Priloha €. 1 k dohode o spolupraci
Ministerstvo: €. sp: 26839/2023-M_ORIKT,
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Socialna poistovna: ¢. 868-24/2024-BA
NIP: NIP/NIP_KGR/BEZ/2024/2429

Podmienky pristupu k elektronickym sluzbam Socialnej poist'ovne pre zamestnancov

Narodného inSpektoratu prace a inSpektoratov prace

Clanok 1
Uvodné ustanovenia

Tieto podmienky upravuju pravidla o vzdjomnom poskytovani udajov medzi Socialnou
poistoviiou, Narodnym inSpektordtom prace a inSpektoratmi prace prostrednictvom
elektronického komunika¢ného prostredia (EKP).

Narodny inspektorat prace a inSpektoraty prace maji moznost' ziskat' alebo zapisat
pozadované udaje v elektronickej forme prostrednictvom EKP na zaklade dohody, v ktorej
sa zaviazu dodrziavat’ podmienky na jeho pouzivanie.

Socialna poistovna poskytne Narodnému inSpektoratu prace a inSpektoratom prace pristup
do EKP na ucely ziskania alebo zapisu pozadovanych tdajov v elektronickej forme
prostrednictvom svojej internetovej stranky https://esluzby.socpoist.sk.

Clanok 2
Zakladné pojmy

Na ucely tychto podmienok sa rozumie:

EKP — Elektronické komunika¢né prostredie s klientmi a spolupracujicimi institiciami,
klient EKP zamestnanec narodného inSpektoratu prace a/alebo inSpektoratu prace
povereny na vykon ¢innosti v EKP,

identifikacia — poskytnutie uUdajov o identite klienta EKP (identifika¢né udaje)
informa¢nému systému Socidlnej poistovne,

identifika¢né Cislo klienta EKP - znakovy retazec prideleny klientovi EKP

Socidlnou poistoviiou, ktory klienta EKP vo vzt'ahu k Socidlnej poistovni jednoznacne
identifikuje,

autentifikacia — overenie identity klienta EKP pomocou pridelenych tdajov
(autentifika¢né udaje), t. j. uistenie sa, Ze klient EKP je ten, za koho sa vyhlasuje,
bezpe¢nostny prostriedok — doplitujuci prostriedok autentifikacie - procesu overovania
udanej identity klienta EKP (fyzicky a/alebo softvérovy)

autorizacia — udelenie prav a povolenie ur¢enych aktivit klientovi EKP,

Secure Sockets Layer (SSL) — otvoreny S$tandard na vytvorenie Sifrovaného
komunika¢ného kandla s cielom zabezpecit’ dovernost’ a integritu prenasanych tidajov,
technicka podpora pre elektronické sluzby — pracovisko zriadené Socidlnou poistoviiou
sluziace na potreby poskytovania informacii k sluzbam EKP.



Clanok 3
Prava a povinnosti

1. Socialna poistovia:

2.

a)

b)

c)
d)

zabezpeci rezim nepretrzitej prevadzky EKP, s vynimkou pripadov nevyhnutnej udrzby
svojho informaéného systému, nepredvidate'nych technickych portich na zariadeniach
Socialnej poistovne a na komunika¢nych linkéch,

je opravnena z doévodov hodnych osobitného zretel'a na zaklade vlastného uvazenia
zastavit' poskytovanie pristupu prostrednictvom EKP, o ¢om bude bezodkladne
Narodny inSpektorat prace a/alebo inSpektoraty prace informovat’,

zriadi pristup novému klientovi EKP na zdklade pisomnej ziadosti Narodného
inSpektoratu prace a/alebo inSpektoratu prace,

na zaklade pisomnej ziadosti Narodného inSpektoratu prace a/alebo inSpektoratu prace
zablokuje pristup klientovi EKP v pripade straty, odcudzenia, zneuZitia alebo
podozrenia zo zneuzitia bezpe¢nostného prostriedku alebo autentifika¢nych udajov
vyda novy respektive nahradny bezpecnostny prostriedok (identifikacny link)
na zaklade ziadosti Narodného inSpektoratu prace a/alebo in$pektoratu prace,

na zaklade pisomnej ziadosti Narodného inSpektoratu prace a/alebo inSpektoratu prace
zrusi pristup klientovi EKP, ak stratil opravnenie na realizaciu cinnosti v mene
Narodného inSpektoratu prace a/alebo inSpektoratu prace,

oznami zmeny podmienok poskytovania udajov na internetovej stranke EKP,
nezodpoveda za nespravne vyplnenie udajov klientom EKP, v désledku neopravnenej
¢innosti, nespravneho postupu alebo neodbornej manipulacie pri vypliiani udajov
klientom EKP.

Narodny inSpektorat prace a/alebo inSpektorat prace:

a)

b)

c)

d)

f)

g)

sa zavizuje poskytovat’ udaje o ulozenych pokutach pri kontrole dodrziavania zékazu
nelegalneho zamestnavania fyzickej osoby elektronickou formou podla tychto
podmienok,

zodpoveda za presnost’ a spravnost’ udajov vyplianych klientom EKP do okamihu ich
ulozenia,

zodpoveda za presnost’ a spravnost’ tdajov stuvisiacich so spravou pristupovych prav,
identifika¢nych tudajov, autentifikaénych udajov, bezpecnostnych prostriedkov
poskytnutych za G¢elom zriadenia pristupu do EKP pre klienta EKP,

zodpoveda za vsetky aktivity klienta EKP od zriadenia pristupu az do doby, ked’ bol
klientovi EKP pristup zablokovany alebo zruseny,

ma pravo na zaklade pisomnej ziadosti Ziadat’ o zriadenie pristupu pre nového klienta
EKP, zrusenie pristupu klientovi EKP alebo zablokovanie pristupu Klientovi EKP,

je povinny zabezpecit, aby kazdy klient EKP mal zriadeny vlastny pristup k sluzbam
EKP a mal vlastny bezpecnostny prostriedok (pristup do EKP, identifika¢né udaje,
autentifika¢né tidaje a bezpecnostné prostriedky st neprenosné),

je povinny ihned’ oznamit’ Socialnej poistovni vSetky zmeny stvisiace s identifikaciou
klienta EKP alebo so zriadenim pristupu pre klienta EKP a hlasit’ vSetky udalosti, ktoré
by mohli viest’ k zneuzitiu pristupu klienta EKP a d’alSie skuto¢nosti, ktoré mézu mat’
vplyv na ziskavanie tdajov na ucely uvedené v prislusnej dohode,



h)

)

)

k)

je povinny v mene klienta EKP bezodkladne oznédmit’ Socialnej poistovni, ak klient

EKP strati opravnenie vykonavat’ ¢innosti v EKP,

zodpoveda za preukazatel'né poucenie klienta EKP 0 jeho povinnostiach v stavislosti s:

1. pouzivanim EKP,

2. neprezradenim identifikacnych a autentifikacnych tidajov inej pravnickej osobe
alebo fyzickej osobe,

3. ochranou bezpecnostného prostriedku pred odcudzenim, stratou, alebo zneuzitim
inou pravnickou osobou alebo fyzickou osobou.

berie na vedomie, Ze komunikacia so Socidlnou poistoviiou pri poskytovani idajov o

ulozenych pokutach pri kontrole dodrziavania zakazu nelegdlneho zamestnavania

fyzickej osoby elektronickou formou je technicky sprostredkovana tretou stranou, a

preto Socialna poistoviia nenesie zodpovednost’ za Sskody, iné pravne nasledky a ujmy,

ktoré mu vznikna v dosledku technickych portich v posobnosti tejto tretej strany,

berie na vedomie, Zze vzhl'adom na spOsob ziskavania udajov na ucely kontroly

dodrziavania zdkazu nelegalneho zamestnavania fyzickej osoby elektronickou formou

je mozné dokumentovat, zaznamendavat a bezpecnym spdsobom uschovéavat

informécie stivisiace s automatizovanou komunikaciou; takéto zdznamy moze Socialna

poist'oviia pouZit’ na ochranu svojich opravnenych zaujmov ako dokazny prostriedok v

akomkol'vek konani pred sidmi alebo inymi organmi,

sthlasi s tym, Ze pouzitie pristupu do EKP zriadeného pre klienta EKP uréeného

Nérodnym inSpektoratom préce a/alebo inSpektoratom préace sa povazuje za dostatocné

na preukazanie toho, Ze tdaje boli ziskané v jeho mene,

m) je povinny prijat’ opatrenia potrebné na zabranenie straty, odcudzenia alebo zneuzitia

n)

udajov a bezpecnostného prostriedku poskytnutych a pridelenych klientovi EKP
neopravnenou osobou,

je povinny pouzivat’ informacie a d’alSie podklady poskytnuté Socialnou poistoviiou len
na ucely poskytovania tidajov o pokutdch ulozenych pri kontrole dodrziavania zakazu
nelegalneho zamestnavania fyzickej osoby.

Klient EKP:

a)

b)

c)

d)

f)

9)

je opravneny vykonavat’ len tie ¢innosti v EKP v mene Nérodného inSpektoratu prace
a/alebo inSpektoratu prace, na ktoré bol povereny,

je osobne zodpovedny za ochranu identifikacnych a autentizatnych udajov,
bezpecnostného prostriedku pred stratou, odcudzenim alebo zneuzitim neopravnenou
osobou,

je zodpovedny pred prvym pouzitim pristupu do EKP za kontrolu spravnosti
identifika¢nych a autentifikacnych udajov,

je povinny pri prvom prihldseni do EKP elektronicky potvrdit’ suhlas so zriadenim
elektronickej sluzby Elektronicky ucet poistenca (EUP), ak tato sluzba eSte nebola
klientovi aktivovana,

je povinny pouzivat’ autentifikatné tidaje a bezpecnostny prostriedok pri komunikacii v
EKP v sulade s poziadavkami definovanymi v tychto podmienkach,

je povinny ihned informovat Socidlnu poistoviiu v spolupraci s Néarodnym
inSpektoratom prace a/alebo inSpektoratom prace o zmenach udajov suvisiacich
s pristupom do EKP, identifika¢nych tdajov, autentifikacnych tidajov a bezpecnostného
prostriedku,

je povinny ihned’ oznamit’ Narodnému inSpektoratu prace a/alebo inSpektoratu prace a
Socialnej poistovni stratu, podozrenie zo zneuzitia, neautorizované¢ho pouzitia alebo
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h)

spristupnenia autentifikaénych udajov a bezpecnostného prostriedku neopravnenym
osobam a poziadat’ Socialnu poistoviiu o zablokovanie pristupu do EKP,

je povinny identifikovat sa pri kazdej komunikacii so zamestnancom Socidlnej
poistovne predloZzenim preukazu totoznosti,

je povinny pouzivat’ informacie a d’alSie podklady poskytnuté Socidlnou poist'oviiou len
v stlade Dohodou o spolupraci pri poskytovani informacii ¢. SP. 3927-6/2023-BA.

Clanok 4
Bezpecnost systému elektronickych sluzieb SP

Do EKP boli integrované mechanizmy, ktorych tlohou je chréanit’ integritu, dovernost’
a dostupnost’ prenasanych udajov.

Kazdy klient EKP je povinny dodrziavat’ pravidla pouzivania EKP, predovsetkym pri
pouzivani autentifikaénych udajov, bezpecnostného prostriedku a odosielani
elektronickych dokumentov.

Identifika¢né udaje, autentifikatné udaje a bezpecnostny prostriedok pridel'uje Socialna
poistovna.

Identifikaénym tidajom je textovy retazec, ktorym je v EKP jednoznac¢ne identifikovany
klient EKP.

Socidlna poistovia v sti€asnosti vyuziva pre pristup k elektronickym sluzbam
autentifikdciu pomocou:

a) elektronického obcianskeho preukazu (eID s ¢ipom a BOK kédom)

b) hesla a bezpecnostného kodu (multifaktorova autentifikacia)

6. Bezpecnostnym prostriedkom vyuzivanim k autentifikacii klienta EKP moze byt

jeden alebo kombindacia nasledovnych:

a) meno, heslo klienta EKP,

b) softvérova aplikacia v smartfone klienta EKP pre dvojfaktorové prihlasovanie
(2FA)

C) softvérové rozsirenie webového prehliadaca v pocitaci klienta EKP 0 2FA

d) softvérovy token - vygenerovany prostrednictvom softvérovej architektary
Socialnej poistovne obsahujici bezpe¢nostné prvky (link, PIN, kéd,..) aje
pouzivany na 2FA autentifikdciu klienta EKP, ktorému je dorucovany
prostrednictvom e-mailu, kratkej textovej spravy (SMS) alebo v inom formate na
mobilny telefoén, smartfon alebo iné zariadenie klienta EKP

e) elektronicky ob¢iansky preukaz (eID) klienta EKP

7. Socialna poist'ovia si vyhradzuje pravo urcit’, ktory bezpecnostny prostriedok je mozné

v ramci EKP pouzivat. Aktualny zoznam bezpec¢nostnych prostriedkov, ktoré je mozné
v systéme elektronickych sluzieb SP pouzivat, sa nachadza v zozname vydavanych a
podporovanych bezpecnostnych prostriedkov.

Cléanok 5
Spolocné a zavere¢né ustanovenia

1. Socidlna poistoviia, Narodny inSpektorat prace a inSpektoraty prace su si vedomi
toho, ze poskytovanie idajov prostrednictvom EKP sa riadi vylu¢ne ustanoveniami
tychto podmienok.

2. Zoznam vydavanych, generovanych a/alebo podporovanych bezpecnostnych
prostriedkov:

a. meno, heslo klienta EKP,



softvérova aplikacia v smartfone klienta EKP pre dvojfaktorové
prihlasovanie (2FA)

softvérové rozsirenie webového prehliadaca v pocitaci klienta EKP o 2FA
softvérovy token - vygenerovany prostrednictvom softvérovej architektiry
Socialnej poistovne obsahujuci bezpe¢nostné prvky (link, PIN, kéd,...) a je
pouzivany na 2FA autentifikaciu klienta EKP, ktorému je dorucovany
prostrednictvom e-mailu, kratkej textovej spravy (SMS) alebo v inom
formate na mobilny telefon, smartfon alebo iné zariadenie klienta EKP
elektronicky obciansky preukaz (eID) klienta EKP



Priloha €. 2 k dohode o spolupraci
Ministerstvo: €. sp: 26839/2023-M_ORIKT,
¢. z.: 120449/2023

Socialna poistovna: ¢. 868-24/2024-BA
NIP: NIP/NIP_KGR/BEZ/2024/2429

POZIADAVKA
Pristupové prava pouzivatel’ov IP do EKP
1) Socidlna poist'oviia — Odbor bezpec¢nosti informaénych systémov

Kontaktna osoba: René Vatter
povereny riaditel odboru bezpecnosti informacnych systémov

Eviden¢né ¢islo:

) Narodny inSpektorat prace (NIP)
Kontaktna osoba:

Tel. Cislo:
Datum:

Popis poziadavky (vecné zdovodnenie):

Tabulka pouZivatel’ov systému

Identifikaéné udaje pouzivatelov Pristupové prava

pouZzivatel’ov

Zadefinovanie/ Nézov

I?,or' Priezvisko| Meno liodne EJllca Obec |PSC |E-mail Zmevna/. pristupového

¢islo ¢islo | ¢&. d. ZrusSenie: fil
DD.MM.RRRR/|Profiu

1.

2.

3.

4.




8.

Legenda:

Tabul’ka pouZivatelov systému:

Zmena: zmena existujucich pristupovych prav (pridanie resp. odobratie pristupovych
prav)

ZruSenie: v pripade zrusenia pristupovych prav do systému vyplnit' len Cast’ tabulky
oznacenej ako ,,Pristupové prava pouzivatel'ov®, pricom ako DD.MM.RRRR -
vyplnit’ datum, od kedy sa maju zrusit’ pristupové prava do systému

Nazov pristupového profilu: vyplnit ndzov (podl'a Zoznamu)

pozadované pristupové profily vyznacit’ Cervene

Zoznam
Nazov systému Pristupové profily:
1. | EKP - Elektronické komunikacné ICZ nelegalna praca - ziskavanie idajov o
prostredie nelegalnej praci
ICZ uloZené pokuty - poskytovanie idajov o
ulozenych pokutach
Vyznam skratiek:
IP inSpektorat prace
EKP Elektronické komunikaéné prostredie




Priloha €. 3 k dohode o spolupraci
Ministerstvo: €. sp: 26839/2023-M_ORIKT,
¢. z.: 120449/2023

Socialna poistovna: ¢. 868-24/2024-BA
NIP: NIP/NIP_KGR/BEZ/2024/2429

Postup pri zriad’ovani / aktualizacii idajov / ruSeni pristupovych prav
pouzivatel’ov NIP, IP do EKP SP

Postup pri zriad’ovani novych pristupovych prav alebo aktualizacii udajov existujucich
pristupovych prav

Pre zriadenie pristupovych prav do elektronického komunika¢ného portalu (EKP)
Socialnej poistovne (SP) posle Narodny inSpektorat prace (NIP) a alebo inSpektorat
prace (IP) na formulari Poziadavka - Pristupové prava pouzivatelov IP do EKP
zoznam pouzivatel'oV IP, pre ktorych pozaduje zriadenie pristupovych prav na adresu
Centralneho dispecingu SP dispecing@socpoist.sk. Centralny dispecing pridelj
poziadavke Eviden¢né ¢islo a odosle ju na adresu bis@socpoist.sk. Odbor bezpe¢nosti
A |informacnych systémov poziadavku spracuje a zrealizuje, o Com bude nasledne
emailom informovat’ Centralny dispecing.

Pristupové prava mozu byt pozadované pre nasledujice pristupové profily:
ICZ nelegalna praca - ziskavanie idajov ku kontrole o nelegalnej praci
ICZ uloZené pokuty - poskytovanie udajov o uloZenych pokutéach.

Zoznam kontaktnych osdb je uvedeny v Prilohe €. 4.

SP preveri existenciu pristupu k elektronickému uctu poistenca (EUP) u novych|
pouzivatel'ov IP.

SP pouzivatel'ovi, ktory je v zozname a nema zriadeny EUP, vygeneruje pristupovy
link na zriadenie HESLA a prida pristup do EKP.

Kontaktna osoba SP odosle pri zriad'ovani Gi€tov pristupovy link na kontaktné
D |emailové adresy a posle protokoly ziadanych osob na e-mailovu adresu kontaktnej
osoby NIP a/alebo IP, ktord je uvedena v Zozname kontaktnych oséb v Prilohe €. 4.

NIP a/alebo IP zabezpeci odoslanie protokolov o zriadeni uctov konkrétnym
pouzivatelom.

Po prihlaseni sa s novym pristupom cez HESLO, bude musiet’ pouzivatel elektronicky
sthlasit’ so zriadenim sluzby EUP (ak ju eSte nema), inak sa do EKP nedostane.

G |SP pouzivatel'ovi, ktory je v zozname a uz ma zriadeny EUP, prida pristup do EKP

SP odosle zoznam pouzivatel'ov (protokol o prevzati), ktorym bol pridany pristup do
H |EKP. NIP po prevzati sumarneho protokolu, podpise protokol a sken podpisaného
protokolu odosle na adresu bis@socpoist.sk - ¢im potvrdi jeho prevzatie.



mailto:dispecing@socpoist.sk

Postup pri ruseni pristupovych prav

Poziadavku na zrusenie pristupovych prav nahlasi NIP prostrednictvom Centralneho
dispecingu Socialnej poistovne, na adresu dispecing@socpoist.sk, na formulari
Poziadavka - Pristupové prava pouzivatel'ov IP do EKP.

SP na existujuicom ucéte zamestnancov IP odoberie pravo pristupu do EKP pre
prislusny pristupovy profil.

Postup pri aktualizacii udajov zriadenych pristupovych prav

Poziadavku na aktualizaciu dajov pouzivatel'ov IP, ktorym boli zriadené pristupové
prava do EKP nahlédsi NIP a/alebo IP prostrednictvom Centralneho dispecingu na
adresu dispecing@socpoist.sk na formulari Poziadavka - Pristupové prava
pouzivatel'ov IP do EKP.

SP na existujucom ucéte zamestnancovi IP vykona pozadované zmeny v tdajoch
pristupovych prav do EKP pre prislusny pristupovy profil.
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