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Zmluva o zabezpeceni plnenia bezpecnostnych opatreni

a notifikacnych povinnosti

(dalej len ,,Zmluva“) uzatvorena v zmysle § 19 ods. 2 a 3 zakona &. 69/2018 Z. z. o kybernetickej bezpecnosti

Zmluvné strany

1. Objednavatel
Sidlo:

ICO:

DIC:

Zastupeny:

Bankové spojenie:

Cislo Gctu:

2. Poskytovatel:
Sidlo:

a o zmene a doplneni niektorych zakonov (dalej len ,,zdkon o KB“)

Ministerstvo spravodlivosti Slovenskej republiky
Racianska 71, 813 11 Bratislava

00 166 073

2020830196

JUDr. Boris Susko, PhD., minister

Statna pokladnica
]

BIC kéd SPSRSKBA

(dalej len ,,Objednavatel™)

SOITRON, s.r.o.
Plynarenska 5, 829 75 Bratislava

ICo: 35955678

DIC: 2022066937

IC DPH: SK2022066937

Zastupeny: Ing. Ondrej Smolar, konatel spolocnosti

Bankové spojenie: _

Cislo Gctu:

Zapisany: obchodny register vedeny Mestskym sudom Bratislava I, odd. Sro, vlozka &. 37618/B

Poskytovatel je platitefom DPH
(dalej len ,,Poskytovatel™)

(dalej spolu Objedndvatel a Poskytovatel len ,,zmluvné strany” alebo jednotlivo aj ako ,,zmluvna strana®)

Preambula

1) Zmluvné strany uzatvaraji tdito Zmluvu za ucéelom S3pecifikicie plnenia bezpeénostnych opatreni a
notifikaCnych povinnosti v nadvaznosti na Zmluvu o poskytovani servisnych sluZieb - Service Level Agreement
(SLA) pre sietovu infrastruktdru, SAN infrastruktiru a podporné sluzby rezortu spravodlivosti uzatvorenu
medzi Zmluvnymi stranami dfia 29.09.2020 ¢. MS/109/2020-94 (dalej len ,Servisna zmluva“).

2) Objednavatel je prevadzkovatelom zékladnej sluzby v zmysle zdkona o KB.

3) Poskytovatel prehlasuje, Ze sa detailne oboznamil s rozsahom a povahou poZadovanych bezpeénostnych
opatreni a notifikanych povinnosti podfa tejto Zmluvy a e disponuje technickym vybavenim, kapacitami a

_ odbornymi znalostami, ktoré su potrebné pre zaistenie poZiadaviek podla tejto Zmluvy.

4) Poskytovatel je povinny prijimat a dodrziavat bezpeénostné opatrenia na tseku kybernetickej bezpeénosti
vrozsahu uvedenom v tejto Zmluve a prisluSnych pravnych predpisoch tak, aby bol naplneny uéel tejto
Zmluvy.

5) Poskytovatel sa zavézuje vykonavat vietky ¢innosti definované v tejto Zmluve v sdlade s platnymi pravnymi
predpismi. Zmluvne strany zhodne prehlasuju, Ze ni¢ v tejto Zmluve nezbavuje Zmluvné strany zodpovednosti
za plnenie vlastnych povinnosti, ktoré im vyplyvaju z pravnych predpisov vydanych v stlade so zdkonom o KB.

6) Prava a povinnosti Zmluvnych stran neupravené v tejto Zmluve sa riadia Servisnou zmluvou alebo inymi
pravnymi predpismi vydanymi v stlade so zdkonom o KB.



1)

2)

3)

4)

5)

Cldnok 1

Zakladné povinnosti Poskytovatela voci Objednévatelovi pri poskytovani prac a sluZieb
spojenych s naplnenim uelu Zmluvy

Poskytovatel sa zavazuje dodrziavaf bezpefnostné politiky Objedndvatefa ako prevadzkovatela zakladnej

sluzby v zmysle poZiadaviek zdkona o KB a prisludnych vyhladok Narodného bezpelnostného tradu

upravujlcich problematiku kybernetickej bezpecnosti a sdhlasi s nimi.

Poskytovatel sa zavdzuje oboznamif sa so smernicou Ministerstva spravodlivosti Slovenskej republiky

o bezpelnostnej politike Ministerstva spravodlivosti Slovenskej republiky (dalej len ,bezpeénostna

politika”) aso smernicou Ministerstva spravodlivosti Slovenskej republiky o bezpetnostnej stratégii

kybernetickej a infermacnej bezpecnosti v rezorte Ministerstva spravodlivosti Slovenskej republiky {dalej

len ,bezpeénostna stratégia®) a postupovat pri poskytovani sluZieb na zaklade Servisnej zmluvy podla

uvedenych smernic.

Poskytovatel si je vedomi toho, Ze bezpecnostna politika Objednédvatela sa méiZe priebezne menit a dopliat

tak, aby zodpovedala aktudlnym bezpecnostnym opatreniam, aktudlnemu stavu sieti a informaénych

systémov Objedndvatefa a aktudlnym hrozbam dotykajucich sa Poskytovatefa, ktoré by mohli mat

potencialny nepriaznivy vplyv na zdkladnu sluibu Objednavatefa. Objednavatel je povinny bezodkladne

obozndmit Poskytovatela s aktualizovanou bezpeénostnou politikou s dérazom na zmeny v nej uvedené,

pricom ndsledne je Poskytovatel povinny pinit povinnosti podfa predchadzajuceho bodu vo vztahu k

zmenenej alebo doplnenej bezpecnostnej politike.

Poskytovatel sa zavazuje, Ze v pripade, ak zapoji subdodavatela do poskytovania sluZieb na zdklade Servisnej

zmluvy, vSetky sluiby poskytované subdodavatefom musia byt poskytované v zhode s podmienkami

poskytovania sluZieb a bezpednostnymi podmienkami uvedenymi v tejto Zmluve.

V pripade pripojenia IS Objednavatela (v zmysle definicie uvedenej v bode 1.1. pism. k. Servisnej zmluvy) do

centrdlneho ajednotného prvku monitoringu bezpeénosti Objedndvatela je Poskytovatel povinny

realizovat kontrolné mechanizmy na sledovanie stavu bezpecnosti IS Objedndvatela. Sufasne je povinny:
a. poskytnuf klasifikaciu spracivanych informacii,

poskytnut dokument riadenia a evidencie aktiv,

navrhnuf a implementovat opatrenia nariesenie rizik kybernetickej bezpectnosti,

vykonavat analyzu funkéného dopadu prvkov podporujucich zékladnd sluzbu,

hodnotit zranitelnosti a bezpecnostné aktualizacie,

poskytnut dokumentaciu obsahujucu retenénu politiku pre ukladanie bezpecnostnych zdznamov

vritane urcenia prostriedkov na zabezpeéenie kontinuity riadenia kybernetickej bezpelnosti pri

vzniku kybernetického bezpe€nostného incidentu.

~paoxo

6) Poskytovatel sa zavazuje, Ze:

a. bude chranit vietky informacie, ktoré mu poskytne Objednavatef,

b. prijme a bude dodrZiavat viecbecné bezpelnostné opatrenia podfa STN EN ISO/IEC 27002:2023
(Informacna bezpednost, kybernetickd bezpecnost a ochrana sikromia — Riadenie informadnej
bezpeclnosti), v rozsahu Specifikovanom v bezpenostnych politikdch Objednavatela,

c. prijme a bude dodrZiavat bezpecnostné opatrenia v oblastiach podla § 20 ods. 3 a § 20 ods. 3 pism.
d), g) az i), k) a m}) zdkona €. 69/2018 Z. z. v rozsahu podla vyhlasky Narodného bezpeénostného uradu
¢. 362/2018 Z. z, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a 3truktur
bezpecnostnej dokumenticie a rozsah vieobecnych bhezpelnostnych opatreni, a v rozsahu
Specifikovanom v bezpecnostnych politikach Objednavatefa.

d. do 5 dni od nadobudnutia Géinnosti tejto Zmluvy oznami Objedndvatefovi persondine obsadenie
svojho timu, ktory bude vykonavat Cinnosti pri poskytovani sluzieb podla Servisnej zmluvy, formou
zoznamu pracovnych roli, ktoré majd mat pristup k informaciam a ddajom Objednédvatela ako
prevadzkovatela zdkladnej sluzby,

e. bude bezodkladne informovat Objednévatela o vSetkych personatnych zmenach vo svejom time, ktori
vykonavaju ¢innosti spojené s poskytovanim sluZieb podla Servisnej zmluvy,

f. oboznami svojich zamestnancov a iné osoby realizujtce Cinnosti spojené s poskytovanim sluzieb podfa
Servisnej zmluvy s bezpeénostnymi poziadavkami v rozsahu tejto Zmluvy,

g. oboznami svojich zamestnancov ainé osoby realizujlice na jeho strane <Einnosti spojené
s poskytovanim sluZieb podfa Servisnej zmluvy a nasledne zabezpeli od tychto zamestnancov
dodrZiavanie povinnosti:



— ochrany Gdajov a zavazku micanlivosti o udajoch podfa § 12 ods. 1 zakona o KB, s ktorymi prisli
pocas vykonu prac pri poskytovani sluzieb podfa Servisnej zmluvy pre Objednavatela do styku;
priccm povinnost mi¢anlivosti trva pocas trvania pracovného pomeru, ako aj po ukondeni
pracovného, resp. sluzobného pomeru,

— zachovavat miCanlivost o osobnych tdajoch podla § 12 ods. 1 zakona o KB, s ktorymi pocas prace
pri poskytovani sluZieb podla Servisnej zmluvy pridu do styku, pricom povinnost micanlivosti trva
aj po ukonceni pracovného pomeru, Statnozamestnaneckého pomneru, stuzobného pomeru alebo
obdobného pracovného vzfahu k Poskytovatelovi; povinnost miéanlivosti neplati, ak je to
nevyhnutné na plnenie uloh sudu a organov Cinnych v trestnom konani podla osobitného zakona,
zdokumentovat vietky zasahy do IKT Objednévatela podla pokynov opravneného zamestnanca za
Objednavatela,

— reSpektovat operativne pokyny zamestnancov s pridelenymi bezpeénostnymi rolami
u Objednavatela a opravnenych zamestnancov pocas vykonu prace pri poskytovani sluzieb podla
Servisnej zmluvy,

—  reSpektovat autorské prava k materialom poskytnutym Objednavatefom,

—  po ukonceni Servisnej zmluvy vratit Objednavatelovi bezodkladne, maximdine do 30 dni vietky
poskytnuté materialy a udaje vratane elektronickych a bezpeine zlikvidovat vietky ich kopie, ak
to nebude zmluvne dohodnuté inak.

h. strpi vykon kontrolnych &innosti a auditu zo strany Objedndvatefa v silade so zakonom o KB
a vyhlaskou ¢. 362/2018 Z. z. spravidla jedenkrat za dva roky; v pripade podozrenia na zavainé
porudenie pravidiel kybernetickej bezpeclnosti kedykolvek pocas trvania prav a povinnosti
vyplyvajucich zo Servisnej zmluvy,

i. poskytne potrebnu sacéinnost auditorovi vykonavajucemu audit spravy a podpory informacnych
systémov Objednavatela a aplikacii, ak tento suvisi s vykonom prace na projekte,

j. poskytne potrebni sudinnost Objednavatefovi v pripade vykondvaného auditu spravy a podpory
informacnych systémov Objednavatela, aplikacii a IKT, ak tieto suvisia s poskytovanim sluZieb podla
Servisnej zmluvy,

k. ak pri poskytovani sluzieb podla Servisnej zmluvy ddjde k vyvoju a aktualizacii IS Objednavatela, resp.
IKT Objednavatela, bude dodrziavat bezpecnostné poziadavky bezpecnostnej politiky Objednavatela,
platnej bezpeénostnej legislativy, najma poZiadaviek zakona o KB, zakona ¢. 95/2019 Z. z. o
informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni
neskordich predpisov a suvisiacich vynosov osobitnych predpisov a neaplikuje nepoZadované alebo
neschvalené funkcie do IS Objednavatefa. Nenaplnenie tejto poZiadavky sa bude paovaZoval za
podstatné porudenie tejto Zmluvy.

7) Poskytovatel sa zavazuje vykondvat konkrétny rozsah innosti a opatrenia na zvysenie trovne kybernetickej
bezpecnosti, ktoré su uvedené v Servisnej zmluve.

8) Poskytovatel sa zavidzuje najneskdr ku diu ukondenia Servisnej zmluvy udelit, poskytnut, previest alebo
postupit potrebné licencie, prava alebo sithlasy nevyhnutné na zabezpelenie kontinuity prevadzkovanej
zakladnej sluzby na Objednavatela, ktory je prevadzkovatefom zakladnej sluzby podla § 9 ods. 2 pism. p)
vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktara
bezpecnostnej dokumentacie a rozsah vieobecnych bezpecnostnych opatreni. Zavdzok Poskytovatela ostava
v platnosti aj po ukonceni Servisnej zmluvy.

Glanok 2

Povinnosti zamestnancov Poskytovatela pri riadeni pristupu do IS Objednavatela a aplikacii Objednidvatela

1) Poskytovatef je povinny zabezpelif, aby sa jeho zamestnanci ainé osoby realizujice €innosti spojené
s naplnenim dcelu Servisnej zmluvy pre Objednavatela, prihlasovali do 1S Objednavatela a aplikacii
pod pridelenym prihlasovacim u¢tom ({ID pouzivatefa) a heslom na pristup do tejto aplikiacie alebo 1S
Objednavatela. Zdiefanie uCtov je povolené len po pisomnej autorizacii Objednavatela (prostrednictvom
bezpecnostného manazéra a Opravnenej osoby}, a to iba v pripadoch, kedy nie je technologicky moiné
vynitit iny sposob pristupu. Zamestnanec tretej strany ma vopred pridelend rolu a pristupové opravnenia
potrebné na vykon jeho Cinnosti. Zamestnanec Poskytovatela nesmie vykondvat iné ¢innosti, ako su
definované v jeha roli. Pristupové prava zamestnancov Poskytovatefa k informaciam a prostriedkom na ich
spracovanie budul po ukonceni pracovnopravneho pomeru, zmluvy alebo dohody odnaté alebo upravené.



2)

3)

4)

5)

6)

7)

8)

1)

2)

Poskytovatel zabezpeti popis nastavenia procesov pri presune prav, povinngsti a zodpovednosti ve vztahu ku
kyberneticke) bezpeénosti.
Privilegované poulivatelské Uty nesmu byt pouZivané na beiné (innosti nevyZadujice privilegované
opravnenia. Vietky &innosti privilegovanych pouiZivatefov vIS Objednédvatela musia byt logované
a archivované neobmedzentl dobu. Logy musia byt dostupné odborom auditu a organizafnému dtvaru
zabezpecujucemu KIB Objednavatela.
Poskytovatel je povinny zabezpelit, Ze jeho zamestnanec aind osoba realizujtica <innosti na jeho strane
spojené s pinenim Servisnej zmluvy, nesmie na vykanavanie konfigurdcii vyuzivat generické a servisné
pouzivatelské ucty. Vynimku tvori len ich individudlne pouiitie, ktoré musi byt vopred pisomne schvdlené
Objedndvatefom (prostrednictvom bezpecnostného manazéra a Opravnene] osoby). Poutivanie IS
Objednavatela a IKT ministerstva tretimi stranami pred i po uvedeni do prevadzky musia byt monitorované,
logované a evidované.
Pri préci s heslami je Poskytovatel povinny dodriiavat nasledovné zasady:
a. pravidld zmeny hesla do aplikacii v rdmci LAN QObjednavatela upravuje prislusny Garant systému a ich
dodrziavanie kontroluje administrator aplikacie,
b. pouiivatel je povinny dodrZiavat tieto vSeobecné zasady tvorby hesia pre pristup do LAN
Objednavatela, podla ktorych heslo:
—  musi mat dlzku minimalne 12 znakav,
— musi sa skladat minimdlne z velkych a malych pismen, {iselnych znakov (Numlock) a
Speciatnych znakov (napr. veike pismeno + malé pismeno + ¢islo alebo znak]},

- nesmie byt slovnikovym slovom, menom ani ndzvom,

- nesmie byt odvodené od osobnych Gdajov pouZivatela,

— nesmie byt tvorené priamou postupnostou klavesov na kldvesnici,

- prizmene na nové heslo sa musi od pévodného liSit najmenej v Styroch znakoch.
Ak to aplikacia alebo IS Objedndvatela dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi
Poskytovatela na pristup do tejto aplikacie alebo 1S Objednavatefa pridelené, pri prvom prihlaseni zmenené.
Poskytovatel je povinny zabezpelit, aby zamestnanec Poskytovatela aind osoba na strane Poskytovatela
realizujica ¢innosti spojené s plnenim Servisnej zmluvy, rudila za dévernost a ochranu svojich pristupovych
hesiel a zodpovedala za vietky udalosti a transakcie, ktoré sa uskutoénili v IS Objedndvatela s pouiitim jeho
pouZivatelského mena a hesla.
V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia musi
Poskytovatel okamzite informovat Objednéavatela a nahlasit udalost ako kyberneticky bezpecnostny incident.
Po ukonéeni prace je zamestnanec Poskytovatela a ind oscba na strane Poskytovatela realizujlca &innosti
spojené s plnenim Servisnej zmluvy, povinny znemoznit pristup k aplikacidam a programom a to tak, aby
zabranil neopravnenému pristupu alebo zneuzitiu s vynimkou pripadu,, ak mu to oddvodnene neumoznuje
charakter vykondvanych prac a tato vynimka je pisomne schvdlend Objednavatefom (prostrednictvom
bezpelnostného manazéra).

Cldnok 3

Pripajanie prenosnych pocitacov a zariadeni zamestnancov Poskytovatela do IS Objedndvatela

Prenosné pocitaCe zamestnancov Poskytovatela a inych os6b na strane Poskytovatela v suvislosti s plnenim
Servisnej zmluvy mdiu byt pripdjané do IS Objednavatefa len na zaklade nevyhnutného ucelu, splnenia
bezpeénostnych poZiadaviek a pisomného suhlasu Objedndvatefa {prostrednictvom hezpeénostného
manaiéra).

Poskytovatel je povinny zabezpedit, aby jeho zamestnanci a iné osaby, ktaré na jeho strane realizujd ¢innosti
spojené s plnenim Servisnej zmluvy, ktori uchovévaju na prenasnom poditaci/zariadeni informacie, ktorych
viastnikom je Objednavatel, boli povinni:

a. chranif ho pred kradeZou alebo zneuZitim; prenosny pofitac/zariadenie nie je moiné ponechat bez
dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch, neuzamknutych
kanceldridch a pod.,

b. okamizite hlasit stratu, pripadne kradeZ prenosného poditata ako kyberneticky bezpelnostny
incident,

c. ak su na pevnom disku prenosného pocitada/zariadenia ukladané informacie musia byt tieto
informadcie chranené dodatoénym zabezpedovacim prostriedkom, t. j. Sifrovanim.



3) Dostatoénost poutzitych sifrovacich prostriedkov posudi Objedndvatel na zaklade pisomnej Ziadosti a opisu
pred povolenim uloZenia dat na pevny disk prenosného pocitaca/zariadenia Poskytovatela.

€lanok 4
Nahrada Skody

Zmluvné strany maju narok na nahradu skody v rameci osobitného predpisu, Servisnej zmluvy 2 tejto Zmluvy.
Zmluvné strany sa zavdzuju vyvinuf maximdlne dsilie k predchadzaniu incidentov, $k6d ak minimalizacii
vzniknutych 5kéd a nasledkov. Zmluvné strany prehlasuju, pri zvazeni vietkych okolnosti, ktoré su zmluvnym
stranam zndme alebo by im mali byt zname pri vynaloZeni obvyyklej starostlivosti, Ze Skoda ktora vznikne ako
predvidatelny moiny désledok porusenia povinnosti niektorej zo zmluvnych stran je zhodna s maximalnou
sumou ako Skodou, ktoru bolo mozné predvidat pri uzatvoreni Servisnej zmluvy.

Clanok 5

Riadenie kybernetickych bezpenostnych incidentov

Poskytovatel je povinny zisteny kyberneticky bezpecnostny incident, podozrenie na kyberneticky bezpecnostny
incident alebo skutoénost majlcu vplyv na zabezpecovanie kybernetickej bezpecénosti bezodkladne, maximalne
do 2 hodin, nahlasit s pouitim kontaktnych udajov: ||| G -

Elanck 6

Vysetrovanie kybernetickych bezpetnostnych incidentov

1} Poskytovatel je povinny zabezpecit, aby kazdy jeho zamestnanec a iné subjekty na jeho strane realizujice
akékolvek &innosti v suvislosti s plnenim Servisnej zmluvy poskytli Objednavatelavi potrebnu sucinnost pri
vysetrovani kybernetickych bezpecnostnych incidentov.

2} Po vzniku kybernetického bezpecénostného incidentu Poskytovatel nesmie vykonavat aktivity, ktoré by mohli
viest k mareniu ¢i pozmeriovaniu dékazov, braneniu v ziskavani ddkazav ktoré by mohli viest k znehodnoteniu
dokazov alebo k zhorseniu ddsledkov. Tym nie je dotknutd povinnost vykanavat zmeny odvracajuce priamo
hroziace nebezpecenstvo fatdlneho poskodenia systému.

Clanok 7

Zaverectné ustanovenia

1) Pre zamedzenie pochybnosti uéelom Zmluvy je zabezpedit plnenia bezpecnostnych opatreni a notifikatnych
povinnosti podfa zakona o KB v stvislosti s plnenim podfa Servisnej zmluvy. Na zdklade tejte Zmluvy
a v suvislosti s akymkolvek plnenim podla tejto Zmluvy Poskytovatel nie je opravneny poZadovat akukofvek
odmenu, odplatu ani nahradu ndkladov. Odmena Poskytovatefa za plnenie zavdzkov podfa tejto Zmluvy je
zahrnuta v cene plnenia podla Servisnej zmiuvy.

2) Tato Zmluva sa uzatvara na dobu uréity, do ukoncenia existencie Servisnej zmluvy.

3) Tato Zmluva sa vyhotovuje v 6 {Siestich) rovnopisoch v slovenskom jazyku, z ktorych Objednavatel dostane 4
{Styri} a Poskytovatel 2 (dva) rovnopisy.

Za Objednavatefa: Za Poskytovatela:

07, J0n 2024

V Bratislave dfia ......c..ccoeevnes V Bratislave dria 13.5.2024

JUDT. Boris Susko, PhD.

lm: Ondrej Smolar

minister Yonate! ,polom& T ?ON

JE AN B TEY

fynarensks 5, 829 75 Bratlslava 25
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