057/2024/TVK

ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A
NOTIFIKACNYCH POVINNOSTI

(d’alej len ako ,,Zmluva‘“) uzatvorena v zmysle § 19 ods. 2 a 3 zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti
a v stlade s ustanoveniami vyhlasky ¢. 362/2018 Z.z. Narodného bezpeénostného tradu, ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej dokumenticie a rozsah vSeobecnych
bezpecnostnych opatreni, v zneni neskorSich predpisov, medzi nasledovnymi zmluvnymi stranami:

Prevadzkovatel’ zakladnej sluzby:
Nazov prevadzkovatel’a: Trencianske vodarne a kanalizicie, a.s.

Sidlo prevadzkovatela:  KoZu$nicka 4, 911 05 Trenéin

ICO: 36302724
Zastapeny: Ing. Marianom Kortisom, PhD., generalnym riaditel'om
Kontaktna osoba: Ing. Marian Kortis, PhD, generalny riaditel’, mail: marian.kortis@tvkas.sk

(dalej len ako ,,Prevadzkovatel™)

Dodavatel’ ¢innosti, ktoré priamo stvisia s prevadzkou sieti a informaénych systémov:

Nazov spolo¢nosti: U-system Slovakia s.r.o.

Sidlo spolo¢nosti: Tupolevova 9, 851 01 Bratislava

ICO: 36330167

Zapisany: vV Obchodnom registri Okresného stidu Bratislava I, oddiel: Sro, vlozka ¢&.: 42210/B
Zastupeny: Ing. Zuzanou Sirotnou, konatel'om spolo¢nosti

Ing. Milanom Antalikom, konatel'om spolo¢nosti
Kontaktna osoba: Ing. Milan Antalik, konatel’ spolo¢nosti, mail: milan.antalik@u-system.sk
(dalej len ako ,,DodavatelP* alebo ,, Tretia strana“)

(Prevadzkovatel’ a Dodavatel spolu d’alej aj ako ,,Zmluvné strany“ a kazdy samostatne ako ,,Zmluvna strana“)

1. Uvodné ustanovenia

1.1. Prevadzkovatel je prevadzkovatelom zakladnej sluzby podla zédkona ¢. 69/2018 Z.z. o kyberneticke;j
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,ZoKB”).
Prevadzkovatel’ je sucasne aj spravcom informacnych technologii verejnej spravy podla zakona ¢.
95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (d’alej len ,,ZoITVS®).

1.2. Zmluvné strany uzatvaraju tato Zmluvu za Gcelom Specifikacie plnenia bezpecnostnych opatreni a
notifikaénych povinnosti v spojitosti so Zmluvou o dielo ¢.21/2021/TVK], podpisanej medzi zmluvnymi
stranami diia 26.3.2021 v jej aktudlnom zneni (d’alej len ,,Dodavatel’ska zmluva®).

1.3. Predmetom dodavatel'skej zmluvy je bezpeCnostny monitoring pomocou rieSenia GCX Mendel



1.4.

1.5.

Dodavatel’ prehlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych bezpeénostnych
opatreni a notifikaénych povinnosti podla tejto Zmluvy a ze disponuje technickym vybavenim,
kapacitami a odbornymi znalostami, ktoré st potrebné pre zaistenie poziadaviek podl'a tejto Zmluvy.
Pre ucely tejto Zmluvy sa Zmluvné strany dohodli, Ze pojmy uvedené v tejto Zmluve sa budi vykladat
tak, ako ich stanovuje ZoKB a Vyhlaska Narodného bezpecnostného tradu €. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktura bezpe¢nostnej dokumentécie a rozsah
vieobecnych bezpeénostnych opatreni (d’alej len ,,vyhlaska NBU*), ako aj ZoITVS.

VSeobecné poziadavky

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

Dodavatel je povinny zaistit’ pri poskytovani sluzieb Prevadzkovatel'ovi zdkladnej sluzby dodrziavanie
bezpeénostnych poziadaviek, ktoré su kladené na tretie strany v zmysle § 20 ZoKB a vyhlasky NBU.
Prava a povinnosti Zmluvnych stran neupravené v tejto Zmluve sa riadia Dodavatel'skou zmluvou,
ZoKB, vyhlaskou NBU, ZoITVS a inymi pravnymi predpismi vydanymi v stilade so ZoKB, ako aj v
sulade so ZoITVS.

Dodavatel’ je povinny dodrziavat’ bezpecnostné politiky prevadzkovatel'a zakladnej sluzby. Dodéavatel’
vyhlasuje, Zze bezvyhradne sthlasi s bezpecnostnymi politikami Prevadzkovatela zakladnej sluzby.
Dodavatel’ berie na vedomie, Ze bezpe¢nostné politiky Prevadzkovatela zakladnej sluzby sa mozu
priebezne menit’ a dopinat’ tak, aby zodpovedali aktualnym bezpe&nostnym opatreniam, aktualnemu
stavu sieti a informacnych systémov Prevadzkovatel'a zakladnej sluzby a aktualnym hrozbam s ohl'adom
na Dodavatel'a, ktor¢é by mohli mat potencionalne nepriaznivy vplyv na zakladni sluzbu
Prevadzkovatela zakladnej sluzby. Akakol'vek zmena tykajuca sa bezpecnostnych politik
Prevadzkovatel'a zakladnej sluzby bude oznamena Dodavatelovi v zmysle Clanku 5 tejto Zmluvy.
Dodavatel' sa zavizuje dodrziavat a bezodkladne prijimat bezpenostné opatrenia v oblasti
kybernetickej bezpecnosti a stiCasne vyhlasuje, ze bezvyhradne suhlasi s rozsahom a Specifikaciou
bezpeénostnych opatreni definovanych v Prilohe €. 1 tejto Zmluvy, ktoré je povinny prijat’, aplikovat’ a
dodrziavat.

Dodavatel’ je povinny bezodkladne hlasit’ Prevadzkovatel'ovi zakladnej sluzby s ohl'adom na prijaté
bezpecnostné a notifikacné opatrenia vsetky potrebné informacie stivisiace s plnenim tejto Zmluvy, ktoré
majt vplyv na povinnosti Prevadzkovatel’a zakladnej sluzby podla ZoKB alebo vyhlasky NBU zaslanim
elektronickej posty na kontaktnu adresu Prevadzkovatela zakladnej sluzby, ktora je uvedend v zahlavi
tejto Zmluvy a v Prilohe ¢. 3 tejto Zmluvy.

Dodavatel’ je povinny bezodkladne hlasit’ Prevadzkovatelovi zékladnej sluzby vSetky informacie, ktoré
maju vplyv na tato Zmluvu zaslanim elektronickej posty na kontaktnti adresu Prevadzkovatel’a zakladne;j
sluzby, ktora je uvedena v zahlavi tejto Zmluvy a v Prilohe ¢. 3 tejto Zmluvy.

Bezpeénostné opatrenia a notifikaéné povinnosti vyplyvajice z tejto Zmluvy sa Dodavatel’ zavizuje
plnit’ od okamihu nadobudnutia Gcinnosti tejto Zmluvy az do jej zaniku, pokial’ nie je v d’alSich
ustanoveniach Zmluvy uvedené inak.

Mil¢anlivost’ a ochrana informacii

3.1.

3.2

3.3.

Dodavatel’ je povinny chranit’ a zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa dozvie
v stvislosti s plnenim uloh podla tejto Zmluvy, najmé nevyuzit’ ani nespristupnit’ tretim osobam Ziadne
skutocnosti, informacie, osobné udaje, poznatky, podklady alebo iné zalezitosti, o ktorych bol pocas
platnosti tejto Zmluvy informovany, alebo o ktorych sa dozvedel pocas plnenia tejto Zmluvy. Povinnost’
zachovavat mlcanlivost’ trva aj po zaniku tejto Zmluvy.

Dodavatel’ je povinny pisomne zaviazat' vSetky osoby, svojich zamestnancov, subdodavatelov a ich
zamestnancov, ktoré st zi¢astnené na plneni tejto Zmluvy zachovavat ml¢anlivost’ v zmysle § 12 ods. 1
ZoKB a tejto Zmluvy. Dodéavatel’ v plnej miere zodpoveda za dodrziavanie zavazku ml¢anlivosti tymito
osobami aj po zaniku Zmluvy.

Vynimky z povinnosti ml¢anlivosti podl'a tohto ¢lanku upravuje ZoKB a iné prislusné pravne predpisy.



3.4.

Dodavatel’ je povinny chranit’ vetky informacie, ktoré mu boli poskytnuté Prevadzkovatel'om zakladnej
sluzby, a to najmid pred ich neoprdvnenym vymazanim, zmenou alebo pred ich poskytnutim
neopravnenej osobe.

Hlasenie kybernetickych incidentov

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Dodavatel’ je povinny bezodkladne hlasit’ a informovat’ Prevadzkovatela zakladnej sluzby o kazdom
podozreni na kyberneticky bezpecnostny incident (d’alej aj ,,incident®) ako aj o vSetkych skutocnostiach
majucich vplyv na kyberneticku bezpecnost’ a jej zabezpeCovanie, a to prostrednictvom elektronickej
posty na kontaktna adresu Prevadzkovatel'a zakladnej sluzby uvedent v zahlavi tejto Zmluvy a v Prilohe
¢. 3 tejto Zmluvy.
Hlasenie podozrenia o kybernetickom bezpe¢nostnom incidente musi obsahovat’ najma informacie:
4.2.1. o tom, kto hlasi kyberneticky bezpe¢nostny incident, a to:
4.2.1.1. identifika¢né idaje a
4.2.1.2. kontaktné udaje,
4.2.2. o kybernetickom bezpeénostnom incidente, a to:
4.2.2.1. casové udaje priebehu kybernetického bezpecnostného incidentu,
4.2.2.2. opis priebehu kybernetického bezpe¢nostného incidentu a
4.2.2.3. rozsah vzniknutych $kod z dovodu kybernetického bezpe¢nostného incidentu,
4.2.3. o sluzbe zasiahnutej kybernetickym bezpe¢nostnym incidentom, a to:
4.2.3.1. konkrétny popis vSetkych zasiahnutych aktiv a
4.2.3.2. vplyv kybernetického bezpec¢nostného incidentu na poskytovanu sluzbu,
4.2.4. o rieseni kybernetického bezpecnostného incidentu, a to:
4.2.4.1. stav rieSenia kybernetického bezpe¢nostného incidentu,
4.2.4.2. vykonané napravné opatrenia a
4.2.4.3. popis nasledkov kybernetického bezpecnostného incidentu.
Pri rieseni incidentov je Dodavatel' povinny spolupracovat s Prevadzkovatelom zakladnej sluzby,
Narodnym bezpe¢nostnym tiradom a na tento tcel im bezodkladne poskytnit’ vSetku potrebnu sti€innost’
a vSetky informacie ziskané z vlastnej ¢innosti, ktoré by mohli byt’ délezité pre rieSenie incidentu.
Dodavatel je povinny v ¢ase incidentu zabezpecit’ vSetky dokazy, ktoré budu slizit' na objasnenie vzniku
arieSenia kybernetického bezpecnostného incidentu a vykonat’ vsetky dostupné opatrenia na zamedzenie
vzniku akychkol'vek $kod.
Prevadzkovatel' zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu Dodévatela o
kybernetickom bezpeénostnom incidente, o ktorom sa dozvedel ako prvy a ktory ma vplyv na plnenie
tejto Zmluvy.
Prevadzkovatel’ zakladnej sluzby aj Dodavatel’ musia nad ramec notifikaénych povinnosti voci sebe
plnit samostatne povinnosti vyplyvajice zo zikona ZoKB a vyhlisky NBU tykajice sa hlasenia
kybernetickych incidentov do jednotného informacného systému kybernetickej bezpecnosti. Pre plnenie
povinnosti z toho vyplyvajucich sa zavdzuju poskytnit’ si vzdjomna primeranu suc¢innost’ pri zasielani
takéhoto hlasenia.

Pravidla komunikacie a kontaktné osoby

5.1.

5.2.

Akakol'vek komunikacia a hlasenie informacii suvisiacich s plnenim povinnosti vyplyvajucich zo ZoKB
alebo majtcich vplyv na zabezpecenie kybernetickej bezpecnosti alebo plnenie tejto Zmluvy, musi byt
realizovana niektorou z nasledovnych foriem: posta, elektronicka posta, telefon alebo osobne, ak v tejto
Zmluve nie je uvedené inak.

Zmluvné strany sa dohodli, Ze akékol'vek pisomnosti tykajuce sa skoncenia trvania tejto Zmluvy buda
doru¢ované len prostrednictvom posty, osobne alebo kuriérnou sluzbou, a to na adresu sidiel Zmluvnych
stran uvedenych v tejto Zmluve, okrem pripadu ak odosielajicej Zmluvnej strane adresat pisomnosti



5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

5.9.

oznamil novu adresu sidla. Suc¢asne sa Zmluvné strany dohodli, Ze tieto pisomnosti si budi zasielat’ na
vedomie aj elektronickou posStou na adresu uvedent v kontaktnych udajoch Zmluvnych stran.

Zmluvné strany sa dohodli, ze obsah komunikacie a hlaseni informacii, ktoré boli realizované
telefonicky alebo osobne si budii zmluvné strany bezodkladne zasielat’ aj elektronickou postou na adresu
uvedenu v kontaktnych udajoch Zmluvnych stran.

Zmluvné strany sa dohodli, ze komunikéacia vykonavana elektronickou poStou sa bude riadit
nasledovnymi pravidlami:

5.4.1. elektronicka posta bude zasielana pre oblast’ hlasenia vyhradne na adresy elektronickej posty (e-
mail) uvedené v zéhlavi tejto Zmluvy a v Prilohe €. 3 tejto Zmluvy,

5.4.2. elektronicka posta bude zasielana v chranenej forme (napr. chranena heslom, chranena ifrovanim),
v zavislosti od dohody komunikujucich stran a citlivosti informacii, ktoré su obsahom
komunikécie.

Kontaktné tidaje Prevadzkovatela zakladnej sluzby a Dodavatel’a sa nachadzaju v Prilohe ¢. 3 Zmluvy.
Kazdt zmenu kontaktnych idajov uvedenych v Prilohe ¢. 3 Zmluvy je jedna Zmluvna strana povinna
bezodkladne oznamit’ druhej Zmluvnej strane a to v preukazatel'nej forme.

Ak sa podanie odoslané prostrednictvom posty vrati odosielatel'ovi spét’ s vyznacenim adresat neznamy
alebo adresat neprevzal zasielku v odbernej lehote, bude sa podanie povaZzovat za dorucené v den
nasledujuci po dni, kedy odosielatelovi posta vrati zasielku spit’. Odoslanie podania odosielajica strana
preukaze predloZenim podacieho listku, a v pripade pouzitia fikcie dorucenia uvedenej v prvej vete tohto
bodu aj podanim, ktoré sa vratilo spat’ odosielatelovi s vyzna¢enim adresat neznamy alebo adresat
neprevzal v odbernej lehote.

Podanie prostrednictvom elektronickej posSty (e-mailu) sa vzdy povazuje za dorucené uplynutim
dvanastich (12) hodin od jeho odoslania na spravnu e-mailova adresu, pokial’ nie je odosielatelovi v
tejto lehote dorucena informacia od zhotovitel'a sluzby alebo serveru o netspesnom doruceni e-mailu
alebo ak nie je dorucenie elektronickej posty preukazané skor.

Podanie, ktoré zmluvné strany dorucuju osobne sa povazuje za riadne dorucené v den, ktory zmluvna
strana prevezme podanie a tento datum vyznaci na originali podania, na ktorej bude vyznaceny datum
dorucenia podania a podpis osoby, ktord podanie prevzala.

Kontrolna ¢innost’ a audit

6.1.

6.2.

6.3.

6.4.

Zmluvné strany sa dohodli, ze Prevadzkovatel’ zakladnej sluzby alebo nim poverena osoba (d’alej len
»kontrolor”) je opravneny kedykol'vek vykonat’ u Dodavatela audit a/alebo kontrolu, zamerani na
overenie plnenia povinnosti Dodavatela podla tejto Zmluvy a efektivnosti ich plnenia, najméd na
overenie technického, technologického a personalneho vybavenia Dodavatel'a na plnenie tloh na tiseku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizacnej, personalnej a
technickej oblasti u Dodavatel'a pre plnenie cielov tejto Zmluvy a to prostrednictvom svojich
zamestnancov alebo poverenej osoby. Kontroldr vykonava v ramci auditu a/alebo kontroly Dodavatel’a
vSetky prava a povinnosti Prevadzkovatel’a zakladnej sluzby spojené s kontrolnou ¢innostou. Kontrolor
je povinny preukdzat Dodavatelovi pre zadatim vykonu kontroly poverenie od Prevadzkovatela
zakladnej sluzby na vykon predmetnej kontroly.

Dodavatel’ je povinny poskytnat sacinnost’ v potrebnom rozsahu v ramci auditu prijatych
bezpecnostnych opatreni alebo kontroly zo strany Prevadzkovatela zakladnej sluzby, Narodnej jednotky
CSIRT, vladnej jednotky CSIRT alebo kontrolora.

Dodavatel’ je povinny poskytnut’ osobe vykondvajucej audit a/alebo kontrolu na poziadanie vSetky
informacie potrebné za G¢elom preukazania splnenia povinnosti Dodavatel’a vyplyvajicich mu z tejto
Zmluvy, ZoKB a vyhlasky NBU.

Dodavatel je tiez povinny pri audite a/alebo kontrole spolupracovat’ s osobou vykonavajicou kontrolnt
¢innost’ a bezodkladne jej spristupnit’ vSetky svoje priestory, ako aj vSetku dokumentaciu a programové,
technické a technologické vybavenie, ktoré stvisia s plnenim uloh na useku kybernetickej bezpecnosti
podra tejto Zmluvy, v rozsahu, v ktorom tieto Glohy stvisia s plnenim Dodavatel’skej zmluvy.



6.5.

6.6.

6.7.

6.8.

Prevadzkovatel’ zakladnej sluzby je povinny informovat’ Dodavatel’a o termine vykonania auditu alebo
kontroly oznamenim zaslanym elektronickou postou na kontakt uvedeny v zéhlavi tejto zmluvy alebo
Vv Prilohe €. 3 tejto Zmluvy, a to minimalne [podet dni] dni pred vykonanim auditu alebo kontroly.
Dodavatel je povinny bez zbytoéného odkladu termin auditu alebo kontroly potvrdit’ alebo navrhnat’ iny
termin tak, aby sa audit alebo kontrola uskuto¢nili najneskdr do [pocet dni] dni odo dna zaslania
oznamenia. Pokial’ Dodavatel’ termin auditu alebo kontroly nepotvrdi a nenavrhne iny termin, ma sa za
to, ze s terminom bezvyhradne stihlasi.

Pripadné nedostatky zistené auditom a/alebo kontrolou je Dodavatel’ povinny odstranit’ bez zbyto¢ného
odkladu, najneskor vSak v lehote [pocet dni] kalendarnych dni od zistenia toho ktorého nedostatku. O
audite ako aj o kontrole bude spisana zapisnica, ktorej obsah bude potvrdeny podpisom Dodavatel’a a
osoby vykonavajucej kontrolnt ¢innost’, resp. poverenym zamestnancom za ti ktord Zmluvna stranu.
Prevadzkovatel' zakladnej sluzby znasa naklady, ktoré mu v stvislosti s auditom alebo kontrolou
vzniknu. Dodavatel’ poskytuje nevyhnutna sucinnost’ pri vykone auditu a kontroly bezodplatne, resp.
pripadné naklady znasa bez naroku na ich nahradu.

Prevadzkovatel’ zakladnej sluzby ako aj kontrolor je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o
ktorych sa dozvie pri vykone auditu u dodavatel’a a ktoré nie su verejne zname, ¢im nie su obmedzené
povinnosti pri zadokumentovani nedostatkov zistenych pri audite a/alebo kontrole.

Zapojenie d’alSieho dodavatel’a (Subdodavatelia)

7.1.

7.2.

7.3.

7.4,

7.5.

7.6.

1.7,

7.8.

Dodavatel je povinny dodrziavat’ podmienky participacie subdodéavatela (d’alej len ,,subdodavatel*) vo
vykone ¢innosti podla tejto Zmluvy tak, ako st upravené v prislusnych ustanoveniach Zmluvy a sucasne
v prislusnych pravnych predpisoch.

Dodavatel’ je povinny informovat Prevadzkovatela zakladnej sluzby o vSetkych znamych
subdodavateloch, prostrednictvom ktorych bude Prevadzkovatelovi zakladnej sluzby poskytovat
¢innosti alebo iné plnenia podl'a tejto Zmluvy alebo v stvislosti s iou. Zoznam znamych subdodavatel'ov
tvori Prilohu ¢. 4 tejto Zmluvy. Dodavatel' je povinny bezodkladne oznamit Prevadzkovatelovi
zékladnej sluzby akukol'vek zmenu udajov o subdodavatel’och.

Dodavatel’ je povinny vopred informovat' Prevadzkovatela zakladnej sluzby o zamere vykonavat
¢innosti podl'a odseku 2 tohto ¢lanku Zmluvy prostrednictvom nového subdodavatel’a, a to zaslanim
ziadosti o vyuzitie nového subdodavatela prostrednictvom elektronickej posty na kontakt
Prevadzkovatel'a zakladnej sluzby uvedeny v zahlavi tejto Zmluvy alebo v Prilohe ¢. 3 tejto Zmluvy, v
ktorej uvedie udaje o novom subdodavatelovi v rozsahu podl'a Prilohy &. 4 tejto Zmluvy.

Dodavatel’ nesmie poverit’ ani pouzit’ nového subdodavatela na vykon akychkol'vek ¢innosti stivisiacich
s plnenim tejto Zmluvy bez predchadzajiceho pisomného suhlasu Prevadzkovatel'a zakladnej sluzby.
Kazda vymena subdodavatela podlicha pisomnému sthlasu Prevadzkovatel'a zakladnej sluzby, t. j.
Dodavatel’ je povinny si pred poskytnutim cinnosti alebo inych plneni podl'a tejto Zmluvy alebo v
suvislosti s nou prostrednictvom tohto subdodavatel’a zabezpecit' pisomny suhlas Prevadzkovatela
zakladnej sluzby.

Ak Dodavatel' zapoji do vykonavania ¢innosti suvisiacich s plnenim tejto Zmluvy subdodavatela,
tomuto subdodavatel'ovi je povinny ulozit’ rovnaké povinnosti tykajuce sa aplikacie bezpecnostnych
opatreni, hlasenia kybernetickych incidentov a d’alsich informacnych povinnosti, ako st ustanovené v
tejto Zmluve.

Dodavatel’ je povinny pri vybere subdodavatel'a postupovat’ s odbornou starostlivostou tak, aby bola
zachovana €o najvyssia kvalita poskytovanych ¢innosti a inych plneni podla tejto Zmluvy, t. j. kazdy
Dodavatel'om navrhovany subdodavatel’ musi byt schopny vykonat’ ¢innosti a iné plnenia podl’a tejto
Zmluvy v minimalne rovnakej kvalite alebo kvalite lepsej ako Dodavatel’.

Zmluvné strany sa dohodli, Ze odstihlasenie zmeny subdodavatel'ov zo strany Prevadzkovatel'a zakladnej
sluzby ziadnym sposobom nezbavuje Dodavatela povinnosti vyplyvajicich mu z tejto Zmluvy. Pre
odstranenie pochybnosti zmluvné strany vyhlasuji, ze Dodavatel’ je povinny postupovat’ podl'a tohto
¢lanku Zmluvy aj v pripade, ak v priebehu plnenia tejto Zmluvy a v stvislosti s nou nepredlozil



Prevadzkovatelovi zékladnej sluzby ziadny zoznam subdodévatelov resp. tvrdil, Ze sluzby poskytne
osobne a nasledne vznikla potreba poskytnut’ sluzby subdodavatel'om.

7.9. Poskytovatel’ zakladnej sluzby ma pravo odmietnut’ Dodavatel'om navrhovaného subdodavatel’a, a to aj
bez udania akéhokol'vek dovodu. Odmietnutie subdodéavatela nema vplyv na povinnosti Dodavatel’a
podla tejto Zmluvy a prislusnych pravnych predpisov.

7.10. Dodavatel’ je povinny zabezpecit a financovat’ vSetky subdodavatel'ské prace, ¢innosti a sluzby a nesie
za ne zodpovednost’ a zaruku v plnom rozsahu. Dodavatel’ zodpoveda za odbornt starostlivost’ pri vybere
subdodavatel’a, ako aj za vysledok ¢innosti subdodavatela, t. j. Dodavatel'’ zodpoveda za plnenie tejto
Zmluvy prostrednictvom subdodavatel’a tak, ako keby plnenie realizoval sdm.

7.11. Dodévatel’ je povinny zabezpecit', aby sa vSetci subdodavatelia zaviazali pred zacatim vykonu ¢innosti
dodrziavat’ ml¢anlivost’ o skuto¢nostiach, o ktorych sa v stvislosti s vykonom ¢innosti dozvedeli podl'a
Clanku 3 tejto Zmluvy.

7.12. Dodavatel' sa zavdzuje plnit svoje finanéné zavizky voci subdoddvatelom, podielajicim sa na
vykonavani €innosti suvisiacich s plnenim tejto Zmluvy riadne a vcas. Vyuzitim subdodavatelov
nevznika Dodavatel'ovi akykol'vek narok na dodato¢nu odmenu alebo uhradu nakladov s tym spojenych
(napr. odmeny pre subdodéavatelov), a tieto znasa vyluéne Dodavatel’.

8. Sankéné mechanizmy/Zodpovednost’ za Skodu

8.1. Dodavatel' vyhlasuje, ze si je vedomy, ze neplnenie jeho povinnosti vyplyvajucich z tejto Zmluvy
ohrozuje plnenie ucelu tejto Zmluvy, ¢im ohrozuje kyberneticki bezpecnost Prevadzkovatela.
Prevadzkovatel ma narok na preukdzani nahradu Skody, pokuty alebo iné naklady, ktoré
prevadzkovatel'ovi vzniknu v stvislosti s porusenim uvedenych zaviazkov Dodévatel’a.

8.2. V pripade nedodrzania akejkol'vek povinnosti alebo zavazku Dodavatela vyplyvajtiiceho z tejto Zmluvy,
ZoKB alebo vyhlasky NBU je Prevadzkovatel zakladnej sluzby opravneny Dodéavatel'a pisomne vyzvat
na napravu porusovanej povinnosti. V pripade, ak k naprave neddjde v Prevadzkovatelom zékladnej
sluzby urcenej lehote, najmenej vSak [pocet dni] dni od dorucenia pisomného upozornenia zo strany
Prevadzkovatel'a zakladnej sluzby, je Dodavatel’ povinny Prevadzkovatel'ovi zakladnej sluzby zaplatit’
v prvy dent omeskania s vykonanim napravy zmluvnil pokutu vo vyske [suma] EUR, slovom [(suma
slovom)]. V pripade, ak je predmetom vyzvy naprava viacerych Dodavatel'ovych povinnosti alebo
zavdazkov, zmluvna pokuta sa viaze na kazdy nedostatok osobitne. Dodavatel’ je povinny zaplatit’
Poskytovatel'ovi zékladnej sluzby zmluvna pokutu za kazdua jednotlivi povinnost’ alebo zavazok, ktory
nebol v Prevadzkovatel'om zakladnej sluzby uréenej lehote vykonany, resp. spineny.

8.3. V pripade ak porusenim akejkol'vek povinnosti alebo zaviazku Dodavatela vyplyvajuceho z tejto
Zmluvy, ZoKB alebo vyhlasky NBU vznikne Prevadzkovatel'ovi zakladnej sluzby $koda, je Dodéavatel
povinny Prevadzkovatelovi zakladnej sluzby tuto $kodu v celom rozsahu uhradit. Pre vylu¢enie
akychkol'vek pochybnosti sa uvadza, ze zmluvna pokuta podla odseku 2 tohto Clanku Zmluvy sa
dojednava popri naroku na nahradu $kody, a teda zmluvna pokuta a nahrada Skody st zmluvnymi
stranami dojednané ako dva samostatné nezapocitate'né institlty, ktoré sa vzajomne neovplyviuju, t. j.
v pripade povinnosti Dodavatel'a uhradit’ skodu a st¢asne zmluvnu pokutu, tieto je obe povinny uhradit’
v dohodnutej vyske (100 % hodnoty vzniknutej Skody a sucasne 100 % vysky dohodnutej zmluvnej
pokuty).

9. Zanik zmluvy
9.1. Zmluva méze zaniknut’:
9.1.1. odstapenim od Zmluvy v pripade poruSenia povinnosti Dodavatel’a,
9.1.2. vypovedou Zmluvy a naslednym uplynutim vypovednej lehoty,
9.1.3. zanikom Dodavatel'skej zmluvy.
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9.2. Prevadzkovatel’ zakladnej sluzby je opravneny odstlpit’ od tejto Zmluvy v pripade, ak Dodavatel’ porusi
akukol'vek povinnost’ alebo zavézok plyniici mu z tejto Zmluvy a sucasne nevykona napravu v
Prevadzkovatel'om zakladnej sluzby stanovenej lehote podla Clanku 8 odsek 2 Zmluvy.

9.3. Kazda zo Zmluvnych stran je opravnena vypovedat’ tuto Zmluvu aj bez udania dévodu s vypovednou
lehotou Vv trvani ako je dohodnutd vypovedna lehota v Dodavatel'skej zmluve. Ak v Dodavatel'skej
zmluve nie je dohodnuté trvanie vypovednej lehoty, tak je vypovedna lehota tri mesiace. Vypovedna
lehota zacina plynut’ rovnakym diiom ako je dohodnuty den zaciatku vypovednej lehoty dohodnuty
v Dodavatel'skej zmluve. Ak v Dodavatel'skej zmluve nie je dohodnuty dei zaciatku plynutia
vypovednej lehoty, tak vypovedna lehota zacina plynut prvym dinom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola doruc¢end vypoved druhej zmluvne;j strane.

9.4. Tato Zmluva tie s ohladom na Clanok 10 odsek 2 Zmluvy zanikd okamihom zaniku Dodavatel'skej
zmluvy.

9.5. Po ukonceni tejto Zmluvy je Dodavatel’ povinny vratit, previest, alebo znicit' vSetky informacie, ku
ktorym mal Dodavatel pristup pocas trvania tejto Zmluvy, ak osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenska republika viazana, nepoZaduje uchovavanie tychto informacii na strane
Dodavatela. Informécia podla predchadzajucej vety sa rozumeji najmé, avSak nie len systémové
Specifikacie, pristupové informacie, zalohy a dalSie technologické Specifikacie o informaénych
systémoch a sietach Prevadzkovatel'a zakladnej sluzby. Spdsob naloZenia s tymi ktorymi informaciami
Dodavatel'ovi urci Prevadzkovatel’ zékladnej sluzby.

9.6. Po ukonceni tejto Zmluvy je Dodéavatel povinny udelit, poskytnut, previest alebo postupit’ na
Prevadzkovatel'a zakladnej sluzby vsetky licencie, prava alebo sthlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanych sluzieb Prevadzkovatelom zakladnej sluzby. Tento zavizok Dodavatel'a
ostava v platnosti aj po ukonceni zmluvného vztahu zalozeného touto Zmluvou najmenej po dobu 5
rokov po zaniku Zmluvy.

Zaverecné ustanovenia

10.1. Tato Zmluva je povinne zverejiovanou zmluvou podla § 5a zakona ¢. 211/2000 Z. z. o slobodnom
pristupe k informéaciam a o zmene a doplneni niektorych zakonov (zékon o slobode informacii) v zneni
neskorsich predpisov (d’alej len ,,zakon ¢. 211/2000 Z. z.“). Zmluva nadobuda platnost dnom jej
podpisania vSetkymi Zmluvnymi stranami, resp. poslednou zo Zmluvnych stran. Zmluva nadobtda
Gginnost’ ditom nasledujiicim po dni jej zverejnenia v Centralnom registri zmluv vedenom Uradom vlady
Slovenskej republiky.

10.2. Tato Zmluva sa uzatvara na dobu ur€it, a to na dobu ucinnosti Dodavatel'skej zmluvy. Plnenie
povinnosti vyplyvajucich z tejto Zmluvy sa vyzaduje pocas celej doby trvania Dodéavatel'skej zmluvy.

10.3. Zmluvné strany prehlasuju, Ze v ¢ase uzavretia tejto Zmluvy im nie st zname ziadne okolnosti, ktoré by
branili, alebo vylucovali uzavretie tejto Zmluvy, resp. ktoré by mohli byt vaznou prekéazkou jej plnenia.
Zmluvné strany vyhlasuju, ze tito Zmluva v celom rozsahu nahradza vsetky doteraj$ie dohody
Zmluvnych stran tykajuce sa zabezpecenia kybernetickej bezpe€nosti a plnenia bezpecnostnych
opatreni a notifikaénych povinnosti vyplyvajtcich z platnych pravnych predpisov.

10.4. Zmluvné strany svojim podpisom potvrdzuju autentickost’ tejto Zmluvy a zaroven potvrdzuju, Ze ich
sposobilost’ na pravne tkony nie je ni¢im obmedzena, pravny ukon je urobeny v predpisanej forme,
prejavy vole zmluvnych stran su hodnoverné, dostato¢ne zrozumitelné, ich zmluvna volnost’ nie je
ni¢im obmedzenda, a Zmluva bola uzavreta slobodne, vazne, urCite a zrozumitel’ne a nie v tiesni za
napadne nevyhodnych podmienok.

10.5. Ak ktorékol'vek ustanovenie tejto Zmluvy je alebo sa kedykol'vek stane nezakonnym, neplatnym alebo
nevykonatelnym v akomkol'vek ohlade, zdkonnost' a vykonatelnost zostavajlicich ustanoveni tejto
Zmluvy tym nebude dotknuta ani naruS$ena. Zmluvné strany sa tymto zavizuju bezodkladne rokovat’ o
nahradeni akéhokol'vek nezakonného, neplatného alebo nevykonatelného ustanovenia novymi, pricom
tieto nové ustanovenia sa budi €o najviac blizit vyznamu nezdkonnych, neplatnych alebo
nevykonatel'nych ustanoveni.



10.6. Zmluvné strany sa tymto zavdzuju, Ze vynalozia vSetko usilie, ktoré je od nich mozné spravodlivo
pozadovat,, aby doslo k urovnaniu vsetkych sporov, rozporov alebo narokov vzniknutych medzi nimi na
zaklade tejto Zmluvy a v suvislosti s iou zmierom. Ak Zmluvné strany nevyriesia akykol'vek spor
zmierom, bude takyto spor predlozeny na rozhodnutie prislusnému vseobecnému sudu v Slovenskej
republike.

10.7. Zmluva sa riadi platnym pravnym poriadkom Slovenskej republiky. Na prava a povinnosti explicitne
neupravené touto Zmluvou sa vzt'ahuju prislusné ustanovenia platnych pravnych predpisov Slovenske;j
republiky, najmé zakona ¢. 513/1991 Zb. Obchodny zakonnik, zakona ¢. 69/2018 Z.z. o kybernetickej
bezpeCnosti, zakona ¢. 95/2019 Z.z. o informaénych technologidch vo verejnej sprave aich
vykonavacich predpisov.

10.8. Tato Zmluva moze byt doplnena a zmenena len pisomnymi dodatkami v listinnej forme podpisanymi
oboma Zmluvnymi stranami.

10.9. Zmluva je vyhotovena v 2exemplaroch, kazdy ma platnost’ originalu, z ¢oho je 1 exemplar uréeny pre
Prevadzkovatela zakladnej sluzby a 1 exemplar pre Dodavatela.

10.10. Prilohou tejto Zmluvy je:

10.10.1. Priloha 1: Bezpe¢nostné opatrenia v oblasti kybernetickej bezpecnosti,
10.10.2. Priloha 2: Zoznam pracovnych roli Dodavatera,

10.10.3. Priloha 3: Zoznam kontaktnych udajov Zmluvnych stran,

10.10.4. Priloha 4: Zoznam subdodavatel'ov.

10.11. Zmluvné strany vyhlasuju, ze si Zmluvu precitali, jej obsahu porozumeli a bez vyhrad s flou
suhlasia, na znak ¢oho ju vlastnoru¢ne podpisuju.

V Trenéine, dia V Trenéine, dia

za Prevadzkovatel'a zakladnej sluzby: za Dodavatel’a:

Ing. Marian Kortis, PhD. Ing. Milan Antalik
generalny riaditel konatel’ spolo¢nosti

Ing. Zuzana Sirotna

konatel’ spolo¢nosti



Priloha ¢. 1. — Bezpe¢nostné opatrenia v oblasti kybernetickej bezpe¢nosti

1. Dodéavatel je po dohode s Prevadzkovatel'om zakladnej sluzby povinny dodrziavat’ minimalne bezpec¢nostné
opatrenia podla Kategorie II.
2. Pri aplikacii bezpe€nostnych opatreni, tieto musia zahfiiat’ najmene;j:
a. detekciu kybernetickych bezpecnostnych incidentov,
evidenciu kybernetickych bezpecnostnych incidentov,
postupy rieSenia a rieSenie kybernetickych bezpecnostnych incidentov,
urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

® oo T

pripojenie do komunika¢ného systému pre hldsenie a rieSenie kybernetickych bezpecnostnych

incidentov a centralneho systému véasného varovania.

3. Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej dokumentacie
Prevadzkovatela zakladnej sluzby, ktord musi byt aktualna a musi zodpovedat’ realnemu stavu. Z tohto
dovodu kazda podstatna zmena u ktorejkol'vek zo zmluvnych stran, ktora by mohla ovplyvnit’ efektivnost’
prijatych bezpecnostnych opatreni alebo ohrozit’ kybernetickll bezpecnost’ Prevadzkovatel’a zakladnej sluzby
musi byt oznamend druhej zmluvnej strane vopred podl'a pravidiel komunikacie definovanych v Clanku 5
tejto Zmluvy.

Bezpecnostné poziadavky podla § 20 zékona ¢. 69/2018 Z.z. 0 kybernetickej bezpecnosti

Oblast™ Kategoria Kategoria Kategoria
| 1 Il

Organizécia informacne;j Odporucané Odportcané Povinné
bezpecnosti
Riadenie aktiv, hrozieb Odporucané Povinné Povinné
a rizik
Personalna bezpecnost’ Odporucané Povinné Povinné
Riadenie dodavatel'skych Odportcané Povinné Povinné
sluzieb, akvizicia, vyvoj
a udrzba informacnych
systémov
Technicka zranitel'nost’ Odporucané Povinné Povinné
systémov a zariadeni
Riadenie bezpecnosti Odporucané Povinné Povinné
sieti a informacnych
systémov
Riadenie prevadzky Odporucané Povinné Povinné
Riadenie pristupov Odporucané Povinné Povinné
Kryptografické opatrenia Odporucané Odporucané Povinné
Riesenie kybernetickych Povinné Povinné Povinné
bezpecnostnych
incidentov
Monitorovanie, Odporucané Povinné Povinné
testovanie bezpecnosti a
bezpec¢nostnych auditov
Fyzicka bezpecnost’ a Odporucané Odporucané Povinné
bezpecnost’ prostredia

! Detailné poziadavky st definované podla vyhlasky ¢&. 362/2018 Z.z.




Riadenie kontinuity Odportcané
procesov

Povinné

Povinné

technoldgii verejnej spravy

Bezpeénostné poziadavky podla vyhlasky Uradu podpredsedu vlady SR pre investicie a informatiziciu
¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe¢nostnych opatreni informaénych

Oblast’

Kategoria

Organizacia kybernetickej bezpe¢nosti a informacnej
bezpecnosti (KB a IB)

Riadenie rizik kybernetickej bezpecnosti a informacne;j

bezpecnosti

Personalna bezpec¢nost’

Riadenie pristupov

Riadenie kybernetickej bezpecnosti a informaéne;j
bezpecnosti vo vztahoch s tretimi stranami

Bezpecénost pri prevadzke informaénych systémov a sieti

Hodnotenie zranitelnosti a bezpecnostné aktualizacie

Ochrana proti Skodlivému kodu

Sietova a komunikacna bezpecnost

Akvizicia, vyvoj a udrzba informac¢nych technologii
verejnej spravy?

Zaznamenavanie udalosti a monitorovanie

Fyzicka bezpecnost’ a bezpecnost’ prostredia

Riesenie kybernetickych bezpecnostnych incidentov

Kryptografické opatrenia

Kontinuita prevadzky informa¢nych technologii verejnej
spravy

Audit a kontrolné ¢innosti

2 Vratane poziadaviek definovanych podl'a §20 zakona ¢. 95/2019 Z.z.
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Priloha ¢. 2. — Zoznam pracovnych roli Dodavatel’a

# Nazov pracovnej pozicie Popis ¢innosti

1 Ing. Milan Antalik Manazér kybernetickej bezpecnosti

2 Ing. Zuzana Sirotna Zodpovedna osoba za ochranu osobnych tidajov
3 Ing. Peter Cinak, PhD. Interny auditor kybernetickej bezpecnosti

4 Bc. Lukas Holly IT bezpecnostny Specialista

Dodavatel je povinny oznamit kazdi zmenu v pracovnych roliach uvedenych v tejto Prilohe Prevadzkovatel'ovi zakladnej sluzby bez zbyto¢ného odkladu a to v preukazatel'nej
forme podl'a pravidiel definovanych v Clanku 5 tejto Zmluvy. Kazdy zamestnanec dodavatela, ktory vykonava niektorti z pracovnych roli uvedenych v tejto Prilohe musi byt
Dodavatelom zaviazany zachovavat’ ml¢anlivost’ v zmysle § 12 ods. 1 ZoKB a tejto Clanku 3 tejto Zmluvy. Dodavatel’ v plnej miere zodpoveda za dodrziavanie zavizku
mlcanlivosti tymito osobami aj po zaniku Zmluvy.
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Priloha ¢&. 3. — Zoznam kontaktnych idajov zmluvnych stran

Kontaktné osoby za Prevadzkovatela zakladnej sluzby:

# Meno a priezvisko Pozicia E-mail Tel. ¢islo
1 Ing. Maridn Korti$, PhD. generalny riaditel’

2 Ing. Brian Liptak Finanéno - obchodny riaditel’

3 Ing. Dalibor Bad’ura IT technik

4 Lukas Vasek IT technik

5 Hlasenie KB incidentov incidentKB@tvkas.sk

Kontaktné udaje za Dodavatela:

# Meno a priezvisko Pozicia E-mail Tel. ¢islo
1 Ing. Milan Antalik Konatel’

2 Ing. Zuzana Sirotna Konatel’

3 Ing. Peter Cinak, PhD. IT bezpeénostny Specialista

4 Bc. Lukas Holly IT bezpecnostny Specialista

Prevadzkovatel’ zékladnej sluzby ako aj Dodavatel’ st povinni si vzajomne oznamovat’ bez zbytocného odkladu kazdi zmenu kontaktnych Gdajov uvedenych v tejto Prilohe a
to v preukazatel'nej forme podl'a pravidiel definovanych v Clanku 5 tejto Zmluvy.
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Priloha €. 4. — Zoznam subdodavatelov

Zoznam subdodavatel'ov:

# Nazov subdodavatel’a Sidlo ICO DIC Statutirny organ Oblast’ ¢innosti

ziaden - - - - -

Dodavatel je povinny bezodkladne oznamit’ Prevadzkovatel'ovi zakladnej sluzby akukol'vek zmenu udajov o subdodavatel'och v rozsahu uvedenom v tejto Prilohe. Zapojenie
nového Subdodavatela sa moze uskutoénit’ aZ po vyslovnom pisomnom stthlase Prevadzkovatela zakladnej sluzby podl'a ustanoveni Clanku 7 tejto Zmluvy.
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