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OUX,
ZMLUVA

o zabezpedeni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
podia zidkona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a dopineni niektorych zdkonov v zneni neskorsich predpisov

, uzatvorena medzi
ViH Teplarensky holding, a.s.
so sidlom Turbinova 3, 831 04 Bratislava — mestska ¢ast Nové Mesto
ICO 36 211 541 | DIC 2020048580 | IC DPH SK2020048580 |
zapisana v Obchodnom registri Mestského sudu Bratislava |11, oddiel Sa, vloZka €. 7386/B
v mene spolo¢nosti konajui Ing. Miroslav Kavula, generalny riaditel, a Ing. Jan Kluch, financny riaditel.
{dalej len , prevadzkovatel zadkladnej sluiby”)

a 3
2

IPECON, s.r.o. |
s0 sidlom Dolné Rudiny 8209/43, 010 01 Zilina
IO 363 747 84 | DI 2020101655 | IC DPH 5K2020101655 |

zapisana v Obchodnom registri Okresného stidu Zilina, oddiel Sro, vioZka ¢. 10621/L v mene spoloénosti
kond Ing. Milan Remis, konatel spolocnosti .

(dalejlen ,dodavatei”)

(prevéddzkovatel zékladnej sluzby a dodavatel spolocne dalej len ,,zmluvné strany”)

vzhladom k tomu, Ze -

- spoloénost MH Tepldrensky holding, a.s. je prevddzkovatelom zdkladnej sluzby podla zakona
€. 69/20182.z2. 0 kyﬁernetickej bezpetnosti a 0 zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,zakon o kybernetickej bezpecnosti“),

- zékladnou sluzbou prevadzkovatefa zakladnej sluZby je: vyroba tepla, doddvka tepla a vyroba
elektriny,

- doddvatel uzatvéara s prevadzkovatelom zékladnej sluZby zmluvu/objedndvku ¢. 5500007668
(dalej len ,hlavna zmluva®), ktorej predmet priamo suvisi s prevadzkou sieti a informacnych
systémov, ako st definované vzakone o kybernetickej bezpetnosti, pre prevadzkovatela
zdkladnej sluzby,

- prevadzkovatel zdkladnej siuZby je povinny uzatvorit s dodavatelom zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti podfa zakona o kybernetickej
bezpecnosti, ktord tymto s dodavatefom uzatvdra (dalej len ,bezpeénostna zmluva”),

- tdto bezpeénostnd zmluva ustanovuje zékladné ulohy a principy spoluprace zmluvnych stran
s ciefom zabezpectit kyberneticku bezpeénost sieti a informacnych systémov prevadzkovatela
zékladnej sluzby pocas ich Zivotného cyklu, predchddzat kybernetickym bezpetnostnym
incidentom, ktoré by sa mohli dotkndt sieti ainformacnych systémov prevédzkovatela
zékladnej sluzby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zdkladnej sluzby zo strany prevadzkovatela zdkladnej sluzby (dalej
len ,ciele”) v stvislosti s pInenim hlavnej zmluvy zo strany dodavatefla,

- tdto bezpecnostnd zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy zo strany
dodévatela, ktoré st déleZité pre dosahovanie ciefov tejto bezpednostnej zmluvy,
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- plnenie povianosti dodévatela podla tejto bezpelnostnej zmluvy sa vyiaduje pocas celej doby
trvania hlavnej zmluvy a tvori integrdinu sitast plnenia zévdzkov dodavatefa podfa hlavnej

zmluvy,
takto: ,
1. PREDMET DOHODY

1.1 Pojmy poufivané vtejto bezpecnostne] zmluve maji wvyznam im priradeny v zakone
o kybernetickej bezpecnosti a jeho vykondvacich predpisoch.

1.2 Doddvatel je povinny prijimat a dodriiavat opatrenia minimalne v rozsahu uvedenom v tejto
bezpetnostnej zmluve tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy. Doddvatel vyhlasuje,
Ze sthlasi s opatreeniami podla tejto bezpeénostnej zmiuvy,

1.3 Dodavatel je povinny dodriiavat bezpeénostné smernice previdzkovatela zikladnej sluiby,
s ktorymi ho prevddzkovatel zdkladnej sluzby obozndmi. Bezpe&nostné smernice prevddzkovatela
zakladnej sluiby detailne rozpraclvajli poZiadavky vyplyvajice ztejto bezpecnostnej zmluvy
a zdokumentov 3Specifikovanych vé&ldnku ods. 6.1 tejto bezpeénostnej zmluvy na podmienky
prevadzkovatela zakladnej sluzby a upravuji konkrétne postupy potrebné na dosahovanie cielov tejto
bezpeénostnej zmluvy. PInenie bezpetnostnych smernic prevadzkovatera zdkladnej sluzby nevyZaduje
od doddvatela dodatotné ndklady oproti tomu, &o vyZaduje pinenie najlepiej bezpecnostnej praxe
a dokumentov $pecifikovanych v éldnku ods, 6.1 tejto bezpetnostnej zmluvy.

1.4 Doddvatel berie na vedomie, Ze opatrenia vyZzadované bezpefnostnymi smernicami
prevadzkovatela zakladnej sluZby sa mdZu pofas doby trvania hlavnej zmluvy menit tak, aby reagovali
na novo identifikované kybernetické hrozby, ktoré by sa mohii tykat plnenia podla hlavnej zmluvy
vratane dodédvanych tovarov,. poskytovanych sluZieb a/alebo vykondvanych procesov (dalej len
»produkt”). Doddvatel bude na takéto zmeny v bezpefnostnych smerniciach prevddzkovatela
2akladnej sluiby upozorneny, prifom snim méZe dohodnif podrobnosti tykajuce sa ich
implementacie.

1.5 Dodavatel je povinny dodriiavat pokyny prevddzkovatefa zdkladnej sluzby. Dodédvatel je povinny
bez zbytoéného odkladu upozornit prevadzkovatela zdkladnej siuzby na nevhodnu povahu pokynov
danych mu prevadzkovatefom zdkladnej sluiby wvrdtane pokynov aopatreni obsiahnutych
v bezpe&nostnych smerniciach prevadzkovatela zakladne]j sluzby.

1.6 Dodévatel je povinny plnif notifikaéné povinnosti podfa poZiadaviek zékona o kybernetickej
bezpecnosti tak, aby boli naplnené ciele tejto bezpecnostnej zmiuvy.

1.7 Plnénie povinnosti podla tejto bezpeénostnej zmluvy tvori integralnu stéast plnenia zo strany
dodévatela pre previdzkovatela zdkladne] sluzby podlfa hlavnej zmluvy. Dodévatel je povinny plnit
povinnosti vyplyvajtce z tejto bezpe&nostnej zmluvy po celd dobu trvania hlavnej zmluvy.

1.8 Odplata za plnenie povinnosti dodavatela podla tejto bezpeénostnej zmluvy a ndhrada vietkych
ndkladov vynaloZenych dodavatefom vslvislosti splnenim povinnosti doddvatefa podla tejto
bezpeénostnej zmluvy sd vplnom rozsahu zahrnuté vperiainom plneni poskytovanom
prevddzkovatelom zékladne] sluzby dodévatelovi podla hlavnej zmluvy a na Ziadne daldie penaing
plnenia doddvatel za pinenie povinnostl podfa tejto bezpetnostnej zmluvy od prevddzkévatela
zdkladnej sluiby nemd nérok,
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2. ZAKLADNE POVINNOSTI DODAVATELA Zékladnym principom, ktory musi dodévatel vziat na
vedomie a akceptovat, je jeho zodpovednost za bezpednost nim dodavaného produktu do tej miery,
aby produkt a jeho Romponenty pre prevadzkovatela zdkladnej sluzby nepredstavovaliriziko z pohladu
dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevddzkovatela zakladnej sluiby, s ktorymi musi koexistovat. Pinenie tychto
poiia@aviek je dodévatel povinny kedykolvek previdzkovatelovi zakladne] sluzby nepopieratelnym
sposobom preukdzat (auditovatefnost). V pripadoch stanovenych touto bezpe€nostnou zmluvou je
doddvatel povinny zabezpecit plnenie povinnosti podfa tejto kybernetickej zmluvy aj u vietkych svojich
priamych a nepriamych subdoddvatelov v akomkolvek stupni, ktorych plnenie vrétane doddvanych
tovarov, poskytovanych sluZieb afalebo vykondvanych procesov bude tvorit su¢ast produktu podfa
hlavnej zmluvy (dalej len ,subdodavatel!™).

2.2 Dodavatel ma povinnost po celt dobu trvania hlavnej zmluvy

a) dogdriiavat a pinit bezpeCnostné smernice prevadzkovatela zékiadnej sluZby primerane
povahe nim dodavaného produktu tak, aby boli naplnené ciele tejto bezpeinostnej
zmluvy,

b) zabezpetit, aby pinenie hlavnej zmluvy vratane akychkolvek zdsahov alebo zmien
v produkte pocas nasadzovania, prevadzky atechnickej podpory vykenavali len
dodévatelom autorizované, odborne zdatné a na zdklady informadnej a kyberneticke]
bezpelnosti dostatotne poucené gsoby,

c) pinit zdkladné bezpeénostné poZiadavky a rozSirené bezpeénostné poZiadavky,

d} v pripade plnenia hlavnej zmluvy prostrednictvom subdodévatelov zabezpecit plnenie
povinnosti, ktoré vyplyvajo ztejto bezpelnostnej zmluvy dodévatelovi, aj zo strany
subdoddvatelov uloZenim pisomného zdvdazku subdodavatefom plnif a dodriiavat
povinnosti, ktoré vyplyvaju z tejto bezpecnostnej zmluvy dodavatefovi, v primeranom
rozsahu tak, abf boli naplnené ciele tejto bezpecnostnej zmluvy. Dodavatel je povinny
zabezpeflit, aby prevadzkovatel zdkladnej sluiby mohol vykonat audit v sllade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdodavatefov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatela na plneni hlavnej
zmluvy doddvatel poskytne prevadzkovatelovi zékladnej sluzby podrobné, pravdivé
a GpIné informdcie o razsahu a povahe planovaného vyuiitia subdodévatela na plneni
hlavnej zmluvy s osobitnym ddrazom na informécie o tom, nakofko plnenie poskytované
subdoddvatefom suvisi s prevadzkou sieti ainformagnych systémov prevddzkovatefa
zakladnej sluZby, a prevadzkovatel zakladnej sluZby vzhfadom na to, Ze planované vyuZitie
subdodavatela na plneni hlavnej zmluvy nesivisi s prevadzkou sieti a informacnych
systémov prevadzkovatela zdkladnej sluzby, rozhodne, Ze uloienie zavdzkov tomuto
subdodavatelovi podla tohto ustanovenia sa nevyiaduje; v takom pripade dodavatel

©  daného subdodavatefa na plnenie hlavnej zmluvy, ktoré stvisi s prevédzkou sieti
a informaénych systémov prevddzkovatelfa zakladnej sluiby, vyuZit nesmie a pripadné
porufenie tejto povinnosti sa povajuje za podstatné porufenie tejto bezpednostnej
zmluvy.

23 Zakladné bezpeénostné poiiadavky (aplikovatelné bez ohladu na typ produktu) su:
a) povinnost paskytnit tiplny a pravdivy zoznam vietkych komponentov pouZzitych pri rieseni

a implementécii v ramci produktu na Urovni vyrobcov averzii abezodklddne ho
aktualizovat,

-
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b} povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verziach,

c) povinnost vias upozorfiovat prevddzkovatela bezpe€nostne] slutby na zistené
bezpefnostné (technické) zranitefnosti dodavaného produktu vritane vietkych jeho
komponentov, ktoré dodavatel zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat doddvany produkt na bhezpeénostné ziplaty — bud'
priamo dodévatefom alebo nepriamo prostrednictvom aktualizicii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e} povinnost pravidelne aktualizovat ndvod na pougivanie produktu zhfadiska jeho
kybernetickej bezpetnosti,

f) pd:rinnost' bezodkladne upozoriovat prevadzkovatela zdkiadnej sluzby na vietky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré moiu viest alebo by mohli viest
k bezpetnostnému incidentu (nespravna konfigurdcia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneufitie pristupov opravnenou osobou, chyhajlce bezpeénostné
zaplaty, vysledok scanu na technické zranitefnosti a pod.),

g) povinnost doddvat produkt v potrebnej a zabezpe&enej konfiguracii.
2.4 Rozsirené bezpeénostné poiiadavky (s osobitnym vztahom k produktu a pineniu hlavnej zmluvy)
su poZiadavky pre OT prostredie vyplyvajlice z |EC 62443 a pofiadavky pre IT prostredie vyplyvajlce
z |IECISO 27001 a IEC IS0 27002; su Specifikované v bezpe€nostnej smernici prevadzkovatela zikladnej
sluZby ,Technicky a bezpe€nostny Standard IT/QT systémov®, Roziirené bezpeénostné poZiadavky sa
uplatiujd:

a) na doddvku alebd integrovanie [T/OT technoldgii a ich komponentov,

b} naimplementdciu, zmeny, upgrade alebo inovéacie pre OTA(ICS/DCS) systémy,
¢) naimplementéciu, zmeny, upgrade alebo inovacie pre IT systémy a

d} na nové pripojenia a integrcie pre IT alebo OT systémy.

2.5 Doddavatél je povinny preukdzat previdzkovatelovi zakladnej sluzby, do akej miery zabezpetil
produkt ajeho komponenty z pohlfadu zdkladnych bezpelnostnych poZiadaviek a roziirenych
bezpecnostnych poZiadaviek a e produkt ajeho komponenty, ako aj ich architektira, dizajn,
konfigurdcia a prevddzka zohfadfiuji a spifiaji zdkladné bezpeénostné pofiadavky a rozéirené
bezpelnostné poZiadavky, poZiadavky dobrej praxe, ako i Standardy priemyselného odvetvia.

2.6 Pri uzatvoreni zmluvy dodavatel preukazuje prevddzkovatelovi zakladnej sluzby pripravenost
zabezpetif sulad sodsekom 2.5 tohto &ldnku predlofenim minimdine jedného alebo viacerych
nasledovnych dokumentov:

a) vdeocbecného formadlneho wyhldasenia doddvatefa o bezpefnosti produktu alebo
o bezpetnostnych  vlastnostiach  produktu  (dévernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujiceho zoznam vietkych opatreni, které boli
pri produkte (kemponente}, jeho architektire, dizajne, konfigurdcii a plinovanej
previdzke nasadené alebo brané do Uvahy, vktorom budi uvedené aj akékolvek
vieobecne zndme a overitelné postupy riadenia kvality a ziskané nezavislé potvrdenia
o aplikovanych postupoch,
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b)

c)

wyhldsenia dodévatela o aplikovani vieobecne zndamych zasad najlep3e] praxe
zabezpelujicej bezpenost produktu (napr. Standardy, checklisty alebo odporicania, ako
sU ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpefnému nasadzovaniu, konfigurdcii alebo previddike od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktord ¢ast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento shvisi s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databdze treba spomendt
konkrétny dokument wyrobcu, podfa ktorého doddvatel postupoval, napr. Oracle®
Database Security Guide 19c¢, E96299-10; podobne, ak bol produkt postideny z pohladu
napr. poZiadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodévatel
poskytne zoznam vietkych bezpeénostnych opatreni, ktoré boli posudzované),

visl'édkov formdlnej analyzy rizik, ktori mbie vykonat sdm dodavatel alebo akdkolvek
odborne spdsobild a nezdvisla osoba, pokial zanpalyzy bude zrejmé, ktoré hrozby
relevantné z hfadiska konkrétneho pouiZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitelnosti minimalizované a aka zndma metodika bola pri
tom pouiitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’).

2.7 Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zdkladnej sluzby doddvatel preukazuje previdzkovatelovi zakladne]
sluzby stlad sodsekom 2.5 tohto éldnku predloienim minimélne jedného alebo viacerych
nasledovnych dokumentov:

a)

b)

vysledkov Standardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikdcie a prioritizdcie zranitelnosti vsystéme a produkte
aplikovanim vhodnych testovacich ndastrojov v roznej faze Zivotného cyklu produktu,
napriklad: 3

o vo faze vyvoja statickou analyzou zdrojového kadu (SAST — Static Application Security
Testing} ndstrojmi ako Checkmarx, Kiuwan,

o vo fédze testovania interaktivnhou analyzou zdrojového kédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo fdze prevddiky dynamickou analyzou zdrojového kédu (DAST - Dynamic
Application Security Testing) ndstrojmi ako Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vritane predloZenia najnoviej dostupnej spravy o stave technickych zranitelnosti
produktu (napr. scan na technické zranitefnosti} a dokumentacie o sposobe nasadzovania
bezpeénostnych zédplat, pritom ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o technickych zranitefnostiach a dokumentécia o nasadzovani zdplat zahfiiat aj
tieto komponenty,

bezpecnostného auditu alebo penetraéného testu vykonanych nezévislou tretfou stranou,
pricom bezpe&nostny audit musi byt zamerany na tie relevantné bezpe&nostné viastnosti,
ktoré by v podmienkach nasadenia produktu u prevédzkovatela zdkladnej sluiby mali
minimalizovat bezpednostné rizikd ohrozujice zakladnu sluibu prevadzkovatela zékladnej
sluZby, a z penetraného testu musi byt zrejmé, ktoré bezpetnostné scendre alebo moiné
zlyhania boli overované a ktoré 3pecifické pripady neboli predmetom testu (napr. ziskanie
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neopriavneného pristupu, vykonanie aktivity pod identitou iného pouiivatela, zahladenie
stop po‘vykonanej operacii alebo znigenie kritickych dat),

c) wysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji moZné hrozby, pri

ktorych sa predpokladd velky ai katastroficky dopad, s uvedenim zoznamu vietkych

4 moinosti zaloZenych na prilezitosti, motivécii alebo technickych prostriedkoch, ktoré mé

potencidlny Uto&nik k dispozicii (model umoZiiuje urit profil ohrozenia systému z pohladu
Gtocnika).

2.8 Vysiedky testov, auditov alebo modelovania podfa odseku 2.7 tohto ¢lanku sa musia zameriavat
na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné pre dany produkt z
pohladu zarucenia jeho kybernetickej bezpecnosti a dosiahnutia ciefov tejto bezpetnostnegj zmluvy.
Tieto vysledky sti nasledne jednym z podkladov pre rozhodnutie prevadzkovatela z2dkladnej sluzby o
akceptovanti pro’duktu a 0 jeho uvedeni do prevadzky.
£

2.9 Prevadzkovatel zakladnej sluzby maie akceptovat aj iné dokazy predioZené dodavatefom, ktoré
potvrdzuju sulad s odsekom 2.5 tohto éldnku (Standardy priemyselného odvetvia SANS, NIST, 150
Standardy a pod.).

2.10 Vsetky zédkladné bezpetnostné poZiadavky a rozsirené bezpednostné poZiadavky prevddzkovatel
zékladnej sluZby overf vidy pri akceptdcii produktu pred uvedenim do prevadzky. Prevadzkovatel
zékiadnej sluzby ich mdze overit aj kedykolvek priebeine, ndhodne alebo pri kaidej vyznamnej zmene,
napr. pri aktualizdcii alebo upgrade na vy33iu alebo inak rozdirent verziu produktu.

2.11 Doddvatel je povinny pisomne informovat prevédzkovatefa zakladnej sluZby o kaidej zmene,
ktord md vyznamny vplyv na opatrenia realizované doddvatefom.

3. PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV Pre Glely tejto bezpe&nostnej
zmluvy sa za kyberneticky bezpeénostny incident povaZuje udalost, ktora redlne alebo potencidlne
ohrozila alebo narudila dévernost, integritu alebo dostupnost informacnych aktiv priamo alebo
nepriamo stivisiacich s poskytovanim zékladnej sluzby. *

3.2 Dodavatel je povinny v ramci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladni sluibu prevadzkovatela zikladnej siuzby, alebo
ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informaénych systémov prevddzkovatela
zékladnej sluzby, (dalej len ,incidenty”):

¥ -

a) zabezpedit vlastnu kyberneticki bezpecnost, aby cez doddvatela nebolo mozné zasiahnut
siete a informacné systémy prevadzkovatela zakladne] sluzby,

b) . vytvarat azvylovat bezpefnostné povedomie svojich zamestnancov, ktori sa budu
padiefat na pineni hlavnej zmluvy a tejto hezpeénostnej zmluvy alebo budG mat pristup
k informaciam prevddzkovatela zakladnej sluiby opisanym v ¢ldnku a €ldnku ods. 6.3 tejto
bezpelnostnej zmluvy,

c) sledovat vystrahy a varovania a daldie informdcie sliZiace na minimalizovanie, odvrétenie
alebo napravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa doddvatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladnu sluzbu prevddzkovatela zikiadnej sluzby,

e) pradchadzat vzniku incidentov,
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f) systematicky ziskavat (monitorovat a detegovat), sustredovat {evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,

g} prijimat od prevddzkovatela zékladnej sluzby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat potencidlny
‘. nepriaznivy vplyv na zakladn( sluzbu prevadzkovatela zakladnej sluzby,

h) zasielat prevddzkovatelovi zakladnej sluiby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podla tejto bezpeénostnej zmluvy alebo inak, a

i) spolupracovat s prevédzkovatefom zdkladnej sluiby pri zabezpefovani kybernetickej
bezpelnosti sieti a informacnych systémov prevadzkovatefa zékladnej sluzby.

3.3 Dodavatel je povinny pocas trvania tejto bezpetnostnej zmluvy mat technické, technologické a
persondlne wbﬁvenie na Grovni potrebnej na riadne a v&asné plnenie tejto bezpenostnej zmluvy
a mat zavedené ulohy, procesy, role a technoldgie v-organizacnej, persondlnej a technickej oblasti na
drovni potrebnej na efektivne naplfianie ciefov tejto bezpegnostnej zmluvy.

3.4 Dodéavatel je povinny dorugit prevadzkovatefovi zédkladnej sluzby Uplny zoznam zamestnancov
a pracovnych roli dodavatela a vietkych subdodavatelov, ktori sa budd podielat na plnenf hlavnej
zmluvy a tejto bezpecnostnej zmluvy alebo budd mat pristup k informaciam prevadzkovatela zakladnej
sluzby opisanym v Clanku a ¢lanku ods. 6.3 tejto bezpecnostnej zmluvy, ktory sa jeho dorufenim
prevadzkovatelovi zdkladnej sluzby stane sGcastou tejto bezpecnostnej zmluvy ako priloha €. 1 k tejto
bezpednostnej zmluve.

3.5 Kazdu zmenu v personalnom obsadeni v zozname podfa odseku 3.4 tohto ¢lanku je dodavatel
povinny prevadzkovatefovi zakladnej sluzby pisomne oznamit, pricom pre oznamovanie zmien sa
pouZiju ustanovenia hlavnej zmluvy o dorucovani.
-~

3.6 Dodavatel je povinny stanovif postupy plnenia svojich povinnosti podfa tejto bezpe&nostnej
zmluvy v bezpeénostnej dokumentdcii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
bezpeénostni dokumentéciu je na poZiadanie povinny predloZit prevadzkovatelovi zékladnej sluZby na
nahliadnutie a zhotovenie kopii.

3.7 Doddvatel je pavinny prijat a dodrZiavat vieobecné bezpe&nostné opatrenia podla STN 1SO/IEC
27002:2013 (Informacné technoldgie. Bezpefnostné metddy. Pravidla dobrej praxe riadenia
informacnej bezpecnosti) minimélne vrozsahu Specifikovanom v bezpefnostnych smerniciach
prevadzkovatela zakladnej sluzby.

3.8 Dodavatel je povinny prijat a dodrZiavat bezpetnostné opatrenia v oblastiach podfa § 20 ods. 3
pism. e} f), h), j) a k) zdkona o kybernetickej bezpe&nosti v rozsahu podrfa § 8, 10, 12, 14 a 15 vyhla3ky
Narodného bezpeénostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a $truktira bezpegnostnej dokumentécie arozsah vieobecnych bezpe&nostnych
opatreni, avrozsahu 3pecifikovanom v bezpeénostnych smerniciach prevédzkovatefa zékladnej
sluzby. "
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4, REAKTIVITA PRI RIESENT INCIDENTOV Doddvatel je povinny bezodkladne hiasit kaZdy incident
prevddzkovatelovi zdkladnej sluzby sposobom urenym prevadzkovatelom zakladnej sluzby vratane
uréenia stupfia jeho zavaZnosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé
kategorie incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho Gcinky, dodavatel je povinny
odoslat nelplné hidsenie incidentu, v ktorom wyznadi identifikdtor neukonéeného hidsenia,
a bézodkladne po obnove riadne]j prevadzky siete a informacného systému toto hldsenie dopin.

4.2 Doddvatel je povinny riedit incidenty najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, ndpraveu nasledkov incidentu, asistenciou pri rieSeni incidentu
na mieste, reakciou na incident a podporou reakcii na incident {dalej len ,reaktivne opatrenie). Pri
riedeni incidentov je doddvatel povinny na Ziadost prevddzkovatela zdkladnej sluzby spolupracovat
s prevadzkovatefom zdkladnej sluiby, Nérodnym bezpeénostnym Uradom a Ministerstvom
hospodarstva Slovenskej republiky, pripadne dal¥imi.organmi verejnej sprdvy a na tento (del im
poskytnit pq:.rebnti stitinnost a vietky informdcie ziskané z vlastne] éinnosti podfa tejto bezpecnostne]
zmluvy alebo‘inak, ktoré by mohli byt déleZité pre riefenie incidentu,

4.3 Dodavatel je povinny v ase incidentu zabezpetit dékaz alebo dbkazny prostriedok tak, aby
mohol byt pougity v trestnom konani, a poskytnit ho previdzkovatelovi z4kladnej sluzby.

4.4 Doddvatel je povinny ozndmit prevédzkovatelovi zdkladnej sluiby skutoénosti, ze v shvislosti
s incidentom mohlo déjst k spdchaniu trestného Cinu.

4.5 Dodavatel je povinny bezodkladne ozndmit a preukdzat prevddzkovatelovi zdkladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

4.6 Po vyriedeni incidentu je dodavatel na vyzvu prevdadzkovatefa zékladnej sluiby v urcenej lehote
povinny predioZit prevddzkovatelovi zékladne] ‘slufby névrh opatreni na zabranenie daldicho
pokrafovania, Sirenia a opakovaného wyskytu incidentu {dalej len ,bezpefnostné opatrenie”} na
schvdlenie, Ak dodévatel nenavrhne ochranné opatrenie v uréenej lehote, alebo ak je navrhované
ochranné opatrenie zjavne netispeiné, je dodavatel povinny spolupracovat s prevddzkovatefom
zékladnej sluZby na jeho ndvrhu.

4.7 Po schvéleni bezpetnostného opatrenia prevadzkovatelom zdkladnej sluzby je dodavatel
povinny ochranné opatrenie bez zbytoéného odkladu vykonat.

4.8 Po vykonani bezpeénostného opatrenia dodavatefom je dodévatel povinny preverit jeho
udinnost. ™

5. MLEANLIVOST Dodavate! je povinny zachovdvat micanlivost o skuto&nostiach, o ktorych sa
dozvie v stvistosti s plnenim hlavnej zmluvy a tejto bezpecnostnej zmluvy, ktoré nie sit verejne zname
a ktoré by mohli ufahtit kyberneticky dtok alebo viest ku kybernetickému incidentu (najmé informécie
o IT/OT architektire, pouiivanych systémoch, ich doddvateloch averzidch, o topoldgii sieti,
o konfigurdcidch a pod.). Rovnako je doddvatel povinny zachovdvat micanlivost o reaktivnych
opatreniach a bezpecnostnych opatreniach, ako aj o opatreniach a bezpecnostnych smerniciach
prevadzkovatela zdkladnej sluzby., '

5.2 V pripade pochybnosti o tom, {i sa jednd o informécie podla odseku 5.1 tohto &ldnku, plati pre
dodévatela pravidlo, Ze sa jednd o informdcie, o ktorych je dodévatel povinny zachovévat mléanlivost.

5.3 Povinnost zachovévat mifanlivost podla tohto Eldnku trvd aj po skon&eni tejto bezpeénostne]
zmluvy.
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5.4 Vynimkyz povmnostl zachovidvat mi€anlivost podla tohto €ldnku upravuje zakon o kybernetickej
bezpednosti.

¥ 4 -#5.5 Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodriiavali povinnost mifanlivosti
jeho zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po zdniku ich pracovnopravneho vztahu
$ alebo obchodného vztahu,

5.6 Po ukonfeni tejto bezpecnostnej zmluvy je dodédvatel povinny vrétit alebo previest na
prevadzkovatela zakladnej sluzby v3etky informacie, ku ktorym mal poéas trvania tejto bezpeénostnej
! zmluvy pristup, resp. tieto podfa pokynu prevadzkovatela zakladnej sluzby zniit.

6. SPOLOCNE USTANOVENIA Dodavatel je povinny plnit povinnosti podla tejto bezpe&nostnej
I zmluvy v sdlade so zdkonom’ o kybernetickej bezpeénosti a jeho vykondvacimi predpismi vratane
vSeobecnych bezpecnostnych opatreni, bezpe€nostnych §tandardov, znalostnych $tandardov v oblasti
kybernetickej befgpeénosti a identifikanych kritéril pre jednotlivé kategdrie kybernetickych
bezpednostnych incidentov, dalej operaénymi postupmi, metodikami, politikami sprdvania sa
v kybernetickom priestore, zasadami predchadzania kybernetickym bezpelnostnym incidentom
a zasadami rieSenia kybernetickych bezpecnostnych incidentov, ktoré vydava Narodny bezpefnostny
urad v oblasti kybernetickej bezpecnosti.

6.2 Dodavatel je dalej povinny plnit povinnosti podia tejto bezpecnostnej zmluvy vsdlade so
sektorovymi bezpecfnostnymi opatreniami, ktoré vyddva Ministerstvo hospoddrstva Slovenskej
republiky v spolupraci s Narodnym bezpeénostnym dradom,

6.3 Dodavatel je povinny spracovdvat informdcie, ktoré by mohli mat vplyv na zdkladnl sluzbu
prevadzkovatefa zakladnej sluiby alebo ktoré by sa mohli tykat kybernetickej bezpetnosti sieti
a informacnych systémov prevadzkovatela zdkladne]j sluzby tak, aby nebola narusend ich dévernost,
autentickost a integrita.
~

6.4 Dodavatel je povinny maf umiestnend svoju dokumentaciu, informaéné systémy a ostatné
informacno-komunikaéné technoldgie, ktoré sa tykaji plnenia povinnosti podra tejto bezpecnostnej
zmluvy, v zabezpecenom priestore tak, aby nebola narusend ich dovernost, autentickost a integrita.

6.5 Dodavatel je povinny dokumentovat svoju ¢innost podfa tejto bezpednostne] zmluvy {vritane
evidovania incidentov a dokumentovania §koleni svojich zamestnancov) a na Ziadost prevddzkovatela
zékladnej sluzby mu predloZit uvedent dokumentéciu na nahliadnutie a zhotovenie képii.

»

6.6 Dodavatel je povinny pinit povinnosti podfa tejto bezpednostnej zmluvy bezodkladne.

7. AUDIT KYBERNETICKE]J BEZPECNOSTI Prevadzkovatel zakladne] slufby je opravneny vykonat

u dodavatefla audit zamerany na overenie pinenia povinnosti dodavatela podfa tejto bezpecnostne]
' zmluvy a efektivnosti ich plnenia, najma na overenie technického, technologického a personalneho

vybavenia dodévatela na plnenie lloh, ako aj nastavenie procesov, roli a technoldgii v organizacnej,
. persondlnej a technickej oblasti u dodavatela pre plnenie ciefov tejto bezpeénostnej zmiuvy.

7.2 Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytotného odkladu,
najneskdr viak v lehote 60 kalendédrnych dni,

7.3  Prevadzkovatel zakladnej sluzby méZe audit u dodavatela realizovat sam alebo prostrednictvom
tretej osoby; v takom pripade prdva a povinnasti prevadzkovatela zékladnej sluZby pri vykone auditu
realizuje prevadzkovatelom zédkladnej sluZby poverend tretia osoba.
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7.4 Doddvatel je povinny pri audite spolupracovat s prevadzkovatefom zakladnej sluzby a spristupnit
mu svaje priestory, dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim aloh
podla tejto bezpe€nostnej zmluvy.

7.5 Prevadzkovatel zdkladnej sluZby je vramci auditu oprdvneny kidst otdzky zamestnancom
doddvatela, ktori sa podiefaji na plneni tloh podia tejto bezpecnostnej zmluvy.

7.6 Vramciauditu je dodavatel povinny preukazat previadzkovatefovi zékladnej sluZby silad s touto
bezpetnostnou zmluvou, najma preukdzat svoju pripravenost pinit Glohy podia tejto bezpednostnej
zmiuvy, aktudlne a vysoké bezpefnostné povedomie svojich zamestnancov, zdvazok a poucenie svojich
zamestnancov, subdoddvatefov aich zamestnancov o povinnosti mi€anlivosti podfa tejto
bezpetnostnej zmluvy a aktudlnost svojej bezpeénostnej dokumentacie.

7.7 Prevadzkovatel zdkladnej sluzby je povinny ozndmit doddvatelovi najmenej tri pracovné dni
vopred svoj zéjner realizovat u dodavatela audit.

7.8 Vykonanie alebo nevykonanie auditu prevadzkovatefom zékladne] sluZby nezbavuje dodévatela
zodpovednosti za plnenie povinnosti doddvatela vyplyvajticich z tejto bezpe&nostnej zmluvy.

7.9 Ak dodévatel neumoini vykonanie auditu, ma sa za to, Ze neplini Glohy podrla tejto bezpeénostnej
zmluvy.

7.10 Prevadzkovate! z4kladnej sluzby je povinny zachovavat mi¢anlivost o okoinostiach, o ktorych sa
dozvie pri vykone auditu aktoré nie su verejne zname. Ustanovenia élanku ods. 5.3 a 5.4 tejto
bezpednostnej zmluvy platia rovnako a ustanovenie €lanku ods. 5.5 tejto bezpeénostnej zmluvy plati
primerane. 5

7.11 Za vytvorenie podmienok na zaistenie BOZP a PO azabezpelenie avybavenie priestorov
dodévatela na bezpelny vykon auditu zodpovedd v plnom rozsahu a vylufne dodavatel. Dodavatel je
povinny preukdzatelne informovat zamestnancov prevadzkovatefa zadkladnej sluiby alebo iné nim
poverené osoby vykondvajice audit o nebezpedenstvdich a ohrozeniach, ktoré sa pri vykone auditu
v priestoroch doddvatela méiu wvyskytndtf, aovysledkoch posidenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vwkonal dodédvate! na zaistenie BOZP a PO, o opatreniach
a postupe v pripade poskodenia zdravia vrdtane poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdoldvania poliaru, zéchrannych prac a evakudcie, a preukdzatelne ich poutit
o pokynoch na zaistenie BOZP a PO platnych pre priestory dodévatefa.

8, ZODPOVEDNOST DODAVATELA Dodavatel berie na vedomie, e neplnenie jeho povinnosti
podia tejto bezpelnostnej zmluvy ohrozuje plnenie ciefov tejto bezpeénostnej zmluvy, pricom za
désledky incidentov, ktoré by sa pri riadnom a véasnom plneni povinnosti dodavatefa podfa tejto
bezpecnostnej zmluvy neprejavili, alebo by sa prejavili vmen3ej intenzite, zodpovedd
prevédzkovatelovi zékladnej sluzby v plnom rozsahu (zodpovednost za vysiedok).

8.2 Za kaidé porudenie povinnosti doddvatela vyplyvajlicej z tejto bezpefnostnej zmluvy moie
prevadzkovatel zdkladnej sluzby poZadovaf od doddvatefa zmluvni pokutu vo wike 5000 €.
Zaplaten’m zmluvne] pokuty nie je dotknuty ndrok na ndhradu 3kody andhradu Skody moie
prevadzkovatel zakladnej sluzby poiadovat v plnej vySke bez ohfadu na dhradu zmiuvnej pokuty.

8.3 Dodévatel je povinny odstrénit pripadné porulenie svojej povinnosti vyplyvajice z tejto
bezpe&necstnej zmluvy bezodkladne, najneskér viak do troch (3) dni od dorufenia vyzvy
prevadzkovatela zdkladnej sluzby, ak sa zmluvné strany nedohodnd pisomne inak, pricom poruSenie
tohto ustanovenia bude povaZované za podstatné porudenie tejto bezpecnostnej zmiuvy.

10
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8.4 V pripade, ak v dosledku poruienia povinnosti doddvatela vyplyvajacej z tejto bezpeénostnej
zmluvy vznikne prevadzkovatelovi zakladnej sluiby povinnost hradif poplatky, pokuty alebo iné
pefiainé sankcie uplatnené orgdnmi verejnej spravy vo i prevadzkovatelovi zékladnej sluZby, bude
dodavatel povinny ich nahradif prevddzkovatelovi zékladnej sluzby ako $kodu.

9. KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI Dodavatel je povinny
komunikovat pri plneni povinnosti podla tejto bezpetnostnej zmluvy s prevddzkovatefom zékladnej
sluzby spdsobom uréenym prevédzkovatelom zdkladnej sluZby, pri¢om dodavatel musf mat vytvorené
podmienky umoZiujice chrdneny prenos informacii.

9.2 Prevadzkovatel zdkladnej sluiby urfuje nasledovnld kontakini osobu pre komunikéciu
sdoddvateflom pre oblast kybernetickej bezpetnosti:

9.3 Dodévatel’fyrc’:uje nasledovni kontaktni oscbu pre komunikaciu s prevadzkovatefom zdkladnej
sluiby pre oblast kybernetickej bezpeéno:

9.4 Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto Cldnku mdbie prislusnéd zmluvnd strana
zmenit, ak oznami nov( kontaktnu osobu druhej zmiuvnej strane v pisomnej forme. Pre oznamovanie
novej kontaktnej osoby sa pouziji ustanovenia hlavnej zmluvy o dorufovani.

10.  2AVERECNE USTANOVENIA Tato bezpe¢nostnd zmluva sa uzatvara na dobu uréiti potas
trvania hlavnej zmluvy. Prevddzkovatel zékladnej sluzby je opravneny od tejto bezpetnostnej zmluvy
odstupit v pripadoch, ak doddvatel poruluje svoje povinnosti vyplyvajice ztejto bezpe&nostnej
zmluvy. Odstipenie od tejto bezpecnostnej zmluvy sa musi urobif pisomne, inak sa na neho
neprihliada. Pre doru€ovanie odstUpenia od tejto bezpednostnej zmluvy sa pouZiji ustanovenia hlavnej
zmluvy o dorucovani. Zrudenie tejto bezpecnostnej zmluvy sa netyka tych ustanoveni, ktoré vzhladom
na svoju povahu alebo ich vyslovné znenie, maji trvat aj po zrueni tejto bezpegnostnej zmluvy,
a zdvdzkov na nahradu $kody spdsobenej porusenim povinnosti podrla tejto bezpeénostnej zmluvy.

10.2 Po ukonceni tejto bezpecnostnej zmluvy je dodédvatel povinny udelit, poskytnuf, previest alebo
postipit na prevadzkovatela zékladnej sluzby v3etky licencie, prava alebo suhlasy potrebné na
zabezpecenie kontinuity prevadzkovania zakladnej sluiby prevddzkovatelom zdkladnej sluiby, ktoré
musia byt 4¢inné najmenej po dobu piatich rokov po ukonéeni tejto bezpe&nostnej zmluvy.

10.3 Tato bezpet’:nostnfé zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
kolfznym normam. Pravne vztahy neupravené touto bezpednostnou zmluvou sa riadia ustanoveniami
Obchodného zakonnika &, 513/1991 Zb. v zneni neskorsich predpisov a stvisiacimi predpismi.

10.4 Sady Slovenskej republiky maji vyluénd prdvomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto bezpeénostnej zmluvy. V pripade, ak dodavatefom bude zahraniéna osoba, zmluvné
strany sa dohodli, Ze miestne prislusnym sudom bude sid, v obvode ktorého ma sidlo prevadzkovatel
zdkladnej sluiby.

10.5 Tato bezpelnostnd zmluva sa mdie menit alebo ukonéit dohodou zmluvnych strdn iba
v pisomnej forme.

10.6 Ak by sa dévod neplatnosti vztahoval len na €ast tejto bezpeénostnej zmluvy, bude neplatnou len
tato Cast.

10.7 Této bezpelnostna zmluva tvori Uplni dohodu medzi zmliuvnymi stranami tykajicu sa
predmetnej zaleZitosti. Podpisom tejto bezpeénostnej zmluvy zanikaju vietky predchddzajice pisomné
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a ustne dohody sivisiace s predmetom tejto bezpeénostnej zmluvy a Ziadna zo zmluvnych stran sa
nemdbZe dovoldvat zvlditnych v tejto bezpednostnej zmluve neuvedenych Ustnych dojednani a dohdd.

10.8 Tato bezpecnostna zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kaZzd( zmluvni
stranu..
7

10.9 Zmluvné strany berl na vedomie, Ze prevadzkovatel zakladnej sluzby je v zmysle § 2 ods. 3
zakona ¢. 211/2000 Z.z. o slobodnom pristupe kinformdcidm aozmene adoplneni niektorych
zékonov (zakon o slobode informacii) v zneni neskorsich predpisov povinnou osobou, a preto méze byt
tato bezpecnostnd zmluva v zmysle § 5a zdkona o slobode informadcii v spojeni s § 47a Obdianskeho
zékonnika €. 40/1964 Zb. v zneni neskorsich predpisov povinne zverejfiovanou zmluvou.

10.10 Zmluvné strany berd na vedomie, ze Gdinnost tejto bezpeénostnej zmluvy je vzmysle § 47a
Obcianskeho zdkonnika v nadvdznosti na § 5a zdkona oslobode informdcii podmienend jej
zverejnenffg v Centralnom registri zmiGv vedenom Uradom vlddy Slovenskej republiky.

10.11Této bezpecnostnd zmluva nadoblda platnost diiom podpisu oboma zmluvnymi stranami
a utinnost diiom nasledujlicim po dni zverejnenia v Centrdlnom registri zmlv.

10.12 Neoddelitelnu sucast tejto bezpe€nostnej zmluvy tvori jej priloha €. 1 — zoznam pracovnych roli
dodavatela (podfa €lanku ods. 3.4 tejto bezpectnostnej zmluvy).

10.13 Zmiuvné strany vyhlasuju, Ze st plne spdsobilé na prévne Ukony, Ze ich zmluvnd vornost nie je
ni¢im obmedzena, Ze tito bezpelnostnld zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienock, Ze si obsah tejto bezpelnostnej zmluvy dokladne preéitali aZe tento im je
jasny, zrozumitelny a vyjadrujtci ich slobodn(, vdZnu a spolo¢nt vélu, a na znak stthlasu ju podpisujit.

Za prevadzkovatela zakladnej sluzby: Za dodavatela:
. 7
V Bratislave pvia_f /8-26- 24 V iline afa_20.05. 2024
Ing. Miyosied avura Ing. Milan Remis
genepalny rigditel konatel spolotnosti
ECON, s.r.o.
7/ e
Ing. ¥in Kluch

finanény riaditefl
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Meno zamestnanca

Pracovna rola

Priloha €. 1 — Zoznam pracovnych roli dodévatela

Zamestnavatel (doddvatel
alebo subdoddvatel)

IPECON, s.r. 0.

IPECON, s. 1. 0.

IPECON, s.1. 0.

IPECON, s. 1. 0.

IPECON, s. 1. 0,

IPECON, s. 1. 0.

IPECON, s. 1. 0.

l;'k! ’
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