ZMLUVA O POSKYTNUTI SLUZBY
uzavreta podla § 269 ods. 2 zak. €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

¢. zmluvy objednavatela: ZM-93-24-1-00333-00131
¢. zmluvy poskytovatela:
Clanok 1
Zmluvné strany

1.1 Objednavatel": Jadrova a vyrad'ovacia spolocnost’, a.s.
Jaslovské Bohunice 360
919 30 Jaslovské Bohunice

zapisany: v Obchodnom registri Okresného sudu Trnava,
oddiel: Sa, vlozka ¢. 10788/T

zastupeny: JUDr. Vladimir Svigdr, predseda predstavenstva
Ing. Ivan Galbicka, ¢len predstavenstva

1CO: 35 946 024

DIC: 2022036599

IC DPH: SK2022036599

Bankové spojenie: Tatra banka a.s.

IBAN: SK6111000000002629106127

BIC (SWIFT): TATRSKBX

Osoby opravnené rokovat’ vo veciach

- technickych: Ing. Juraj Holubek, tim lider planovania a rozvoja IT

- zmluvnych: JUDr. Mario Strucka, manazér odboru pravnych sluzieb, ISM a riadenia
dokumentdcie

1.2 Poskytovatel”: stengl a.s.

Sumbalova 1A
841 04 Bratislava

zapisany: v Obchodnom registri Mestského sudu Bratislava III
oddiel: Sa, vlozka ¢. 4171/B

zastUpeny: Ing. Andrej Petrovaj, podpredseda predstavenstva
1Co: 35 873 426

DIC: 2021772720

IC DPH: SK2021772720

Bankové spojenie: Tatra banka, a.s.

IBAN: SK98 1100 0000 0029 2012 3600

BIC (SWIFT): TATRSKBX

Osoby opravnené rokovat’ vo veciach

- technickych: Mgr. Miroslav Sedlak, projektovy manazér

- zmluvnych: Ing. Andrej Petrovaj, podpredseda predstavenstva
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Clanok 2
Podklad pre uzavretie zmluvy

Pokial' nie je v tejto Zmluve vyslovne uvedené inak a pokial’ ani z kontextu v jednotlivom
pripade nevyplyva nieCo iné, nizSie uvedené vyrazy napisané s velkym zaciatoCnym pismenom
maji v tejto Zmluve vyznam definovany v Clanku 1, bod 1.2 VSeobecnych obchodnych
podmienok obchodnej spolo¢nosti Jadrova a vyrad'ovacia spolocnost), a.s.

Podkladom pre uzavretie tejto Zmluvy je vysledok verejného obstaravania vykonaného podla
zdkona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

€lanok 3
Predmet zmluvy

Poskytovatel' sa zavazuje poskytnit’ Objednavatelovi Sluzbu ,Vytvorenie analyzy rizik
informacnej bezpecnosti a klasifikacie informacii® detailne Specifikovanu v prilohe ¢. 1
tejto Zmluvy (d‘alej len ,,Sluzba") podla podmienok dohodnutych v tejto zmluve.
PInenie pozostava z dvoch (2) samostatnych casti:
3.1.1 Vypracovanie analyzy rizik informacnej bezpec¢nosti
3.1.2 Klasifikacia informacii a z toho vyplyvajlica ochrana dokumentov
Objednavatel sa zavazuje Sluzbu od Poskytovatela prevziat’ za podmienok dohodnutych v tejto

Zmluve a zaplatit’ Poskytovatel'ovi cenu podla ¢lanku 4 tejto Zmluvy.

Clanok 4
Cena a platobné podmienky
Cena za predmet Zmluvy v rozsahu c¢lanku 3 tejto Zmluvy je Zmluvnymi stranami dohodnuta
ako cena maximalna vo vyske:
65 400,00 EUR bez DPH
(slovom: Sest'desiatpattisicStyristo EUR bez DPH, d'alej len ,Cena™)

Zmluvné strany sa dohodli, Ze SluZzba bude mat’ pocas trvania tejto Zmluvy jednotkové ceny
uvedené v Cenniku, ktory tvori Prilohu €. 2 tejto Zmluvy (dalej len ,,Cennik™).

V Cene podla bodu 4.1 st zahrnuté vSetky naklady spojené s poskytnutim Sluzby, ato aj
naklady, ktoré nie su v tejto Zmluve vyslovne uvedené, ale st nevyhnutné na riadne plnenie
a Ucel uvedeny v tejto Zmluve. Poskytovatel’ si nebude uplatiovat’ Ziadne d'alSie naklady.

Cena za Sluzbu bude fakturovana v dvoch platbach a to za kazdu cast’ Plnenia podla clanku 3
tejto Zmluvy po jej riadnom realizovani a akceptovani zo strany Objednavatela. Poskytovatel' je
povinny prilozit’ k faktUre Akceptacny protokol.

Poskytovatel je povinny vystavit' faktGru najneskér 15 dni od prevzatia Casti Sluzby
Objednavatel'om.

Lehota splatnosti faktlry je 30 dni od dna jej riadneho dorucenia Objednavatel'ovi.

Clanok 5
Prava a povinnosti zmluvnych stran
Prava a povinnosti Zmluvnych stran su definované v ¢lankoch 6 a 7 VSeobecnych obchodnych
podmienok obchodnej spoloCnosti Jadrova a vyrad'ovacia spoloCnost, a.s., ktoré tvoria
neoddelitelnud Prilohu €. 3 tejto Zmluvy.



5.2  Poskytovatel' sa zavazuje poskytnut’ Sluzbu podla bodu 3.1.1 tejto Zmluvy do 3 mesiacov odo
dna nadobudnutia jej ucinnosti a Sluzbu podla bodu 3.1.2 tejto Zmluvy do 8 mesiacov odo dna
nadobudnutia jej Gcinnosti.

5.3  Poskytovatel' sa zavazuje poskytovat’ Sluzbu v mieste plnenia Objednavatela: vSetky pracoviska
Objednavatela:

5.3.1 pracovisko Jaslovské Bohunice 360, 919 30 Jaslovské Bohunice
5.3.2 pracovisko Mochovce (Republikové Glozisko RAQO)
5.3.3 pracovisko Bratislava, Tomasikova 22, 821 02 Bratislava
€lanok 6
Zaverecné ustanovenia

6.1 Tato zmluva nadoblda platnost’ dhom jej podpisania opravnenymi zastupcami oboch
Zmluvnych stran a Gcinnost’ diiom nasledujicim po dni jej zverejnenia podla osobitného
predpisu na www.crz.gov.sk. Poskytovatel' vyhlasuje, Ze suhlasi so zverejnenim tejto Zmluvy
Objednavatel'om v zmysle platnej a iCinnej pravnej Upravy.

6.2 Tato Zmluva sa uzatvara na dobu urcitu a trva 8 mesiacov odo dna nadobudnutia jej GCinnosti.

6.3 Neoddelitel'nou sucastou tejto Zmluvy je:

6.3.1  Priloha ¢ 1 - Specifikacia Sluzby

6.3.2 Priloha ¢. 2 - Cennik

6.3.3 Priloha ¢€.3 - VSeobecné obchodné podmienky obchodnej spoloCnosti Jadrova
a vyrad'ovacia spoloc¢nost,, a.s.

6.3.4 Priloha €. 4 — Bezpecnostné a technické podmienky obchodnej spolocnosti Jadrova
a vyrad'ovacia spoloc¢nost,, a.s.

6.4 Tuto Zmluvu je mozné menit’ alebo dopifiat’ len pisomne formou dodatkov k tejto Zmluve.

6.5 Tato Zmluva je vypracovana v Styroch (4) rovnopisoch, z ktorych kazda zo zmluvnych stran
dostane dve (2) vyhotovenia.

V Jaslovskych Bohuniciach dia V Bratislave dia

Za Objednavatel'a: Za Poskytovatel'a:

Ing. Ivan Galbicka
Clen predstavenstva

JUDr. Vladimir Svigar Ing. Andrej Petrovaj
predseda predstavenstva podpredseda predstavensva


http://www.crz.gov.sk/

Priloha é. 1

Specifikacia Sluzby

VsSeobecny opis predmetu plnenia:

Predmetom plnenia je vytvorenie analyzy rizik informacnej bezpecnosti a spracovanie metodiky pre
Klasifikaciu informacii a z toho vyplyvajlica ochrana dokumentov kolujlcich v ramci spolo¢nosti JAVYS,

a.s..
1.

Vytvorenie analyzy rizik informacnej bezpecnosti a GAP analyzy pokryvajucej vsetky informacné
aktiva spoloCnosti JAVYS, a.s. vzmysle platnej legislativy, ktora bude obsahovat vsetky
nevyhnutné Casti potrebné na plnohodnotny manazment rizik informacnej bezpecCnosti vratane
identifikacie aktiv spolocnosti, potencionalnych zranitelnosti, navrhu opatreni na mitigaciu rizik
a planov.

Analyza informacnych aktiv a dokumentov spolo¢nosti JAVYS, a.s., na jej zaklade spracovanie
metodiky a konkrétnych navrhov pre zabezpecenie klasifikacie informacii a z toho vyplyvajlicu
ochranu dokumentov kolujucich v rdmci spolocnosti (vo vsetkych formach) s ohladom na ich
dovernost. Sucastou rieSenia ma byt navrhnutie Kklasifikacnej schémy, metodiky/spdsobu
oznacovania dokumentov, pravidiel pre ich ochranu a posudenie strategickych a bezpecnostnych
dokumentov.

Detailny opis predmetu plnenia:

1.

Analyza rizik v rozsahu a v sllade s poZiadavkami bezpecnostnych standardov

ISO/IEC 27001:2022 a 1SO/IEC 27002:2022

Vykonanie analyzy rizik, hrozieb a zranitelnosti v rozsahu a sulade s poZiadavkami

bezpecnostnych standardov ISO/IFC 27001:2022 a ISO/IEC 27002:2022, vrdtane spracovania

GAP analyzy

1.1 Identifikacia informacnych aktiv spoloCnosti a ich ohodnotenie z pohladu informacnej,
obchodnej a inej hodnoty pre obstaravatela. Validacia registra aktiv, Validacia Zivotného
cyklu aktiv. Personalizacia spravcu aktiv. Personalizacia vlastnikov aktiv.

1.2 Identifikacia bezpeCnostnych hrozieb a zranitel'nosti v suvislosti s identifikovanymi
informacnymi aktivami a ich dopad na prevadzku.

= Vytvorenie zoznamu identifikovanych zranitel'nosti

1.3 Identifikacia a evidencia zranitelnosti jednotlivych procesov obstaravatela spolu s
pravdepodobnostou ich vyskytu.

1.4 Identifikacia a zaevidovanie 1T bezpecnostnych rizik a zranitelnosti so zretelom na ich
dopad na dostupnost, integritu a dovernost’ identifikovanych informacnych aktiv.

»  Kvantifikacia rizik - vykonanie analyzy rizik pre kazdé identifikované IT bezpecnostné
riziko v suvislosti s ich zistitelnost'ou, pricinou a pravdepodobnostou ich vzniku a
moznym dopadom na procesy.

=  Hodnotenie Urovne rizik na kvalitativnej aj kvantitativnej drovni.

= Vypracovanie matice bezpecnostnych rizik a hrozieb.

= Navrhnutie opatreni na zabranenie vzniku rizika, ich mitigacie, sp6sobu a formy
merania.

= Vytvorit' plan oSetrenia rizik a bezpecnostnych opatreni. Sicastou riadenia rizik je aj
publikovanie akénych planov pre jednotlivé rizika. Personalizacia vlastnikov rizik.

1.5 Posudenie politik informacnej bezpecnosti.
1.6 Zaverecné zhodnotenie - manazérske zhrnutie.

Klasifikacia informacii a z toho vyplyvajica ochrana dokumentov kolujticich v ramci

spolocnosti s ohlI'adom na ich dovernost'.

2.1 Klasifikacia informacii a z toho vyplyvajica ochrana dokumentov kolujlcich v ramci
spolocnosti s ohladom na ich dbvernost. Uvedené je potrebné riesit v zmysle
implementovania pravidiel kybernetickej bezpecnosti, pgiiadaviek normy ISO/IEC
27001:2022 (Systém informacnej bezpecnosti) a metodiky NBU SR (vyhlaska 362/2018).

2.2 Prehodnotenie poZiadaviek na integritu, autenticitu, dostupnost’ a dévernost’ dat, pripadne
poziadavky na autorizaciu a ochranu, alebo bezpecnostnt infrastrukturu.



»=  Aktualizovat' existujice poZiadavky na informacnu bezpecnost informacnych aktiv
spolocnosti obstaravatela s ohladom na ich zakladné principy, a to dovernost,
integritu a dostupnost.

=  Kazdé informacné aktivum spolocnosti je potrebné kategorizovat’ podla stupna jeho
dovernosti, stupna jeho integrity a stupiia jeho dostupnosti.

= Vypracovat maticu datovych objektov spolocnosti ako obsahu jednotlivych
dokumentov.

= Vypracovat' maticu datovych objektov spoloCnosti ako obsahu jednotlivych
informacnych systémov spolocnosti.

= Posudit’ relevantnost’ a aktualnost’ sucasnych poziadaviek na informacnu bezpecnost' a
navrhnat’ ich zmenu, resp. zamenu.

= Doplnit poziadavky na informacni bezpecnost’ informacnych aktiv spolocnosti
obstaravatela i s ohladom na ich pravost, zodpovednost, nepopieratelnost a
spolahlivost'.

= RozSirit pohlad na informacné aktiva aj o fyzické a softvérové aktiva, v pripade
potreby i o iné aktiva spolo¢nosti d moznym dopadom na poziadavky informacnej
bezpecnosti v zmysle poZiadaviek ISO/IEC 27001:2022 a ISO/EC 27002:2022.

2.3 Na zdklade analyzy dokumentov obstardvatela navrhnutie jednotného klasifikacného
systému (metodiky) pre sp6sob oznacovania dokumentov v zmysle ich dovernosti vratane
metodiky nastavenia a implementacie pravidiel, ktoré budd vymedzovat’ postupy
nakladania s oznacenymi dokumentami. Pravidld budl( neskor implementované do DLP
systému a prevadzkovej dokumentacie.

2.4 Kategorizacia informacnych systémov na zaklade vykonanej klasifikacie informacii. Analyza
vSetkych informacnych systémov pouZivanych v infrastruktire organizacie a ich nasledna
kategorizacia (prehodnotenie existujlcej) v zmysle platnej metodiky
= Na zaklade identifikacie v ktorom informacnom systéme sa vyskytuju ktoré dokumenty

(ako subor identifikovanych datovych objektov) vypracovat' prepojenie medzi
kategorizaciou dokumentov a kategorizaciou informacnych systémov.

2.5 Posudenie strategickych a bezpecnostnych dokumentov (smernice, bezpecnostna
dokumentacia) v rozsahu potrieb, zasad a pravidiel kybernetickej bezpecnosti. Spolupraca
pri vytvarani chybajlcej dokumentdcie. Kontrola existujicej dokumentacie a porovnanie s
nevyhnutne potrebnou dokumentaciou v zmysle Standardnych pozZiadaviek ISO/IEC
27001:2022 a ISO/IEC 27002:2022.
= Aktualizacia existujicej dokumentaciou a zosuladenie s poziadavkami ISO noriem
= Dopracovanie chybajlcej dokumentacie na zaklade identifikovanych nedostatkov
= Navrh napravnych opatreni a ich realizacia, resp. odstranenie.



Cennik

Priloha ¢. 2

Por.

0

Nazov polozky

Merna
jednotka
(MJ)

Jednotkova cena
v EUR bez DPH

1. Analyza rizik v rozsahu a v sulade s poziadavkami bezpec¢nostnych standardov ISO/IEC
27001:2022 a ISO/IEC 27002:2022

Identifikacia informaCnych aktiv spoloCnosti a ich
ohodnotenie z pohladu informacnej, obchodnej a inej

¢D

1.1 | hodnoty pre obstaravatela. Validacia registra aktiv, (&lovekodni) 600,00
Validacia Zivotného cyklu aktiv. Personalizacia spravcu
aktiv. Personalizacia vlastnikov aktiv.
Identifikacia bezpecnostnych hrozieb a zranitelnosti v D
1.2 |suvislosti s identifikovanymi informacnymi aktivami a ich Y . 600,00
. (Clovekodni)
dopad na prevadzku
Identifikacia a evidencia zranitel'nosti jednotlivych D
1.3 | procesov obstaravatela spolu s pravdepodobnostou ich (&lovekodni) 600,00
vyskytu
Identifikacia a zaevidovanie 1T bezpecnostnych rizik a y
1.4 zranitelnosti so zretelom na ich dopad na dostupnost, CD 600.00
" |integritu a dovernost’ identifikovanych informacnych (Clovekodni) !
aktiv
e . . CD
1.5 | Posudenie politik informacnej bezpecnosti (élovgko dni) 600,00
1.6 | Zaveretné zhodnotenie - manazérske zhrnutie CD 600,00

(Clovekodni)

2. Klasifikacia informacii a z toho vyplyvajica ochrana dokumentov kolujtcich v ramci
spoloc¢nosti s ohl'adom na ich dévernost’

2.1

Klasifikacia informacii a z toho vyplyvajica ochrana
dokumentov kolujlcich v ramci spolo¢nosti s ohladom
na ich dovernost. Uvedené je potrebné riesit’ v zmysle
implementovania pravidiel kybernetickej bezpecnosti,
poziadaviek normy ISO/IEC 27001:2022 (Systém
informacnej bezpecnosti) a metodiky NBU SR (vyhlaska
362/2018).

CD
(Clovekodni)

600,00

2.2

Prehodnotenie poZziadaviek na integritu, autenticitu,
dostupnost’ a dbvernost’ dat, pripadne poZiadavky na
autorizaciu a  ochranu, alebo  bezpectnostnud
infrastruktaru

¢D
(Clovekodni)

600,00

2.3

Na zaklade analyzy dokumentov obstaravatela
navrhnutie  jednotného  klasifikacného  systému
(metodiky) pre spOsob oznacovania dokumentov v
zmysle ich dovernosti vratane metodiky nastavenia a
implementacie pravidiel...

¢D
(Clovekodni)

600,00

2.4

Kategorizacia informacnych systémov na zaklade
vykonanej klasifikacie informacii. Analyza vSetkych
informacnych systémov pouZivanych v infrastruktire
organizacie a ich nasledna kategorizacia (prehodnotenie
existujlcej) v zmysle platnej metodiky

¢D
(Clovekodni)

600,00

2.5

PosUdenie strategickych a bezpe¢nostnych dokumentov
(smernice, bezpecnostna dokumentacia) v rozsahu
potrieb, zasad a pravidiel kybernetickej bezpecnosti.
Spolupraca pri vytvarani chybajlcej dokumentacie

¢D
(Clovekodni)

600,00




