¢. zmluvy: 188-26/2024-BA

Zmluva
0 poskytovani technickej podpory pre Centralny dochadzkovy systém
uzatvorena podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodného zékonnika v zneni
neskorSich predpisov

Clanok I
Zmluvné strany

Poskytovatel’: Eviden Slovakia s.r.o.

Sidlo: Pribinova 19/7828, 811 09 Bratislava
V mene poskytovatela kona: Ing. Pavel Struharik, konatel’
Bankové spojenie: XXXXX

IBAN: XXXXX

SWIFT: XXXXX

1CO: 45 650 276

DIC: 2023110661

IC DPH: SK2023110661

Spolo¢nost’ zapisana v Obchodnom registri Mestského sudu Bratislava I11., Oddiel: Sro, vlozka
¢. 66638/B.
(dalej len ,,poskytovatel™)

a
Objednavatel’: Socialna poistoviia
Sidlo: Ul. 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Michal Tariska
generalny riaditel’ Socialnej poistovne
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
SWIFT: SPSRSKBA
ICO: 30 807 484
DIC: 2020592332

(Socialna poistoviia je osobou registrovanou pre dan podl'a § 7 ods. 2 zakona ¢. 222/2004 Z. z.
0 dani z pridanej hodnoty v zneni neskorsich predpisov)
(d’alej len ,,objednavatel™)

(Objednavatel’ a poskytovatel’ jednotlivo d’alej ako ,,zmluvna strana“ a spolo¢ne d’alej ako
»Zmluvné strany*)

Vychodiskovym podkladom na uzatvorenie tejto zmluvy o poskytovani technickej podpory pre
Centralny dochadzkovy systém (dalej len ,zmluva®) st sttazné podklady a ponuka
poskytovatel'a zo dna 28.07.2023, predlozend do verejnej sutaze vyhlasenej vo Vestniku
verejného obstaravania ¢. 131/2023 dna 06.07.2023 pod znackou 22151-MSS v ramci zadavania



¢. zmluvy: 188-26/2024-BA

W

nadlimitnej zakazky podl'a zdkona ¢. 343/2015 Z. z. o verejnom obstardvani a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zdkon o verejnom
obstaravani®).

2.1

2.2

2.3

3.1

3.2

Clanok I

Predmet zmluvy
Predmetom zmluvy je zavizok poskytovatela poskytovat' sluzby technickej podpory pre
aplikacné programové vybavenie (d’alej aj ako ,,APV*) pre Centralny dochéddzkovy systém
(d’alej aj ako ,,CDS*), zapracovat’ zmenové poziadavky v pripade poziadavky do centralneho
dochadzkového systému, zabezpeCit pripadny upgrade, dodavku, resp. vymenu hardwaru
(d’alej aj ako ,,HW*) komponentov dochadzkového systému vratane plnej integracie do
existujiiceho systému v rozsahu:
2.1.1 podpora softvéru,
2.1.2 technické podpora komponentov pre dochadzkovy a pristupovy systém,
2.1.3 hardvérové rozsirenie pristupového systému,
2.1.4 implementécia spracovania cestovnych prikazov ako integralnej sucasti systému CDS,
2.1.5 upravy aplikacie iCard,
podl'a poziadaviek uvedenych v prilohe ¢. 1 k zmluve, ktora tvori neoddelitel'na sucast’ tejto
zmluvy.
Poskytovatel’ sa zavdzuje poskytovat’ predmet zmluvy pocas jej platnosti a t¢innosti v celom
rozsahu, S$pecifikacii, terminoch, kvalite, funkcionalite, riadne a vcas a objednavatel’ sa
zavizuje poskytované sluzby prevziat a uhradit’ za poskytované sluzby cenu podla
podmienok dohodnutych v tejto zmluve.
Poskytovatel’ sa zavdzuje poskytovat’ objednavatel'ovi predmet zmluvy podl’a bodov 2.1.3 az
2.1.5 tohto ¢lanku zmluvy na zéklade poziadaviek podla aktualnych potrieb objednavatela
riadne a v€as v dohodnutej kvalite, termine a mnozstve. Poskytovatel’ berie na vedomie, ze
(i) objednavatel’ je opravneny na zaklade svojich potrieb uréovat’ rozsah, a ze (ii) rozsah
predmetu zmluvy pocas platnosti tejto zmluvy nemozno povazovat za zavazné v ziadnom
rozsahu, (iii) objednavatel’ nie je povinny objednat’ celé mnozstvo podl'a tejto zmluvy, ani
vycerpat’ celkovy finan¢ny limit predmetu zmluvy. Celkové odobrané mnozstvo podl'a tejto
zmluvy bude zavisiet vyluéne od potrieb objednavatel'a pocas platnosti a Gcinnosti tejto
zmluvy. Pre vylicenie pochybnosti zmluvné strany beri na vedomie, ze objednavatel
nemusi zrealizovat' Ziadnu objednavku. Neobjednanie sluZzieb objednavatelom v celom
rozsahu a mnozstve nezaklada pravo poskytovatel'a uplatnit’ si narok na nadhradu $kody a ani
od zmluvy odstupit’.

Clanok 1T
Termin, miesto a sposob plnenia

Poskytovatel’ sa zavidzuje poskytovat podporu podl'a ¢lanku II bodov 2.1.1 a 2.1.2 zmluvy a
prilohy €. 1 k tejto zmluve pocas platnosti a i¢innosti tejto zmluvy, t. j. 36 mesiacov odo dna
nadobudnutia u¢innosti zmluvy.

Poskytovatel’ sa zavidzuje poskytovat’ predmet zmluvy podla ¢l. 11 bodov 2.1.3 az 2.1.5 tejto
zmluvy v dohodnutom rozsahu a termine plnenia stanovenom v schvalenej poziadavke
objednévatela, ktora bude zaddvana podla nasledujuceho bodu.
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Objednévatel komunikuje so vSetkymi externymi dodavateI'mi prostrednictvom
automatizovaného komunika¢ného nastroja Service desk, prostrednictvom ktorého predlozi
poskytovatel'ovi poziadavku (d’alej aj ako ,,ticket*), ktora bude obsahovat’:

- $pecifikaciu pozadovanej sluzby/tovaru,

- rozsah/pocet pozadovanych sluzieb/tovaru,

- navrhovany termin poskytnutia/dodania sluzby/tovaru.

Ku kazdej poziadavke (ticketu) vypracuje poskytovatel’ najneskor do pat’ (5) pracovnych dni
od jej predlozenia ponuku predmetu poziadavky na zaklade dohodnutej cenovej kalkulacie
predmetu zmluvy podla Prilohy €. 2.

Pri tikete, ktoré poskytovatel’ nemoze v pozadovanom termine zrealizovat’, sa objednavatel’
a poskytovatel’ dohodnti na zaviznom termine poskytnutia/dodania sluzby/ tovaru.
Objednavatel’ do pét’ (5) pracovnych dni schvali/neschvali predlozena ponuku.

Dokladom o zacati poskytovania sluzieb technickej podpory podrla ¢l. II bodov 2.1.1 a 2.1.2
je odovzdavaci/preberaci protokol podpisany opravnenymi zastupcami oboch zmluvnych
stran do piateho dia od nadobudnutia u¢innosti tejto zmluvy.

Dokladom o poskytnuti predmetu zmluvy podla ¢l. 1l bodov 2.1.3 az 2.1.5 je akceptacny
protokol podpisany opravnenymi zastupcami oboch zmluvnych stran.

Miestom plnenia predmetu zmluvy je Socidlna poistovna, Ustredie a pobocky na uzemi SR
uvedené v Prilohe €. 1.

Clanok IV
Cena
Cena za predmet zmluvy je stanovena dohodou zmluvnych stran v eurach podl'a ustanoveni
zakona Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorSich
predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z.z.,
ktorou sa vykonava zakon ¢. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov.
Celkova maximalna cena za predmet zmluvy je zmluvnymi stranami dohodnuta vo vyske:

cena v EUR bez DPH 676 558,50

20% sadzba DPH v EUR 135 311,70
celkova cena v EUR s DPH 811 870,20
z toho

4.2.1 Cena za sluzby podpory softvéru podla ¢l. II bodu 2.1.1 pocas platnosti zmluvy je
zmluvnymi stranami dohodnutd pausalnou cenou za jeden kalendarny mesiac nasledovne:

cena v EUR bez DPH 8 600,00
20 % sadzba DPH v EUR 1720,00
celkova cena v EUR s DPH 10320,00

Celkova cena za obdobie 36 kalendarnych mesiacov je dohodnuta nasledovne:
cena v EUR bez DPH 309600,-

20% sadzba DPH v EUR 61920,-

celkova cena v EUR s DPH 371.520,-
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4.2.2 Cena za sluzby technickej podpory komponentov pre dochadzkovy a pristupovy
systém podla ¢l. II bodu 2.1.2 pocas platnosti zmluvy je zmluvnymi stranami dohodnuta
pausilnou cenou za jeden kalendarny mesiac nasledovne:

cena v EUR bez DPH 1.000,-
20% sadzba DPH v EUR 200,-
celkova cena v EUR s DPH 1.200,-

Celkova cena za obdobie 36 kalendarnych mesiacov je dohodnuta nasledovne:
cena v EUR bez DPH 36.000,-

.. % sadzba DPH v EUR 7.200,-

celkova cena v EUR s DPH 43.200,-

4.2.3 Cena za hardvérové rozsirenie pristupového systému podla ¢l. II bodu 2.1.3 je
dohodnuta ako suc¢in dohodnutej ceny sadzby za 1 mernu jednotku a skuto¢ne dodaného
poctu mernych jednotiek podl'a potvrdenych akcepta¢nych protokolov o prevzati predmetu
zmluvy. Zmluvné strany beru na vedomie, ze celkova cena za hardvérové rozSirenie
pristupového systému je maximalna a zo strany Poskytovatel'a nendrokovatelnd, pretoze
vzdy sa pri jej vypocte vychaddza v kazdom jednotlivom pripade zo skutocnych potrieb
Objednavatel’a a skutoéne realizovaného rozsahu predmetu zmluvy:

cena v EUR bez DPH 105.958.50,-

20 % sadzba DPH v EUR 21.191.70,-

celkova cena v EUR s DPH 12.7150.20,-

4.2.4 Cena za implementaciu spracovania cestovnych prikazov ako integralnej sucasti
systtmu CDS podla ¢l. II bodu 2.1.4 je zmluvnymi stranami dohodnutd ako stcin
dohodnutej ceny sadzby za 1 mernu jednotku a skuto¢ne dodaného po¢tu mernych jednotiek
podl'a potvrdenych akceptacnych protokolov o prevzati predmetu zmluvy. Zmluvné strany
bert na vedomie, Ze celkova cena za implementiciu spracovania cestovnych prikazov je
maximdlna a zo strany Poskytovatela nenarokovatel'na, pretoze vzdy sa pri jej vypocte
vychadza v kazdom jednotlivom pripade zo skutocnych potrieb Objedndvatela a skutocne
realizovaného rozsahu predmetu zmluvy:

cena v EUR bez DPH 25.000,-
.. % sadzba DPH v EUR 5.000,-
celkova cena v EUR s DPH 30.000,-

4.2.5 Cena za mobilnt iCardED aplikaciu podla ¢l. II bodu 2.1.5 je zmluvnymi stranami
dohodnuta ako sucin dohodnutej ceny sadzby za 1 mernu jednotku a skutocne dodaného
poctu mernych jednotiek podl'a potvrdenych akceptacnych protokolov o prevzati predmetu
zmluvy. Zmluvné strany bert na vedomie, Ze celkova cena za mobilnt iCardED aplikaciu je
maximdlna a zo strany Poskytovatela nenarokovatel'na, pretoze vzdy sa pri jej vypocte
vychéadza v kazdom jednotlivom pripade zo skutocnych potrieb Objednavatel'a a skutocne
realizovaného rozsahu predmetu zmluvy:

cena v EUR bez DPH 200.000,-



4.3

5.1

5.2

5.3

5.4

5.5

¢. zmluvy: 188-26/2024-BA

20 % sadzba DPH v EUR 40.000,-
celkova cena v EUR s DPH 240.000,-

Podrobna cenova kalkulacia predmetu zmluvy je uvedena v prilohe ¢. 2 k tejto zmluve.

Poskytovatel je platcom DPH. DPH bude uctovand v aktualnej sadzbe podla vseobecne zaviznych
pravnych predpisov, platnych v case zdanitelného plnenia.
Dohodnutd zmluvna cena zahfna vsetky naklady poskytovatel'a spojené s poskytovanim
technickej podpory podla poziadaviek objednavatela, ktoré su uvedené v tejto zmluve
aV prilohach ¢. 1 a2 ktejto zmluve vratane vsetkych dani, cla, poplatkov, licen¢nych
poplatkov, platieb vyberanych v rdmci uplatiiovania nesadzobnych opatreni ustanovenych
osobitnymi predpismi, ako aj inych nakladov suvisiacich s plnenim predmetu zmluvy napr.
nakladov na licencie tretich stran. Poskytovatel’ nie je opravneny pozadovat’ akukol'vek int
uhradu za pripadné dodato¢né naklady, ktoré si nezapocital do celkovej ceny za predmet
zmluvy.

Clanok V

Platobné podmienky
Zmluvné strany sa dohodli ze uhrada za predmet zmluvy, resp. jej ¢asti v rozsahu podla
¢lanku IV bude realizovana bezhotovostnym platobnym stykom bez poskytnutia zalohove;j
platby na zaklade faktir vystavenych poskytovatel'om. Poskytovatel’ berie na vedomie a
suihlasi, Ze nie je opravneny pozadovat’ zaplatenie ceny na iny bankovy ucet nez ten, ktory je
uvedeny v zéhlavi zmluvy; k zmene bankového uctu, na ktory bude objednavatel’ uhradzat
svoje splatné zaviazky zo zmluvy moze dojst’ iba uzavretim dodatku k zmluve, predmetom
ktorého bude zmena ¢isla IBAN a/alebo kodu SWIFT (BIC) bankového uctu poskytovatela
v zahlavi zmluvy.
Objednavatel’ uhradi pausalnu cenu dohodnuti za jeden kalendarny mesiac v ¢lanku 1V
bodoch 4.2.1 a 4.2.2 za sluzby technickej podpory podla ¢lanku Il bodov 2.1.1 a 2.1.2 tejto
zmluvy na zaklade faktir vystavenych poskytovatelom do pat (5) pracovnych dni po
uplynuti prislusného kalendarneho mesiaca. V pripade, ak plnenie nebude poskytované za
cely kalendarny mesiac, poskytovatel' vystavi faktiru na alikvotnl ¢ast’ pausalnej platby
podla ¢lanku IV bodov 4.2.1 a4.2.2. Podkladom k schvalovaniu prvej faktary musi byt
odovzdavaci/preberaci protokol o zaati poskytovania sluZieb technickej podpory podla ¢l.
Il bodov 2.1.1 a 2.1.2 podpisany opravnenymi zastupcami oboch zmluvnych stran.
Splatnost’ faktary je najneskor do tridsat’ (30) dni odo dia jej dorucenia do podatelne
Objednavatel’a.
Objednavatel’ uhradi cenu za plnenia uvedené v ¢lanku II bodov 2.1.3 az 2.1.5 tejto zmluvy
na zaklade faktury vystavenej poskytovatelom do desiatich (10) dni od prevzatia
objednanych plneni. Prilohou faktiry musi byt akceptaény protokol o ich prevzati
podpisany opravnenymi zastupcami oboch zmluvnych stran. Splatnost’ faktury je najneskor
do tridsat’ (30) dni odo dila jej dorucenia do podatel'ne Objedndvatel’a.
Objednavatel’ je opravneny zapocitat' akikol'vek svoju i nesplatni pohladavku, ktord ma
voCi poskytovatelovi, s pohladavkou, 1 nesplatnou, ktora vznikne z tejto zmluvy
poskytovatel'ovi voci objedndvatelovi. Zapocet pohl'adavok mdze objednavatel’ uplatnit’ pri
uhrade faktary poskytovatela.
Poskytovatelom vystavena faktira ako danovy doklad musi byt vyhotovend v sulade s
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ustanoveniami zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov.

Poskytovatel’ sa zavdzuje vyhotovené faktury zaslat’ listinne poStou a sucasne aj v textovo
Citatelnom subore vo formate PDF elektronicky na e-mailovii adresu objednavatel’a
faktury@socpoist.sk, a to bezodkladne po ich vyhotoveni; takto predlozena faktira nesmie
byt vo forme obrazku, ale musi byt strojovo Citatelnd. Poskytovatel’ vyhlasuje, ze obsah
faktar zaslanych poStou sa bude zhodovat s obsahom faktir zaslanych v elektronickej
podobe na e-mailovu adresu objednavatela. Miesto dorucenia faktur v listinnej podobe v
listinnej forme je Socidlna poistovna, ustredie, Ul. 29. augusta 8 a 10, 813 63 Bratislava.
Vsetky faktury a objednavky vyplyvajice z tejto zmluvy podliehaju povinnosti zverejnenia
7o strany objednavatel’a.

V pripade, ze faktira vystavend poskytovatelom nebude obsahovat vsSetky zakonom
stanovené nalezitosti alebo bude obsahovat’ nespravne alebo neuplné tudaje, objednavatel’
ma pravo takito faktaru vratit poskytovatelovi na jej doplnenie, resp. opravu
a poskytovatel' je povinny podla charakteru nedostatku vystavit' novl, opravenu, resp.
doplnenu faktiru s novou lehotou splatnosti. Poskytovatel’ je zadroven povinny bezodkladne
poslat’ opravent alebo novu fakturu znovu aj v elektronickej podobe na e-mailovi adresu
uvedenu v bode 5.6 tohto ¢lanku zmluvy.

Clanok VI
Prava dusevného vlastnictva

Poskytovatel' a objednédvatel’ sa dohodli na tejto transparentnej Uprave vzajomnych prav
a povinnosti vo vzt'ahu k duSevnému vlastnictvu a licenénym podmienkam Vv stavislosti so
zmluvou za ucelom pravnej istoty zmluvnych stran, ako aj efektivneho a flexibilného
pouzivania, spravovania a podpory APV a CDS.
Pre ucely zmluvy sa za predmety dusevného vlastnictva povazuji akékol'vek predmety
spOsobilé byt’ predmetom dusevného vlastnictva, naymé autorské dielo, pocitacovy program,
databiza v zmysle zdkona ¢. 185/2015 Z. z. Autorsky zékon v zneni neskorSich predpisov,
vynalez, uzitkovy vzor, dizajn alebo akykol'vek iny vysledok tvorivej dusSevnej ¢innosti
v zmysle v zmysle osobitnych predpisov, ako aj know-how, ktoré vytvoril poskytovatel
alebo nim poverend tretia osoba (napr. subdodavatel, SZCO apod.) & zamestnanec
poskytovatel'a na splnenie alebo v rdmci plnenia povinnosti a zavizkov poskytovatel'a
vyplyvajacich z alebo suvisiacich so zmluvou.
Prava k, na, z alebo inak tykajlice sa predmetov duSevného vlastnictva vytvorenych
poskytovatelom alebo nim poverenou tretou osobou (napr. subdodavatel’, SZCO a pod.) &i
zamestnancom poskytovatela na zaklade tejto zmluvy (dalej ako ,,prava duSevného
vlastnictva®), v celom rozsahu, resp. v rozsahu pripustnom podla platnych pravnych
predpisov, patria objednavatelovi, resp. ich poskytovatel bezodplatne prevadza na
objednéavatel'a diiom Uc¢innosti zmluvy, ak neboli prevedené uz predtym.
Poskytovatel’ vyhlasuje a zodpoveda za to, Ze ku diiu prevodu, prechodu, odovzdania alebo
poskytnutia prav dusevného vlastnictva alebo ich Casti
a) predmet duSevného vlastnictva ani Ziadna jeho ¢ast’ nema ziadne pravne vady, nie je

zat'azeny pravami tretich os6b aani ich neporusuje; tym nie je dotknuté dojednanie

0 dielach tretich stran podl'a bodu 6.5,
b) ma s osobami, ktoré sa akymkol'vek sposobom pripadne podielali na vzniku predmetu

duSevného vlastnictva, vysporiadané vSetky prava a stvisiace naroky tychto osdb, resp.
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tieto prava a naroky vysporiada na vlastny Gcet; tym nie je dotknuté dojednanie o dielach
tretich stran podl'a bodu 6.7.

Poskytovatel sa zavdzuje k jednotlivym plneniam (vratane ich akychkol'vek sucasti

zahfnajucich tiez software) dodanym alebo poskytnutym poskytovatelom objednavatelovi

podrla tejto zmluvy na zaklade licencii udelenych poskytovatel'ovi tretimi osobami, ktoré¢ k

nim maju a/alebo vykonavaju autorské prava a/alebo prava priemyselného a/alebo iné¢ho

dusevného vlastnictva a/alebo inak poskytnutych poskytovatel'ovi tymito osobami

poskytovatel’ udel'uje objednavatel'ovi pravo na ich pouzivanie a apravu APV a CDS v

sulade, v rozsahu, spdsobom a za dal§ich podmienok, za ktorych boli tieto plnenia

dodané/poskytnuté poskytovatel'ovi prislusnou tret'ou osobou.

Poskytovatel' udel'uje objedndvatel'ovi stihlas, aby podla vlastného uvazenia objednavatel’

previedol alebo postupil prava dusevného vlastnictva na tretie osoby, pripadne im

objednavatel’ udelil suhlas pouzivat predmety dusSevného vlastnictva (sublicenciu) s

pripadnym pravom udelit' sublicenciu, tak aby tieto tretie osoby mohli nadobudnut’,

vykonavat’ prava dusevného vlastnictva alebo pouzivat’ predmety dusevného vlastnictva v

obdobnom rozsahu ako objednéavatel’. V pripade zéniku objednévatel'a, prechadzaji vsetky

prava podl'a tohto ¢lanku na pravneho nastupcu objednavatel’a.

Tento ¢lanok zmluvy sa nevztahuje na:

a) Standardny krabicovy softvér, na pouzitie ktorého sa uplatnia licencné alebo iné
podmienky vyrobcu,

b) sa nevztahuje na cenu licencii, tzn. pre zmluvné strany je zavdzna cena licencie k dielu
tretej strany uvedend v zmluve, ak medzi zmluvnymi stranami nie je pisomne dohodnuté
inak; tym nie je dotknuta povinnost zmluvnych stran dodrziavat' obmedzenia a limity
uvedené v § 18 zadkona o verejnom obstaravani.

Poskytovatel’ predlozi objednavatelovi kopiu predmetnych licenénych alebo inych

podmienok tretich strdn, resp. licenénych podmienok vztahujucich sa na Standardny

krabicovy softvér najneskér do dvoch pracovnych dni od ucinnosti zmluvy. Poskytovatel’

tymto potvrdzuje, ze je opradvneny poskytnit’ objednavatelovi opravnenia a sthlasy v

zmysle vysSie uvedeného, a Ze tym nedochadza k zasahu do prav tretich osob. Ak sa toto

vyhlasenie ukéze ako nepravdivé, poskytovatel je povinny nahradit’ objednavatelovi
nahradu Skody, ktord v tejto suvislosti objednavatelovi vznikne ato vratane pripadnych
nakladov na vedenie sudneho sporu.

Clanok VII
Zmluvné pokuty a irok z omeSkania

V pripade, ak poskytovatel neposkytne predmet zmluvy v dohodnutej Specifikacii, rozsahu,
kvalite, funkcionalite, riadne a véas podl'a ¢lanku II bodu 2.1 tejto zmluvy, podl'a prilohy ¢.
1 Kk tejto zmluve a ¢lanku III tejto zmluvy, objednavatel’ je opravneny uplatnit’ si narok na
zmluvnt pokutu vo vyske 500,- EUR za kazdy, aj zacaty dent omeSkania a za kazdé jedno
porusenie. Poskytovatel' sa zavdzuje, ze takito zmluvni pokutu zaplati objedndvatel'ovi
najneskor do tridsat’ (30) dni odo diia jej uplatnenia objednavatel'om.

V pripade omeskania poskytovatel'a s odstranenim vad (chyb) pocas zaru¢nej doby podla
¢lanku X bodu 10.5 zmluvy, objednévatel je opravneny uplatnit’ si narok na zmluvnu pokutu
vo vyske 100,- EUR, za kazdl, aj zacati hodinu omeSkania. Poskytovatel’ sa zavidzuje, Ze
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takuto zmluvna pokutu zaplati objednavatel'ovi najneskor do tridsat’ (30) dni odo dia jej
uplatnenia objednavatel'om.

V pripade omeskania objednavatel’a s thradou faktiry v dohodnutej lehote je poskytovatel
opravneny uplatnit’ si narok na Urok z omeskania maximalne vo vyske uréenej nariadenim
vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia
Obchodného zdkonnika v zneni nariadenia vlady ¢. 303/2014 Z.z. Objednavatel sa
zavizuje, ze takyto Grok z omeskania zaplati poskytovatel'ovi najneskor do tridsat’ (30) dni
odo dna dorucenia jeho vyuctovania na zaklade faktary.

Poskytovatel’ sa zavdzuje nahradit’ objednavatel'ovi vSetku Skodu, ktort mu sposobil ako
dosledok neposkytnutia sluzieb technickej podpory riadne a véas podl'a ¢lanku IT a Il tejto
zmluvy a podla prilohy €. 1 k tejto zmluve. Uplatnenim zmluvnej pokuty objednavatel'om,
resp. jej uhradenim poskytovatelom sa poskytovatel’ nezbavuje povinnosti pokracovat’ v
plneni predmetu zmluvy.

Objednavatel ma pravo uplatnitt si ndrok na dohodnuté zmluvné pokuty voci
poskytovatel'ovi aj po odovzdani predmetu zmluvy, ak dodatocne zisti, ze poskytovatel
porusil zaviazky dohodnuté v zmluve.

Uhradenim zmluvnej pokuty nezanikd narok objednavatela na nahradu Skody, ktorad
prevysuje vysku zmluvnej pokuty a nezanikd povinnost’ pre poruSenie ktorej bola sankcia
uloZena.

Zmluvné strany sa dohodli, Ze zodpovednost’ za skodu pri plneni zavazkov z tejto zmluvy sa
bude riadit’ prisluSnymi ustanoveniami Obchodného zakonnika.

Zmluvné strany suhlasia so zapolitanim vzdjomnych pohladavok v sulade s § 364
Obchodného zdkonnika. Zmluvné strany dohodli, ze objednavatel je opravneny zapocitat’
zmluvné pokuty podl'a tohto ¢lanku zmluvy proti dohodnutej cene za predmet zmluvy alebo
jej Casti.

Clanok VIII
Skon¢enie zmluvy
Zmluva moze skoncit’:
a) uplynutim doby, na ktoru bola uzatvorena,
b) pisomnou dohodou zmluvnych stran,
c) vypoved’ou ktorejkol'vek zo zmluvnych stran,
d) odstupenim od zmluvy ktoroukol'vek zo zmluvnych stran.
Zmluvny vztah méZe byt skonceny pisomnou dohodou zmluvnych stran alebo vypovedou
ktorejkol'vek zo zmluvnych stran aj bez uvedenia dovodu. Zmluvné strany sa dohodli na (6)
Sestmesacnej vypovednej lehote, ktord zacina plynut’ prvym dilom kalendadrneho mesiaca
nasledujtiiceho po doruceni pisomnej vypovede druhej zmluvnej strane.
Objednavatel’ je opravneny od zmluvy odstupit’:
a) v pripade podstatného porusenia tejto zmluvy poskytovatel'om; za podstatné porusenie sa
povazuje:

I. ak poskytovatel' neposkytne sluzby, ktoré su predmetom zmluvy v dohodnutom
rozsahu, kvalite, Specifikacii riadne a v€as a za podmienok dohodnutych v tejto
zmluve a v prilohach ¢. 1 a 2 k tejto zmluve,

Ii. neodstranenie vady predmetu zmluvy pocas zaru¢nej doby v termine dohodnutom
v tejto zmluve,

ili. nedodrzanie bezpecnostnych poziadaviek podla clanku IX tejto zmluvy,
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b) v pripade nepodstatného porusenia zmluvy, len ak poskytovatel’ nesplni svoju povinnost’
ani v dodatocne primeranej lehote, ktora mu bola poskytnuta,

C) Vv pripade opakovaného porusenia akychkol'vek povinnosti vyplyvajtcich z tejto zmluvy
alebo vseobecne zaviznych pravnych predpisov; za opakované porusenie sa povazuje
preukazatel'né poruSenie dvakrat a viac,

d) podl'a § 19 zakona o verejnom obstaravani.
Odstupeniu objednéavatel'a od zmluvy musi predchadzat’ upozornenie poskytovatela na
neplnenie zmluvnych povinnosti a na moznost’ skoncenia tejto zmluvy odstupenim.
Poskytovatel’ moze od zmluvy odstupit’ v pripade, ak je objednavatel’ v omeskani s thradou
riadne vystavenej faktury o viac ako 30 dni odo dna jej dorucenia do podatelne
objednavatel’a. Skonceniu zmluvy musi predchadzat’ upozornenie na neplnenie platobnych
povinnosti objednavatela a na moznost’ ukonc¢enia tejto zmluvy odstipenim.
Odstupenie od zmluvy bude ucinné diom doruCenia pisomného oznamenia o odstupeni
druhej zmluvnej strane.
Vypovedanim zmluvy nevznikni objednévatel'ovi ziadne dodatoéné zéavizky voci
poskytovatel'ovi.
Odsttpenie od zmluvy sa nedotyka narokov zmluvnych stran na nahradu Skody vyplyvajucu
z tejto zmluvy.
V pripade, ak tento zmluvny vztah skonéi spdsobom podl'a bodu 8.1 pism. b) az d) tohto
¢lanku zmluvy v priebehu prislusného mesiaca, poskytovatel’ ma narok iba na alikvotnu
Ciastku z prislusného mesa¢ného pausalneho poplatku v zmysle ¢1. IV bod 4.2.1 a 4.2.2 tejto
zmluvy.
Uplna alebo ¢&iastoéna zodpovednost zmluvnej strany bude vylaéena v pripadoch zasahu
vyss$ej moci.
Pod vy$sou mocou sa rozumeji okolnosti, ktoré nastanti po uzatvoreni zmluvy ako vysledok
nepredvidatel'nych a zmluvnymi stranami neovplyvnite'nych prekézok. V pripade, ze takato
okolnost' bude branit’ v plneni povinnosti podla zmluvy poskytovatelovi alebo
objednavatel'ovi, bude povinnd zmluvna strana dotknutd vySSou mocou zbavena
zodpovednosti za ¢iastoéné alebo uplné nesplnenie zavazkov vyplyvajucich z tejto zmluvy
primerane pocas doby, po ktoru pdsobili tieto okolnosti.

Clanok IX
Ochrana dévernych informacii a kyberneticka bezpecnost’

Zmluvné strany, ich zamestnanci ako aj ich subdodavatelia a ich zamestnanci su povinni
zachovavat’ v tajnosti vSetky doverné informacie, ktoré st uvedené v tejto zmluve
a Vv jej prilohach a/alebo ktoré budu uvedené v jej dodatkoch a prilohach, a/alebo ktoré im
boli poskytnuté, alebo ktoré inak ziskali v stvislosti SO zmluvou, alebo s ktorymi sa
oboznamili pocas plnenia zmluvy, resp. ktoré stuvisia s predmetom plnenia, s tdajmi, ktoré
podliehajii ochrane podla zdkona ¢. 18/2018 podla nariadenia Eurdpskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych
udajov a0 volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenia o ochrane udajov) (GDPR) a zdkona ¢. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zédkonov S tdajmi ziskanymi v ramci
predzmluvnych rokovani, ktoré stvisia s touto zmluvou, s vynimkou nasledujicich
pripadov:

a) ak je poskytnutie informacie od dotknutej zmluvnej strany ulozené na zaklade vSeobecne
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zaviaznych pravnych predpisov alebo na zéklade povinnosti ulozenej postupom
podl'a vSeobecne zavdznych pravnych predpisov (napr. zédkon ¢. 211/2000 Z. z.
0 slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov (zakon
0 slobode informacii) v zneni neskorsich predpisov,

b) ak je informacia verejne dostupna ziného dovodu, ako je poruSenie povinnosti
mlcanlivosti dotknutou zmluvnou stranou, informacie, ktoré uz su v den podpisania
zmluvy verejne zname, alebo ktoré je mozné uz v den podpisania tejto zmluvy ziskat’
z bezne dostupnych informacnych prostriedkov,

c) ak sa jedna o informacie, ktoré sa stani po podpisani zmluvy verejne znamymi,
alebo ktoré mozno po tomto dni ziskat’ z bezne dostupnych informaénych prostriedkov,

d) ak je informacia poskytnuta odbornym poradcom dotknutej zmluvnej strany (vratane
pravnych, uctovnych, danovych a inych poradcov), ktori su bud’ viazani vSeobecnou
profesiondlnou povinnostou mlc¢anlivosti, alebo ak sa voci dotknutej zmluvnej strane
zaviazali povinnostou ml¢anlivosti,

e) ak je to potrebné pre ucely akéhokol'vek stdneho, rozhodcovského, spravneho alebo
in¢ho konania, ktorého je dotknutd zmluvna strana ucastnikom,

f) ak je informacia poskytnuta so stthlasom druhej zmluvnej strany.
Poskytovatel’ ako sprostredkovatel’ sicasne s touto zmluvou uzavrie s objednavatelom ako
prevadzkovatel'om sprostredkovatel'skii zmluvu v zmysle ¢lanku 28 Nariadenia Eurdépskeho
parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sob pri spractvani
osobnych udajov a 0 voI'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(GDPR) a/alebo podra zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene
a doplneni niektorych zakonov v platnom zneni, ktora tvori prilohu ¢. 6 k tejto zmluve.
Zmluvné strany sa zavdzuji, ze doverné informdacie bez predchddzajiceho pisomného
sthlasu druhej zmluvnej strany nevyuziji pre seba alebo pre tretie osoby, neposkytnu tretim
osobam a ani neumoznia pristup tretich osoéb k dovernym informaciam. Za tretie osoby
sa nepokladaju ¢lenovia organov zmluvnych stran, subdodavatelia, auditori alebo pravni
poradcovia zmluvnych stran, ktori si ohladne im spristupnenych informacii viazani
povinnostou ml¢anlivosti na zéklade vSeobecne zaviznych pravnych predpisov.

Zmluvné strany, subdodavatelia a ich zamestnanci sa zavédzuju, ze vSetky zucastnené osoby

asubjekty budu s poskytnutymi informaciami a zistenymi skuto¢nostami nakladat’

ako s dovernymi informaciami.

Poskytovatel sa zavizuje oboznamit' a nasledne zabezpecit' od svojich zamestnancov

realizujucich predmet plnenia zmluvy dodrziavanie:

a) povinnosti ochrany dovernych informéacii a zavizku ml€anlivosti o udajoch, s ktorymi
pocas plnenia predmetu zmluvy pre objednavatela prisli do styku, a to aj po ukonceni
pracovného, resp. sluZobného pomeru,

b) zdkazu vyuZitia dovernych informacii, s ktorymi prisli do styku pre osobnu potrebu,
zdkazu ich zverejnenia, poskytnutia a spristupnenia s vynimkou organov cinnych
V trestnom konani.

Poziadavka v bode 9.5 tohto ¢lanku zmluvy bude zabezpefend podpisanim vyhlasenia

0 mlcanlivosti zo strany prisluSného zamestnanca.

Vsetky podklady s dovernymi informéciami poskytnuté poskytovatelovi a evidované udaje

musia byt po ukonceni obchodnych vztahov bez vyzvania odovzdané objednéavatelovi

alebo podl'a jeho rozhodnutia vymazané alebo skartované. Tato povinnost sa vztahuje
aj na vyhotovené kopie. Toto ustanovenie neplati v pripade vzajomnych zmlav a projektovej
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dokumentéicie medzi zmluvnymi stranami, ktoré ale nesmu byt’ bez suhlasu objednavatel’a

spristupnené tretej osobe inak, ako to dovol'uje tato zmluva.

Poskytovatel’ sa zavédzuje, Ze sa v Ziadnom pripade bez vedomia objednéavatel'a nepokusi

ziskat’ pristup k informaciam, ktoré:

a) su prendsané na poskytovanej infrastruktire a su sucast'ou prenasanych udajov,

b) nie su pre neho potrebné na vykon poskytovanej sluzby a ani ich ziadnym spdsobom
nezneuzije v pripade, ak sa k nim neopravnene dostane.

Poskytovatel’ sa zavézuje, ze pred kazdym planovanym servisnym zasahom zasle na adresu

dispecing@socpoist.sk zoznam zamestnancov poskytovatel'a, vykonavajucich servisny

zasah, s terminom pristupu do informac¢ného systému Socialnej poistovne V Struktiare podl'a

prilohy ¢. 5 K tejto zmluve a pri kazdom neplanovanom (operativnom) zasahu vyplni a zasle

pozadované udaje pokial’ mozno pred, inak ihned’ po vykonani zasahu.

Zmluvné strany sa zavézuju, ze buda ochranovat’ doverné informacie druhej zmluvnej strany

s rovnakou starostlivostou, ako ochranuju vlastné doverné informacie rovnakého druhu,

vzdy v8ak najmenej v rozsahu primeranej odbornej starostlivosti.

Ustanovenia predchadzajucich bodov budu platit’ aj po dobe platnosti a u¢innosti zmluvy,

a to az do doby, kedy sa informécie stand verejne zndmymi.

Poskytovatel' sticasne s touto zmluvou uzavrie ako tretia osoba s Objednavatelom ako

prevadzkovatel'om zakladnej sluzby zmluvu o zabezpeceni plnenia bezpecnostnych opatreni

a notifikaénych povinnosti podla § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej

bezpe¢nosti a 0 zmene a doplneni niektorych zakonov, ktora zmluva tvori prilohu ¢. 7 k tejto

zmluve.

ClL X

Zaru¢né podmienky a zodpovednost’ za vady
Poskytovatel’ sa zavézuje, ze poskytne predmet zmluvy podla podmienok dohodnutych v
tejto zmluve a v prilohach k tejto zmluve.
Poskytovatel’ sa zavizuje, ze na predmete tejto zmluvy podla tejto zmluvy nie st ziadne
pravne vady a vyhlasuje, Ze je opravneny vykondvat a udelit’ vSetky prava spojené s
dodanim predmetu zmluvy a zodpoveda za ich neruSeny vykon objednavatel'om.
V pripade, Ze tretia osoba akymkol'vek spdsobom uplatni prdva na dodany predmet
zmluvy, ktoré su nezlucitelné s pravami vykonavanymi objednavatel'om, poskytovatel’ sa
zaviazuje vykonat' vSetky opatrenia potrebné na ndpravu a neruSeny vykon prav
objednévatela, vratane pripadnych navrhov na zacatie sidneho konania.
Poskytovatel’ poskytne objednavatel'ovi na realizované sluzby technickej podpory zaru¢n
dobu 24 mesiacov, ktora za¢ne plyntit’ od ich protokolarneho odovzdania a prevzatia podl'a
¢lanku 111 bodov 3.1 a 3.2 zmluvy. Zaruka sa vzt'ahuje na prevadzkyschopnost’ a funkénost’
predmetu zmluvy za predpokladu riadnej starostlivosti a Udrzby predmetu zmluvy
objednavatel'om.
Poskytovatel' sa zavézuje, Ze pocas zarucnej doby bezplatne (vratane dopravy) odstrani
vady predmetu zmluvy najneskér do 48 hodin od telefonického hlasenia vady (poruchy),
nasledne potvrdenej e-mailovou spravou na dohodnutej e-mailovej adrese objednéavatel’a
podla bodu 10.8 tohto ¢lanku zmluvy.
Odstranenim vad sa rozumie zabezpecenie prevadzkyschopnosti predmetu zmluvy tak, aby
bola zabezpefena minimalne v takom rozsahu a kvalite ako pred vznikom vady (poruchy).
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Poskytovatel' uré¢i zodpovednych zamestnancov na kontakt s objednavatelom a sposob
komunikacie pri zabezpecovani zaru¢ného servisu a predlozi objednavatel'ovi najneskor do
dvoch pracovnych dni od u¢innosti zmluvy.

Ak pojde o vadu, ktora by mohla spdsobit’ alebo sposobila na predmete zmluvy vznik
havarijného stavu, poskytovatel’ sa zavizuje nastpit’ na odstranenie vad bezodkladne od
ich ozndmenia objedndvatelom, ktoré v tomto pripade moze byt telefonické na cCisle
.......................... , alebo prostrednictvom e-mailu ..o @

Pri zodpovednosti za vady sa zmluvné strany budu riadit’ ustanoveniami § 422 a nasl.
Obchodného zakonnika, ktoré upravuju naroky zo zodpovednosti za vady tovaru.

Clanok XI
Osobitné ustanovenia

Poskytovatel' (v pripade skupiny dodavatelov kazdy ¢len skupiny dodavatelov), jeho
subdodavatelia a subdodavatelia podl'a zdkona ¢. 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zédkonov (dalej len ,,zdkon o registri
partnerov verejného sektora®), ktori su uvedeni v prilohe ¢. 3 k zmluve musia byt v Case
uzavretia zmluvy, v sulade s § 11 ods. 1 zékona o verejnom obstardvani zapisani v registri
partnerov verejného sektora podla zdkona o registri partnerov verejného sektora, ak im
zdkon o registri partnerov verejného sektora takito povinnost' ukladd. Objednavatel
neuzatvori tato zmluvu s poskytovatelom, ak v case uzavretia zmluvy nebude mat
poskytovatel’, jeho subdodavatelia alebo subdodavatelia podl'a zdkona o registri partnerov
verejné¢ho sektora splnent podmienku zapisu v registri partnerov verejného sektora, alebo
ak on, jeho subdodévatelia alebo subdodavatelia podla zakona o registri partnerov
verejného sektora, ktori maji povinnost’ zapisovat’ sa do registra partnerov verejného
sektora, maju v registri partnerov verejného sektora zapisaného kone¢ného uZzivatela
vyhod, ktorym je osoba podla § 11 ods. 1 pismena c) zdkona o verejnom obstaravani,
alebo ak poskytovatel'ovi bude uloZeny zékaz ucasti podla § 182 ods. 3 pism. b) zdkona o
verejnom obstaravani.

Objednévatel’ méze podla § 19 ods. 3 zdkona o verejnom obstaravani odstupit’ od zmluvy,
ak poskytovatel' v Case uzatvorenia zmluvy nebol zapisany v registri partnerov verejného
sektora alebo ak bol vymazany z registra partnerov verejného sektora alebo ak mu bol
pravoplatne uloZeny zakaz Ucasti podla § 182 ods. 3 pism. b) zidkona o verejnom
obstaravani. Ak sa po uzavreti zmluvy stala kone¢nym uzivatelom vyhod poskytovatel’a,
jeho subdodavatela, osoba podla § 11 ods. 1 pism. c) zdkona o verejnom obstardvani,
moze objednavatel’ odstapit’ od zmluvy po uplynuti 30 dni odo dila, ked’ tato skuto€nost’
nastala, ak tato skuto¢nost’ stale trva.

11.3 Na plnenie predmetu zmluvy méze poskytovatel’ vyuzit' subdodavatel'ov. Poskytovatel’ je

povinny pri uzatvoreni zmluvy uviest zoznam subdodavatelov, ktory obsahuje udaje
o0 vSetkych zndmych subdodavatel'och poskytovatela v Case uzatvorenia tejto zmluvy
audaje o osobe opravnenej konat’ za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia. Zoznam subdodavatelov tvori prilohu ¢. 3 ktejto zmluve
a obsahuje okrem uvedenych tdajov aj podiel plnenia zo zmluvy v % a struény opis Casti
zmluvy, ktora bude predmetom subdodavky.
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Poskytovatel' je povinny pisomne oznamit® objednavatelovi akukol'vek zmenu udajov
0 subdodavatel'ovi, ktory je uvedeny v prilohe ¢. 3 K tejto zmluve najneskor do piatich (5)
pracovnych dni odo dna uskutoCnenia tejto zmeny pisomnou formou na adresu uvedent
v zahlavi zmluvy.

11.5 V pripade zmeny subdodavatela je poskytovatel’ povinny najneskor tri (3) pracovné dni

pred zmenou subdodavatela pisomne oznamit Objednavatelovi tdaje o navrhovanom
novom subdodavatel'ovi a o osobe opravnenej konat’ za subdodavatela v rozsahu meno
a priezvisko, adresa pobytu a datum narodenia. Na nového subdodavatela sa vzt'ahuje
povinnost’ byt zapisany v registri partnerov verejného sektora podla zakona o registri
partnerov verejného sektora. Zmena nového subdodavatela sa vykona zapisom o zmene
prilohy ¢. 3 kzmluve, ktory nadobudne platnost dfiom jeho podpisania opravnenymi
zastupcami oboch zmluvnych stran a uc¢innost’ diiom nasledujiucim po dni jeho zverejnenia
V registri; vzor zapisu o zmene prilohy k zmluve tvori prilohu ¢. 4 k tejto zmluve; osobami
opravnenymi konat’ vo veciach zmeny prilohy €. 3 k zmluve su:

za poskytovatela:

Korespondenc¢na

Titul/meno/Priezvisko Funkcia adresa pre E-mail Telefon
pisomny kontakt

XY Projektovy XXX XXX XXX@eviden.com | XXX

manazer
za objednavatel’a:

Korespondenc¢na

Titul/meno/Priezvisko Funkcia adresa pre E-mail Telefon
pisomny kontakt

XY Veduci XXX XXX XXX@socpoist.sk | XXX

11.6 Navrhovany subdodavatel’ musi spiiial podmienky G&asti tykajuce sa osobného postavenia

11.7

11.8

11.9

podla § 32 zédkona o verejnom obstardvani a nesmu u neho existovat’ dovody na vylucenie
podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8 zdkona o verejnom obstaravani.

Vyuzitim subdodavatelov nie je dotknutd zodpovednost’ poskytovatela za plnenie
predmetu zmluvy.

Ak sa poskytovatel' v stvislosti s plnenim povinnosti podl'a zmluvy dostane do sudneho
konania s tretou osobou, alebo by takéto sudne konanie hrozilo, bezodkladne o tom
vyrozumie objednavatela. Objednavatel’ bude povinny na poZiadanie poskytovatela dat’
thned’ k dispozicii poskytovatel'ovi vSetky potrebné informacie a podklady. Téato povinnost’
vznikne prislusSnym vyrozumenim. Uvedend povinnost bude platit’ reciprocne aj pre
poskytovatel’a, pokial’ by sa do takéhoto konania dostal objednavatel. Vzajomna podpora
sa poskytne iba v pripadoch, ak nedoslo k poruSeniu vSeobecne zavidznych pravnych
predpisov v suvislosti s plnenim zmluvy.

Poskytovatel je povinny bezodkladne pisomne oznamit® objednavatelovi zacatie
akéhokol'vek sudneho, rozhodcovského, exekucného, konkurzného, restrukturalizacného
alebo obdobného konania, ktoré sa zacalo proti nemu alebo ktoré sam inicioval v stvislosti
s predmetom tejto zmluvy. Dalej je povinny bezodkladne oznamit’ objednavatelovi, ak
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niektory z veritel'ov poskytovatel'a podal proti nemu navrh na vyhlasenie konkurzu a navrh
na povolenie restrukturalizécie alebo vstup do likvidacie a jej ukoncenie.

11.10 Poskytovatel’ nepostupi, bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany,
ani inak neprevedie pohl'adavky, prava a povinnosti vyplyvajice z tejto zmluvy v celku ani
V jej Casti inému subjektu.

11.11 Skoncenim zmluvy zanikaju vSetky prava a povinnosti zmluvnych stran vyplyvajiuce zo
zmluvy s vynimkou ustanoveni, ktoré sa tykaju naroku na nahradu Skody vzniknutej
porusenim tejto zmluvy, naroku na zaplatenie zmluvnej pokuty podla ustanoveni tejto
zmluvy, ktoré vzh'adom na svoju povahu maju trvat’ aj po ukonceni zmluvy, napr. zaruka,
ochrana dovernych informécii, informacné a kyberneticka bezpecnost’.

11.12 Zmluvné strany sa dohodli, Ze vSetky spory, ktoré¢ vzniknu v savislosti s plnenim tejto
zmluvy, budu riesit’ predovSetkym dohodou. Pripadné spory, o ktorych sa zmluvné strany
nedohodli, budi postipené na rozhodnutie vecne a miestne prislusSnému sudu.

11.13 Poskytovatel’ je povinny pisomne oznamit objednavatel'ovi akukol'vek zmenu svojich
identifika¢nych a kontaktnych tidajov.

11.14Zmluvu je mozné menit’ pocas jej trvania bez nového verejného obstardvania v sulade s
ustanovenim § 18 zdkona o verejnom obstardvani. Zmena zmluvy musi byt pisomna.

11.15Poskytovatel’ vyhlasuje, ze ku ditu uzavretia tejto zmluvy je/nie je zavislou osobou voci
objednavatel'ovi v zmysle § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov v zneni
neskorsich predpisov. Kazdi zmenu stvisiacu s personalnym, ekonomickym alebo inym
prepojenim voc¢i objednavatelovi v suvislosti s ustanovenim § 2 pism. n) zdkona ¢.
595/2003 Z. z. o dani z prijmov v zneni neskorSich predpisov je poskytovatel povinny
objednévatel'ovi pisomne oznamit’ a to do 5 dni odo diia vzniku zmeny.

Clanok XII
Zaverecné ustanovenia

12.1 Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zdkona €. 211/2000 Z. z.
0 slobodnom pristupe k informéacidm a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a zakona &. 546/2010 Z. z., ktorym sa dopliia zakon &. 40/1964 Zb.
Obéiansky zakonnik v zneni neskorsich predpisov a ktorym sa menia a dopiiaj niektoré
zakony. Poskytovatel’ berie na vedomie povinnost’ objednavatela zverejnit’ tuto zmluvu
ako aj jednotlivé faktury vyplyvajice z tejto zmluvy a svojim podpisom dava suhlas na
zverejnenie tejto zmluvy vratane jej priloh v plnom rozsahu.

12.2 Tato zmluva sa uzatvara na dobu urcitu 36 mesiacov odo dna nadobudnutia jej u¢innosti.
Zmluva nadobuda platnost diom jej podpisania opravnenymi zastupcami oboch
zmluvnych strdn a G¢innost’ dilom nasledujucim po dni jej zverejnenia v Centralnom
registri zmluv Uradu vlady Slovenskej republiky.

12.3 Zmluvu je mozné menit’ alebo dopinat’ iba formou pisomnych dodatkov, ktoré budu jej
neoddelitelnou sucastou. Pisomna zmena alebo doplnenie prilohy ¢. 3 k zmluve sa bude
vykonavat’ formou zapisu o zmene prilohy podl'a vzoru uvedeného v prilohe ¢. 4 k zmluve.
Zmluvu je mozné menit’ okrem dovodov uvedenych v tejto zmluve len v pripade, ak
zmeny a doplnenia nebudi v rozpore s ustanovenim § 18 zakona o verejnom obstaravani a
eurdpskou legislativou.

12.4 Zmluvné strany sa v sulade s ustanovenim § 262 ods. 1 Obchodného zakonnika dohodli, ze
zavazkovy vztah zaloZzeny touto zmluvou sa spravuje ustanoveniami Obchodného
zékonnika, zdkona o verejnom obstaravani, zadkona ¢. 185/2015 Z. z. Autorsky zékon
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a d’al§imi vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky a eurdpskou
legislativou.

NeoddeliteI'nou stcast’ou tejto zmluvy su prilohy:

priloha &. 1  Specifikacia predmetu zmluvy

priloha ¢. 2 Podrobna cenova kalkulacia predmetu zmluvy

priloha¢. 3  Zoznam subdodavatel'ov

priloha ¢. 4 Zapis o zmene prilohy

priloha ¢. 5  Evidencia servisnych zasahov

priloha ¢. 6  Sprostredkovatel'ska zmluva

priloha ¢. 7 Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych

povinnosti
Ak by sa niektoré ustanovenia tejto zmluvy stali celkom alebo scasti neuc¢innymi, nema to
vplyv na platnost zmluvy. Zmluvné strany sa zavdzuji neucinné ustanovenia
preformulovat’, doplnit’ alebo nahradit’ tak, aby sa dosiahol ucel zmluvy.

12.7 Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych kazdy ma platnost’ originalu.
Kazda zmluvna strana dostane po dva rovnopisy tejto zmluvy.

12.8 Zmluvné strany vyhlasuju, Ze obsah zmluvy je prejavom ich slobodnej vole, zmluva nebola
uzatvorena v tiesni a ani za zvlast’ nevyhodnych podmienok. Sucasne vyhlasujt, ze si ju
riadne a dosledne precitali, jej obsahu a pravnym uc¢inkom porozumeli a na znak stihlasu ju
vlastnorucne podpisali.

V Bratislave dia V Bratislave diia

Za poskytovatela: Za objednavatela:

Ing. Pavel Struharik Ing. Michal Tariska

konatel’ generalny riaditel

Eviden Slovakia s.r.o. Socialnej poistovne



¢. zmluvy: 188-26/2024-BA

Priloha ¢. 1 k zmluve €. ....

SPECIFIKACIA PREDMETU ZMLUVY

Predmetom zmluvy je technicka podpora pre aplika¢né programové vybavenie (APV) pre
Centralny dochadzkovy systém (CDS), zapracovanie zmenovych poziadaviek v pripade
poziadavky do centralneho dochadzkového systému, zabezpecit pripadny upgrade, dodavku,
resp. vymenu hardware (HW) komponentov dochadzkového systému vratane plnej integracie do
existujiiceho systému v rozsahu:

1 podpora softvéru po dobu 36 mesiacov odo dia nadobudnutia G¢innosti zmluvy,

2 technickd podpora komponentov pre dochadzkovy a pristupovy systétm po dobu 36
mesiacov odo dna nadobudnutia uc¢innosti zmluvy,

hardvérové rozsirenie pristupového systému (na zéklade poziadavky objednéavatel’a),

4 implementécia spracovania cestovnych prikazov ako integralnej sucasti systému CDS (na
zaklade poziadavky objednavatel’a),

5 upravy aplikacie iCard (na zaklade poziadavky objednavatela).

Popis sucasného stavu:

> Aktualna Struktura servera:

e Pouzita technologia servera je OS Windows Server 2008 R2, SQL server MS SQL
Server 2008 R2 a ASP.NET

Web server ktorého sucast’ou st dva oddelené servery:
e SR-BA-wAPIIS-P1.appz.socpoist.sk
e SR-BA-wAPIIS-P2.appz.socpoist.sk

- Load Balancer rozdeluje komunikaciu na jeden alebo druhy server, IS iCard je
nainStalovany na oboch serveroch, na serveri SR-BA-wWAPIIS-P1.appz.socpoist.sk je
inStalovana web sluzba pre komunikéciu so snima¢mi SuperTrax.
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SuperTrax

SR-BA-wWAPIIS-P1.appz.socpoist.sk SR-BA-wAPIIS-P2.appz.socpoist.sk

Databazovy / Aplika¢ny Cluster:

- cluster je tvoreny z troch rovnocennych Node-ov:
BA-wserverSQLP3.dbz.socpoist.sk
BA-wserverSQLP4.dbz.socpoist.sk
SR-BA-wSQL-P5.dbz.socpoist.sk

Obsahuje nasledovné insStalacie:

- aplikacie pre komunikaciu pdvodnych snimacov typu EM 316
- integracia IS iCard so SAP

- aplikécia pre posielanie vyro¢nych emailov

- pravidelné spracovanie dochadzky

- sluzba Cron
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BA-wserverSQLP3.dbz.socpoist.sk  BA-wserverSQLP4.dbz.socpoist.sk SR-BA-wSQL-P5.dbz.socpoist.sk

- integracia so SAP je momentilne spustend cez JavaConnector. Pocas migracie je
potrebné v spolupraci technikov IS iCard a SAP obnovit’ komunikaciu na novom serveri,
alt. vyuzit komunikaciu cez web sluzby.

Opis predmetu zakazky
1 Podpora softvéru

Podpora Softwaru vratane implementacie legislativnych zmien, ktoré suvisia s HR (LCudské
zdroje) politikou, ako aj zabezpeéenie bezporuchovej prevadzky APV, vratane podpory pri
prevadzke Ziadanej cez Service desk, vratane rieSenia dennych hlaseni, poskytovania konzultacii,
opravy chyb, drobnych uprav a nasadenia zmien funkcionalit APV do testovania a prevadzky,
kontrola/zmeny parametrickych nastaveni systému, obnovenie prevadzky po vyrieSeni havarijnej
situdcie), poskytovanej podla potreby aj formou pritomnosti zamestnanca/ zamestnancov
poskytovatela na pracovisku objednavatela (v rozsahu max. 6 Clovekodni (CD) roéne), za
stanovenu pausalnu sumu.

Cez Service desk objednavatel’ komunikuje so vSetkymi externymi dodavatel'mi prostrednictvom
automatizovaného komunikacného nastroja Service desk, prostrednictvom ktorého predlozi
poskytovatel'ovi poziadavku (ticket), ktora bude obsahovat”:

- Specifikaciu pozadovanej sluzby/tovaru,
- rozsah/pocet pozadovanych sluzieb/tovaru,
- navrhovany termin poskytnutia/dodania sluzby/tovaru.
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Ticket (poziadavka) sa da prirovnat k pocitacovému suboru, ktory v sebe zahfia vsetky
informacie o zéasahoch oddelenia technickej podpory s cielom vyriesit problém nahlaseny
koncovym uzivatel'om.

2 Technicka podpora komponentov pre dochadzkovy a pristupovy systém

Technickd podpora komponentov pre pristupovy systém v rezime on-site, t. j. odstranenie
vypadku do 48 hodin pre vstup 0oséb do chranenych priestorov.

Rozsah plnenia - sluzby zabezpecujuce technickil podporu pre APV a CDS, najmé rieSenie
dennych hlaseni, poskytovanie konzultacii, oprava chyb, drobné upravy, zapracovanie
zmenovych poziadaviek v pripade poziadavky do centrdlneho dochadzkového systému,
zabezpecit' pripadny upgrade, dodavku, resp. vymenu HW komponentov dochadzkového
systému vratane plnej integracie do existujuceho systému.

Uroven poskytovanej sluzby pre predmet zmluvy podl’a bodu 1 a 2:

Aktivity realizované v ramci technickej podpory budu podla zévaznosti zadelené¢ do
jednej z troch skupin podla priority:

e kriticka priorita - vada systému, ktora znemoZzfuje pracu so systémom ako
celkom, alebo znemozZiiuje pouzivanie systému, alebo celoplo$ny problém, alebo
tiez  nedostupnost’”  kritickych ~ funkcionalit;  alebo  vyrazné  obmedzenie
prevadzkyschopnosti systému alebo jeho casti ohrozujuce dodrzanie vyznamného
milnika, priCom vplyv vady nie je mozné docasne eliminovat nahradnym
postupom,

e vysokd priorita - vada systému, ktord znemoZiiuje pricu so systémom ako
celkom; alebo znemoZnuje pouzivanie systému; alebo celoplo$ny problém, alebo
tiez  nedostupnost  kritickych  funkcionalit;  alebo  vyrazné  obmedzenie
prevadzkyschopnosti systému alebo jeho casti, pricom vplyv vady je mozné
docasne eliminovat’ ndhradnym postupom,

e normdalna priorita - vady systému, ktoré postihuji menej dolezité funkcionality
a nemaju kriticky dopad na pracu pouzivatel'ov.

Maximalne hodnoty ¢asovych limitov pre odstrafiovanie problémov:
Tabulka €. 1

Priorita Doba potvrdenia | Reakéna doba Servisna doba
previatia hlasenia

Kriticka 2 hodiny 4 hodiny 24 hodin

Vysoka 2 hodiny 4 hodiny 48 hodin

Normaélna 2 hodiny 48 hodin 96 hodin
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Standardna servisna pohotovost’ je v pracovnych diioch od 8.00 h do 16.00 h. Do
servisnej pohotovosti sa nezapocitavaji dni pracovného volna, pracovného pokoja
a Statom uznavané sviatky.

RieSenie incidentov nahlasenych centralnym dispecingom zahffia rieSenie incidentov stvisiacich
s prevadzkou podporovaného APV v stilade s definovanymi SLA.

Rozpis ¢innosti stvisiacich s rieSenim incidentov:

e simuldcia chybovych stavov vo vyvojovom prostredi poskytovatela v pripade
nahlasenia vady,

¢ identifikécia priCiny,

e zabezpeclenie realizacie rieSenia.

RieSenie incidentov nepokryva hardvér, sietovu infraStrukturu a operany systém.
Riesenie incidentov je poskytované telefonicky alebo vzdialenym pristupom typu Remote
Desktop Protocol (RDP) z pracoviska poskytovatela alebo v mieste sidla objednavatel’a.

Poskytovanie konzultacii:

e osobné alebo telefonické poskytnutie odbornej konzultacie pre kI'icovych pouzivatel'ov
ohl'adom spoésobu realizdcie novych biznis poziadaviek v priestoroch uréenych
objednavatelom. Termin a cas konzultacie bude vzajomne dohodnuty projektovymi
manazérmi.

RieSenie servisnych poZiadaviek:
e plnenie servisnych poziadaviek na vyziadanie,
e mimoaplikacné vybery, opravy dat v databaze na vyZiadanie,

e testovaniec APV na prechod SW tretich strdn (napr. OS, DB, aplika¢ny server,
integracné rozhrania) na vyssiu verziu alebo int technologiu,

e realizdcia drobnych uprav aplikdcie, ako napr. uUprava reportov, pripadne
zmena nastavenia systému, v celkovom rozsahu maximalne 6 clovekodni za
rok.

Sucinnost’ pri rieSeni problémov suvisiacich s podporovanym APV:

e sucinnost’ pri rieSeni problémov podporovanych aplikécii, ktoré boli sposobené
trefou osobou alebo problémami technickej infrastruktary IT. Poskytovatel
vykona sucinnost poskytovanim pomoci pri analyze problémov, predkladanim
navrhov a doporuceni pre mozné rieSenia,

e sucinnost’ poskytovatela pri rieSeni problémov suvisiacich s APV je poskytovana
telefonicky z pracoviska poskytovatela, v mieste sidla objednéavatela.
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Odstranovanie vad (chyb) APV:

objednavatel’ hlasi poskytovatelovi vzniknuté vady (chyby) APV pisomnou
Specifikaciou prostrednictvom Helpdeskového nastroja na dohodnuti mailovi
adresu alebo telefonicky na dohodnutom tel. cisle s tym, ze telefonické
hlasenie bude dodato¢ne potvrdené i pisomnym hlasenim,

objednavatel pri hlaseni vady (chyby) v pisomnej S$pecifikidcii uvedie ¢o
najpresnejSi uzivatel'sky popis prace pred vyskytom vady (chyby), prioritu
v bode Uroveii poskytovanej sluzby, aktualnu verziu APV, a v pripade systémovych
a aplikacnych vypisov zaSle aj znenie tychto vypisov prostrednictvom printscreenu
obrazoviek. Pri opakujicom sa vyskyte rovnakej vady (chyby) bude objednavatel
odosielat’ aj vypis z eventlogov na zéklade poziadavky poskytovatela,

po doruCeni hlasenia ma poskytovatel sluzby povinnost' odoslat’ objednavatel'ovi
potvrdenie o prevzati hlasenia na mailovu adresu objednavatel’a,

po doruCeni hlasenia ma poskytovatel pravo otestovat alebo vykonat kontrolu
funk¢nosti poc¢itacovych programov priamo u objednavatel’a,

zasah zo strany poskytovatela sluzby sa uskuto¢ni podla stanovenej priority
v bode Uroveii poskytovanej sluzby

reakéna doba je povazovand za ukonCenu zo strany objednavatela zaslanim
informacie o stave rieSenia alebo o dalSom postupe rieSenia poskytovatelom
pisomnou formou na mailovu adresu objednavatel’a,

servisnd doba je povazovand za ukoncenii zo strany objednavatela zaslanim
informacie o odstraneni vady (chyby) vratane popisu rieSenia zo strany poskytovatela
pisomnou formou na mailovl adresu objednavatel’a,

v pripade straty dat vplyvom vady (chyby) HW alebo SW konfiguricie je
obnova diat mimo rozsahu sluzieb a nezapocCitava sa do garantovaného casu
na odstranenie vady (chyby). Obnova dat je vykonavana administratorom
objednavatel'a. Zalohovanie dat je povinnost'ou objednévatel’a,

pred odstranenim vady (chyby), ktord sa neda odstranit’ do servisnej doby uvedenej v
tabulke €. 1, bude dohodnuty rozsah prac potrebnych na odstrdnenie vady (chyby) s
terminom realizdcie novej verzie (release) APV v zmluvne dohodnutej forme.
Predpokladom odstranenia vad je objednavatelom zabezpeCena podpora SW
komponentov tretich osob, na ktorych je APV prevadzkovang,

odstranenie kazdej vady (chyby) sa bude realizovat ako sucast’ konkrétnej verzie
(release) APV. O odstraneni vady (chyby) bude urobeny pisomny zdznam.

Profylaktika:

Profylaktika zahffla jedenkrdt ro¢ne prezretie nastaveni a konfigurdcie prostredia
jednotlivych APV, na ktoré sa vzt'ahuje podpora.

Termin planovanej kontroly poskytovatel vzdy dohodne telefonicky alebo pisomne
s objednavatel'om. Pravidelna profylaktika pozostava z nasledujucich krokov:
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a) revizia systémovych log-siborov na serveroch,
b) kontrola zaplnenosti tloziska systému,

c) odstranenie problémov zistenych pocas preventivnej prehliadky, ktoré
umozni systém riesit’ v priebehu vykonédvanej kontroly.

Poskytovatel vyhodnoti zavery z profylaktiky a vytvori plan na odstranenie zistenych
problémov.

3 HW rozsirenie pristupového systému,

pripadne vymena za nové, vyrobcom podporované terminaly, ktoré budi kompatibilné so
systétmom iCard. Zariadenia musia komunikovat’ v on-line rezime, s okamzitym obojsmernym
prenosom dat do riadiacich jednotiek aj do databazy. V pripade ponuky inych ako iCard
podporovanych zariadeni je nevyhnuta nahrada vsetkych zariadeni, ktoré st nekompatibilné s
existujicim systémom iCard, tak aby neobmedzil kazdodennu prevadzku na pobockach SP
(zoznam komponentov).

4 Implementécia spracovania cestovnych prikazov ako integralnej sucasti systému CDS

Zapracovanie nového modulu: ,,Cestovne prikazy” najneskor do 6 mesiacov po odsuhlaseni
zaciatku implementécie zo strany Objednavatel’a:

Objednavatel’ zadadva poziadavku vytvorit’ rucne skupinu pre schvalovatela. Administrator
systému objednavatel’a bude mat pravo tieto skupiny podl'a potreby vytvorit.

» Pri vrateni CP (cestovného prikazu) spracovatel'om, bude moznost’ vlozit’ kratky text, kde sa
uvedie dovod vratenia CP.

» Zamestnanec (ZC) bude mat moznost pri zadavani CP vlozit sumu predpokladanych
nakladov.

» Naklady (predpokladané, ziadané a uznané) doplnit’ do zakladnej tabulky pre hromadné
schvalovanie CP pre opravnené¢ho ZC alebo rozpoctara.

» Systém posle zamestnancovi hlasenie, ze ma po ceste dat’ na likvidaciu CP do 10 pracovnych
dni. Spustac pre posielanie notifikacie by mohol byt datum, ktory je uvedeny na CP ako
koniec SC (sluzobnej cesty). Dalsia notifikacia pride na piaty defi po konci SC. Ak do 10
pracovnych dni nevyuctuje CP, tak mu vybehne notifikacia, Ze nesplnil 10 pracovnych dni a
musi napisat’ dovod omeskania. Niekde bude moZznost’ vlozit’ text s dovodom oneskorené¢ho
odovzdania CP (prosim nacenit’ kazdl notifikaciu zv1ast’).

» AKk je cesta kratSia ako 5 h. bude mat’ schvalovatel moznost’ dopisat’ sumu nahrady stravného
do vyuctovania.

» Pri vyactovani, musi ZC podat’ spravu o sluzobnej ceste. Systém poniukne moznost’ zakliknat
akou formou poda spravu — bud’ tstne alebo pisomne.

» Ked ZC musi odovzdat’ pisomnu spravu. Bude aktivne tlacidlo, vloz prilohu o sprave. Ak ju
nevlozi, tlacidlo odoslat’ na schvalenie nebude aktivne.
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» Je potrebné odoslat’ exportnii davku do SAP/HR, v ktorej sa odoslu potrebné informacie o
vyrovnani CP, u ktorych bolo v predoSlom mesiaci vykonané schvalenie vyuctovania CP.
Informécie, ktoré je potrebné odoslat, su podobné ako v pripade stravného pre ZC.
Informacie: osobné ¢islo ZC datum mzdova davka suma uznana. Datum by bol zhodny s
datumom odsuhlasené¢ho vyuctovania likvidatorom. Mzdova davka by bola pri preplatku 8735
alebo doplatku 5905.

» CPiCard A vzor doplnit nasledovné v Casti cestovny prikaz ¢.:

e ,Ditum a podpis zodpovedného zamestnanca™ plus veta ,,Sthlasim s vyslanim na
pracovnu cestu a vo finan¢nej operacii je mozné pokracovat’.*

e . Datum a podpis zamestnanca, ktory elektronicky schvalil pracovnt cestu* doplnit’ o vetu
,Vo finan¢nej operacii je mozné pokracovat™ v pripade ak opravneny ZC neschvali SC

vetu: ,,Vo finan¢nej operdcii nie je mozné pokracovat™

e _Podpis pokladnika“ nahradit’ ,,Datum a podpis rozpoctara“ plus vety ,,Vo financnej
operacii je mozné pokracovat* a ,,Financné prostriedky su zabezpecené v rozpocte na
polozke 631001.51210000 Fond: &islo Fin. stred. &islo“. Cislo je udaj, ktory zada rola —
rozpocCtar v procese schvalovania a sem sa to ¢islo dotiahne. Ak rozpoctar neodsuhlasi
CP tak sa vypise veta ,,Vo finan¢nej operacii nie je mozné pokracovat™.

» CPiCard A vzor doplnit’ nasledovne v ¢asti vyuctovanie sluzobnej cesty:

e K vete ,,Vyhlasujem, ze som vSetky tidaje uviedol(a) Gplne a spravne. Doplnit’ vetu ,,V
pripade nedoplatku/preplatku suhlasim so zi¢tovanim so mzdou.* ,,Vo finan¢nej operacii

b4

je mozné pokracovat

e _So spdsobom vykonania a vyuctovania sthlasi“ a ,,Vo finan¢nej operacii je mozné
pokracovat™ plus ,,Datum a podpis opravnené¢ho zamestnanca®

e Vetu , Vyrovnanie vyuctovania bolo vykonané*“ nahradit’ vetou: ,,Datum, meno,
priezvisko a podpis zamestnanca, ktory upravil vytictovanie* a k tomu vetu ,,Vo financnej
operacii je mozné pokracovat™

e Datum, meno, priezvisko a podpis zamestnanca, ktory schvalil ipravu vyactovania® a k

k(19

tomu vetu ,,Vo financ¢nej operacii je mozné pokracovat

» Vytvorit’ Statistiku pre kroky v IS kto a kedy sa prihlasil a aké kroky vykonal. Potrebujeme
zoznam krokov o ktoré sa jedna. V systéme st logované zmeny, ktoré st v dokumente
vykonané.

» Zapracovat’ priamo do procesu legislativu schvalovania, konkrétne — zdkon €. 357/2015 o
finan¢nej kontrole a audite a zédkon ¢. 431/2002 o Uc¢tovnictve. (je mozné zamenit' tlacidlo
,»0dsuhlasit* za vetu ,,Vo finan¢nej operacii je mozné pokracovat’.” Pri tlacidle ,,vratit™ a
»zamietnut™ pouzit’ formulaciu ,,Vo financnej operacii nie je mozné pokracovat™, ,,Poslat’ na
schvalenie® z Rozpisu CP pouzit’ formuléciu ,,Stihlasim s vyslanim na pracovnl cestu. Vo
finan¢nej operacii je mozné pokracovat’.* Pri tlacidle ,,Poslat’ na kontrolu® z Vyuctovania
,»Vyhlasujem, ze som vSetky tdaje uviedol uplne a spravne. V pripade nedoplatku/preplatku

stthlasim so za¢tovanim so mzdou. Vo financnej operacii je mozné pokracovat’.)
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» V pripade preddavku, si zamestnanec iba vypiSe sumu, ktord mu bola vyplatena, aby sa dalo
urobit’ vyuctovanie. (Schvalovanie preddavku podla kompetenéného poriadku spadd pod
in¢ho zamestnanca ako schvalovanie CP.)

» Zabezpecit’ ukladanie CP a priloh na nas server. Vytvorenie tloziska pre CP a prilohy. Pre 17
000 CP rocne, 5 priloh ku kazdému CP, velkost’ suboru 4MB, s potrebou archivovat’ 10 rokov
je potrebnych 3,5 TB tloziska iba pre prilohy. Samotné CP st ulozené ako zdznamy v
databaze a neukladaju sa vo forme tlacovych vystupov.

» Umoznit pre l'udi, ktori st na cestach casto, vyrobit’ CP pre viac ciest sti¢asne.

» Do procesu okrem role: vyslany ZC, opravneny ZC schval'ovat’ sluzobnu cestu zahrnut’ aj role
rozpoctar, likvidator, schvalovatel-likvidator a ku procesu upravit’ stavy. (k tomuto nizsie
navrh na stavy a ich definovanie)

» Pri roli ,,Rozpoctar je potrebnd veta: ,,Potvrdzujem, Ze financné prostriedky st zabezpecené
v rozpocte na polozke 631001.51210000 Fond: ¢islo Fin. stred. ¢islo,,. Cislo bude dopisané
rozpoc¢tarom a bude sa dotahovat’ do CP na tlac.

» Pri roli ,,Likvidator” je potrebna veta: ,,Kopia suhlasi s origindlom pri tychto Gétovnych
zdznamov:“ a bude tam priestor, kde likvidator doplni zoznam uctovnych zdznamov. Je
potrebné definovat’ o aké zdznamy sa jedna.

> Pri vypliani nového CP: nech je pole typ predvyplnené — tuzemsky CP, potrebuje tdaj
doprav. prostriedok s moznost'ou vyberu (O — osobny vlak, R — rychlik, A — autobus, L —
lietadlo, P — peso, AUS — auto sluzobné, AUV — auto vlastné, MHD — mestska hromadna
doprava)

> Pri vypliani — detail rozpisu cesty: predvyplnit’ &as od 7.00, do 15.00
> Pri vypliani — doklad: pole ,,spdsob platby“ nebude aktivne, lebo SP nepouziva firemnu kartu.

Systém iCard spracovava cestovné prikazy tak, Ze po zamietnuti CP na ktorejkol'vek urovni
kontroly sa CP vrati vzdy na prepracovanie ziadatel'ovi. Nésledne sa cely proces schval’ovania
opakuje.

» Rozpracovany: zamestnanec zada novy CP, systém vygeneruje ¢islo CP, stav je ukonceny
odoslanim na oprdvneného zamestnanca s vyjadrenim ,,Sthlasim s vyslanim na pracovnu
cestu. Vo finan¢nej operacie je mozné pokracovat’.*

» Schval'ovany: CP ¢aka na kontrolu a schvalenie opravnené¢ho zamestnanca, stav je ukonceny
odoslanim na rozpoctara s vyjadrenim ,,Vo finan¢nej operacii je mozné pokraCovat™ /ak

¢

neschvalené, tak: ,,Vo finan¢nej operacii nie je mozné pokraCovat

» Schvalovany rozpoc¢tarom: CP ¢aka na schvalenie rozpoctarom, stav je ukonceny odoslanim
na zamestnanca s vyjadrenim ,,Vo finan¢nej operacii je mozné pokracovat™ / ak neschvalené,
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tak: ,,Vo finan¢nej operacii nie je mozné pokracovat

» Schvaleny CP: zamestnanec mdze odist’ na sluzobnt cestu. Po ukonceni sluzobnej cesty
spravi vyuctovanie CP. Stav je ukonleny odoslanim na opravneného zamestnanca s
vyjadrenim ,,Vyhlasujem, ze som vSetky udaje uviedol Uplne a spravne. V pripade
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nedoplatku/preplatku sthlasim so zac¢tovanim so mzdou. Vo finanénej operacii je mozné

bINTY

pokracovat’.

» Kontrolovany: CP ¢aka na kontrolu a schvalenie vyac¢tovania opravneného zamestnanca, stav
je ukonceny odoslanim na likvidatora s vyjadrenim ,,Vo finan¢nej operacii je mozné
pokracovat® / ak neschvalené, tak: ,,Vo finan¢nej operacii nie je mozné pokraCovat™ vrati
zamestnancovi na prepracovanie, resp. upravu, doplnenie

» Kontrolovany likvidatorom: CP ¢aka na kontrolu vyaétovania likvidatorom, stav je ukonéeny
odoslanim na schvalovatel’ likvidator s vyjadrenim ,,Vo finan¢nej operacii je mozné
pokracovat™® / ak neschvalené, tak: ,,Vo finan¢nej operécii nie je mozné pokracovat™ vrati

opravnenému zamestnancovi na prepracovanie, resp. upravu, doplnenie a ten vracia

Zzamestnancovi.

» Schvalovany likvidatorom: CP ¢aka na kontrolu vyucétovania od schvalovatel'a likvidatora,
stav je ukonceny odoslanim na rozpoctira s vyjadrenim ,,Vo financnej operacii je mozné
pokracovat® / ak neschvalené, tak: ,,Vo finan¢nej operacii nie je mozné pokracovat™ vrati
likvidatorovi

» Kontrolovany rozpoc¢tarom: CP ¢aké na kontrolu vyuctovania od rozpoctara, stav je ukonceny
odsuhlasenim vyuaétovania rozpoctirom s vyjadrenim ,,Vo financnej operacii je mozné
pokracovat® / ak neschvalené, tak: ,,Vo financnej operacii nie je mozné pokracovat™ vrati
ikvidatorovi schvalovatel'ovi a ten likvidatorovi.
likvidat hval'ovatel ten likvidat

» Vyrovnavany: systém vygeneruje vetu pre SAP-HR, stav je ukon¢eny odoslanim do SAP-HR

» Uzavrety: pre nulové vyrovnanie nie je potrebné generovat’ vety pre SAP-HR, preto zo stavu
kontrolovany rozpoétarom prejde rovno do stavu uzavrety.

5 Upravy aplikacie iCard na zéklade poziadavky objednavatel’a

V rozsahu kumulativne 400 clovekodni pocas trvania zmluvy = 3 roky/36 mesiacov. Pocet
¢lovekodni je stanoveny len ako predpokladany, priCom objednavatel’ nie je povinny pocas
platnosti a uc¢innosti zmluvy vycerpat, resp. objednat’ cely predpokladany pocet ¢lovekodni, ale
len pocet, ktory bude zodpovedat’ aktudlnej potrebe objednavatel’a. Objednévatel’ si vyhradzuje
pravo nevycCerpat’ celkovi cenu za predmet zmluvy a poskytovatel’ sa zavdzuje uvedené pravo
objednavatel’a akceptovat'.

Kvantitativna Specifikicia predmetu zmluvy:

P.c : Jednotka Poce
Technické podpora pre Centralny dochddzkovy systém t
Podpora SW: vratane implementicie legislativnych zmien, ktoré suvisia s HR politikou
ako aj zabezpecenie bezporuchovej prevadzky APV, vratane podpory pri prevadzke
Ziadanej cez Service desk, vratane rieSenia dennych hliseni, poskytovania konzultacii, | { mesiac |36
opravy chyb, drobnych dprav a nasadenia zmien funkcionalit APV do testovania a

1 prevadzky, kontrola/zmeny parametrickych nastaveni systému, obnovenie prevadzky

po vyrieSeni havarijnej situacie), poskytované podl’a potreby aj formou pritomnosti
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zamestnanca/zamestnancov poskytovatela na pracovisku objednavatel’a (v rozsahu
max. 6 CD ro¢ne), za stanovenii pauiilnu sumu. Poskytovatel bude tiito poloZku
fakturovat’ mesacne najneskor do 5 pracovnych dni od zaciatku nasledujiceho
mesiaca poskytovania sluzby.

Technicka podpora komponentov pre dochadzkovy a pristupovy systém v reZime on-
site, t. j. odstranenie vypadku do 48 hodin pre vstup 0s6b do chranenych priestorov.
Poskytovatel’ bude tito polozku fakturovat’ mesa¢ne najneskor do 5 pracovnych dni

1 mesiac |36

2 od zacdiatku nasledujiceho mesiaca poskytovania sluzby.
HW rozSirenie pristupového systému, pripadne vymena za nové, vyrobcom podporované terminaly,
ktoré budu kompatibilné so systémom iCard. Zariadenia musia komunikovat’ v on-line reZime, s
okamzitym obojsmernym prenosom dat do riadiacich jednotiek aj do databazy. V pripade ponuky inych
ako iCard podporovanych zariadeni je nevyhnutnd nahrada vSetkych zariadeni, ktoré su
nekompatibilné s existujucim systtmom iCard, tak aby neobmedzil kaZdodennu prevadzku na

3 | pobockach SP (zoznam komponentov).

3a Pristupovy snima¢ Mifare kariet (Multi RFID/5) ks 50
Vyrobca: Axess TMC; Oznacenie vyroku: RFID/5
Riadiaca jednotka RIJPS2-LAN, s pamétou na 10 000 kariet a 30 000 udalosti Vyrobca: ks 28
Eltis, Oznacenie vyrobku: RJPS2L

3b | Riadiaca jednotka RJPS2 bez LAN, s pamétiou na 10 000 kariet a 30 000 udalosti Vyrobca: ks 7
Eltis, Oznacenie vyrobku: RJPS2L
Prevodnikova riadiaca jednotka RJPS2-PREV Vyrobca: Eltis, Oznacenie vyrobku: RIPS2P | ks 2
Zamok elektromagneticky Standardny, nizkoodberovy 12V 150 mA, bez signalizacie ks 9
otvorenia dveri
Zamok elektromagneticky reverzny protipoziarny zamok 12V, bez certifikacie, bez ks 8
signalizcie otvorenia dveri
Zamok elektromagneticky Standardny, nizkoodberovy 12V 150 mA, so signalizaciou ks 5
otvorenia dveri
Zamok elektromagneticky reverzny protipoziarny zamok 12V, bez certifikdcie, so ks 10
signalizaciou otvorenia dveri

3¢ Zamok elektromagneticky $tandardny UZKY 66 x 16 x 28 mm, 12V/200mA Pouzitie pre ks 5
tenké zarubne a skryté montéze. Bez listy.
Zamok elektromagneticky reverzny UZKY 66 x 16 x 28 mm, 12V / 200 mA ks 5
Pouzitie pre tenké zarubne a skryté montéze. Bez listy.
Lista 250 x 25 x 3 mm, obojstranna ks 1
Lista uhlova, L, Zn pre tizke zamky ks 1
Chranicka na kabel4dz zdmku - dvojkridlové dvere resp. ks 1
Elektromagneticky zamok so signalizaciou, LED, zabezpec. sila 280 kg, povrchova montaz | ks 1
Elektromagneticky zamok so signalizaciou, LED, zabezpe¢. sila 2x280 kg, povrchova ks 1
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montaz
Elektromagneticky zamok so signalizaciou, LED, zabezpec. sila 500 kg, povrchova montaz | ks 1
Dverova lista EMZ kratka so signalizaciou - dverova lista 40 cm s madlom s plastovym
uchytom a elektromagnetom so signalizéciou stavu dveri, povrchova montaz na existujice ks 3
dvere, zabezpecovacia sila 300 kg, rozmery (d x § x h) 400 x 105 x 63 mm, teplotny rozsah:
-20°C do +70°C, saténovy anodizovany hlinik, spotreba 550 mA na 12 VDC
Sada troch konzol pre povrchové elektromagnetické zamky 300 kg ks 2
Sada troch konzol pre povrchové elektromagnetické zamky 600 kg ks 1
Zalozny zdroj pre pristupové snimace 12V/1A 1,3Ah ks 1
Zalozny zdroj pre pristupové snimace 13,8V/4A + akumuldtor 7Ah, UPS rezim 3,3A, 55W, ks 20
IP20, plechova skrinka 260x210x75 mm, biela
Zalozny zdroj pre pristupové snimace 13,8V/10A + akumulator 18Ah, UPS rezim §A, ks 13

3d | 140W, IP20, plechova skrinka 300x285x80 mm, biela
AC/DC napdjaci zdroj 12V/4,5A pre montaZz na DIN listu, pre pristupovy systém bez ks 1
zalohovania prevadzky akumulatorom
Nahradny akumulator 12V/7Ah ks 5
Nahradny akumulator 12V/18Ah ks 3
Skrinka 400x300x200 (VxSxH) mm pre uloZenie komponentov PS, uzamykatelna kI'a¢om | ks 17
Skrinka 500x400x200 (VxSxH) mm pre uloZenie komponentov PS, uzamykatelna kl'i¢om | ks 10
Instalac¢na krabica na stenu, 150x110x70, stupen krytia IP56, trieda ochrany II (s izolaciou), ks 1
prevadzkova teplota -20°C ~ +60°C Mechanické odolnost’ IK04/IK08
Instala¢na krabica na stenu, 190x140x70, stupen krytia IP56, trieda ochrany II (s izolaciou), ks 1
prevadzkova teplota -20°C ~ +60°C Mechanické odolnost’ IK04/IK08

3¢ |InStalana krabica na stenu, 240x190x90, stupeni krytia IP56, trieda ochrany II (s izolaciou), ks 1
prevadzkova teplota -20°C ~ +60°C Mechanické odolnost’ IK04/IK08
InStalacnd krabica na stenu, 300x220x120, stupenn krytia IP56, trieda ochrany II ks 2
(s 1izolaciou), prevadzkova teplota -20°C ~ +60°C Mechanicka odolnost’ IK04/IK08
InStalacnd krabica na stenu, 380x300x120, stupenn krytia IP56, trieda ochrany II ks 2
(s 1izolaciou), prevadzkova teplota -20°C ~ +60°C Mechanicka odolnost’ IK04/IK08
InStalacnd krabica na stenu, 452x380x130, stupen krytia IP56, trieda ochrany II ks 1
(s 1izolaciou), prevadzkova teplota -20°C ~ +60°C Mechanicka odolnost’ IK04/IK08

3f Zelené (panic) nudzové vystupné tlacidlo resetovatelné, priehladny plastovy kryt pre ks 10
nudzové tlacidlo

3 Dialkové ovladanie pre otvaranie elektromagnetického zdmku z recepcie (prijimac 2 kanaly, ks 3

9 |433MHz + dial’kovy ovlada¢ 4 kanalovy (umoziuje ovladat’ 2 prijimace))
3h | Siréna audiovizualna 6-14VDC; rozmery D=110mm, H=47mm; 122dB; IP65; kabel ks 2
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Elektroinstala¢ny a montdzny materidl (kabeldZ + liSty + spojovaci materidl)

3j LiSta kdblova biela 15x10x2000mm ks 10
Lista kablova biela 25x25x2000mm ks 10
Struktirovana kabelaz FTP Cat SE krabica 305m ks 10
Karty - bezkontaktna ¢ipova karta, pracovna frekvencia 13,56 MHz,* biela,» s moznostou

3] |farebnej obojstrannej potlate karty — retransferova metdda tlace,» rozmery 85,6mm x |KS 5000
53,98mm x 0,76mm. Obal na kartu z priehl'adného pruzného plastu, s klipom Stipca.

3k |Instala¢né, konfigura¢né a ostatné prace stvisiace s implementaciou HW CD 100

4 Implementicia spracovania cestovnych prikazov ako integralnej sticasti systému CDS

4a | Implementéacia modulu spracovania CP a zaskolenie kl'uCovych pouzivatel'ov CD 50

5 Upravy aplikacie iCard na zaklade poZiadavky objednavatela CD 400
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Dochadzka
Dochadzka
Dochadzka
Dochadzka
Dochadzka
Dochadzka
Dochadzka
Dochadzka
Dochadzka

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Hromadné operacie
Hromadné operacie
Hromadné operacie
Hromadné operacie
Hromadné operacie
Hromadné operacie
Hromadné operacie
Nastavenia

Nastavenia

Nastavenia

Nastavenia

Nastavenia

Nastavenia

Praca nad skupinou os6b
Praca nad skupinou os6b
Préca nad skupinou os6b
Préca nad skupinou os6b
Préca nad skupinou os6b
Préca nad skupinou os6b
Préca nad skupinou os6b
Préca nad skupinou os6b

Préca nad skupinou os6b
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Ciselnik hodinovych vyhodnoteni
Ciselnik mzdovych druhov

Ciselnik nehodinovych vyhodnoteni
Ciselnik prerugeni

Ciselnik spdsobov zaokruhlenia
Ciselnik vypoétovych vzorcov
Prepojenie dochadzky a miezd
Generovanie planu naroku na stravné
Hromadné rusenie spracovania
Hromadné spracovanie

Hromadny dopocet

Hromadny prepocet

Nastavenie uzavierky

Prenos z pracovného kalendara
Definicia ro¢ného hodinového vykazu
Definicia ro¢ného nehodinového vykazu
Definicia volitel'nej zostavy
Nastavenia dochadzky

Nastavenia reportov

Nastavenie chybovych stavov

Denné vyhodnotenie

Mesacné signo

Okamzity stav

Osobné kalendare

Prehl'ad dennej evidencie

Prehl’ad pracovnych zmien

Prehlad vyhodnoteni

Zmena hodinovych vykazov

Zmena nehodinovych vykazov
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Dochadzka Praca s jednotlivcom Mesacna evidencia

Dochadzka Préca s jednotlivcom Mesacéné vyhodnotenie
Dochadzka Préaca s jednotlivcom Mesacny prehl’ad snimani
Dochadzka Praca s jednotlivcom Rocna evidencia

Dochadzka Praca s jednotlivcom Roc¢ny vykaz hodinovy
Dochadzka Praca s jednotlivcom Roc¢ny vykaz nehodinovy
Dochadzka Praca s jednotlivcom Roc¢ny vykaz po mesiacoch
Dochadzka Praca s jednotlivcom WEB snimac¢

Dochadzka Prehlady Denny opis snimani

Dochadzka Prehl'ady Kontrola poradia snimania
Dochadzka Prehl'ady Opis snimani

Dochadzka Prehl'ady Prehl’ad dochadzky

Dochadzka Prehl'ady Pritomnost’ na pracovisku
Dochadzka Prehl'ady Rozpis zmien

Dochadzka Prehlady Zoznam chybovych stavov
Dochadzka Prehl'ady Zoznam opravenych chyb
Dochadzka Procesy Hromadné schval’ovanie
Dochadzka Procesy Prehl'ad ziadaniek

Dochadzka Procesy Schvalovacie retazce

Dochadzka Procesy Schvalovanie ziadaniek
Dochadzka Procesy Zastupovanie

Dochadzka Procesy Ziadanky

Dochadzka Report/Export Dochadzkovy list

Dochadzka Report/Export Mesacny vykaz

Dochadzka Report/Export Okamzity stav

Dochadzka Report/Export Pocet 0s0b na pracovnych zmenach
Dochadzka Report/Export Predbezna ME s aktudlnym snimanim
Dochadzka Report/Export Predbeznd mesacna evidencia
Dochadzka Report/Export Statistika vyhodnotenia dochadzky
Dochadzka Report/Export Tyzdenny vykaz

Dochadzka Report/Export Volitel'né zostavy



Dochadzka
Menu pouzivatel’a
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Pristup
Spolo¢né
Spolo¢né
Spolocné
Spolo¢né
Spolo¢né
Spolocné
Spolocné
Spolocné
Spolocné
Spolo¢né

Spolo¢né

Report/Export

Pritomnost’ na pracovisku

Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Navstevy

Navstevy

Navstevy

Navstevy

Prehlady

Prehl'ady

Prehl'ady

Prehl'ady

Prehl'ady

Prehl'ady

Aplikacné prava
Aplikacné prava
Aplikacné prava
Aplikacné prava
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia
Ciselniky a nastavenia

Ciselniky a nastavenia
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Zaverecna mesacna evidencia
Export do PDF

Casové zony

Format navstevného listka
Nastavenie pristupu

Preukazy

Pridel'ovanie prav

Pridel'ovanie prav s l'ud'mi
Priestorové zony

Typy automobilov

Ciselnik ¢lenenia navitev
Ciselnik dovodov navstev
Ciselnik navitevnikov
Evidencia navstev a ich prav
Prehl'ad Molekula

Prehlad pristupové skupiny
Prehl'ad Skupina-Snimac¢-Osoba
Prechod 0s6b

Prechod Zéna

Prechod Zoéna - Sumar

Ciselnik pouzivatel'ov

Ciselnik vlastnikov

Prehlad os6b a ich spracovatel'ov
Pristupové profily

Ciselnik gratulaénych notifikacii
Ciselnik $tatov

Skupinové ¢lenenie

Skupinové ¢lenenie s l'ud'mi
Sviatky

Tituly pred menom

Tituly za menom



Spolo¢né
Spolo¢né
Spolocné
Spolocné
Spolocné
Spolocné
Spolocné
Spolocné
Spolocné
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolocné
Spolocné
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolo¢né
Spolocné
Spolocné
Spolo¢né

Spolo¢né

Kalendar

Kalendar

Kalendar

Kalendar

Kalendar

Kalendar

Kalendar

Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Konfiguracia
Monitoring systému
Monitoring systému
Monitoring systému
Monitoring systému
Monitoring systému
Monitoring systému
Monitoring systému
Monitoring systému
Personalna identifikacia
Personalna identifikacia
Personalna identifikacia
Personalna identifikacia

Personélna identifikicia

Kalendar

Kombinacie dni
Nahradné zmeny
Pracovnéa zmena
Priplatky

Sabléna

Typy pracovnych zmien
Definicia exportnych dat
Licencie

Nastavenie aplikacie
Nastavenie importu
Nastavenie jazykov
Nastavenie overovania
Nastavenie upozornenia
Ovladac

Rozmiestnenie tlacidiel
Snimac

Systémové ciselniky
Historia prihlaseni

Mazanie starych udajov
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Monitoring HW - aktualny

Monitoring HW - prehl'ad

Prehlad logov

Prehl'ad nezaradenych snimani

Sprava EPS a Synchronizécia

Zoznam prihlasenych osob

Hromadna tlac¢ kariet

Hromadna zmena udajov

Nastavenie mailovej notifikacie

Osobna karta

Prehlad ¢asovych udajov



Spolo¢né

Spolo¢né

Spolocné

Spolocné

Spolocné

Spolocné

Spolocné

Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie
Stravovanie

Stravovanie

Personalna identifikacia
Personalna identifikacia
Personalna identifikacia
Personalna identifikacia
Personalna identifikacia
Report/Export
Report/Export
Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Ciselniky

Jedalen

Jedalen

Jedalen

Jedalen

Jedalen

Nakupy

Nakupy

Nékupy
Prehlady/Export
Prehlady/Export
Prehlady/Export
Prehlady/Export
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Rychla zmena tidajov
Vyberové kritéria

Zmena hesla

Zmena skupinového zaradenia
Zoznam zamestnancov
Externé SQL

Tvorba exportnej davky

Cena

Druhy jedal

Generovanie kalendara
Jedalne

Nastavenia stravy

Pridelenie limitu skupine
Strava

Typy jedal

Uprava kalendéra

Vydajne

Vytvorenie limitu

Zoznam jedal

Generovanie jedalneho listka
Hromadny prepocet stravy
Objednanie stravy

Tlac¢ jedalneho listka

Tvorba jedalneho listka
Nakupy v bufete podl'a stravnika
Naékupy v jedalni

Sortiment

Finan¢ny prehl'ad za skupinu
Finan¢ny prehl'ad za stravnika
Prehl’ad podrla stravnikov

Prehlad za skupinu
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Rozmiestnenie existujucich zariadeni po jednotlivych pracoviskach Sociilnej poistovne vratane
uvedenia jednotlivych typov

Bratislava
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca
. BA - 29/10 Turniket lava | RJ16; 10.3.100.39; Ustredie .
0;1 strana vstup SP ul. 29 augusta 10 RJ16Driver RJ12 RFIDS
. BA - 29/10 Turniket lava | RJ16; 10.3.100.39; Ustredie .
0;2 strana vystup SP ul. 29 augusta 10 RJ16Driver RJ12 RFIDS
. BA - 29/8 Chodba 1 RJ16; 10.3.80.39; Ustredie SP .
0;3 poschodie - &erveny katik | ul. 29 augusta 8 1INP RJ16Driver RJ12 RFIDS
0: 4 BA - Cukrova rampa ﬁﬁg;lo'&lm'%; Cukrova | 2 116Driver RJ12 RFID5
0:5in BA - Cukrova branicka RJrlbj;le.S.101.38; Cukrova RJ16Driver RJ12 REID5
vstup branicka
0: 5 out BA - Cukrova branicka RJrlbj;le.S.101.38; Cukrova RJ16Driver RJ12 REID5
vystup branicka
. BA - 29/8 Turniket lava |RJ16; 10.3.80.38; Ustredie SP .
Oin; 8 strana vstup 29 augusta 8 turnik RJ16Driver RJ12 RFIDS
. BA - 29/8 Turniket lava |RJ16; 10.3.80.38; Ustredie SP .
Oout; 8 strana vystup 29 augusta 8 turnik RJ16Driver RJ12 RFIDS
. BA - 29/10 Turniket RJ16; 10.3.100.39; Ustredie .
Ll prava strana vstup SP ul. 29 augusta 10 RJ16Driver RILZ RFIDS
. BA - 29/10 Turniket RJ16; 10.3.100.39; Ustredie .
L2 prava strana vystup SP ul. 29 augusta 10 RJ16Driver RI1Z RFIDS
. BA - 29/8 Dvere "chodba | RJ16; 10.3.80.39; Ustredie SP .
102 VS /m.c.H7" Serverovna | ul. 29 augusta 8 RJ16Driver RJ12 RFIDS
. BA - 29/8 Dvere "chodba | RJ16; 10.3.80.39; Ustredie SP .
11,2 VS /m.c.H6" Serverovna | ul. 29 augusta 8 RJ16Driver RJ12 RFIDS
. BA - 29/8 Dvere chodba |RJ16; 10.3.80.39; Ustredie SP .
12,2 VS/m.c.H5" Sala IBM | ul. 29 augusta 8 RJ16Driver RJ12 RFIDS
BA -29/8 Dvere _ v .
14in; 2 | "chodba/m.c.432B" RJ16; 10.3.80.39; Ustredie SP | oy gy ey RJ12 RFID5
ul. 29 augusta 8
Jukebox z vonku
BA -29/8 Dvere ) v .
14out; 2 | "chodba/m.c.432B" RJ16;10.3.80.39; Ustredie SP | o 11 6y ey RJ12 RFID5
, ul. 29 augusta 8
Jukebox z vnutra
BA - 29/8 Dvere ] v .
16in; 2 | "chodba/m.c.432C" RJ16;10.3.80.39; Ustredie SP | b1 6y iy RJ12 RFID5
ul. 29 augusta 8
Jukebox z vonku
BA -29/8 Dvere . v .
160ut; 2 | "chodba/m.c.432C" RJ16; 10.3.80.39; Ustredie SP | o1y gy ey RJ12 RFID5
, ul. 29 augusta 8
Jukebox z vnutra
18: 2 BA - 29/8 Dvere "chodba | RJ16; 10.3.80.39; Ustredie SP RJ16Driver RJ12 REIDS
/ m.c.432A" priestor ul. 29 augusta 8
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OAS
1in: 8 BA - 29/8 Turniket prava |RJ16; 10.3.80.38;_ Ustredie SP RJ16Driver RJ12 RFID5
strana vstup 29 augusta 8 turnik
lout: 8 BA - 29/,8 Turniket prava | RJ16; 10.3.80.38;_ Ustredie SP RI16Driver RI12 REID5
strana vystup 29 augusta 8 turnik
2:1 BA - 29/10 Prechod z RJ16; 10.3.100.39; Ustredie RJ16Driver RJ12 RFID5
nadvoria SP ul. 29 augusta 10
BA - 29/8 Dvere "chodba ] v .
13:2 | VSichodba VS" pri nakl, | %7165 10:3.80.39; Ustredie SP | g 11 6y iy RJ12 RFID5
s ul. 29 augusta 8
vytahu
_ BA - 29/10 Prechod do | RJ16; 10.3.100.39; Ustredie .
22| hadvoria SP ul. 29 augusta 10 RJ16Driver RI12 RFIDS
- BA - 29/8 Parkovisko RJ16; 10.3.80.39; Ustredie SP .
30in; 2 vstup dvere ¢.1204 ul. 29 augusta 8 RJ16Driver RJ1Z RFID5
. | BA - 29/8 Parkovisko RJ16; 10.3.80.39; Ustredie SP .
30out; 2 vystup dvere ¢.1204 ul. 29 augusta 8 RJ16Driver RJ12 RFIDS
. BA - 29/10 Vratnica RJ16; 10.3.100.39; Ustredie .
41| Cukrova ulica vstup SP ul. 29 augusta 10 RJ16Driver RJ1Z RFIDS
. BA - 29/10 Vratnica RJ16; 10.3.100.39; Ustredie .
42 | Cukrova ulica vystup | SP ul. 29 augusta 10 RJ16Driver RJ1Z RFID5
_ BA - 29/8 Dvere RJ16; 10.3.80.39; Ustredie SP .
2 "vestibul / chodba VS ul. 29 augusta 8 RJ16Driver RJ1Z RFIDS
_ BA - 29/8 Dvere "chodba | RJ16; 10.3.80.39; Ustredie SP .
82 VS /m.c.H8" Serverovna | ul. 29 augusta 8 RJ16Driver RJ1Z RFID5
_ BA - 29/8 Dvere "chodba | RJ16; 10.3.80.39; Ustredie SP .
%2 VS /m.c.15" Sala IBM ul. 29 augusta 8 RJ16Driver RJIZ RFID5
BA Hag . RJ16; 10.4.30.39; BA .
01 BA Hagarova Vstup in Hagarova RJ16Driver RJ12 RFID5
BA Hag RJ16; 10.4.30.39; BA .
02 BA Hagarova Vstup out Hagarova RJ16Driver RJ12 RFID5
BAHAG | A Hagarova Mrezain | o0 1043039, BA RJ16Driver RJ12 RFID5
03 Hagarova
BAHAG | B A Hagarova Mreza out | L6 1043039, BA RJ16Driver RJ12 RFID5
04 Hagarova
BA Nev | BA Nevidzova miest. RJ16; 10.4.19.31; Nevadzova RJ16Driver RJ12 RFID5
11 116 vstup 1
BA Nev |BA N?Védzova miest. RJ16; 10.4.19.31; Nevadzova RJ16Driver RJ12 REID5S
12 116 vystup 1
BA Nev | BA Nevidzova miest. RJ16; 10.4.19.32; Nevddzova RJ16Driver RJ12 REID5S
21 112 vstup 2
BA Nev |BA N?Véidzova miest. RJ16; 10.4.19.32; Nevddzova RJ16Driver RJ12 REID5S
22 112 vystup 2
BA Nev | BA Nevidzova miest. RJ16; 10.4.19.33; Nevddzova .
31 104 vstup - branicka 3 RJ16Driver RJ12 RFID5
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BA Nev | BA N(,evéidzova’m.lvest. RJ16; 10.4.19.33; Nevddzova RI16Driver RI12 REID5
32 104 vystup - branicka 3
BA Nev | BA Nevidzova hlavny RJ16; 10.4.19.34; Nevidzova RJ16Driver RJ12 RFID5
41 vchod vstup 4
BA Nev |BA Nev%idzova hlavny RJ16; 10.4.19.34; Nevidzova RJ16Driver RJ12 RFID5
42 vchod vystup 4
BA Nev | BA Ne_véidzova branicka |RJ16;10.4.19.35; Nevidzova RI16Driver RI12 REID5
51 recepcia vstup 5
BA Nev |BA Ne.véid,zova branicka | RJ16; 10.4.19.35; Nevidzova RI16Driver RI12 REID5
52 recepcia vystup 5
BA Nev | BA Nevidzova miest. RJ16; 10.4.19.36; Nevidzova .
61 137 vstup 6 RJ16Driver RJ12 RFID5
BA Nev | BA Nc?véidzova miest. RJ16; 10.4.19.36; Neviadzova RI16Driver RI12 REID5
62 137 vystup 6
_ BA - 29/10 Chodba gen. |RJ16; 10.3.100.39; Ustredie :
31 | riaditera SP ul. 29 augusta 10 RJ16Driver RJ1Z RFIDS
_ Chodba na prizemi za RJ16; 10.3.100.39; Ustredie .
51 | Sratnicou 29/10 SP ul. 29 augusta 10 RJ16Driver RJ1Z RFIDS
Bratislava Ustredie, SuperTrax
01 Cukrov4 SuperTrax termSeverSuperTrax Doch+Strava
N , SuperTrax
07 Nevédzova 7 SuperTrax termSeverSuperTrax Doch+Strava
N , SuperTrax
08 Nevédzova 8 SuperTrax termSeverSuperTrax Doch+Strava
02 Vréatnica 8 SuperTrax termSeverSuperTrax | EM 316
03 Vratnica 8 SuperTrax termSeverSuperTrax | EM 316
04 UI.29 augusta 10 SuperTrax termSeverSuperTrax | EM 316
05 UI.29 augusta 10 SuperTrax termSeverSuperTrax | EM 316
06 dvorny objekt SuperTrax termSeverSuperTrax | EM 316
0A Petrzalka SuperTrax termSeverSuperTrax | EM 316
0C Hagarova 9 SuperTrax termSeverSuperTrax | EM 316
OE DaRZ Staré Hory SuperTrax termSeverSuperTrax | EM 316
0G [Bjifredle SP, Nevidzova SuperTrax termSeverSuperTrax | EM 316
Ustredie SP, pridany
0l 21 6.2013 SuperTrax termSeverSuperTrax | EM 316
13 lf’SrgUSlava’ Zahradnicka SuperTrax termSeverSuperTrax | EM 316
14 ]fégtlslava, Zéahradnicka SuperTrax termSeverSuperTrax | EM 316
15 ]33]1:atlslava, Zéahradnicka SuperTrax termSeverSuperTrax | EM 316
16 Bratislava, Zahradnicka |SuperTrax termSeverSuperTrax | EM 316
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31
EM 316
09 ESO - KAMO BA SuperTrax termSeverSuperTrax dochadzka
EM 316
0B Karlova Ves SuperTrax termSeverSuperTrax dochadzka
Svidnik
Kod Umiestnenie Nazov Ovladaé Typ snimaca | Spravca
7T SVl.dmk'SOV'etSkyCh SuperTrax |termSeverSuperTrax | EM 316 admin
hrdinov 121
7U SVl.dmk'SOV'etSkyCh SuperTrax |termSeverSuperTrax | EM 316 admin
hrdinov 121
Michalovce
Typ
Kod Umiestnenie Nazov Ovladaé snimaca | Spravca
8A MICha|QVC?-Nam. SuperTrax termSeverSuperTrax | EM 316 |admin
osloboditel’'ov 1
Piestany
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca | Spravca
Sladkovicova 10, SuperTrax .
25 Piesany SuperTrax | termSeverSuperTrax Doch+Strava admin
Hlohovec
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Jarmocna 3, SuperTrax .
26 Hlohovec SuperTrax | termSeverSuperTrax Doch+Strava admin
Senica
Typ
Kod Umiestnenie Nazov Ovladaé snimaca | Spravca
2A I;;;:Ego 1219,905 01 SuperTrax | termSeverSuperTrax | EM 316 | admin
2B I;;#EEO 1219,905 01 SuperTrax | termSeverSuperTrax | EM 316  |admin
2C ggs;;kalﬂwm’ 90501 SuperTrax | termSeverSuperTrax |[EM 316 | admin
2D ggs;;kalﬂwm’ 90501 SuperTrax | termSeverSuperTrax |[EM 316 | admin
Holi¢
|Kod | Umiestnenie Nazov  |Ovladac Typ | Sprévea |
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snimaca
2E IlJ{IOlSIL\IP 32,908 51 SuperTrax | termSeverSuperTrax |[EM 316 | admin
Myjava
Typ
Kod Umiestnenie Nazov Ovladac snimaca | Spravca
2F ham. M R. Stefénika 561, 307 SuperTrax | termSeverSuperTrax | EM 316 | admin
01Myjava
Sala
_ _ Typ
Kod Umiestnenie | Nazov Ovladac snimaca | Spravca
2H Sala SuperTrax | termSeverSuperTrax | EM 316 | admin
Galanta
Kod Umiestnenie | Nazov Ovlada¢ Typ snimaca | Spravca
Z. Kodalya
21 1629/48, SuperTrax |termSeverSuperTrax SuperTrax admin
Doch+Strava
Galanta
Mierové
namestie SuperTrax
2G (povodne - | SuperTrax |termSeverSuperTrax P admin
. Doch+Strava
Hlavna 987)
Galanta
Galanta RJ16
1,21 Posuvné 10.5.16.39; | RJ16Driver RJ12 RFID5 |admin
dvere Galanta
Dunajska
Streda
Kod Umiestnenie | Nazov Ovlada¢ Typ snimaca | Spravca
Galantska
cesta 693/5,
Dunajska
2K Streda SuperTrax |termSeverSuperTrax | EM 316 admin
Galantska
cesta 693/5,
Dunajska
2L Streda SuperTrax |termSeverSuperTrax | EM 316 admin
Malacky
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
2N Malacky, SuperTrax | termSeverSuperTrax | EM 316 admin
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| Bernolakova 1/A dochadzka ‘ ‘
Pezinok
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
20 P?mnOk’ Radnicne SuperTrax | termSeverSuperTrax EM 3,16 admin
nam. dochadzka
Trencin
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Jilemnického 3760, SuperTrax .
31 Trendin SuperTrax | termSeverSuperTrax Doch+Strava admin
Jilemnického 3760, SuperTrax .
32 Trendin SuperTrax | termSeverSuperTrax Doch+Strava admin
Jilemnického 3760, SuperTrax .
33 Trencin SuperTrax | termSeverSuperTrax Doch+Strava admin
Nové Mesto nad Vahom
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
Janosikova, Nové mesto n. SuperTrax .
34 Vahom SuperTrax | termSeverSuperTrax Doch+Strava admin
Janosikova, Nové mesto n. SuperTrax .
35 Vahom SuperTrax | termSeverSuperTrax Doch+Strava admin
Prievidza
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Matice slovenskej 10, 97101 | SuperTra |termSeverSuperTra | SuperTrax .
3A - admin
Prievidza X X Doch+Strava
Povazska Bystrica
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Kukucinova 208/23, Povazska Bystrica SuperTrax .
3H 017 53 SuperTrax | termSeverSuperTrax Doch+Strava admin
Dubnica n/Vahom
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Bratislavska 4051, Dubnica SuperTrax .
3J n/Vahom 018 41 SuperTrax | termSeverSuperTrax Doch+Strava admin
Puchov
Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca
Royova 1048, Pchov SuperTrax .
3L 020 01 SuperTrax | termSeverSuperTrax Doch+Strava admin
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Nitra
_ _ Typ

Kod Umiestnenie Nazov Ovladac snimaca | Spravca

41 illﬁlrl;lkovej 3,950 43 SuperTrax termSeverSuperTrax [EM 316  |admin

42 illﬁlrl;lkovej 3,950 43 SuperTrax termSeverSuperTrax |[EM 316 | admin

) . RJ16 10.5.32.39; . RJ12 .
1;18 NR - 1. Poschodie Nitra RJ16Driver REID5 Nitra
Zlaté Moravce
Typ
Kod Umiestnenie Nazov Ovladaé snimaca | Spravca
43 ﬁﬂladkowcova 3,953 01 Zlate SuperTrax termSeverSuperTrax EM 316 | admin
oravce

Topol'Cany

Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca

4A M‘R'S,Eefamka 2269/18,955 01 SuperTrax | termSeverSuperTrax SuperTrax admin
Topol'Cany Doch+Strava

4B M‘R'S,Eefamka 2269/18,955 01 SuperTrax termSeverSuperTrax SuperTrax admin
Topol'Cany Doch+Strava

4C M‘R'S,Eefamka 2269/18,955 01 SuperTrax termSeverSuperTrax SuperTrax admin
Topol'Cany Doch+Strava

Partizanske

Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Jesenského fir. Wolker SuperTra |termSeverSuperTra | SuperTrax .

4F o admin
Partizanske X X Doch+Strava

Banovce nad Bebravou

Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
SOU odevné A.Hlinku 21 Banovce SuperTrax .

4G n./Bebr. SuperTrax | termSeverSuperTrax Doch+Strava admin

Kysucké Nove Mesto

Kod Umiestnenie | Nazov Ovladaé Typ snimaca Spravca
KNM, SuperTrax .

57 Belanského SuperTrax | termSeverSuperTrax Doch+Strava admin

Bytca

‘ Kod ‘ Umiestnenie Nazov Ovladaé Typ snimaca ‘ Spravca ‘
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M.Rézusa 5, SuperTrax .
55 Bytéa SuperTrax | termSeverSuperTrax Doch+Strava admin
Cadca
Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca
F. Krala 1504, SuperTrax .
58 Cadea SuperTrax termSeverSuperTrax Doch+Strava admin
Starova 2078, SuperTrax .
56 Cadea SuperTrax termSeverSuperTrax Doch+Strava admin
;5  |CadeaPosuvné JRII610.6.16.39 | g)16priver RJ12 RFID5 Cadca
dvere Cadca
Dolny Kubin
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Aleja Slobody 1878, Dolny SuperTrax .
5A Kubin, 02601 SuperTrax | termSeverSuperTrax Doch+Strava admin
Aleja Slobody 2203, Dolny SuperTrax .
5C Kubin, 02601 SuperTrax | termSeverSuperTrax Doch+Strava admin
Namestovo
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Ubytovna, Bernolakova .
5E 390/14 Nimestovo,02901 SuperTrax | termSeverSuperTrax | EM 316 admin
Uzemna poliklinika, CK 62/30, SuperTrax .
5F Némestovo, 02901 SuperTrax | termSeverSuperTrax Doch+Strava admin
Tvrdosin
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca | Spravca
Zdravotné stredisko, SuperTrax
5H Medvedzie 132, Tvrdo§in, |SuperTrax |termSeverSuperTrax P admin
Doch+Strava
02744
Liptovsky Mikulas
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
Liptovsky Mikulas, SuperTrax .
5] Stirova 34 SuperTrax | termSeverSuperTrax Doch+Strava admin
Ruzomberok
Kod Umiestnenie Nézov Ovladac Typ snimaca Spravca
Ruzomberok, SuperTrax .
5L Podhora 9 SuperTrax | termSeverSuperTrax Doch+Strava admin

Komarno
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Typ
Kod Umiestnenie Nazov Ovladag snima¢a | Spravca
. y RJ16 10.5.48.39; . RJ12 ,
1;12 KN - Serverovna Komarno RJ16Driver REID5 Komarno
) KN - Prezenta¢na RJ16 10.5.48.39; . RJ12 ,
2,12 miestnost’ Komarno RJ16Driver RFID5 Komarno
4L Pemf}ho 7,945 SuperTrax termSeverSuperTrax EM 316  admin
Komaérno 5
iM Pemf}ho 7,945 SuperTrax termSeverSuperTrax EM 316  admin
Komaérno 5
Martin
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Namestie SNP ¢.4, SuperTrax .
50 Martin SuperTrax | termSeverSuperTrax Doch+Strava admin
5P Namestie SNP ¢.4 SuperTrax | termSeverSuperTrax | EM 316 admin
Nové Zamky
Typ
Kod Umiestnenie | Nazov Ovladaé snimac¢a | Spravca
RJ16;
. NZ - Zvlastne | 10.5.56.39; . RJ12 Nové
615 | iohy Nové Zamky | R/L6Driver RFID5 | Zamky
10
NZ - RJ16;
3,15 |prizemic | 9296:3% )\ pyi6Driver Ril2 | Nove
’ p Nové Zamky RFID5  |Zamky
vchod
10
RJ16;
. NZ - 10.5.56.39; . RJ12 Nové
4 15 Serveroviia | Nové Zamky RJ16Driver RFID5 Zamky
10
RJ16;
. 10.5.57.39; . RJ12 Nové 1.2.
LA3 - INZ-Vstup | \ove zamky | RILODriver RFIDS  |Zémky |2012
11
RJ16;
. - 10.5.56.39; . RJ12 Nové
1;15 NZ - Pivnica Nové Zamky RJ16Driver REID5 Zamky
10
. RJ16;
NZ - vestibul ; .
2;15 - vch(\)/d n:a : 10.5.56.39; RJ16Driver RJL2 Nove
' . Nové Zamky RFID5 Zamky
poschodie 10
5; 15 NZ - VT RJ16: RJ16Driver RJ12 Nové
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10.5.56.39; RFID5 Zamky
Nové Zamky
10
Nam. Gy.
44 SZCChenylho SuperTrax termSeverSuperTrax [ EM 316 | admin
10, Nové
Zamky
Nam. Gy.
45 SzeChenylho SuperTrax termSeverSuperTrax EM 316  admin
10, Nové
Zamky
Nam. Gy.
46 SZCChenylhO SuperTrax termSeverSuperTrax | EM 316 | admin
10, Nové
Zamky
Brezno
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Bozeny Nemcovej 2, 977 01 | SuperTra |termSeverSuperTra | SuperTrax .
68 admin
Brezno X X Doch+Strava
69 Bozeny Nemcovej 2, 977 01 | SuperTra |termSeverSuperTra EM 316 admin
Brezno X X
Zvolen
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Moyzesova 52, SuperTrax .
6A Zvolen SuperTrax | termSeverSuperTrax Doch+Strava admin
SuperTrax .
6C SNP 35, Zvolen SuperTrax | termSeverSuperTrax Doch+Strava admin
Detva
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Zahradna ul. ¢. 11/13, SuperTrax .
6E Detva SuperTrax | termSeverSuperTrax Doch+Strava admin
Krupina
Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca
CSA 2190/3, SuperTrax .
6F Krupina SuperTrax | termSeverSuperTrax Doch+Strava admin
Lucenec
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
Ul Dr. Vodu €. 6, 984 01 SuperTrax .
6l Ludencc SuperTrax | termSeverSuperTrax Doch+Strava admin
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Velky Krti§
‘ Kod | Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
ul. SNP 28, 990 01 SuperTrax .
6M Velky Krti SuperTrax | termSeverSuperTrax Doch+Strava admin
ul. SNP 28, 990 01 .
6N Velky Krti SuperTrax | termSeverSuperTrax EM 316 admin
Sahy
Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca
Sahy, Hlavné SuperTrax .
60 némestie 1 SuperTrax | termSeverSuperTrax Doch+Strava admin
Bardejov
Typ
Kod Umiestnenie Nazov Ovlada¢ snimac¢a | Spravca
Bardejov, .
77 Hurbanova 6 SuperTrax | termSeverSuperTrax | EM 316 | admin
Humenné
_ _ Typ
Kod Umiestnenie Nazov Ovladac snimaca | Spravca
TA Namesne, slobody 58, 066 57 SuperTrax termSeverSuperTrax | EM 316 | admin
Humenné
B Namesne, slobody 58, 066 57 SuperTrax termSeverSuperTrax | EM 316 | admin
Humenné
. HE - Sekretariat riaditel'a 3. RJ16 10.7.88.39; . RJ12 ,
6.9 poschodie Humenné RI16Driver RFID5 Humenne
. . . RJ16 10.7.88.39; . RJ12 ,
5:9 HE - Ekonomika 3. poschodie Humenné RJ16Driver REID5 Humenné
} . RJ16 10.7.88.39; . RJ12 ,
4,9 HE - Vstup z garaze Humenné RJ16Driver REID5 Humenné
. . RJ16 10.7.88.39; . RJ12 ,
3;9 HE - Vstup pre externistov Humenné RJ16Driver REID5 Humenné
. « , . RJ16 10.7.88.39; . RJ12 ,
2;9 HE - Bo¢na chodba prizemie Humenné RJ16Driver REID5 Humenné
. . , . RJ16 10.7.88.39; . RJ12 ,
1,9 HE - Vestibul prizemie Humenné RJ16Driver REID5 Humenné
Snina
_ _ Typ
Kod Umiestnenie Nazov Ovladac snimaca | Spravca
TF Partizanska 1057, 069 01 |SuperTrax | termSeverSuperTrax | EM 316 |admin
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|Snina ‘ ‘
KeZmarok
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
Kezmarok, SuperTrax .
7K Mucenikov 4 SuperTrax | termSeverSuperTrax Doch+Strava admin
Kralovsky Chlmec
Typ
Kod Umiestnenie Nazov Ovladac snimaca | Spravca
7N Hlavna 171, Krélovsky SuperTrax | termSeverSuperTrax | EM 316 | admin
Chlmec
Poprad
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
Poprad, ul. 1. maja ¢. SuperTrax .
71 4053/24 SuperTrax | termSeverSuperTrax Doch+Strava admin
Poprad, ul. 1. maja ¢. SuperTrax .
7] 4053/24 SuperTrax | termSeverSuperTrax Doch+Strava admin
PreSov
Typ
Kod Umiestnenie Nazov Ovlada¢ snima¢a | Spravca
71 Masarykova 1, 08001 Presov | SuperTrax termSeverSuperTrax EM 316  admin
72 Masarykova 1, 08001 Presov | SuperTrax termSeverSuperTrax EM 316  admin
74 Masarykova 1, 08001 PreSov | SuperTrax termSeverSuperTrax | EM 316 | admin
76 Sabvlnov- detas. pracovisko SP SuperTrax termSeverSuperTrax EM 316  admin
PreSov
Vranov n/T
Typ
Kod Umiestnenie Nazov Ovlada¢ snimaca | Spravca
70 Vranov n/T SuperTrax | termSeverSuperTrax | EM 316 |admin
7P Vranov n/T SuperTrax | termSeverSuperTrax | EM 316 |admin
Stara Cubovna
Typ
Kod Umiestnenie Nazov Ovladac snimaca | Spravca
7Q B,udov?telSka 42,064 01 Stara SuperTrax | termSeverSuperTrax | EM 316 | admin
Lubovia
7R B:udov?telska 42,064 01 Stara SuperTrax | termSeverSuperTrax | EM 316 | admin
Lubovia
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Budovatel'ska 42, 064 01 Stara

7S , y SuperTrax | termSeverSuperTrax | EM 316 | admin
Lubovna

Giraltovce

Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca

v Hylezdoslavova 3, SuperTrax termSeverSuperTra EM 316 admin
Giraltovce X

Stropkov

Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca

W Hlavna 26, Stropkov | SuperTrax f(ermsevers“pema EM 316 admin

Zilina

Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca

;11 |24 3 Poschodie — 1RIL6: 10.68.390 1 g )16priyer RJ12 RFID5 Zilina
vlavo Zilina

10:11 |4A-Botnyvchod | RJ16,106.8.39; | pyjapier RJ12 RFID5 Zilina
odchod Zilina

11:11 | ZA - Rampa prichod | 028 RJ16Driver RJ12 RFID5 Zilina

! 10.6.8.39;Zilina

12:11 | ZA - Rampa odchod gfﬁr?a 106.8.39; | p116Driver RJ12 RFID5 Zilina

2:11 | £A-3.Poschodie  1RJ16,10.6.8.39; | p6ryryer RJ12 RFID5 Zilina
vpravo Zilina

311 | ZA-2 Poschodie  1RJ16,10.6.8.39) | pyaryrver RJ12 RFID5 Zilina
vlavo Zilina

411 |ZA-2 Poschodie  1RJ16,10.6.8.39; | pyarriver RJ12 RFID5 Zilina
vpravo Zilina

6:11 |ZA -1 Poschodie  1RJ16,10.6.8.39) | pyaryriver RJ12 RFID5 Zilina
vpravo Zilina

7:11 | ZA - Prizemie Fzzijnlr?; 106.8.39; | p116Driver RJ12 RFID5 Zilina

g:11 |ZA-Vehodz RJ16;10.6.8.39; | p316Driver RJ12 RFID5 Zilina
parkoviska Zilina

9;11 |4~ Boenyvchod | RIL6; 106839 | pyigp e RJ12 RFID5 Zilina
prichod Zilina

5:11 | ZA-1.Poschodie  1RJ16,10.6.8.39) | pyaryriver RJ12 RFID5 Zilina
vlavo Zilina
A. Bernolaka 53, termSeverSuperTra | SuperTrax .

51 Zilina SuperTrax X Doch+Strava admin
A. Bernolaka 53, termSeverSuperTra | SuperTrax .

52 Zilina SuperTrax X Doch+Strava admin
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A. Bernolaka 53,

termSeverSuperTra

SuperTrax

53 Zilina SuperTrax X Doch+Strava admin
A. Bernolaka 53, termSeverSuperTra | SuperTrax .
54 Zilina SuperTrax X Doch+Strava admin
Ziar nad Hronom
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca Spravca
zHo1 |ZH Prechodove  RI16;10.6.24.39, | oyy6pyiver RJ12RFID5 | Admin
dvere ZH
ZH 021 |ZH Botnyvehod | RJ16;106.24.39; | py1gp ey RII2RFID5 | Admin
vstup ZH
zH 022 |#H Botny vehod | RIL6; 106.24.39; | o6 vy RJ12RFID5 | Admin
vystup ZH
ZHO03 | ZH Serveroviia + IT 5&16; 106.24.38; | 2116Driver RJ12 RFID5 Admin
6G Sladkovicova 17 | SuperTrax ;ermse"erS”perTra EM 316 admin
6H Sladkovicova 17 | SuperTrax ;ermse"erS”perTra EM 316 admin
Trnava
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
TTOO Trnava Rampa RJ16 10.5.8.39; RJ16Driver RJ12 RFID5 Trnava
Trnava
TTOL  |Trnava Dvere RJ16,10.59.28, | R 116Driver RJ12 RFID5 Trnava
Trnava
V. Clementisa 24/A, SuperTrax .
21 Trnava SuperTrax termSeverSuperTrax Doch+Strava admin
V. Clementisa 24/A, SuperTrax .
22 Trnava SuperTrax termSeverSuperTrax Doch+Strava admin
Roznava
Kod Umiestnenie |Nazov Ovlada¢ Typ snimaca Spravca
RV 1 RV :3' RJ%@ 10.7.8.35; RJ16Driver RJ12 RFID5 Roznava
Mreza Roznava
RV - Sut. - RJ16 10.7.8.33; . vy
RV 10 PR OLPC Rozhava RJ16Driver RJ12 RFID5 Roznava
RV - Sut. - .
RV 11 |Registratirne RJ%@ 10.7.8.33; RJ16Driver RJ12 RFID5 Roznava
) Roznava
stredisko
RV 2 RV-3. N RJ]J? 10.7.8.35; RJ16Driver RJ12 RFID5 Roznava
Serverovna | Roznava
rva |RV-3 ~ |RII1610.7.834 RJ16Driver RJ12 RFID5 Roziava
Dvere pri Roznava
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riaditel'ni
RV - 3. )
RV 4 Dvere pri RJ%@ 10.7.8.36; RJ16Driver RJ12 RFID5 Roznava
Roznava
OVPo
RV -3. )
RV 5 Dvere pri RJ%@ 10.7.8.36; RJ16Driver RJ12 RFID5 Roznava
. Roznava
schodisku
RV - Sut. - .
RV 6 PR OP, RJ%(? 10.7.8.33; RJ16Driver RJ12 RFID5 Roziava
Roznava
OEaP
RV - Sut. - )
RV 7 Sklad VT, RJ%(? 10.7.8.33; RJ16Driver RJ12 RFID5 Roznava
Roznava
sklad 300
RV - Sut. - )
RV 8 Sklad 100, RJ%@ 10.7.8.33, RJ16Driver RJ12 RFID5 Roznava
Roznava
200
RV - Sut. - )
RV 9 PR ODP, EJ%EEal\/%?'&?’?” RJ16Driver RJ12 RFID5 Roziava
ONP, OPYN | 07"
Stitnicka 12, termSeverSuperTra
8E 048 13 SuperTrax X P EM 316 admin
Roznava
Stitnicka 12, termSeverSuperTra
8F 048 13 SuperTrax % P EM 316 admin
Roznava
Rimavska Sobota
Kod Umiestnenie Nazov Ovladaé Typ snimaca Spravca
, RJ16 10.6.88.39; . Rimavska
RS01 Suterén Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
Prizemie - RJ16 10.6.88.39; . Rimavskéa
RS02 schodiste Rimavska Sobota RI16Driver RI1Z RFIDS Sobota
, RJ16 10.6.88.39; . Rimavska
RSO3 Zadny vchod Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
RS04  |1.Poschodie |16 10.6.88.39 RJ16Driver RJ12 RFID5 Rimavska
Rimavska Sobota Sobota
. RJ16 10.6.88.39; . Rimavska
RS05 2. Poschodie Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
. RJ16 10.6.88.39; . Rimavskéa
RS06 3. Poschodie Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
y RJ16 10.6.88.39; . Rimavska
RS07 Serverovia Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
. RJ16 10.6.88.39; . Rimavskéa
RS08 4, Poschodie Rimavska Sobota RJ16Driver RJ12 RFID5 Sobota
6K Rimavska SuperTrax termSeverSuperTrax | SuperTrax admin
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Sobota Doch+Strava
6L Rimavska SuperTrax termSeverSuperTrax SuperTrax admin
Sobota Doch+Strava
Levice
Typ
Kod Umiestnenie Nazov Ovlada¢ snimac¢a | Spravca
y RJ16 10.5.81.41; . RJ12 .
LO1 Serverovia - vstup Levice RJ16Driver REID5 Levice
. , RJ16 10.5.81.41; . RJ12 .
L02 2. Poschodie - vystup Levice RJ16Driver RFIDS5 Levice
. RJ16 10.5.81.41; . RJ12 .
L03 2. Poschodie - vstup Levice RJ16Driver RFIDS5 Levice
. , RJ16 10.5.81.41; . RJ12 .
LO4 1. Poschodie - vystup Levice RJ16Driver RFIDS5 Levice
. RJ16 10.5.81.41; . RJ12 .
L05 1. Poschodie - vstup Levice RJ16Driver RFIDS5 Levice
Prizemie vyt'ah - RJ16 10.5.81.41; . RJ12 .
LO6 vystup Levice RJ16Driver REID5 Levice
Prizemie vyt'ah - RJ16 10.5.81.41; . RJ12 .
LO7 vstup Levice RJ16Driver REID5 Levice
Klientske centrum - | RJ16 10.5.81.41; . RJ12 .
LO8 Pavy Levice RJ16Driver REID5 Levice
L09 Kller]tske centrum - RJ1_6 10.5.81.41; RI16Driver RJ12 Levice
pravy Levice RFID5
4H ﬁ\é;/:\éléchala 4 SuperTrax termSeverSuperTrax |[EM 316 | admin
41 SV. Mlchala 4, SuperTrax termSeverSuperTrax [EM 316  |admin
Levice
4] SV. Mlchala 4 SuperTrax termSeverSuperTrax [EM 316  |admin
Levice
Sered’
Kod Umiestnenie Nazov Ovlada¢ Typ snimaca | Spravca
) termSeverSuperTra | SuperTrax .
90 Sered SuperTrax x Doch+Strava admin
Senec
Kod Umiestnenie Nazov Ovladac Typ snimaca Spravca
2M Senec, Brezova SuperTrax termSeverSuperTra. | EM 3,16 admin
X dochadzka

Banska Bystrica
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Kod Umiestnenie Nazov Ovladaé Typ snimaca | Spravca
BB - Tretie .
9; 16 poschodie zo RJ16 1,0'6'40'.39’ RJ16Driver RJ12 RFID5 | Banska Bystrica
s Banska Bystrica
schodist’a
BB - Druh¢é .
7: 16 poschodie zo RJ16 1,0'6'40'.39’ RJ16Driver RJ12 RFID5 | Banska Bystrica
o Banska Bystrica
schodista
6,16 |0 - Prvé poschodie |RI16 10.6.40.39; | oy gy gy o RJ12 RFID5 | Banské Bystrica
zo schodista Banska Bystrica
5,16  |D0 - Prizemic zadny | RJ16 10.6.40.39; | oy o RJ12 RFID5 |Banska Bystrica
vchod Banska Bystrica
3,16  |BB - Suterénchodba RJ16 10.6.40.39 | oy g e RJ12 RFID5 |Banska Bystrica
vlavo Banska Bystrica
2;16 BB - Suterén archiv RJ16 1,0'6'40'.39; RJ16Driver RJ12 RFIDS | Banska Bystrica
Banska Bystrica
10; 16 BB - Serveroviia RJ16 1,0'6'40'.39; RJ16Driver RJ12 RFID5 | Banska Bystrica
Banska Bystrica
1,16  |BB-Suterénchodba RJ16 10.6.40.39 | oy g e RJ12 RFID5 |Banska Bystrica
vpravo Banska Bystrica
Kapitulska 27,
61 97426 Banska SuperTrax termSeverSuperTra | SuperT rax admin
. X Doch+Strava
Bystrica
Kapitulska 27,
62 97426 Banska SuperTrax termSeverSuperTra | SuperTrax admin
X X Doch+Strava
Bystrica
Trieda SNP 75, 5p. termSeverSuperTra | SuperTrax .
67 Banska Bystrica SuperTrax X Doch+Strava admin
Gelnica
Typ
Kod Umiestnenie Nazov Ovladaé snimaca | Spravca
8M Banwke. nam. SuperTrax | termSeverSuperTrax |[EM 316 | admin
99,Gelnica
Levoca
Typ
Kod Umiestnenie | Nazov Ovlada¢ snimaca | Spravca
8L Levoca SuperTrax | termSeverSuperTrax |[EM 316 | admin
Krompachy
Typ
Kod Umiestnenie Nazov Ovladaé snima¢a | Spravca
8K Krorrlpachy-novo pridana SuperTrax | termSeverSuperTrax [EM 316 | admin
pobocka
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Spisska Nova Ves
_ _ Typ
Koéd | Umiestnenie Nazov Ovladac snimaca | Spravca
8] %\I Elektrarenska SuperTrax ';ermSeverSuperTra EM 316 | admin
) SN - Park. rampa - [RJ16 10.7.16.39; Spisska . RJ12 Spisska Nova
120 | \stup Nova Ves RJ16Driver RFIDS | Ves
) SN - Park. rampa - [RJ16 10.7.16.39; Spisska . RJ12 Spisska Nova
220 | estup Nova Ves RJ16Driver RFID5 | Ves
Revica
Typ
Kod | Umiestnenie Nazov Ovlada¢ snima¢a | Spravca
Komenského 40, .
8l 050 01 Reviica SuperTrax termSeverSuperTrax | EM 316 | admin
Moldava nad Bodvou
Typ
Kéd | Umiestnenie Nazov Ovlada¢ snima¢a | Spravca
Hviezdoslavova 32,
89 |Moldava nad SuperTrax termSeverSuperTrax | EM 316 | admin
Bodvou
Kosice
) ) Typ
Kod | Umiestnenie Nazov Ovléadac snimaca Spréavca
81 Festh}}ove namestie 1, 041 SuperTrax termSeverSuperTrax | EM 316 admin
84 Kosice
82 Festh}}ove namestie 1, 041 SuperTrax termSeverSuperTrax | EM 316 admin
84 Kosice
. KE - Prizemie - vstup k RJ16 10.7.48.39; . RJ12 ..
6; 14 vtahom Kogice RJ16Driver REID5 Kosice
. KE - Prizemie - vstup na RJ16 10.7.48.39; . RJ12 ..
5 14 poschodie Kosice RJ16Driver RFID5 Kosice
2: 14 KI? - T«_alef. ustredna - RleE_S 10.7.48.39; RJ16Driver RJ12 Kogice
prizemie Kosice RFID5
TrebiSov
_ _ Typ
Kod Umiestnenie Nazov Ovladac snimaca Spravca
) . RJ16 10.7.80.39; . RJ12 o
4: 17 TV - 4. Poschodie Trebitoy RJ16Driver REID5 Trebisov
) . RJ16 10.7.80.39; . RJ12 o
3; 17 TV - 3. Poschodie Trebitov RJ16Driver REID5 Trebisov
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RJ16 10.7.80.39;

RJ12

1; 17 TV - 1. Poschodie Trebitoy RJ16Driver REID5 TrebiSov
) . RJ16 10.7.80.39; . RJ12 o

2,17 TV - 2. Poschodie Trebitoy RJ16Driver REID5 TrebiSov

7L Trebisov - SuperTrax termSeverSuperTrax | EM 316 admin

M.R.Stefanika 178
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Priloha ¢. 2 k zmluve €. ....

PODROBNA CENOVA KALKULACIA PREDMETU ZMLUVY

. | Nazov

Merna
jednotka

Pocet

Jednotkova
cena v
EUR bez
DPH

Jednotkova
cena v
EUR s
DPH

Cena
spolu v
EUR bez
DPH

Cena
spolu v
EUR s
DPH

Podpora SW: vratane implementicia legislativnych
zmien, ktoré suvisia s HR politikou ako aj
zabezpecenie bezporuchovej prevadzky APV,
vratane podpory pri prevadzke Ziadanej cez Service
desk, vratane rieSenia dennych hlaseni,
poskytovania konzultacii, opravy chyb, drobnych
uprav a nasadenia zmien funkcionalit APV do
testovania a prevadzky, kontrola/zmeny
parametrickych nastaveni systému, obnovenie
prevadzKy po vyrieSeni havarijnej situacie),
poskytované podDla potreby aj formou pritomnosti
zamestnanca/zamestnancov poskytovatel’a na
pracovisku objednavatela (v rozsahu max. 6 CD
rocne), za stanovenu pausalnu sumu. Poskytovatel’
bude tiito polozku fakturovat’ mesa¢ne najneskor
do 5 pracovnych dni od zaciatku nasledujticeho
mesiaca poskytovania sluzby.

mesiac

36

8600

10320

309600

371520

Technicka podpora komponentov pre dochadzkovy
a pristupovy systém v rezime on-site, t. j.
odstranenie vypadku do 48 hodin pre vstup oséb do
chranenych priestorov. Poskytovatel’ bude tiito
poloZku fakturovat’ mesa¢ne najneskor do 5
pracovnych dni od zaciatku nasledujiiceho mesiaca
poskytovania sluzby.

mesiac

36

1000

1200

36000

43200

HW rozsirenie pristupového systému, pripadne vymena za nové, vyrobcom podporované terminaly, ktoré budi
kompatibilné so systémom iCard. Zariadenia musia komunikovat’ v on-line reZime, s okamzitym obojsmernym
prenosom dat do riadiacich jednotiek aj do databazy. V pripade ponuky inych ako iCard podporovanych zariadeni

je nevyhnuta nahrada vSetkych zariadeni, ktoré sit nekompatibilné s existujicim systémom iCard, tak aby

neobmedzil kaZdodennu prevadzku na pobockach SP (zoznam komponentov).

3a

Pristupovy snima¢ Mifare kariet (Multi RFID/5)
Vyrobca: Axess TMC; Oznacenie vyroku: RFID/5

ks

50

276.00

331.2

13800

16560

3b

Riadiaca jednotka RJPS2-LAN,
s pamdtou na 10 000 kariet a 30 000 udalosti
Vyrobca: Eltis, Oznacenie vyrobku: RJPS2L

ks

28

372.00

446.4

10416

12499.2

Riadiaca jednotka RJPS2 bez LAN,
s pamédt'ou na 10 000 kariet a 30 000 udalosti
Vyrobca: Eltis, Oznacenie vyrobku: RJPS2L

ks

282.00

338.4

1974

2368.8




Prevodnikova riadiaca jednotka RJPS2-PREV
Vyrobca: Eltis, Oznacenie vyrobku: RJPS2P

ks

330.00

¢. zmluvy: 188-26/2024-BA

396

660

792

3c

Zamok elektromagneticky Standardny, nizkoodberovy
12V 150 mA,
bez signalizacie otvorenia dveri

ks

58.00

69.6

116

139.2

Zamok elektromagneticky reverzny protipoziarny
zamok 12V,
bez certifikacie, bez signalizicie otvorenia dveri

ks

66.00

79.2

528

633.6

Zamok elektromagneticky Standardny, nizkoodberovy
12V 150 mA,
so signalizaciou otvorenia dveri

ks

82.00

98.4

410

492

Zamok elektromagneticky reverzny protipoziarny
zamok 12V,
bez certifikécie, so signalizaciou otvorenia dveri

ks

10

91.00

109.2

910

1092

Zamok elektromagneticky $tandardny UZKY 66 x 16
X 28 mm, 12V/200mA, Pouzitie pre tenké zarubne a

skryté montaze. Bez listy.

ks

94.00

112.8

470

564

Zamok elektromagneticky reverzny UZKY 66 x 16 x
28 mm, 12V / 200 mA. Pouzitie pre tenké zarubne a

skryté montaze. Bez listy.

ks

102.00

122.4

510

612

Lista 250 x 25 x 3 mm, obojstranna

ks

8.00

9.6

9.6

Lista uhlova, L, Zn pre izke zadmky

ks

10.00

12

10

12

Chranicka na kabelaZz zamku - dvojkridlové dvere resp.

ks

12.00

144

12

144

Elektromagneticky zamok so signalizaciou, LED,
zabezpec. sila 280 kg, povrchova montaz

ks

215.00

258

215

258

Elektromagneticky zdmok so signalizaciou, LED,
zabezpec. sila 2x280 kg, povrchova montaz

ks

421.00

505.2

421

505.2

Elektromagneticky zdmok so signalizaciou, LED,
zabezpec. sila 500 kg, povrchova montaz

ks

294.00

352.8

294

352.8

Dverova lista EMZ kratka so signalizaciou - dverova
lista 40 cm s madlom s plastovym uchytom a
elektromagnetom so signalizaciou stavu dveri,
povrchova montdz na existujice dvere, zabezpecovacia
sila 300 kg, rozmery (d x § x h) 400 x 105 x 63 mm,
teplotny rozsah: -20°C do +70°C, saténovy
anodizovany hlinik, spotreba 550 mA na 12 VDC

ks

211.00

253.2

633

759.6

Sada troch konzol pre povrchové elektromagnetické
zamky 300 kg

ks

62.00

74.4

124

148.8

Sada troch konzol pre povrchové elektromagnetické
zamky 600 kg

ks

75.00

90

75

90




3d

Zalozny zdroj pre pristupové snimace 12V/1A 1,3Ah

ks

59.00
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70.8

59

70.8

Zalozny zdroj pre pristupové snimace 13,8V/4A +
akumulator 7Ah, UPS rezim 3,3A, 55W, P20,
plechova skrinka 260x210x75 mm, bicla

ks

20

122.00

146.4

2440

2928

Zalozny zdroj pre pristupové snimace 13,8V/10A +
akumulator 18 Ah, UPS rezim 8A, 140W, 1P20,
plechova skrinka 300x285x80 mm, biela

ks

13

162.00

194.4

2106

2527.2

AC/DC napajaci zdroj 12V/4,5A pre montaZz na DIN
li§tu, pre pristupovy systém bez zélohovania prevadzky
akumulatorom

ks

30.00

36

30

36

Néhradny akumulétor 12V/7Ah

ks

32.00

38.4

160

192

Néhradny akumulator 12V/18Ah

ks

61.00

73.2

183

219.6

3e

Skrinka 400x300x200 (VxSxH) mm pre uloZenie
komponentov PS, uzamykatel'na kI'icom

ks

17

140.00

168

2380

2856

Skrinka 500x400x200 (VxSxH) mm pre uloZenie
komponentov PS, uzamykatel'na kI'a¢om

ks

10

168.00

201.6

1680

2016

Instala¢nd krabica na stenu, 150x110x70, stupen Krytia
IP56, trieda ochrany II (s izolaciou), prevadzkova
teplota -20°C ~ +60°C Mechanicka odolnost’
IK04/1K08

ks

18.00

21.6

18

21.6

Instalacna krabica na stenu, 190x140x70, stupen krytia
IP56, trieda ochrany II (s izolaciou), prevadzkova
teplota -20°C ~ +60°C Mechanicka odolnost’
IK04/IK08

ks

24.00

28.8

24

28.8

Instalacna krabica na stenu, 240x190x90, stupen krytia
IP56, trieda ochrany II (s izolaciou), prevadzkova
teplota -20°C ~ +60°C Mechanicka odolnost’
IK04/1K08

ks

32.00

38.4

32

38.4

Instala¢na krabica na stenu, 300x220x120, stupen
krytia IP56, trieda ochrany II (s izolaciou),
prevadzkova teplota -20°C ~ +60°C Mechanicka
odolnost’ IK04/IK08

ks

41.00

49.2

82

98.4

Instalacna krabica na stenu, 380x300x120, stupen
krytia IP56, trieda ochrany II (s izolaciou),
prevadzkova teplota -20°C ~ +60°C Mechanicka
odolnost’ IK04/IK08

ks

50.00

60

100

120

Instalacna krabica na stenu, 452x380x130, stupen
krytia IP56, trieda ochrany II (s izolaciou),
prevadzkova teplota -20°C ~ +60°C Mechanicka
odolnost’ IK04/1K08

ks

64.00

76.8

64

76.8

3f

Zelené (panic) nidzové vystupné tlacidlo
resetovatelné, priehladny plastovy kryt pre nidzové

ks

10

85.00

102

850

1020
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tlacidlo
Dial’kové ovladanie pre otvaranie elektromagnetického

3 ze'm}ku z’recelracmvz (prl‘]erlaC 2 kanaly,v 4;33MI-!Z +’ ks 3 14200
dial’kovy ovladac 4 kanalovy (umoziiuje ovladat’ 2
prijimace)) 50.4 126 151.2
Siréna audiovizualna 6-14VDC; rozmery D=110mm,

3N | H=47mm; 122dB; IP65; kibel ks | 2 |4200 50.4 84 100.8
Elektroinstalaény a montazny material (kabelaz + listy + spojovaci material)

3 Lista kablova biela 15x10x2000mm ks 10 |1.25 15 12.5 15
Lista kablova biela 25x25x2000mm ks 10 |2.20 2.64 22 26.4
Struktirovana kabelaz FTP Cat SE krabica 305m ks 10 [92.00 110.4 920 1104
Karty - bezkontaktna ¢ipova karta, pracovna frekvencia
13,56 MHz, biela s moznost'ou farebnej obojstranne;j

3] | potlace karty — retransferova metoda tlace, rozmery ks 5000 | 2.60
85,6mm x 53,98mm x 0,76mm.Obal na Kartu z
priehladného pruzného plastu, s klipom Stipca. 3.12 13000 15600
Instalacné, konfiguracné a ostatné prace suvisiace s «

3k |. .. CD 100 |500 600 50000 60000
implementaciou HW

4 | Implementacia spracovania cestovnych prikazov ako integralnej sucasti systému DS
Implementécia modulu spracovania CP a zaskolenie «

4a | kIai€ovych pouzivatel'ov D 50 |500.00 600 25000 30000
Upravy aplikicie iCard na zaklade poziadavk <

5 | objednivatela b Y ¢D | 400 |500.00 | gog 200000 | 240000
Celkova cena za predmet zakazky 676558.5 |811870.2

V Bratislave dna

V Bratislave dna

Ing. Pavel Struharik, konatel’
Eviden Slovakia s.r.o.
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Priloha ¢. 3 k zmluve €. ....

ZOZNAM SUBDODAVATELOV

Eviden Slovakia s.r.o.
Pribinova 19/7828

811 09 Bratislava
ICO: 45 650 276

Na poskytovani plnenia Zmluvy o poskytovani technickej podpory pre Centralny dochadzkovy

systém ¢. .....-..[2023-BA

a) sa nebudu podielat’ subdodavatelia a cely predmet zmluvy uskuto¢nime vlastnymi

kapacitami.*
I\_/Ien(_) Meno
a priezvisko S — -
alebo obchodné P ’ .
adresa pobytu Podiel
P meno alebo a datum Inenia zo
. nazov 1CO . g Predmet subdodavok
C. , ) narodenia osoby = zmluvy v
subdodavatel'a obravnencs %
Adresa sidla P , d
) konat’ za
alebo miesta , ,
oo subdodavatel’a
podnikania
1.
2.
3.

V Bratislave dna

Ing. Pavel Struharik, konatel
Eviden Slovakia s.r.o.
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Priloha ¢. 4 k zmluve €. ....

ZAPIS
O ZMENE PRILOHY

k Zmluve o poskytovani technickej podpory pre Centralny dochadzkovy systém ¢. .....-../2023-
BA uzavretej podl'a § 269 ods. 2 Obchodného zakonnika (d’alej len ,,zmluva‘“) medzi:

pqskytovatel’om ............................................................................................................................ :
ICO: .oviiiiiiiiei (d’alej len ,,poskytovatel™)

a

objednavatel'om Socidlna poist’oviia, Ul. 29. augusta 8 a 10, 813 63 Bratislava, ICO: 30807484
(d’alej len ,,objednévatel™)

(d’alej spolu ako ,,zmluvné strany*)

V stlade s ¢lankom XI bodom 11.5 zmluvy, v ktorom sa zmluvné strany dohodli
0 spdsobe zmeny prilohy & 3 k zmluve ,,ZOZNAM SUBDODAVATELOV®, zmluvné strany
V zastipeni ich oprdvnenymi zdstupcami podpisuju tento zapis, ktorym sa meni priloha ¢. 3
k zmluve ,,ZOZNAM SUBDODAVATELOV*, ktora tvori prilohu k tomuto zapisu.

Doévod potreby uskutoénenia zmeny prilohy ¢ 3 k zmluve ,,ZOZNAM
SUBDODAVATELOV*:

Tento zapis je neoddelite'nou stcastou zmluvy.

Tento zéapis nadobtida platnost’ dilom jeho podpisania opravnenymi zastupcami oboch
zmluvnych strdn a i¢innost’ dlom nasledujicim po dni jeho zverejnenia v Centralnom registri
zmlav vedenom Uradom vlady Slovenskej republiky.

Nadobudnutim G¢innosti tohto zapisu sa v celom rozsahu meni znenie prilohy ¢. 3
k zmluve ,,ZOZNAM SUBDODAVATELOV*.

Za poskytovatela: Za objednavatel’a:
.......................... dna Bratislava, dna

opravnena osoba riaditel’ sekcie informatiky
Priloha:

Priloha ¢&. 3 k zmluve ,,ZOZNAM SUBDODAVATELOV*



EVIDENCIA SERVISNYCH ZASAHOV

Priloha ¢. 5 k zmluve ¢. ....

Evidencia servisnych zasahov

Datum

Cas
od

Cas
do

Titul

Meno

Priezvisko

PrisluSnost’ k
spolo¢nosti

Struény popis zasahu




Priloha ¢. 6 k zmluve ¢. ....

Sprostredkovatel’ska zmluva

uzatvorena podl'a &l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 0 ochrane fyzickych 0sob pri spractvani osobnych udajov a 0 vol'nom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
osobnych udajov) a podla § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene

Prevadzkovatel’

Nazov:
Sidlo:

Statutarny organ:

Bankové spojenie:
IBAN:

BIC:

ICO:

DIC:

a doplneni niektorych zakonov

Zmluvné strany

Socialna poist'oviia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal Tariska

generalny riaditel’ Socidlnej poistovne
Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

308 07 484

2020592332

(dalej len ,,prevadzkovatel*)

Sprostredkovatel’
Obchodné meno:
Sidlo:

Statutarny organ:
Bankové spojenie:
IBAN:

ICO:

DIC:

IC DPH:

Eviden Slovakia s.r.o.

Pribinova 19/7828, 811 09 Bratislava
Ing. Pavel Struharik, konatel’
XXXXX

XXXXX

45 650 276

2023110661

SK2023110661

Zapisany v Obchodnom registri Mestského stidu Bratislava I11., oddiel Sro, vlozka ¢. 66638/B.

(d’alej len ,,sprostredkovatel)

(spolu d’alej ako ,,zmluvné strany*)

Preambula



Zmluvné strany spolu uzatvaraju ,,Zmluvu €. L.ooevieeens o poskytovani technickej podpory pre
Centralny dochadzkovy systém, podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zédkonnik
Vv zneni neskorSich predpisov, predmetom ktorej je predovsetkym poskytovat’ sluzby technickej
podpory pre Centralny dochadzkovy systém (d’alej len ,,zmluva o poskytovani sluzieb®).

Sprostredkovatel' vystupuje v tejto zmluve ako poskytovatel’ tychto sluzieb, pricom nie je
vylacené, Ze vramci plnenia predmetu zmluvy sa dostane priamo k spracovaniu osobnych
udajov zamestnancov prevadzkovatel'a, aj ked’ takéto spracovanie nie je predmetom zmluvy.
Vzhladom na vysSie uvedeni moznost spracovania osobnych udajov prevadzkovatela
sprostredkovatelom, zmluvné strany uzatvéaraju podla ¢l. 28 ods. 3 nariadenia Eurdpskeho
parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
osobnych udajov a 0 vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane osobnych udajov) (d’alej len ,,GDPR*) a podl'a § 34 zakona ¢.
18/2018 Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov (d’alej len
,ZO0U") tuto sprostredkovatel'skii zmluvu (d’alej len ,,zmluva‘).

Clanok 1.

Vymedzenie pojmov

Dotknuta osoba je identifikovana, alebo identifikovatelnd fyzicka osoba, ktorej sa spractivané

osobné udaje tykaju:

a) osoby, ktorych idaje sa spracuvaju na zdklade zédkona €. 461/2003 Z. z. o socidlnom poisteni
a Nariadeni (ES) Eurépskeho parlamentu a Rady ¢. 883/2004 o koordinécii systémov
socidlneho zabezpecenia, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 987/2009,
ktorym sa stanovuje postup vykondvania nariadenia (ES) ¢. 883/2004 o koordinacii systémov
socidlneho zabezpecenia.

Osobné udaje su akékol'vek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,,dotknutd osoba®); identifikovatel'na fyzickd osoba je osoba, ktort
mozno identifikovat’ priamo alebo nepriamo, najmid odkazom na identifikator, ako je meno,
identifika¢né Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢i viaceré
prvky, ktoré su Specifické pre fyzicku, fyziologickt, genetickll, mentalnu, ekonomicku, kultarnu
alebo socialnu identitu tejto fyzickej osoby.

Prevadzkovatel’ je fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi urci Gcely a prostriedky spracuvania osobnych udajov;
v pripade, Ze sa ulely a prostriedky tohto spractivania stanovujii v prave Unie alebo v prave
Clenského S$tatu, mozno prevadzkovatela alebo konkrétne kritéria na jeho urcenie urcit’ v prave
Unie alebo v prave ¢lenského $tatu.

Sprostredkovatel’ je fyzicka alebo pravnicka osoba, organ verejnej moci, agenttra alebo iny
subjekt, ktory spractiva osobné tidaje v mene prevadzkovatela.

Spracuvanie — je operacia alebo stibor operacii s osobnymi udajmi alebo subormi osobnych
udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie,
prepractivanie alebo zmena, vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom,



Sirenim alebo poskytovanie inym sposobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju automatizovanymi alebo
neautomatizovanymi prostriedkami.

CL1I
Predmet zmluvy
1. Predmetom tejto zmluvy je poverenie sprostredkovatela na spracovanie osobnych udajov
dotknutych 0s6b v mene prevadzkovatela a podla pokynov prevadzkovatela v rozsahu
osobnych tudajov, spracuvanie ktorych je potrebné pre plnenie ucelu zmluvy o poskytovani
sluzieb.

2. Sprostredkovatel’ je opravneny spractivat’ osobné udaje po splneni povinnosti uvedenych
v tejto zmluve.

3. Ugel spracivania osobnych udajov je vymedzeny v zékone &. 461/2003 Z. z. o socidlnom
poisteni, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 883/2004 o koordinacii
systémov socidlneho zabezpecenia, v Nariadeni (ES) Eurdpskeho parlamentu a Rady ¢.
987/2009, ktorym sa stanovuje postup vykondvania nariadenia (ES) ¢. 883/2004 o
koordinacii systémov socidlneho zabezpecenia, podla ktorych je prevadzkovatel’ opravneny
spracivat’ osobné udaje dotknutych osob za ti¢elom vykonu socialneho poistenia.

4. Sprostredkovatel’ je opravneny spracuvat osobné udaje vyhradne pre poskytovanie sluzieb
prevadzkovatelovi, a to na =zaklade pokynov prevadzkovatela podla podmienok
stanovenych vtejto zmluve v stlade so vSeobecne zavdznymi pravnymi predpismi
upravujucimi ochranu a spracuvanie osobnych udajov. Za pokyny prevadzkovatela sa
povazuju pokyny uvedené v tejto zmluve, v servisnej zmluve, pripadne iné pisomne
zdokumentované pokyny alebo poziadavky prevadzkovatela na poskytnutie sluzby v zmysle
servisnej zmluvy.

5. Sprostredkovatel’ je opravneny spracuvat osobné udaje, s ktorymi pride do styku v suvislosti
s realizaciou zmluvy o poskytovani sluzieb a to na ucel:
- Ugelom spractivania osobnych tdajov poskytovatelom je poskytovanie sluzieb technickej
podpory pre Centralny dochadzkovy systém.

6. Zmluvné strany prehlasuju, ze pravnym zakladom spractivania osobnych udajov v rozsahu
zmluvy o poskytovani sluzieb je splnenie zakonnej povinnosti podla ¢l. 6 ods. 1 pism. ¢)
GDPR, pricom konkrétu zdkonnt povinnost ustanovuje zmluva o poskytovani sluzieb
osobitne a § 78 ods. 3 ZOOU.

CL III
Zoznam osobnych udajov a okruh dotknutych os6b
1. Zmluva, v ramci plnenia predmetu ktorej je sprostredkovatel’ povereny spractuvat osobné
udaje klientov prevadzkovatel’a:
Zmluva o poskytovani technickej podpory pre Centralny dochadzkovy systém uzatvorena
podla § 269 ods. 2 Obchodného zakonnika (ev. ¢. zmluvy .....-../2023-BA).
2. Zoznam osobnych udajov, ktoré mozu byt realizacii predmetu zmluvy o poskytovani sluzieb
predmetom spractivania:



Sprostredkovatel” je opravneny spractivat’ osobné udaje v rozsahu najma meno, priezvisko,
titul, telefobn a emailova adresa dotknutych osdb a iné udaje spracované v informaénych
systémoch prevadzkovatela v rozsahu, aky je nevyhnutny na plnenie predmetu zmluvy ¢. ...-
..[2023-BA 0 poskytovani sluzieb,

3. Spractuvané osobné udaje su povahy:
Iné osobné udaje v rozsahu bodu 2 tohto ¢lanku.

4. Spractivané osobné udaje su typu:
adresné, zamestnanecké, ekonomické, socialne, elektronické.

ClL IV
Sposob vykonu a opravnenia sprostredkovatel’a

1. Osobné udaje o dotknutych osobach prevadzkovatel' spraciva v sulade so zakonom
0 socialnom poisteni, s Nariadenim (ES) Eurdpskeho parlamentu a Rady ¢. 883/2004 o
koordinacii systémov socidlneho zabezpecenia, s Nariadenim (ES) Eurdpskeho parlamentu a
Rady ¢.987/2009 za ucelom vykonu socialneho poistenia avedenia ekonomickej,
prevadzkovej, personalnej a mzdovej agendy Socidlnej poistovne.

2. Na spractivanie osobnych Udajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU
nevyzaduje sthlas dotknutej osoby.

3. Sprostredkovatel ma v ramci spraciivania osobnych udajov podla tejto zmluvy povolené
operacie s osobnymi idajmi v rozsahu najma:
a) zaznamenavanie
b) usporaduvanie,
c) StruktGrovanie,
d) uchovavanie,
e) zmena,
f) vyhladavanie,
g) prehladavanie,
h) vymazanie alebo likvidacia,
i) zalohovanie,
J) poskytovanie prenosom, $irenim alebo poskytovanie inym spdsobom.
4. Sprostredkovatel’ je opravneny spractvat’ osobné tidaje dotknutych osdb po dobu trvania
ucelu spracuvania, resp. po dobu platnosti a G¢innosti zmluvy o poskytovani sluzieb a po
dobu platnosti a u¢innosti tejto zmluvy.

CLV
Vyhlasenie prevadzkovatel’a
1. Prevadzkovatel' vyhlasuje, Ze pri vybere sprostredkovatela dbal na odbornu, technicku,
organizacnu a persondlnu spdsobilost’ sprostredkovatela a jeho schopnost’ zarucit' ochranu
prav dotknutych osob.

2. Prevadzkovatel prehlasuje, ze
a) osobné udaje sa spracuvaju na zaklade primeraného pravneho dovodu v sulade s GDPR
a Z0o0U,
b) osobné tidaje sa spracuvaju v stlade s jasne definovanym ucelom spracuvania,



C) osobné udaje, ktoré sprostredkovatel’ spracuva na zaklade tejto zmluvy su aktualne, aplné
a primerané vzhl'adom na ucel spracuvania.

CL VI
Vyhlasenie sprostredkovatel’a
1. Sprostredkovatel’ vyhlasuje, Ze pri ¢innosti spracovania nedochédza k odovzdaniu osobnych
udajov do tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ak
prevadzkovatel neprejavil s takymto ukonom vopred pisomny suhlas.

2. Sprostredkovatel’ vyhlasuje, ze prijal také opatrenia organizatného a technického razu,
aby nemohlo dojst k neoprdvnenému alebo nahodnému pristupu k osobnym udajom,
k ich zmene, znieniu Ci strate, neoprdvnenym prenosom, k ich inému neopravnenému
spracovaniu, ako aj k inému zneuzitiu osobnych udajov. Sprostredkovatel’ je povinny prijat
organizacné a technické opatrenia na prevenciu rizik pre prava a slobody fyzickych osob,
vyvolanych spracovanim, v maximalnej miere, akil dovol'uji sti¢asny stav techniky, naklady
a dalSie ovplyvnitelné okolnosti. Tato povinnost’ plati aj po ukonceni spracovavania
osobnych udajov ukoncenim tejto zmluvy az do okamihu protokolarnej tplnej likvidacie
osobnych udajov.

3. Sprostredkovatel’ vyhlasuje, Ze zabezpeci, aby vSetky nim urcené opravnené osoby boli pred
spracivanim osobnych 1udajov poucené o zdsadach spractivania osobnych tudajov
a 0 zachovani mlcanlivosti.

CL VIl
Povinnosti sprostredkovatel’a
1. Sprostredkovatel sa pri spracuvani osobnych udajov podl'a tejto zmluvy zavidzuje najma:

a) postupovat s ndlezitou starostlivostou a v sulade s GDPR, ZOOU a suvisiacimi
vSeobecne zavdznymi pravnymi predpismi Slovenskej republiky, dodrziavat’ povinnosti
vyplyvajice z tejto zmluvy a pokynov prevadzkovatela, a dodrziavat' zasady ochrany
osobnych udajov zverejnené Prevadzkovatel'om,

b) akékol'vek spracuvanie osobnych udajov vykonavat len za ucelom plnenia predmetu
tejto zmluvy a servisnej zmluvy a len v rozsahu nevyhnutnom na jej plnenie,

C) tudaje dotknutych 0s6b nezverejiiovat, nesirit’ ¢i neodovzdavat’ d’al§im osobam,

d) zaistit', aby jeho zamestnanci a d’alSie osoby, ktoré vyuzije na plnenie podla tejto zmluvy,
dodrziavali podmienky stanovené GDPR, vnutroStaitnymi predpismi a touto zmluvou
aboli pred spracuvanim osobnych tidajov poucené o zasadach spractivania osobnych
udajov a 0 zachovani mlc¢anlivosti,

e) ak vSeobecne zavidzné pravne predpisy neustanovuju inak, osobné udaje, s ktorymi sa
dostal do styku v suvislosti s realizaciou zmluvy o poskytovani sluZieb nezverejiiovat,
neposkytovat’ a nespristupiiovat’ tretim stranam,

f) zachovavat’ ml¢anlivost’ a zabezpeCit' diskrétnost’ pri akomkol'vek spracuvani osobnych
udajov,

g) ak zmluva alebo vSeobecne zavdzny pravny predpis neustanovuje inak, nevyhotovovat
kopie akychkol'vek nosiCov obsahujicich osobné udaje a ani z nich nevyhotovovat
vypisy alebo odpisy, ktoré by obsahovali osobné idaje,



h)

)

ak vSeobecne zaviazné pravne predpisy upravujuce problematiku archivov a registratir
neustanovuju inak, bezodkladne odovzdavat’ prevadzkovatel'ovi vsetky ziskané materialy
obsahujuce osobné udaje, ktoré uz pre realizaciu zmluvy nepotrebuje, resp. vSetky osobné
udaje, ktoré bude spracuvat v suvislosti s plnenim zmluvy o poskytovani sluZzieb,
bezodkladne po tom, ¢o pominie dovod na ich spractvanie podl'a zmluvy, zmazat’ zo
vsetkych elektronickych, hmotnych alebo inych nosi¢ov informadcii (napr. pevné disky
pocitacov, USB kl'uce, CD, DVD, dokumenty v papierovej podobe) alebo tieto nosice
zlikvidovat’ tak, aby nedoslo k uniku tychto udajov,

poucit’ svojich zamestnancov alebo iné osoby, ktoré pridu alebo mozu prist’ do styku s
osobnymi tdajmi (d’alej len ,,opravnené osoby*), o povinnosti zachovavat ml¢anlivost’ a
dovernost’ osobnych udajov, ako aj o inych pravach a povinnostiach sprostredkovatel’a
upravenych zmluvou alebo ustanovenych vSeobecnymi zavdznymi pravnymi predpismi
upravujucimi ochranu a spraciivanie osobnych udajov, o zodpovednosti za ich porusenie,
a to vSetko pred uskutocnenim prvej operacie s osobnymi dajmi,

zachovavat’ mlcanlivost o osobnych udajoch dotknutych osdb a o bezpecnostnych

opatreniach prijatych na zabezpeCenie ochrany osobnych udajov, a to aj po skonceni
tohto zmluvného vztahu,

K) je povinny nakladat’ s idajmi ako s informaciami dovernymi v zmysle Zakona 513/1991

p)

Zb. (Obchodny zakonnik) a jeho naslednych novelizacii a je povinny zaviazat' tymito
povinnostami aj osoby, ktoré by dojednal na ¢innosti na plnenie podla tejto zmluvy
(zamestnancov ¢i inych pracovnikov),

plnit’ predmet zmluvy len prostrednictvom riadne a preukazatene poucenych alebo
vyskolenych opravnenych osob pre tcel plnenia predmetu zmluvy a z nej vyplyvajuceho
rozsahu a podmienok spracuvania osobnych udajov,

spraciivat’ osobné udaje opravnenymi osobami konajucimi za sprostredkovatela len v
rozsahu pokynov prevadzkovatela Vvzmysle ¢l. 32 GDPR vratane pripadnej
pseudonymizacie a Sifrovania s ohl'adom na okolnosti konkrétneho pripadu a v rozsahu
nevyhnutnom na dosiahnutie ti¢elu spractivania osobnych udajov, ako je uvedené v ¢l. 11
tejto zmluvy a pokynu prevadzkovatel'a udeleného osobou opravnenou konat’ v danom
rozsahu za prevadzkovatela, alebo podl'a osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana,

v pripade staznosti alebo sporu tykajuceho sa spractivania osobnych tdajov pri plneni
predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto skutoCnosti a
spolupracovat’ pri rieSeni st'aznosti alebo sporu s prevadzkovatel'om,

nepouzit’ spraciivané osobné tidaje v mene prevadzkovatela pre vlastni potrebu, pokial’
vSeobecne zavidzné platné pravne predpisy neustanovuju inak,

zabranit’ neopravnenym osobam v pristupe k osobnym tidajom a k prostriedkom na ich
spracovanie, zabranit’ neopravnenému c¢itaniu, vytvaraniu, kopirovaniu, prenosu, uprave
¢1 vymazaniu zdznamov obsahujicich osobné udaje a zabezpeCit opatrenia, ktoré
umoznia ur€it’ a overit, komu/kym a akym spdsobom boli osobné udaje odovzdané, resp.
kym boli prevzaté a spracuvané.

Sprostredkovatel' je pri spracivani osobnych udajov podla tejto zmluvy d’alej povinny
bezodkladne informovat’ prevadzkovatel’a o

a)

poskytnuti a spristupneni osobnych dajov tretej strane spolu s odovodnenim a urcenim
vSeobecne zavdzného pravneho predpisu, ktory sprostredkovatel'ovi ukladd povinnost’



poskytnut’, spristupnit’ alebo zverejnit’ osobné udaje dotknutych 0s6b spracuvanych v
mene prevadzkovatela,
b) skuto¢nostiach zabranujticich plneniu povinnosti podl'a tejto zmluvy,

c) akomkol'vek poruSeni povinnosti podla zmluvy alebo poruseni vSeobecne zavidznych
pravnych predpisov upravujucich ochranu a spractivanie osobnych udajov,

d) akomkol'vek poruseni ochrany osobnych tdajov,

e) akomkol'vek poruSeni vS§eobecne zaviaznych pravnych predpisov upravujucich ochranu a
spraciivanie osobnych udajov zo strany prevadzkovatela, ak sa podla nazoru
sprostredkovatel'a pokynom prevadzkovatela tieto predpisy porusuju.

V pripade, ak sprostredkovatel’ obdrzal ziadost” dotknutej osoby, ktora si uplatiuje voci
prevadzkovatel'ovi svoje prava podla ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU (napr.
pravo na pristup k udajom, pravo na vymaz alebo opravu osobnych udajov), je povinny
bezodkladne, najneskor vSak do troch pracovnych dni od jej prijatia, takato Ziadost' zaslat’
prevadzkovatel'ovi prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk, spolu
so ziadostou je sprostredkovatel’ povinny prevadzkovatelovi zaslat’ aj d’alSie relevantné
informdcie tykajliice sa predmetnej Ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia
ziadosti dotknutej osoby zo strany prevadzkovatela.

Sprostredkovatel’ je povinny poméhat’ prevadzkovatel'ovi pri zabezpeceni plnenia povinnosti
prevadzkovatel'a v oblasti bezpecnosti spracuvania, zistovania poruSeni ochrany osobnych
udajov, posudzovania vplyvu na ochranu osobnych udajov a poskytovat’ informécie, ktoré su
mu dostupné.

Sprostredkovatel' je povinny dosledne chranit’ spracivané osobné udaje podla svojho
najlepSieho vedomia, v stilade s ustanoveniami GDPR a ZOOU.

Opréavnené osoby sprostredkovatel’a resp. subdodavatela, ktoré buda mat’ pristup k osobnym
udajom su viazani povinnostou mlcanlivosti o tychto udajoch a to aj po zaniku
Statnozamestnaneckého pomeru, pracovného pomeru uzatvoreného v stlade so zakonnikom
prace resp. v sulade so zédkonom o vykone prace vo verejnom zaujme alebo dohody o praci
vykondvanej mimo pracovného pomeru v stlade so zédkonnikom préce.

Opravnené osoby sprostredkovatel’a si obozndmené so spéosobom oznamovania podozreni z
bezpecnostnych incidentov v stvislosti s informanym systémom a spraciivanymi osobnymi
udajmi. Opravnené osoby sprostredkovatela su poucené, aby bezodkladne oznamovali
urcenej osobe prevadzkovatela akékol'vek podozrenie z bezpecnostného incidentu, ktoré by
mohlo mat’ dopad na bezpeCnost informacného systému s osobnymi udajmi.
Sprostredkovatel' je povinny bezodkladne prijat’ relevantné opatrenia k naprave, o
bezpecnostnom incidente informovat zodpovednti osobu prevadzkovatela a e-mailom na
adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel' je povinny spracovat a dokumentovat’ prijat¢é a vykonané technicko-
organizané opatrenia na zaistenie ochrany osobnych tdajov v stlade s pravnymi predpismi
EU a Slovenskej republiky, k tomu sa vztahujucimi. Sprostredkovatel je povinny
spolupracovat’ s Prevadzkovatelom a byt mu ndpomocny pri zaistovani plnenia jeho
povinnosti pri prevencii rizik a d’alSich povinnosti Prevadzkovatela podl'a ustanoveni ¢l. 32 —
36 GDPR. K vyziadaniu Prevadzkovatela je mu ndpomocny technickymi a organiza¢nymi
prostriedkami pri plneni povinnosti Prevadzkovatel'a reagovat’ na Ziadosti o vykon prav
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10.

11.

Dotknutej osoby stanovenych v Kapitole III. GDPR (informacie a pristup k osobnym tdajom,
oprava a vymaz, pravo na obmedzenie spracovania atd’.)

Sprostredkovatel’ poskytne prevadzkovatel'ovi vSetky informécie potrebné na doloZenie toho,
ze boli splnené povinnosti sprostredkovatela a stanovené ustanoveniami GDPR a umozni
audity, vratane inSpekcii, vykondvané prevadzkovatelom alebo inym auditorom, ktorého
prevadzkovatel’ poveril. Pri vykondvani auditov bude spolupracovat’ s prevadzkovatelom
alebo nim urenym auditorom. Prevadzkovatel' je opravneny vykonat inSpekciu plnenia
povinnosti sprostredkovatela a audit bez predchadzajiceho upozornenia. Nespoluprica
sprostredkovatel'a bude povaZzovana za podstatné poruSenie tejto Zmluvy s moznostou
odstupenia zo strany prevadzkovatel’a, resp. vyvodenim zodpovednosti za pripadna skodu.

Po ukonceni poskytovania sluzieb spojenych so spracovanim sprostredkovatel v stlade
s rozhodnutim prevadzkovatela vSetky osobné tudaje bud’ vymaze, alebo ich wvrati
prevadzkovatelovi a vymaZe existujice kopie, ak pravo Unie alebo Clenského 3tatu
nepozaduje ulozenie danych osobnych udajov. Dojednava sa, ze takyto pokyn bude
sprostredkovatel'ovi dany pisomne.

Ak sprostredkovatel’ porusi GDPR a tuto zmluvu tym, Ze bez pokynu prevadzkovatel'a sam
ur¢i Ucely a prostriedky spracovania osobnych udajov, stane sa vo vzt'ahu k tymto udajom a
ich spracovaniu prevadzkovatel'om so vSetkymi désledkami z toho vyplyvajucimi.

CL. VIII
Podmienky spracivania osobnych ddajov

Sprostredkovatel’ vyhlasuje, ze spractuvanie osobnych udajov bude vykonavat’ sim, a zaroven
prostrednictvom inych o0sob (d’alej len ,subdodéavatel*), ktorymi st spolo¢nosti
......................... Prevadzkovatel so spracuvanim osobnych udajov  uvedenymi
subdodavate'mi sthlasi. Subdodavatelia budt spractvat’ osobné udaje na zodpovednost
sprostredkovatel’a v rozsahu a za podmienok stanovenych v tejto zmluve. Sprostredkovatel’
nezapoji do spracovania ziadneho dalSieho sprostredkovatela bez predchadzajiiceho
konkrétneho pisomného suhlasu prevadzkovatela. NaleZitosti ziadosti o poskytnutie suhlasu
st uvedené v bode 3 tohto ¢lanku zmluvy.

Sprostredkovatel’ nesmie zverit' spracivanie osobnych tidajov subdodavatel’'ovi, ak by tym
mohli byt ohrozené prava a pravom chranené zaujmy dotknutych osob. Pri zapojeni d’alSieho
sprostredkovatela do vykondvania osobitnych spracovatel'skych cCinnosti v mene
prevadzkovatela je mu sprostredkovatel’ povinny uloZit' rovnaké povinnosti tykajice sa
ochrany osobnych udajov, ako ma on sam.

Ziadost' o poskytnutie suhlasu musi obsahovat’ aspoii nasledovné naleZitosti:

a) oznacenie subdodavatela obchodnym menom, identifikatnymi tdajmi a zapisom v
obchodnom registri,

b) odbévodnenie jeho poverenia spractivanim osobnych tdajov dotknutych osob,

c) vyhlasenie sprostredkovatel’a, ze subdodavatel’ poskytuje dostatocné zaruky na vykonanie
primeranych technickych a organizaénych opatreni takym spdsobom, aby spractivanie
spiialo poziadavky vieobecne zaviznych pravnych predpisov upravujiicich ochranu a
spracuvanie osobnych udajov a zmluvy,



d) vyhlasenie sprostredkovatel’a, ze subdodavatel' nevykonava prenos osobnych udajov do
tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ktora
nezarucuje primerant uroven ochrany osobnych udajov,

e) vyhlasenie sprostredkovatela, ze subdodavatel’ pouci svojich zamestnancov alebo iné
osoby, ktoré¢ pridu alebo mézu prist’ do styku s osobnymi udajmi (d’alej len ,,opravnené
osoby*), o povinnosti zachovavat’ mlcanlivost’ a dévernost’ osobnych udajov ako aj
0 inych pravach a povinnostiach sprostredkovatel'a upravenych touto zmluvou alebo
ustanovenych vSeobecnymi zavdznymi pravnymi predpismi upravujicimi ochranu a
spracuvanie osobnych tdajov.

Zmluvné strany sa dohodli, Ze sprostredkovatel po obdfzani suhlasu na spractivanie
osobnych udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri
subdodavatel'a spractivanim osobnych udajov podla zmluvy za podmienok, za akych je
opravneny/povinny ich spractvat’ sprostredkovatel a len v rozsahu nevyhnutnom pre
realizaciu zmluvy v zaujme prevadzkovatela, resp. jeho dotknutych os6b. Sprostredkovatel
je povinny predlozit’ kopiu zmluvy so subdoddvatelom do 5 pracovnych dni od jej
vyziadania prevadzkovatel'ovi.

Subdodavatel’ spracuva osobné udaje a zabezpecuje ich ochranu na zodpovednost
sprostredkovatel'a. Ak subdodavatel nesplni svoje povinnosti pri spracuvani osobnych
udajov dotknutych osob, sprostredkovatel’ zostava voci prevadzkovatel'ovi plne zodpovedny
za plnenie tychto povinnosti subdodavatelom. Sprostredkovatel sa nemodze zbavit
zodpovednosti za porusenie povinnosti subdodavatel'om tvrdenim, Ze tieto povinnosti porusil
subdodavatel' sprostredkovatel'a. Ustanovenia GDPR o sprostredkovatelovi, vratane
ustanoveni zmluvy upravujucich povinnosti a podmienky spractivania osobnych udajov zo
strany sprostredkovatel’a sa vzt'ahuju aj na subdodavaterla.

Sprostredkovatel’ je povinny ozndmit’ prevadzkovatel'ovi ukoncenie spractivania osobnych
udajov dotknutych osdb prostrednictvom subdodavatel’a, a to bezodkladne, najneskor vSak
do piatich pracovnych dni od ukoncenia takéhoto spractivania. Toto ozndmenie musi o. i.
obsahovat’ aj popis sposobu splnenia povinnosti sprostredkovatela vo vztahu k tomuto
subdodavatelovi.

ClL IX
Ostatné dohodnuté podmienky

Sprostredkovatel’ postupuje pri spractivani osobnych tidajov podl'a GDPR a podl'a ZOOU.

Sprostredkovatel’ sa zavdzuje nahradit’ prevadzkovatelovi v plnom rozsahu vSetky Skody,
ktoré mu vznikni v savislosti s nedodrzanim tejto zmluvy zo strany sprostredkovatela
a ktora prevadzkovatel'ovi vznikne poruSenim alebo nesplnenim povinnosti subdodavatela
sprostredkovatela pri spracivani a ochrane osobnych udajov vyplyvajicich z ustanoveni
zmluvy a v§eobecne zaviznych pravnych predpisov.

Ochrana osobnych udajov podl'a zmluvy trva aj po ukonceni zmluvného vztahu zalozeného
touto zmluvou a zavizuje aj pravnych nastupcov zmluvnych stran. Ukoncenie zmluvného
vztahu nema vplyv na pripadny narok na nihradu Skody, ktord prevadzkovatel'ovi vznikla
porusenim povinnosti sprostredkovatel’a.

Sprostredkovatel'’ je povereny spractivat’ osobné udaje po dobu platnosti tejto zmluvy.
Okamihom skoncenia jej platnosti uz sprostredkovatel’ nesmie disponovat ziadnymi



osobnymi tudajmi. Sprostredkovatel’ je povinny vymazat osobné udaje alebo vratit
prevadzkovatel'ovi osobné udaje, v pripade Ze ich spracovaval, po ukonéeni poskytovania
sluzieb tykajucich sa plnenia zmluvy o poskytovani sluzieb a vymazat existujuce kopie,
ktoré obsahuju osobné udaje, ak osobitny predpis alebo medzindrodna zmluva, ktorou je
Slovenskéa republika viazana, nepozaduje uchovavanie tychto osobnych udajov, o ¢om
vyhotovi pisomné vyhléasenie, ktoré je povinny dorucit’ prevadzkovatelovi najneskdér do
dvoch pracovnych dni od skoncenia platnosti zmluvy.

Kontakt na zastupcu prevadzkovatela zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk

Kontakt na zastupcu sprostredkovatel'a: .......cceoeeee (PP

CL X
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zdkona ¢. 211/2000 Z. z. o
slobodnom pristupe k informéacidm a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov a zdkona ¢&. 546/2010 Z. z., ktorym sa dopliia zédkon &. 40/1964 Zb.
Obgiansky zikonnik v zneni neskorsich predpisov a ktorym sa menia a dopliaju niektoré
zakony. Sprostredkovatel' berie na vedomie povinnost prevadzkovatela zverejnit tuto
zmluvu a svojim podpisom dava stihlas na zverejnenie tejto zmluvy v plnom rozsahu.

Tato zmluva nadobuda platnost podpisom opravnenych zastupcov zmluvnych stran a
ucinnost’ dilom nasledujiicim defi po dni zverejnenia v Centrdlnom registri zmluv vedenom
na Urade vlady Slovenskej republiky.

Tato zmluva sa uzatvara na dobu ur€ita, po dobu platnosti a t¢innosti zmluvy o poskytovani
sluZieb.

Pocas platnosti zmluvy o poskytovani sluZieb je moZzné ukoncit’ tito zmluvu len dohodou,
alebo vypovedou bez udania dovodu, no len zo strany prevadzkovatela. Vypovedna lehota
je tri mesiace a zacne plynut’ prvy denl nasledujiiceho mesiaca po mesiaci, v ktorom bola
pisomna vypoved dorucend druhej zmluvnej strane.

Prava a povinnosti neupravené touto zmluvou sa budi riadit’ prisluSnymi ustanoveniami
pravnych predpisov platnych na uzemi SR.

Zmluvné strany Standardne komunikuju prostrednictvom elektronickej poSty. V pripadoch,
ked to vyzaduje zmluva, vSeobecne zavdzny pravny predpis alebo jedna zo zmluvnych
stran, doruci sa aj listinna podoba poZiadavky, sthlasu a pod.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z tejto zmluvy budu riesit
predovsetkym vzdjomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajicich

sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisluSny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskuto¢nit’ len na zédklade dohody zmluvnych stran
pisomnym a o¢islovanym dodatkom k zmluve.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvnu stranu.


mailto:zodpovedna.osoba@socpoist.sk

10. Zmluvné strany vyhlasuja, ze tito zmluvu pred jej podpisanim precitali, ze bola uzatvorené
po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne
nevyhodnych podmienok.

V Bratislave, dia ...................... V Bratislave dia .....................
Za prevadzkovatel’a: Za sprostredkovatel’a:

Ing. Michal Tariska Ing. Pavel Struharik
generalny riaditel’ Socialnej poistovne konatel

Eviden Slovakia s.r.o.



Priloha ¢é. 7 k zmluve ¢. ....

Zmluva
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
uzatvorend podl'a § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zédkonnik v zneni neskorSich
predpisov a § 19 ods. 2 zédkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a
doplneni niektorych zédkonov

CLI1
Zmluvné strany

Prevadzkovatel’
Nazov: Socidlna poist’oviia
Sidlo: Ulica 29. augusta 8 a 10
813 63 Bratislava
Statutarny orgéan: Ing. Michal Tariska,
generalny riaditel’ Socidlnej poistovne
ICO: 308 07 484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
(d’alej len ,,prevadzkovatel)
a
Obchodné meno: Eviden Slovakia s.r.o.
Sidlo: Pribinova 19/7828, 811 09 Bratislava
Statutarny organ: Ing. Pavel Struhérik, konatel
Zapis v registri: Obchodny register Mestského sudu Bratislava Ill., oddiel Sro,
vlozka ¢. 66638/B.
ICO: 45 650 276
DIC: 2023110661
IC DPH: SK2023110661
Bankové spojenie: XXXXX
IBAN: XXXXX

(d’alej len ,,dodavatel)

(spolu d’alej ako ,,zmluvné strany*)

CLII



Preambula

Prevadzkovatel’ je podla § 3 pism. 1) zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zdkonov (dalej len ,,zdkon o kybernetickej bezpecnosti®)
prevadzkovatelom zékladnej sluzby podl'a § 3 pism. k) body 2 a 3 zakona o kybernetickej
bezpecnosti. Dodavatel’ je podla § 19 ods. 2 zakona o kybernetickej bezpecnosti
dodavatel'om, ktory na zaklade zmluvy na vykon cinnosti poskytuje prevadzkovatelovi
Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov pre
prevadzkovatela, ako prevadzkovatel’a zékladnej sluzby.

Zmluvné strany spolu uzatvaraju Zmluvu €. ............... o poskytovani technickej podpory pre
Centralny dochadzkovy systém, podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny
zékonnik v zneni neskorSich predpisov, predmetom ktorej je predovsSetkym poskytovat
sluzby technickej podpory pre Centralny dochadzkovy systém (d’alej len ,,zmluva na vykon
¢innosti®).

Zmluvné strany uzatvaraju za Ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifika¢nych povinnosti v sulade s § 19 ods. 2 zdkona o kybernetickej bezpecnosti a podl'a
§ 8 vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpec¢nostnej dokumentacie a rozsah
vSeobecnych bezpe¢nostnych opatreni (d’alej len ,,vyhlaSka®) tito Zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti (dalej len ,,zmluva®).

CL 111
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych
stran s cielom zabezpeCit' kyberneticki bezpecnost’” pri prevadzke sieti a informacnych
systétmov prevadzkovatela pocas ich Zivotného cyklu, predchadzat kybernetickym
bezpe€nostnym incidentom (d’alej len ,,kyberneticky incident®), ktoré by sa mohli dotknat’
sieti a informacnych systémov prevadzkovatela a minimalizovat vplyv kybernetickych
incidentov na kontinuitu prevadzkovania sieti a informacnych systémov prevadzkovatel’a,
s prevadzkou ktorych priamo stvisi vykon ¢innosti dodavatel'a na zaklade zmluvy na vykon
¢innosti.

Vykon ¢innosti, ktoré priamo suvisia s realizaciou zmluvy na vykon €innosti.

CL1V
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavdzuje prijimat’ a dodrziavat’ bezpecnostné politiky prevadzkovatel’a, ktoré
tvoria prilohu €. 1 ktejto zmluve. Dodavatel vyhlasuje, ze suhlasi s bezpecnostnymi
politikami prevadzkovatel’a.

Dodavatel’ suhlasi s tym, Ze bezpecnostné politiky prevadzkovatela sa moéZu priebezne
menit’ a dopliiat’ tak, aby zodpovedali aktudlnym bezpenostnym opatreniam, aktualnemu
stavu sieti a informacnych systémov prevadzkovatela, aktudlnej legislative a aktudlnym
hrozbam tykajucim sa prevadzky sieti a informacnych systémov prevadzkovatela.
Dodavatel’ je povinny prijimat a dodrziavat bezpeCnostné opatrenia, ktoré su sucastou
bezpetnostnej politiky prevadzkovatela na useku kybernetickej bezpe¢nosti v rozsahu



10.

1.

2.

uvedenom v tejto zmluve abezpecnostnych politikach prevadzkovatela. Dodavatel
vyhlasuje, ze s bezpecnostnymi opatreniami sthlasi.

Dodavatel' je povinny plnit' notifika¢né povinnosti na useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpe¢nosti.

Dodavatel je povinny chranit’ vSetky informéacie ku ktorym ma pristup na zadklade zmluvy na
vykon cCinnosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatela s tym, ze vSetci dotknuti zamestnanci dodévatela jeho subdodavatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodavatel’ poskytuje sluzby podl'a zmluvy
na vykon cCinnosti (d’alej len ,,tretia osoba‘) st povinni podpisat’ vyjadrenie o zachovavani
mlcanlivosti podl'a § 12 ods. 1 zdkona o kybernetickej bezpecnosti.

Dodavatel’ je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy
V bezpecnostnej dokumentacii, ktord je aktudlna a musi zodpovedat' aktudlnemu stavu.
Bezpecnostni dokumentaciu je na poziadanie povinny predlozit’ prevadzkovatel'ovi.
Dodéavatel’ je povinny prijat a dodrziavat' bezpe€nostné opatrenia na Ucely plnenia tejto
zmluvy minimélne v oblastiach podla § 20 ods. 3 pism. e), f), h), j) ak) zakona o
kybernetickej bezpecnosti v rozsahu podl'a § 8, § 10, §12, §14 a § 15 vyhlasky a v rozsahu
Specifikovanom v bezpecnostnych politikach prevadzkovatela.

Dodavatel' je povinny dorucit prevadzkovatelovi zoznam zamestnancov dodavatel’a
subdodavatel’a a tretich 0s6b ako aj ich pracovnych roli, ktori sa budi podielat’ na plneni
¢innosti podla zmluvy na vykon ¢innosti a tejto zmluvy a ktori budi mat pristup
k informaciam prevadzkovatela (d’alej len ,,zoznam 0so6b*). Dodavatel’ je povinny oznamit’
prevadzkovatelovi kazdi zmenu v zozname zamestnancov podla tohto bodu ato
elektronicky prostrednictvom Ustredného portdlu verejnej spravy (dalej ,,UPVS®).
Dodéavatel’ je povinny zabezpecit, aby kazdd osoba uvedend v zozname osob, schvalena
odborom bezpecnosti informacnych systémov prevddzkovatela a riaditelom sekcie
informatiky prevadzkovatela podpisala vyhlasenie o mlcanlivosti a zucastnila sa na
vstupnom pouceni o ochrane osobnych tidajov pred nastupom na vykon zmluvnych ¢innosti
na zdklade zmluvy na vykon ¢innosti. Po podpisani vyhlasenia o ml¢anlivosti buda tymto
osobam spristupnené bezpecnostné politiky prevadzkovatel’a.

Dodavatel' je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované dodavatel'om na ucely plnenia tejto
zmluvy.

Prevadzkovatel' je povinny informovat’ v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouzivané v tejto zmluve maji vyznam im priradeny v zdkone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel' vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou poZadovanych
bezpecnostnych opatreni a notifikacnych povinnosti podla tejto zmluvy a ze disponuje
potrebnym technickym, technologickym a persondlnym vybavenim, kapacitami a odbornymi
znalostami, ktoré su potrebné na plnenie uloh vyplyvajucich zo zakona 0 kybernetickej
bezpeCnosti aztejto zmluvy, aze ma zavedené ulohy, procesy, role a technologie



Vv organiza¢nej personalnej a technickej oblasti, ktoré st potrebné na napiiianie poziadaviek
zakona o kybernetickej bezpecnosti a tejto zmluvy.

3. Plnenie povinnosti podl'a tejto zmluvy tvori integralnu sucast’ plnenia zo strany dodavatel'a
pre prevadzkovatel'a podl'a zmluvy na vykon ¢innosti. Dodavatel’ je povinny plnit’ povinnosti
vyplyvajice z tejto zmluvy pocas celej doby trvania zmluvy na vykon ¢innosti.

4. Odplata za plnenie povinnosti dodavatela podla tejto zmluvy a nahrada vsetkych nakladov
vynaloZenych dodévatel'om v suvislosti s plnenim povinnosti dodavatel'a podl'a tejto zmluvy
si vplnom rozsahu zahrnut¢ v penaznom plneni poskytovanom prevadzkovatelom
dodavatel'ovi podl'a zmluvy na vykon ¢innosti a na ziadne d’alSie peniazné plnenia dodavatel
za plnenie povinnosti podl’a tejto zmluvy nema narok.

CL VI
Bezpec¢nostné opatrenia na predchadzanie kybernetickym incidentom

Dodévatel’ je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, atym na cinnost
prevadzkovatela:

a. zabezpeCit vlastni kyberneticki bezpecnost, aby pri poskytovani elektronickych
komunikaénych sluzieb a sieti cez siete a informaéné systémy dodavatel'a nebolo mozné
zasiahnut’ siete a informacéné systémy prevadzkovatela,

b. vytvarat azvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa buda
podielat’ na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budi mat’ pristup
K informaciam prevadzkovatela,

c. sledovat vystrahy avarovania adalSie informacie sluziace na minimalizovanie,
odvrétenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat’ potencionalny nepriaznivy
vplyv na siete a informacné systémy prevadzkovatela,

e. predchadzat’ hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat' (monitorovat
a detegovat’), sustredovat (evidovat), analyzovat a vyhodnocovat informécie
0 kybernetickych incidentoch,

g. prijimat’ od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potenciondlny nepriaznivy vplyv na siete a informacné systémy prevadzkovatel’a,

h. zasielat prevadzkovatelovi vasné varovania pred kybernetickymi incidentmi,
0 ktorych sa dozvie z vlastnej ¢innosti podl’a tejto zmluvy alebo inak, a

i. spolupracovat’ s prevadzkovatel'om pri zabezpeCovani kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela.

CL VIl
RieSenie kybernetickych incidentov

1. Dodavatel’ je povinny bezodkladne hlésit’ kazdy kyberneticky incident prevadzkovatel'ovi,
ktory by mohol mat vplyv na bezpecnost dat prevadzkovatela spOsobom uréenym
prevadzkovatel'om, ktory je uvedeny v bode 3.1.5 bezpe¢nostnej politiky prevadzkovatel’a,
ktora tvori prilohu €. 1 ktejto zmluve, vratane urCenia stupiia jeho zavaznosti, ktory



identifikuje na zéklade presiahnutia kritérii pre jednotlivé kategorie kybernetickych
incidentov. Ak od okamihu hlasenia kybernetického incidentu nepominuli jeho ucinky,
dodavatel’ je povinny odoslat’ neuplné hlasenie kybernetického incidentu, v ktorom vyznaci
identifikator neukonceného hlasenia, a bezodkladne po obnove riadnej prevadzky siete
a informacného systému toto hlasenie doplni.

Dodéavatel’ je povinny riesit’ kyberneticky incident najmd odozvou alebo inou reakciou na
incident, ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou
pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky incident a podporou
reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel' povinny na Ziadost’ prevadzkovatela
spolupracovat’ s prevadzkovatel'om, Narodnym bezpe¢nostnym uradom a Ministerstvom
investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej len ,,MIRRI*),
na tento el im poskytnat’ potrebnu sucinnost’ a vSetky informacie ziskané z vlastnej
¢innosti podla tejto zmluvy alebo inak, ktoré by mohli byt dolezité pre rieSenie
kybernetického incidentu.

Dodéavatel’ je povinny oznamit prevadzkovatelovi skutocnosti, ¢i v suvislosti
S kybernetickym incidentom mohlo ddjst’ k spachaniu trestného ¢inu.

Dodavatel’ je povinny v ¢ase kybernetického incidentu zabezpecit' dokazny prostriedok tak,
aby mohol byt’ pouzity v pripadnom trestnom konani a poskytnut’ ho prevadzkovatelovi.
Dodévatel' je povinny bezodkladne oznamit' a preukézat prevadzkovatel'ovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodéavatel na vyzvu prevadzkovatela v urcenej
lehote povinny predlozit prevadzkovatelovi névrh opatreni na zabrdnenie dalSieho
pokracovania, $irenia a opakovaného vyskytu kybernetického incidentu (d’alej len ,,ochranné
opatrenie®) na schvdlenie. Ak dodévatel' nenavrhne ochranné opatrenie v urcenej lehote
alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je dodavatel povinny
spolupracovat’ s prevadzkovatelom na navrhu nového ochranného opatrenia.

Po schvaleni ochranné¢ho opatrenia prevadzkovatelom je dodéavatel povinny ochranné
opatrenie bez zbytocného odkladu vykonat, po jeho vykonani preverit’ jeho ucinnost
a vysledok oznamit’ prevadzkovatel'ovi.

Dodavatel’ je povinny informovat’ prevadzkovatel'a aj o akychkol'vek inych skuto¢nostiach,
ktoré mo6zu mat vplyv na zabezpeCenie kybernetickej bezpecnosti, ato elektronicky
prostrednictvom UPVS.

CL vIII
Miléanlivost’

Dodavatel' je povinny zachovéavat” ml€anlivost’” o vSetkych skuto€nostiach, o ktorych sa
dozvie v stvislosti s plnenim zmluvy na vykon ¢innosti a tejto zmluvy a ktoré nie st verejne
zname, pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpe¢nosti. V pripade pochybnosti
plati, ze skutoCnost’ sa dotyka kybernetickej bezpecnosti. Dodavatel je najmd povinny
chranit’ informécie, ktoré by mohli mat’ vplyv na zdkladna sluzbu prevadzkovatel’a, alebo
ktor¢é by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych systémov
prevadzkovatela a prevadzky elektronickych komunikacnych sluzieb alebo sieti.

Povinnost’ zachovavat’ mlcanlivost’ trvd aj po skonceni tejto zmluvy, priCom vynimky
Z povinnosti ml¢anlivosti upravuje zakon o kybernetickej bezpecnosti.



10.

Dodavatel je povinny =zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost’
mlcanlivosti aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia
0soba a to aj po zaniku ich pracovnopravneho alebo obdobného vzt'ahu.

CLIX
Audit kybernetickej bezpe¢nosti

Prevadzkovatel' je opravneny vykonat u dodéavatela audit zamerany na overenie plnenia
povinnosti dodavatel'a podla tejto zmluvy a efektivnosti ich plnenia, najmi na overenie
technického, technologického a personalneho vybavenia dodavatel'a na plnenie uloh na tseku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii v organizacnej,
personalnej a technickej oblasti u dodavatela pre plnenie cielov na zéklade zakona o
kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit’ bez zbytocného
odkladu, najneskor vsak v lehote 60 kalendarnych dni.

Prevadzkovatel’ méze audit u dodavatel’a realizovat’ sdm alebo prostrednictvom tretej osoby,
Vtakom pripade prava apovinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatel'om poverend tretia osoba.

Dodévatel je pri audite povinny spolupracovat’ s prevadzkovatel'om a spristupnit’ mu svoje
priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi s plnenim tiloh na
useku kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel je v rdmci auditu opravneny klast’ otdzky zamestnancom dodavatel’a, ktori sa
podiel’aju na plneni tloh a tiseku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je dodavatel’ povinny preukazat’ prevadzkovatel'ovi stlad s touto zmluvou,
najmé preukazat’ svoju pripravenost’ plnit’ tlohy na useku kybernetickej bezpecnosti podla
tejto zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov, zaviazok
a poucenie svojich zamestnancov, subdodavatel'ov a ich zamestnancov a alebo tretiu osobu
0 povinnosti mlc¢anlivosti podla tejto zmluvy a aktualnost svojej bezpecnostne]
dokumentécie.

Prevadzkovatel’ je povinny oznamit’ dodavatelovi najmenej tri pracovné dni vopred svoj
zamer vykonat’ u dodéavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti
dodavatel’a za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumoZzni vykonanie auditu, ma sa za to, Ze neplni ulohy na useku
kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel’ je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie st verejne zname.

ClL. X
Osobitné ustanovenia

Dodavatel' je povinny plnit povinnosti podla tejto zmluvy v stlade so zdkonom o
kybernetickej bezpecnosti a jeho vykondvacimi predpismi, vratane vSeobecnych
bezpecnostnych opatreni, sektorovych bezpecnostnych opatreni MIRRI, ak boli vydané,
bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpe€nosti
a identifika¢nych kritérii pre jednotlivé kategérie kybernetickych incidentov, dalej
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operatnymi postupmi, metodikami, politikami spravania sa v Kybernetickom priestore,
zédsadami predchadzania kybernetickym incidentom a zdsadami rieSenie kybernetickych
incidentov, ktoré vydava Narodny bezpecnostny trad v oblasti kybernetickej bezpe¢nosti.
Dodavatel’ je povinny spracovavat’ informdcie, ktoré by mohli mat’ vplyv na zékladnu sluzbu
prevadzkovatel'a alebo by sa mohli tykat’ kybernetickej bezpeCnosti sieti a informacnych
systémov prevadzkovatela a prevadzky elektronickych komunikaénych sluzieb alebo sieti
tak, aby nebola narusena ich dostupnost’, dovernost’, autentickost’ a integrita.

Dodévatel’ je povinny dokumentovat’ svoju ¢innost’ podl'a tejto zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov) a na Ziadost’
prevadzkovatel'a mu predlozit’ uvedenu dokumentaciu.

Dodavatel je povinny plnit’ povinnosti podl'a tejto zmluvy odo diia jej ucCinnosti.

V pripade, ak dodévatel’ plni prevadzkovu zmluvu prostrednictvom svojich subdodavatel'ov a
toto plnenie priamo suvisi s poskytovanim elektronickych komunikac¢nych sluzieb alebo sieti
Vv suvislosti s prevadzkou sieti a informacnych systémov prevadzkovatela, je povinny
zabezpelit' plnenie povinnosti na useku kybernetickej bezpe¢nosti vyplyvajlcich z tejto
zmluvy aj u svojich subdodavatel'ov tak, aby boli naplnené ciele tejto zmluvy. Dodavatel’ je
povinny zabezpecit', aby prevadzkovatel’ mohol vykonat’ audit v stilade s touto zmluvou aj u
tychto subdodavatel'ov.

Vsetky informacie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto zmluve
si zmluvné strany povinné si bezodkladne navzajom ozndmit, ato pisomne na adresy
uvedené v zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.

Dodavatel’ vyhlasuje, Ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajicich z tejto
zmluvy ohrozuje plnenie ucelu tejto zmluvy, ¢im ohrozuje kybernetickii bezpecnost’
prevadzkovatel'a. Vzhl'adom na uvedent skuto¢nost, dodavatel' zodpovedd za porusenie
akykol'vek zavidzkov vyplyvajucich mu z tejto zmluvy, zdkona o kybernetickej bezpecnosti
alebo vyhlasky a za dosledky a $kodu vzniknutt v dosledku kybernetickych incidentov, ktoré
by sa pri riadnom a v¢asnom plneni povinnosti podla tejto zmluvy neprejavili alebo by sa
prejavili v menSej intenzite arozsahu, Vv celom rozsahu. Prevadzkovatel ma narok na
preukdzan(i ndhradu Skody, pokuty alebo iné néaklady, ktoré prevadzkovatelovi vzniknl v
suvislosti s porusenim uvedenych zavizkov dodéavatela.

Po ukonceni tejto zmluvy je dodavatel' povinny vratit’ alebo previest’ na prevadzkovatel'a
vSetky informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podla pokynu
prevadzkovatel’a tieto informécie zniCit’, ak osobitny predpis alebo medzinidrodnd zmluva,
ktorou je Slovenskd republika viazana, nepozaduje uchovavanie tychto informacii na strane
dodavatel'a. To zahfiia predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a d’alSie technologické Specifikacie o informaénych systémoch a siet’ach
prevadzkovatel’a.

Po ukonceni tejto zmluvy je dodavatel’ povinny udelit’, poskytnut’, previest’ alebo postupit’ na
prevadzkovatela vSetky licencie, prava alebo stihlasy potrebné na zabezpeCenie kontinuity
prevadzkovania zakladnej sluzby prevaddzkovatelom, ktoré musia byt u¢inné najmenej po
dobu piatich rokov po ukonceni tejto zmluvy.

CL XI
Kontaktné osoby pre kyberneticku bezpe¢nost’



Dodavatel je povinny komunikovat’ pri plneni povinnosti podla tejto zmluvy
s prevadzkovatelom  spdsobom urCenym prevadzkovatelom, a to elektronicky
prostrednictvom UPVS, pricom dodévatel musi mat’ vytvorené podmienky umoziujuce
chraneny prenos informacii.

Kontaktna osoba prevadzkovatela pre komunikaciu s doddvatel'om na useku kybernetickej
bezpecnosti je: riaditel’ odboru bezpecnosti informa¢nych systémov.

Kontaktna osoba dodavatela pre komunikaciu s prevadzkovatelom na useku kyberneticke;j
DEZPECNIOST J&: uvveiurureinnnsessnnesssnnsssnnessnnnesssnneesns

Kontakt na zastupcu prevadzkovatela na tseku kybernetickej bezpeCnosti je:
bis@socpoist.sk

Kontakt na zastupcu dodévatela na useku kybernetickej bezpecnosti je:

Kontaktné osoby podl'a bodov 2. a 3. tohto ¢lanku méze prislu$na zmluvna strana zmenit’,
ak oznami nova kontaktni osobu druhej zmluvnej strane v pisomnej forme na adresu
zmluvnej strany uvedentl v zéhlavi tejto zmluvy alebo elektronicky prostrednictvom UPVS.

Cl XII
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zédkona €. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (zakon o slobode informécii) a v sulade s § 47a zadkona ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov.

Tato Zmluva nadobuda platnost dilom jej podpisania opravnenymi zastupcami oboch
zmluvnych strdn a ucinnost’ dilom nasledujucim po jej zverejneni v Centralnom registri
zmluv vedenom Uradom vlady SR.

Tato zmluva sa uzatvara na dobu urciti po dobu platnosti a G€innosti zmluvy na vykon
¢innosti definovanej v ¢lanku II - Zmluva €. ............... o poskytovani technickej podpory pre
Centralny dochadzkovy systém, podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskorSich predpisov, predmetom ktorej je predovSetkym poskytovat
sluzby technickej podpory pre zédlohovanie prevadzkovanych systémov.

Pocas platnosti a Gi¢innosti zmluvy na vykon ¢innosti je mozné ukonéit’ tato zmluvu len
dohodou, alebo vypovedou bez udania dévodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a za¢ne plynit’ prvy den nasledujiceho mesiaca po mesiaci,
v ktorom bola pisomna vypoved’ dorucena druhej zmluvnej strane. Skoncenie tejto zmluvy
sa netyka tych ustanoveni, ktoré vzhI'adom na svoju povahu alebo ich vyslovné znenie maja
trvat’ aj po skonceni tejto zmluvy a zdvizkov na ndhradu Skody spdsobenej porusenim
povinnosti podl'a tejto zmluvy, ku ktorému dojde do skoncenia tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zékonnika,
zdakona o kybernetickej bezpec¢nosti ajeho vykondvacimi predpismi, pripadne inymi
vS§eobecne zavdznymi platnymi pravnymi predpismi Slovenskej republiky.
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Zmluvné strany sa dohodli, ze pripadné spory vyplyvajice z tejto zmluvy budu riesit’
predovsetkym vzdjomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisluSny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskuto¢nit’ len na zédklade dohody zmluvnych stran
pisomnym a ocislovanym dodatkom k tejto zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezdkonnym,
neplatnym alebo nevykonatelnym v akomkol'vek ohlade, zdkonnost a vykonatelnost
zostavajucich ustanoveni tejto zmluvy tym nebude dotknutd ani narusena. Zmluvné strany sa
tymto zavédzuju rokovat o nahradeni akéhokol'vek nezdkonného, neplatného alebo
nevykonatelného ustanovenia novymi, priCom tieto nové ustanovenia sa budu ¢o najviac
blizit vyznamu nezékonnych, neplatnych alebo nevykonatel'nych ustanoveni.
NeoddeliteI'nou sucastou tejto zmluvy je:

Priloha ¢. 1 — Bezpecnostné politiky,

Priloha ¢. 2 — Kyberbezpecnostny Standard pre projekty a IT v Socialnej poist'ovni.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuju, Ze tito zmluvu pred jej podpisanim precitali, Ze bola uzatvorené

po vzajomnej dohode, podla ich slobodnej vdle a nie v tiesni, ani za inak napadne
nevyhodnych podmienok.

V Bratislave, dia V Bratislave dna

Za prevadzkovatel’a: Za dodavatela:
Ing. Michal Tariska Ing. Pavel Struharik
generalny riaditel’ konatel’

Socialnej poistovne Eviden Slovakia s.r.o.



Priloha ¢. 1 k Prilohe ¢. T - zmluve o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti.

Bezpeénostné politiky
1. Vseobecné ustanovenia

1) Dodavatel’ sa zavézuje pri plneni zmluvy dodrziavat’ platné a ucinné vSeobecne zaviazné
pravne predpisy Slovenskej republiky ako aj pravne akty Eurdpskej unie (d’alej ,,EU").

2 Vstup a pohyb zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inych
tretich 0sob, prostrednictvom ktorych dodavatel’ poskytuje sluzby (d’alej len ,tretia osoba*) do
priestorov prevadzkovatela v suvislosti splnenim predmetu zmluvy s prevadzkovatelom je
mozny iba v sprievode na to uréeného zamestnanca prevadzkovatel’a.

2. Mobilné zariadenia a praca na dial’ku
2.1  Politika pre mobilné zariadenia

1) Spractivat’ osobné udaje a iné citlivé tidaje prostrednictvom mobilného telefonu je mozné
len za predpokladu, ze citlivé tidaje st uchovavané v zasifrovanej forme a sietové pripojenie je
zabezpecené Sifrovanim.

2 Spractivat’ osobné tidaje prostrednictvom notebooku je mozné len za predpokladu, ze
osobné¢ udaje st uchovdvané v pseudonymizovanej alebo v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dial’ku

1) Vzdialeny pristup zamestnancov doddvatela, resp. jeho subdodavatela, pripadne inej
tretej osoby do informacnych systémov a ostatného softvéru prevadzkovatela nie je mozny.
Pristup je moZné povolit’ iba vV odovodniteI'nych pripadoch, a to iba s dohl'adom na to ur¢eného
zodpovedného zamestnanca dodavatela, ak sa dodavatel s prevadzkovatelom pisomne
nedohodne inak.

2) Préca na dial’ku sa povol'uje len pre urcity okruh zamestnancov dodavatel’a, iba pre urcité
druhy prace, a musi byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je vykonavana.

3) Praca nesmie prebiehat’ na prostriedkoch v sukromnom vlastnictve, ktoré nie st pod
kontrolou dodavatel’a.

4) Zamestnanec dodavatel’a, jeho subdodéavatela, pripadne tretia osoba musia byt’ adekvatne
pouceny a zmluvne zaviazany neporusit’ pravidla na zabezpecenie ochrany, odcudzenia alebo
vyzradenia chranenych tdajov.

(5) Fyzickd bezpecnost musi byt odkontrolovand na mieste vykonu prace. Kontrolu
zabezpec¢i dodavatel'om uréeny zamestnanec, o ¢om sa vyhotovi zdznam, pri¢om prevadzkovatel
si vyhradzuje pravo kontroly priestorov dodavatel’a, resp. jeho subdodéavatela, alebo tretej osoby,
z ktorych sa praca na dial’ku uskutoc¢nuje.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodévatel’a, alebo tretiu osobu postupi prislusny zmluvny kontakt prevadzkovatel'a oddeleniu



centralneho dispeingu a monitorovania sluzieb IS SP. V ziadosti Specifikuje rozsah
pristupovych opravneni. Po schvéleni ziadosti riaditelom odboru bezpecnosti informacnych
systémov prevadzkovatel'a a riaditel'a sekcie informatiky prevadzkovatela a po doruceni
zaznamu o vykonani kontroly fyzickej bezpecnosti na mieste vykonu prace, zrealizuje
poziadavku prislusny administrator.

2.3 Klasifikacia informacii

1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlivé,
b) interné,
C) verejné.
2 Citlivé - st chranené informadcie, a to
a) osobn¢ udaje poistencov,
b) osobné udaje zamestnancov,
C) 0sobné udaje tretich stran,
d) mzdové nalezitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
f) informécie dolezité pre ochranu osobnych udajov v rozsahu: analyza rizik,

postdenie vplyvu na ochranu udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpecnostny audit,
g) udaje zhromazdené v IS prevadzkovatel’a (d’alej len ,,IS SP*).
3) Interné - su chranené informacie, kam patria vSetky informécie, ktoré nie su klasifikované
ako citlivé alebo verejné, a ktoré

a) vznikaju v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie s uréené
pre zverejnenie,
b) boli poskytnuté externym subjektom a nie s uréené pre zverejnenie.

4) Verejné - nie st chranené informacie. Patria sem informécie uz zverejnené alebo urcené
na zverejnenie v zmysle platnych pravnych predpisov a vnutornych predpisov.

24 Zaobchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup. Pristup k nim maji len opravnené osoby, ktoré
citlivé udaje spracuvaju, alebo len uzky okruh uréenych o0s6b prostrednictvom, ktorych
dodavatel' plni predmet zmluvy, schvalenych riaditelom odboru bezpe¢nosti informacnych
systémov prevadzkovatela a riaditelom sekcie informatiky prevadzkovatel’a.

2.5  Zmluvy o dévernosti alebo utajeni

Dohody o zachovani dovernosti su stcastou zmliv prevadzkovatela s dodavatelom. Kazda
zmluva je pred podpisom odkontrolovand odborom bezpecnosti informacnych systémov na
bezpecnostny stlad. Ak st stcastou zmluvy osobné Udaje, k Specifikacii opatreni na ochranu
osobnych udajov v oblasti technickej a organiza¢nej zaujme stanovisko zodpovednd osoba
prevadzkovatel’a, ktord vykonava dohl'ad nad ochranou osobnych udajov u prevadzkovatel'a v

zmysle GDPR a zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zodpovedna osoba®).



2.6 Ochrana testovacich udajov

Ak je na ucely testovania dodavatelom nevyhnutné pouzit’ prevadzkové udaje, moze byt pouzita
iba ich pseudonymizovana kopia na zaklade stihlasu riaditel’a odboru bezpecnosti informacnych
systétmov  prevadzkovatela ariaditela sekcie informatiky prevadzkovatela. Kopia
prevadzkovych tdajov musi byt bezpetne vymazana ihned po skonceni testovania. Dozor
vykonava zodpovedna osoba prevadzkovatela.

3. Riadenie vzt’ahov s dodavatel’om
3.1  Informacna bezpe¢nost’ vo vzt'ahoch s dodavatel’om

Cielom je zabezpeCit ochranu aktiv prevadzkovatela, ku ktorym ma pristup dodavatel
samostatne, prostrednictvom subdodévatel'a alebo prostrednictvom tretej osoby.

3.1.1 Politika informac¢nej bezpe¢nosti na vzt’ahy s dodavatel’om

1) Predtym, nez sa dodavatel'ovi, pripadne jeho subdodavatel'ovi, alebo tretej osobe povoli
pristup k chranenym informécidm prevadzkovatela, musi byt vykonana identifikacia rizik
informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie identifikovanych rizik
na strane dodévatela, pripadne jeho subdodavatela, alebo tretej osoby. Uvedené postudenie rizik
informacnej bezpecnosti musi byt v pisomnej alebo elektronickej forme dodané
prevadzkovatel'ovi v dostato¢nom ¢asovom predstihu pred podpisom zmluvy o zabezpeéeni
plnenia bezpecnostnych opatreni a notifikaénych povinnosti na jeho prestudovanie.

2 Pristup zamestnancovi dodéavatel’a, resp. subdodavatel’a, alebo tretej osoby k chranenym
informacidm prevadzkovatela nesmie byt dovoleny skor, ako je podpisana zmluva
0 zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti s dodavatelom a ako
su realizované primerané bezpecnostné opatrenia na ochranu aktiv prevadzkovatela.

(3) Zamestnancovi dodavatel’a, resp. subdodavatel’a, alebo tretej osoby sa zriad’uje pristup na
dobu najdlhSie jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuje.

4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osobe za
ucelom testovania mdze byt’ zriadené len do testovacieho prostredia prevadzkovatel'a. Nasadenie
vyvojovej verzie APV sa musi uskutocnit’ vyhradne v prostredi prevadzkovatela za pritomnosti
urc¢eného zamestnanca sekcie informatiky. Tieto ¢innosti musia byt zdokumentované.

3.1.2 OSetrenie bezpec¢nosti v zmluvach s dodavatel’om

1) Zmluvy na vykon Ccinnosti s dodavatelom musia pokryvat vSetky vyznamné
bezpecnostné poziadavky. Zmluvy na vykon ¢innosti obsahuju samostatné ustanovenia alebo
klauzuly, ktoré vyplyvaji z bezpecnostne relevantnej legislativy SR, zo slovenskych technickych
noriem a z najlepsich skusenosti.

2 Pred spractvanim osobnych udajov k ¢asti bezpe¢nostnych formulacii v navrhu zmluvy
na vykon cinnosti zaujme stanovisko zodpovednd osoba prevadzkovatela, ktord posudi
dostatocnost’ a primeranost’ Specifikovanych technickych a organiza¢nych opatreni na ochranu
osobnych udajov.

3) K bezpecnostnym formulaciam v ndvrhu zmluvy na vykon ¢innosti s dodavatelom



zaujme stanovisko riaditel odboru bezpecnosti informacnych systémov, ktory posudi
dostatocnost’ bezpecnostnych opatreni a notifika¢nych povinnosti, ktoré musia platit’ pocas celej
doby platnosti zmluvy na vykon ¢innosti pre zaistenie kybernetickej bezpecnosti.

4) Nie je pripustné v zmluve na vykon <¢innosti Specifikovat’ bliz§ie neurcenych
subdodavatelov alebo tretiu osobu a tym nasledne zriad'ovat’ pristup pre zamestnancov
subdodavatel’a alebo tretiu osobu.

3.1.3 Monitorovanie a preskiumanie dodavatel’skych sluzieb

1) Sluzby a zaznamy poskytované dodédvatelom st priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a st monitorované vnatornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to zmluvne
dohodnuté. Cielom je overenie, ze opatrenia na zaistenie informacnej bezpecnosti su
dodrziavané, ze su dostatocné a ze vzniknuté bezpecnostné incidenty su rieSené adekvatnym
spdsobom.

2) V pripade osobnych udajov spracuvanych dodavatelom, jeho subdodavatelom alebo
tret'ou osobou tuto kontrolu vykonava aj zodpovedna osoba prevadzkovatela.

3.1.4 Riadenie zmien v sluZbach dodavatela

Zmeny v sluzbéach poskytovanych dodavatel'om st zavislé od systémov a procesov a st sucastou
hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informacnej bezpecnosti

1) Udalost’, ktord je povazovana za podozrenie z bezpecnostného incidentu, moze byt
spOsobend objektivnymi pric¢inami (napr. technickou poruchou, priemyselnou havariou),
konanim fyzickych osdb (napr. nedbalost, kradez, prepad, teroristicky ¢in) alebo Zivelnou
pohromou (napr. zemetrasenie, povoder).

2 Kazdeé podozrenie z bezpecnostného incidentu musi byt nahlasené a posudené.

(3) Kazdy zamestnanec dodavatela, jeho subdodédvatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpe¢nostného incidentu, je
povinny to bezodkladne ozndmit’. Ozndmenie vykond nasledovne:

a) e-mailom odboru bezpecnosti informaénych systémov prevaddzkovatela na adresu
BIS@socpoist.sk a,

b) e-mailom oddeleniu centralneho dispeCingu a monitorovania sluzieb IS SP na
adresu dispecing@socpoist.sk a v kopii tomu zamestnancovi prevadzkovatela,
ktorému oznamil podozrenie Ustne alebo telefonicky.

3.1.6 Informovanie o slabinach informaé¢nej bezpe¢nosti

Kazdy zamestnanec prevadzkovatela modze informovat o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu moéZe odovzdat l'ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat’ oddeleniu centralneho dispecingu a
monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategorie bezpecnostnych incidentov

Q) V oblasti ochrany zdravia zamestnancov a klientov
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)

(3)

d)

registrovany pracovny uraz, ktorym bola sposobend pracovna neschopnost
zamestnanca trvajuca viac ako tri dni alebo smrt’ zamestnanca, ku ktorej doslo
nasledkom pracovného trazu,

technicky stav majetku a zariadeni (napr. vyt'ah, vari¢, nevykonavané dezinfekcie
klimatizacii, nevykonavané tepovanie kobercov aspon raz za dva roky a pod.)
ohrozujuci zdravie zamestnancov a klientov,

technicky stav elektrickych, plynovych a inych rozvodov ohrozujuci zdravie
zamestnancov a klientov,

konanie tretich o0s6b v priestoroch prevadzkovatela ohrozujuce zdravie
zamestnancov a klientov.

V oblasti majetku prevadzkovatel'a

a)

b)

c)
d)

e)

f)
9)

h)
i)
)

poskodenie majetku (napr. havaria vodovodného potrubia spojend so zatopenim
prostriedkov informaénej komunikac¢nej infrastruktary prevadzkovatel'a, prasnost’
a pod.),

odcudzenie majetku, napr. notebook, osobny pocita¢ a pod.,

pokus a narusenie jednotlivych prvkov zabezpecovacieho systému,

neopravneny pobyt v objektoch prevadzkovatel’a,

nasilné vniknutie do budovy, do zariadeni (serverovila, pokladna, technologicka
miestnost’), pripadne do automobilov (s nasledkom odcudzenia spisov, dat a
zariadeni, ktoré obsahuju informacie, ktorych stratou, zneuZitim pripadne
znicenim by doslo k obmedzeniu sluzieb poistencom, porusenim dovernosti,
finan¢nym stratdm),

poskodenie a zni¢enie majetku (¢asti majetku, napr. klimatiza¢na jednotka, UPS),
nasledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poziar,
zatopenie, zateCenie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatel’a,

podvod, sprenevera,

preukdzané pouzitie nésilia alebo hrozby bezprostredného nasilia v tmysle
zmocnit’ sa aktiv prevadzkovatela.

V oblasti informacnej bezpe¢nosti prevadzkovatel’a

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

1)

zverejnenie hesla pouZivatela,

zmena alebo resetovanie hesla na téte alebo zariadeni neopravnenou osobou,
diskreditacia bezpec¢nostného predmetu (GRID karty, tokenu, prvkov PKI),
pristup neopravnenej (cudzia osoba, nevyskolené obsluha a pod.) osoby do IS SP,
virusova infiltracia do IS SP, zasielanie neziadiceho obsahu, skodlivy kod,
prienik do IS alebo pokus o prienik,

kyberneticky bezpecnostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivatelom vykonané zmeny hardvérovej konfiguracie pocitaca, servera, siete,
komunikacnych prvkov a pod.,

nevykonévanie zaloh na serveroch zaradenych do systému centralizovanych zaloh
alebo serverov s inak definovanou zalohovacou stratégiou,

zni¢enie alebo odcudzenie médii, na ktorych su bezpe¢nostné zalohy serverov,



m) prepisovanie auditnych zaznamov,
n) kradez hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost’ IS SP,
0) kradez a destrukcia dat IS SP,

9)] zamern¢é zneuzitie pristupu k zariadeniam IS SP,
q) neplanovany vypadok elektrického pradu,
r poskytnutie, spristupnenie, alebo zverejnenie osobnych udajov konanim osoby

alebo technickou poruchou IS v rozpore s pravidlami platnych vnuatornych
predpisov prevadzkovatel’a,

S) neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva
prevadzkovatel’a, spdsobujuce hrozbu nebezpecnej infiltrécie,

t) spracuvanie osobnych udajov inou ako opravnenou osobou,

u) porusenie bezpecnostnych vnutornych predpisov prevadzkovatela majice za
nasledok nedostupnost’ sluzieb pre klientov alebo partnerov prevadzkovatela,

V) poruSenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az

katastrofalnym dopadom pre prevadzkovatela.

3.1.7 Pouclenie a zavizok mlé¢anlivosti

1) Vstupné poucenie o ochrane osobnych udajov musi absolvovat' kazdy zamestnanec
dodavatel’a, resp. subdodavatel'a a/alebo tretia osoba pri ndstupe na vykon zmluvnych ¢innosti
na zéklade zmluvy na vykon ¢innosti, pretoze z charakteru ¢innosti prevadzkovatela je zrejmé,
ze kazdy zamestnanec dodéavatel’a, resp. subdodavatel’a a/alebo tretia osoba by mohli aj ndhodne
prist do styku s osobnymi udajmi. Za zabezpeCenie poucenia zamestnanca dodavatela, resp.
subdodavatela a/alebo tretej osoby je zodpovedny odbor bezpe€nosti informacnych systémov
prevadzkovatel’a a to vo vzt'ahu ku vSetkym zamestnancom dodévatela, pripadne zamestnancom
subdodavatel’a a/alebo tretej osobe uvedenych v Zozname oso6b podla ¢l. IV ods. 8 zmluvy, ktoré
boli riaditel'om odboru bezpecnosti informacnych systémov prevadzkovatel’a a riaditelom sekcie
informatiky schvélené ako osoby, prostrednictvom ktorych dodéavatel' plni predmet zmluvy na
vykon c¢innosti. Absolvovanim tohto vstupného poucenia sa zamestnanec dodéavatela, resp.
subdodavatel’a a/alebo tretia osoba nestdva opravnenou osobou na spractvanie osobnych udajov.
Dodavatel' zabezpeci, aby kazdy zamestnanec dodavatel’a, jeho subdodéavatela a/alebo tretia
osoba, ktory maji plnit’ povinnosti dodavatel'a, podpisal pred zacatim prac u prevadzkovatel'a
vyhlasenie o ml¢anlivosti.

(2 Za nahldsenie a zabezpecenie UCasti zamestnanca dodavatela, resp. subdodavatela
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych udajov pred nastupom na vykon
zmluvnych ¢innosti na zédklade zmluvy na vykon ¢innosti je zodpovedny dodéavatel. Nahlasenie
vykoné kontaktna osoba dodavatel’a u prislusSného zmluvného kontaktu prevadzkovaterla.



Priloha ¢. 2 k Prilohe ¢. T - zmluve o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti.

Kyberbezpecnostny standard

pre projekty a IT v Socidlnej poistovni

Uvod

Informacné systémy, technologie a prostriedky pouzivané v Socidlnej Poistovni — SP musia byt
zabezpecené takym spdsobom, aby stazovali kompromitaciu infrastruktury a aby v pripade
kompromitacie sluzby alebo systému boli dosledky incidentu minimalizované. To znamena, ze
ak utoénik kompromituje Cast’ infrastruktiry, je pre neho zlozité dostat sa dalej a
kompromitovat’ d’al$iu Cast’ infrastruktiry — to znamend je obmedzend moZznost’ pivotingu. Je
nutné implementovat’ viacuroviiovia hibkovii ochranu — to znamena e bude bezpe&nostna
kontrola na viacerych miestach a prelomenim jednej urovne neddjde priamo ku kompromitacii
dat.

Vzhl'adom na neustale sa vyvijajuce a meniace techniky utokov a obrany je tato metodika
zijucim dokumentom.

Ciel’ dokumentu

Tento dokument vybera a sumarizuje minimalne bezpecnostné zasady a opatrenia potrebné na
zabezpecenie informacnych systémov, technologii a infrastruktiry SP ako aj pre novovznikajuce
¢i existujice projekty, procesy, zmeny a ostatné aktivity majuce vplyv na bezpecnost
informacnych systémov (BIS) v SP tak aby platili principy uvedené v tivode.

V dokumente sa pouzivaju klucové slova ,musi“, ,malo by byt™, ,jodporuca sa“. Tieto su
ohodnotenim ddleZitosti dané¢ho opatrenia s oh'adom na jeho implementa¢nu narocnost’.
Dokument vznikol na zdklade podkladov z origindlu Metodiky zabezpecenia IKT verejnej
spravy  voblasti  informacnej  bezpecnosti,  ktorého  autorom je  CSIRT.SK
(MetodikaZabezpecenialKT_v2.1.pdf (gov.sk)) ako aj zo Zakona ¢. 95/2019 Z. z. o informaénych
technologiach vo verejnej sprave, a zo Zakona €. 69/2018 Z. z. o kybernetickej bezpec€nosti,
z Vyhlasky ¢. 78/2020 Z. z. o standardoch pre informacné technologie verejnej spravy a aj
Z Vyhlasky €. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy.

Dokument neobsahuje podrobné implementacné detaily jednotlivych opatreni. Podrobné
implementacné detaily budi musiet’ byt vypracované v projektovej dokumentécii, zmenovej
dokumentécii a ostatnych podkladovych materidlov, ktoré spracuju zadavatelia projektov spolu
s IT analytikmi, IT architektami, PM a internymi ¢i externymi dodavate'mi a nasledne ich
predlozia odboru BIS na validaciu.

Obmedzenia

Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzicki bezpecnost
infrastruktury, bezpe¢nost’ mobilnych zariadeni, bezpecnost’ Internetu veci (IoT — Internet of
Things), bezpecnost ICS systémov (Industrial Control Systems), zabezpecenie sluzieb
vyuzivajucich  IPv4  multicast, zabezpeCenie webovych sluzieb (web services).
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Standardy implementacie

Bezpecnost zivotného cyklu

Pri vyvoji rieSenia je potrebné mysliet’ na bezpecnost’ uz od zaciatku a prispdsobit’ tomu navrh aj
implementaciu samotného rieSenia pocas jednotlivych faz.

Navrh rieSenia

1)

2)

3)

Navrhnuté rieSenie musi mat’ modularnu Struktaru, pricom

a) pri navrhu jednotlivych komponentov rieSenia musi byt splneny princip least
privilege a vSetky entity (t. j. pouzivatelia aj systémy) musia mat’ pristup iba k idajom
/ aktivam, ktoré pre svoju ¢innost’ nevyhnutne potrebuju,

b) architektura rieSenia by mala byt trojvrstvova — mala by pozostavat’ z prezentaénych
serverov, aplikaénych serverov a databazovych serverov,

€) odporacané je pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

Musia byt’ identifikované vSetky sucasti (interné aj externé), od ktorych zavisi rieSenie.

Pre jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré sa v nich mézu

vyskytnut’ a vyhodnotit’ rizikd zneuZitia tychto zranitel'nosti na zaklade:

a) pristupového vektoru Gtocnika (lokalny pristup/siet),

b) naroc¢nosti ziskania pristupu,

C) potreby autentifikacie,

d) dopadov tspesného utoku na dostupnost’, integritu a dovernost’ rieSenia a tdajov v
nom spracovavanych.

Na zaklade analyzy rizik musia byt navrhnuté opatrenia, ako predchddzat moznym

incidentom a ako postupovat’ v pripade vzniku incidentu. Tieto opatrenia musia byt

zapracované v navrhu rieSenia.

Implementécia rieSenia

1)
2)

3)

4)

5)

6)

Riesenie musi byt’ vyvijané v bezpe¢nom vyvojovom prostredi.

Pri implementacii by mali byt pouzité doveryhodné (a zéaroven Siroko rozSirené)

frameworky / kniZnice, ktoré kladu doraz na bezpecnost' a predchddzanie beznym

programatorskym chybam a zaroven Casto a rychlo zverejiiuju opravy bezpecnostnych

chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat’ doverné udaje (napr.

osobné udaje), po€as vyvoja aj testovania musia byt pouzité anonymizované, resp.

fiktivne tidaje.

Pri pisani zdrojového kédu by mal byt pouZity systém na verzionovanie, pricom:

a) jednotlivé zmeny (commity) by mali byt digitalne podpisané privatnym kl'acom
autora daného commitu,

b) commity by mali mat’ zmysluplné popisy,

c) mala by byt implementovana automatickd kontrola zdrojového kodu na pritomnost’
chyb a testovanie po kazdom commite.

Nemali by byt pouzité funkcie/volania/nastroje, ktoré su podla ich dokumentécie v

sucasnej dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt

nahradené odporti¢anymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vSetky bezpecnostné vlastnosti pouzitych



nastrojov, najmé vsak:

a)
b)

zapnuté vSetky varovania a ochrany vyvojovych nastrojov,
varovania vyvojového prostredia.

7) Vsetky varovania z predchadzajiceho bodu by mali byt’ opravené.
8) Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

a)

b)

dokumentécia musi obsahovat’ blizsi popis kl'iCovych cCasti rieSenia az na pripadné
vynimky chrdnené obchodnym tajomstvom; tieto vynimky vSak musia byt
zaznamenané v dokumentacii,

v dokumentécii musi byt zaznamenand kazda zmena oproti pdvodnej Specifikacii a

jej dovody a kazda takato zmena musi byt’ schvalend objednavatel'om.

9) Dokumentacia aj zdrojové kody rieSenia musia byt odovzdané objednavatel'ovi spolu so
samotnym rieSenim.
10) Pokial je sucast'ou rieSenia aj databaza obsahujtica doverné udaje:

a)
b)

autentifika¢né udaje musia byt ulozené iba v podobe osolenych hashov (salted hash),
pricom pouzitd hashovacia funkcia by mala byt’ minimélne sha256,
ostatné osobné udaje (adresy, Cisla platobnych kariet, ¢isla ob¢ianskych preukazov,...)

je odporti¢ané neukladat’ v Cistej podobe, ale chranené Sifrovanim.

11) Musi byt implementované logovanie a logy by mali zaznamenavat’ minimalne:

a)
b)

c)

d)
e)

r
S)
Y

(Gspesné aj netispesné) prihlasenie a odhlasenie,

(Gspesné aj neuspesné) vytvorenie, modifikaciu alebo zmazanie pouzivatel'a alebo
skupiny,

(Gspesné aj netspesné) pokusy pristupit’ k citlivym udajom (udaje klasifikované
hornymi dvomi klasifikaénymi stupfiami v rdmci organizacie),

(Gspesné aj netspesné) pokusy o kritické operacie,

zaznamenavaju sa uspe$né a nelspe$né privilegované operacie (vykondvané pod
privilegovanymi uctami),

zaznamenavaju sa uspesné a neuspesné pristupy k log suborom,

zaznamenavaju sa uspesné a neuspesné pristupy k systémovym zdrojom,
zaznamenava sa vytvaranie, Uprava a mazanie pouzivatel'skych uctov, skupinovych
uctov a objektov vratane suborov, adresarov a pouzivatel'skych uctov,

zaznamenavaju sa zmeny v pristupovych opravneniach,

zaznamenava sa aktivacia a deaktivacia bezpe¢nostnych mechanizmov,

zaznamenava sa spustenie a zastavenie procesov,

zaznamenavaju sa konfiguratné zmeny systému Specificky zmeny bezpecnostnych
nastaveni a politik,

zaznamenava sa spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby
a vynimky,

zaznamenavaju sa vyznamné aktivity v sietovej komunikacii,

zaznamenava sa poziadavka na autentizané sluzby vratane oznacenia pozadujlcej
entity,

zaznamenavaju sa IP adresy pridelené prostrednictvom sluzby DHCP,

zaznamy v log stiboroch obsahuju ku kazdej udalosti (ak je k dispozicii) ¢as a datum
udalosti,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatela,
zaznamy v log suboroch obsahuji ku kazdej udalosti identifikéaciu zariadenia,
zdznamy v log suboroch obsahuju ku kazdej udalosti informdciu tykajucu sa udalosti,



u) zaznamy v log stboroch obsahuji ku kazdej udalosti indikaciu uspesnosti, alebo
zlyhania operacie,

V) zaznamy v log suboroch obsahuju ku kazdej udalosti pri sietovych sluzbach zdrojova
IP adresa, ciel'ovu IP adresa, protokol, zdrojovy port, cielovy port,

W) na zachovanie spravnosti, presnosti a moznosti spidtného dohladania je ¢as na
vSetkych relevantnych prvkoch informa¢nych technologii verejnej spravy
synchronizovany prostrednictvom presného ¢asového zdroja,

X) zaznamy udalosti sa uchovavaji aj mimo konkrétneho prvku informaénych
technologii verejnej spravy, ktoré ich vytvara tak, ze sa vyluci ich odstranenie alebo
modifikacia.

12) Logy musia byt’ centralne ukladané a archivované minimalne 6 mesiacov.
13) Riesenie musi podporovat aj logovanie vo formate syslog a musi podporovat

preposielanie tychto logov na externy syslog server.

Testovanie a verifikécia rie$enia

1)

Po ukonceni vyvoja musi prejst” aplikacia testovanim a verifikaciou:

a) vyvojari by mali overit aspoil pomocou automatizovanych nastrojov Standardné
zranitel'nosti. Malo by prebehnut” minimalne testovanie vstupov (fuzzing) a kontrola
prace s pamétou (memory leaky, memory corruption),

b) vyvojari musia zabezpeCit' realizaciu opatreni vyplyvajucich z analyzy rizik
vypracovanej pri navrhu riesenia,

c) musi byt vykonané penetra¢né testovanie externou organizaciou,

d) zranitel'nosti a problémy zistené na zaklade testovania musia byt odstranené a ich
oprava musi byt’ potvrdend opakovanym testovanim.

Nasadenie a prevadzka rieSenia

1)

2)

Hotové rieSenie s odstranenymi najdenymi zranitelnostami musi byt nasadené v
prostredi zabezpeCenom na zaklade odporucani v kapitolach o zabezpeceni sluzieb a
infraStruktiry.

Musi byt zabezpecCené pravidelné monitorovanie novych zranitelnosti jednotlivych
(najméd externych) sucasti rieSenia a pravidelné aplikovanie bezpe€nostnych zaplat
vydanych vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zéplat musi podliehat’
opatreniam uvedenym v smernici pre riadenie zaplat.

Bezpecny navrh — Webové aplikacie

1)

2)
3)

4)

5)
6)

Webova stranka by mala pozostavat’ z verejnych a neverejnych zon a navigacia medzi
nimi by nemala umoznit’ tok citlivych informécii medzi tymito zénami.

Citlivé informacie by mali byt uchovavané v zasifrovanej podobe.

Validéacia vstupov musi byt vykondvand na strane servera a odporuca sa, aby bola
vykondvana aj na strane klienta.

Prezenta¢ny server musi byt umiestneny v zabezpecenej demilitarizovanej zoéne (DMZ),
ku ktorej mozu pristupovat’ len autorizované osoby. Aplikacny a databazovy server by
mali byt umiestnené v internej sieti nepristupnej z Internetu.

Ko6d musi byt’ udrziavany, prehl'adny a dokumentovany.

Prezentacna vrstva musi byt’ oddelena od aplikacnej a databazovej vrstvy.



1 Konfiguracia webového servera

Systém
1)

2)
3)
4)
5)
6)

7)

8)

9)

10)
11)

Systém, nainStalované aplikacie a frameworky musia byt pravidelne aktualizované z
pohl'adu bezpecnosti.

Pouzivané verzie softvéru musia byt’ podporované, resp. im nesmie koncit’ podpora.
Pocas doby, kedy prebieha udrzba, rozsiahlejSia alebo mimoriadna aktualizacia OS/SW
a/alebo nasadzovanie bezpecnostnych zaplat, by mali byt webové servery oddelené od
zvySku siete organizacie alebo byt umiestnené v izolovanych sietach.

Na serveri musia byt deaktivované vSetky nepouzivané sluzby, frameworky, doplnky a
funkcionality.

Na serveri musia byt’ zatvorené vSetky nepotrebné porty.

Autentifikacia pouzivatel'ov na OS servera musi zodpovedat’ nasledujicim poziadavkam:

a) nepotrebné implicitné ucty musia byt’ odstranené alebo zneplatnené,
b) neaktivne konta musia byt zneplatnené.

Na serveri by mali byt nakonfigurované pouzivatel'ské skupiny, kontrola pristupu a
udelovanie privilégii by mali byt pre konkrétnych pouzivatel'ov riadené ich zaradenim
do tychto skupin.

Heslo ku kontu musi zodpovedat’ poziadavkdm organizacie na komplexnost’ hesiel a ma
byt znemozneny Gtok hadanim ¢i hrubou silou, vid’ priloha dokumentu.

Pravo na vykonavanie systémovych ukonov musi byt obmedzené na poverenych
administratorov. Ti by sa navySe vzdialene mali prihlasovat’ iba v restricted rezime, ak sa
pouziva RDP (RDP restricted admin).

Lokalny administrator webservera musi byt’ unikatny pre kazdy webovy server.

Servery s OS Windows bud’ nesmt byt v doméne alebo musia byt spravované RO
doménovym radicom (RODC — read-only domain controller).

Webovy server

1)

Pri inStaléacii webového servera a bezprostredne po nej by mali byt’ vykonané nasledovné

kontroly a akcie:

a) sw webového servera ma byt instalovany na dedikovanom hostitel'skom zariadeni
alebo na dedikovanom virtualizovanom OS,

b) musia byt aplikované dostupné zaplaty a aktualizacie na eliminovanie znamych
zranitelnosti,

C) pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka
particia (separatne od OS a SW webového servera),

d) vsetky sluzby instalované popri webovom serveri, ktoré nie su potrebné (napr. FTP
server alebo sluzba vzdialenej administracie) musia byt vypnuté alebo odstranené,

e) nepotrebné vychodzie Uty vytvorené pri instalacii by mali byt odstranené alebo
vypnuté,

f) z webového servera maji byt odstranené testovacie a ukazkové subory vratane
vykonatel'nych suborov a skriptov a dokumentécia vyrobcu,

g) odporicame na server aplikovat' hardenovaci skript alebo bezpecnostnu Sablonu,
vhodny pre dany OS a webovy server. Info mozno Cerpat’ z priru¢iek dostupnych na
webstranke CSIRT.SK,



h) banner HTTP sluzby by mal byt rekonfigurovany, podl'a potreby aj s dal§imi
bannermi tak, aby nereportovali typ a verziu webového servera a podkladového OS.

2) Webovy server by mal podporovat’ iba HTTP metody POST a GET.

3) Webovy server nesmu podporovat’ (musia byt vypnuté) HTTP metody OPTIONS,
TRACK a TRACE.

4) Webovy server musi byt’ odolny voci SlowHTTP DoS utokom (limitacia poctu spojeni z
jednej IP adresy, nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov).

5) Z webového servera musia byt odstranené vSetky nadbyto¢né a nepotrebné subory a
zlozky, obzvlast konfiguratné subory a zalohy, ladiace vystupy, docasné subory,
nepotrebné zdrojové kody a zalohy suborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt nakonfigurovany defaultny virtualny host na obsluhu pristupu na
webserver prostrednictvom IP adresy (cez prehliada¢). Nesmie byt zobrazovana
defaultna stranka pouzitého frameworku a pod.

8) Webovy server musi zobrazovat’ v pripade chyby servera iba vSeobecné chybové
hlasenia.

9) Webovy server by nemal podporovat’ funkcionalitu listovania adresara (Directory listing,
Microsoft IS tilde directory enumeration).

10) Subor robots.txt nesmie obsahovat odkazy na citlivé zdroje aplikacie (napriklad
prihlasovanie administratora a podobne).

11) Webovy server by mal byt chraneny WAF (web aplikacny firewall) minimalne s
nasledujucou funkcionalitou:

a) detekcia a prevencia znamych utokov (Code injection — SQL, XSS, Command,
XPATH, ...),

b) kontrola pouzivatel'skych vstupov prostrednictvom whitelistingu a ich prekodovanie
do HTML entit alebo podobnych bezpeénych néhrad.

12) Webovy server s aplikaciou spracuvajucou citlivé udajov a/alebo klasifikované
informacie, musi byt chrdneny WAF, ktorého konfigurdcia musi byt reStriktivna
(kontrola business logiky a pod).

13) Na zvysenie dostupnosti webového servera odporacame pouzit' load balancery. Podla
moznosti moZu byt’ rozsirené o web cache. V pripade podpory web cache nesmu byt
cacheované administratorské stranky, pristupové udaje a podobné citlivé informécie.

14) Na zvySenie dostupnosti webového servera mozu byt ako bezpe€nostné brany pouzité
reverzné proxy. Podl'a moZnosti mézu byt rozSirené¢ o funkcie akcelerdcie Sifrovania,
pouzivatel'skej autentifikacie alebo filtrovania obsahu.

15) Webovy server nesmie podporovat’ klientom iniciovanu SSL/TLS renegociciu
Sifrovacich klI"acov (kvoli DoS tutoku).

16) Webovy server musi dodrziavat’ negociaény postup negociacie TLS spojenia, popisany v
RFC 5746, kvdli zraniteI'nosti Insecure renegociation a riziku utoku typu MitM.

17) Webovy server by mal podporovat’ bezpe¢nti renegociaciu (Secure renegotiation).

18) V pripade viacerych virtualnych hostov musi byt oddelené ulozisko cookies minimalne
na urovni adresarov.

Administrécia, logovanie a zdlohovanie

1) Spravcovské rozhrania na vSetky sluzby musia byt dostupné iba z doveryhodnych lokalit
(potrebna restrikcia na lokalne siete).



2) Z produkénych systémov musia byt’ odstranené vsetky testovacie a pdvodné ucty.

3) Vsetky servery a syslog servery musia byt synchronizované s doveryhodnym NTP
serverom.

4) Webové spravcovské rozhrania musia byt’ dostupné iba prostrednictvom SSL/TLS.

5) Na serveri musi byt’ aktivne logovanie:

a) malo by byt pouzité kombinované logovanie na ukladanie Transfer logov (format
podporujuci prisposobenie formatu logu). Ak takyto format nie je dostupny, je
potrebné zabezpecit’ aby bolo logované aj hlavicky Referer a User-Agent,

b) pre kazdy virtualny host na fyzickom webserveri by mal existovat’ separatny log,

c) v logoch musia byt uvedené: timestamp, kedy udalost' nastala, vratane urcenia
casovej zony, verejna IP adresa pouzivatela, dopytovana stranka/URL, HTTP kod
odpovede servera, vel'kost’ odpovede servera v bytoch, obsahy hlaviciek User-Agent
a Referer. V pripade zaznamov o udalostiach suvisiacich s autentifikaciou alebo s
¢innost'ou autentifikovaného pouzivatela je nutné zaznamenat’ et a akciu, aka bola
vykonana,

d) logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej
particii,

e) nauchovavanie logov musi byt vyhradena dostato¢na kapacita,

f) logy by mali byt archivované po dobu stanovent pravidlami organizacie, minimalne
vSak pocCas 6 mesiacov,

g) logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky
organizacie, minimalne vsak raz tyzdenne. V pripade sluzieb, ktoré spractivaju citlivé
udaje alebo ich spravna ¢innost’ ovplyviuje kritické aktiva organizacie, by mali byt
logy kontrolované denne.

6) Webovy server musi byt’ pravidelne zalohovany nasledovnym sposobom:

a) zalohovanie servera ma byt upravené organizaénymi opatreniami organizacie,

b) archivna zaloha musi byt vytvorena minimalne raz ro¢ne,

c) diferencialna alebo zmenova zaloha webového servera ma byt vytvorena na dennej az
tyzdennej baze,

d) plny backup webového servera by mal byt vytvarany v tyzdiiovych az mesaénych
intervaloch,

e) zalohy servera by mali byt periodicky archivované na externé média,

f) mala by byt uchovavana autoritativna kopia webovej stranky/stranok.

Kontrola pristupu OS a webového servera

1) Proces webového servera aj proces backendovej databazy musi byt konfigurovany tak,
aby bezal pod unikatnym pouZzivatel'skym kontom s limitovanou mnozinou privilégii.

2) Webovy server by mal byt konfigurovany tak, aby subory s webovym obsahom boli
procesom prisluchajucim sluzbe webového servera pristupné na Citanie, no nie na zapis.
Procesy webového servera by nemali mat’ pravo zapisu do priecinkov, kde je uchovavany
verejny webovy obsah (web content).

3) OS by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat’ log
zaznamy, no nemohol ich ¢itat’.

4) OS by mal byt podla moznosti nakonfigurovany, aby docasné subory vytvorené
procesmi webového servera boli obmedzené na uréeny a vhodne zabezpeceny priecinok.



5)
6)
7)
8)

9)

Ak je to mozné, pristup k doCasnym suborom by mal byt obmedzeny na procesy, ktoré
ich vytvorili.

Webovy obsah a vsetky logy nim vytvarané by mali byt umiestnené na separatnom
pevnom disku alebo na inej logickej particii, ako OS a webovy server.

Odportaca sa webovy server izolovat od inych procesov pouzitim prostriedkov ako
napriklad chroot, kontajnery, virtualizacia a pod.

Pre externé skripty a programy, vykonavané ako cast’ obsahu webového servera by mal
byt vytvoreny samostatny priecinok (napr. JavaScript kniznice a pod).

Mal by byt stanoveny maximalny pocet procesov webového servera a/alebo sietovych
spojeni, ktoré by server mal povolit’.

Spustanie skriptov, ktoré nie su vylucne pod kontrolou administrativneho konta, malo by
byt zakdzané (napr. vytvorenim a kontrolou pristupu k separatnemu priecinku,
obsahujucom autorizované skripty).

10) Pouzitie symbolickych linkov by malo byt’ pre procesy webového servera zakazané.
11) Odportacame vytvorit’ kompletnt maticu pristupov k webovému obsahu (access matrix).

V nej by malo byt’ definované, ktoré subory a prieinky maju byt’ pristupné a pre koho.

12) V odovodnenych pripadoch odporu¢ame zaviest kontrolu proti botom (napr.

CAPTCHA, nofollow, filtrovanie kI'a¢ovych slov).

HTTP hlavicky a cookies

1)

2)
3)

4)

5)

Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security. Nastavené

by mali byt’ direktivy:

a) max-age=<cCislo> — pocet sekund, pocas ktorych ma prehliada¢ automaticky
konvertovat’ v§etky HTTP poziadavky do HTTPS,

b) includeSubDomains — indikuje, Zze vSetky subdomény aplikacie musia pouzivat
HTTPS.

V odpovediach webového servera sa nesmu nachadzat’ hlavicky prezradzajuce pouziti

technologiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.).

V hlavickéch sa nesmua nachadzat’ informacie o pouZzitych technoldgiach, backendovych

serveroch, internej infrastruktire, ani bezpe¢nostnych prvkoch.

Server by mal pouzivat’ hlavicky:

a) X-Frame-Options: SAMEORIGIN (alebo DENY),

b) X-XSS-Protection: 1,

c) X-Content-Type-Options: nosniff,

d) Strict-Transport-Security.

V odpovediach webového servera by sa nemali nachadzat’ hlavicky X-Forwarded-For a

HTTP_PROXY.

Aplikacia (webovy portal)

1)
2)
3)

4)

Aplikacia musi oSetrovat’ vSetky chyby a vynimky.

Aplikacia musi zobrazovat v pripade chyby aplikécie iba v§eobecné chybové hlasenia.

V generovanom kode nesmu byt pritomné komentare, citlivé informécie a odkazy na
vnutorné [P adresy.

Aplikadcia musi pristupovat k dalSim aplikdcidm a serverom prostrednictvom
doménového mena (nie IP adresy, obzvlast’ internej).



5) Aplikacia nesmie reflektovat’ obsahy hlaviciek v odpovedi servera.

6) Pre posielanie citlivych a autentifikaénych tdajov musi byt vynucované HTTPS
spojenie.

7) Aplikacia nesmie ukladat’ citlivé udaje (napriklad identifikator relacie) v URL adrese. V
pripade zakazania cookies v prehliada¢i musi stranka zobrazit hladsenie o nutnosti
pouzitia cookies (ak sa pouzivaju).

8) Aplikacia by nemala pouzivat odkazy na externé zdroje (zdroje mimo spravy
prevadzkovatel’a alebo institucie verejnej spravy na SR).

9) Aplikacie nesmie pouzivat’ odkazy na neddéveryhodné externé zdroje.

10) Vsetky cinnosti privilegovanych pouzivatelov a administratorov by mali byt
zaznamenavané do log suborov prostrednictvom vzdialenych logovacich serverov
(syslog, Windows Event Forward).

11) Aplikacia nesmie pouzivat’ funkciu eval() alebo jej alternativy.

12) Z aplikacie musia byt odstranené vsetky ladiace vystupy, doCasné stubory, nepotrebné
zdrojové kody a zélohy suborov.

Autentifikacia a autorizacia

1) Aplikacia musi pre vSetky autorizaéné mechanizmy implementovat’ politiku, pri ktorej je
zakazané vsetko, Co nie je explicitne povolené (default-deny).

2) Aplikacia musi vyzadovat autentifikaciu pre kazda privilegovant operaciu (napr. meno
a heslo na prvotné prihlasenie, token).

3) Aplikacia musi implementovat’ autorizaciu a autentifikaciu na strane servera.

4) Musia byt odstranené vSetky testovacie a povodné Gty z produkénych systémov.

5) Pre vSetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia
byt pri vykonani operacie overovang.

6) Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpecit’,
aby ziadna webova stranka, ktord mé byt pristupné az po autentifikacii, nebola dostupna
bez vykonania kompletného procesu autentifikacie.

7) Autentifikacia musi prebiehat’ prostrednictvom protokolu HTTPS.

8) Aplikacia musi vyzadovat’ pouzivanie silnych hesiel.

9) V pripade pouzitia inicialnych nahodne generovanych hesiel pre nového pouzivatela
musi aplikdcia pri prvom prihlaseni vyZadovat zmenu tohto hesla, v sulade s
definovanymi pravidlami pre tvorbu hesiel.

10) Aplikacia musi umoziiovat’ administratorom i pouzivatel'om zmenit’ ich heslo.

11) Aplikacia musi vyzadovat’ pravidelni zmenu hesla, musi byt nastaveny minimalny a
maximalny interval na zmenu hesla.

12) Aplikacia musi pri zmene hesla vyzadovat’ zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyzadovat’ opakované zadanie nového hesla (2 krat),
pricom nové zadané hesla sa musia zhodovat.

14) Odportacame pri zmene hesla pouzivat’ viacfaktorové potvrdenie, napriklad Out-Of-Band
kanalom (mail, SMS, KeyCloak, ...).

15) Aplikacia musi po zmene hesla vydat’ novy identifikator relacie, cez ktort zmena hesla
nastala. Ostatné relacie prislusného pouzivatel'a musia byt zneplatnené.

16) Aplikacia by mala pri zmene hesla notifikovat pouzivatela prostrednictvom Out-Of-
Band kanéla.

17) Aplikacia musi ulozené hesla hashovat’ prostrednictvom Standardnych kryptografickych



hashovacich funkcii a musi pouzivat’ sol’ (angl. salt).

18) Aplikacia musi implementovat’ funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe necinnosti. Funkcia odhldsenia mé& byt jednoducho
identifikovatel'na a dostupna z kazdej stranky, pristupnej po autentifikacii.

19) Aplikacia musi po odhlaseni zneplatnit’ vSetky relacie daného pouzivatel’a.

20) Odporuca sa, aby aplikacia podporovala simultanne paralelné prihlasenie k jednému uctu
iba z jednej verejnej IP adresy. Odporuca sa, aby aplikacia pri zmene verejnej IP adresy
prihlaseného pouzivatel'a pozadovala reautentifikaciu.

21) Odporaca sa naviazanie relacie na parameter User-Agent.

22) Aplikacia musi podporovat’ spustenie mechanizmu zamknutia uctu (lockout) po istom
pocte neuspesnych pokusov (maximalne 5) o prihlasenie.

23) Zamknutie G¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie musi trvat
aspon 10 minnt.

24) Zamknutie G¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie do kritického
systému by malo trvat’ aspon hodinu.

25) Je nutné vytvarat' log zaznamy vSetkych pokusov o autentifikaciu (log-in, log-out,
neuspesny log-in, lockout konta, ziadost’ 0 zmenu hesla).

26) V pripade zamknutia uctu by aplikacia mala notifikovat” zodpovedni osobu, resp.
administratora aplikacie.

27) Pre privilegované ¢ty sa musia pouzivat pouzivatel'ské mena, ktoré nie je mozné
jednoducho dedukovat’ (napr. Standardné loginy ako admin, administrator, user a pod,
nazov alebo typ aplikacie, kombinacie uvedenych a pod.).

28) Aplikacia nesmie pre kritické systémy umoznit’ funkcionalitu zapamétania si hesla.

29) Pouzivatel'ské konta by mali byt po urcitej dobe necinnosti znefunkénené.

30) Pouzivatel'ské konta, ktoré neboli pouzité do 3 mesiacov od ich vytvorenia (pouZivatel
sa pocas danej doby nikdy neprihlasil), by mali byt deaktivované.

31) Kazdy pouzivatel’ a administrator musia mat’ jedine¢né ID.

32) Aplikacia nesmie umoznit’ vytvaranie U¢tov s pouzivatel'skym menom podobnym
administratorskym ¢i servisnym kontdm. (admin, administrator, helpdesk, support a
pod.).

33) Aplikacia musi korektne inStruovat’ prehliada¢, aby neukladal citlivé informacie,
prenaSané prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opét’ pristupné z
historie prehliadania) minimalne v rozsahu:

a) Server musi nastavovat’ vo svojich odpovediach hlavi¢ky:
e Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-
transform,
e Expires: 0,
e Pragma: no-cache.

Pouzivatel'ské vstupy

1) Vsetky pouzivatel'ské vstupy musia byt kontrolované na strane servera prostrednictvom
whitelistov alebo regularnych vyrazov v kontexte, v ktorom su pouzité.

2) Aplikdcia musi brat’ ako vstupy a primerane osetrovat vsSetky pouzivatelom
ovplyvniteI'né Casti dopytu, vratane HTTP hlavi¢iek, URL, Cookies a pod. Bez oSetrenia
nesmu byt’ reflektované v odpovedi servera. Napriklad:

a) aplikacia musi byt odolna vo¢i HTTP Spitting/Smuggling Gtokom,



3)
4)

5)

Relacie

1)
2)

3)
4)
5)

6)

b) aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) atokom,

c) aplikacia/webovy server musi byt odolny vo¢i Host Header utoku.

Aplikacia by mala pouzivat parametrizované SQL poziadavky (queries), tzv. prepared

statements.

Aplikacia nesmie na tvorenie SQL dotazov vyuzivat pouzivatel'ské vstupy bez ich

dokladnej kontroly a oSetrenia.

Aplikacia musi osetrovat’ vstupy od pouzivatel’a pred ich pouzitim. Minimalne:

a) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v nazvoch suborov
a zloziek,

b) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v akomkol'vek
skripte, databazovom dopyte alebo parametri prikazu opera¢ného systému,

c) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte HTML,

d) aplikdcia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte
JavaScript,

e) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v kontexte REST
API,

f) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v XML
dokumentoch,

g) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v XPath
poziadavkach (query),

h) aplikacia musi oSetrovat’ vstupy od pouZivatela pred ich pouzitim v XSL(T) style
sheets,

i) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v SSI (Server-Side
Inclusion statements) prikazoch, ak je pouzitie SSI nutné a povolené,

J) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v HTTP
hlavickéch,

k) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v HTTP
parametroch,

I) aplikdcia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v LDAP

poziadavkach,

m) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v regularnych
vyrazoch,

n) aplikacia musi oSetrovat’ vstupy/datové prudy prechadzajice medzi modulmi
aplikacie.

Aplikacia by mala pouzivat’ CSRF tokeny o velkosti aspon 128 bitov.

Aplikacia by nemala povolit poZiadavky sposobujuce zmenu Udajov, alebo citlivl
operaciu bez platného CSRF tokenu.

Aplikécia nesmie povolit' poziadavky na privilegované operacie bez platného CSRF
tokenu.

Na generovanie CSRF tokenov musi aplikdcia pouzivat’ kryptograficky silny generator
pseudondhodnych Cisel.

Pri prihlaseni musi aplikdcia znovu vygenerovat’ novy identifikator relacie. Identifikator
predchadzajticej neautentifikovanej relacie musi byt zneplatneny.

Pri zmene prihlasovacich udajov (pouzivatel'ské meno, heslo) musi aplikacia znovu



vygenerovat’ identifikator relacie.

7) Pri zmene prihlasovacich tidajov (pouzivatel'ské meno, heslo) musi aplikacia zneplatnit’
ostatné relacie prislusného pouzivatel’a.

8) Pre relacné (session) cookies musi aplikacia nastavit’ Secure flag.

9) Pre relacné (session) cookies musi aplikacia nastavit’ HttpOnly flag.

10) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu doménu.

11) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu cestu (path).

12) Pre generovanie rela¢nych identifikatorov musi aplikacia pouzivat kryptograficky silné
generatory pseudonahodnych cisel.

13) Aplikacia by mala pouzivat relacné identifikatory o velkosti aspon 128 bitov.

14) Aplikacia musi zamietat’ nezname rela¢né identifikatory zo strany klienta.

15) Relacné identifikatory musi aplikacia prenasat’ iba cez zabezpecené pripojenia. Aplikacia
musi vynucovat’ periodicku exspiraciu a zneplatnenie relécii.

Nahravanie suborov

1) Aplikacia musi nahravané stbory ukladat mimo korefiového suboru pre dokumenty
(document root) na separatnu particiu disku (int, ako je vyhradené na zapis logov), kde
sicasne nesmie byt moznost’ listovania adresara a nesmie byt moznost’ interpretovat’
nahraté subory ako napriklad skripty (PHP, ASP, JSP, ...).

2) Aplikacia nesmie spustat’ a vyhodnocovat’ (evaluate) nahraté subory.

3) Aplikéacia musi vynucovat’ limit pre vel'’kost’ nahratych stiborov.

4) Aplikacia by mala obmedzovat’ pocet siborov nahranych za hodinu.

5) Aplikacia musi umoznit’ nahravanie iba $pecifickych typov stiborov a kontrolovat’ nielen
ich priponu, ale aj MIME typ.

6) Aplikdcia by mala nahravané stubory kontrolovat na pritomnost’ $kodlivého kodu
prostrednictvom antimalware rieSenia.

7) Nahravané subory by sa nemali ukladat’ pod p6vodnym nazvom.

Obsah

1) Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat’ typ obsahu.
2) Aplikacia by mala pre vSetky poskytované stranky definovat’ ,,character set™.
3) Zabezpecenie aktivneho obsahu (skripty, spustite'né subory):

a) pravo na Citanie a zapis do suborového systému by malo byt limitované alebo
zakazané,

b) mala by byt povolena ziadna alebo len limitovana interakcia s inymi programami,

c) nemala by byt potrebna ziadna akcia so SUID privilégiami (OS UNIX/Linux),

d) skripty by pri spustani externych programov mali pouzivat’ absolitne cesty alebo
nepouzivat’ ziadne cesty a spoliehat’ sa na premennti PATH, pricom td musi
obsahovat’ len bezpe¢né adresare,

e) ziadne prieCinky nesmt mat’ sii¢asne prava na zapis a vykonavanie,

f) spustitel'né subory by mali byt umiestnené vo vyhradenych priecinkoch,

g) SSI (Server-Side Inclusion) by mali byt’ zakazané, resp. nie je mozné ich spust’at’.

4) Spracovanie XML
a) aplikacia nesmie podporovat XML External entity expansion,
b) aplikacia nesmie podporovat’ parsovanie XML External DTD,



Rozne

c) aplikiacia nesmie podporovat’ vSetky nadbytoéné alebo nebezpecné XML
roz§irenia,
d) aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.

1) Aplikacia by nemala podporovat’ presmerovanie na pouzivatelom poskytnuté externé
umiestnenia.
Aplikacia by mala obmedzit' (krizovy) pristup k (cudzim) doménam prostrednictvom
whitelistingu.

2)

3)
4)

5)

a)

b)

ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin Resource
Sharing), konfigurdcia by mala byt obmedzend na doveryhodné domény. Napr.
nemala by byt’ pouzita direktiva Access-Control-Allow-Origin:*,

ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach stubory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat obmedzeny na
nutné¢ domény, porty a protokoly. Nemali by byt pouzivané nadmerne vol'né pravidla
s ,,*“. Crossdomain.xml a clientaccesspolicy.xml nesmu byt pristupné koncovému
pouzivatelovi.

Aplikécia by mala pre vSetky emailové funkcionality implementovat’ rate limiting.
Aplikéacia by mala pre vSetky funkcionality vyzadujuce vel'a zdrojov (napriklad CPU cas)
implementovat’ rate limiting.

Pri implementécii rate limitingu sa musi brat’ ohl'ad na predchadzanie netimyselnému
odopretiu sluzby.

2 Interna infrasStruktira a vyvojové prostredie

Interna infraStruktara rieSenia

1) Jednotlivé vrstvy (databazova, aplika¢na, prezentatna) by mali byt umiestnené v
separatnych segmentoch a komunikacia medzi nimi musi byt’ filtrovana.
Jednotlivé servery musia byt hardenované minimalne v rozsahu:

2)

a)
b)

c)
d)

e)
f)

9)

vypnuté vSetky nepotrebné procesy a sluzby,

implementovany host-based firewall, ktory kontroluje v§etku komunikaciu IN aj OUT
a je nakonfigurovany na principe ,,least privilege®,

vietky administratorské Géty spinaju politiku hesiel pre administratorské uéty,

servery a vSetok softvér je aktualizovany minimalne raz za 6 (Sest) mesiacov,
odporuca sa aktualizovat’ aspon raz za mesiac,

na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centralne
spravované a centralne logované,

vSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj Casu a pre
preklad doménovych mien na IP adresy pouzivaju lokalne DNS servery,

vSetky zariadenia musia byt hardenované podl'a odporucani vyrobcu.

Vyvojové prostredie

1) Vo vyvojovom prostredi musia byt’ pouZité iba nastroje spiiajuce nasledovné:



a) musia byt ziskané legalnym spésobom z déveryhodnych zdrojov,

b) musia byt stidle podporované vyrobcom (tj. vyrobca poskytuje bezpecnostné
aktualizacie) nastroja a nesmu byt’ oznacené ako zastarang,

€) musia byt aktualizované minimalne raz za 6 (Sest’) mesiacov a musia byt’ aplikované
bezpecnostné zaplaty vydané vyrobcom nastroja.

2) Vo vyvojovom prostredi (vyvojarske nastroje a podporné informacné systémy vratane
pouzitych kniznic tretich stran), v ktorom bude vyvijané rieSenie, musia byt
implementované tieto opatrenia:

a) musia byt implementované prislu$né opatrenia na zabezpecenie integrity vyvijaného
rieSenia na zdklade najvyssSej pozadovanej trovne ochrany dovernosti, integrity a
dostupnosti informacii, ktoré buda spracovavané vo vyvijanom rieseni,

b) ak samotné vyvijané rieSeniec obsahuje informacie, ktoré je potrebné chranit z
hl'adiska dovernosti, musia byt vo vyvojovom prostredi implementované opatrenia
na zaistenie dovernosti na zaklade pozadovanej urovne ochrany dévernosti tychto
udajov.

3 Standardy prepojenia

Siet'ové protokoly

1) Standardom sietovych protokolov je

a) pre informacné systémy a ich komponenty, ktoré st zavedené po 1. septembri 2009,
pouzivanie sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu
s protokolmi Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

b) pre informaéné systémy a ich komponenty, ktoré st zavedené do 31. augusta 2009
podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej
technologie Dual stack spolu s protokolmi Transmission Control Protocol (TCP) a
User Datagram Protocol (UDP) pre informaéné systémy alebo sietového protokolu
Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol
(TCP) a User Datagram Protocol (UDP),

C) pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpecenie
sietovych protokolov.

Prenos dat
1) Standardom prenosu dat je

a) pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext
Transfer Protocol (HTTP) a

b) podpora chraneného prenosu dat cez kryptograficky protokol Transport Layer
Security (TLS) asponi vo verzii podla osobitnej Specifikacie SOG-1S Crypto Working
Group.

2) Specifikacie prepojenia pomocou sietovych sluZieb



Standardom $pecifikacie prepojenia pomocou sietovych sluZieb je pouzivanie Domain Name
Services (DNS) ako hierarchickej sluzby name servera v centralnych bodoch internetu.

3) Sietova a komunika¢na bezpec¢nost’

a)

b)

c)

d)

f)

9)
h)

)
K)
1)

aktualizovanie dokumentécie pocitacovej siete obsahujicej najmi evidenciu vSetkych
miest prepojenia sieti vratane prepojeni s externymi sietami, topologiu siete a
vyuzitie IP rozsahov,

na prenos informadcii k tretim strandm uzatvorenie zmluvy o prenose informacii s
definovanym rozsahom, technickymi Standardmi prenosu, bezpecnostnymi
opatreniami, ako aj prdvomocami a zodpovednost'ami,

vSetky formy vymeny elektronickych sprav st riadené a pri ich pouzivani
implementované adekvatne bezpeCnostné opatrenia zamerané na zaistenie ochrany
prenaSanych sprav, a to najmi proti neautorizovaného pristupu, porusSeniu dévernosti,
modifikacii alebo zneuzitiu,

pri prenose citlivych informécii v zmysle poziadaviek na dovernost’ sa s tretou
stranou uzavrie zmluva o ml¢anlivosti alebo o utajeni eSte pred ich poskytnutim. Toto
sa nevzt'ahuje na vSeobecne zndme alebo verejne dostupné informacie o organizacii,
vzdialeny pristup do vnutornej siete SP musi podliehat’ autentifikécii a autorizécii,
vyzaduje sa pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia
do internej siete,

zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch
a to minimalne na urovni Sestice ¢asova peciatka, zdrojova IP adresa, cielova IP
adresa, protokol, zdrojovy port, cielovy port aich uchovavanie aspon 4 (Styri)
mesiace,

na vSetkych serveroch podporujucich zékladné sluzby informaénych technologii SP
sa implementujui sondy detekcie a prevencie prieniku technoldgia HIPS,

vSetky verejne dostupné a kritické webové aplikécie sa chrania webovym aplikaénym
firewallom,

implementécia druhého sietového firewallu od iného vyrobcu tak, aby interné servery
a klientske stanice boli vo vztahu k externym sietam chrdnené dvomi sietovymi
firewallmi,

implementacia Web Application Firewallu (WAF) na vSetkych verejne dostupnych
a kritickych webovych aplikaciach,

implementacia manazmentu logov,

implementacia DNSSEC a jeho vyuZitie pre vSetky externe dostupné sluzby,

m) konfiguracia a izolovanie klientskych portov na pristupovych switchoch tak, aby

n)
0)
p)

Q)

pracovné stanice spolu nemohli priamo komunikovat(technologia PVLAN). Téato
poziadavka nahradza poZiadavku zo Z2-FI) o maximalnom pocte MAC adries,
zabezpecenie pristupu pouzivatel'ov k Internetu a k sluzbam mimo siete SP cez proxy
server a uchovavanie pristupovych logov aspoii 6 (Sest’) mesiacov,

pouzivanie vyhradne interného DNS servera a uchovéavanie logov DNS dopytov
aspoi 4 (Styri) mesiace,

uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP aspon 6 (Sest)
mesiacov,

rozdelenie siete do jednotlivych segmentov podla ucelu, pricom v rovnakych
segmentoch moézu byt len zariadenia s rovnakymi poziadavkami na uroven



zabezpecenia,

r) zabezpecCenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch
a to minimalne na urovni Sestice Casova peciatka, zdrojova IP adresa, cielova IP
adresa, protokol, zdrojovy port, cielovy port a uchovéavanie tychto logov aspon 6
(Sest’) mesiacov.

4 Prenos elektronickej posty

4.1 Prenos elektronickej posty

1)

2)

3)
4)

5)
6)

7)
8)

9)

Standardom prenosu elektronickej posty je

a) pouzivanie e-mailovych protokolov, ktoré zodpovedaju Specifikacidm Simple Mail

Transfer Protocol (SMTP) na prenos elektronickych postovych sprav,

b) podpora kryptografického protokolu Transport Layer Security (TLS) aspoii vo verzii

podl'a osobitnej Specifikacie SOG-IS Crypto Working Group na zabezpecenie prenosu
elektronickych posStovych sprav.
SMTP banner by nemal obsahovat’ informécie o pouzitom softvéri ani iné citlivé
informdcie. Nesmie byt mozné zistit' verziu pouzitého softvéru prostrednictvom help
prikazov.
Mailové spravy odchadzajuce z organizacie by nemali obsahovat informdcie o
infrastrukture organizacie (napriklad privatne IP adresy v hlavicke Received-From).
Odpoved’ na prikaz VRFY by nemala obsahovat’ informaciu o existencii adresy alebo
pouzivatel'ského mena. Odporaca sa odpovedat’ kodom 252 s generickou hlaskou.
Nemala by byt’ povolena metéda EXPN.
SMTP server by nemal preposlat e-mail, ktory neobsahuje zdrojovi hlavickovu e-
mailovu adresu.
SMTP server musi prijimat’ spravy na dorucenie z externych sieti len pre spravované
domény.
SMTP server musi prijimat’ spravy na preposlanie len od autentifikovanych pouZivatel'ov
alebo z ur¢enych SMTP serverov.
Server by mal detegovat’ a blokovat’ pokusy o rozoslanie vel'’kého mnozstva e-mailov.

10) SMTP server musi kontrolovat’ spravy pomocou anti-spam filtra.

11) SMTP server musi kontrolovat’ spravy na pritomnost’ $kodlivého kodu.

12) SMTP server musi logovat’ vSetky detegované anomalie.

13) SMTP server musi logovat informacie o spracovavanych e-mailoch a tieto informacie by

mali byt uchovavané aspont 6 (Sest’) mesiacov. Musia byt uchovavané aspont 3 (tri)
mesiace.

14) Pristup k e-mailovym G¢tom musi byt mozny len prostrednictvom Sifrovaného kanala.
15) Odporuca sa na pristup k e-mailovej schranke nepouzivat’ proprietarne protokoly.
16) Z externych sieti by sa malo pristupovat’ na e-mail len prostrednictvom HTTPS alebo

pouzitim Standardnych protokolov POP3S alebo IMAPS. Odporuca sa autentifikovat’
klienta aj na zdklade certifikatu alebo vyzadovat’ pouzitie VPN. V pripade pouZitia inych
protokolov by sa malo pristupovat’ prostrednictvom VPN pripojenia.

4.2  Pristup k elektronickej poStovej schranke



1) Standardom pristupu k elektronickej postovej schranke je

a)

b)

pouzivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu
Internet Message Access Protocol v revidovanej verzii 4.1 (IMAP4revl1) pre pristup k
verejnym elektronickym posStovym sluzbam,

podpora kryptografického protokolu Transport Layer Security (TLS) aspon vo verzii
podl’a osobitnej Specifikacie SOG-IS Crypto Working Group pri chranenom pristupe
k verejnym elektronickym postovym sluzbam. Format elektronickych postovych
sprav.

2) Standardom formatu elektronickych postovych sprav je pouzivanie formatu

3)
b)

Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych postovych
sprav,

Secure/Multipurpose Internet Mail Extensions (S/MIME) pri chranenom
prenose elektronickych posStovych sprav.

5 Standardy pristupu k elektronickym sluzbam

5.1 Aplikacné protokoly elektronickych sluzieb

1) Standardom aplikaénych protokolov elektronickych sluzieb je

a)

b)

c)

d)

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom
dat vo formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na
komunikaciu medzi klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext
Transfer Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

pouzivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism
(HTTP Management Mechanism) na Hypertext Transfer Protocol Session
Management (HTTP Session Management) a cookies,

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security
(TLS) aspon vo verzii podl'a osobitnej $pecifikacie SOG-IS Crypto Working Group
na zabezpecenie prenosu dat medzi klientom a webovym serverom a medzi
webovymi servermi,

pouzivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani
elektronickych sluzieb a rozhrani prostrednictvom modulu procesnej integracie a
integracie udajov.

5.2 Adresarové sluzby

1) Standardom adresarovej sluzby je

a)

b)
c)

pouzivanie aplikacného protokolu Lightweighted Directory Access Protocol vo verzii
3 (LDAP v3) na verejny pristup k adresarovym sluzbam,

pouzivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (TLS) aspon vo verzii
podrla osobitnej Specifikacie SOG-IS Crypto Working Group pri chranenom verejnom
pristupe k adresarovym sluzbam.



6 Standardy webovej sluzby

6.1 Middleware protokoly sietovej komunikécie

1) Standardom middleware protokolov sietovej komunikacie je pouzivanie

a) protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo
protokolu Representational State Transfer (REST) pri komunikacii medzi servermi v
ramci jednej spravy a komunikacii medzi klientom a serverom; pri poskytovani
elektronickych sluzieb potrebnych na spracovanie elektronickych podani alebo
uspesné vyplnenie a pripravu elektronického podania prostrednictvom modulu
procesnej integracie a integracie udajov sa pouziva protokol Representational State
Transfer (REST) a kédovanie UTF-8,

b) webovych sluzieb na pristup klientskych aplikacii prostrednictvom internetu na
serverové aplikacie spravy,

c) protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej sluzby
pre existujicu serverovu aplikaciu a komunikaciu na aplika¢nej tirovni,

d) jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

e) registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii
1.0 na komunikaciu medzi klientom a serverom,

f) Specifikacii podl'a Open Geospatial Consortium (OGC) mapovych sluzieb pod
OpenGIS,

1. WebMap Service (WMS),

Web Feature Service (WFS),

Web Coverage Service (WCS),

Web Processing Service (WPS),

Catalog Service for Web (CSW),

Web Map Tile Service (WMTYS).

9) schemy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchrénnu komunikéciu s
ustrednym portdlom verejnej spravy podla aktualne platnej osobitnej Specifikacie
zverejnene] po dohode s organom vedenia podla § 24 ods. 5 Zakona €. 95/2019 na
ustrednom portéli verejnej spravy,

h) Specifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej
sluzby pri pouziti protokolu Representational State Transfer (REST),

i) Specifikacie OpenID Connect podl'a OpenID Foundation s OAuth2 podl'a osobitnej
Specifikacie RFC 6749, ak sa pri pouziti protokolu Representational State Transfer
(REST) vyzaduje autentifikacia a uréenie rozsahu opravneni.

o UTE WM

7 Standardy integracie dat

7.1 Opisny jazyk datovych prvkov

1) Standardom opisného jazyku datovych prvkov je pouZivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podl'a World Wide Web Consortium (W3C) pre datové
prvKy pri vstupe na rozhranie informaéného systému verejnej spravy.



7.2 Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouZivanie

a)

b)

f)

9)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podl'a World
Wide Web Consortium (W3C) na vymenu datovych prvkov medzi vSetkymi
informacnymi systémami verejnej spravy,

jazyka Extensible Markup Language (.xml) vo verzii 1.0 podl'a World Wide Web
Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atribtu pre
deklaraciu menného priestoru spravidla v tvare referencovatel'ného identifikatora,
pricom ak je cielom automatizované spracovanie rozliSujuce vyznam obsahu
datovych prvkov, je mozné namiesto Extensible Markup Language pouzit datovy
model Resource Description Framework (RDF) opisany formatmi RDF/XML podl'a
World Wide Web Consortium (W3C) alebo JSON-LD; pri otvorenych udajoch je
mozné pouzit’ aj format CSV podla Vyhlasky ¢. 78/2020, § 24 pism. e) alebo format
JavaScript Object Notation (JSON),

znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
koédovani UTF-8,

transformacného jazyka XSL Transformations (XSLT) podla World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

formatu Geography Markup Language (GML) pri vymene priestorovych datovych
prvkov alebo ak sa na tom =zasiclatel a prijimatel dohodnt jeden z formatov
uvedenych v Standardoch poskytovania otvorenych tidajov Vyhlasky €. 78/2020 Z. z.
§ 40 pism. 1),

jazyka Web Ontology Language (OWL) pre ontoldgie, ak je cielom automatizované
spracovanie rozliSujice vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podl'a World Wide Web Consortium
(W3C) pre validaciu datového modelu Resource Description Framework (RDF) v
Centralnom modeli udajov.

8 Formaty kompresie siborov

1) Standardom formatov kompresie suborov je

a)

prijimanie a ¢itanie vSetkych doruc¢enych formatov kompresie suborov, ktorymi st:
1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.g2),

4. TAR kombinovany s GZIP (.tgz, .tar.gz).

9 Datové Standardy

9.1 Vymena udajov

1) Standardom vymeny tGidajov je
a) pri vymene obsahovo prislusnych informacii pouzitie datovych prvkov uvedenych v



Centralnom modeli udajov, priCom ak neexistuji obsahovo vhodné datové prvky v
Centralnom modeli udajov pouziju sa datové prvky uvedené v Prilohe ¢. 3 Vyhlasky
¢. 78/2020 Z. z.; v ostatnych pripadoch sa pouziju vlastné datové prvky,

b) pouzivanie technickych parametrov datovych prvkov podla datovych Struktur vo
formate Extensible Markup Language Schema Definition (XSD) zverejnenych na
webovom sidle orgdnu vedenia pri tvorbe definicie vlastnych datovych Struktar vo
formate Extensible Markup Language Schema Definition (XSD),

C) rozsirovanie typov datovych prvkov na osobitné datové typy Centralneho modelu
udajov, ak je to potrebné,

d) pouzitie vlastnych datovych prvkov podl'a pismena a) spravidla tak, ze referencné
udaje ur€ené na automatizované spracovanie a tvoriace sucast’ datového obsahu su v
datovej Struktire uvedené ako samostatné datové prvky na automatizované
spracovanie,

e) Informacie prenaSané prostrednictvom verejnych sieti sa Sifruju alebo inym
adekvatnym opatrenim chrania najmi pred neopravnenym pristupom, modifikaciou
alebo nedostupnostou,

f) Informacie v transakciach informacnych technoldgii alebo medzi informaénymi
technologiami si chranené tak, ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym (pravam sprav, neautorizovanému pristupu
prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam, a to najmé pouzitim elektronického podpisu, elektronickej pecate na
kvalifikovanej urovni bezpec¢nosti) certifikatov, Sifrovanim komunika¢nych kanélov a
zabezpecenim komunikaénych protokolov.

10 Sifrovanie

1)
2)
3)
4)
5)
6)
7)
8)

9)

Webovy portal musi byt’ pristupny prostrednictvom protokolu HTTPS.

K webovému portalu by sa nemalo pristupovat’ prostrednictvom HTTP.

Identita webového portdlu musi byt zabezpefend platnym, doveryhodnym certifikatom
vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt’ zabezpec€ena certifikdtom s Extended Validation.
Webovy portal nesmie pouzivat’ nedoveryhodné alebo vyprSané SSL/TLS certifikaty.
Udaje, ktoré su citlivé z hladiska integrity alebo dovernosti sa musia prenasat’ iba
prostrednictvom zaSifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast’ prihlasovacie udaje) musia byt prenasané vyhradne prostrednictvom
zaSifrovaného kanala.

Webovy portal by nemal ukladat’ citlivé informacie v nezaSifrovanej podobe na strane
klienta, ani na strane servera.

Webovy portdl by nemal vkladat’ neSifrované zdroje bez SSL/TLS do stranok
pouzivajucich SSL/ TLS.

10) Pri informacnych technoloégiach s vysokou poziadavkou na integritu sa zabezpecCuje

autenticita a integrita siborov s pouzitim kryptografickych prostriedkov, ktorym je najma
elektronicky podpis.

11) Pri informacnych technologiach s vysokou poziadavkou na dovernost musi byt na

zabezpecenie dovernosti pouZité Sifrovanie, a to najmé elektronickych dokumentov a



technologii v nasledujtcich riadkoch:

a) Sifrovanie dat na prenosnych zariadeniach, ktoré st vynasané mimo priestory
organizacie spravcu,

b) sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME,

c) Sifrovanie komunika¢nych kanalov na vymenu nesifrovanych dat,

d) sifrovanie centralnych lozisk,

e) Sifrovanie zaloh.

11 Sifrovacie kli¢e a protokoly

1)
2)
3)
4)
5)

6)
7)

8)

9)

Webovy server nesmie podporovat protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.
Webovy server musi podporovat’ TLS 1.2.

Webovy server by mal podporovat’ TLS 1.3.

Webovy server by nemal podporovat’ Sifry s kIi¢om krat§Sim ako 112 bitov a blokom
krat§im ako 64bitov.

Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman
algoritmus.

Webovy server nesmie podporovat’ tzv. Export (EXP) Sifry.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vo¢i zndamym typom utokov, ako
napriklad: FREAK, BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouzivanie Sifry s AES),
BREACH (Pri SSL/TLS musi byt vypnuta http kompresia), POODLE, LOGJAM, TLS
Crime (TLS kompresia by mala byt vypnutd).

Dizka kI'i¢a asymetrickej Sifry RSA, DSA v X.509 certifikite musi byt aspon 2048
bitov. Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpecnosti postacuju
kratSie kI'i¢e — napriklad 256 bitov.

X.509 certifikaty musia byt hashované bezpecnymi hashovacimi funkciami (napr. kvoli
moznosti koliznych utokov nesmie byt’ pouzity algoritmus MD5).

10) Webovy server by mal podporovat’ $ifry, ktoré maju vlastnost’ Perfect Forward Secrecy

(PFS).

11) Webovy server by nemal podporovat’ RC4, DES a 3DES.
12) Sifry s CBC moédom by mali byt nahradené bezpeénej$imi AEAD Siframi. Pri pouziti

CBC Sifier je potrebné pouzit' dalSiu autentifikaciu, napriklad HMAC (hashovany
autentifikacny kod sprav).

13) Pre vSetky kryptografické operacie musia byt pouzité kryptograficky silné generatory

pseudondhodnych cisel.

14) Konfiguraciu odporu¢ame otestovat’ v SSL/TLS teste.
15) Pri sprave SSL/TLS je nutné sledovat’ a v konfiguracii reflektovat’ aktualne odportcania.

V pripade pouzitia WAF/FW pre SSL/TLS prein platia vSetky vysSie uvedené
poziadavky.

12 Firewall

1)

Vsetky prepoje medzi segmentami a externymi sietami musia byt’ chranené¢ firewallom a
vSetky spojenia (IN aj OUT) musia byt povol'ované iba na principe least privilege.



2)
3)

4)

5)

Smerom do vnutra musia byt povolené len Specifikované sluzby umiestnené v DMZ

(politika "default deny").

Smerom do externych sieti by mala byt povolena len Specifikovand komunikacia (pre

interné siete by to malo byt’ len HTTP a HTTPS).

Vsetky spojenia do externych sieti musia byt smerované cez dedikovany sietovy

firewall. VSetky spojenia do externych sieti okrem VoIP by mali byt smerované aj cez

IPS (ak je IPS pouzité) - vynimkou je VolIP, pre ktoré sa toto odporuca ak to vykon a

funkcionalita IPS dovoluje.

Musi byt’ obmedzena tato komunikacia:

a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) mo6Zzu iniciovat’ len
autorizované rekurzivne DNS servery,

b) SMTP spravy smerom do externych sieti (dport TCP 25) moézu posielat’ len
autorizované (t.j. na to uréené¢) SMTP servery,

c) SMTP smerom do externych sieti m6zu iniciovat’ len autorizované SMTP servery,

d) Odporuca sa nepovolovat smerom do externych sieti komunikaciu na TCP/445
(SMB), TCP/6697 (IRC).

13 Zabezpecenie inych sluzieb

1)

Pre pristup k neStandardnym sluzbam, ktoré nie je mozné hardenovat a zabezpecit
Standardnym spdsobom (napr. TLS) sa odporaca vyuzit’ pristup cez VPN.

14 Poziadavky z pohladu BIS vo vzt’ahoch s tretimi stranami

1)

2)

3)

V zmluve s doddvatel'mi musi byt’ ur€end poziadavka na dodrZiavanie vSetkych internych
riadiacich dokumentov a vSeobecne zavaznych predpisov tykajucich sa BIS. Mdze byt
uvedeny odkaz na zdkon, vyhlasku alebo na osobitny predpis.

Poziadavky v oblasti BIS sa urcuju, odsuhlasuji a formalne zadokumentuji formou
zmluvy pre kazdy dodavatel'sky vztah, ktory si vyzaduje pristup alebo akékol'vek
pouZivanie informacnych technologii SP.

Zmluvné poziadavky na BIS obsahuji najmenej zavizok:

a) plnenia urenych poziadaviek a kritérii pre oblast’ BIS pri dodavke predmetu zmluvy,
b) ochrany informaécii, ku ktorym je poskytnuty pristup,

¢) oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajacich sa BIS
a d’alSich opatreni a postupov BIS $pecifickych na plnenie predmetu zmluvy,

d) riadenia a monitorovania pristupov do informaénych technoldgii SP vratane sposobu a
mechanizmu,

€) moZnosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a spdsobu,

f) oznadmenia vSetkych Dbezpecnostnych rizik, nedostatkov alebo zranitel'nosti
informacnych technologii SP zistenych v rdmci plnenia predmetu zmluvy, ako aj
povinnost’ a proces ich oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpe¢nostnych incidentov, najmé zachovania a
poskytovania vSetkych relevantnych informacii, dokazov a podkladov,

h) zachovania urovne BIS pri vyznamnych zmenach vratane sposobu a formy prechodu k



4)

5)

6)

7)

8)

9)

inému dodavatelovi.

Pri vyuzivani dodavatel'skych retazcov sa pred zaCatim vyuzivania sluzieb identifikuji
mozné rizika BIS a posudia sa najma:

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpecnostnych poziadaviek naprie¢ celym
dodévatel'skym retazcom,

¢) mozné rizika BIS vo vzt'ahoch medzi dodavate'mi a subdodavateI'mi,

d) dalsie mozné rizikd BIS vyplyvajuce zo zivotného cyklu dodavanej sluzby a z
moznosti ukon¢enia dodavky sluzieb alebo prechodu k inému dodéavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na
kyberneticki a informac¢nii bezpeCnost, a ak je to potrebné, su navrhnuté a
implementované d’alSie opatrenia a postupy kybernetickej bezpecnosti a informacne;j
bezpecnosti.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementéacie zmien v oblasti
riadenia BIS v SP.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné
podmienky tykajuce sa najmd autorskych pradv, prav duSevného vlastnictva,
bezpecnostnych parametrov, bezpecnostného a funkéného testovania, legislativnych a
regulacnych poziadaviek.

Pre informacné technolégie SP, ktoré spracuvaju kritické informacné aktiva v zmysle
poziadaviek na ich dovernost’, dostupnost’ a integritu, sa implementuje technoldgia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

Zamedzenie pristupu tretich stran ku vSetkym adajom v IT SP, ktoré sa povazuju za
aktiva, alebo umoznenie pristupu tretich stran k takymto udajom len na zaklade zmluvy
tak, aby nebola narusena bezpecnost’ IT SP a bezpecnostna politika SP.



Dodatky

Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS — Bezpecnost’ informacnych systémov

CSREF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej st umiestnené servery poskytujuce sluzby do
externej siete, ktora je logicky oddelend od internej siete (komunikécia je fultrovana sietovym
firewallom)

DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informacna bezpec¢nost’

ICS - Industrial Control System

MitM ttok — Man in the Middle utok

MVC — navrhovy vzor Model-View—Controller

MVP - navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujtici ARP z IPv4
NTP - Network Time Protocol

OS - Operacny systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujici komunikaciu viacerych zariadeni,
pripadne sieti (nie lokalny firewall)

SNMP — Simple Network Management Protocol

SSO - Single Sign-On

Telepresence

UAC — User Access Control

VLAN — Virtual Local Area Network

VPN — Virtual Private Network

VVOIP — Voice over IP

WAF — Webaplikacny firewall - §pecidlny typ firewallu, prispésobeny na zabezpecenie
webového servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP
prevadzku.

Whitelisting - metdda kontroly pristupu k sluzbam, ktora povol'uje pristup iba $pecifikovanym
klientom a vSetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting




Zdroje a Legislativne vychodiska

Slov-lex

Eur-lex

Sémanticky znalostny strom vedomosti Knowww EU portél

Vlada SR

Ustredny portal verejnej spravy

Rokovania legislativnej rady vlady SR

Zoznam uzneseni vlady SR

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
CSIRT

NASES

NBU

Interné normy SP

NIST

NSA

OWASP

IETF

IAB

RFC

Zakon ¢. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v
zneni neskorsich predpisov

Zéakon ¢. 461/2003 Z. z. o socialnom poisteni

Zakon ¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni
niektorych zékonov

Trestny zakon ¢. 300/2005 Z. z. (trestné ¢iny pachané pomocou elektronickych
prostriedkov a v elektronickom prostredi)

Zékon €. 45/2011 Z. z. o Kritickej infrastruktire

Zékon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti OVM a o zmene a
doplneni niektorych zakonov (zakon o e-Governmente)

Zakon ¢. 272/2016 Z. z. 0 dovernych sluzbach (elektronicky podpis) pre elektronické
transakcie na vnutornom trhu (EiDAS) a 0 zmene a doplneni niektorych zdkonov
Zékon ¢. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych
zékonov a odporucacich opatreni (zakon o ochrane osobnych tdajov)

Nariadenie GDPR — Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osdb pri spracuvani osobnych tdajov a 0 vol'nom
pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane tdajov)

Zéakon ¢. 69/2018 Z. z., 0 Kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zékonov, v zneni neskorsich predpisov

Zéakon ¢. 95/2019 Z. z., o informacnych technologiach vo verejnej sprave a 0 zmene

a doplneni niektorych zdkonov, v zneni neskorsich predpisov

Zakon ¢. 452/2021 Z. z. o elektronickych komunikaciach (ochrana sukromia a osobnych
udajov, ochrana sieti a zariadeni)

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu



https://www.slov-lex.sk/domov
https://eur-lex.europa.eu/homepage.html
https://knowww.eu/
https://www.vlada.gov.sk/
https://www.slovensko.sk/sk/titulna-stranka
https://hsr.rokovania.sk/rokovania-legislativnej-rady-vlady-sr/
https://rokovania.gov.sk/RVL/Resolution
https://www.mirri.gov.sk/
https://csirt.gov.sk/
https://www.nases.gov.sk/index.html
https://www.nbu.gov.sk/
http://intranet/Stranky/DMS/dms.aspx
http://www.nist.gov/
http://www.nist.gov/
https://www.nsa.gov/
https://owasp.org/
https://trustee.ietf.org/
https://www.iab.org/
https://www.rfc-editor.org/

¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy,

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 78/2020 Z. z. o standardoch pre informacné technoldgie verejnej spravy

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenske;j
republiky ¢. 85/2018 Z. z., ktorou sa ustanovuji podrobnosti o sposobe vyhotovenia a
nalezitostiach listinného rovnopisu elektronického tiradného dokumentu

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenske;j
republiky ¢. 331/2018 Z. z. o zaru¢enej konverzii

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky ¢. 438/2019 Z. z., ktorou sa vykonavaju niektoré ustanovenia zakona o e-
Governmente

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenske;j
republiky ¢. 547/2021 Z. z. o elektronizacii agendy VS

Vyhlaska Ministerstva vnutra Slovenskej republiky ¢. 29/2017 Z. z. o alternativnom
autentifikétore

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov

Vyhlaska Narodného bezpecnostného uradu ¢. 338/2004 Z. z. o administrativne;j
bezpecnosti

Vyhlaska Narodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urcuji
identifika¢né kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska Narodného bezpecnostného tradu ¢. 165/2018 Z. z., ktorou sa urcuji
identifika¢né kritéria pre jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych
incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov v aktudlne
platnom zneni

Vyhlaska Narodného bezpecnostného uradu ¢. 166/2018 Z. z., o podrobnostiach o
technickom, technologickom a persondlnom vybaveni jednotky pre rieSenie
kybernetickych bezpe¢nostnych incidentov

Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentécie a rozsah
vSeobecnych bezpecnostnych opatreni

Vynos MF SR ¢. 55/2014 Z. z., o Standardoch pre IS VS v aktualne platnom zneni
Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane
fyzickych 0s6b pri spractivani osobnych tidajov instituciami, organmi, iradmi a
agentarami Unie a o volnom pohybe takychto udajov, ktorym sa zru$uje nariadenie (ES)
¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej tnie pre kyberneticka bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunika¢nych technoldgii a o zruSeni
nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpeénosti)

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jala 2016 o opatreniach
na zabezpecenie vysokej spolo¢nej irovne bezpecnosti sieti a informaénych systémov

v Unii

Smernica Eurépskeho parlamentu a Rady (EU) 2016/2102 z 26. oktobra 2016 o



pristupnosti webovych sidel a mobilnych aplikacii subjektov verejného sektora
Smernica Eurépskeho parlamentu a Rady (EU) 2019/1024 z 20. jina 2019 o otvorenych
datach a opakovanom pouziti informacii verejného sektora

Smernica ¢. 7/2019 o rieSeni Bezpe¢nostnych incidentov Vladnou jednotkou CSIRT
Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejne;j
spravy https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html
Metodika Jednotny dizajn manual elektronickych sluZieb verejnej spravy - Metodické
usmernenie UVSR ¢. 002089/2018/0LSISVS-7 zo dita 11.05.2018
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-1D-SK-
publikovat.pdf

Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluzieb
verejnej spravy (Cislo spisu v DKS: 004307/2019/0BI) https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-
elektronickych-sluzieb-verejnej-spravy.pdf

Metodika riadenia QAMPR https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-
kvality-ga/riadenie-kvality-ga/index.html

Metodicky pokyn k zabezpeceniu centralneho ndkupu produktov a sluzieb spolo¢nosti
ORACLE v ramci Centralnej ramcovej dohody na poskytovanie licencii a produktov
ORACLE a sluzieb s nimi  suavisiacich  https://www.mirri.gov.sk/wp-
content/uploads/2020/02/Metodicky pokyn ORACLE_CRD_2019.pdf

Metodické usmernenie nariadeniu (GDPR) k spractivaniu osobnych udajov
(prostrednictvom web stranok) v stlade s poziadavkami Nariadenia Rady EU &. 2016/679
z 27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych udajov a o vol'nom
pohybe takychto udajov https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ7/2018/18/20190901.html

Metodika pre Systematické zabezpeCenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (CSIRT) — aktudlne znenie MetodikaZabezpecenial KT v2.1.pdf

(gov.sk)



https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-ID-SK-publikovat.pdf
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-ID-SK-publikovat.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/wp-content/uploads/2020/02/Metodicky_pokyn_ORACLE_CRD_2019.pdf
https://www.mirri.gov.sk/wp-content/uploads/2020/02/Metodicky_pokyn_ORACLE_CRD_2019.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901.html
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf?csrt=7605654333627490631
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf?csrt=7605654333627490631

Klasifikacne stupne informaénych aktiv

Klasifika¢né stupne informacnych aktiv opisuju citlivost’ informaécii, udajov alebo d’alSich s nimi
spojenych informacnych aktiv (d’alej len ,informacné aktiva®) z pohladu narusenia ich
dovernosti, integrity a dostupnosti a odrazaju dolezitost’ alebo hodnotu tychto aktiv pre procesy
prevadzkovatel’a zékladnej sluzby.

Dovernost’
Z hladiska dovernosti st klasifikaéné stupne informacnych aktiv definované ako

e verejné informacné aktiva urcené pre verejnost, ktoré su ziskatelné z verejnych zdrojov
alebo z informadcii, ktoré su pripravené na tento ucel alebo su preklasifikované z inej
urovne prostrednictvom vlastnika a zahffiaji napriklad informécie z médii, povinne
publikované informécie alebo v§eobecne dostupné informacie,

e interné informac¢né aktiva, ktoré si pouzivané a pristupné pre vsetkych pouzivatelov v
ramci organizacie prevadzkovatel'a zakladnej sluzby bez ohl'adu na ich pracovnu rolu; na
spristupnenie tychto aktiv tretim strandm je potrebné schvalenie zo strany vlastnika
informacie,

e chranené informacné aktiva, ktoré st pouzivané a pristupné len urenym skupinam
opravnenych osdb a ktorych neautorizované odhalenie, prezradenie alebo znicenie mdze
mat’ pre prevadzkovatel'a zakladnej sluzby negativny vplyv na poskytovanie sluzby;
pristup k udajom klasifikovanym ako ,,Chranené* je riadeny pomocou zasady ,,potreby
vediet* a zasady ,,najnizsich privilégii“ a je vymedzeny vyhradne vopred definovanym a
schvalenym ttvarom alebo inym jasne vymedzenym skupindm osdb; tretie strany maju k
tymto udajom pristup len v nevyhnutnych a jednozna¢ne definovanych pripadoch
schvalenych vlastnikom,

e prisne chranené informacné aktiva, ktoré st pouzivané a pristupné len jednotlivym
vybranym pouZivatelom prevadzkovatela zékladnej sluzby a ktorych neautorizované
odhalenie, prezradenie alebo zni¢enie moéze mat s vysokou pravdepodobnostou
negativny vplyv na poskytovanie zékladnej sluzby; pristup k udajom klasifikovanym ako
,Prisne chranené“ je riadeny pomocou zéasady ,,potreby vediet* a zéasady ,,najnizSich
privilégii“ a vyhradne konkrétnym, vopred definovanym a schvéalenym osobam; tretie
strany maji k tymto udajom pristup len vo vynimo¢nych a jednoznacne definovanych
pripadoch schvalenych vlastnikom alebo na zéklade ustanoveni osobitnych predpisov.

AK nie je informac¢né aktivum explicitne klasifikované je povaZované za interné.

Integrita

Z hladiska integrity su klasifika¢né stupne informacnych aktiv definované ako

e nizka zahfna informacné aktiva, ktorych chyba alebo nepresnost’ vyrazne neohrozi
poskytovanu zakladnu sluzbu,

e stredna zahfna informacné aktiva, ktoré st dolezité pre cCinnost’ prevadzkovatela
zakladnej sluzby a ktorych chyba alebo nepresnost moze sposobit’ dopad na kontinuitu



poskytovanej zakladnej sluzby, strategickt oblast’, trhové a operacné rizika,

e vysoka zahfiia vybrané kliCové informacné aktiva, ktoré su kritické pre cCinnost
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost’ bezprostredne ohrozuje
poskytovanu zékladnu sluzbu, s nou spojené aktivity a reputdciu prevadzkovatela
zékladnej sluzby.

Dostupnost’

Z hladiska dostupnosti su klasifikacné stupne informacnych aktiv definované ako

e nizka zahfia informacné aktiva prevadzkovatel'a zakladnej sluzby, ktorych vypadok
vyrazne neohrozi poskytovanu sluzbu alebo pre ktoré existuju alternativne postupy,

e strednd zahfiia informacné aktiva, ktoré su dolezité pre cinnost' prevadzkovatela
zékladnej sluzby a ktorych zlyhanie méze mat dopad na kontinuitu poskytovanej
zékladnej sluzby, strategicku oblast’, trhové a operacné rizika,

e vysokd zahfna vybrané klucové informacné aktiva, ktoré su kritické pre cCinnost
prevadzkovatela zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje
poskytovanu zakladnu sluzbu, s fiou spojené aktivity a dobru povest’ prevadzkovatel'a
zékladnej sluzby.



