Priloha €. 3: Zabezpecenie plnenia bezpecnostnych opatreni a notifikaénych povinnosti:
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Odberatel’ je prevadzkovatelom zdkladnej sluzby v zmysle zakona ¢ 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
zmien (d’alej ako ,zakon o kybernetickej bezpecnosti®).

Odberatel vyhlasuje, Ze si je vedomy svojich zmluvnych a zakonnych povinnosti, prijal v§etky
potrebné bezpecnostné opatrenia, ktoré bude pocas platnosti tejto Zmluvy udrziavat, ma
zodpovedajice materidlne, technické a personalne vybavenie a zavizuje sa poskytnit
Poskytovatel'ovi potrebni suinnost a informéacie, aby mohol efektivne napliiat tcel a
predmet tejto Zmluvy.

Poskytovatel’ sa zavdzuje vykonavat vSetky Cinnosti definované v tejto Zmluve v silade s
platnymi pravnymi predpismi. Zmluvné strany zhodne prehlasuju, Ze ni¢ v tejto Zmluve
nezbavuje Zmluvné strany zodpovednosti za plnenie vlastnych povinnosti, ktoré im
vyplyvaju z pravnych predpisov vydanych v stlade so zdkonom o kybernetickej bezpe¢nosti
a zakona o kybernetickej bezpecnosti.

Poskytovatel' sa zavdzuje zaistit pri poskytovani sluzieb Odberatelovi dodrziavanie
bezpecnostnych poZiadaviek a opatreni, ktoré st kladené na tretie strany v zmysle § 19
zakona o kybernetickej bezpecnosti a vyhlasky Narodného bezpecénostného tdradu ¢.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a $truktira
bezpetnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (dalej len
,vyhlaska NBU“).

Bezpecnostné opatrenia a notifikacné povinnosti sa Poskytovatel zavizuje plnit od okamihu
nadobudnutia Ucinnosti tejto Zmluvy az do skonéenia jej platnosti, pokial z pravnych
predpisov uvedenych v tejto Zmluve nevyplyvaji urcité povinnosti pre Poskytovatela aj po
skonceni platnosti tejto Zmluvy.

Odberatel’ je povinny bezodkladne po uzavreti tejto Zmluvy obozndmit Poskytovatela
s bezpecnostnou politikou informaénych systémov upravenou v aktudlnych vnutornych
predpisoch Odberatela. Poskytovatel sa zavdzuje oboznamit sa a dodrziavat bezpe¢nostnd
politiku informaénych systémov Odberatela v Casti, vktorej je sluzba Poskytovatela
pripojena k sieti zakladnej sluzby alebo informacného systému zakladnej sluzby (d’alej ako
»bezpecnostna politika“) a sti¢asne s nou Poskytovatel vyjadruje svoj sihlas. O obozndmeni
sa s bezpefnostnou politikou a vyjadreni sthlasu s riou si Zmluvné strany vydaji pisomné
potvrdenie.

Poskytovatel sthlasi s tym, Ze bezpecnostna politika Odberatel'a sa méZe priebeZne menit a
dopliat’ tak, aby zodpovedala aktudlnym bezpeénostnym opatreniam, aktuilnemu stavu sieti
a informacnych systémov Odberatel’a a aktualnym hrozbam dotykajticim sa Poskytovatela,
ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnt sluzbu Odberatel'a. Odberatel
je povinny bezodkladne oboznamit Poskytovatel'a s aktualizovanou bezpeénostnou politikou
s dérazom na zmeny v nej uvedené, pricom Poskytovatel nasledne pisomne potvrdi, Ze sa so
zmenami bezpecnostnej politiky oboznamil a stthlasi s nimi.

Poskytovatel' sa zavdzuje chranit vSetky informacie poskytnuté Odberatel'om, najma chranit’
ich integritu, dostupnost a doévernost pri ich spracovani a nakladani s nimi v prostredi
Poskytovatel'a.

Poskytovatel sa zavazuje hlasit’ vSetky potrebné informacie pozadované Odberatel'om pri
zabezpecovani poZiadaviek kladenych na Odberatela podla zakona o kybernetickej
bezpetnosti alebo vyhlasky NBU, a to zaslanim e-mailu na kontaktnt osobu Odberatel’a
uvedenu v tejto Zmluve.

Poskytovatel' je povinny bezodkladne nahladsit Odberatelovi kazdy kyberneticky
bezpecnostny incident (d’alej len ,incident) ainformovat ho o vSetkych skuto¢nostiach
majucich vplyv na zabezpecenie kybernetickej bezpecnosti, o ktorych sa dozvie, a to
spdsobom urcenym touto Zmluvou. Poskytovatel nasledne uréi zdvaznost incidentu.

Akv case hlasenia incidentu stale trvaju prejavy incidentu, Poskytovatel’ odosle Odberatel'ovi
neudplné hlasenie aj s odkazom, Ze ide o netiplné hldsenie. Poskytovatel netiplné hldsenie bez
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Ak v Case hlasenia incidentu stale trvaja prejavy incidentu, Poskytovatel odosle Odberatel'ovi
neuplné hlasenie aj s odkazom, Ze ide o netiplné hlasenie. Poskytovatel netiplné hlasenie bez
zbytoéného odkladu doplni po obnove riadnej atplnej prevadzky siete avSetkych
informacnych systémov Odberatel'a.

NajcastejSimi spdsobmi rieSenia incidentov, ktoré Poskytovatel vyuZiva, si odozva,
oznacenie incidentov a ich t¢inkov, ndprava nepriaznivych dopadov incidentov a iné vhodné
¢innosti spojené s napravou incidentov (d'alej len ,Reakéné opatrenia“), a to ako na vyzvu
Odberatel’a, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Poskytovatel pri reakcidch na incidenty spolupracuje sOdberatelom, NBU ainymi
prisluSnymi organmi aza tymto Ucelom poskytuje sicinnost azdiela vSetky ziskané
informéacie, ktoré nie si dovernymi informaciami, a ktoré by mohli mat vplyv na
implementaciu reakénych opatreni v budtcnosti.

Poskytovatel' bez zbyto¢ného odkladu oznami Odberatelovi implementaciu reakénych
opatreni. Ak oto Odberatel poZiada, po uspe$nej implementacii reakéného opatrenia
Poskytovatel' predlozi navrh bezpecnostnych opatreni a postupov, ktoré zabezpedia, Ze
neddjde k opakovaniu, pokracovaniu ¢i $ireniu incidentu (d'alej len ,ochranné opatrenie”). Ak
Poskytovatel' ochranné opatrenie nenavrhne alebo ak ochranné opatrenie neprinesie
pozadovany efekt, Poskytovatel’ vypracuje a predlozi iné ochranné opatrenie. S povolenim
Odberatel'a Poskytovatel implementuje ochranné opatrenie a spiSe zaznam o efektivnosti
jeho implementacie.

Poskytovatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto Zmluvy méZze
sposobit Odberatel'ovi Skody, pricom v pripade $kéd ako dosledkov incidentov, ktoré by sa
pririadnom a véasnom plneni povinnosti Poskytovatel'a podl'a tejto Zmluvy neprejavili alebo
by sa prejavili v menSej intenzite, zodpoveda Odberatel'ovi v plnom rozsahu (zodpovednost
za vysledok).



