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Zmluva na zabezpeéenie pozdrutného servisu, Gdriby a oprav vypottove] tachniky
uzavretd podla § 269 ods. 2 zdkona & 513/1991 Zb. Obchodny zédkonnik v znenl neskordich predpisov

1.1. Objednavatel’

{dalef fen ,,zmiuva™)

Clanok 1.
Zmluvné strany

(dale] len ,objedndvatel)

1.2. Poskytovatel:

Ndzov: Socidina poistoviia
Sidlo: UL 29 augusta 8 a 10,
213 63 Bratislava
IEQ: 30 807 484
DIC: 2020592332
Bankové spojenie; Stdtna pokladnica
IBAN: SK4081800000007000164314
SWIFT: SPSRSKBA
Zastlpeny: ing, Michal Tarilka, generdiny riaditel Sccidlnej poistovne

Obchodné meno:

DATALAN, a.s.

Sidio: Krasovského 14, 851 01Bratislava
ICo: 35810734

pic: 2020259175

IC DPH: $K2020259175

Bankové spojenie:

Cislo tftu:

Zastpeny:

ing. Juraj Zelko - Clen predstavenstva

Registrovany vi

Ohchodny register Mestského sdu Bratistava lli,
Oddiel: Sa, VloZka Efslo: 2704/B

(dalej len ,poskytovatel™)

(dalej spokt len ,zmiuvné strany")

Zmiuvné strany sa v siilade s § 117 zdkona ¢, 343/2015 Z. z. o verejnom obstardvani a o0 zmene a dopinenl
niektorych zdékonov vznenf neskordich predpisov dohodli na uzavreti tejto zmluvy na zabezpeéenie
pozdrutného servisu, Gdriby a oprdv vwpodtovej techniky {dalej len ,zmluva”). Podkladom na uzatvorenie
tejto zmluvy je ponuka poskytovatela predloZend objedndvatelovi vo verejnom obstardvani.

Clanok I,
Predmet zmluvy

2.4, Predmetom tejto zmluvy je dprava prav a povinnostl zmluvnych stran pri zabezpefovan{
pozdruéného servisu, Gdriby a oprév vypoctove] techniky objedndvatela bilizSie Specifikovanej v
prilohe & 1 tejta zmluvy — Zoznam zarladeni (dalej aj len ako ,zariadenia™), vritane doddvky
a montd’e spotrebného materidlu a ndhradnych dielov, fikviddcle nefunkéného dielu zariadenta a
postdenia technického stavu zariadenia {dalej spolu aj len ako ,servisné sluzby").
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Objednévatel sa zaviizuje uhradit poskytovatefovi za riadne poskytnuté/ vykonané servisné stuzby
cenu vo vyike a za podmienok uvedenych v &L IV, a V. a v prilohe &, 2 tejto zmluvy.

Clanok il
Spodsoh, miesto a tas pinenia predmetu zmluvy

Poskytovatel bude poskytovat servisné sluiby na zédklade poZladaviek ohjedndvatefa, v ktorych
bude identifikovany typ zariadenia, na ktorom maji byt vykondvané servisné sluiby spolu
s popisom problému, ktory je potrebné odstranit,

Miestom pinenia st priestory objedndvatefa na adrese: Socidlna poistovita, Ustredie, ul. 29, augusta
£ 8, 813 63 Bratislava.

Objedndvatel nahldsl poskytovatelovi potrebu poskytnutia servisnej sluby elektronicky, na adresu
poskytovatefa spservis@datalan.sk. Na zdklade poZiadavky vzhesenej zo strany objedndvatela,
poskytovatel vykona potrebnd diagnostiku zariadenia na mieste plnenia.

Ak sa zmluvné strany nedohodni inak, poskytovatel je povinny vykonat servisnt sluZbu v mieste
pinenia najneskdr do 24 hodin od nahldsenia potreby poskytnutia servisnej sluzby objednavatefom.

Al nie je mo¥né z ddvodu povahy poruchy servisné shuZby poskytnit v mieste pinenia podfa bodu
3.3. a 3.4. tohto ¢lénku, poskytovatel je oprévneny zariadenie previezt do vlastnej prevadzky a
najneskdr do 30 dnf vratit zarladenie spaf na miesto plnenia a uviest ho do plnohodnotnej
prevadzky, pritom potas trvania doby opravy poskytne ndhradné zariadenie porovnatelnej kvality
a pri zachovani miniméaine takej funkénosti, akd poskytovalo pdvodné zariadenie, ak sa zmluvné
strany nedohodntl inak. Odovzdanie a prevzatie zariadenla zmluvné strany potvrdia podpisom
preberacieho protokoiu. Z dévodu prévne] istoty zmiuvné strany vyslovne uvddzajd, e preprava
zariadenia z miesta plnenia do prevdadzky poskytovatefa a spat na miesto plnenia je zahrnuta v cene
za poskytovanie servisnych sluZieh,

Riadne poskytnutie servisnej sluZby potvrdi objednavatel poskytovatefovi podpisom servisného
listu. V pripade, Ze poskytnutd servisnd sluZba ma vady (t. j. ak nie je poskytnutd podfa podmienok
tejto zmluvy a pofiadaviek objedndvatela), objednavatel méa pravo odmietnut podpisat servisny list
a uviest v iom dovody {teda oznadit vady servisnej siuiby) a poskytovate! je povinny tieto vady
odstranit spdschom podfa Elanku VIl tejto zmluvy.

Clanok 1V. Cena
Cena za predmet zmluvy poskytovany na zéklade tejto zmluvy je stanoven# v zmysle zékona
Nérodnej rady Slovenskej republiky & 18/1996 Z. z. o cendch avyhlasky Ministerstva financii
Slovenskej republiky & 87/1996 Z. z., ktorou sa vykondva zdkon o cendch v znenf neskorsich
predpisov dohodou zmluvnych strén vo vyske 23 000,00 € {slovom Dvadsattritisic eur} bez DPH
mesacne.
Celkové cena za predmet zmluvy je stanovend v sume 69 000,00 € bez DPH a 82 800,00 € s DPH,

Mesadny pauddl v zmysle bodu 4.1, tejto zmluvy pokryva vietky a akékolvek ndklady poskytovatela
v ramci poskytovania servisnych sluZleb podfa tejto zmluvy v danom kalendédrnom mesiaci, a to bez
ohfadu na mnofstvo préc, ktoré bude potrebné vdanom mesiaci vykonat. Pre zamedzenie
pochybnost!, zmiuvné strany vyslovhe uvadzajl, Ze poskytovatel nemd pravo pofadovat zvyienie
mesa¢ného pauddly, resp. akékolvek ndklady nad mesacny pauddl v pripade zvySenej pracnosti
v danom mesiaci poskytovania stufieb podfa tejto zmiuvy.
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Clanok v,
Platobné podmienky

Uhrada ceny za poskytovatefom poskytnuté servisné sluZby v zmysle tejto zmluvy bude realizovana
formou bezhotovostného platobného siyku, bez poskytnutia preddavku. Dohodnutl cenu vratane
DPH bude objednavatel uhrddzat poskytovatefovi na zdklade predloZenych fakttr s 30 diovou
lehotou splatnosti odo dita ich dorucenia objedndvatefovi,

Poskytovate! Je opravneny fakt(ry vystavovat vidy k poslednému diiu meslaca, v ktorom boli
servisné sluzby poskytnuté.

Vietky ceny v tejto zmluve st uvddzané bez DPH a budd objednédvatefovi fakturované zvyiené
o zakonom stanovené percento DPH.

Faktdry vystavené poskytovatefom musia obsahovat ndleZitosti dafiového dokladu podia zakona €.
222/2004 Z. z. o dani z pridane] hodnoty v zneni neskor&ich predpisov a z&kona ¢, 431/2002 Z, z. 0
Gftovnictve v zneni neskor$ich predpisov. Prilohou kaZdej faktdry bude servisny list podpfsany
opravnenymi zéstupcami zmluvnych strén. Za sprévne vyhotovenie faktlry zodpoveds v plnom
rozsahu poskytovatel.

V pripade, e fakttra nebude obsahovat naleitosti dafiového dokladu alebo prifohu v zmysle bodu
5.4. tohto &anku zmluvy, alebo bude obsahovat iné zrejmé nesprévnosti, vady v plsani alebo
poéitani, objednévatel mé pravo vratit ju poskytovatefovi v lehote splatnosti na dopinenie alebo
prepracovanie s uvedenim nedostatkov, ktoré sa maju odstréanit. V takom pripade sa ukonéf pdvodna
lehota splatnosti a nové 30 diiové lehota splatnosti zadne plynit dorucenim doplnenej, opravenej,
resp. nove| faktury objednavatefovi.

Poskytovatel sa zavizuje vystavenu fakttru zaslat listinne poStou a siasne v textovo Citatethom
stbore vo forméte PDF elektronicky na e-mailovi adresu objedndvatefa faktury@socpoist.sk, a to
bezodkladne po jej vystavenl, Takto predioZend fakttra nesmie byt vo forme obrdzkuy, ale musf byt
strojovo Citateina. Poskytovatel vyhlasuje, Ze obsah faktury poslanej poltou sa bude zhodovat s
faktGrou poslanou v elektronickej podobe na e-mailovl adresu objedndvatefa. Miestom doruZenia
faktury v listinnej forme Je Socidina poistoviia, Ustredie, U, 29. augusta 8 a 10, 813 63 Bratislava.

Clanok Vi.
Prava a povinnosti zmivunych strin

Objedndvatel je povinny:

6.1.1. umoZnif poskytovatefovi pristup do miesta pinenia podta €l. [Il. bod 3.2. tejto zmiuvy a k

jednotfivym zariadeniam, na ktorych je vykonavand objednana servisnd sluzba;

6.1.2. spolupracovat s poskytovatefom, najmi poskytnit mu potrebmi sicinnost, ipiné, pravdivé a

véasné Informdacie potrebné pre riadne poskytovanie servisnych sluZieb;

613, v dohodnutom termine, resp. na vyzvanie poskytovatela riadne poskytnutt servisnu sluzbu

prevziat, Objedndvatel prevezme riadne a vlas vykonané servisné sluZby podpisanim
servisného listu, vyplneného a podpisaného zodpovednym zamestnancom poskytovateta,

Poskytovatel® je povinny:
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6.2.1. poskytovat servisné sluZby na svoje naklady a na svoje nebezpetenstvo v lehote podfa &I, lll,

bod 3.4. a 3.5. tejto zmluvy;

6.2.2. pri poskytovani servisnych sluZieb dodriiavat prisludné STN, predpisy poZiare] ochrany,

bezpe&nosti @ ochrany zdravia pri praci a hyglenické predpisy a postupovat v stlade s
ustanoveniami zmluvy a s odbornou starostlivostou tak, aby bol dostahnuty poZadovany
vysledol;

Poskytovatel sa zavizuje, Ze zaviaie povinnostou mianlivosti svojich zamestnancov a vetky osoby,
ktoré sa pri pinenf zévizkov z tejto zmluvy mdiu obozndmit alebo prist do styku s akymikofvek
informaciami objednévatela, vratane osobnych Gidajov v stlade s § 79 ods. 2 zdkona &. 18/2018 2. 7.
o ochrane osobnych tidajov a o zmene a doplnenl niektorych zékonov. Spinenie povinnosti v zmysle
predchédzajiice] vety Je poskytovatel povinny kedykolvek na vyzvu objednavatefa preukdzat.

Zmluvné strany sa vyslovne dohodli, e poskytovatel nie je oprévneny bez predchédzajiceho
pisomnéhe sthlasu objednévatefa postapif na tretiu osobu a ani zaloZit akékolvek svoje pohfadavky
vzniknuté na zaklade alebo v stvistosti s touto zmluvou alebo pinenim zévizlkov na zéklade tejto
zmiuvy.,

Clanok V1.
Zaruéns doba, kvalita a zodpovednost za vady

Na vykonané servisné sluzby poskytovatel’ poskytuje objedndvatefovi zéruku v trvan dvandst (12)
mesiacov od podplsania servisného listu oprdvnenymi zdstupcami zmluvnych stran podfa bodu 3.5.
tejto zmluvy, Ak sa v lehote podfa predehédzajiice] vety vyskytni na poskytnutych servisnych sluzbach
vady, objedndvatel méd prévo na ich bezplatné odstrnenie poskytovatefom. Vady plnenia
objedndvatel nahlasuje hez zbytotného odkladu od ich zistenia. Poskytovatel je povinny zistend
vadu odstrénit do 24 hodin odo diia jej nahlasenla.

V pripade nenastGpenia poskytovatefa na poskytnutie servisnej sluZby alebo odstrdnenia vady
poskytnute] servisne] slufby najneskdr 10 dnf od nahldsenla poZladavky objedndvatefa Je
objednévatel opravneny zabezpedit odstranenie vady trefou osobou na ndkiady poskytovatela,

Clanok VI,
Zmluvné sankcie a nahrada Skody

V pripade omegkania objedndvatefa s Ghradou riadne dorutenej faktdry, ma poskytovatel pravo v
silade s § 369a zdkona & 513/1991 Zb. Obchodny zakonnik v znenf neskor$ich predpisov G&tovat
objednévatelovi drok z omekania vo vyike podfa nariadenia viddy SR €. 21/2013 Z z,, ktorym sa
vykonavaji niektoré ustanovenia Obchodného zékannfka v platnom znent.

V pripade omeskania poskytovatela s vykonanim servisnych sluzieb v lehote podia €. Ill. bod 3.4
zmiuvy av pripade ome$kania poskytovatefa s odstrénenim véd podfa bodu 7.1. zmluvy, md
objednévatel prévo titovat poskytovatefovi zmluvnii pokutu vo vyske 50,- Eur za kaZdy, aj zalaty defi
omeskania za ka¥d( jednu nahlasent poZiadavku na servisni sluzbu, alebo za kaZdu jednu vadu,
IS, Objedndvatet je oprdvneny pofadovat od poskytovatefa popri zmluvnej pokute aj nahradu
$kody spdsobenej porusenim zabezpedovane] povinnosti, a to v plnej vyske.

Zmluvnd pokuta, trok z ome¥kania a ndhrada 3kody st splatné do 30 dni odo diia doruZenia osobitnej
faktary na ich uhradenie povinnej zmluvnej strane.

Zodpovednost za $kodu spdsobend v stivislosti s touto zmluvou sa spravuje ustanoveniami § 373 a
nasl. zdkona ¢, 513/1991 zb. Obchodny zékonnik v znenl neskor3ich predpisov.




9.1

9.2
9.3

9.4,

9.5,

8.6,

SP &fslo zmiuvy: 28033-5/2024 - BA

Clanok IX.
Komunikdcia zmluvnych stran

Ak v tejto zmluve nie je ustanovené inak, akékolvek ozndmenia, sthias, schvilenia alebo
rozhodnutia, vrdtane Gkonov podta Eldnku I, tejto zmiuvy, vyZzadované alebo predpokiadané podla
tejto zmiuvy a/alebo dokumenty jednej zmluvnej strany adresované druhej zmluvne] strane, musia
byt vyhotovené pfsomne v slovenskom jazyku a podpisané prisluinou zmluvnou stranou, resp.
oboma zmluvnymi stranami, ak to vyplyva z kontextu danej pisomnosti, a doru€ené druhej zmluvnej
strane formou doporugenej zasielky, do elektronickej schranky, pripadne prostrednictvom
kuriérskej sluzby, oschne alebo elektronickou postou na nasledovné adresy:

Objednévatel’

ing.

E-malil: n@socnoist.sk
Telefén+421 §

Poskytovatel:

E-mail: ¢ @datatan.gk
Telefén+421

Odosielatel akejkalvek pisomnej spravy mbe poZadovat pisomné potvrdenie prijemcu.

Ka¥dd komunikécia tykajica sa platnosti alebo G&innosti zmluvy, jej zdniku & zmeny musi byt
pisomnd a doru€ovand vyhradne postou ako doporucend zasielka, kuriérom alebo osobne.

Akakolvek pisomnost dorutovand v sGvislosti so zmluvou sa povaZuje za dorucent druhej zmiuvnej
strane v pripade dorufovania prostrednictvom:

9.4.1. elektronickej posty (e-mall) diom, kedy zmluvnd strana, ktord prijala e-mail od odosielajice]

zmluvnej strany potvrdila jeho prijatie odoslanim potvrdzujiceho e-mailu odoslelajicej
zmluvnej strane. Prijfmajlica zmluvna strana je povinnd dorudit odosielajlicej zmluvnej strane
potvrdenie o prijati e-mailu do 24 hodin, pricom po uplynutf uvedene] lehoty je odosielajica
zmluvnd strana povinnd informovat sa o ddvodoch nepotvrdenia dorucenia e-mailu
telefonicky, hezddvodné poruenie povinnosti potvrdit dorutenie e-mallu prijimajicou
stranou mé za nastedok omeskanie prijiimajice] zmluvne] strany;

9.4.2. posty, kuriérom alebo v pripade osobného dorutovania, dorutenim pisomnosti adresdtovi s

tym, Ze v pripade dorutovania prostrednictvom polty musl byt pfsomnost zasland
doporugene s dorudenkou preukazujGcou dorutenie na adresu prisluSnej zmluvnej strany. V
pripade dorugovania inak ako podtou, je moné pisomnost doruovat aj na inom mieste ako
na adrese pristuinej zmiuvnej strany, ak sa na tomto mieste zmluvna strana v éase dorugenia
zdr¥uje. Za deft dorudenia pisomnosti sa povaiuje af deii, v ktory zmluvnd strana, ktora je
adresdtom, odoprie dorudovan pisomnost prevziat, alebo treti dedt odo dfia uloZenia
zésielky na podte, dorutovanej poStou zmluvnej strane, alebo v ktory je na zdsielke,
dorutovanej podtou zmluvnej strane, preukdzatefne zamestnancom posty vyznafend
pozndmka, Je ,adresdt sa odstahoval”, ,adresit je nezndmy” alebo ind pozndmka
podobného vyznamuy, ak sa siifasne takdto pozndmlka zakladd na pravde.

Poverenl zéstupcovia zmluvnych strdn uvedeni v hode 9.1 tohto &l zmluvy zodpovedajd za
koordindciu a organizatné zabezpelenie realizdcle tejto zmluvy a mdZu za zmijuvnd stranu
realizovat vietky ozndmenia, sthiasy, schvdlenia alebo rozhodnutia vyZadované alebo
predpokiadané podla tejto zmluvy, s vynimkou Gkonov podfa €. X. body 10.2. aZ 10.4. a10.9,
zmiuvy,

Zmluvné strany sa zavizujt bezodkladne plsomne oznamit’ akidkolvek zmenu svojich kontaktnych
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tdajov uvedenych v bode 9.1 tohto &. zmiuvy druhej zmluvnej strane bez potreby uzatvorenia
dodatku k tejte zmluve. Pre zamedzenie pochybnostf zmluvné strany s oprdvnené rovnako
kedykolvek zmenit aj ich poverenych zdstupcov uvedenych bode 9.1 zmluvy, pritom této zmena je
atinna vodt druhej zmluvnej strane ku difu, kedy jej bolo, doru€ené pisomné ozndmenie o zmene
povereného zastupcu,

Clanok X.
Z25veretné ustanovenia

Tato zmluva sa uzatvdra na 3 mesiace odo diia nadobudnutia jej U€innosti.

Pred uplynutim dohodnutej doby trvania tejto zmluvy v zmysle predodlého bodu zmiuvy je moind
tento zmluvny vztah ukonéit kedykolvek pisomnou dohodou zmluvaych strdn, vypovedou za
podmienok podfa bodu 10.3. tohto &lanku zmluvy alebo odstipenim od zmluvy podfa bodu 10.4.
tohto ¢lanku zmluvy.

Objednévatel je oprévneny t(to zmluvu vypovedat aj bez udania dévodu s vypovednou fehotou 1
mesiac, ktord zatina plynit od prvého diia kalendarneho meslaca nasledujticeho po dorueni
pisomnej vypovede druhej zmluvnej strane.

Ktorskolvek zmluvnd strana je oprévnend odstipit od tejto zmiuvy v pripade jej podstatného
porufenia. Odstipenie od zmluvy nadobtda dtinnost diiom dorugenia pfsomného oznamenia o
odstiipeni od zmluvy druhej zmluvnej strane.

Za podstatné poruenie zmluvy objedndvatefom sa povaZuje omeskanie s thradou splatne] faktlry
o viac ako 60 kalendarnych dn.

Za podstatné porufenie zmluvy poskytovatefom sa povaiuje opakované, t. }. viac ako 3x potas
trvania tejto zmluvy, riadne nevykonanie servisnej siuzby v lehote podfa bodu 3.4. a 3.5. tejto zmiuvy
alebo neodstranenie vady v lehote podla bodu 7.1, zmluvy.

Neoddelitefnou stifastou tejto zmluvy si jej prilohy:

Pritoha £.1 - Zoznam zatiadeni

Priloha &, 2 — Cenova kalkuldcia

pPriloha &, 3 - Sprostredkovatelska zmluva

Priloha €. 4 - Zmluva o zabezpe&eni plnenia bezpednostnych opatrenl a notifikalnych povinnosti

V pripade zmeny ohchodného mena, ndzvuy, sidla, prévnej formy, zdstupcov/ $tatutdrnych orgdnov
alebo spdsobu ich konania za zmluvn( stranu, bankového spojenla, Cisla attu alebo osoby
zodpovednej za realizdciu, ozndmi zmluvna strana, ktorej sa niektord z uvedenych zmien tyka,
pisomnou formou tito skutoénost druhej zmluvnej strane, a to bez zbytofného odkladu, inak povinnd
zmluvné strana zodpoveda za vietky pripadné $kody z toho vyplyvajlce aleho néklady, ktoré v tejto
stivislosti musela vynaloZit druhd zmluvnd strana,

Zmeny a doplnky tejto zinluvy, s vnimkou podia bodu 9.6, tohto Elanku zmiuvy, je moiné rohit len
pisomnymi o&lslovanymi dodatkami podplsanyri oprévnenymi zdstupcami oboch zimduvnych strdn. K
ndvrhu dodatkov tejto zmluvy sa zmluyné strany zavizujd vyjadrit do 14 dnf od dorutenia navrhu,

Zmiuvné strany sa zavazujd rieit pripadné spory vyplyvajlce z tejto zmluvy formou rokovania
prostrednictvom svojich poverenych zéstupcov. V pripade, Ze sa rokovanim spor nevyriesi,
ktordkolvek zmiuvna strana je oprévnend predioZit spor na rozhodnutle prisiuSnému sidu v
Slovenskej republike.

Préva a povinnostl zmluvnych stran touto zmluvou vyslovne neupravené sa spravuji pravaym
poriadkom Slovenske] republiky, predovietkym prisluSnymi ustanoveniami zdkona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov.

Této zmiuva Je vyhotovend v 4 rovnopisoch, z ktorych objedndvatel obdril dva rovnopisy a
poskytovatel obdr# dva rovnopisy.
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10.13. Ak niekioré ustanovenia tejto zmluvy stratili platnost alebo st plainé len scasti alebo neskér stratia
platnost, nie je tym dotknuta platnost ostatnych ustanoveni. Na miesto neplatnych ustanoveni sa
poufije tprava, ktord sa &o najviac priblizuje zmyslu a dlelu tejto zmluvy.

10.14. Této Zmluva nadobtda platnost diiom jej podpisania oprdvnenymi zastupcami zmluvnych stran
a G&innost difom nasledujicim po dni jej zverejnenia v zinysle § 47a ods. 1 zakona €. 40/1964 Zb.
Obéiansky zékonnfk vzneni neskor$ich predpisov vspojeni s § 5a zdkona & 211/2000 Z. z.
o slobodnom pristupe k informécidm a o zmene a doplnenl niektorych zdkonov (zdkon o slobode

informacif) v znenl neskorsich predpisov,

10.15. Zmluvné strany vyhiasujl, ¥e tdto zmluvu uzatvaraji slobodne a vaine, zmluvnd volnost zmiuvnych
stran nie je obmedzend, zmluvné prejavy sd urdité a zrozumitelné, zmluvu si preditali, jej obsahu a
prévnym Gdinkom z nej vyplyvajacim porozumeli, zmiuva nebola podpisana v tiesni ani za ndpadne
nevyhodnych podmienok a na znak sthlasu s jej obsahom tito vlastnorutne podpisujd.

..................

e L
Ing. Micﬁaﬁaﬁka J;/
generél?/ fladitel Satidlnej poistovne

f

\

L

V Bratislave, di’ia...z.. BJUN?BZL

7a poskytovatela :

{

ing: <4Uraj Zelko
den predsfavenstva DATAJAN, a.s.

E_ 2 "_’ bl N
;w.s::’Dé"ﬁ % BE, H: B

ks i[*’p 4"\\\1: r/_r
DATALAN, 3. 8/
Krasovskéhe 14, 851 01 Bralistava
I60: 35810 734 16 DPH: SK2020259175
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Priloha &, 1 Zoznam zariadeni

ZOZNAM ZARIADENI,
ktoré sii predmetont vykondvania pozdrucnélo servisu
Druby, typy a znacky zariadeni pre vykondvanie awiorizovaného pozdrudného servisi

SHALTO70

S4ALT069

S4ALTO7

S4ALTI23

SAALTI22
Bratislava,  istredie  Socidlnej | LENOVO  ThinkSystem 'S:‘ML”M
poistovne SR850 (Tvpe 7x19) S4ALTUGE I3 ks

SHCDHB63

S4CDHS862

S4CDHES7

S4CDHE56

S4CDHS6S

SHCDHE69
Bratislava, sstredie  Socidlnej | HP ProLiant DI 360 | CZJ74506D8 2 ks
poistovre Gend CZI74506D9

CZJ8350TFX

CZJ8350TPY
Bratislava, fistredie Socidinej | HPE ProLiant DL580 | CZI7401T2D 6ks
poistovne Gend CZI7401T2F

CZJ835607T

CZJ835007V
Brafislava,  dstredie  Socidlnej { UPS PowerWat .
poistowne 33300RMX (225KF) 3927160259 Lks
Bratislava, dstredie  Socidlnei | Obdtkovacia linka KERN | 10001249 2 ks
poisfoviie 638 10010638

Fargnkovacie stroje
Bratislava, istredie  Socidinej | a obdlkovade  Quadient 7 k
- - ¥
poistovie (Neopost) — Typavd rada
I, DS IS, IM
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Priloha &, 2 Cenova kalkuldcia

Cennik servisnych sluzieb

ESA0AL AR

WOFMIE FAE T
2 Naurh uchiidzna na pinenie keitéreli

NAVRH UCHADZACA NA PLNENIE KRITERI
Dlchiodnd meno uehidza¥al BATALAN, .5,
Astress atel:a sldin uebfidznin: Krasovskilo b4, 851 0f Bratblava

Predret zARozky: Pozdmatng natocicovany servls earindlend vypotioved technlin.

Ty Tubiffo & 1 M pchidsota na ploente keitdett neoafindaoteale gk

Celkovd conn Celkovd tens
. Tredpoytadant { Jednothovk cena Viika DFR v
Nézov polodky T . ¥ v EUR brz v EUR yrdlune
mooksive v EUR hez RPN neant EUR DFH
Pozdndny
aulorlzovany
sepyis worindenl 3 23 400,00 4% GUD,00 13 §09,00 82 80,00
vipotlavel
techniky.
Celkova cenn xn prednced 2Akaziy 69 006,60 13 400,80 H#2 800,00

Uchitdzat do Tubelip & 1 Nevrlt welifelzeca i plnente kettdetl sue vyhodieieaiz poik wvedle Celliovd
nAldndy ra reallzdch predmeta z8kozky.

A

V Brodisfave din 18.06.2024
o
el

K 8
s o5

3y bade 1 Jruwvedond predpoltzding podet mesatngch paakliov
v bode Trausddiz conaza messing paubit,
3 vbade | asunadle sitia perdpolladanths rasialy a d Jotnoitose] ceny aydufren:] v RUR Ber 4003
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Priloha &. 3 k zmluve
Sprostredikovatel’ska zmluva

uzatvorend pod¥a &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679
2 27, aprila 2016 o ochrane fyzickyeh osdb pri spractvan{ esobnych tidajov a o volnom pohybe
takgchto dajov, ktorym sa zrusuje smernica 95/46/ES (vdeobecné natiadenie o ochrane osobnych
tdajov) a podPa § 34 zakona & 18/2018 Z. z. 0 ochrane osobnych idajov a o0 zmene a doplneni
niektorych zékonov

Zmluvné strany

Prevadzkovatel
NAazov: Socidlna poistoviia
Sidlo: Ulica 29, augusta 8 a 10

813 63 Bratislava
Statutdrny organ: Ing, Michal Tarika

generdlny riaditel’ Socidlnej poistovne
Bankové spojenie: Stétna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA.
1CO: 308 07 484
DIC: 2020592332
(d'alej len ,prevadzikovatel™)

a

Sprostredkovatel’
Obchodné meno: DATALAN, a. s.
Sidlo: Krasovského 14, Bratislava — mestska Sast’ PetrZalka, PSC 851 01
§tatutél‘ny orgén: Ing. Jurat 7atb~ Elen predstavf;ngtva
Bankové spojenie: NI
IBAN:
1CO: 35810734
DIC: 2020259175
1C DPH: SK2020259175

Zapisany v Obchodnom registri Mesiského stidu Bratislava III, Oddiel Sa, VloZka &islo 2704/B
(dalej len ,sprostredkovatel™)

(spolu d'alej ako ,,zmluvné strany*)
Preambula

Zmluvné strany uzatvaraja zmluvny vztah na zaklade Zmluvy & 28033-5/2024 - BA na zabezpedenie
pozéruného servisu, tdizby a oprav vipottove] techniky podla § 269 ods. 2 zakona &, 513/1991 Zb,
Obehodny zakonnik v znen{ neskor$ich predpisov, ,

Sprostredkovatel vystupuje v tejto dohode ako poskytovatel’ tychto sluZieb, pri€om nie je vylaent,
%e v rAmei plnenia predmetu zmluvy sa dostane priamo k spracovaniu osobnych idgjov detknutych
0s0b, aj ked takéto spracovanie nie je predmetom zmluvy. Vzhfadom na vy3Sie uvedenlt moZnost
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spracovania osobnych tdajov previdzkovatela sprostredkovatelom, zmluvné strany uzatvaraji
podla &l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679 z27. aprila 2016
o ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smetnica 95/46/ES (vieobecné nariadenie o ochrane osobnych tdajov) (d'alej len
,.GDPR*) a podl'a § 34 zékona &, 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov (dalej len ,,ZOOU*) titto sprostredkovatelski zmluvu (d'alej len ,,zmluva®).

Clanok L,
Vymedzenie pojmoyv

" Dotknuts osoba je identifikovand, alebo identifikovatelnd fyzickd osoba, ktorej sa spractivané

osobné tidaje tykaji — dotknuti zamestnanci a klienti Prevadzkovatel’a,

Osobné Gidaje st akékolvek informécie tykajce sa identifikovanej alebo identifikovatelnej fyzickej
osoby (d’alej len ,dotknutd osoba®); identifikovatelnd fyzickd osoba je osoba, ktort moZno
identifikovat’ priamo alebo nepriamo, najmé odkazom na identifikétor, ako je meno, identifikacng
&islo, lokalizainé ndaje, online identifikator, alebo odkazom na jeden &i viaceré prvky, ktoré su
¥pecifické pre fyzicki, fyziologicku, geneticki, mentéinu, ekonomickd, kultinu alebo socidlnu
identitu tejto fyzickej osoby.

Prevadzkovatel je fyzicka alebo préavnickd osoba, orgén verejnej moci, agentira alebo iny subjekt,
ktmy sam alebo spoloéne s inymi urdi uéely a prostriedky spraciivania osobnych vdajov; v pripade,
e sa Gdely a prostriedky tohto spracivania stanovuji v prave Unie alebo v préve Clenského Statu,
moZno prevadzkovatela alebo konkrétne kritérid na jeho ur€enie urdit’ v prave Unie alebo v préve
¢lenského Statu.

Sprostredikovatel je fyzické alebo pravnicka osoba, orgn verejnej moci, agentiva alebo iny subjekt,
ktory spraciiva osobné vidaje v mene prevadzkovatela,

Spraciivanie — je operdcia alebo stibor operdcif s osobnymi Gdajmi alebo sibormi osobnych uda_{ov
napriklad ziskavanie, zaznamendvanie, usporadavanie, $truktirovanie, uchovévanie, prepracivanie
alebo zmena, vyhi’ad{wame prehliadanie, vyuZivanie, poskytovanie prenosom, 3frenfm alebo
poskytovanie inym spdsobom, pxeskupovame alebo kombinovanie, obmedzenie, vymazanic alebo
likviddcia, bex ohfadu na to, & sa vykondvaji automatizovanymi alebo neautomatizovanymi
prostriedkami,

CL I
Predmet zmluvy
1. Predmetom tejto zmluvy je poverenic sprostredkovatela na spracovanie osobnych ddajov
dotknutych oséb vinene previadzkovatela a podfa pokynov prevadzkovatela v rozsahu osobnjch
tdajov, spraciivanie ktorych je potrebné pre plnenie tidelu dohody o poskytovani sluZieb,

2. Sprostredkovatel je opravneny spractivat’ osobné tidaje po splneni povinnosti uvedenych v tejto
zmluve,

3. Ugel spractivania osobnych tdajov je vymedzeny v zdkone & 461/2003 Z. z. o socidlnom
poistent, v Naviadeni (ES) Burépskeho parlamentu a Rady €. 883/2004 o koordinécii systémov
socidlneho zabezpedenia, v Nariadeni (ES) Eurdpskeho parlamentu a Rady &. 987/2009, ktorym
sa stanovuje postup vykondvania nariadenia (ES) &, 883/2004 o koordindcii sysiémov socidlneho
zabezpedenia, podPa ktorych je prevadzkovatel opravneny spractivat’ osobné lidaje dotknutych
0sdb za idelom vykonu socidineho poistenia.

4. Sprostredkovatel’ je oprévneny spractivat’ osobné tdaje vyhradne pre poskytovanie sluZieb
prevadzkovatelovi, a to na zéklade pokynov prevadzkovatela podla podmienok stanovenych
v tejto zmluve v silade so vieobeene zéviizngmi pravaymi predpismi upravujicimi ochranu a




oo
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spractivanie osobnych udajov, Za pokyny prevadzkovatel'a sa povaZujti pokyny uvedené v tejto
zmluve, v dohode o poskytovan{ sluZieb, pripadne iné pisomne zdokumentované pokyny alebo
poZiadavky prevadzkovatela na poskytnutie sluZby v zinysle dohody o poskytovani sluZieb.

Sprostredkovatel je opravneny spracivat’ osobné Gdaje, s ktorymi pride do styku v stvislosti
s realiziciou Zmluvy 28033-5/2024 - BA na zabezpedenie pozarutného servisu, udrZby a oprav
vypodtovej techniky a to na vlel:

- Ukelom spractivania osobnych tidajov poskytovatelom je poskytovanie shuZieb pozaruéného
auforizovaného servisu zariadeni vypottovej techniky.

Zmluvné strany prehlasujli, Ze pravaym zékladom spracivania osobnych Udajov v rozsahu
dohody o poskytovani sluZieb y o poskytovani sluZieb je spinenie zékonnej povinnosti podi'a &l
6 ods. 1 pism. ¢) GDPR, pri¢om konkrétu zdkonnit povinnost’ ustanovuje dohoda o poskytovani
sluzieb osobitne a § 78 ods. 3 ZOOU.

Cl HI

Zoznam osobnyeh idajov a okruh dotknutych os6b
Zmluva, v ramei ploenia predmetu ktorej je sprostredkovatel’ povereny spracivat’ osobné daje
dotknutych osdb:
Zn‘iiuvl'?y &. 28033-5/2024 — BA na zabezpe&enie pozdruéného servisu, GidrZby a opréav vypoctovej
techniky. ' ‘
Zoznam osobnych (idajov, ktoré moZu byt v pripade realizécie predmetu dohody o poskytovani
sluZieb predmetom spraclivania:
meno, priezvisko, titul, emailova adresa, telefon.
Spracuvané osobné tdaje si povahy:
Iné osobné Gdaje v rozsahu bodu 2 tohto ¢lanku.
Spracivané osobné tidaje sl typu:
adresné, zamestnanecké, ekonomické, sociélne, elektronické.

CLIv
Sposob vykonu a opravnenia sprostredkovatel’a
Osobné tidaje o dotknutgch osobach prevadzkovatel’ spraciva v stlade so zakonom o socidlnom
poisteni, s Nariadenim (BS) Eurdpskeho parlamentu a Rady & 883/2004 o koordindcii systémov
socidlneho zabezpedenia, s Nariadenim (ES) Eur6pskeho parlamentu a Rady & 987/2009 za
igelom vykonu socidlneho poistenia a vedenia ekonomickej, prevadzkovej, personalnej a mzdovej
agendy Socidlnej poistovne.

Na spractivanie osobnych iidajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU nevyZaduje
sthlas dotknutej osoby.

Sprostredkovatel’ méa v rAmei spractivania osobnych udajov pedia tejto zmluvy povolené operdcie
s osobnymi Udajmi v rozsahu najmé:

a) zaznaniendvanie

b) usporadivanie,

¢) Struktirovanie,

d) vyhladavanie,

¢) prehliadanie,

f) preskupovanie alebo kombinovanie,

g) vymazanie alebo likvidacia,
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4. Sprostredkovatel je oprivneny spractvat’ osobné tidaje dotknutych 0s6b po dobu trvania udelu
spracivania, resp. po dobu platnosti a Ginnosti dohody o poskytovani sluZieb a po dobu platnosti
a G¢innosti fejto zmluvy.

CLv
Vyhlasenie prevadzkovatel'a
I, Prevadzkovatel vyhlasuje, ¥e pri vybere sprostredkovatela dbal na odbornt, technickd,
organiza®ni a persondlnu spbsobilost” sprostredkovatel'a a jeho schopnost’ zarugit’ ochranu prav
dotknutych osdb.

2, Prevadzkovatel prehlasuje, Ze
a) osobné Udaje sa spractvajll na zéklade primeraného pravncho dévodu v sitade s GDPR
a Z00U,
b) osobné adaje sa spractivajli v stilade s jasne definovanym ti€elom spraciivania,
¢) osobné fidaje, ktoré sprostredkovatel’ spractiva na zéklade tejio zmluvy su aktualne, Gpiné
a primerané vzhfadom na (&el spractivania,

C1. VI
Vyhldsenie sprostredkovatel’a
1. Sprostredkovate! vyhlasuje, Ze pri Sinnosti spracovania nedochédza k odovzdaniu osobnych
adajov do ftretej krajiny alebo medzindrodnej organizécii ani inym organizéciam v SR, ak
prevadzkovatel neprejavil s takymto Gkonom vopred pisomny suhlas.

2. Sprostredkovatel  vyhlasuje, %e prijal také opatrenia orgamizadného a fechnického rézm,
aby nemohlo ddjst k neoprévnenému alebo nahodnému pristupu k osobnym ddajom, k ich
zimene, znidenin & strate, neopravnenym prenosom, k ich inému neoprdvnenému spracovaniu,
ako aj k inému zneuitiu osobnych Gdajov. Sprostredkovatel’ je povinny prijat’ oxganizadné a
technické opatrenia na prevenciu rizfk pre prdva a slobody fyzickych ostb, vyvolanjch
spracovanim, v maximéaine] miere, aki dovol'ujii siSasny stav techniky, niklady a dalSie
ovplyvnitefné okolnosti. T4to povinnost’ plati aj po ukonceni spracovévania osobnych Gdajov
ukondenim tejto zmluvy a% do okamihu protokoldrnej Gplnej likvidécie osobngch udajov.

3. Sprostredkovatel vyhlasuje, Ze zabezpedi, aby vietky nim uréené opravnené osoby boli pred
spractivanim osobnych tidajov poudend o zésadach spraciivania osobnych tidajov a o zachovani
ml&anlivosti.

CL v
Povinnosti sprostredkovatel’a
1. Sprostredkovatel sa pri spractivani osobnych tdajov podla tejto zmluvy zavizuje najma:

a) postupovat’ s ndle¥itou starostlivostou a v stlade s GDPR, ZOOU a stivisiacimi vSeobecne
zéviznymi pravnymi predpismi Slovenskej republiky, dodiZiavat’ povinnosti vyplyvajice z
tejto zmluvy a pokynov prevédzkovatela, a dodiZiaval’ zdsady ochrany osobnych adajov
zverejnené Prevadzkovatelom,

b) akékolvek spractivanie osobnych idajov vykondvat len za i€elom plnenia predmetu tejto
zmiuvy a dohody o poskytovani sluZicb a len v rozsahu nevyhnutnom na jej plnenie,

¢) wdaje dotknutych osob nezverejiiovat’, nesirit’ & neodovzdévat’ d'al¥im osobam,

d) zaistif, aby jeho zamestnanci a d'al¥ie osoby, ktoré vyuZije na plnenie podla tejto zmluvy,
dodrZiavali podmienky stanovené GDPR, vnutro§tatnymi predpismi a touto zmluvou a boli
pred spracivanim osobnych udajov poutené o zasaddch spracivania osobnych udajov
a o zachovani ml&aniivosti,



o’

g)

h}

i)
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ak vicobecne zaviizné pravne predpisy neustanovuj(t inak, osobné tdaje, s kiorymi sa dostal
do styku v suvislosti s realizédciou dohody o poskytovani sluZieb nezverejfiovat’, neposkytovat’
a nespristupitovat’ tretim strandm,

zachovavat’ mitanlivost a zabezpeit diskrétnost’ pri akomkol'vek spracivani osobnych
Gdajov, ‘

ak zmluva alebo vicobecne zdvizny pravny predpis neustanovuje inak, nevyhotovovat’ képie
akychkol'vek nosidov obsahujicich osobné tdaje a ani z nich nevyhotovovat’ vypisy alebo
odpisy, ktoré by obsahovali osobné udaje,

ak vieobecne zdvizné pravne predpisy upravujice problematiku archivov a registrator
neustanovujl inak, bezodkladne odovzdavat’ prevadzkovatelovi vietky ziskané materialy
obsahujlice osobné udaje, kioré uZ pre realizdciu zmluvy nepotrebuje, resp. vietky osobng
tdaje, ktoré bude spractivat’ v stvislosti s plnenim dohody o poskytovani sluZieb, bezodkladne
po tom, o pominie dévod na ich spracivanie podla zmluvy, zmazat zo vSetkych
elektronickych, hmolnych alebo inych nosidov informéacii (napr. pevné disky poditatov, USB
kI'a¢e, CD, DVD, dokumenty v papierovej podobe) alebo tieto nosife zlikvidovat tak, aby
nedodlo k uniku tychto tidajov,

poutit’ svojich zamesinancov alebo iné osoby, ktoré pridu alebo mdZu prfst’ do styku s
osobnymi udajmi (d'alej len ,opravnené osoby), o povinnosti zachovavat’ mléanlivost’ a
dévernost’ osobnych Gdajov, ako aj o inych prévach a povinnostiach sprostredkovatela
upravenych zmluvou alebo ustanovenych vieobecnymi zdviznymi prévnymi predpismi
upravujlicimi ochranu a spraciivanie osobnych tdajov, o zodpovednosti za ich porusenie, a to
vietko pred uskutotnenim prvej operdcie s osobnymi tdajmi,

zachovdvat’ mldanlivost’ o osobnych ddajoch dotknutych osdb a o bezpelnosinych
opatreniach prijatych na zabezpedenie ochrany osobnych Widajov, a to aj po skon€eni tohto
zimluvného vztfahy,

k) je povinny nakladat’ s dajmi ako s informéaciami d8vernymi v zmysle Zdkona 513/1991 Zb.

D

p)

(Obchodny zakonnik) ajeho ndsledngch novelizicii a je povinny zaviazat' tymito
povinnostami aj osoby, ktoré by dojednal na Sinnosti na plnenie podla tejto zmluvy
(zamestnancov &i inych pracovnikov),

plnif predmet zmluvy len prostrednictvom riadne a preukdzatelne pouenych alebo
vy¥kolengch opravnenych os6b pre Gdel plnenia predmetu zmluvy a z nej vyplyvajiceho
rozsahu a podmienok spractivania osobnych tdajov,

spractivat’ osobné Nidaje opravnenymi osobami konajicimi za sprostredkovatela len v rozsahu
pokynov prevédzkovatela v zmysle &l 32 GDPR vritane pripadnej pseudonymizicie a
Sifrovania s ohladom na okolhosti konkrétneho pripadu a vrozsahu nevyhnutnom na
dosiahnutie Géelu spractvania osobnych tidajov, ako je uvedené v €l 11 tejto zmluvy a pokynu
prevadzkovatel'a udeleného osobou opravnenou konat’ v danom rozsahu za prevadzkovatel'a,
alebo podfa osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenska republika
viazana,

v pripade staZnost{ alebo sporu tykajiceho sa spraciivania osobnych tdajov pri plneni
predmetu  zmluvy, bezodkladne informovat’ prevddzkovatela o tejto skutonosti a
spolupracovat’ pri tiefeni st'aZnosti alebo sporu s prevadzkovatefom,

nepouZit’ spraciivané osobné tidaje v mene prevadzkovatela pre viastnll potrebu, pokial
vieobecne zaviizné plainé pravne predpisy neustanovuju inak,

zabrani® neoprdvnenym osobam v pristupe k osobnym udajom ak prostriedkom na ich
spracovanie, zabranit’ neopravnendmu &itaniu, vytvaraniu, kopirovaniu, prenosu, Uiprave &i
vymazaniu zdznamov obsahujtcich osobné idaje a zabezpedit' opatrenia, ktoré umoZnia wréit’
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a overit’, komwkym a akym spdsobom boli osobné iidaje odovzdang, resp. kym boli prevzaté
a spracuvang,

Sprostredkovatel’ je pri spraciivani osobnych udajov podla tejlo zmiuvy dalej povinny

bezodkladne informovat’ prevadzkovatel'a o

a) poskytnuti a spristupneni osobnych udajov tretej strane spolu s oddvodnenim a urfenim
vieobecne zavizného pravneho predpisu, ktory sprostredkovatelovi ukladd povimmost
poskytnat', spristupnit’ alebo zverejnit’ osobné iidaje dotknutych osbb spracivanyeh v mene
prevadzkovatela,

b) skutognostiach zabrafiujiicich plneniu povinnosti podla tejto zmluvy,

¢) akomkolvek poruSenf povinnosti podfa zmluvy alebo poruSeni vieobecne zéviiznych
praviych predpisov upravujicich oclranu a spractivanie osobnych udajov,

d) akomkol'vek porusen{ ochrany osobnych Gdajov,

) akomkol'vek poruSeni vicobecne zaviiznych pravnych predpisov upravujieich ochranu a
spractivanie osobnych udajov zo strany prevadzkovatela, ak sa podla nézoru
sprostredkovatel'a pokynom prevadzkovatela tieto predpisy porudujd.

V pripade, ak sprostredkovatel obdrZal Ziadost’ dotknutej osoby, ktord si uplatfiuje voti
prevadzkovatelovi svoje prava podla &ldnkov 15 a% 22 GDPR a § 21 a7 § 28 ZOOU (napr. prdvo
na pristup k ddajom, prave na v¥maz alebo opravu osobnych tidajov), je povinny bezodkladue,
najneskdr viak do troch pracovnych dni od jej prijatia, takoto Ziadost’ zaslat' prevadzkovatel'ovi
prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk, spolu so Ziadostou je
sprostredkovatel’ povinny prevadzkovatelovi zaslat' aj daldie relevantné informécie tykajice sa
predmetnej Fiadosti, ktoré by mohli mat’ vplyv na postup vybavenia Ziadosti dotknutej osoby zo
strany prevadzkovatela,

Sprostredkovatel’ je povinny pomahat prevadzkovatelovi pri zabezpefeni plnenia povinnost{
prevadziovatela v oblasti bezpednosti spracivania, zistovania poruSeni ochrany osobngch
fidajov, posudzovania vplyvu na ochranu osobnych idajov a poskytovat® informacie, ktoré st mu
dostupné.

Sprostredkovatel je povinny dosledne chranit’ spraciivané osobné udaje podl'a svojho najlepsicho
vedomia, v stilade s ustanoveniami GDPR a ZOOU.

Opravnené osoby sprostredkovatela resp, subdodévatela, ktoré budi mat’ pristup k osobnym
Gdajom st viazani povinnostou mianlivosti o tychto Gdajoch a to aj po zéniku
$tatnozamestnaneckého pomeru, pracovného pomern uzatvoreného v stilade so zakonnikom préce
resp, v stlade so zdkonom o vykone prace vo verejnom zaujme alebo dohody o préaci vykondvanej
mimo pracovaého pomeru v stilade so zdkonn{kom prace,

Opravnené osoby spiostredkovatela s obozndmené so spdsobom oznamovania podozren! z
bezpetnostnych incidentov v sivislosti s informaénym systémom a spractivanymi osobnymi
idajmi, Opravnené osoby sprostredkovatela st poudené, aby bezodkladne oznamovali urenej
osobe prevadzkovatel'a akékolvek podozrenie z bezpednostn¢ho incidentu, ktoré by mohlo mat’
dopad na bezpednost’ informaéného systému s osobnymi Gdajmi. Sprostredkovatel’ je povinny
bezodkladne prijat’ relevaniné opatrenia k ndprave, o bezpe€nostnom incidente informovat
zodpovednG osobu prevddzkovatel'a a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel je povinny spracoval a dokumentoval’ prijaté a vykonanc technicko-
organizadné opatrenia na zaisteniie ochrany osobnych tidajov v siilade s pzavnyml predpismi EU
a Slovenskej republiky, k tomu sa vztahujicimi. Sprostredkovatel’ je povinny spolupracovat’ s
Prevadzkovatelom a byt mu nipomocny pri zaisovani pinenia jeho povinnosti pri prevencii rizfk
a dal§ich povinnosti Prevadzkovatel'a podla ustanovenf &L 32 — 36 GDPR. X vyZiadaniu
Prevéadzkovatela je mu ndpomocny technickymi a organizadnymi prostriedkami pri plneni
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povinnosti Prevadzkovatela reagovat’ na Ziadosti o vykon prav Dotknutej osoby stanovenych
v kapitole III. GDPR (informécic a pristup k osobnym tudajom, oprava a vymaz, prdvo na
obmedzenie spracovania atd’.)

Sprostredkovatel poskytne prevadzkovatefovi vietky informécie potrebné na doloZenie toho, Ze
boli spinend povinnosti sprostredkovatel’a a stanovené ustanoveniami GDPR a umozni audity,
vratane indpekeil, vykondvané prevadzkovatelom alebo inym auditorom, ktorého prevadzkovatel
poveril, Pri vykondvani auditov bude spolupracovat’ s prevédzkovatefom alebo nim urdenym
audftorom. Prevadzkovatel je oprivneny vykonat' indpekciu ploenia povinnosti sprosiredkovatel'a
a audit bez predchadzajiceho upozornenia. Nespolupraca sprostredkovatel'a bude povaZovana za
podstatné porusenie tejto zmluvy s moZnostou odstipenia zo strany prevadzkovatel’a, resp.
vyvodenim zodpovednosti za pripadmi Skodu.

Po ukonden{ poskytovania sluZieb spojenych so spracovanim sprostredkovatel’ v silade
s rozhodnutim prevédzkovatela vietky osobné Gdaje bud’® vymaZe, alebo ich wvrati
prevadzkovatelovi a vymaze existujiice kopie, ak pravo Unie alebo slenského $tata nepoZaduje
uloZenie dangch osobnych iidajov. Dojedndva sa, Ze takyto pokyn bude sprostredkovatelovi dany
pisomne,

Ak sprostredkovatel’ porudf GDPR a titto zmluvu tym, Ze bez pokynu prevadzkovatel'a sdm uréf
titely a prostriedky spracovania osobnych tdajov, stane sa vo vzfahu k tymto adajom a ich
spracovaniu prevadzkovatefom so vietkymi ddsledkami z toho vyplyvajiicimi.

¢1, vIn
Podmienky spracavania osobnych udajov

Sprostredkovatel’ vyhlasuje, e spraciivanie osobnych tdajov bude vykonavat’ sam.

Sprostredkovate! nezapoji do spracovania Ziadneho dalSicho sprostredkovatela  bez
predchédzajticeho konkrétneho pisomného sihlasu prevadzkovatela. NaleZitosti Ziadosti o
poskytnutie sithlasu st uvedené v bode 4 tohto ¢lanku zmluvy.

Sprostredkovatel’ nesmie zverit' spractivanie osobnych idajov subdodéavatel'ovi, ak by tym mohli
by’ ohrozené prava a prdvom chrénené zdujmy dotknuigch ostb. Pri zapojen{ dal§ieho
sprostredkovatela do  vykondvania osobitngch spracovatelskych  &innostt v mene
prevadzkovatel'a je mu sprostredkovatel’ povinny uloZif’ rovnaké povinnosti tykajice sa ochrany
osobnych udajov, ako ma on sam,

Ziadost o poskytnutie sthlasu mus{ obsahovat’ aspoil nasledovné néleZitosti:

a. oznatenie subdodavatela obchodnym menom, idenfifikadnymi tdajmi a zdpisom v
obchodnom registri,

b. oddvodnenie jeho poverenia spractivanim osobnych tdajov dotknutych os6b,

c. vyhldsenic sprositedkovatel'a, e subdodavatel poskytuje dostatofné zaruky na vykonanie
primeranych technickych a organizadnych opatren takym spdsobom, aby spractivanie splfialo
poZiadavky veobecne zévézngch pravnych predpisov upravujicich ochranu a spracivanie
osobnych ddajov a zmluvy,

d. vyhlasenie sprostredkovatel'a, Ze subdodavatel nevykonéva prenos osobnych udajov do tretej
kiajiny alebo medzindroduej organizacii ani ingm organizdcidm v SR, ktord nezaruduje
primeranti Groveil ochrany osobnych tdajov,

e. vyhlasenie sprostredkovatel’a, Ze subdodévatel poudi svojich zamestnancov alebo iné osoby,
ktoré pridu alebo mdZu prist’ do styku s osobnymi Gdajmi (alej len ,opravnené osoby®), o
povinnosti zachovivat' ml8anlivost’ a dévernost’ osobnych tdajov ako aj o inych pravach a
povinnostiach  sprostredkovatefa  upravenych  fouto  zmluvou alebo ustanovenych
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vieobecnymi zévizngmi pravnymi predpismi upravujiicimi ochranu a spractivanie osobnych

udajov.
Zmluvné strany sa dohodli, e sprostredkovatel’ po obdf#ani sthlasu na spraciivanie osobnych
adajov podla tejto zmluvy prostrednictvom subdodévatela pisomne poverf subdodavatela
spractivanim osobnych tidajov podl'a zmluvy za podmienok, za akych je oprdvneny/povinny ich
spractvat’ sprostredkovatel’ a len v tozsshu nevyhnutnom pre realizéciv zmluvy v zdujme
prevadzkovatela, resp. jeho dotknutych ostb. Sprosiredkovatel’ je povinny predlozit képiu
zmluvy so subdoddvatelom do 5 pracovnych dni od jej vyZiadania prevadzkovaiel'ovi.

Subdodévatel spraciiva osobné tdaje a zabezpetuje ich ochranu na zodpovednost
sprostiedkovatela. Ak subdodévatel’ nesplnf svoje povinnosti pti spracivani osobnych vdajov
dotknutych os8b, sprostredkovatel zostdva vodi prevadzkovatel'ovi plne zodpovedny za plnenie
tychto povinnosti subdoddvatefom. Sprostredkovatel sa nemdZe zbavif zodpovednosti za
porugenie povinmosti subdodévatelom tvrdenim, Ze tieto povinnosti porudil subdodévatel
sprostredkovatePa, Ustanovenia GDPR o sprostredkovatelovi, vritane ustanoveni zmluvy
upravujicich povinnosti a podmienky spracvania osobnych {idajov zo strany sprostredkovatel'a
sa vzt'ahuji aj na subdodavatela.

Sprostredkovatel’ je povinny ozndmit prevédzkovatefovi ukondenic spracuvania osobnych
{dajov dotknutych osdb prostrednictvom subdodévatel'a, a to bezodkladne, najneskdr viak do
piatich pracovagch dnf od ukondenia takéhoto spractivania, Toto ozndmenie musi o. i, obsahovat’
aj popis spdsobu spinenia povinnosti sprostredkovatefa vo vztahu k tomuto subdodévatelovi.

QL Ix
Ostatné dohodnuté podmienky

Sprostredkovate! postupuje pri spracivani osobnych idajov podl'a GDPR a podl'a ZOOU.

Sprostredkovatel’ sa zaviizuje nahradit’ prevadzkovatel'ovi v plnom rozsahu vietky Skody, ktoré
mu vzniknG v savislosti s nedodr¥anim tejto zmluvy zo strany sprostredkovatela a kiora
prevadzkovatePovi  vznikne poruSenfm alebo nesplnenim  povinnosti subdodévatela
sprostredkovatela pri spraciivani a ochrane osobnych Gdajov vyplyvajicich z ustanoveni zmluvy
a vieobecne zdviiznych pravnych predpisov.

Ochrana esobnych udajov podPa zmluvy trvé aj po ukonéeni zmluvného vzi'ahu zaloZencho touto
zibuvou a zaviizuje aj pravnych nastupeov zmliuvnych stran, Ukongenie zmluvného vztahu nema
vplyv na pripadny ndrok na ndhradu $kody, ktord prevAdzkovatelovi vznikla poruSenim
povinnosti sprostredkovatel’a,

Sprostredkovate! je povereny spraciival’ osobné tidaje po dobu platnosti tejto zmluvy. Okamihom
skondenia jej platnosti uZ sprostredkovate! nesmie disponovat’ Ziadnymi osobnymi tdajmi.
Sprostredkovatel’ je povinny vymazat’ osobné Gidaje alebo vratit prevadzkovatelovi osobné tdaje,
v pripade %e ich spracovaval, po ukondeni poskytovania sluZieb tykajiicich sa plnenia dohody o
poskytovani slu¥ieb a vymazaf' existujice kopie, ktoré obsahujii osobné udaje, ak osobitng
predpis alebo medzindrodnd zmluva, ktorou je Slovenskd republika viazand, nepoZaduje
uchovévanie tychto osobnych (idajov, o Som vyhotovi pisomné vyhlésenie, ktoré je povinny
dorugit’ prevadzkovatel'ovi najneskor do dvoch pracovaych dni od skonenia platnosti zmluvy,

. Kontakt na zastupou prevéadzkovatels zodpovedného za ochranu osobngch dajov:
zodpovedna.osoba@socpoist.sk

Kontakt na zastupecu sprostredkovatel’a: s) wdatalan.sk
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CLX
Zaveretné ustanovenia
Téato zmluva podlieha povinnému zverejneniu podlfa § 5a ods. 1 zékona &. 211/2000 Z. z. o
slobodnom pristupe k informdcidm a o zmene a dopineni niektorych zakonov v zneni neskorsich
predpisov a zdkona & 546/2010 Z. z., ktorym sa doplita zdkon & 40/1964 Zb. Obéiansky
zékonntk vzneni neskor¥ich predpisov aktorym sa menia adopliiaji niektoré zdkony.
Sprostredkovatel’ berie na vedomie povinnost’ prevadzkovatela zverejnit’ fito zmluvu a svojim
podpisom déva sthlas na zverejnenie tejto zmiuvy v plnom rozsahu,

Téato zmiuva nadobida platnost’ podplsom opravienych zastupcov zmluvnych strén a Géinnost’
ditom nasledujicim deit po dni zverejnenia v Centralnom registri zmlav vedenom na Urade viddy
Slovenskej republiky.

Této zmluva sa uzatvdra na dobu urditd, do dila skongenia platnosti a t¢innosti na zabezpedenie
pozaruéného servisu, Gidrzby a oprav vypodlovej techniky ¢, 28033-5/2024 —-BA.

Po&as platnosti dohody o poskytovani sluZieb je moZné ukengit’ tito zmluvu len dohodoy, alebo
vypoved'ou bez udania dévodu, no len zo strany previdzkovatel'a. Vypovednd lehota je tri
mesiace a zadne plyndt prvy deil nasledujiceho mesiaca po mesiaci, v ktorom bola pisomna
vypoved’ dorudens druhej zmluvnej strane.

Prava a povimosti neupravené touto zmluvou sa budd riadit’ prisludnymi ustanoveniami
pravaych predpisov platnych na Gizemi SR,

Zmluvné strany Standardne komunikuji prostrednictvom elekironickej posty. V pripadoch, ked'
to vyZaduje zmluva, vieobecne zaviizny pravay predpis alebo jedna zo zmluvaych strén, doruci
sa aj listinnd podoba poZiadavky, sihlasu a pod.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z fejto zmlavy budi riedit
predovietkym vzdjomnym rokovanim zéstupcov zmluvagch strdn, v pripade pretrvavajicich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisludny vecne a miestne
prisluny sud SR,

Zmeny a dopinenia tejto zmluvy moZno uskutoénit’ len na zéklade dohody zmluvnych strén
pisomnym a oéislovanym dodatkom k zmluve.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvind stranu.

Zmluvné strany vyhlasuja, Ze tito zmtuvu pred jej podpisanim preéftali, Ze bola uzatvorené po
vzdjomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak nédpadne nevyhodnych

podmienok.
1 4074 2004

V Bratislave, diia ... /! V Bratislave, dita 28.06.2024
Za prevadzkoy el’a/‘f‘f;"/ Za sprostredkovatel’a:
[
, S

generalnytiaditel’ Bocialnej poist'ovae L]nedstdven

, ‘ 7’2
/
Ing, Micl?/f aridky In / uraj Zelko

AT AL AN
Ur\ﬂ\[ AN a. 5.

Krasavskéno 14, 85 01 Bratislava
1G0; 35 810 734 1(; DPH SI2020259115
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Prifoha & 4 k zmluve
Zmiuva
o zabezpedéeni plnenia bezpefnostnych opafrent a notifikadnych povinnosti
uzatvorend podPa § 269 ods. 2 zékona &. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorgich predpisov a § 19 ods. 2 zékona &. 69/2018 Z. z. o kyberneticke] bezpecnosti a o
zmene a doplneni nicktorych zdkonov

CLY
Zniluvné strany

Preavadzkovatel

Nazov: Socidlna poist'oviia
Sidlo: Ulica 29. augusta 8 a 10
813 63 Buatislava
Statutarny organ: Ing. Michal Tarigka
generalny riaditel’ Socidluej poistovie
1CO: 308 07 484
DIC: 2020592332
Bankové spojente; Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA

(dalej len ,,previdzkovatel™)

a
Obchodné meno: DATALAN, a.s.
Sidlo: Krasovského 14, Bratislava - mestska Sast’ Petrzalka 851 01
Statutarny orgén: Ing. Juraj Zelko - Clen predstavenstva
ZAapis v regisiri: Obchodny register Mestského stdu Bratislava III, Oddiel: Sa,
Vlozka &islo: 2704/B
1CO: 35 810 734
DIC: 2020259175
IC pre DPH: SK2020259175
Bankove spojenie: ”
IBAN: Y
(d’alej len ,,doddvatel™)
(spolu d'alej ako ,,zmluvné strany®)
CLI
Preambula

1. Prevadzkovatel je podPa § 3 pism. 1) zdkona & 69/2018 Z. z. o kybernetickej bezpednosti
a o zmene a doplneni niektorych zédkonov (d'alej len ,,zakon o kybernetickej bezpetnosti)
prevadzkovatelom zékladnej sluzby podla § 3 pism. k) body 2 a 3 zékona o kyberneticke;
bezpednosti. Doddvatel’ je podfa § 19 ods. 2 zdkona o kyberneticke] bezpegnosti
dodévatePom, ktory na zéklade zmluvy na vykon &innosti poskytuje prevadzkovatelovi
ginnosti, ktoré priamo stvisia s prevadzkoun sietf a informadnych systémov pre
prevadzkovatela, ako prevadzkovatela zékdadnej stuzby.

2. Zmluvné strany spolu uzatvarajd zmluvny vzt'ah na zaklade Zmluvy &. 28033-5/2024-BA
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Doddvatel' je povinny doruéit prevadzkovatelovi zoznam zamestnancov dodévatela
subdod4vatela atretich osdb ako aj ich pracovnych roli, ktorl sa budd podielat’ na plnent
ginnosti podla zmluvy na vykon &innostf a tejto zmluvy a ktorfl budd mat’ pristup k informécidm
prevadzkovatera (d'alej len ,,zoznam osdb®). Dodavatel' je povinny ozndmit’ prevadzkovatelovi
kazdd zmenu v zozname zamestnancov podla tohto bodu a to elektronicky prostrednfctvom
Ustredného portalu verejnej spravy (dalej ,,UPVS®). Dodévatel’ je povinny zabezpetit, aby
kaZd4 osoba uvedend v zozname osdb, schvalena odborom bezpetnosti informadnych systémov
previdzkovatel'a a riaditePom sekcie siratégie a informatiky prevédzkovatela podpisala
vyhlasenie o mldanlivosti a ziiGastnila sa na vstupnom pouceni o ochrane osobnych idajov pred
nastupom na vykon zmluvaych &innostf na zdklade zmluvy na vykon &innostf. Po podpisani
vyhldsenia o mitanlivosti budd tymto osobdm sprfstupnené bezpetnostné politiky
prevédzkovatel'a.

Dodévatel' je povinny pisomne informoval prevddzkovatela okaZdej zmene, ktord ma
vyznamny vplyv na bezpednostné opatrenia realizované doddvatelom na ely pinenia tejto
zmluvy.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmiuvy stalo nemoZnym. Povinnost
zachovavat' ml¢anlivost’ tym nie je dotknuta,

CLv
Olkolnosti pluenia zmluvy

Poimy pouZivané v tejto zmluve maji vyznam im priradeny vzékone o kyberneticke]
bezpednosti a jeho vykondvacich predpisoch.

Dodévatel' vyhlasuje, Z¢ sa detailne obozndmil s rozsahom a povahou poZadovanych
bezpednostnych opatrenf a notifika&nych povinnosti podfa tejto zmluvy aZe disponuje
potrebngm technickym, technologickym a persondlnym vybavenim, kapacitami a odbornymi
znalostami, kforé si poirebné na plnenie Gloh vyplyvajticich zo zikona o kyberneticke;
bezpetnosti aztejto zmluvy, aZe mé zavedené tlohy, procesy, role atechnologic
v organizatnej personélnej atechnickej oblasti, ktoré st potrebné na naplitanie po¥iadaviek
zékona o kybernetickej bezpednosti a tejto zmluvy.

Plnenie povinnostf podPa tejto zmluvy tvorf integralnu stast’ plnenia zo strany doddvatel'a pre
prevadzkovatePa podPa zmluvy na vykon &nnostl. Dodavatel je povinny plnif' povinnosti
vyplyvajiice z tejto zmbuvy podas celej doby trvania zmluvy na vykon &innosti.

Odplata za plnenie povinnosti -dodévatela podla tejto zmluvy a ndhrada vietkych nakladov
vypaloZenych doddvatel'om v stivislosti s pinenim povinnosti dodévatela podPa fejio zmluvy st
v plnom rozsahu zahunuté v pefiaZnom plneni poskytovanom prevéadzkovatefom dodévatelovi
podPa zmluvy na vykon Sinnosti ana Ziadne d'alie petiaZné plnenia dodavatel’ za plnenie
povinnost{ podl'a tejto zmluvy nemd nérok.

C1L VI
Bezpeénostné opatrenia na predchadzanie kybernetickym incidentom

Dodévatel je povinny v rdmei prevencie kybernetickych incidentov, ktoré by mohli mat
nepriaznivy vplyv na siete ainformatné systémy previdzkovatela, atym na Ginnost
prevadzkovatel'a:

a. zabezpedit vlastni kyberneticki bezpednost, aby pri poskytovani elekironickych
komunikadnych sluZieb a sieti cez siete a informatné systémy dodavatel'a nebolo moZné
zasiahnut' sicte a informadné systémy prevédzkovatela,

b, vytvarat azvySoval bezpednostné povedomie svojich zamestnancov, kiorf sa budd
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Po schvilenl ochranného opatrenia prevadzkovatelom je dodavatel povinny ochranné opatrenie
bez zbytotného odkladu vykonat', po jeho vykonani preverif jeho 8innost’ a vysledok ozndmit’
prevadzkovatelovi,

Dodévatel’ je povinny informovat’ prevadzkovatela aj o akychkoPvek inych skutodnostiach,
ktoré mdzu matl® vplyy na wzabezpelenie kybernetickej bezpefnosti, ato elekironicky
prostrednictvom UPVS,

1. VIN
Mléanlivost’

Dodavatel’ je povinny zachovavat’ ml€anlivost’ o vietkych skutoénostiach, o kiorych sa dozvie
v stivislosti s plnenim zmluvy na vykon &innosti a tejto zmluvy a ktoré nie st verejne zndme,
pokial’ by sa mohli dotykat’ oblasti kyberneticke) bezpeénosti. V pripade pochybnosti plati, Ze
skutofnost’ sa dotyka kybernetickej bezpetnosti. Dodavatel’ je najmd povinny chrénit’
informdcie, ktoré by mohli mat’ vplyv na zdkladnu sluZbu prevadzkovatel’a, alebo ktoré by sa
mohli tykat kybernetickej bezpednosti sietl ainformaénych systémov prevadzkovatela
a prevadzky elektronickych komunika¥nych stuZieb alebo sieti.

Povinnost' zachovavat' mlanlivost tivé aj po skondeni tejto zmluvy, prifom vynimky
z povinnosti ml&anlivosti upravuje zdkon o kybernetickej bezpeénosti.

Dodévatel je povinny zabezpedit', aby v rovnakom rozsahu dodiZiavali povinnost’ mi€anlivosti
aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadnd tretia osoba a to aj po
zaniku ich pracovnopravneho alebo obdobného vzt'ahu,

CLIX
Audit kybernetickej bezpednosti

Prevadzkovatel' je opravmneny vykonat’ u dodévatela audit zamerany na overenie plnenia
povinnosti doddvatefa podla fejto zmluvy a efektivnosti ich plnenia, najmi na overenie
technického, technologického a personaincho vybavenia dodévatel'a na plnenie tloh na tseku
kybernetickej bezpednosti, ako aj nastavenie procesov, roli a technologii v organizalnej,

- persondlne] afechnickej oblasti udodévatela pre plnenie cielov na zaéklade zakona o

kybernetickej bezpeénosti a tejto zmluvy.

Pripadné nedostatky zistené aunditom je dodédvate!’ povinny odstrénit’ bez zbytotného odkladu,
najneskor viak v lehote 60 kalenddrnych dnl.

Prevadzkovatel mdZe audit u dodavatela realizovat’ sam alebo prostrednictvom tretej osoby,
vtakom pripade préva apovinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatelom poverend tretia osoba,

Dodavatel je pri audite povinny spolupracovat’ s previdzkovatefom a sprfstupnit’ mu svoje
priestory, dokumentdciu, technické a technologické vybavenie, ktoré sivisi s plnenim dloh na
Gseku kybernetickej bezpednosti podl'a tejto zmluvy.

Prevadzkovatel je v ramei auditu opravieny klast otdzky zamestnancom dodévatel’a, ktoif sa
podiel’aji na plaenf dloh a useku kybernetickej bezpednosti podla tejto zmluvy.

V ramei anditu je dodévatel povinny preukézat prevadzkovatelovi stlad s touto zmluvou,
najmé preukazat’ svoju pripravenost’ plnit’ tlohy na Gscku kybernetickej bezpeénosti podl'a tejto
zmluvy, aktudlne a vysoké bezpednostné povedomie svojich zamesinancov, zdviizok a poudenie
svojich zamestnancov, subdodavatel'ov a ich zamestnancov a alebo tretiu osobu o povinnosti
mid¢anlivosti podla tejto zmluvy a aktudlnost’ svojej bezpetnostiej dokumentacie.
Prevadzkovatel je povinny ozndmit’ dodédvatelovi najmenej tri pracovné dni vopred svoj zamer
vykonat’ u dodavatel’a audit,

Vykonanie alebo nevykonanie anditu prevadzkovatelom nezbavuje zodpovednosti dodévatel’a
za pinenie jeho povinnostf vyplyvajicich z tejto zmiuvy.
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prevéadzkovatel'a.

Po ukondent tejto zmluvy je dodavatel povinny udelit’, poskytnat, previest’ alebo postapit’ na
prevadzkovatela vietky licencie, prdva alebo sthlasy potrebné na zabezpedenie kontinuity
prevadzkovania zékladnej sluzby prevadzkovatelom, kioré musia byt’ (inné najmenej po dobu
piatich rokov po ukonéeni tejto zmluvy.

C1 X1
Kontaktné osoby pre kybernetickit bezpecnost

Dodévatel’ je povinny komunikovat pri  plneni povinnosti podla tejto zmluvy
s prevadzkovatel'om spdsobom uréenym prevadzkovatel'om, a to elektronicky prostrednictvom
UPVS, pricom dodévatel’ musi mat’ vytvorené podmienky umoit‘iujl.’ace chraneny prenocs
informéacii.

Kontaktnd osoba prevadzkovatela pre komunikaciu s dodavatelom na useku kybernetickej
bezpednosti je: riaditel’ odboru bezpednosti informadnych systémov.,

Kontakind osoba doddvatela pre komunikéciu s prevadzkovatelom na tiscku kybernetickej
bezpednosti je; |

Kontakt na zéstupcu prevadzkovatela na iseku kybernetickej bezpednosti je: bis@isocpoisi.sh

Kontakt na zastupcu dodévatel'a na tiseku kybernetickej bezpednosti je: spetergaci@datalan.sk
Kontakiné osoby podl'a bodov 2. a 3. tohto &lanku méZe prisluing zmiuvng strana zmenit', ak
ozndmi novd kontakin®i osobu druhej zmluvnej strane v pisomnej forme na adresu zmluvne;
strany uvedentl v zahlavi tejto zmluvy alebo elektronicky prostrednictvom UPVS.

Cl X1
Zavereiné ustanovenia

Tato zmiuva podlieha povinnému zverejneniu podla § 5a ods. 1 zdkona & 21172000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zdkonov v zneni
neskor§ich predpisov (zakon o slobode informécil) a v stlade s § 47a zdkona &. 40/1964 Zb,
Obdiansky zakonnik v zneni neskor$ich predpisov.

Této Zmluva nadobida platnost’ dilom jej podpisania oprévaenymi zdstupcami oboch
zmluvnych strdn a (€innost diom nasledujiicim po jej zvergjneni v Centrdlnom registri zmlay
vedenom Uradom viady SR.

Téato zmluva sa uzatvara na dobu utitd po dobu platnostl a uéinnosti zmluvneho vzt'ahu na
vykon dinnosti definovanej v &ldnku Il — Zmluvy & 28033-5/2024-BA na pozaruény
autorizovany servis zatiaden{ vypottovej techniky.

Potas platnosti a 0¢innosti zmluvy na vykon &innosti je moZné ukonéit’ tito zmluvu len
dohodou, alebo vypoved'ou bez udania ddvodu, no len zo strany prevadzkovatela, Vypovednd
lehota je tri mesiace a zadne plyndt’ prvy defi nasledujiiceho mesiaca po mesiaci, v ktorom bola
pisomné vypoved’ dorudend druhej zmluvngj strane. Skondenie tejto zmluvy sa netyka tych
ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich vyslovné znenie maji trvat' aj po
skonceni tejto zmluvy a zavizkov na ndhradu 3kody spdsobenej porufenim povinnost{ podla
tejto zmluvy, ku ktorému déjde do skongenia tejto zmluvy,

Prévne vzt'ahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zédkonnika,
zakona o kybernetickej bezpeénosti a jeho vykonavacimi predpismi, pripadne inymi vieobecne
zdviznymi platnymi pravayimi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze ptipadné spory vyplyvajice z tejto zmluvy budd riesit
predovietkym vzijomnym rokovanim zastapcov zmluvnych stean, v pripade prefrvavajicich
sporov vzniknutych z tohto zmluvaého vztfahu bude na konanie pifsludny vecne a miestne

kl
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Priloha & 1 k Prilohe & 12 -~ zmluve o zabezpecent plnenia bezpednostnych opatreni a
notifikacnych povinnosti,

Bezpetnostné politiky
1. Vieobecené ustanovenia

(1)  Dodévatel sa zaviizuje pri plnenf zmluvy dodiZiaval’ plainé a Wginné vicobeche zévizné
pravae predpisy Slovenskej republiky ako aj pravne akty Evurépskej tnie (dPalej ,,EU").

(2)  Vstup a pohyb zamestnancov dodévatela, resp. jeho subdodavatel'a, pripadne inych tretich
036b, prostrednictvom ktorych dodévatel’ poskytuje shuZby (dalej len , tretia osoba®) do priestorov
prevadzkovatela v stvislosti spinenim predmetu zmluvy s prevadzkovatelom je moZny iba v
sprievode na fo uréeného zamestinanca prevadzkovatel'a,

2. Mobilné zariadenia a prica na dialku
2.1 Politika pre mobilné zariadenia

(1)  Spractivat’ osobné udaje a iné citlivé tdaje prostrednictvom mobilného telefonu je moZné
" len za predpokladu, Ze citlivé udaje st uchovévand v za8ifrovanej forme a sietové pripojenie je
zabezpedené Sifrovanim.

(2)  Spractvat osobné udaje prostrednictvom notebooku je moZné len za predpokladu, Ze osobné
Udaje st uchovdvané v pseudonymizovanej alebo v zaifiovane] forme a sietové pripojenie je
zabezpedené Sifrovanim,

2.2 Praca na dialkn

(1)  Vazdialeny pristup zamestnancov dodévatel’a, resp. jeho subdodévatel’a, pripadne ingj trete]
osoby do informadnych systémov a ostatného softvéru prevadzkovatela nie je moZny, Pristup je
moZné povolit’ iba v oddvodnitelnych pripadoch, a to iba s dohPadom na to uréeného zodpovedného
zamestnanca doddvatela, ak sa dodavatel’ s prevadzkovatePom pisomne nedohodne inak.

(2)  DPraca na diaPku sa povol'uje len pre usdity okruh zamestnancov doddvatel’a, iba pre urité
druhy prace, a musi byt’ adekvétne zabezpedeny aj priestor pracoviska, z ktorého je vykonévan4,

(3)  Prdca nesmie prebichat’ na prostriedkoch v stikromnom vlastnictve, ktoré nie s pod
kontrolou dodévatel'a.

(4)  Zamestnanec dodédvatela, jeho subdodévatel’s, pripadne tretia osoba musia byt’ adekvétne
poudeny a zmluvne zaviazany neporudit’ pravidlé na zabezpetenie ochrany, odcudzenia alebo
vyzradenia chranenych idajov.

(5)  Fyzickd bezpednost musi byt odkontrolovana na mieste vykonu prace. Kontrolu zabezped
dodévatePom urdeny zamesinanec, o fom sa vyhotov{ zéznam, priGom prevadzkovatel si
vyhradzuje pravo kontroly priestorov doddvatel’a, resp. jeho subdodévatela, alebo tretej osoby,
z ktorych sa prdca na dialku uskutodiiuje.

(6)  Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodévatela, resp. jeho
subdodavatela, alebo fretiu osobu postipi prislufiny zmluvny kontakt prevadzkovatel'a oddeleniu
centralneho dispedingu a monitorovania sluZieb IS SP. V Ziadosti $pecifikuje rozsah pristupovych
opravneni, Po schvélenl Ziadosti riaditelom odboru bezpednosti informaénych systémov
prevadzkovatel'a a riaditela sekeie stratégie a informatiky prevadzkovatel’a a po doruend zdznamu
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vykonava zodpovedn4 osoba prevadzkovatela,

3, Riadenie vztahov s dodavatel'om
3.1 Informaini bezpednost' vo vzt’ahoch s dodavatePom

Cielom je zabezpedit’ ochranu aktiv prevadzkovatel'a, ku ktorym ma pristup doddvatel’ samostatne,
prostrednictvom subdodavatel’a alebo prostrednfctvom (retej osoby.

3.1.1 Poliiika informaénej bezpelnosti na vzt'ahy s dodivatelom

(1)  Predtym, neZ sa dodéavatelovi, pripadne jeho subdodavatelovi, alebo tretej osobe povoli
ptistup k chranenym informécidm prevadzkovatela, musi byt vykonand identifikécia rizik
informaénej bezpednosti a implementované vhodné opatrenia na pokrytie identifikovanych vizik na
strane doddvatela, pripadne jeho subdodévatela, alebo tretej osoby. Uvedend postdenie rizik
informadnej bezpednosti must byt’ v pisomnej alebo elektronickej forme dodané prevadzkovatelovi
v dostatoénom &asovom predstihu pred podpisom zmiuvy o zabezpedeni pluenia bezpednostnych
opatrent a notifikadnych povinnosti na jeho pre$tudovanie,

(2)  Pristup zamestnancovi dodéavatela, resp. subdodavatela, alebo tretej osoby k chranenym
informécidm prevadzkovatela nesmie byt’ dovoleny skor, ako je podpisand zmluva o zabezpeden{
plnenia bezpedénostnych opatren{ a notifikaénych povinnosti s dodavatelom a ako st realizované
primerané bezpetnostné opatrenia na ochranu aktlv previdzkovatela.

(3)  Zamestnancovi dodavatela, resp. subdodavatel'a, alebo tretej osoby sa zriad'uje pristup na
dobu najdlhie jeden rok, Po uplynutf jedného roka sa potreba pristupu prehodnocuje.

(4)  Zriadenie pristupu zamestnancovi doddvatela, resp. subdodédvatelsa, alebo tretej osobe za
Uelom testovania mbZe byt zriadené len do testovacicho prostredia prevédzkovatela. Nasadenie
vyvojovej verzie APV sa musi uskutoénit' vylwadoe v prostredi prevadzkovatel’a za pritomnosti
urdeného zamestnanca sekeie stratégie a informatiky. Tieto Sinnosti musia byt zdokumentované,

3.1.2 Ofetrenie bezpetnosti v zmluvich s dodavatel’om

(1)  Zmluvy na vykon &innosti s dodavatel'om musia pokryvat’ vietky vyznamné bezpetnostné
poZiadavky. Zmluvy na vykon &innosti obsahujii samostatné ustanovenia alebo klauzuly, ktoré
vyplyvaji z bezpetnostne relevaninej legislativy SR, zo slovenskych technickych noriem a z
najlepsich skisenostf. '

(2)  Pred spracvanim osobnych tdajov k asti bezpednostnych formuldcif v ndvrhu zmluvy na
vykon Einnost{ zaujme stanovisko zodpovedna osoba prevadzkovatel'a, ktord posidi dostatonost’
a primeranost’ §pecifikovanych technickych a organizatnych opatreni na ochranu osobnych tdajov.

(3) K bezpetnostnym formuldcidm v ndvrhu zimluvy na vykon ¢innost s dodavatel'om zaujme
stanovisko riaditel’ odboru bezpednosti informadngch systémov, ktory posudi dostatoénost’
bezpednostnych opatreni a notifikadnych povinnosti, kioré musia platit podas celej doby platnosti
zmluvy na vykon Sinnosti pre zaistenie kybernetickej bezpetnosti,

(4) Nie je pripustné v zmluve na vylkon dJ&innosti Specifikovat’ bliZ§ie neuréenych
subdoddvatelov alebo tretiu osobu & tym nasledne zviadovat’ pristup pre zamestnancov
subdodavatela alebo tretiu osobu.

3.1.3 Moniforovanie a preskiinanie dedavatel’skych sluzieb

(1}  Sluzby a zéznamy poskytované doddvatelom st priebeZne kontrolované osobou
zodpovednou za vykon zmluvy na vykon éinnost, a s monitorované vnidtornou kontrolou,
bezpednostnym monitoringom, internym auditom alebo externym auditom, tak ako je to zmluvne
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pokus a naruenie jednotlivych prvkov zabezpetovacieho systéhu,

neopravneny pobyt v objektoch prevadzkovatela,

nasilné vniknutie do budovy, do zariadeni (serveroviia, pokladiia, fechnologicka
miestnost’), pripadne do automobilov (s nasledkom odcudzenia spisov, d&t a
zariadeni, ktoré obsahujil informdacie, ktorych stratou, zneuZitim pripadne znidenim
by doslo k obmedzeniu sluzieb poistencom, porufenim dbvernosti, finandnym
stratamy),

po¥kodenie a znidenie majetku (Casti majetky, napr, klimatizadné jednotka, UPS),
nésledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poZiar, zatopenie,
zate€enie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatel’a,

podvod, sprenevera,

preukézané pouZitie nasilia alebo hrozby bezprostredného nésilia v imysle zmocnit’
sa aktlv prevédzkovatela.

V oblasti informadnej bezpe&nosti prevadzkovatel'a

a})
b)
¢}
d)
&)
Y
g)
h)
i)
)]

k)

D

m)
n)
0)
p)
Ly
r)

zverejnenie hesla pouZivatela,

zmena alebo resetovanie hesla na ¢te alebo zariadeni neopravnenou osobou,
diskreditacia bezpednostného predmetu (GRID karty, tokenu, prvkov PKI),

pristup neopravhenej {cudzia osoba, nevytkolend obsluha a pod.) osoby do IS SP,
virusové infiltracia do IS SP, zasielanie neZiadtceho obsahu, Skodlivy kod,

prienik do IS alebo pokus o prienik,

kyberneticky bezpednostny incident,

indtalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,

neopravnené premiestnenie fechnickych komponentov IS SP,

pouZivatelom vykonané zmeny hardvérovej konfigurdcie potitata, servera, siete,
komunikaénych prvkov a pod.,

nevykondvanie zaloh na serveroch zaradenych do systému centralizovanych zaloh
alebo serverov s inak definovanou zélohovacou stratégiou,

znidenie alebo odeudzenie médii, na ktorych st bezpednostné zalohy serverov,
prepisovanie auditnych zdznamov,

krade# hardvéru alebo softwaru, ktoré ovplyviluje prevadzky schopnost’ IS SP,
kradeZ a deitrukcia dat IS SP,

zamerné zneuZitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického pridu,

poskytnutie, spristupnenie, alebo zvergjnenie osobnych tidajov konanim osoby alebo
technickou poruchou IS v rozpore s pravidlami platnych vndtornych predpisov
prevadzkovatela,

neopravnend pouZitie vstupno-vystupnych zarviaden{ nepatriacich do vlastnictva
prevadzkovatela, spdsobujlice hrozbu nebezpednej infiltrcie,

spracivanie osobnych idajov inou ako opradvnenou osobou,

porufenie bezpetnostnych vnltornych predpisov prevéadzkovatela majiice za
nasledok nedostupnost’ sluZieb pre klientov alebo parinerov prevadzkovatel'a,
porulenie vnufornych predpisov prevédzkovatela s kontrolovatelnym az
katastrofalnym dopadom pre prevadzkovatel'a.

Poudenie a zdviizok mi¢anlivosti

Vstupné poudenie o ochrane osobnych tdajov musi absolvovat' kaZdy zamestnanec
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Priloha & 2 k Prilohe & 12 - zmluve o zabezpedent plnenia bezpeénosinyich opalrent a
noftifikaénych povinnostl,

Byberbezpednostoy standard

preprojeliy a Il v Socidlnej poist’ovni

Uvod

Informadné systémy, technolégie a prostriedky pouZivané v Socidlnej Poist'ovni — SP musia byt’
zabezpetené takym spdsobom, aby staZovali kompromitaciu infradtrukitry a aby v pripade
kompromitécie sluZby alebo systému boli ddsledky incidentu minimalizované, To znamend, Ze ak
utoénik kompromituje Sast® infra$truktiry, je pre neho zloZité dostat’ sa dalej a kompromitovat’
d’al¥iu Sast’ infradtrukitry - to znamené je obmedzend moZnost’ pivotingu. Je nutné implementovat’
viacirovitovil hibkovii ochrany — to znamend ¥e bude bezpednostna kontrola na viacerych miestach
a prelomenim jednej drovne neddjde priamo ku kompromitéeii dat.

Vzhladom na neustile sa vyvijajiice a meniace techniky itokoy a obrany je tito metodika Zijlicim
dokumentom,

Ciel dokumentu

Tento dokument vyberd a sumarizuje minimalne bezpeénostné zasady a opatrenia potrebné na
zabezpedenie informa&nych systémov, technol6gii a infraftruktdary SP ako aj pre novovznikajice &i
existujiice projekty, procesy, zmeny a ostatné aktivity majiice vplyv na bezpednost’ informadnych
systémov (BIS) v SP tak aby platili principy uvedené v Givode.

V dokumente sa pouZivaji kl'iGové slova ,musi, ,malo by byt ,jodporata sa“. Tieto st
ohodnotenim ddleZitosti daného opatrenia s ohfadom na jeho implementaént ndrognost’.
Dokument vznikol na ziklade podkladov z originalu Metodiky zabezpedenia IKT verejnej spravy
v oblasti informatnej bezpednosti, ktorého autorom je CSIRT.SK
(MetodikaZabezpecenialKT v2.1.pdf (gov.sk)) ako aj zo Zdkona &. 95/2019 Z. z. o informaénych
technologidch vo verejnej sprave, a zo Zakona 8. 69/2018 7. z. o kybernetickej bezpednosti,
z Vyhiasky &. 78/2020 7. z. o $tandardoch pre informadné technoldgic vercjnej sprivy a aj
z Vyhlasky &. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizécie a obsah bezpetnostnych
opatreni informadnych technolégii verejnej spravy.

Dokunient neobsahuje podrobné implementadné detaily jednotlivych opatreni. Podrobné
implementadné detaily budi musiet’ byt' vypracované v projektovej dokumentdcii, zmenovej
dokumentécii a ostatnych podkladovych materidlov, ktoré spracujit zad4vatelia projektov spolu s I'T
anatytikmi, IT architektami, PM a internymi &i externymi dodédvatePmi a ndsledne ich predloZia
odboru BIS na validaciu.

Obmedzenia

Dokument sa v fejto verzif nezaoberd Specifickymi poZiadavkami na: fyzickd bezpednost’
infra¥trukhiry, bezpednost mobilnych zariadeni, bezpednost’ Inteinefu vecf (IoT - Internet of
Things), bezpednost ICS systémov (Industrial Control Systems), zabezpelenie sluZieb
vyuZivajticich IPv4 multicast, zabezpedenie webovych shuZieb (web services).
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8) Podas vyvoja musf byt’ vedend vyvojarska dokumentécia:

a)

b)

dokumentdcia musi obsahovat® bliZ§f popis kPicovych Casti riefenia aZ na pripadné
vynimky chranené obchodnym tajomstvom; tieto vynimky viak musia byt’ zaznamenané
v dokwmentacii,

v dokumentacii musi byt’ zaznamenana kaZda zmena oproti pdvodnej Specifikécil a jej
ddvody a kaZd4 takéfo zmena musi byt” schvalena objednévatel'om.

9) Dokumentécia aj zdrojové kédy ricfenia musia byt odovzdané objednévatelovi spolu so
samotnym riefenim.
10) Pokial je sidast'ou riefenia aj databdza obsahujtica déverné udaje:

a)
b)

autentifikadné Odaje musia byt’ uloZené iba v podobe osolenych hashov (salted hash),
pri€om pouZitd hashovacia funkcia by mala byt minimalne sha256,

ostatné osobné tdaje (adresy, ¢isla platobnych kariet, éisla obdianskych preukazov,...) je
odportiané neukladat’ v &istej podobe, ale chrinené Sifrovanim.

11) Musi byt implementované logovaniec a logy by mali zaznamendévat’ minimalne:

a)
b)

c)

d)
¢)

f)
g)
h)
)

k)
Y

n)
0)

P

(hspesné aj nedspeiné) piihlasenie a odhlasenie,

(Gspedné aj nevspeiné) vytvorenie, modifikéciu alebo zmazanie pouZivatela alebo
skupiny,

(Gspedné aj netispedné) pokusy pristipit’ k citlivym tdajom (idaje klasifikované hornymi
dvomi Kasifikatnymi stupiiami v rameci organizicic),

(Gspedné aj neuspedné) pokusy o krifické operacie,

zaznamenavajil sa Gspedné a nedspeiné privilegované operécie (vykondvané pod
privilegovanymi Gétami),

zaznamenavaji sa tispe$né a nevspedné pristupy k log stiboroin,

zaznhamenavajl sa fispedné a netspedné pristupy k systémovym zdrojom,

zaznamendva sa vytvaranie, Gprava a mazanie pouZivatelskych udtov, skupinovych
udtov a objektov vratane stiborov, advesdrov a pouZivatelskych G&tov,

zaznamenAvaj sa zmeny v pristupovych opravneniach,

zaznamendva sa aktivicia a deaktivécia bezpeénostnych mechanizmov,

zaznamendva sa spustenie a zastavenie procesov,

zaznamendvaji sa konfiguradné zmeny systému Specificky zmeny bezpednosinych
nastaveni a politik,

zaznamendva sa spustenie, vypnutie, restartovanie systému alebo aplikdcie, chyby
a vynimky,

zaznamendvajl sa vyznamné aktivity v siet'ovej komunikécii,

zaznamendva sa poZiadavka na autentizalné sluZby vratane oznalenia poZadujicej
entity, '

zaznamenavaju sa IP adresy pridelené prostrednictvom sluZzby DHCP,

zdznamy v log suboroch obsahuju ku kaZdej udalosti (ak je k dispozicii) as a datum
udalosti,

zédzhamy v log siboroch obsahujt ku kaZdej udalosti identifikéciu pouZivatela,
zaznamy v log stiiboroch obsahujt ku kaZdej udalosti identifikéciu zariadenia,

zdznamy v log stiboroch obsahujd ku kazdej udalosti informaciu tykajdcu sa udalosti,
zdznamy v log saboroch obsahuji ku kaZdej udalosti indikdciu tspeSnosti, alebo
zlyhania operécie,

zhznamy v fog siiboroch obsahujii ku kazdej udalosti pri sietovych stuzbach zdrojovh IP
adresa, ciel'ovil IP adresa, protokol, zdrojovy port, ciel'ovy pout,

na zachovanie spravnosti, presnosti a moZnosti spitného dohPadania je ¢as na vietkych
relevantnych prvkoch informaénych technologi verejnej spravy synchronizovany
prostrednictvom presného dasového zdroja,

zéznamy udalostf sa uchovavaji aj mimo konkréineho prvku informaénych technolbgif




5)
6)

7)

8)

9
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funkcionality,
Na serveri musia byt’ zatvoreng vietky nepotrebné porty.
Autentifikdcia pouZivatefov na OS servera musi zodpovedat’ nasledujicim poZiadavkam:
a) nepotrebné implicitné uéty musia byt odstranend alebo zneplatnend,
b) neakiivne kont4 musia byt zneplatnené.
Na serveri by mali byt nakonfigurované pouZivatel'ské skupiny, kontrola pristupu a
udelovanie privilégii by mali byt’ pre konkrétnych pouZivatel'ov riadené ich zaradenim do
tychto skupin,
Heslo ku kontu musi zodpovedat’ poZiadavkam organizacie na komplexnost’ hesiel a ma byt’
znemozneny 0fok hadanim & hrubou silow, vid’ priloha dokumentu.
Pravo na vykondvanie systémovych tkonov musf byt cobmedzené na poverenych
adminisiratorov. Ti by sa navy$e vzdialene mali prihlasovat’ iba v restricted reZime, ak sa
pouZiva RDP (RDP restricted admin).

10) Lokélny administralor webservera musi byt’ unikatny pre kazdy webovy server.
11) Servery s OS Windows bud’ nesmil byt v doméne alebo musia byt spravované RO

doménovym radi¢om (RODC — read-only domain controller),

Webovy server

1)

2)
3

4)

5)

6)
7

8)

Pri inStaldcil webového servera a bezprostredne po nej by mali byf vykonané nasledovné

kontroly a akcie:

a) sw webového servera ma byt indtalovany na dedikovanom hostitel'skom zariadenf alebo
na dedikovanom virtualizovanom OS, _

b) musia byt aplikované dostupné zéplaty a aktuvalizdcie na eliminovanie znamych
zranitelnosti,

¢) pre webovy obsah by mal byi’ vytvoreny dedikovany fyzicky disk alebo logicka particia
(separdtne od OS a SW webového servera),

d) vietky shuzby indtalované popri webovom serveri, ktoré nie s potrebné (napr. FTP
server alebo sluZba vzdialengj administrécie) musia byt vypnuté alebo odstranené,

e) nepoirebné vychodzie ¢ty vytvorené pri indtaldcil by mali byt odstrdnené alebo
vypnuté,

f) z webového servera taji byl odstrénené testovacie a ukéZkové subory vritane
vykonatenych stiborov a skriptov a dokumentécia vyrobey,

¢) odporadame na server aplikovat’ hardenovaci skript alebo bezpednostnti Jablénu, vhodny
pre dany OS a webovy server, Info moZno Cerpat’ z prirudiek dostupnych na webstranke
CSIRT.SK,

h) banner HTTP sluzby by mal byt rekonfigurovany, podla potreby aj s d’al¥fmi bannermi
tak, aby nereportovali typ a verziu webového servera a podkladového OS,

Webovy server by mal podporovat’ iba HTTP metédy POST a GET.

Webovy server nesmd podporovat (mus;a byt’ vypnuté) HTTP metody OPTIONS, TRACK

a TRACE.

Webovy server musi byt odolny vodi SlowHTTP DoS ttokom (limitdcia pottu spojeni z

jednej TP adresy, nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov).

Z webového servera musia byt odstrinené vietky nadbytodné a nepotrebné stibory a zlozky,

obzvla¥t konfiguradné stbory a zdlohy, ladiace vystupy, dolasné sibory, nepotrebné

zdrojové kédy a zdlohy stborov.

Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byl’ vypnuté.

Na serveri musi byt nakonfigurovany defauliny virtudlny host na obsluhu pristupu na

webserver prostrednfctvom TP adresy (cez prehliadad). Nesmie byt zobrazovand defaulind

stranka pouZitého frameworku a pod,

Webovy server must zobrazovat' v pripade chyby servera iba vieobecné chybové hldsenia,




6)
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minimdlne v¥ak raz tyZdenne, V pripade sluZieb, ktoré spracivaji citlivé adaje alebo
ich spravna &innosl’ ovplyviiuje kritické aktiva organizdcie, by mali byt’ logy
kontrolované denne,

Webovy server musi byt’ pravidelne zélohovany nasledovnym spdsobom;

a) zé&lohovanie servera mé by!’ upravené organizanymi opatreniami organizicie,

b) archivna zdloha musi byt’ vytvorena minimalne raz roéne,

¢) diferencidlna alebo zmenova zaloha webového servera mmd byt' vytvorend na dennej az
tyZdennej bdze,

d) play backup webového servera by mal byt vytvérany v tyZzdiiovych aZ mesaénych
intervaloch,

e) zélohy servera by mali byt’ periodicky archivované na externé média,

f) mala by byt uchovédvana autoritativaa képia webovej stranky/strdnok,

Kontrola pristupu OS a webového servera

1)
2)

3)
4
5)
6)
7
®
9)

Proces webového servera aj proces backendovej databazy musi byt konfigurovany tak, aby
beZal pod unikdtnym pouZivatel'skym kontom s limitovanou mnoZinou privilégii.

Webovy server by mal byt konfigurovany tak, aby sibory s webovym obsahom boli
procesom prishichajacim sluZbe webového servera prfstupné na &itanie, no nie na zapis.
Procesy webového servera by nemali mat’ pravo zapisu do prieéinkov, kde je uchovavany
verejny webovy obsah (web content).

OS by mal byt’ nakonfigurovany tak, aby proces webového servera mohol vytvarat’ log
zéznamy, no nemohol ich &itat’,

OS by mal byt’ podla moZnosti nakonfigurovany, aby doéasné sibory vytvorené procesmi
webového servera boli obmedzené na uréeny a vhodne zabezpedeny priedinok, Ak je to
mozné, pristup k dofasnym sitborom by mal byt’ obmedzeny na procesy, ktoré ich vytvorili.
Webovy obsah a vietky logy nim vytvarané by mali byt umiestnené na separdthom pevnom
disku alebo na inej logickej particii, ako OS a webovy server.

Odpori¢a sa webovy server izolovaft od ingch procesov pouZitim prostriedkov ako napriklad
chroot, kontajnery, virtualizdcia a pod.

Pre externé skripty a programy, vykonavané ako dast’ obsahu webového servera by mal byt
vytvoreny samostatny priedinok (napr. JavaScript kniZnice a pod).

Mal by by’ stanoveny maximalny podet procesov webového servera afalebo sietovych
spojeni, ktoré by server mal povolit’,

Spustanie skriptov, kioré nie s vyludne pod kontrolou administrativineho konta, malo by
byt zakézané (napr. vytvorenim a kontrolou pristupu k separatnenru priedinku, obsahujicom
auforizované skripty),”

10) PouZitie symbolickych linkov by malo byt pre procesy webového servera zakédzang,
11) Odporidame vytvorit' kompletnt maticu pristupov k webovému obsahu (access matrix), V

nej by malo by’ definované, ktoré stbory a priedinky maji byt’ pristupné a pre koho,

12) V odévodnenych pripadoch odpordame zaviest kontrolu proti botom (napr. CAPTCHA,

nofollow, filtrovanie kMidovych slov).

HTTP hlavi€ky a cookies

D

Server by mal pri SSL/TLS pouvZivat' HSTS - HTTP Strict Transport Security. Nastavené by

mali byt’ direktivy:

a) max-age=<¢islo> — podet sekind, podas ktorych ma prehliadad automaticky konvertovat’
vietky HTTP poZiadavky do HTTPS,

b) includeSubDomains - indikuje, Ze vietky subdomény aplikdcie musia pouZivat® HTTPS.
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aplikdcia pri prvom prihldseni vyZadovat’ zmenu tohto hesla, v silade s definovanymi
pravidlami pre tvorbu hesiel.

10) Aplikdcia musi umoZiovat’ administratorom i pouZivatel'om zmenit’ ich heslo.

11) Aplikdcia musi vyZadovat’ pravidelni zmenu hesla, musi by’ nastaveny minimdlny a
maximélny interval na zmenu hesla,

12) Aplikacia musi pri zmene hesla vyZadovat’ zadanie star¢ho hesla.

13) Aplikdcia musi pri zmene hesla vyZadovat” opakované zadanie nového hesla (2 krat),
pri¢om nové zadané hesld sa musia zhodovat’,”

14) Odportame pri zimene hesla pouZivat' viacfaktorové potvrdenie, napriklad Out-Of-Band
kanédlom (mail, SMS, KeyCloak, ...).

15) Aplikécia mus{ po zmene hesla vydat’ novy identifikator relacie, cez kiorli zmena hesla
nastala, Ostatné reldcie pristugného pouZivatela musia byt zneplatnené.

16) Aplik4cia by mala pri zmene hesla notifikovat’ pouZivatel'a prostrednictvom Out-Of-Band
kandla,

17) Aplikicia musi uloZené hesld hashovat’ prostrednicivom $tandardnych kryptografickych
hashovacich funkci{ a musf pouZivat’ sof (angl. salt).

18) Aplikdcia musi implementovat’ funkcionalitu pre odhldsenie (log-out) aj pre automatické
odhldsenie po istej dobe nedinnosti. Funkcia odhlasenia md byl jednoduche
identifikovatelnd a dostupnd z kazdej strénky, pristupnej po autentifikécii.

19) Aplikéacia musf po odhlasen{ zneplatnit’ vietky reldcie daného pouZivatela.

20) Odpor(a sa, aby aplikécia podporovala simultdnne paralelné prihlasenie k jednému uctu
iba z jednej verejnej IP adresy. Odportda sa, aby aplikdcia pri zmene verejnej IP adresy
prihldseného pouZivatel'a poZadovala reautentifikaciu,

21) Odporida sa naviazanie reldcie na parameter User-Agent,

22) Aplikécia musf podporovat’ spustenie mechanizmu zamkautia a&tu (lockout) po istom pode
nevspednych pokusoy (maximalne 5) o prihldsenie.

23) Zamknutie uétu po stanovenom poéte nedspesnych pokusov o prihlésenie musi trvat’ aspofl
10 miniit.

24) Zamknutic Gdtu po stanovenom podte nedspe$nych pokusov o prihldsenie do kritického
systému by malo trvat’ aspoii hodinn,

25)Je nutné vytvarat' log zdznamy vietkych pokusov o autentifikacin (log-in, log-out,
neuspedny log-in, lockout konta, Ziadost’ o zmenu hesla),

26)V pripade zamknutia UStu by aplikdcia mala notifikovat’ zodpovedni osobu, resp.
administratora aplikacie, ‘ '

27)Pre privilegované Uty sa musia pouZfvat’ pouZivatelské mend, ktoré nie je moZné
jednoducho dedukovat’ (napr, Standardné loginy ako admin, administrator, user a pod, nazov
alebo typ aplikdcie, kombindcie uvedenych a pod.).

28) Aplikdcia nesmie pre kritické systémy umoZnit’ funkcionalitn zapamétania si hesla,

29) PouZivatel'ské kontd by mali byt po uréitej dobe ne¢innosti znefunkénens,

30) Pouzivatel'ské kontd, ktoré neboli pouZité do 3 mesiacov od ich vytvorenia (pouZivate! sa
podas danej doby nikdy neprihlésil), by mali byt deaktivovane.

31) Kazdy pouzivate! a administrator musia mat’ jedinetns 1D,

32) Aplikdcia nesmic umoZnit’ vytvéranie Gtov s pouZivatelskym menom podobnym
administratorskym &1 servisnym kontdm. (adinin, administrator, helpdesk, support a pod.).

33) Aplikacia musi korektne indtruovat’ prehliadad, aby nevkladal citlivé informdcie, prendané
prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opit’ pristupné z histérie
prehliadania) minimaine v rozsahu:

a) Server musl nastavovat’ vo svojich odpovediach hlavicky:
s Cache-Conirol; no-cache, no-store, private, must-re-validate, max-age=0, no-
transformy,
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7) Pri zmene prihlasovacich Odajov (pouZivatel'ské meno, heslo) musi aplikdcia zneplatnit’
ostatné reldcie prishudného pouiivatela.

8) Pre relainé (session) cockies musi aplikédcia nastavit’ Sccure flag,

9) Pre reladné (session) cookies musi aplikdcia nastavit’ HttpOnly flag,

10} Pre relainé (session) cookies musi aplikacia nastavit’ re$triktivau doménu.

11} Pre reladné (session) cookies musi aplikacia nastavit’ re$triktiviu cestu (path).

12) Pre generovanie relaénych identifikatorov musl apliicdcia pouZivat® kiyptograficky silné
generatory pseudondhodnych &isel.

13) Aplikécia by mala pouZivat’ relaéné identifikatory o velkosti aspofi 128 bitov.

14) Aplikdcia mus{ zamietat’ nezndme relatné identifikatory zo strany klienta.

15) Reladné identifikatory musi aplikdcia prendfat’ iba cez zabezpe€ené pripojenia. Aplikacia
musi vynucovat’ periodicki exspirdciu a zneplatnenie reldcii,

Nahrdvanie stiborov

1) Aplikdcia mus{ nabrdvand subory ukladat’ mimo korefiového siboru pre dokumenty
(document root) na separatnu particiu disku (ind, ako je vyhradené na zipis logov), kde
shcasne nesmie byt moZnost’ listovania adicsdra a nesmie byl mozZnost interpretovat
nahraté sibory ako napriklad skripty (PHP, ASP, JSP, ...).

2) Aplikécia nesmie spustat’ a vyhodnocovat (evaluate) nahraté stibory.

3) Aplikdcia musi vynucovat’ limit pre velkost’ nahratych siboroy.

4) Aplikdcia by mala obmedzovat’ polet stiborov nahranych za hodinu,

5) Aplikdcia musf umoZnit’ nahrévanie iba $pecifickych typov siborov a kontrolovat’ nielen ich
priponu, ale aj MIME typ.

6) Aplikdcia by mala nahrdvané subory kontrolovat na pritfommost’ Zkodlivého kédu
prostrednictvom antimalware rieSenia.

7} Nahrdvané sGbory by sa nemali ukladat’ pod pévodnym ndzvom.

Obsah

1} Aplikacia by mala pre vietky poskytované zdroje explicitne definovat’ typ obsahu.
2) Aplikacia by mala pre vietky poskytované stranky definovat’ ,,character set®.
3} Zabezpedenie aktfvneho obsahu (skripty, spustitel'né stubory):

a) pravo na Céitanie a zdpis do stborového systému by malo by’ limitované alebo
zakazang,

b) mala by byt povolend Ziadha alebo len limitovana interakeia s inymi programami,

c) nemala by byt potrebnd Ziadna akcia so SUID privilégiami (OS5 UNIX/Linux),

d) skripty by pri spistani externych programov mali pouZival’ absolitne cesty alebo
nepouivat Ziadne cesty a spolichat’ sa na premennd PATH, pri¢om {4 musi
obsahovaf’ len bezpedné adresare,

e) Ziadne priedinky nesmi mat’ sGidasne préva na zapis a vykondvanie,

) spustitel'né stibory by mali byt umiestnené vo vyhradenych prieéinkoch,

g) SSI (Server-Side Inclusion) by mali byt’ zakazané, resp. nie je moZné ich spist’at’

4) Spracovanie XML
a) aplikdcia nesmie podporovat’ XMI, External entity expansion,
b) aplikacia nesmie podporovat’ parsovanie XML Extesnal DTD,
¢) aplikédcia nesmie podporovat’ vietky nadbytodné alebo nebezpetné XML roz8irenia,
d) aplikdcia by mala pouZivat’ XML parser, ktory neexpanduje entity rekurzivne,

Rozne
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ricfenia na zaklade najvy$Sej poZadovanej Urovne ochrany dbvernosti, integrity a
dostupnosti informécii, ktoré buda spracovivané vo vyvijanom riefend,

b) ak samofné vyvijané riefenic obsahuje informécie, ktoré je potrebné chrénit’ z hfadiska
dovernosti, musia byt vo vyvojovom prostredi implementované opatrenia na zaistenie
dovernosti na zéklade poZadovanej irovne ochrany dévernosti tychto tidajov,

4  Standardy prepojenia

Siet'ové protokoly

1) Standardom siefovych protokolov je

a) pre informadné systémy a ich komponenty, ktoré si zavedené po 1. septembri 2009,
pouZivanie siefového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokoimi
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

b) pre informaéné systémy a ich komponenty, ktoré sii zavedené do 31, augusta 2009
podpora siefového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej
technolégie Dual stack spolu s protokolmi Transmission Control Protocol (TCP) a User
Datagram Protocol (UDP) pre informadné systémy alebo sietového protokolu Internet
Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol (TCP) a
User Datagram Protocol (UDP),

¢) pouZivanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpeenie
siet'ovych protokolov.

Prenos dat
1) Standardom prenosu dat je

a) pouZivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer
Protocol (HTTP) a

b) podpora chraneného prenosu dat cez kryptograficky protokol Transport Layer Security
(TLS) aspofi vo verzii podla osobitnej $pecifilidcie SOG-IS Crypto Working Group.

2) Specifikacie prepojenia pomocou sietovych slufieb

Standardom pecifikacic prepojenia pomocou sictovych sluZieb je poufvanie Domain
Name Services (DNS) ako hierarchickej sluZby name servera v centrdlnych bodoch
internetu,

3) Sietové a komunikaéng bezpeénost’

a) aktualizovanie dokunentacie poéitatovej siete obsahujicej najmé evidenciu vietkych
miest prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuZitie
IP rozsahov,

b) na prenos informécii k tretim strandm uzatvorenie zmluvy o prenose informéaci{ s
definovanym rozsahom, technickymi §landardmi prenosu, bezpednostnymi opatreniami,
ako aj prdvomocami a zodpovednostami,

¢) vietky formy vymeny elektronickych sprdv s riadené a pri ich pouZivani
implementované adekvatne bezpenostné opatrenia zamerané na zaisienie ochrany
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Nesmie byt’ moZné zistit’ verziu pouZitého sofivéru prostrednictvom help prikazov.

3) Mailové spravy odchéadzajiice z organizacie by nemali obsahovat informécie o infragtruktire
organizdcie (napriklad privdtne 1P adresy v hiavi¢ke Received-From),

4) Odpoved' na prikaz VREFY by nemala obsahovat’ informéciu o existenci{ adresy alebo
pouZivatel'ského mena. Odporica sa odpovedat’ kédom 252 s generickou hlagkou,

5) Nemala by byt’ povolend metéda EXPN.

6) SMTP server by nemal preposlat’ e-mail, kfory neobsahuje zdrojovi hlavigkovi e-mailovi
adresu,

7y SMTP server musi prijiimat’ spravy na dorudenic z externych sieti len pre spravované
domény,

8) SMTP server musi prijimat’ sprivy na preposlanie len od autentifikovanych pouZivatel'ov
alebo z uréenych SMTP serverov.

9) Server by mal detegovat’ a blokovat’ pokusy o rozoslanie vel'kého mno#stva e-mailov,

10) SMTP server must kontrolovat spravy pomocou anti-spam filtra.

11) SMTP server must kontrolovat’ spravy na pritomnost’ $kodlivého kodu,

12) SMTP server musf logovat’ vietky detegované anomélie,

13) SMTP server musi logovat’ informécie o spracovavanych e-mailoch a tieto informacie by
mali byt uchovévané aspoii 6 (Sest’) mesiacov, Musia byt uchovavané aspoii 3 (fri) mesiace.

14) Pristup k e-mailovym ndtom musi byt mozny len prostrednictvom Sifrovaného kanéla.

15) Odportda sa na pristup k e-mailovej schranke nepouzivat’ proprietaine protokoly.

16) Z externych sieti by sa malo pristupovat’ na e-mail len prostrednictvom HTTPS alebo
pouZitim Standardnych protokolov POP3S alebo IMAPS. Odporaéa sa autentifikovat’ kiienta
aj na zaklade certifikatu alebo vyZadovat’ pouZitie VPN, V pripade pouZitia inych protokolov
by sa malo pristupovat’ prostrednictvom VPN pripojenia,

5.2 Pristup k elektronickej potovej schrdnke

1) Standardom pristupu k elektronickej postovej schrénke je
a) pouZivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu Internet
Message Access Profocol v revidovanej verzii 4.1 (IMAP4revl) pre pristup k verejnym
elektronickym podtovym sluzbam,

b) podpora keyptografického protokolu Transport Layer Security (TLS) aspoil vo verzii
podla osobitnej Specifikdcie SOG-IS Crypto Working Group prt chrénenom pristupe k
verejnym elektronickym podtovym sluzbam. Format elekironickych postovych sprav.

2) Standardom formatu elektronickych postovych sprav je pouZivanie formatu
a) Multipurpose Internet Mail Extensions (MIME) pri prenose elekironickych postovych
sprév, '
b) Secure/Multipurpose  Internet Mail Extensions (S/MIME) pri  chrénenom
prenose elektronickych postovych sprav.

6 Standardy pristupu k elekéronickym sluzbim

6.1 Aplikadné protokoly elektronickych siuZieb

1) Standardom aplikagnych protokolov elektronickych sluZieb je
a) pouZivanie protokolu Hypertext Transfer Protocol (HT'TP) vo verzii 1.1 s prenosom dat
vo formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na
komunikéciu medzi klienfom a webovym serverom,
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6. Web Map Tile Service (WMTS).

g) schémy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchrénnu komunikéciu s dstredngm

portdlom verejnej spravy podla aktudlne platnej osobitnej $pecifikicie zvercjnenej po
dohode s organom vedenia podfa § 24 ods. 5 Zakona & 95/2019 na {strednom portali
verejnej spravy,

h) 3pecifikdcie OpenAPI Specification najmenej vo verzii 3.0 na definfciu webovej sluZby

)

pri pouZiti protokelu Representational State Transfer (REST),
pecifikdeic OpenlD Connect podPa OpenlD Foundation s OAuth2 podla osobitngj
Ipecifikdcie RFC 6749, ak sa pri pouZitf protokolu Representational State Transfer
(REST) vyZaduje autentifikdcia a videnie rozsahu opravneni,

8 §tandardy integracie dat

8.1  Opisny jazyk datovych prvkov

D Standardom opisného jazyku datovych prvkov je pouzivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podPa World Wide Web Consortium (W3C) pre datové prvky
pti vstupe na rozhranie informadného systému verejnej spravy.

8.2 Prenos datovych prvkov

1) Standardom prenosu déatovych prvkov je pouZivanie

a)

b)

f)

g)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podla World Wide
Web Consortium (W3C) na vymenu datovych pr vkov medzi v‘ietkylm informadnymi
systémami verejnej spravy,

jazyka Extensible Malkup Language (.xml) vo verzii 1.0 podfa World Wide Web
Consortium (W3C) pri vimene ddtovych prvkov, a to s hodnotou atribditu pre deklardciu
menndho priestoru spravidla v tvare referencovatelného idenfifikdtora, pri¢om ak je
cielom automatizované spracovanie rozlidujice vyznam obsahu datovych prvkov, je
moZné namiesto Extensible Markup Language pouZit’ datovy model Resource
Description Framework (RDF) opisany formatmi RDF/XML podla World Wide Web
Consortium (W3C) alebo JSON-LD; pri otvorenych ddajoch je mozné pouZit’ aj format
CSV podl'a Vyhlasky &. 78/2020, § 24 pisin, e) alebo format JavaScript Object Notation
(JSON),

znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kédovan] UTF-8,

transformaéného jazyka XSL Transformations (XSLT) podfa World Wide Web
Consortium (W3C) pri transformécii datovych prvkov,

forméate Geography Markup Language (GML) pri vymene priestorovych ddtovych
prvkov alebo ak sa na tom zasielatel’ a prijimatel’ dohodnii jeden z formétov uvedenych
v Standardoch poskytovania otvorenych Odajov Vyhlagky ¢. 78/2020 Z. z. § 40 pism, 1),
jazyka Web Ontology Language (OWL) pre ontoldgie, ak je cielom automatizované
spracovanie rozlidujice vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podia World Wide Web Consortium
(W3C) pre -validdciu datového modelu Resource Description Framework (RDF) v
Cenfralnom modeli tidajov.
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7) Ciflivé daje (zvla8t prihlasovacie (idaje) musia byt prenasané vyhradne prostrednictvom
za§ifrovaného kandla.

8) Webovy portdl by nemal ukladat’ citlivé informdcie v nezaSifrovanej podobe na strane
klienta, ani na strane servera.

9} Webovy portal by nemal vkladat’ nesifrované zdroje bez SSL/TLS do stranok pouZivajicich
SSL/TLS.

10) Pri informaénych technolégidch s vysokou poZiadavkou na integritu sa zabezpefuje
autenticita a integrita sdborov s pouZitim kryptografickych prostricdkov, ktorym je najmi
elektronicky podpis.

11) Pri informadnych technolégidch s vysokou poZiadavkou na dbvernost musi byt na
zabezpetenie dovernosti pouZité Sifrovanie, a to najm# elektronickych dokumentov a
technol6gif v nasledujiicich riadkoch:

a) Sifrovanie dét na prenosnych zariadeniach, kforé st vyndSané mimo priestory
organizécie spraveu,

b) #ifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME,

¢) Sifrovanic komunikadnych kandlov na vymenu ne$ifrovanych dat,

d) Sifrovanie centralnych GloZisk,

e) Sifrovanie zaloh.

Sifrovacie kPPade a protokoly

1) Webovy server nesmie podporovat’ protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

2) Webovy server musi podporovat’ TLS 1.2,

3) Webovy server by mal podporovat’ TLS 1.3.

4) Webovy server by nemal podporovat $ifty s kI'iom kratifm ako 112 bitov a blokom
krat¥im ako 64bitov,

5) Webovy server nesmie podporovat' NULL ciphers a anonymny Diffie-Hellman algoritmus.

6) Webovy server nesmie podporoval’ tzv. Export (EXP) Sifiy.

7) PouZité Sifry a protokoly SSL/TLS by mali byt odolné vodi znamym typom ttokov, ako
napriklad: FREAK, BEAST (pouZivanie TLS 1.2, pri TLS 1.0 nepouZivanie ifty s AES),
BREACH (Pri SSL/TLS musi byl’ vypnuta http kompresia), POODLE, LOGIAM, TLS
Crime {TLS kompresia by mala byt’ vypnuté).

8) DiZka kl'ida asymetrickej Sifry RSA, DSA v X.509 certifikate musi byt aspofi 2048 bitov.
Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpednosti postatuji krat¥ie kl'ice
— napriklad 256 bitov,

9) X.509 certifikdty musia by’ hashované bezpednymi hashovacimi funkciami (napr. kvoli
moZnosti koliznych utokov nesmie byt pouZity algoritmus MDS5),

10) Webovy server by mal podporovat’ Sifry, ktoré maj vlastnost Perfect Forward Secrecy
(PERS). ‘

11) Webovy server by nemal podporovat’ RC4, DES a 3DES.

12) Sifry s CBC médom by mali byt nahradené bezpetnej$imi ABAD Ziframi, Pri pougitf CBC
Sifier je potrebné pouZit’ d’atfiu autentifilidciu, napriklad HMAC (hashovany autentifikatny
kéd sprav).

13)Pre vietky kryptografické operdcie musia byt pouZité kryptograficky silné generdtory
pseudondhodnych &isel,

14) Konfigurdciu odporidame otestovat’ v SSL/TLS teste,

15) Pri spréve SSL/TLS je nuiné sledovat’ a v konfiguracii reflektovat’ akivalne odpordéania, V
pripade pouZitia WAF/FW pre SSL/TLS preii platia vietky vy$&ie uvedené poZiadavky. -
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inému dodéavatel'ovi, :

4) Pri vyuZivani dodévatePskych ret'azcov sa pred zalatim vyuZivania sluzieb identifikuji

mo#né rizika BIS a posiadia sa najmé:

a) kritické komponenty a prvky sluZby,

b) mo#nosti presadzovania a monitorovania bezpednostnych poZiadaviek napried celym
dodavatel'skym refazcom,

¢) moZné rizika BIS vo vziahoch medzi doddvatelmi a subdodéavatelmi,

d) Palsie moZné rizikd BIS vyplyvajice zo Zivotného cyklu dodévanej sluzby a z moZnost
vlcondenia dodavky sluZieb alebo prechodu k inénmiu dodévatelovi.

5) Pri zmendch sluZieb poskytovanych tret'ou stranou sa posudzuje ich vplyv na kyberneticka
a informadni bezpednost, a ak je to pofrebné, sG navrhnuté a implementované dallie
opatrenia a postupy kybernetickej bezpednosti a informadnej bezpe&nosti.

6) Do zmluvného vztahu s trelimi siranami sa zavedie proces implementécie zmien v oblasti
rviadenia BIS v SP.

7) Pri vyvoji aplikdcii a systémov realizovanych trefou stranou sa v zmluve widia jasné
podmienky tykajtce sa najmd autorskych prav, prav dudevného vlastnictva, bezpe€nostnych
parametrov, bezpelnostného a funkdného testovania, legislativych a reguladnych
poziadaviek.

8) Pre informaéné techunolégie SP, ktoré spractivaju kritické informa¢né aktiva v zmysle
poiadavick na ich dévernost, dostupnost a integiity, sa implementuje technoldgia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spraveov.

9) Zamedzenie pristupu tretich stran ku vietkym ndajom v IT SP, ktoré sa povaZuji za akiiva,
alebo umoznenie pristupu fretich stran k takymto ddajom len na zdklade zmluvy tak, aby
nebola naru$ens bezpednost’ IT SP a bezpednosina politika SP.

Dodatky

Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS — Bezpednost’ informadnych systémov

CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Profocol

DMZ. - Demilitarized Zone - VLAN, v ktorej sd wmiestnend servery poskytujtice sluzby do
externej siete, kiora je logicky oddelend od internej siete (komunikdcia je fultrovand sietovym
firewallom)

DNS - Domain Name System

DoS — Denial of Service

FW - Firewall

IB — Informadna bezpetnost’

ICS - Industrial Control System

MitM ntok — Man in the Middle ttok

MVC - navrhovy vzor Model-View-Controller

MVP - navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nabradzujiici ARP z IPv4
NTP - Network Time Protocol

08 - Operaény systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service
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a odporidacich opatreni (zakon o ochrane osobnych tidajov),

Zakon & 69/2018 Z. z., o Kyberneticke] bezpednosti a o zmene a doplnenf niektorych
zékonov, v zneni neskor$ich predpisov,

Zakon & 9572019 Z. z., oinformadnych technol6gidch vo verejnej sprave a o zmene
a doplneni niektorych zakonov, v zneni neskor¥ich predpisov,

Zakon & 452/2021 7. z. o elektronickych komunikécidch (ochrana stkromia a osobnych
udajov, ochrana sieti a zariadent),

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &,
179/2020 Z. z. ktorou sa ustanovuje sposob kategorizdcie a obsah bezpednostnych opatrent
informadénych technologif verejnej spravy,

Vyhl4ska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
7812020 Z. z. o $tandardoch pre informadné technolégie verejnej spravy,

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizicie Slovenskej
republiky & 85/2018 Z. z., ktorou sa vstanovuji podrobnosti o spdsobe vyhotovenia a
naleZitostiach listinného rovnopisu elekironického Gradného dokumentu,

Vyhldska Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej
republiky &, 70/2021 Z. z. o zarudenej konverzil,

Vyhi4ska Ministerstva investicif, regiondlneho rozvoja a informatizdcie Slovenskej
republiky & 438/2019 Z. z., ktorou sa vykondvaji nicktoré ustanovenia zdkona o e-
Governmente,

Vyhlagka Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej
republiky &. 547/2021 Z. z. o elektronizicii agendy VS,

Vyhld$ka Ministerstva vnutra Slovenskej republiky & 29/2017 Z. z. o alternativnom
aulentifikatore,

Vyhlaska Ministerstva investicif, regionalneho rozvoja a informatizdcie Slovenskej
republiky & 401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke
informaénych technoldgif verejnej spravy,

Vyhlaska Narodného bezpednostného Gradu & 48/2019 Z. z., ktorou sa ustanovuji
podrobnosti o administrativnej bezpednosti utajovanych skuto€nosti,

Vyhladka Narodného bezpednostného tradu & 164/2018 Z. z., ktorou sa urdujt identifikatné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

Vyhlagka Narodného bezpednostného dradu &. 165/2018 7, z., ktonou sa uréuju idenfifikacéné
kritéri4 pre jednotlivé kategérie zavaZnych kybernetickych bezpetnostnych incidentov a
podrobnosti hlsenia kybernetickych bezpednostnyeh incidentov v aktualne platnom znent,
Vyhldska Narodného bezpednostného tradu & 166/2018 7. z., o podrobnostiach o
technickom, technologickom a persondinom vybaveni jednotky pre rieSenie kybernetickych
bezpednostnych incidentov,

Vyhlagka Narodného bezpednostného Gradu &. 362/2018 Z. z, ktorou sa ustanovuje obsah
bezpetnostngch opatreni, obsah a 3trukiéra bezpeSnostne] dokumentécie’ a rozsah
vieobecnych bezpednostnych opatren,

Nariadenie GDPR - Nariadenia Emépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fymckych 0s0b pu spractivani osobnych udajov a o vol'nom pohybe takychto
udajov, ktoryim sa zruduje smernica 95/46/ES (v§eobecné nariadenie o ochrane Gdajov),
Nariadenie Emépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o ochrane
fyzickych osdb pri spracivan osobnych udajov ingtiticiami, orgénmi, tradmi a agentirami
Unie a o vofnom pohybe takychto Gdajov, ktorym sa zru$uje natiadenie (ES) &, 45/2001 a
rozhodnutie &. 1247/2002/ES,

Nariadenie Burdpskeho parlamentu a Rady (EU) 2019/881 7o 17, aprila 2019 o agentiive
ENISA (Agenttra Burépskej tnie pre kybernetickil bezpeSnost) a o cerlifikécii
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rAmei organizécie prevédzkovatel'a zékladnej sluzby bez ohladu na ich pracovii rolu; na
spristupnenie tychto aktiv fretfm strandm je potrebné schvélenie zo strany vlasinika
informécie,

chranené informatné aktiva, ktoré si pouZfvané a pristupné len urdenym skupindm
opravienych os6b a ktorych neautorizované odhalenie, prezradenie alebo znidenie mbdZe
mat pre prevadzlkovatela zikladnej sluZby negativny vplyv na poskytovanie sluZby; pristup
I Gdajom klasifikovanym ako ,,Chranené™ je riadeny pomocou zésady ,,potreby vediet™ a
zasady ,najniZ8ich privilégi{“ a je vymedzeny vyhradne vopred definovanym a schvalenym
dtvarom alebo inym jasne vymedzenym skupindm osdb; tretie strany maji k tymto fddajom
pristup fen v nevyhnuinych a jednoznadne definovanych pripadoch schvalenych viastnikom,
prisne chranené informadné aktiva, ldoré st pouZivané a pristupné len jednotlivim
vybranym pouZivatelom prevédzkovatela zdkladnej sluZby a kiorych neautorizované
odhalenie, prezradenie alebo znidenie mbZe mat’' s vysokou pravdepodobnost’ou negativany
vplyv na poskytovanie zékladnej sluzby; pristup k ﬁdajom klasifikovanym ako ,,Prisne
chranené” je riadeny pomocou zasady ,,potreby vediet™ a zdsady ,,najniz8ich privilégii” a
vyhradne konkrétnym, vopred definovangm a schvédlenym osobdm; {retic strany maji k
tymto udajom pristup len vo vynimodnych a jednoznaéne definovanych pripadoch
schvalenych vlastnikom alebo na zédklade ustanovent osobitnych predpisov.

AK nie je informadné aktivam explicitne klasifikované je povazované za interné,

Integyrita

Z hladiska integrity st klasifikadné stupne informadoych aktiv definované ako

e

nizka zahfda informalné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovant zdkladnd sluZbu,

strednd zahifia informaéné aktiva, ktoré st d6leZité pre &innost’ prevadzkovatel'a zdkladne;
sluzby a ktorgch chyba alebo nepresnost’ méZe spdsobit’ dopad na kontinuitu poskytovanej
zakladnej sluzby, strategick oblast, trhové a operatné riziké,

vysoka zahifia vybrané kPGlové informadné aktiva, kforé si kritické pre dSinnost
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost’ bezprostredne ohrozuje
poskytovani zékladmi sluzbu, s fiou spojené aktivity a reputciu prevadzkovatela zakladne;
sluZby.

Dostupnost’

Z hiadiska dostupnosti st klasifikatné stupne informadngch aktiv definované ako

]

nizka zahffia informadné aktfva prevadzkovatel'a zékladnej sluzby, ktorych vypadok
vytazoe neohrozf poskytovant sluzbu alebo pre ktoré existuji alternatfvne postupy,
strednd zahfiia informadné aktiva, ktoré st délefité pre Sinnost’ prevadzkovatefa zékladnej
sluzby a kiorych zlyhanie moZe mat’ dopad na kontinuitu poskytovanej zékladngj sluzby,
strategickit oblast’, trhové a operadné rizika,

vysokd zahifia vybrané kladové informainé aktiva, ktoré s kritické pre &innost
prevadzkovatela zékladnej sluzby a ktorgch zlyhanie bezprostredne ohrozuje poskytovant
zékladnt sluZbu, s flou spojené aktivity a dobrt povest’ prevadzkovatel'a zakladnej stuzby.







