Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni
a notifika¢nych povinnosti

uzatvorena v stlade s povinnostami prevadzkovatel'a zakladnej sluzby podl'a § 19 ods. 2 zakona &.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zadkonov v zneni
neskorsich predpisov (d’alej len ,,zdkon o kybernetickej bezpeénosti)

(d’alej len ,,zmluva‘)
medzi
Prevadzkovatel’om zakladnej sluzby:
Generalne riaditel’stvo Zboru vizenskej a justi¢nej straze

rozpoCtova organizicia, zriadend zriadovacou listinou Ministerstva spravodlivosti Slovenske;
republiky v zneni jej neskorsich dodatkov

Sidlo: Sagétova 1, 821 08 Bratislava
Korespondencna adresa: Sagatova ul. ¢. 1, 813 04 Bratislava 1
ICO: 00212 008

Statutarny organ: plk. Mgr. JUDr. Ing. Cubomir KliStinec, povereny generalny riaditel Zboru
véizenskej a justi¢nej straze (dalej len ,,povereny generalny riaditel*)

Osoba opravnena rokovat’

vo veciach zmluvnych

(zodpovedna osoba): kpt. Ing. Tomas Lepis
Email: tomas.lepis@zvjs.sk
Telefon:

(d’alej len ,,Prevadzkovatel™)

Dodavatel’ na vykon cinnosti:

Obchodné meno: AXENTA s.r.o.

Zapisany: v obchodnom registri Okresného stdu Zilina, oddiel Sro, vloZka ¢.68671/L
Sidlo: Mlynska 898/12, 031 01 Liptovsky Mikula$

Kore$pondenénd adresa: Skolska 10, 031 01 Liptovsky Mikul4s

ICO: 51 142 708

Zastupeny: Ing. Jan Lichvar, konatel

Osoba opravnena rokovat’ vo veciach zmluvnych (zodpovedna osoba): Ing. Jan
Lichvar, konatel’

Email: lichvar@axenta.sk

Telefon: +421 907 136 800

(d’alej ako ,,Dodavatel™)

(,,Prevadzkovatel* a ,,Dodavatel spolo¢ne d’alej len ako ,,zmluvné strany*)



1.1.

Preambula

V zmysle zékona 69/2018 Z.z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych
zakonov § 19 ods. 2, vyhlasky narodného bezpe¢nostného tiradu 362/2018 Z.z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a §truktira bezpe¢nostnej dokumentécie a rozsah vSeobecnych
bezpecnostnych opatreni §9 abodu 5.5. Zmluvy ¢&. 220241526 Z zo diia 14.03.2024 (d’alej len
»Hlavnd zmluva®) sa uzatvara tdto zmluva na aplikovanie bezpe¢nostnych opatreni a 0oznamovania
kybernetickych bezpe€nostnych incidentov a ich zabezpefovanie aj na urovni dodavatel'skych
sluzieb predstavuju transpoziciu smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti sieti a informa¢nych
systémov v Eurdpskej unii, podla ktorej (okrem iného) prevadzkovatelia zakladnych sluzieb a
poskytovatelia digitadlnych sluzieb by mali zaistit' bezpelnost’ sieti a informa¢nych systémov,
ktoré pouzivaju. Poziadavky tykajice sa bezpe€nosti a oznamovania by sa mali vzt'ahovat’ na
relevantnych prevadzkovatel'ov zakladnych sluzieb a poskytovatel'ov digitalnych sluzieb bez ohl'adu
na to, ¢i udrzbu svojich sieti a informaénych systémov vykondvaju interne, alebo prostrednictvom
externé¢ho dodavatel’a.

CLI
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych stran a ich
prav a povinnosti pri plneni bezpe¢nostnych opatreni a notifikacnych povinnosti realizovanych v
nadvéznosti na dodavatel'skii zmluvu, a to s cielom zabezpegit’ kyberneticku bezpeénost’ v stvislosti
s prevadzkou sieti a informaénych systémov Prevadzkovatela (s ktorymi priamo suvisi vykon
Cinnosti doddvatela na zéklade dodéavatel'skej zmluvy) pocas ich zZivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom, ktoré by mohli negativne ovplyvnit’ siete a informaéné
systémy Prevadzkovatela a minimalizovat dopad a vplyv kybernetickych bezpecnostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela.

ClL IL
Povaha a predmet zabezpecenia

Povaha zabezpecenia plnenia bezpecnostnych opatreni a notifikaénych povinnosti je dana hlavnym
zmluvnym vzt'ahom, ktory je upraveny hlavnou zmluvou.

C1. 111
Obdobie trvania zmluvy

Dodavatel’ zabezpecuje plnenie bezpe€nostnych opatreni a notifikaénych povinnosti pocas celého
trvania platnosti a u€innosti Hlavnej zmluvy. Pre zamedzenie pochybnosti sa zmluvné strany
vyslovne dohodli, Ze zmluva zanik4 dilom zaniku Hlavnej zmluvy.

CLIV
Prava a povinnosti zmluvnych stran
Dodéavatel’ sa zavizuje dodrziavat’ Prevadzkovatel'om vydanu bezpe¢nostnt stratégiu kyberneticke;j
bezpe€nosti v Zbore vdzenskej a justi¢nej straze, s ktorou bol dodéavatel’ preukazatel'ne oboznameny
(dalej aj ako ,,bezpefnostnd smernica™) a ktora tvori prilohu ¢&. 1 tejto zmluvy a bezpeénostné
poziadavky uvedené v tejto zmluve.
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1.3.

1.4.

1.3
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1.%

1.8.

1.9,

1.10.

Dodavatel’ suhlasi s tym, Ze bezpe€nostna smernica Prevadzkovatela sa mozZe priebezne menit’ a
dopliiiat’ tak, aby zodpovedala aktudlnym bezpegnostnym opatreniam, aktudlnemu stavu sieti a
informacnych systémov Prevadzkovatel'a a aktudlnym bezpe¢nostnym rizikam a hrozbam tykajticim
sa Dodavatel'a, ktoré by mohli mat’ potencidlny nepriaznivy vplyv na kvalitu, dostupnost’ a
bezpecnost’ zdkladnej sluzby Prevadzkovatel'a. Prevadzkovatel’ je povinny bezodkladne obozndmit’
Dodavatel’a s aktualizovanou bezpe¢nostnou smernicou s dérazom na zmeny v nej uvedené.

Dodavatel’ sa zavdzuje prijimat’ a dodrziavat’ bezpe¢nostné opatrenia Prevadzkovatel'a na useku
kybernetickej bezpe¢nosti v rozsahu uvedenom v €lanku IV tejto zmluvy tak, aby boli naplnené ciele
tejto zmluvy.

Bezpeénostné opatrenia Prevadzkovatela sa mozu menit’ a dopliiat’ tak, aby zodpovedali aktualnym
bezpecnostnym poziadavkdm, aktudlnemu stavu sieti a informaénych systémov Prevadzkovatela ,
aktualnej legislative a aktudlnym hrozbam tykajucich sa prevadzky sieti a informaénych systémov
Prevadzkovatela . Prevadzkovatel  je povinny bezodkladne obozndmit Dodavatela s
aktualizovanymi bezpecnostnymi opatreniami s dérazom na zmeny v nich uvedené.

Dodévatel’ vyhlasuje, Ze ma potrebné technické, technologické a persondlne vybavenie, ktoré je
potrebné na plnenie uloh vyplyvajtcich z tejto zmluvy, a Ze ma zavedené ulohy, procesy, role,
opatrenia a technoldgie v organiza¢nej, persondlnej a technickej oblasti, ktoré si potrebné na
napliianie uéelu tejto zmluvy.

Dodavatel’ sa zavdzuje chranit’ vSetky informdacie poskytnuté Prevadzkovatel'om , najmé chranit’ ich
integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi.

Zoznam zamestnancov Dodéavatel’a, subdodavatel’a a tretich osdb, ako aj ich pracovnych roli, ktori
sa budu podielat’ na plneni ¢innosti podla tejto zmluvy a ktori budi mat’ pristup k informaciam
Prevadzkovatel'a (d’alej len ,,zoznam o0sob*) tvori prilohu €. 2 tejto zmluvy. Dodavatel’ je povinny
oznamit’ Prevadzkovatel'ovi kazdi zmenu v zozname o0s6b podla tohto bodu bezodkladne na
emailovu adresu kontaktnej osoby Prevadzkovatel’a .

Dodavatel je povinny pisomne informovat’ Prevadzkovatel'a o kazdej zmene, ktord ma vyznamny
vplyv na bezpe€nostné opatrenia realizované Dodavatel'om na Gcely plnenia tejto zmluvy.

Prevadzkovatel je povinny informovat' v nevyhnutnom rozsahu Dodédvatela o hldsenom
kybernetickom incidente. Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

Na vykon ¢innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na zaklade dodavatelskej
zmluvy a/alebo tejto zmluvy, moze Dodavatel’ poverit’ len konkrétne osoby v ramci pracovnych roli,
ktorych zoznam je uvedeny v prilohe €. 2 tejto zmluvy.

. Odplata za plnenie povinnosti Dodavatela podla tejto zmluvy a nadhrada vSetkych nakladov

vynaloZenych Dodéavatel'om v suvislosti s plnenim povinnosti Dodavatel'a podl'a tejto zmluvy, s v
plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom Prevadzkovatelom Dodévatelovi podla
dodavatel'skej zmluvy.
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CLV
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia v ramci prevencie pred kybernetickymi
incidentmi, ktoré by mohli mat’ nepriaznivy dopad na zakladni sluzbu Prevadzkovatela, jeho informaéné
systémy a siete. Dodavatel’ sa zavizuje:

zvySovat’ bezpecnostné povedomie svojich zamestnancov, ktori sa budil podiel’at’ na plneni dodavatel’skej
zmluvy alebo budi mat pristup k informaciam Prevadzkovatela ,

sledovat’ vystrahy a varovania sliZiace na minimalizovanie, odvratenie alebo napravu nasledkov incidentov
vSeobecne, zasielat’ Prevadzkovatelovi vcasné varovaniapred incidentmi, ktoré by mohli negativne
ovplyvnit’ prevadzkovanie zakladnej sluzby Prevadzkovatela a vykonavat’ preventivne opatrenia potrebné
na odvratenie hrozieb alebo znizovanie kybernetickych rizik,

monitorovat’ a vyhodnocovat’ také bezpecnostné rizika, ktoré¢ by mohli mat’ nepriaznivy dopad

na zakladnu sluzbu Prevadzkovatela ,

predchadzat’ vzniku incidentov,

spolupracovat’ s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpeénosti sieti a informaénych
systémov Prevadzkovatela ,

chranit’ informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli
tykat’ kybernetickej bezpe€nosti sieti a informacnych systémov Prevadzkovatela,

hlasit’ vSetky skuto¢nosti, informacie, zmeny, ktoré mézu mat’ vplyv na tito zmluvu. Uvedené

Dodavatel’ hlasi formou elektronickej posty do 2 kalendarnych dni od zistenia danej skutoénosti,
dodrziavat’ a prijat’ bezpe¢nostné opatrenia najmenej pre oblast’ podl'a § 20 ods. 3 pism. e),f), h), j) a k)
zakona o kybernetickej bezpecnosti, a to najneskor do 5 pracovnych dni. Bezpe¢nostné opatrenia sa prijimaju
a realizujii na zaklade schvalenej bezpeénostnej dokumentacie, ktora musi byt’ aktualna a musi zodpovedat’
realnemu stavu.

Pre oblast’ technickych zranitenosti informaénych systémov a zariadeni Dodéavatel’ najmi identifikuje
technické zraniteInosti informacnych systémov, ktoré vyuZziva pri poskytovani sluzieb Prevadzkovatelovi ,
prostrednictvom nasledujiicich opatreni:

zavedenie aprevadzka nastroja uréeného na detegovanie existujucich zranitenosti
programovych prostriedkov a ich ¢asti,

zavedenie a prevadzka nastroja uréené¢ho na detegovanie existujucich zranitelnostitechnickych
prostriedkov a ich Casti,

vyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuji zranitel'nostiprogramovych a
technickych prostriedkov.

Pre oblast’ riadenia bezpecnosti sieti a informaénych systémov, ktoré Dodavatel’ vyuZiva pri poskytovani
sluzieb Prevadzkovatelovi , realizuje Dodavatel opatrenia:

Riadenie bezpetného pristupu medzi vonkaj$imi a vnhtornymi sietami a informaénymi systémami
Prevadzkovatela, a to najméd vyuzitim nastrojov na ochranu integrity sieti a informacnych systémov, ktoré
st zabezpecené segmentaciou sieti a informaénych systémov; servery so sluzbami priamo pristupnymi z
externych sieti sa nachddzaji v samostatnych sietovych segmentoch a v rovnakom segmente musia byt’ len
servery s rovnakymi bezpe¢nostnymi poziadavkami a rovnakej bezpe€nostnej triedy a s podobnym téelom.
Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom a vsetkych
spojeni, na principe zasady najnizSich privilégii.

Zavedenie bezpeCnostnych opatreni na bezpecné mobilné pripojenie do siete a informa&néhosystému a
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vzdialeny pristup, napriklad bezpeénym sposobom s pouzitim dvojfaktorovej autentizacie alebo pouZzitim
kryptografickych prostriedkov.

Sietam alebo informacnym systémom st umoznené len $pecifikované sluzby umiestnené vo vyhradenych
segmentoch siete pocitacove;j siete.

Spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj cezsystém
detekcie prienikov.

Servery dostupné z externych sieti st zabezpecované podl'a odporicani vyrobcu.

Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.

Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi su identifikované neopravnenésietové
spojenia na hranici s vonkajSou siet'ou.

Blokovanie neopravnenych spojeni zo znaimych adries oznacenych ako $kodlivé alebospdsobujuce zname
hrozby, ak to nastavenie informa¢ného systému umoziuje.

Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpe¢nosti, ktory je nakonfigurovany tak, ze zaznamenava
a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciunezvycajnych
mechanizmov atokov alebo proaktivneho blokovania Skodlivej sietovej prevadzky.

Smerovanie odchadzajicej pouzivatel'skej sietovej prevadzky cez autentizovany server filtrovania obsahu.
Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do interne;j siete.
Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zraniteInosti, najmiidentifikacie
moznej pritomnosti $kodlivého kédu zariadenia, ktoré sa vzdialene pripaja do interne;j siete, alebo zmluvného
zarucenia vratane preukazania plnenia tejto povinnosti.

Pre oblast’ riadenia pristupov, ktoré Dodavatel’ vyuZiva pri poskytovani sluzieb Prevadzkovatel'ovi,
realizuje Dodavatel’ nasledovné opatrenia:

Riadenie pristupov 0sob k sieti a informacnému systému, zaloZené na zasade, ze pouzivatel’ mapristup len k
tym aktivam a funkcionalitim v ramci siete a informaéného systému, ktoré sii nevyhnutné na plnenie
zverenych uloh pouZzivatela. Na to sa vypraclivaju zasady riadenia pristupu oséb k sieti a informa¢nému
systému, ktoré definuju spdsob pridelovania a odoberaniapristupovych prav pouzivatelom, ich formalnu
evidenciu a vedenie GipInych prevadzkovych zaznamov o kazdom pristupe do siete a informaéného systému.
Riadenie pristupov k sietam a informanym systémom uskutonené v zavislosti od prevadzkovych a
bezpeCnostnych potrieb Prevadzkovatela , pricom su prijaté bezpeCnostné opatrenia, ktoré slizia na
zabezpecenie ochrany tdajov, ktoré si pouzivané pri prihlaseni do sieti a informaénych systémov a ktoré
zabraiiuji zneuzitiu tychto tidajov neopravnenou osobou.

Riadenie pristupov 0s6b k sieti a informa¢nému systému, to zahfiia najmenej vypracovanie zdsad riadenia
pristupu k informacidm; riadenia pristupu pouzivatelov; zodpovednosti pouzivatel'ov; riadenia pristupu k
sietam; pristupu k operaénému systému a jeho sluzbam; pristupu k aplikdcidm; monitorovania pristupu a
pouzivania informacného systému a riadenia vzdialeného pristupu.

Pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete a informa¢ného systému kazdému
pouzivatel'ovi siete a informacného systému.

Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav aopravneni
pouzivatel'skych aétov.

VyuZitie nastroja na spravu a overovanie identity pouzivatel'a pred zaciatkom jeho aktivity v ramci siete a
informaéného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny
pristup k jednotlivym aplikaciam a tdajom, pristup na Citanie a zapis udajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamenavaju pouzitia pristupovych opravneni (prevadzkové zaznamy).
Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvalenych opravneni so
skutoénym stavom oprdvneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uétov v
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k)

pravidelnych intervaloch.

Urcenie osoby zodpovednej za riadenie pristupu pouZivatel'ov do siete a k informaénému systému a za
pridel'ovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie tplnych
prevadzkovych zdznamov o kazdom pristupe do siete a informaéného systému v zmysle prislusnej
bezpecnostnej politiky.

Pre oblast’ riesenia kybernetickych bezpecnostnych incidentov realizuje Dodavatel’ nasledovné opatrenia,
priCcom najma deteguje a riesi kybernetické bezpe¢nostné incidenty, ktoré mézu mat’ dopad na vykon &innosti
pre Prevadzkovatel’a:

Oboznamenie sa s postupmi Prevadzkovatela pri rieSeni kybernetickych bezpe¢nostnych incidentov a
spracovanie internych postupov rieSenia kybernetickych bezpe€nostnych incidentov, ktoré zahifiaji
minimalne postupy hlasenia kybernetickych bezpeénostnych incidentov vo¢i Prevadzkovatel'ovi.
Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré st vyuzivané na
poskytovanie sluzieb Prevadzkovatel'ovi.

Detegovanie incidentov, prostrednictvom nastroja na detekciu incidentov, ktory umozZiiuje v ramci sieti a
informacnych systémov a medzi sietami a informa¢nymi systémami overenie a kontrolu prenasanych dat.
Zber a vyhodnocovanie relevantnych informacii o incidentoch prostrednictvom nastroja na zber a nepretrZité
vyhodnocovanie udalosti, ktory umoZziuje zber a vyhodnocovanie informacii o incidentoch; vyhl'adavanie a
zoskupovanie zaznamov suvisiacich s incidentom; vyhodnocovanie udalosti na ich identifikdaciu ako
incidentov; reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie udalosti pri nespravne
identifikovanych incidentoch.

RieSenie zistenych kybernetickych bezpe€nostnych incidentov a zniZenie nasledkov zistenych
kybernetickych bezpe¢nostnych incidentov podla pokynov Prevadzkovatela.

Vyhodnocovanie sposobov rieSenia kybernetickych bezpeénostnych incidentov po ich vyrie$enia prijatie
opatreni alebo zavedenie novych postupov s cielom minimalizovat vyskyt obdobnych kybernetickych
bezpecnostnych incidentov v sti¢innosti s Prevadzkovatelom.

Dodavatel' je povinny bezodkladne hlasit kazdy incident Prevadzkovatelovi spdsobom uréenym
Prevadzkovatel'om, vratane uréenia stupria jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii
pre jednotlivé kategérie incidentov.

Dodavatel’ je povinny na Ziadost' Prevadzkovatel'a spolupracovat’ s Narodnym bezpe¢nostnym uradom a na
tento ucel poskytnut’ potrebnil sucinnost’ a vSetky informécie, ktoré by mohli byt délezité pre riesenie
incidentu.

Dodavatel’ je povinny v Case incidentu zabezpeéit dékaz o bezpe¢nostnom incidente tak, aby tento mohol
byt’ pouzity v trestnom konani a poskytnut’ ho Prevadzkovatelovi.

Dodavatel’ je povinny oznamit’ Prevadzkovatelovi skuto¢nosti, Ze v stvislosti s incidentom mohlo ddjst” k
spachaniu trestného ¢inu.

Dodavatel’ je povinny bezodkladne oznamit a preukazat’ Prevadzkovatel'ovi vykonanie a implementovanie
napravného opatrenia.

Pre oblast’ zaznamenavania udalosti a monitorovania sieti a informaénych systémov realizuje Dodavatel’
opatrenia podl'a § 15 vyhlagky NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a §truktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpe¢nostnych opatreni, ktoré
Dodavatel’ vyuziva pri poskytovani sluzieb Prevadzkovatel'ovi, najmi implementuje centralny nastroj na
zaznamenavanie ¢innosti sieti a informacnych systémov a ich pouzivatel'ov najmenej pre vsetky informaéné
systémy a sietové prvky,ktoré sit vyuzivané pri poskytovani sluzieb Prevadzkovatelovi.

Dodavatel vyjadruje stihlas s dodrziavanim uvedenych bezpeénostnych opatreni.



6.1

6.2.

6.3.

6.4.

#ida

7.2,

%:3:

8.1.

8.2.

8.3.

8.4.

CL VI
Mli¢anlivost’

Dodavatel’ je povinny zachovavat’ ml¢anlivost’ o skuto€nostiach, o ktorych sa dozvie v stvislosti s plnenim
dodavatel'skej zmluvy a tejto zmluvy a ktoré nie su verejne zname.

Povinnost’ zachovavat ml¢anlivost’ podl’a tohto ¢lanku zmluvy trva aj po skondeni tejto zmluvy.

Dodavatel’ je povinny zabezpeit, aby v rovnakom rozsahu dodrZiavali povinnost ml&anlivosti jeho
zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu alebo
obchodného vztahu.

Po ukonceni tejto zmluvy je Dodavatel’ povinny vratit’ alebo previest’ na Prevadzkovatel'a vSetky informacie,
ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podl'a pokynuPrevadzkovatel'a znidit'.

CL VII
Kontaktné osoby na tseku kybernetickej bezpecnosti

Dodavatel’ je povinny komunikovat pri plneni povinnosti podl'a tejto zmluvy s Prevadzkovatel'om spésobom
ur¢enym Prevadzkovatel'om, pricom Dodavatel’ musi mat’ vytvorené podmienky umoZiiujice chraneny
prenos informacii.

Prevadzkovatel’ urcuje nasledovné kontaktné osoby pre komunikaciu
s dodavatelom:

- na useku kybernetickej bezpecnosti: kpt. Ing. Tomas Lepi§ — manazér kybernetickej bezpeénosti,
email: tomas.lepis@zvjs.sk.

- pre oblast’ IT: mjr. Ing. DuSan Sanny — veduci tiseku informaénych technoldgii, email:
dusan.sanny(@zvjs.sk.

Dodavatel’ ur¢uje nasledovni kontaktnii osobu pre komunikaciu s prevadzkovatelom zakladnejsluzby
na tseku kybernetickej bezpecnosti: Ing. Petr Vychodil, hlavny manazér AXENTA Cyber SOC,
vychodil@axenta.cz

CL VIII
Spolo¢né ustanovenia

Dodavatel' je povinny plnit povinnosti podla tejto zmluvy v slilade so zdkonom o kybernetickej
bezpecnosti a jeho vykonavacimi predpismi.

Dodavatel’ je povinny spracovavat’ informacie, ktoré by mohli mat’ negativny vplyv na zikladni sluzbu
Prevadzkovatel'a alebo ktoré by mohli narusit’ kyberneticki bezpe€nost’ sieti a informaénych systémov
Prevadzkovatel'a tak, aby nebola narusena ich dostupnost,dévernost’, autentickost’ a integrita.

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy bezodkladne.

V pripade, ak Dodavatel’ plni dodavatel'skii zmluvu prostrednictvom svojich subdodavatel'ov a toto plnenie
priamo suvisi s prevadzkou sieti a informacnych systémov prevadzkovatel'a zakladnej sluzby,je povinny
zabezpedit plnenie povinnosti na useku kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich
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8.5.

9.1.

9.2.

9.3.

9.4.

9.5.

a)

b)

d)

subdodédvatel'ov. Dodavatel’ je povinny vopred informovat’ Prevadzkovatela o zapojeni nového dodavatel’a
(teda subdodavatela), a to zaslanim Ziadosti o zapojenie nového dodavatela prostrednictvom emailu na
kontakt uvedeny v zahlavi tejto zmluvy. Dodavatel nesmie poverit’ vykonom akychkol'vek ¢innosti majicich
dopad na poskytovanie sluzieb Prevadzkovatel'ovi nového subdodavatel’a bez predchadzajiuceho vyslovného
pisomného suhlasu Prevadzkovatela . Novému dodavatel'ovi (subdodavatel'ovi) je povinny uloZit’ rovnaké
povinnosti tykajuce sa aplikacie bezpecnostnych opatreni, ako su ustanovené v tejto zmluve. Zodpovednost’
vo¢i Prevadzkovatelovi nesie Dodavatel, ak novy subdodavatel nesplni svoje povinnosti tykajice sa
aplikacie bezpecnostnych opatreni alebo hlaseniabezpeénostnych incidentov.

Dodavatel’ je povinny hlasit' Prevadzkovatel'ovi d’alSie informacie pozadované Prevadzkovatelom na
plnenie jeho povinnosti vyplyvajucich zo zakona o kybernetickej bezpeénosti, najma:

informacie dolezité a potrebné pri rieSeni hlaseného kybernetického bezpe&nostného incidentu pozadované
Prevadzkovatel'om alebo Narodnym bezpe¢nostnym uradom a tistrednym organom od Prevadzkovatel'a za
ucelom splnenia povinnosti Prevadzkovatel'a v zmysle ust. § 19 ods. 6 pism. ¢) zakona

o kybernetickej bezpe¢nosti,

informécie dolezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby mohol byt pouzity v
trestnom konani,

informéacie potrebné na Gcely splnenia povinnosti Prevadzkovatel'a v zmysleust. § 19 ods. 6 pism. ) zakona
o kybernetickej bezpeCnosti oznamit’ organu Cinnému v trestnom konani alebo Policajnému zboru
skuto¢nosti, ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpe¢nostny incident tyka, ak sa o fiom
hodnovernym spésobom dozvie,

informacie v potrebnom rozsahu na Gcely splnenia povinnosti Prevadzkovatela v zmysle ust. § 27 ods. 10
zakona o kybernetickej bezpecnosti.

CLIX
Audit kybernetickej bezpec¢nosti

Prevadzkovatel' je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia povinnosti
Dodévatel’a podla tejto zmluvy a efektivnosti ich plnenia, najmi na overenie

technického, technologického a personalneho vybavenia Dodavatel’a na plnenie (iloh na useku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizaénej, personalnej a technickej oblasti u
dodavatela pre plnenie cielov tejto zmluvy.

Pripadné nedostatky zistené auditom je Dodavatel' povinny odstranit’ bez zbyto&ného odkladu, najneskor
vSak v lehote 60 kalendarnych dni.

Prevadzkovatel’ méze audit u dodavatel’a realizovat’ sam alebo prostrednictvom tretej osoby; v takom pripade
prava a povinnosti Prevadzkovatela pri vykone auditurealizuje Prevadzkovatelom poverena tretia osoba.

Dodavatel’ je povinny pri audite spolupracovat’ s Prevadzkovatelom a spristupnit’ mu svoje priestory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim aloh na tiseku kybernetickej
bezpecnosti podl'a tejto zmluvy.

V ramci auditu je Dodavatel’ povinny preukazat’ Prevadzkovatelovi stilad s touto zmluvou, najmi preukéazat’
svoju pripravenost’ plnit’ tlohy na tseku kybernetickej bezpeénosti podlatejto zmluvy, aktualne a vysoké
bezpecnostné povedomie svojich zamestnancov, zavizok a pouéeniesvojich zamestnancov, subdodavatel'ov
a ich zamestnancov o povinnosti ml¢anlivosti podla tejto zmluvy a aktudlnost’ svojej bezpe&nostnej
dokumentacie.



9.6.

9.7.

11.1.

11.2.

11.3.

11.4.

11.5.

Prevadzkovatel’ je povinny oznamit’” Dodavatel'ovi svoj zamer realizovat’ u neho audit najmenej pat
pracovnych dni vopred.

Dodéavatel’ je povinny pisomne informovat’ Prevadzkovatel’a o kazdej zmene, ktora ma vyznamny vplyv na
bezpecnostné opatrenia realizované Dodavatel'om.

CL X
Sankcie

1. Ak Dodavatel porusi svoje povinnosti vyplyvajuce z ¢lanku IV bodu 1.1,1.3.221.7.,1.9. a2 1.10.,
¢lanku V bodu 5.1. az5.5., ¢lanku VIII bodu 8.1. tejto Zmluvy, mé Prevadzkovatel’ pravo na zmluvna
pokutu vo vyske 0,05 % z celkovej ceny plnenia za Hlavni zmluvu bez DPH, a to za kazdé jednotlivé
porusenie povinnosti Dodavatelom zvl1ast’.

2. Ak Prevéadzkovatel’ porusi svoje povinnost’ vyplyvajucu z ¢lanku IV bodu 1.10., ma Dodavatel
pravo na zmluvnu pokutu vo vyske 100,- € (slovom: sto eur) za kazdé jednotlivé porusenie tejto
povinnosti.

3. Zaplatenie zmluvnej pokuty nema vplyv na narok zmluvnych stran na ndhradu Skody, ktora
vznikla z nesplnenia povinnosti zabezpecenej zmluvnou pokutou.

4. Zaplatenie zmluvne] pokuty nezbavuje zmluvné strany splnenia si zmluvnych povinnosti
zabezpeenych zmluvnou pokutou. Zmluvna pokutu si zmluvné strany uhradia do 30 kalendarnych
dni odo dna jej pisomného uplatnenia.

Cl XI
Zavereéné ustanovenia

Tato zmluva, ako aj prava a povinnosti zmluvnych stran, fiou vyslovne neupravené, sa riadia a
vykladajii podla prisluSnych vSeobecne zavéznych pravnych predpisov, platnych v Slovenskej
republike. Pravomoc rozhodovat’ spory z nej maju prislusné slovenské sudy.

Tuto zmluvu mozno doplnit’ alebo zmenit’ len na zaklade pisomnej dohody zmluvnych stran, a to
formou postupne &islovanych pisomnych dodatkov.

Zmluva je vyhotovend v dvoch rovnopisoch, pricom kazda zo zmluvnych stran dostane po jednom
vyhotoveni.

Této zmluva sa uzatvéara na dobu urcitii a plati pocas celej doby u€innosti Hlavnej zmluvy. Zmluva
nadobuda platnost’ diiom jej podpisu a u¢innost’ dilom nasledujicim po dni jej zverejnenia
Prevadzkovatel'om v Centralnom registri zmliv, vedenom Uradom vlady Slovenskej republiky.

Zmluva zanikd diiom ukoncenia Hlavnej zmluvy. Zmluvu je moZné tieZ ukon¢it’ pisomnou dohodou
zmluvnych stran a odstipenim v zmysle v prislusnych vSeobecne zdvaznych pravnych predpisov.



11.6.

11.7,

11.8.

11.9.

Zmluvné strany vyhlasuju, Ze si zmluvu riadne precitali, Ze zmluva nebola dojednana v tiesni a ani
za inak jednostranne nevyhodnych podmienok. Na znak suhlasu s jej obsahom ju vlastnoruéne

pospisuju.

Pokial' niektoré z ustanoveni tejto zmluvy je neplatné alebo sa stane neskor neplatnym alebo
neucinnym, nema to vplyv na platnost’ ostatnych ustanoveni tejto zmluvy. V pripade, ak nastane
situécia podl'a prvej vety tohto bodu, zmluvné strany sa zavézuju, Ze ho nahradia ustanovenim, ktoré
najviac zodpoveda pdvodnej voli zmluvnych stran a ucelu podla tejto zmluvy.

NeoddeliteI'nou stcast'ou tejto zmluvy su jej prilohy:
a) Priloha €. 1 k zmluve — Bezpe¢nostna dokumentacia

b) Priloha €. 2 k zmluve — Zoznam 0s6b a pracovnych roli dodavatel'a

Tato zmluva je u Prevadzkovatel'a evidovana pod ¢islom:

V Bratislave dfia...........cccveun..

Za Prevadzkovatel’a:

plk. Mgr.JUDr/\Ing./L{uboml'r Klistinec
Generalny ri/aﬁitel/'/ZVJS
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V Liptovskom Mikulédsi dia 28.06.2024

Za Dodavatel’a:

Ing. Jan Lichvér, konatel
AXENTA s.r.o.



Priloha €. 1 k zmluve Bezpecnostna dokumentacia

a) Rozkaz generalneho riaditela 33/2023 o bezpednostnej stratégii kybernetickej bezpeénosti v Zbore viizenske] a justiénej
straZe v zneni RGR ¢. 8/2024
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Priloha ¢. 2 k zmluve

Zoznam os6b a pracovnych roli dodavatela
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