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-@ ZELEZNICE SLOVENSKEJ REPUBLIKY

Klemensova 8, 813 61 Bratislava

ZSR

ICO: 31 364 501

SWIFT/BIC:

Bankové spojenie:

Oddiel: Sa

Bank. spojenie:

Zapis v Obchodnom registri Mestského
sudu Bratislava Ill

Ramcova zmluva A | Cislo: 12891/2024/5400/032 g | Poskytovatel’ c
o poskytnuti sluzby DITEC, as.
podfa § 269 ods. 2. zakona ¢. Mlynske Nivy 55

513/1991 Zb. Obchodny zakonnik Bratislava - mestska €ast Ruzinov
v zneni neskorsich predpisov (dalej 82109

len ,Ramcova zmluva®) 5

. c - - - ICO: 31 385 401
Objednavatel: Zeleznice Slovenskej republiky b |DIC:
Klemensova 8, 813 61 Bratislava IC DPH:

tejto Ramcovej zmluvy vratane jej priloh maju prednost pred ustanoveniami OPPSRZ.

v zmysle § 47a Obcianskeho zakonnika v platnom zneni dfiom nasledujucim po dni jej zverejnenia, ak v tejto Ra&mcovej zmluve nie
je uvedeny neskorsi defi nadobudnutia uc¢innosti. Neoddelitelnou sucastou tejto Ramcovej zmluvy su Obchodné podmienky poskytnutia
sluzby pre ramcové zmluvy (dalej aj ,OPPSRZ"), s ktorymi s zmluvné strany oboznamené a akceptuju ich v plnom rozsahu. Ustanovenia

SWIFT/BIC: viozka ¢.: 769/B
Fakturu zaslat' dvojmo na: =
Zeleznice Slovenskej republiky
Ugelové stredisko — U&tovné centrum Bratislava
Klemensova 8, 813 61 Bratislava
Konecény prijemca: g [ Viesto pinenia: o G
Zeleznice Slovenskej republiky ii'\f;gs'ige;e'ekom””'kac'e
Zelezniéné telekomunikacie 832 06 Bratislava
Kovacska 3, 832 06 Bratislava
Kontaktna osoba: Ing Lehota splatnosti faktur (v diioch): 30 dni
@zsr.sk
Tato Ramcova zmluva nadobuda platnost okamihom jej podpisania opravnenymi zastupcami oboch zmluvnych stran a u¢innost H

Tato Ramcova zmluva je vyhotovena v 3 rovnopisoch, z toho Objednavatel obdrzi 2 rovnopisy a Poskytovatel 1 rovnopis. Vo
vSetkych pisomnostiach suvisiacich s touto Ramcovou zmluvou musi byt z dévodu zabezpecenia presnej identifikacie uvedené Cislo

Specifikacia sluzby

Lehota plnenia

Predmetom tejto Ramcovej zmluvy je poskytovanie sluzby: J

~Aplikacna podpora prevadzky IS PIS®

(dalej aj ako ,sluzba“ alebo ,predmet Ramcovej zmluvy*). BlizSia Specifikacia sluzby je uvedena
v Prilohe €. 1, ktora tvori neoddelitelnu sucast tejto R&mcovej zmluvy.

Maximalna cena za poskytnutie sluzby je: 209 298,00 € bez DPH

Tato Ramcova zmluva sa uzatvara na dobu ur€itu do 12 mesiacov odo dfia nadobudnutia u¢innosti
tejto Ramcovej zmluvy. Ramcova zmluva zanika uplynutim €asu, na ktory bola uzatvorena alebo
vyCerpanim maximalnej ceny za poskytnutie sluzby, podfa toho, ktora udalost nastane skor.

Zmluvné strany su opravnené Gginnost tejto Ramcovej zmluvy prediZit z dévodu nevyderpania
maximalnej ceny za poskytnutie sluzby, a to maximéalne o 12 mesiacov, aj opakovane, pisomnym
dodatkom k tejto Ramcovej zmluve. Navrh na uzatvorenie dodatku vypracuje Objednavatel
a predlozi ho Poskytovatelovi.

Osoby opravnené prijimat individualne objednavky za Poskytovatela su: L
(IS obchony zastupca, o-mai: NN o' - N

Na zéklade
dorucenych
pisomnych
objednavok

Objednavatel: v | Poskytovatel:
Zeleznice Slovenskej republiky DITEC, a.s.

dna: dna:

pre rozvoj a informatiku

Ing. Jozef Veselka, v.r. Ing. Csaba Barath, v.r.
namestnik GR ZSR predseda predstavenstva




Obchodné podmienky poskytnutia sluzby pre ramcové zmluvy
( dalejlen ,OPPSRZ*)

|. Predmet Ramcovej zmluvy

1.

4.

Poskytovatel sa zavazuje po dobu trvania Ramcovej zmluvy poskytovat Objednavatelovi sluzbu Specifikovanu v Prilohe €. 1
Ramcovej zmluvy, vyhradne na zaklade individualnych objednavok vystavenych Objednavatelom formou e-mailu.
Objednavatel sa zavazuje za riadne poskytnutd sluzbu zaplatit dohodnutu cenu. Poskytovatel sa zavazuje poskytnut sluzbu
vo vlastnom mene a na vlastnu zodpovednost. Poskytnutie sluzby sa povazuje za splnené po overeni rozsahu, kvality
sluzby/vysledku sluzby a uplnosti prislusnych sprievodnych dokladov, ak tieto su podla charakteru sluzby jej su€astou a
potvrdeni supisu vykonanych sluzieb zo strany Objednavatela, ktorého vzor tvori Prilohu €. 3 R&mcovej zmluvy.

Zmluvné strany sa dohodli, Ze maximalna cena za poskytovanie sluzieb podla Ramcovej zmluvy predstavuje maximalny
finanény objem Ramcovej zmluvy, do vysky ktorého je Objednavatel opravneny na zaklade svojich potrieb vystavovat
individualne objednavky v zmysle Ramcovej zmluvy. Objednavatel nie je povinny vyCerpat tento finanény objem do
maximalnej vysky. Rozsah predmetu poskytnutia sluzby bude $pecifikovany individualnymi objednavkami Objednavatela
podla podmienok stanovenych v Ramcovej zmluve a v tychto OPPSRZ, prostrednictvom ktorych dbjde k uzatvoreniu
individualnych zmlav.

Zmluvné strany sa dohodli na nasledovnom rezime individualnych objednavok:

a) Objednavatel odosle prostrednictvom e-mailu osoby opravnenej zadavat individualne objednavky za Objednavatela
objednavku na dodanie sluzby Poskytovatelovi na e-mailovi adresu osoby opravnenej prijimat individualne objednavky
za Poskytovatela. Osoby opravnené zadavat individualne objednavky za Objednavatela a osoby opravnené prijimat’
individualne objednavky za Poskytovatela su osoby uréené v Ramcovej zmluve.

b) Obsahovou nélezitostou individualnej objednavky, ktora bude vytvorena v systétme SAP, je najma Specifikacia
pozadovanej sluzby, ktord podla povahy Ramcovej zmluvy mbze zahfiat blizSie vymedzenie pozadovanej sluzby,
rozsah sluzby, miesto a lehotu dodania sluzby.

c) V pripade, ak je individualna objednavka v rozpore s Ra@mcovou zmluvou, jej prilohami alebo OPPSRZ, Poskytovatel
je povinny bezodkladne upozornit Objednavatela na tento rozpor. Ustanovenia Ramcovej zmluvy, jej prilohy alebo
OPPSRZ maiju prednost’ pred individualnou objednavkou.

d) Individudlna objednavka je dorucena Poskytovatefovi momentom doruenia e-mailovej individualnej objednavky
Objednavatela na e-mailovu adresu osoby opravnene;j prijimat individualne objednavky za Poskytovatela. Poskytovatel
je povinny doru¢enu individualnu objednavku Objednavatela zaslanu e-mailom prijat a prijatie individualnej objednavky
bezodkladne potvrdit e-mailom na e-mailovi adresu osoby, ktora odoslala individualnu objednavku.

e) Momentom doruéenia individualnej objednavky vznika individualna zmluva na poskytnutie sluzby (dalej len ,Individualna
zmluva), ktora je pre zmluvné strany zavazna a Poskytovatel je povinny na jej zaklade dodat Objednavatelovi sluzbu
podla $pecifikacie uvedenej v individualnej objednavke.

Zmluvné strany sa dohodli, Ze Objednavatel je povinny zaplatit Poskytovatelovi odplatu zodpovedajicu skutoéne poskytnutej
sluzbe za predpokladu, Ze tato bola poskytnuté podfa Individualnej zmluvy.

Il. Cena

1.

Cena za poskytnutie sluzby je dohodnuta v sulade so zakonom NR SR €.18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Dohodnuta cena uvedena v Ramcovej zmluve je bez DPH. K cene bude uétované DPH v zmysle platnych pravnych
predpisov.

Ak Objednavatel zisti, Ze doslo k poklesu cien porovnatelnej sluzby na relevantnom trhu, t.j. ceny za danu sluzbu na trhu su
nizSie, nez ceny uréené Ramcovou zmluvou, Poskytovatel sa zavazuje, odo dria doru¢enia oznamenia o zistenom poklese
ceny sluzby od Objednavatela, dodavat’ sluzbu za cenu najviac v sume priemeru medzi tromi najniz$§imi cenami danej sluzby
zistenymi na trhu. Takto uréena nova, znizena cena sluzby bude uvedena v oznameni o zistenom poklese ceny sluzby.
Objednavatel bude porovnavat ceny danej sluzby prvy krat najskor po uplynuti Siestich mesiacov odo dra u¢innosti Ramcovej
zmluvy, nasledne kazdy kalendarny polrok. Porovnavanym obdobim bude obdobie Siestich mesiacov bezprostredne
predchadzajucich vykonavanému porovnavaniu cien a naslednému uréovaniu cien podla tohto bodu, pricom Objednavatel
vezme do Uvahy aspon tri cenové ponuky na identické alebo porovnatelné sluzby. Objednavatel vzdy oznami Poskytovatelovi
zistenie o poklese ceny sluzby, ak k takémuto zisteniu dospeje, eSte pred vystavenim individualnej objednavky na tdto sluzbu.
Spolu s tymto oznamenim zasle Objednavatel Poskytovatelovi i rozbor porovnania cien danej sluzby, ktorym pokles ceny
a urCenie novej, zniZzenej ceny deklaruje. Po oznameni o poklese ceny sluzby a doru€eni individualnej objednavky bude
Poskytovatel fakturovat' sluzbu uz v novych cenach.

lll. Cas a miesto poskytovania sluzby

Poskytovatel sa zavazuje poskytovat sluzby v lehote a mieste ramcovo vymedzenom v Ramcovej zmluve, a podrobne
vymedzenom v individualnej objednavke. Lehota mdze byt definovana podla povahy poskytovanej sluzby ako minimalny ¢as
na nastup uskuto¢novania sluzby, celkova doba uskuto¢riovania sluzby alebo maximalna doba na uskuto¢nenie sluzby.

IV. Platobné podmienky, zmluvné pokuty a nahrada skody

1.

Lehota splatnosti faktur je 30 dni od dorucenia faktiry Objednavatefovi. Objednavatel neposkytuje zalohy ani preddavky na
cenu sluzby. Uhrada faktury bude realizovana prevodnym prikazom na ucet Poskytovatela uvedeny v Ramcovej zmluve.
Akakolvek zmena UCtu sa povaZuje za zmenu Ramcovej zmluvy, ktori je mozné vykonat len na zaklade dodatku
uzatvoreného v sulade s Ramcovou zmluvou. Objednavatel nie je v omeskani s Uhradou faktury, ak v posledny den lehoty
splatnosti zada prikaz na jej Uhradu svojmu penaznému Ustavu. Poskytovatel je povinny zabezpecit, aby ucet uvedeny
v Rdmcovej zmluve bol bankovym Gétom v zmysle § 6 zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov (dalej len ,zakon o DPH®). Pokial t€et uvedeny v Ramcovej zmluve nie je bankovym Gétom v zmysle § 6 zakona o
DPH, je Objednavatel opravneny zrealizovat Uhradu faktury na iny u€et Poskytovatela, ktory je bankovym Gétom v zmysle §
6 zakona o DPH. Pokial Poskytovatel nema Ziadny bankovy Uéet v zmysle § 6 zakona o DPH, nie je Objednavatel povinny
zrealizovat’ Uhradu faktury skér ako na piaty pracovny den po doruéeni pisomného oznamenia Poskytovatela o tom, ze ma
bankovy Ucet v zmysle § 6 zakona o DPH s uvedenim jeho €isla, za predpokladu, Ze G€et uvedeny v pisomnom oznameni je
bankovym uctom v zmysle § 6 zakona o DPH. Objednavatel nebude v omeskani v pripade, ak pri Uhrade faktary bude
postupovat podla tohto bodu. Uzavretie dodatku k Ramcovej zmluve, ktorého predmetom je zmena Uctu, nie je v tychto
pripadoch potrebné.

Poskytovatel je opravneny fakturovat v den poskytnutia sluzby/vysledku sluzby, ale najneskér do 15 pracovnych dni odo dna
poskytnutia, ak nie je v Ramcovej zmluve uréeny presny spdsob fakturacie (napr. mesacne/Stvrtrocne).

Faktura musi obsahovat vSetky nalezitosti v zmysle platnych pravnych predpisov. Okrem toho musi faktura obsahovat aj €islo
Ramcovej zmluvy. Prilohou kazdej faktury bude fotokdpia individualnej objednavky Objednavatela a Objednavatelom
odsuhlaseny a potvrdeny supis vykonanych sluzieb. Predpokladom pre zaplatenie koneénej faktury je dodanie dokumentacie,
$pecifikacie a atestov o vykonanych skuskach a inych listin, ak tieto su podla charakteru sluzby jej su€astou a supis vSetkych
doterajsich faktur vztahujucich sa k predmetu Rdmcovej zmluvy podla predmetu konecnej faktury.



10.

11.

12.

13.

Fakturu méze Poskytovatel zaslat aj elektronickou formou vo formate PDF. Informacie o moznosti elektronického zasielania
faktdry su uvedené na stranke www.zsr.sk; avSak doklad, ktory ma tvorit' prilohu faktury podla bodu 3. tohto ¢lanku doruéi
Poskytovatel' ako prilohu k fakture v tlacenej podobe. V taktom pripade lehota splatnosti zac¢ina plynat odo dna dorucenia
posledného dokladu (faktury alebo jej priloh/y) Objednavatefovi.

V pripade, ze faktura nebude obsahovat pozadované nalezitosti a/alebo nebude mat pozadované prilohy, Objednavatel je
opravneny fakturu vratit Poskytovatelovi na prepracovanie a/alebo doplnenie najneskér do 15 pracovnych dni od jej doruéenia
s tym, Ze nova lehota splatnosti zacne plynut dfiom doru€enia opravenej a/alebo dopinenej faktury.

Za nedodrzanie lehoty splatnosti faktury je Poskytovatel opravneny pozadovat Urok z omeskania v zmysle ustanoveni
Obchodného zakonnika.

Za nedodrzanie lehoty plnenia uvedeného v Ramcovej zmluve alebo v Individudlnej objednavke je Poskytovatel povinny
uhradit Objednavatelovi zmluvni pokutu vo vySke 0,1 % z ceny sluzby s vykonanim ktorej je Poskytovatel v omeSkani,
vratane DPH za kazdy deri omesSkania aj za€aty, najmenej vSak vo vySke 30 € za kazdy dern omeskania aj zaCaty. Pravo
Objednavatela na nahradu Skody tym nie je dotknuté.

V pripade omesSkania Poskytovatela s odstranenim reklamovanej vady v zmysle €lanku V. bodu 5. tychto OPPSRZ je
Poskytovatel povinny zaplatit Objednavatelovi zmluvnd pokutu vo vySke 1 % z ceny reklamovanej €asti predmetu plnenia za
kazdy, i zaCaty den omeSkania, najmenej vSak vo vySke 30 € za kazdy aj zaCaty defi omesSkania.

V pripade, Ze Poskytovatel aj napriek upozorneniu zo strany Objednavatela nedodrzuje technologické postupy a neplini
kvalitativno-technické parametre a podmienky poskytovania sluzby, ktoré boli stanovené Ramcovou zmluvou, internymi
predpismi Objednavatela, platnymi technickymi normami a/alebo vSeobecne zavaznymi pravnymi predpismi, ma
Objednavatel pravo na zaplatenie zmluvnej pokuty vo vySke 5 % z maximalnej ceny predmetu Ramcovej zmluvy dojednanej
v €asti J Ramcovej zmluvy, a to za kazdé takéto poruSenie. Pravo Objednavatela na nahradu $kody tym nie je dotknuté.

V pripade, Ze Poskytovatel nepodpisal Dohodu o zaisteni bezpe&nosti a ochrany zdravia oséb pri praci v priestoroch ZSR
v zmysle ¢lanku V. bod 1. pismeno e) tychto OPPSRZ, z dévodov na strane Poskytovatela, ma Objednavatel pravo na
zaplatenie zmluvnej pokuty vo vyske 5 % z maximalnej ceny predmetu Ramcovej zmluvy dojednanej v €asti J Ramcovej
zmluvy. Pravo Objednavatela na nahradu Skody tym nie je dotknuté.

Poskytovatel sa zavazuje, Ze svoje pohladavky voci Objednavatelovi nepostipi (ani s nimi nebude inak obchodovat) tretej
strane bez pisomného suhlasu Objednavatela. V pripade poruSenia tohto dojednania je Poskytovatel povinny uhradit
Objednavatelovi zmluvnu pokutu vo vyske 20 % z hodnoty pohladavky, ktoru postupil. Pre vylucenie akychkolvek pochybnosti
tymto nie je dotknuta neplatnost takéhoto ukonu. Pravo Objednavatela na nahradu $kody tym nie je dotknuté.

Poskytovatel je povinny Objednavatelovi pisomne oznamit’ kazdi zmenu suvisiacu s personalnym, ekonomickym alebo inym
prepojenim voci Objednavatelovi v suvislosti s ustanovenim § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov v zneni
neskorsich predpisov, a to do 5 dni odo dfia vzniku zmeny.

Poskytovatel zodpoveda za Skody, ktoré spésobi Objednavatelovi alebo tretim osobam v suvislosti s vykonom sluzby podla
Ramcovej zmluvy. Ak vznikne Objednavatelovi Skoda na veciach, pravach alebo inych majetkovych hodnotach v dosledku
porusenia povinnosti uvedenych v Ra&mcovej zmluve zo strany Poskytovatela, je Poskytovatel za tieto $kody zodpovedny a je
povinny Objednavatelovi uhradit’ tieto vzniknuté Skody. Formou Uhrady vzniknutej $kody je pefiazna nahrada vzniknutej
Skody. Ak Skodu spésobila tretia osoba, ktorej Poskytovatel zveril plnenie svojej povinnosti, za Skodu zodpoveda
Poskytovatel.

V. Prava a povinnosti zmluvnych stran

1.

Povinnosti Poskytovatela:

a) zodpoveda za rozsah a kvalitu sluzby vo vztahu k pozadovanym vykonom a zodpoveda za nedostatky a vady v sulade
s podmienkami stanovenymi vSeobecne zavaznymi pravnymi, technickymi a hygienickymi predpismi,

b) vykonava €innosti spojené s predmetom Ramcovej zmluvy len prostrednictvom odborne spdsobilych oséb,

c) vykonava ¢innosti spojené s vykonanim sluzieb na vlastni zodpovednost, v sulade s podmienkami dohodnutymi
v Rdmcovej zmluve a v sulade s prislusnymi vS§eobecne zavaznymi pravnymi predpismi platnymi na tzemi Slovenskej
republiky a internymi predpismi Objednavatela, vztahujucimi sa na vykonavané sluzby, najma predpismi upravujucimi
zaistenie bezpecénosti a ochrany zdravia pri praci (ako napr. zakon €. 124/2006 Z.z. o bezpecnosti a ochrane zdravia
pri praci v zneni neskor$ich predpisov, interného predpisu Objednavatela ZSR Z 2 ,Bezpeé&nost zamestnancov
v podmienkach ZSR*, vyhlaska &. 147/2013 Z.z., ktorou sa ustanovujli podrobnosti na zaistenie bezpegnosti a ochrany
zdravia pri stavebnych pracach a pracach s nimi suvisiacich a podrobnosti o odbornej sposobilosti na vykon niektorych
pracovnych ¢innosti) a oblast ochrany Zivotného prostredia. Poskytovatel podpisom Ramcovej zmluvy potvrdzuje, ze
sU mu zname interné predpisy Objednavatela suvisiace s vykonavanou sluzbou a Zze mu tieto interné predpisy boli dané
k dispozicii,

d) zodpoveda za bezpecnost svojich zamestnancov a inych osdb konajucich za Poskytovatela a dodrziavanie ustanoveni
bezpecnostnych predpisov. Poskytovatel je povinny preukazatelne poucit vSetkych zamestnancov ako aj iné osoby
poskytujuce sluzby o pravidlach bezpec€nosti a ochrany zdravia pri praci. Poskytovatel sa zavazuje a je povinny dodrzat
pokyny a ustanovenia interného predpisu Objednavatela ZSR Z 2 ,Bezpeé&nost zamestnancov v podmienkach ZSR",

€) je povinny uzatvorit s Objednavateflom Pisomnu dohodu o zaisteni bezpecnosti a ochrane zdravia pri praci
v priestoroch ZSR v zmysle zakona NR SR €. 124/2006 Z. z. zakon o bezpecnosti a ochrane zdravia pri praci a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich pravnych tprav a &l. 452 interného predpisu ZSR Z 2 ,Bezpe&nost
zamestnancov v podmienkach ZSR* najneskér do zadatia vykonavania sluZieb v zmysle Ramcovej zmluvy. Bez
uzatvorenia tejto dohody Poskytovatel nie je opravneny zacat vykonavat sluzby v zmysle Ramcovej zmluvy.
Poskytovatel vyhlasuje, Ze s Podkladom pre vypracovanie Pisomnej dohody o zaisteni bezpe¢nosti a ochrany zdravia
0s6b pri praci v priestoroch ZSR, ktory tvori Prilohu &. 5 tychto OPPSRZ sa riadne oboznamil a podmienky v fiom
uvedené v plnom rozsahu akceptuje. Pokial Poskytovatel neuzavrie tuto dohodu, je Objednavatel opravneny
postupovat podla ¢l. VI. bod 2. pismeno e) tychto OPPSRZ,

f)  je povinny bez meSkania a pisomne informovat Objednavatela o vzniku akejkolvek udalosti, ktora brani alebo stazuje
poskytnutie sluzieb,

g) je povinny zucastnit sa pred zaciatkom poskytovania sluzby pouc€enia o miestnych pomeroch z hladiska podmienok
prevadzky a BOZP, ktoré vykona ureny zastupca Objednavatela. Poskytovatel je povinny nasledne poucit vSetkych
svojich zamestnancov ako aj iné osoby poskytujuce sluzby za Poskytovatela o miestnych pomeroch z hladiska
podmienok prevadzky a BOZP.

Povinnosti Objednavatela:

a) poskytnut Poskytovatelovi sucinnost pri poskytovani sluzieb,

b) ihned a bezodkladne upozorfiovat na nedostatky a vady pri poskytovani sluzieb a umoznit v primeranom ¢ase ich
odstranenie.

Prevzatie sluzby mbze byt Objednavatelom odmietnuté pre vady a to az do ich odstranenia.
Zaru¢na doba, pokial je zmluvnymi stranami dohodnuta, za¢ina plyndt odo dna potvrdenia supisu vykonanych sluzieb zo
strany Objednavatefla.
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Vady poskytnutej sluzby musi Objednavatel bez zbyto€ného odkladu reklamovat pisomne s uvedenim popisu, ako sa
prejavuju. Poskytovatel je povinny pisomne sa vyjadrit k reklamacii do 10 pracovnych dni po jej doru€eni. Ak sa v tejto lehote
nevyjadri, bude to znamenat jeho suhlas s opodstatnenostou reklamacie. Vady je Poskytovatel povinny odstranit
bezodkladne a bezodplatne, najneskér v lehote do 15 dni odo dfia uplatnenia reklamacie zo strany Objednavatela. V pripade,
Ze Poskytovatel vady v tejto lehote neodstrani, ma Objednavatel opravnenie odstranit vady sam alebo prostrednictvom tretich
os6b na naklady Poskytovatela. Tym nie je dotknuté pravo Objednavatela na zmluvnu pokutu a/alebo nahradu $kody.

. Ukonéenie zmluvného vzt'ahu

Ramcova zmluva méze zaniknut:

a) dohodou zmluvnych stran, ktorej sucastou je i vysporiadanie vzajomnych zavazkov a pohladavok,

b)  odstiapenim od Ramcovej zmluvy v pripadoch uvedenych v § 344 a nasl. Obchodného zakonnika alebo v pripadoch
uvedenych v Ramcovej zmluve alebo v bodoch 3, 4, 5 a 6 tohto ¢lanku tychto OPPSRZ,

c)  pisomnym oznamenim Objednavatela ak nastanu dévody podla bodu 2 tohto ¢lanku tychto OPPSRZ.

Objednavatel je opravneny pisomne oznamit Poskytovatelovi, ze Ramcova zmluva zanika, ak nastali nasledovné dovody:

a) ak Objednavatel zisti, Ze Poskytovatel nema splnenu povinnost vyplatenia odmeny zo zmluvy s osobou, ktora je alebo
bola jeho subdodavatelom v suvislosti s plnenim Ramcovej zmluvy, a neexistuje dévodna pochybnost o spornosti
takéhoto naroku subdodavatela na vyplatenie odmeny alebo odplaty a Poskytovatel nevykona napravu ani v dodatocnej
lehote poskytnutej mu Objednavatelom v pisomnej vyzve,

b)  Poskytovatel bol pravoplatnym rozhodnutim sidu vymazany z registra partnerov verejného sektora alebo mu bol
pravoplatnym rozhodnutim Uradu pre verejné obstaravanie uloZzeny zakaz iéasti vo verejnom obstaravani,

c) ak sa vyhlasenie Poskytovatela podla bodu 2 ¢&lanku VII. OPPSRZ ukaZe ako nepravdivé alebo po tom €o sa
Poskytovatel partnerom verejného sektora stal a nepodal v lehote podfa bodu 2 v &lanku VII. navrh na zapis do registra
partnerov verejného sektora,

d)  ak sa na plneni R&mcovej zmluvy resp. objednavky podiela resp. podielal subdodavatel, ktory je partnerom verejného
sektora a nie je zapisany v registri partnerov verejného sektora. Dorué¢enim pisomného oznamenia podfa tohto bodu
Ramcova zmluva zanikne (s G€inkami ex nunc).

Nasledovné poru$enia zmluvnych povinnosti zo strany Poskytovatela sa povaZuju za podstatné s pravom Objednavatela bez

dalSieho od Ramcovej zmluvy pisomne odstupit’

a)  ak sa Poskytovatel sa dostal do omeskania s vykonanim sluzby o viac ako 15 dni,

b)  ak Poskytovatel nedodrzuje technologické postupy a neplni kvalitativno-technické parametre a podmienky vykonavania
sluzieb, ktoré boli stanovené Ramcovou zmluvou, a véeobecne zavaznymi pravnymi predpismi, platnymi slovenskymi
technickymi normami a internymi predpismi Objednavatela, pricom narok Objednavatela na zmluvnu pokutu a nahradu
Skody tym nie su dotknuté,

c) ak Poskytovatel nezaéne, prerusi alebo zastavi vykonavanie sluzieb zinych dévodov ako dévodov na strane
Objednavatela alebo z dovodov skutocnosti, ktoré Poskytovatel nemohol predvidat v €ase uzatvorenia Ramcove;j
zmluvy ani pri vynaloZeni nalezitej starostlivosti, ktord mozno od neho pozadovat,

d)  ak Poskytovatel, z dévodov na jeho strane, nepodpisal s Objednavatelom dohodu o zaisteni bezpeénosti a ochrane
zdravia 0s6b pri praci v priestoroch ZSR v zmysle &lanku V. bodu 1. pism. e) tychto OPPSRZ,

e)  ak Poskytovatel nesplni ktortkolvek z povinnosti podla ¢lanku VIII bod 2 az 5 tychto OPPSRZ.

Objednavatel je opravneny okrem pripadov uvedenych v bode 3 tohto ¢lanku OPPSRZ odstupit od Ramcovej zmluvy aj

v pripade, ak Poskytovatel porusil dalSie povinnosti, ktoré mu vyplyvaju z ustanoveni Ramcovej zmluvy, tychto OPPSRZ,

individualnych zmldv, alebo z ustanoveni prislusnych pravnych predpisov. Objednavatel je v tomto pripade opravneny

odstupit od Ramcovej zmluvy uz po druhom poruseni ktorejkolvek povinnosti zo strany Poskytovatela, pri¢om Objednavatel
po prvom poruseni povinnosti pisomne upozorni Poskytovatela na porusenie zmluvnych podmienok alebo ustanoveni
pravnych predpisov s upozornenim, ze pri dalSom poruSeni ktorejkolvek povinnosti odstupi od Ramcovej zmluvy.

Objednavatel v upozorneni uvedie lehotu na napravu, ak sa vyZaduje.

Poskytovatel je opravneny odstupit od Ramcovej zmluvy okrem pripadov uvedenych v § 344 a nasl. Obchodného zakonnika

aj v pripade, ak sa Objednavatel dostane do omeskania s Uhradou faktury vystavenej podla ¢lanku IV. bod 1. tychto OPPSRZ

o0 viac ako 60 dni.

Poskytovatel je opravneny od Ramcovej zmluvy odstupit’ aj v pripade, ak Objednavatel opakovane zavaznym spdsobom

porusi dalSie povinnosti, ktoré mu vyplyvaju z ustanoveni Ramcovej zmluvy, tychto OPPSRZ, alebo z ustanoveni prislu§nych

pravnych predpisov. Poskytovatel je vtomto pripade opravneny odstupit od Ramcovej zmluvy uz po druhom porudeni
ktorejkolvek povinnosti zo strany Objednavatela, priom Poskytovatel po prvom poruseni povinnosti pisomne upozorni

Objednavatela na poruSenie zmluvnych podmienok alebo ustanoveni pravnych predpisov s upozornenim, Ze pri dalSom

poruseni ktorejkolvek povinnosti odstupi od Ramcovej zmluvy. Poskytovatel v upozorneni uvedie lehotu na napravu, ak sa

vyzaduje.

Odstuapenim od Ramcovej zmluvy podla tohto €lanku zanikaju vSetky prava a povinnosti stran z Ramcovej zmluvy s vynimkou

naroku na nahradu Skody vzniknutej porusenim Ramcovej zmluvy, narokov na dovtedy vzniknuté zmluvné resp. zakonné

sankcie a uroky z omeskania, narokov vyplyvajucich z ustanoveni Ramcovej zmluvy o poskytovani zaruky a zodpovednosti
za vady za Cast predmetu Ramcovej zmluvy, ktora bola do momentu odstupenia zrealizovana, ako aj s vynimkou povinnosti
suvisiacich s odovzdanim a prevzatim Casti predmetu Ramcovej zmluvy vykonanej do momentu odstupenia, povinnosti

Poskytovatela podla bodu 9 tohto €lanku tychto OPPSRZ, zmluvnych ustanoveni tykajucich sa volby prava alebo volby

Obchodného zakonnika, rieSenia sporov medzi zmluvnymi stranami a inych ustanoveni, ktoré podla prejavenej vole stran

alebo vzhlfadom na svoju povahu maju trvat’ aj po ukon€eni Ramcovej zmluvy.

Zmluvné strany sa dohodli, Ze odstupenie od Ramcovej zmluvy bude ucinné odo dna jeho dorucenia druhej zmluvnej strane.

V pripade odstupenia od Ramcovej zmluvy predmet Ramcovej zmluvy alebo jeho €ast, ktora bola vykonana a uhradena do

momentu odstupenia, sa stava vyhradnym majetkom Objednavatela.

Po odstupeni od Ramcovej zmluvy je Poskytovatel povinny:

a) pocinat si tak, aby sa zabranilo Skode bezprostredne hroziacej Objednavatelovi nedokonenim predmetu pinenia
prip. minimalizovali straty a za tym ucelom vykonat' vSetky potrebné opatrenia,

b)  odovzdat Objednavatelovi vSetky podklady potrebné na dokoncenie predmetu plnenia, ako aj podklady, ktoré
poskytovatel ziskal v rozsahu Objednavatelom poskytnutej sucinnosti,

c) pisomne informovat’ Objednavatela o vSetkych skutocnostiach nevyhnutnych pre dokonéenie predmetu plnenia.

Po odstupeni od Ramcovej zmluvy zo strany Poskytovatela pre porusenie povinnosti Objednavateflom je Objednavatel

povinny uhradit predmet Ramcovej zmluvy, alebo jeho ¢ast, ktord prevzal do momentu odstupenia.

Ak Ramcova zmluva zanikne inak ako splnenim, s vynimkou pripadu ak zanik Ramcovej zmluvy spdsobil Poskytovatel

porusenim svojich povinnosti, Poskytovatelovi vznika narok na zaplatenie rozpracovanej €asti predmetu Ramcovej zmluvy

ur¢enej percentualnym podielom zo zmluvne dohodnutej ceny. Rozpracovanost uréenim percentualneho podielu zo zmluvnej
ceny musi byt zmluvnymi stranami pisomne odsuhlasena najneskér do 14 dni odo dria zaniku Ramcovej zmluvy. Pokial
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v tejto dobe neddjde medzi zmluvnymi stranami k vzajomnej dohode, kazda zo zmluvnych stran je opravnena na vlastné
naklady poziadat o ur€enie rozpracovanosti znalca.

Popri naroku zmluvnej strany na odstupenie od Ramcovej zmluvy podla tohto ¢lanku OPPSRZ, vznika opravnenej strane
narok na odstupenie od Individualnej zmluvy, na pinenie ktorej sa viaze dévod odstupenia od Ramcovej zmluvy, pricom je
vyluéne na rozhodnuti zmluvnej strany, €i si uplatni pravo na odstupenie od Ramcovej zmluvy alebo pravo na odstupenie od
Individualnej zmluvy. Ustanovenia tohto ¢lanku OPPSRZ o odstipeni od Ramcovej zmluvy sa primerane pouziju aj na
odstupenie od Individualnej zmluvy. Odstipenim od Individuélnej zmluvy nie je dotknuta platnost Rd&mcovej zmluvy.
Objednavatel méze Ramcovu zmluvu vypovedat len pisomne, a to aj bez udania dévodu. Vypovedna lehota je 2 (dva)
kalendarne mesiace a zacina plynat prvym dfiom kalendarneho mesiaca nasledujiceho po kalendarnom mesiaci, v ktorom
bola pisomné vypoved Rdmcovej zmluvy doru¢ena Poskytovatelovi. Uplynutim vypovednej lehoty ramcova zmluva zanika.
Postavenie Poskytovatela

V pripade, Zze Poskytovatel deklaruje, Ze ma implementovany systém manazérstva kvality, environmentu alebo bezpecénosti
(certifikovany alebo necertifikovany), je povinny na zaklade zZiadosti Objednavatela umoznit poverenym zamestnancom
Objednavatela vykonat vo svojich prevadzkach audit zamerany na overenie dodrziavania tohto systému.

Poskytovatel vyhlasuje, Ze ku dnu podpisania Ra&mcovej zmluvy:

Oje zapisany v registri partnerov verejného sektora v zmysle zakona ¢. 315/2016 Z. z. o registri partnerov verejného sektora
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zdkon o RPVSY) atiez kazdy
Poskytovatelovi znamy subdodavatel' v priamom alebo nepriamom rade, ktory je partnerom verejného sektora, je zapisany
v registri partnerov verejného sektora. Dalej Poskytovatel vyhlasuje, Ze ku diiu podpisania Ramcovej zmluvy ma ako partner
verejného sektora alebo ma osoba, ktora plni povinnosti opravnenej osoby pre Poskytovatela v zmysle zakona o RPVS (dalej
len ,opravnena osoba“), splnené vSetky povinnosti, ktoré pre Poskytovatela ako partnera verejného sektora alebo pre
opravnenu osobu vyplyvaju zo zakona o RPVS. Zmluvné strany sa dohodli, Ze ak sa vyhlasenia podla tohto bodu ukazu ako
nepravdivé, Objednavatel nie je v omeskani s plnenim podla Ramcovej zmluvy resp. objednavky az do splnenia povinnosti
Poskytovatela resp. opravnenej osoby.

Onie je partnerom verejného sektora v zmysle zakona o RPVS. V pripade, Ze sa Poskytovatel po podpise Ramcovej zmluvy
partnerom verejného sektora stane, je povinny o tejto skutocnosti pisomne informovat Objednavatela najneskér do 5 dni odo
dfia nadobudnutia u&innosti pravneho ukonu, na zaklade ktorého sa Poskytovatel partnerom verejného sektora stal.
V rovnakej lehote sa Poskytovatel zavazuje podat na registrujuci organ navrh na zapis do registra partnerov verejného
sektora. V pripade, ak Poskytovatel nepoda navrh na zapis do registra partnerov verejného sektora spdsobom dojednanym
vtomto bode, je Poskytovatel povinny uhradit Objednavatelovi zmluvni pokutu vo vySke 5 % z maximalnej ceny za
poskytnutie sluzby dojednanej v ¢asti J Ramcovej zmluvy.

Ak je Poskytovatel zapisany v registri partnerov verejného sektora, Poskytovatel je povinny Objednavatelovi pisomne
oznamovat kazdu zmenu zapisanych udajov o jeho osobe v registri partnerov verejného sektora alebo jeho vymaz z registra
partnerov verejného sektora, najneskér do 5 dni odo dna vykonania zmeny zapisanych Udajov alebo vymazu v registri
partnerov verejného sektora. V pripade omeskania Poskytovatela so splnenim tejto povinnosti, je Poskytovatel povinny
uhradit Objednavatelovi zmluvnu pokutu vo vySke 50 € za kazdy, i zacaty defi omeskania.

Poskytovatel sa zavazuje zabezpedit, aby sa na plneni Ramcovej zmluvy resp. objednavky nepodielal subdodavatel
v ktoromkolvek rade (i) ktory je partnerom verejného sektora a nie je zapisany v registri partnerov verejného sektora alebo
(ii) ktory, ak je partnerom verejného sektora alebo osoba, ktora pini povinnosti opravnenej osoby pre subdodavatela ako
partnera verejného sektora v zmysle zakona o RPVS, si neplni povinnosti podla zakona o RPVS. Ak Poskytovatel porusi tuto
povinnost je Objednavatel opravneny uplatnit si voci Poskytovatelovi zmluvnu pokutu vo vysSke 5% z maximalnej ceny za
poskytnutie sluzby dojednanej v ¢asti J Zmluvy, minimalne vSak vo vySke 300 € za kazdy jednotlivy pripad (jedného
subdodavatela). Zmluvnu pokutu mozno za poruSenie tejto povinnosti vo vztahu k tomu istému subdodavatelovi udelit aj
opakovane, maximalne vSak 1x za kalendarny mesiac.

Po dobu omeskania Poskytovatela ako partnera verejného sektora alebo opravnenej osoby s plnenim niektorej povinnosti
podla zakona o RPVS, Objednavatel nie je v omeskani s plnenim podla Ramcovej zmluvy resp. objednavky az do splnenia
povinnosti Poskytovatela resp. opravnenej osoby.

Poskytovatel nesmie byt v ¢ase uzatvorenia Ramcovej zmluvy v Upadku, tak ako je definovany v zmysle zakona €. 7/2005 Z.
z. 0 konkurze a restrukturalizacii a o zmene a doplneni niektorych zakonov.

Poskytovatel nesmie previest svoje prava vyplyvajuce z Ramcovej zmluvy bez predchadzajuceho pisomného suhlasu
Objednavatela. V opacnom pripade je takyto prevod prav neplatny.

Povinnosti Poskytovatela v suvislosti s priamymi subdodavatelmi

Poskytovatel zodpoveda za konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo potrebného konania riadne
a v€as svojich subdodavatelov tak, ako by iSlo o konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo potrebného
konania riadne a véas samotného Poskytovatela.

Poskytovatel je opravneny poverit ¢astou plnenia predmetu Ramcovej zmluvy len tych subdodavatelov, ktori su uvedeni
v zozname subdodavatelov, ktory tvori Prilohu €. 4 Ramcovej zmluvy (dalej len ,zoznam priamych subdodavatelov“) alebo
boli odsuhlaseni Objednavatelom podla bodu 3. a 4. tohto ¢lanku VIII.

Poskytovatel je opravneny pocas trvania Ramcovej zmluvy zmenit subdodavatela uvedeného v zozname priamych
subdodavatelov alebo doplnit nového subdodavatela do zoznamu priamych subdodavatelov len s predchadzajucim
pisomnym suhlasom Objednavatela. V pisomnej Ziadosti Poskytovatela o udelenie suhlasu je Poskytovatel povinny uviest o
subdodavatelovi vSetky udaje uvedené v zozname priamych subdodavatelov. Objednavatel pisomne upovedomi
Poskytovatela o svojom rozhodnuti v lehote do 5 kalendarnych dni odo dfia dorucenia ziadosti o suhlas, v ktorom v pripade
neudelenia suhlasu uvedie prislusné dévody. Ak sa Odberatel v lehote podl'a predchadzajlcej vety k ziadosti Poskytovatela
nevyjadri, znamena to suhlas Odberatel'a so subdodavatelom.

Ak Objednavatel zisti, ze subdodavatel nie je schopny plnit si svoje zavazky alebo nevykonava prislusnu €ast predmetu
Ramcovej zmluvy riadne, mdze od Poskytovatela okamzite pozadovat nahradu za subdodavatela. Poskytovatel je povinny
spdsobom podla bodu 3 tohto ¢lanku VIII. Ziadosti o nahradu vyhoviet najneskér do 30 dni odo dria dorucenia ziadosti
Objednavatela, inak sa ma za to, Ze prislusny predmet plnenia bude plnit sam. Poziadavka Objednavatela na zmenu
subdodavatela podla tohto bodu, nema vplyv na povinnost Poskytovatela pinit na zaklade Ramcovej zmluvy riadne a véas.

Ak pocas plnenia Ramcovej zmluvy déjde k zmene v subdodavateloch, Poskytovatel je povinny predlozit Objednavatelovi
aktualny zoznam priamych subdodavatelov do 5 pracovnych dni odo dna uzatvorenia zmluvy s novym subdodavatelom
(doplnenie subdodavatela do zoznamu) alebo odo dfia sko€enia zmluvy so subdodavatelom (vynechanie subdodavatela zo
zoznamu bez nahrady). Aktualny zoznam bude predloZeny v rozsahu udajov podla Prilohy & 4 Ramcovej zmluvy. Na
poziadanie Objednavatela je Poskytovatel povinny Objednavatelovi preukazat def uzavretia zmluvy s novym
subdodavatelom alebo deri skon€enia zmluvy so subdodavatelom, a to predloZenim originalu prisluSnej zmluvy alebo
dokumentu o ukon&eni zmluvy, do 5 pracovnych dni odo dna doru€enia ziadosti.



8.

Poskytovatel je povinny pisomne oznamit Objednavatelovi akukolvek zmenu udajov o subdodavatelovi, a to najneskér do 10
dni, od kedy sa o zmene dozvedel. Pod pojmom ,udaje o subdodavatelovi“ sa myslia najma udaje uvedené v Prilohe €. 4
Ramcovej zmluvy, zmena pravnej formy subdodavatela, zmena zakladného imania subdodavatela, zacatie konkurzného
konania, restrukturalizaéného konania alebo likvidacie subdodavatela.

V pripade, ak Poskytovatel poveri €astou plnenia Ramcovej zmluvy subdodavatela v rozpore s dojednanim bodu 2 tohto
¢lanku OPPSRZ, alebo zmeni subdodavatela v rozpore s dojednanim bodu 3 tohto ¢lanku OPPSRZ, je Poskytovatel povinny
uhradit zmluvnu pokutu vo vySke 5 % z maximalnej ceny sluzby dojednanej v €asti J Ramcovej zmluvy.

V pripade omeSkania Poskytovatela s plnenim ktorejkolvek povinnosti Poskytovatela v zmysle bodov 5. a 6. tohto ¢lanku
OPPSRZ, je Poskytovatel povinny uhradit zmluvnu pokutu vo vySke 50 € za kazdy, i zac¢aty defi omeskania.

IX. Zaverec¢né ustanovenia

1.

10.

11.

Zmluvné strany vyhlasujd, Ze su si vedomé svojich povinnosti vyplyvajucich z ochrany osobnych udajov tak, ako su tieto
upravené v Nariadeni Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Gdajov), (dalej len ,GDPR®) a v zakone €. 18/2018 Z. z. o ochrane osobnych Udajov a zmene a doplneni
niektorych zakonov (dalej len ,zakon o ochrane osobnych udajov*). V pripade, ak niektora zmluvna strana pri plneni Ramcove;j
zmluvy resp. objednavky alebo v suvislosti s ich plnenim bude spristupriovat’ druhej zmluvnej strane osobné Udaje dotknutej
osoby, je zmluvna strana spristupnujica osobné udaje povinna najneskoér pri prvom spristupneni predlozit suhlas dotknutej
osoby so spractivanim osobnych udajov, ktory bude spifiat véetky naleZitosti sihlasu so spractvanim osobnych tdajov
v zmysle GDPR a zakona o ochrane osobnych udajov, s vynimkou pripadov v tychto predpisoch uvedenych. V pripade, ak
ma Poskytovatel' v suvislosti s plnenim Ramcovej zmluvy spracuvat osobné Udaje v mene Objednavatela, nadobudnutim
ucinnosti Rdmcovej zmluvy nadobudne su€asne ucinnost Zmluva o spracuvani osobnych udajov, ktora je Prilohou &. 6
Ramcovej zmluvy. Zhotovitel sa zavazuje zachovavat mi€anlivost’ a prijat vo vztahu k ochrane osobnych udajov primerané
bezpecnostné opatrenia (organiza¢né, technické a personalne) v pripade, Ze pri plneni Zmluvy vidi osobné Udaje spracivané
Objednavatelom a dalej tieto sdm nespracovava. Ak niektora zmluvna strana v rozpore s GDPR a zakonom o ochrane
osobnych udajov spristupni druhej zmluvnej strane osobné Udaje dotknutej osoby bez predlozenia suhlasu na spracuvanie
osobnych udajov alebo porusi GDPR a zakon o ochrane osobnych udajov inak, poruSujica zmluvna strana je povinna druhej
zmluvnej strane nahradit’ vSetku Skodu, ktora jej tym vznikne vratane nakladov vzniknutych v suvislosti s uplatnenim si
opodstatnenych narokov dotknutej osoby a tiez nakladov v suvislosti s Uhradou sankcii pravoplatne ulozenych zo strany
prislusnych Statnych organov. Podrobnosti o spracivani osobnych udajov Objednavatelom su zverejnené aj na
www.zsr.sk/ou.

Poskytovatel je povinny dodrziavat Eticky kédex Zeleznic Slovenskej republiky. Aktualne znenie Etického kodexu Zeleznic
Slovenskej republiky je zverejnené na internetovej stranke Objednavatela. Zmluvné strany sa zavazuju zdrzat sa akéhokolvek
konania, ktoré by viedlo k podozreniu zo spachania niektorého trestného €inu korupcie podla zakona €. 300/2005 Z. z. Trestny
zdkon v zneni neskorSich predpisov, alebo akéhokolvek iného protispoloCenského konania, ktoré by mohlo mat prvky
korupéného konania, a zaroven postupit informacie suvisiace s takymto konanim prisluSnym organom verejnej moci a
nasledne s nimi naleZite spolupracovat.

Zmeny a doplnky Ramcovej zmluvy je mozné robit' len formou &islovanych pisomnych dodatkov podpisanych opravnenymi
zastupcami oboch zmluvnych stran.

Poskytovatel je povinny v ramci plnenia predmetu Ramcovej zmluvy na vykon €innosti, ktoré priamo suvisia s prevadzkou
sieti a informacnych systémov uzatvorit s Objednavatelom Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich pravnych predpisov (dalej len ,Zmluva o zabezpecéeni plnenia bezpeénostnych opatreni a notifikacnych
povinnosti“). Zmluvné strany preto vyhlasuju, Zze uzavretim tejto RAGmcovej zmluvy sa zaroven uzatvara Zmluva o zabezpeceni
plnenia bezpe¢nostnych opatreni a notifikacnych povinnosti, podmienky plnenia ktorej su uvedené v Prilohe €. 7 — Zmluva o
zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti podla zakona ¢&. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich pravnych predpisov.

Prava a povinnosti zmluvnych stran neupravené Ramcovou zmluvou vratane tychto OPPSRZ, ako aj vztahy z nich
vyplyvajice, sa riadia prisluSnymi ustanoveniami Obchodného zakonnika, subsidiarne ustanoveniami Obcianskeho
zakonnika a vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky.

Ustanovenia Ramcovej zmluvy a jej priloh maju prednost pred ustanoveniami tychto OPPSRZ.

Zmluvné strany sa dohodli, Ze vSetky technické, cenové, odborné informacie a iné skutocnosti, s ktorymi Objednavatel
oboznamil Poskytovatela pocas plnenia predmetu Ramcovej zmluvy, su predmetom obchodného tajomstva a nebudu
poskytnuté tretej osobe bez predchadzajuceho pisomného suhlasu Objednavatela. Tento zavazok zostava v platnosti aj po
ukon€eni plnenia podla Ramcovej zmluvy a to bez Casového obmedzenia.

Pisomnosti tykajuce sa Ramcovej zmluvy doru¢ené postou na adresu adresata sa povazuju za doru€ené priamo do jeho
vlastnych ruk, aj ked tato zasielka bude postou vratena ako zasielka adresatom neprevzata alebo nedorucitelna, a to dfiom
jej odmietnutia alebo zmarenia jej prijatia; ak nie je celkom dobre mozné takyto den riadne urcit, tak dfiom, kedy bude
pisomnost spat vratena odosielatelovi.

Rozhodné pravo je pravo Slovenskej republiky, prisluSnym sidom na rozhodovanie pripadnych sporov z Ramcovej zmluvy
je ten sud, ktory je vecne a miestne prislusny vec prejednat’ a rozhodnut podla prava Slovenskej republiky (s vylu¢enim
koliznych noriem).

V pripade, ak dojde k zruSeniu niektorého z pravnych predpisov, na ktoré tieto OPPSRZ odkazuju, pouzije sa na Upravu prav
a povinnosti zmluvnych stran pravny predpis, ktory zruSeny pravny predpis nahradza. Tieto OPPSRZ su su¢astou Ramcovej
zmluvy.

Obe zmluvné strany vyhlasuju, Zze si Ramcovu zmluvu pred jej podpisanim pregitali, ze bola uzavreta slobodne, vazne, urcite
a zrozumitelne a na znak suhlasu s jej obsahom ju vlastnoru¢ne podpisuju.

Priloha é&. 1 — Specifikacia sluzby (polozkovity rozpis/jednotkové ceny)

Priloha €. 2 — Osobitné zmluvné dojednania pre poskytnutie sluzby- neuplatiuje sa

Priloha €. 3 — Vzorovy supis vykonanych sluzieb

Priloha €. 4 — Zoznam priamych subdodavatelov

Priloha é&. 5 — Pisomna dohoda o zaisteni bezpeénosti a ochrany zdravia oséb pri praci v priestoroch ZSR, podklad pre

vypracovanie

Priloha €. 6 — Zmluva o spracuivani osobnych udajov
Priloha €. 7 - Zmluva o zabezpeceni plnenia bezpe€nostnych opatreni a notifikacnych povinnosti podla zakona €.

69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
pravnych predpisov

Priloha €. 8 - Prilohy smernice ,,Prevadzkova podpora IT aplikacii“


http://www.zsr.sk/ou

Priloha &. 1 — Specifikacia sluzby (polozkovity rozpis/jednotkové ceny)

Predmetom zmluvy je poskytovanie podpory prevadzky, udrzby aplikacného programového vybavenia
Prevadzkového informacného systému (APV PIS). Rozsah pozadovanych sluzieb je blizSie
Specifikovany v Prilohe - Podrobna S$pecifikacia poziadaviek na zabezpecenie sluzieb technickej
prevadzky, udrzby aplikacného programového vybavenia Prevadzkového informa&ného systému.

Ostatné poziadavky

Poskytovatel je povinny v ramci dodavky na vykon &innosti, ktoré priamo suvisia s prevadzkou sieti a
informacnych systémov pisomne deklarovat’ pre prevadzkovatela zakladnej sluzby podfa zakona &.
69/2018 Z. z. o kybernetickej bezpe&nosti splnenie bezpe&nostnych opatreni a notifikanych povinnosti
podla tohto zdkona pocas celej doby platnosti zmluvy.

Poskytovatel je povinny pisomne deklarovat, Ze dodana sluzba/produkt/tovar zohladniuje
poziadavky NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osé6b (GDPR) a zakona €. 18/2018 Z. z. o ochrane osobnych Udajov pocas celej
doby platnosti zmluvy.

Poskytovatel berie na vedomie, Ze Zeleznice Slovenskej republiky su v zmysle oznamenia Narodného
bezpe&nostného tradu SR (dalej len ,NBU*) zaradené do registra prevadzkovatelov zakladnych sluZieb
ako (prevadzkovatel zelezni¢nej infradtruktury / prevadzkovatel zakladnej sluzby informacného systému
zaradeny v zozname prvkov kritickej Infrastruktury schvaleného uznesenim vlady Slovenskej republiky
€. 751/2011 alebo informacné systémy k nemu priamo pripojené / prevadzkovatel zakladnej sluzby
poskytovania sluzieb vymenného uzla internetu na prepajanie sieti, ktoré su z technického a
organizac¢ného pohladu oddelené) v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecénosti a o
zmene a doplneni niektorych zakonov v platnom zneni (dalej len ,Zakon o KB*).

Vzhladom na to, Ze v rdmci plnenia ide o vykon €innosti, ktoré priamo suvisia s prevadzkou sieti a
informacénych systémov pre Zeleznic Slovenskej republiky ako prevadzkovatela zakladnych sluZieb,
budu prava a povinnosti Zmluvnych stran v oblasti kybernetickej bezpecnosti upravené v osobitnej
zmluve o zabezpedeni plnenia bezpeénostnych opatreni a notifikacnych povinnosti.

Poskytovatel je povinny kedykolvek na poziadanie Zeleznic Slovenskej republiky a bez zbytoéného
odkladu uzatvorit so Zeleznicami Slovenskej republiky bezodplatne zmluvu o zabezpe&eni plnenia
bezpelnostnych opatreni a notifikanych povinnosti podla Zakona o KB a s tym suvisiacich vSeobecne
zavaznych pravnych predpisov.

Pri pineni zmluvy bude zmluvny partner dodrZiavat smernicu Bezpeénostna politika KIS ZSR — skratena
politika pre tretie strany zverejnent na https://www.zsr.sk/bezpecnostna-politika-kis.html

Dodavka vSetkych rieSeni bude obsahovat predloZzenie podrobne vyplnenych dokumentov
zabezpedujlcich prevadzkovatelnost v zmysle internych predpisov ZSR -Smernica ,Prevadzkova
podpora IT aplikacii“ (priloha €.8 tejto ramcovej zmluvy).

Prilohy predmetnej smernice :

1) Priloha €. 1: Prevadzkovy manudl IT aplikacie

2) Priloha €. 3: InStalacny protokol IT aplikacie

a odovzdavany produkt musi spifiat:

1) Priloha &. 2: PoZiadavky na IT systém odovzdany do prevadzky v datacentre ZSR

Komunikacia bude prebiehat v slovenskom a/alebo v Eeskom jazyku.

Kontakt poskytovatela na nahlasovanie incidentov a poziadaviek - ServiceDesk :
Pre skupinu aplikacii PIS skupiny 1

I G itec.sk

Pre skupinu aplikacii PIS skupiny 2

I < ciitec sk


https://www.zsr.sk/bezpecnostna-politika-kis.html

Priloha_ Podrobna Specifikacia poziadaviek na zabezpecenie sluzieb technickej

prevadzky a udrzby PIS

1. KATALOG CINNOSTi — VSEOBECNY POPIS PROCESOV

1. Podpora prevadzky-
Servicedesk

Servicedesk je jednotny kontaktny bod poskytovatela pre Servicedesk
objednavatela. Cielom c¢innosti Servicedesku je obnovit resp. zabezpedit
Standardnu prevadzku sluzby v pripade hlaseného incidentu, a to ¢o
najrychlejSie. Servicedesk poskytovatefa  zabezpeluje a spracovava
poziadavky zaslané Servicedeskom objednavatela, zabezpecCuje ich
vybavenie a zodpoveda za cely proces zabezpeCenia poZiadaviek.

2. Podpora prevadzky-
Incident manazment

Cielom incident manazmentu je sprava zivotného cyklu hlasenych incidentov.
Sprava incidentov zabezpeduje, aby obnova dohodnutej prevadzky sluzby
bola €o najrychlejsia pri su€asnej minimalizacii désledkov vypadku sluzby na
prevadzku (tzn. na zakaznikov a pouzivatefov). Pri rieSeni incidentu mbze byt
vytvorené nahradné rieSenie, ktoré obmedzi, alebo vyluc¢i dopady incidentu,
pre ktoré zatial nie je k dispozicii Uplné rieSenie.

3. Podpora prevadzky-
Problém manazment

Problém manazment zodpoveda za spravu vsetkych problémov po dobu ich
celého zivotného cyklu. Sprava problémov proaktivne zamedzuje vyskytu
incidentov a minimalizuje dopady incidentov, ktorym nemohlo byt zabranené.
ZabezpecCuje v€asnu detekciu problémov, ich evidenciu, kategorizaciu a
riadenie ich zivotného cyklu.

Jeho cielom je zistovat pri€iny incidentov a definovat spdsoby ich
odstranenia, eliminovat opakujice sa incidenty, zabranit problémom a
incidentom, minimalizovat’ dopad incidentov, ktorym nebolo mozné zabranit,
rozhodovat o trvalom odstraneni chyby, alebo o jej doasnom, &i trvalom
zachovani v IT infrastruktire, a po odstraneni chyby overit, ¢i pdvodné
symptémy boli odstranené a k incidentom spbsobenych touto chybou uz
nedochadza.

4. Podpora prevadzky-
Kapacitny manazment

Kapacitny manazment zaistuje, aby boli sluzby IT a infrastruktira IT schopné
dosiahnut dohodnuté poziadavky na kapacitu a vykon a to za primeranych
nakladov a na¢as. Kapacity manaZment je prvoradou ulohou objednavatela.

5. Implementacia zmien-
Zmenovy manazment

Zmenovy manazment slizi na riadenie zivotného cyklu poziadaviek na zmenu
rozsahu alebo konfiguracie poskytovanej sluzby alebo prvkov jej
infrastruktury. Rozsah je definovany na maximélne 2 ManDay (dalej ako
-,MD") mesacne.

6. Implementacia zmien -
Ostatné implementaéné
sluzby

Ostatné sluzby suvisiace s prevadzkou, rozvojom a rozSirovanim funkcionality
systému na zaklade poZiadaviek objednavatela, legislativnhych zmien
anevyhnutnych update a wupgrade OS aDB zbezpe€nostnych
a technologickych dévodov v rozsahu 1 MD mesacne.




POPIS ROZSAHU POZADOVANYCH SLUZIEB TECHNICKEJ PODPORY

Prevadzkova podpora - Servicedesk

Poskytovanie sluzieb Servicedesku zahffa sluzby kontakiného centra prostrednictvom
komunikaénych kanalov:

1) telefonicky na telefénnom gisle kontaktného centra poskytovatela
1)) alebo emailom na emailovej adrese kontaktného centra poskytovatela

Poskytovatel je povinny vybudovat a prevadzkovat svoj Servicedesk pracovisko, ktoré bude
komunikovat primarne s Servicedesk pracoviskom objednavatela v rozsahu preberania a rieSenia
a uzatvarania servisnych poziadaviek vratane zabezpecenia informacii o progrese rieSenia,
jednotlivych servisnych ukonoch a stave ich rieSenia a kone¢ného vyrieSenia. Poskytovatel je
povinny vo svojom prevadzkovom prostredi vybudovat a prevadzkovat APV na podporu &innosti
Servicedesku pre nasledovné ¢innosti:

1) prijem a evidencia zaslanych servisnych poziadaviek vratane zabezpecenia evidencie
servisnych poziadaviek na oboch stranach v synergii (prepojenie identifikatorov),

1)) potvrdzovanie prevzatia servisnych poZiadaviek,
1)) pripadné preklasifikovanie servisnych poziadaviek v sulade so zmluvou,

V) evidencia a poskytovanie informacii o servisnych ukonoch a rieSeniach servisnych
poziadaviek,

V) poskytovanie informacii o stave rieSenia a konecného vyrieSenia servisnych
poziadaviek,

VI) uzatvaranie servisnych poziadaviek a ich eskalacia v elektronickej forme,
VII)  reportovacie sluzby.

Servisna poziadavka je hlasenie o prevadzkovom incidente alebo probléme tykajuceho sa
prevadzky APV PIS.

VSetky vyziadané poziadavky na sluzby technickej podpory bez ohladu na primarny spdsob
nahlasenia musia byt nasledne nahlasené poskytovatelovi aj formou emailu na emailovej adrese
kontaktného centra poskytovatela.

Poskytovatel je povinny formou emailu potvrdit doru€enie poziadavky na poskytnutie sluZieb
technickej podpory na pracovisko centralnej technickej podpory objednavatela.

Prevadzkova podpora v désledku vyskytu Incidentov - Incident manazment

Incident je:

)} udalost, ktora nie je sucastou Standardnej ¢innosti v ramci prevadzkovanej sluzby, ktora
spbsobuje alebo méze spbdsobit neplanované prerusenie tejto sluzby,

1) nedostupnost systému — prerudenie prevadzky APV PIS sprevadzané nedostupnostou
dohodnutych sluzieb pre jeho pouzivatelov a integrované informacné systémy, porucha
funk&nosti APV PIS sprevadzana nedostupnostou.

Predpokladom klasifikacie servisného hlasenia ako incidentu je:
)} Ze sa jedna o poruchu funkénosti systému,

1)) su splnené vSetky technické predpoklady uvedené v dokumentacii pre prevadzku APV
PIS a nejedna sa o poruSenie podmienok prevadzky, stanovenych uchadzacom a
definovanych v manualoch dodanych k jednotlivym technoldgiam,

1) nejedna sa o poskodenie prevadzkovych dat na nosi¢och poskodenych technickou
poruchou alebo nespravnou manipulaciou,



V) nejedna sa o poruchu spdsobenu poskodenim neodbornou obsluhou, nedodrZzanim
technologickych postupov podfa prislusnych predpisov a/alebo poskodenim v désledku
vy$Sej moci,

V) vyhlasovatel poskytol pri rieSeni Incidentu pozadovanu sucinnost, ktora je definovana v
zmluve, alebo dodanej dokumentécii.

V pripade identifikacie incidentu, bude poskytovatel spolupracovat na rieSeni incidentov,
suvisiacich s prevadzkou systému:

1) telefonicky, v spolupraci s expertami objednavatela,

1)) vzdialenym pristupom pomocou sluzby pristup do VPN v sulade s bezpeCnostnou
politikou objednavatela,

1) osobne, v priestoroch organizaénych jednotiek a prevadzok objednavatela.
RieSenie incidentu sa realizuje:
1) zmenou konfiguracie systému,
1)) reinstalaciou pdévodnej verzie aplikaéného programového vybavenia,
1)) reinstalaciou pévodnej verzie alebo instalaciou aktualizacie systémového software,
V) dodanim novej verzie aplikacného programového vybavenia pokial to prerusenie sluzby
alebo nedostupnost systému bude vyzadovat.
V ramci rieSenia incidentu sa realizuje:

1) analyza a odstranenie identifikovanych incidentov v prevadzkovom prostredi
objednavatela (aktualna hardware infrastruktira, systémovy software, aplikacné
programové vybavenie a obsah prisluSnych databaz) v sulade s bezpecnostnou
politikou objednavatela

1)) dokumentovanie konfiguratnych zmien a servisnych zasahov suvisiacich s
odstrafiovanim incidentov.

V pripade realizacie servisného zasahu z dévodu identifikovaného a/alebo hlaseného incidentu
poskytovatel poskytne suhrnnu informéciu o servisnom zasahu, vratane informécii o pri€inach
incidentu a spdsobe jeho odstranenia, ktora je sucastou informacie o uzatvoreni incidentu
zaslanej pisomne na Servicedesk objednavatefla.

Prevadzkova podpora v doésledku vyskytu problémov - Problém manazment

Problém je :
)} neznama zasadna pricina jedného alebo viacerych, alebo opakujucich sa incidentov.

V pripade identifikacie problému, bude poskytovatel riesit problémy, suvisiace s prevadzkou
systému :

)} telefonicky, v spolupraci s expertami objednavatela,
i) vzdialenym pristupom uchadzada v sulade s bezpe&nostnou politikou objednavatela,
1) osobne, v priestoroch organizagnych jednotiek a prevadzok objednavatela.

V ramci rieSenia problému sa realizuje:

1) Analyza a odstranovanie identifikovanych problémov v prevadzkovom prostredi
objednavatela (aktualna hardware infrastruktira, systémovy software, aplikacné
programové vybavenie a obsah prisluSnych databaz),

1) zvySenie dostupnosti sluzieb IT na dohodnutu uroven,

) znizenie vyskytu incidentov, zaistenie stability infrastruktury,

V) zvy$enie Uspesnosti Servicedesku poskytovatela (désledok napinania znalostnej
databazy),

V) dokumentovanie konfiguranych zmien a servisnych zasahov suvisiacich s

odstranovanim problémov,



VI) Cinnosti smerujuce k minimalizovaniu vzniku a opakovaniu problémov proaktivnhou
identifikaciou a analyzou pric€in vzniku incidentov,

VII) popis problémov s odkazom na identifikované problémy a poziadavky na zmenu
konfiguracie,

VIII) vytvaranie a aktualizacia znalostnej databazy znamych chyb, resp. pri¢in vzniku
problémov formou popisu rieSeni.

V pripade realizacie servisného zasahu z dévodu identifikovaného a/alebo hlaseného problému
poskytovatel poskytne suhrnna informaciu formou protokolu o servisnom zasahu, vratane
informacii o identifikovanych pri€inach incidentu a spdsobe ich odstranenia.

Podpora prevadzky - Kapacithy manazment

Poskytovatel bude vsetky prevadzkové a preventivhe zasahy realizovat v sulade s planom
prevadzkovych a preventivnych zasahov, alebo na zaklade poziadania Servicedeskom
objednavatefa. Vynimku tvoria servisné zasahy v pripadoch, kedy je ohrozena
prevadzkyschopnost a dostupnost systému. V tomto pripade poskytovatel realizuje zasah
okamzite a suCasne informuje opravnenych zamestnancov objednavatela. Prioritne su vSetky
zasahy do prevadzkového prostredia implementované objednavatefom na zaklade instrukcii a
dokumentacie spracovanej poskytovatelom.

Mozné spdsoby realizacie preventivnych zasahov:
1) automatizovanym spdsobom, pomocou SW vybavenia na to uréeného,

1)) vzdialenym pristupom pomocou sluzby pristup do VPN v sulade s bezpeCnostnou
politikou objednavatela,

1)) osobne, v priestoroch organiza¢nych jednotiek a prevadzok objednavatela.
Primarnym ciefom expertnych preventivnych zasahov je :
1) kontrola konzistencie konfiguracie a databaz APV PIS,

1)) identifikacia potencialnych rizik, ohrozujucich funkcionalitu, dostupnost a prevadzku
APV PIS, spbsobujucich vypadky systému, resp. obmedzenia funkcionality a dostupnosti
systému.

V pripade realizacie preventivneho zasahu poskytovatel poskytne objednavatelovi suhrnnu
informaciu formou protokolu o realizovani preventivneho zasahu obsahujuci opis realizovanych
servisnych ukonov.

Predmetom preventivnych zésahov je predkladanie podnetov pre aktualizaciu systému, navrhy
pre upravu pracovnych postupov pre realizaciu preventivnych zasahov a predkladanie navrhov
na servisné zdsahy s cielom eliminovat identifikované potencialne rizika.

Poskytovatel bude poskytovat' sucinnost v rozsahu:
1) Identifikacie potrebnych kapacit ,
1)) Analyza skuto¢ného stavu vytazenia infrastruktury,
1) Parametrizacia novych a prevadzkovanych sluzieb,
IVV)  Posudenie novych technoldgii a ich vhodnosti.

Implementacia zmien - Zmenovy manazment

PoZiadavka na zmenu je:

1) poziadavka na pridanie, modifikaciu alebo odstranenie schvaleného, podporovaného
alebo dohodnutého hardware, sietovych prvkov, systémového software, aplikacného
programového vybavenia, prostredia, systému alebo sivisiacej infrastruktary

1)) poziadavka na zmenu konfiguracie poskytovanej sluzby alebo prvkov jej infrastruktury.

V pripade, Ze o to centralna technicka podpora objednavatela poziada, bude poskytovatel riesit
poziadavky na zmenu konfiguracie, suvisiace s prevadzkou systému:



1) telefonicky, v spolupraci s technickou podporou objednavatela,
1. vzdialenym pristupom pomocou sluzby
2. pristup do VPN cez koncentrator s tokenom v stlade s bezpec¢nostnou politikou
objednavatela

i) osobne, v priestoroch organiza¢nych jednotiek a prevadzok objednavatela,
RieSenie poziadavky na zmenu konfiguracie sa realizuje:

1) zmenou konfiguracie systému

1)) reinstalaciou povodnej verzie aplikaéného programového vybavenia

1) reinstalaciou pévodnej verzie alebo instalaciou aktualizacie systémového software
V rdmci rieSenia poziadavky na zmenu konfigurécie sa realizuje:

1) analyza identifikovanych poziadaviek na zmenu konfiguracie v prevadzkovom prostredi
objednavatela (aktualna hardware infrastruktira, systémovy software, aplikacné
programové vybavenie a obsah prisluSnych databaz)

1)) dokumentovanie konfiguraénych zmien a servisnych zasahov suvisiacich s realizovanim
poziadavky na zmenu konfiguracie

V pripade realizacie servisného zasahu z dévodu poziadavky na zmenu konfiguracie
poskytovatel poskytne suhrnni informaciu o servisnom zasahu, ktora je su¢astou informacie o
uzatvoreni incidentu zaslanej pisomne na service desk objednavatela.

V ramci rieSenia poziadaviek na zmeny konfiguracie je vykonavany manazment konfiguracii v
rozsahu &innosti:

1) evidencia vSetkych prvkov (aktiv/konfiguraénych poloziek) APV PIS,

1)) evidencia presnych popisov konfiguracii, ich stavu v rozsahu su€asnych a historickych
informacii o jednotlivych konfiguranych poloZkéach,

1)) priebezna aktualizacia konfiguracnych informacii,

IVV)  vedenie evidencie poZiadaviek na zmenu konfiguracii,

V) vedenie a aktualizacia planu realizacie poziadaviek na zmenu konfiguracii,

VI) analyza uspeSnosti a posudenie vplyvu a dopadov realizovania poziadaviek na zmenu
konfiguracie.

Ostatné implementaéné sluzby rozvoja APV

Rozsah ostatnych sluzieb suvisiacich s prevadzkou, rozvojom a rozSirovanim funkcionality APV

PIS:

1) analyza poziadaviek, Specifikacia, navrh, vyvoj, testovanie a nasadenie rozSirenia,
vylepSenia al/alebo modifikacie funkcionality APV PIS na zaklade poziadaviek
vyhlasovatela, legislativnych zmien a nevyhnutnych update a upgrade OS a DB
z bezpecénostnych a technologickych dévodov

1) poradenska c&innost vrozsahu poskytnutia technologickych konzultacii (z oblasti
jednotlivych technoldgii, ktoré su sucastou technickej, systémovej a aplikacnej
infrastruktary APV PIS)

1) poradenska Cinnost v rozsahu poskytnutia metodickych konzultacii (z oblasti prislusnych
pracovnych postupov)

V) Skolenia koncovych pouzivatefov, Skolenia Skolitefov, administratorov, metodikov
v oblasti pracovnych postupov

V) obnova prevadzkovych dat na nosiCoch poskodenych technickou poruchou alebo
nespravnou manipulaciou,

VI) servisny zasah v pripade Incidentu spésobeného poskodenim technolégie neodbornou
obsluhou a/alebo poskodenim technolégie v désledku vys$sej moci,



VII)  opravy 8kod, ktoré vznikli porusenim podmienok prevadzky, stanovenych uchadzacom
a definovanych v manualoch dodanych k jednotlivym technolégiam

VIII) odstranenia chybovych stavov databaz po chybnom spracovani

IX) Upravy Ciselnikov a konfiguracie systému

X) pripadné iné sluzby, podfa poziadaviek objednavatela, ktoré suvisia s prevadzkou APV
PIS

3. ZOZNAM APLIKACNYCH MODULOV A ICH ZAKLADNA CHARAKTERISTIKA

Skupina 1 (zatriedenie, zadefinovanie podpora 24x7)
APV [Modul APV Aplikacia
PIS vSeobecne Komunikaény modul (kom. rozhrania)
Zber statickych informacii v PIS Supis viaku
Supis viaku OD

Vlakova dokumentacia

Vlaky v ZP

Operativne planovanie viakovej dopravy v PIS | Objednavka trasy

Zjednodu$ena objednavka trasy

Objednavka OSS

Zmenovy plan

PIS Sledovanie pohybu vlakov a zber Pohyb a zloZenie viaku

dynamickych informéacii v PIS

Pohyb viaku OD

Detail vlaku

Poloha vlaku

Mimoriadnosti vo vlaku

Iné Komunikaéné a integracna platforma (KIP)

Technologicky portal

Identifikacny a autorizacny modul (IAM)

Kmeriové data, rozhrania a komunikacia PIS s Centralna sprava kmeriovych dat (CSKMD)
okolim

Skupina 2 (zatriedenie, zadefinovanie podpora 8x5 (NBD))

APV | Modul APV Aplikacia

PIS Manipuléacia s vozriom Miestna praca — mobilny klient




Miestna praca s vozriom

Zber statickych informéacii v PIS Odstavené vozidla

Register rusriovodi¢ov

Archiv objednavok

Operativne planovanie vlakovej dopravy v Archiv zmenoveého planu

PIS Vyluky - plan

Vyluky - skutocnost’

Pohyb vozria

Pohyb HKV, TS

Vlaky dopravcov v DB
Sledovanie pohybu vlakov a zber

dynamickych Vlaky a vozne v DB
informacii v PIS

Statistika viakov v PS

Vyhodnotenie zataze vlakov

Rozpad zataze vilakov

Struktarované telegramy

Smerovanie

Medzinarodné smerovanie

Smerovanie vozriovych zasielok (v ramci SR)

Kmeriové data, rozhrania a komunikacia Kmeriové data cestovnych poriadkov (KDCF)

PIS s okolim Nastavenie zostav MIP

Miestna praca — prehlady

Miestna praca - administracia

Predpisy ZSR pre dopravcov

Prevadzkoveé poriadky

Verifikacia vlakov

Opravné informacie

5 Zlavy
Fakturacia poplatku za ZI a DS

Zlavy zostavy

Automatické zlavy

Reklamacie




Reklaméacie zostavy

Kalkulécie ZI

Kalkulacie - Dopravcovia

Kalkulacie DS

Zostavy SAP (RED, SOK, VUD)

Plnenie GVD

Relativne plnenie GVD

ZmeSkané vlaky

Relativne meSkanie

Statistické vyhodnotenie viakovej dopravy Dévody meSkania

Denné& zostava pinenia GVD

Vzniknuté meSkania viakov

Celkové mesSkanie viaku

Kompenzacia meskania

Nebezpecny tovar

Vykony na sieti ZSR

Zostavy
Archiv dopravnej dokumentacie
Pohyby vlaku bez kodu meskania
Viykony

Bl datové kocky Pohyb viaku
Pohyb ZKV

Informacie Novinky PIS

4. PRIORITIZACIA SERVISNYCH POZIADAVIEK A ICH DEFINICIA

Urovne priorit poziadaviek su v nasledovnom rozsahu:

1) Priorita 1 — velmi vysoka (kritickd) - nefunk&nost viacerych APV alebo jedného APV, ktory ma zasadny
vplyv na prevadzku

1) Priorita 2 — normalna (priemerna/$tandardna)

) Priorita 3 — nizka - ostatné

Tabul'ka urovne priorit a ¢asového pokrytia servisnych sluzieb

Skupina aplikacii 1 2




Katalég sluzieb ¢.1 ¢.2
Casové pokrytia a dostupnosti servisnych sluzieb

Priorita 1 2 3 1 2 3
1. Servicedesk 24x7 24x7 24x7 24x7 24x7 24x7
2. Incident manazment 24x7 24x7 8x5 8x5 8x5 8x5
3. Problém manazment 24x7 8x5 8x5 8x5 8x5 8x5
4. Kapacitny manazment 8x5 8x5 8x5 8x5 8x5 8x5
5. Zmenovy manazment 8x5 8x5 8x5 8x5 8x5 8x5
6. Implementacné sluzby 8x5 8x5 8x5 8x5 8x5 8x5

Definicia pojmov — servisné udalosti

Detekcia — objednavatel zisti prostrednictvom monitorovacich systémov infrastruktary IKT
problémy, ktoré okamzite nahlasuju na pracovisko SD

Prijem — pracovisko SD objednavatela prijima a vybavuje poziadavku
Evidencia — pracovnik objednavatela zaeviduje poziadavku do SD

Klasifikacia — pracovnik SD vybavuje poziadavku s cielom €o najpodrobnejsie zistit informacie
ohladom problému tak, aby incident bol optimalne rieSeny

Podpora — pracovnik SD alebo Specialista 2. Urovne riesi podporu incidentu

Eskalacia — v pripade nevyrieSenia poziadavky je incident eskalovany na dalSiu uroven
podpory

Prevzatie — poskytovatel potvrdi prevzatie servisného hlasenia objednavatela

Riesenie — dosiahnutie Uplnej dostupnosti a funk&nosti APV PIS v poZadovanom rozsahu a pre

stanoveny ucel. Poskytovatel sa telefonicky spoji s technickou podporou objednavatela.
Riesitel zo strany poskytovatela sa telefonicky spoji s technickou podporou objednavatefla.

Doc¢asné rieSenie — dosiahnutie do¢asného rezimu funkénosti APV PIS, ktora umozni vyuzivat
APV PIS pre pbdvodne planovany/stanoveny ucel vytvorenim nahradného postupu alebo
do€asného rieSenia tzn. nahradné rieSenie, ktoré obmedzi, alebo vyluc¢i dopady incidentu.
Funkcia a planovana pouZitelnost APV PIS je v zmysle poZiadaviek a funk&nej Specifikacie sice
poskytovana odliSne, avSak nie je podstatne ovplyvriované jej pdvodne planované pouzitie
Verifikdcia — prebehne kontrola u nahlasovatela problému alebo aj na monitorovacich
systémov IKT ¢i nadalej pretrvava problém

Uzavretie — po vyrieSeni alebo doCasnom vyrieSeni a verifikaciou nahlasovatela je incident
uzatvoreny

Reklamacia uplatfiovanie namietky; staznost, vytykanie chyb tovaru so Ziadostou o opravu
alebo vymenu

Dokumentacia — poskytnutie dokumentacie objednavatelovi k predmetnému rieSeniu , Casovy
interval je od vyrieSenia poziadavky

Reporting — reporty pre Zakaznika musia byt vytvarané a poskytované v zmysle poziadaviek
zadefinovanych v SLA (obsah, periodicita, ...). Okrem reportov zadefinovanych v SLA, je
potrebné zaviest pre interné potreby Dodavatela sluZieb IKT aj operativny reporting a
.medzireporty“ ktoré su v rovnakej Struktire ako pravidelné reporty pre Zakaznika av3ak
vytvaraju sa v intervaloch podla potreby.

Ukonéenie — ked su splnené podmienky(funkéné rieSenie, verifikacia uzavretie a spracovana
dokumentacia) mdéze byt incident ukonéeny.



Tabul'ky SLA parametrov servisnych sluzieb

Skupina aplikacii 1

Kataléa sluzieb Incident/ Problém/ Kapacita/ Zmena/ Ostatné imp./
9 Priorita Priorita Priorita Priorita Priorita
1 2 3 1 2 3 1 2 3 1 2 3 1 2 3
. . |15 |15 |15 |15 |15 |15 |15 |15 |15 |15 |15 |15 |15 |15 |15
Potvrdenie prevzatia
m m m m m m m [m m [m [m |[m [m |m |m
Docasné rieSenie 4h |6h |8h |[12h
Riesenie 9h |16h|36h|24h|{2d |3d |2d |5d |6d [24h|2d |5d |1d |3d |5d
Dokumentacia 3d |5d |5d |3d |[5d |5d |[3d |5d |5d [3d |5d |5d |3d |5d |5d
Skupina aplikacii 2
Kataléa sluzieb Incident/ Problém/ Kapacita/ Zmena/ Ostatné imp./
g Priorita Priorita Priorita Priorita Priorita
1 2 3 1 2 3 1 2 3 1 2 3 1 2 3
. . |15 |15 |15 |15 (15 |15 |15 |15 |15 |15 |15 (15 |15 |15 (15
Potvrdenie prevzatia
m m m m m m m [m m [m [m [m [m |m |m
Doc¢asné rieSenie 12h | 16h | 36h | 16h
Riesenie 30h |54h |3d |48h|{3d |5d |(4d |6d |10d|{2d |4d |(8d |2d |4d |8d
Dokumentacia 3d |5d |5d |3d |[5d |5d |[3d |5d |5d [3d |5d |5d |3d |5d |5d

Vysvetlivky k parametrom SLA:

m - minuta
h - hodina
d —den




Polozkovity rozpis / jednotkové ceny

5 . Merna . Cena za MJ Cena celkom
Nazov polozky jednotka (MJ) | MNO2StVo |y EUR bez DPH | v EUR bez DPH
Cena celkom za Skupinu 1
(na zaklade vyplneného zoznamu mesiac 12 7 396,00 88 752,00
poloziek)
Cena celkom za Skupinu 2
(na zaklade vyplneného zoznamu mesiac 12 8 347,50 100 170,00
poloziek)
Implementacné prace manday 36 566,00 20 376,00
Skupina 1 -zatriedenie, zadefinovanie podpora 24x7
Merna (iel\r/]I? \z/a
APV | Modul APV Aplikacia Jednotka
(MJ) EUR bez
DPH
PIS vSeobecne Komunikaény modul (kom. rozhrania) mesiac 785,00
Supis vlaku mesiac 472,00
o Lo Supis vlaku OD mesiac 472,00
Zber statickych informacii v PIS - — ,
Vlakova dokumentacia mesiac 472,00
Vlaky v ZP mesiac | 472,00
Objednavka trasy mesiac 315,00
Operativne planovanie vlakovej | Zjednodusena objednavka trasy mesiac 315,00
dopravy v PIS Objednavka 0SS mesiac | 315,00
Zmenovy plan mesiac 472,00
PIS Pohyb a zlozenie vlaku mesiac | 315,00
_ Pohyb viaku OD mesiac 315,00
SIedovgmg p(_)hybu \'/Ia.I’<ov a zber Detail viaku mesiac 315,00
dynamickych informacii v PIS
Poloha viaku mesiac 315,00
Mimoriadnosti vo vlaku mesiac 315,00
Komunikacna a integracna platforma (KIP) | mesiac 472,00
Iné Technologicky portal mesiac 472,00
Identifikany a autorizacny modul (IAM) mesiac | 472,00
Kmenové data, rozhrania a . . L, . .
komunikacia PIS s okolim Centralna sprava kmeriovych dat (CSKMD) | mesiac 315,00
Skupina 2 - zatriedenie, zadefinovanie podpora 8x5 (NBD)
Merna Ciel\?I? \z/a
APV | Modul APV Aplikacia Jednotka b
(MJ) EUR bez
DPH
Manipulacia s vozfiom Miestna praca — mobilny klient mesiac 157,50
PIS Miestna praca s vozfiom mesiac 157,50
Zber statickych informacii v PIS | Odstavené vozidla mesiac 157,50
Register rusfiovodiCov mesiac 157,50




Archiv objednavok mesiac 157,50
Operativne planovanie vlakovej | Archiv zmenového planu mesiac 157,50
dopravy v PIS Vyluky - plan mesiac | 157,50
Vyluky - skuto¢nost mesiac 157,50
gﬁi?;’ii?cﬁc’hybu viakov a zber Pohyb vozia mesiac 157,50
informacii v PIS Pohyb HKV, TS mesiac 157,50
Vlaky dopravcov v DB mesiac 157,50
Vlaky a vozne v DB mesiac 157,50
Statistika vlakov v PS mesiac | 157,50
Vyhodnotenie zataze vlakov mesiac 157,50
Rozpad zataze vlakov mesiac 157,50
Strukturované telegramy mesiac 157,50
Smerovanie mesiac 157,50
Medzinarodné smerovanie mesiac 157,50
(Svn:éerrrc])c\:/iaglF({a)vozﬁOV)’/ch zasielok mesiac 157,50
Kmefiové data, rozhrania a Kmefové data cestovnych poriadkov mesiac 157 50
komunikécia PIS s okolim (KDCP) :
Nastavenie zostav MIP mesiac 157,50
Miestna praca — prehlady mesiac 157,50
Miestna praca - administracia mesiac 157,50
Predpisy ZSR pre dopravcov mesiac 157,50
Prevadzkové poriadky mesiac 157,50
Verifikacia vlakov mesiac 157,50
Opravné informacie mesiac 157,50
Zlavy mesiac 157,50
Zlavy zostavy mesiac 157,50
Automaticke zfavy mesiac 157,50
Fakturacia poplatku za ZI a DS Reklamacie mesiac 157,50
Reklamacie zostavy mesiac 157,50
Kalkulacie ZI mesiac | 157,50
Kalkulacie - Dopravcovia mesiac 157,50
Kalkulacie DS mesiac 157,50
Zostavy SAP (RED, SOK, VUD) mesiac 157,50
Plnenie GVD mesiac 157,50
Relativne plnenie GVD mesiac 157,50
Zmes8kané vlaky mesiac 157,50
o _ _| Relativne meskanie mesiac 157,50
(?(t)TotrIZtI/;ke vyhodnotenie viakovej Dévody meskania mesiac 157,50
Denna zostava plnenia GVD mesiac 157,50
Vzniknuté meskania vlakov mesiac 157,50
Celkové meskanie vlaku mesiac 157,50
Kompenzacia meskania mesiac 157,50
Nebezpelny tovar mesiac 157,50
Vykony na sieti ZSR mesiac | 157,50
Zostavy - . - :
Archiv dopravnej dokumentacie mesiac 157,50
Pohyby viaku bez kédu meskania mesiac 157,50




Vykony mesiac 157,50
Bl datové kocky Pohyb viaku mesiac 157,50
Pohyb ZKV mesiac | 157,50
Informacie Novinky PIS mesiac 157,50




Priloha €. 2 — Osobitné zmluvné dojednania pre poskytnutie sluzby-neuplatiiuje sa




Priloha €. 3 — Vzorovy supis vykonanych sluzieb

“@ ZELEZNICE SLOVENSKEJ REPUBLIKY
Klemensova 8, 813 61 Bratislava
ZSR
Supis vykonanych prac Cislo objednavky: Poskytovatel:
uskutocnenych na zaklade DITEC, a.s.
individualnej objednavky na Miynské Nivy 55 =~~~
poskytnutie sluzby podra Bratislava - mestska ¢ast Ruzinov
R3 . - 821 09
amcovej zmluvy &.
(dalej len ,Objednavka*“) DIC:
Objednavatel: Zeleznice Slovenskej republiky IC DPH:

Klemensova 8, 813 61 Bratislava Bank. spojenie:

SWIFT/BIC;

Zapis v Obchodnom registri Mestského
sudu Bratislava Ill

Oddiel: Sa

vlozka €.: 769/B

Supis vykonanych sluzieb

Objednavatel tymto odsuhlasuje a potvrdzuje vySSie uvedeny supis vykonanych sluzieb.

Objednavatel:
Zeleznice Slovenskej republiky

dna:
Meno a funkcia a podpis opravnenej osoby:

Telefén Fax E-mail



Priloha €. 4 — Zoznam priamych subdodavatelov

[e]]

Meno
a priezvisko /

Obchodné
meno

alebo nazov

Adresa pobytu
alebo sidlo

Identifika¢né cCislo

alebo datum
narodenia

(ak nebolo pridelené
identifikacné Cislo)

Predmet
subdodavky

Podiel
plnenia

(v %)

Opravnena osoba

(meno a priezvisko,
adresa pobytu, datum
narodenia)




Priloha €. 5 — Pisomna dohoda o zaisteni bezpe€nosti a ochrany zdravia osob pri praci
v _priestoroch ZSR, podklad pre vypracovanie

PISOMNA DOHODA o zaisteni bezpeénosti a ochrane zdravia oséb pri praci v priestoroch ZSR
v zmysle zakona NR SR ¢&. 124/2006 Z. z. v zneni neskorsich pravnych uprav
a predpisu ZSR Z 2 ,Bezpeé&nost zamestnancov v podmienkach ZSR, &l. 452, medzi:

Objednavatel:

Zeleznice Slovenskej republiky
Klemensova 8

813 61 Bratislava

(dalej ako ,objednavatel” alebo ,ZSR*)

Poskytovatel:

DITEC, a.s.

Mlynské Nivy 55

Bratislava - mestska ¢ast Ruzinov 821 09
(dalej len ,poskytovatel)

1. Predmet Pisomnej dohody

je zaistenie bezpec€nosti a ochrany zdravia pri praci zamestnancov inych zamestnavatelov v priestore
ZSR pri realizacii podla Ramcovej zmluvy o poskytnuti sluzieb &. 12891/2024/5400/032 zo dia
......................... (dalej len ,zmluva“) v zmysle predpisu ZSR Z2 ,Bezpe&nost zamestnancov
v podmienkach ZSR *, &l. 452, medzi

objednavatelom v zastupeni:
a
poskytovatel:

Tato dohoda musi byt su€astou uzavretej zmluvy, ak podmienky BOZP nie su rieSené priamo
v zmluve.

2. Predpisy platné pre poskytovatela

Poskytovatel je povinny zabezpedit, aby vSetky prace tykajlce sa Zelezniénej trate a priestorov ZSR
po&as prevadzky boli vykonavané v sulade s platnymi pravnymi predpismi SR a EU, ako aj v sulade
s platnymi predpismi ZSR.

Objednavatel pozaduje, aby pri pIneni predmetu zmluvy boli poskytovatelom a jeho subdodavatelmi
dodrziavané:

. pravne predpisy ES a SR,

o vyhlasky UIC,

° technické normy zeleznic,

. technické Specifikacie interoperability,

. platné predpisy ZSR,

. slovenské technické normy (STN resp. STN EN)

a osobitne uvedené pravne predpisy, ostatné predpisy a interné predpisy ZSR na zaistenie BOZP,
ktoré sa musia dodrziavat pri plneni predmetu zmluvy:



Zakon ¢&. 124/2006 Z. z. o bezpelnosti a ochrane zdravia pri praci a o zmene a doplneni
niektorych zédkonov v zneni neskorSich predpisov,

Zakon ¢&. 311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov,

Z&kon €. 513/2009 Z. z. o drahach a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov,

Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

NV SR &. 396/2006 Z. z. o minimalnych bezpefnostnych a zdravotnych poziadavkach na
stavenisko,

NV SR €. 395/2006 Z. z. o minimalnych poziadavkach na poskytovanie a pouzivanie osobnych
ochrannych pracovnych prostriedkov,

NV SR ¢&. 392/2006 Z. z. o minimalnych bezpeénostnych a zdravotnych poziadavkach pri
pouzivani pracovnych prostriedkov,

NV SR & 391/2006 Z. z. o minimalnych bezpefnostnych a zdravotnych poziadavkach na
pracovisko,

NV SR &. 387/2006 Z. z. o poziadavkach na zaistenie bezpe&nostného a zdravotného oznacenia
pri praci,

NV SR €. 281/2006 Z. z. o minimalnych bezpecénostnych a zdravotnych poziadavkach pri ruénej
manipulacii s bremenami,

Vyhlaska MPSVR SR ¢€.147/2013 Z. z., ktorou sa ustanovuju podrobnosti na zaistenie
bezpecnosti a ochrany zdravia pri stavebnych pracach a pracach snimi suvisiacich
a podrobnosti 0 odbornej spdsobilosti na vykon niektorych pracovnych ¢innosti,

Vyhlaska €. 59/1982 Zb., ktorou sa uréuju zakladné poziadavky na zaistenie bezpec¢nosti prace
a technickych zariadeni v zneni neskorSich predpisov,

Vyhladka €. 208/1991 Zb. o bezpelnosti prace a technickych zariadeni pri prevadzke, udrzbe
aopravach vozidiel,

Vyhladka MDPT SR €. 205/2010 Z. z. o ur€enych technickych zariadeniach,

Zakon €. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov,

Vyhlaska MV SR ¢€.121/2002 Z. z. o poziarnej prevencii v zneni neskorSich predpisov,

predpis ZSR Z 2 Bezpedénost zamestnancov v podmienkach ZSR,

predpis ZSR Op 16/41 Smernice o bezpeénosti a ochrane zdravia pri praci na Zeleznié¢nych
oznamovacich vedeniach, ktoré su v oblasti nebezpecnych vplyvov silovych vedeni,

predpis ZSR Z 1 Pravidla Zelezni¢nej prevadzky,

predpis ZSR DP 4 Vylukova &innost Zeleznic Slovenskej republiky,

predpis ZSR Z 3 Odborna spdsobilost na ZSR,

predpis ZSR Z 9 Povolovanie vstupu do obvodu dréhy v sprave ZSR,

predpis ZSR Z 17 Nehody a mimoriadne udalosti.

3. Povinnosti poskytovatela
3.1. Odborna, zdravotna a psychologicka sposobilost’

a)

b)

d)

Poskytovatel musi mat prislusné opravnenia k realizacii predmetu zmluvy ako predmet svojej
¢innosti alebo podnikania. Poskytovatel musi mat’ aj vSetky ostatné opravnenia vyzadované pre
vykon ¢innosti spojenych s realizovanim prac obecne zavaznymi predpismi, internymi predpismi
ZSR (objednavatela).

Sposobilost zamestnancov poskytovatela musi vyhovovat ustanoveniam Casti 1, kapitola 1X.
.Bezpecénost a ochrana zdravia pri praci (dalej len ,BOZP*).

Vykonavat pracovné &innosti, ktoré su dolezité z hfadiska bezpecénosti prevadzkovania drahy a
dopravy na drahe, mdézu len zamestnanci, ktori spifiaju predpoklady na odbornu spdsobilost,
zdravotnu a psychicku spbsobilost v zmysle Zakona €. 513/2009 Z. z. o drdhach a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, platnych pravnych predpisov SR a
internych predpisov ZSR.

Kazdy zamestnanec, este pred tym nez ma prvykrat vstupit do obvodu drahy, alebo ochranného
pasma Zelezniénej drahy v sprave ZSR, musi byt preukazatelne poudeny a overeny z predpisov



3.2.

o BOZP v stanovenom rozsahu podia predpisu ZSR Z 3 aZ 2 v prislusnom poverenom
vzdelavacom zariadeni ZSR.

Za pozadovanu odbornu, zdravotnu a psychicku spOsobilost zamestnancov zodpoveda
poskytovatel.

Povinnost’ poskytovatela za zaistenie BOZP

Poskytovatel je povinny:

a)

b)

c)

d)

€)

9)

h)
i)
)

3.3.

dodrziavat’ pravne a ostatné predpisy na zaistenie BOZP, interné predpisy, smernice, uréené
technologické a pracovné postupy suvisiace s vykonavanim pracovnej ¢innosti,

poziadat pisomne Objednavatela o povolenie vstupu pre vSetkych zamestnancov
poskytovatela, ktori budi vykonavat &innosti v obvode drahy vsprave ZSR v sulade
s predpisom ZSR Z 9 ,Povolovanie vstupu do obvodu drahy v sprave ZSR*,

poziadat pisomne Objednavatela o povolenie vjazdu cestnych vozidiel s uvedenim typu, Statnej
poznavacej znacky vozidla a ucelu vjazdu cestného vozidla (napr. dovoz materialu,
organizac¢na a kontrolna ¢innost a pod.),

poskytnut’ uréenému koordinatorovi vylukovych prac a koordinatorovi bezpe€nosti su€innost po
celu dobu realizacie prac,

zohladrnovat usmernenia a odstrafiovat nedostatky zistené koordinatorom bezpec¢nosti,
pouzivat vyhradne miesta a spésoby pripojenia elektrickej energie a ostatné napojenia na
inzinierske siete ur¢ené Objednavatefom pred samotnym zahajenim prac,

zabezpecit na zaklade hodnotenia rizik pre svojich zamestnancov ako aj zamestnancov svojich
subdodavatelov potrebné OOPP v zmysle Zakona €. 124/2006 Z. z., NV SR ¢.395/2006 Z. z. a
predpisu ZSR Z 2. Zaroveri dodrziavat pouzivanie OOPP a vykonavat za tymto U&elom
sustavnu kontrolu ich predpisaného pouzivania,

zdrZiavat sa iba na uréenom pracovisku a pohybovat sa len v uréenych priestoroch,
dodrziavat zasady bezpe&ného spravania sa na pracovisku a udrziavat tam poriadok a &istotu,
postarat’ sa 0 bezpec€nost svojich zamestnancov a zamestnancov subdodavatela v priestoroch
ZSR pred ohrozenim a nebezpe&enstvom vyplyvajlcim z jeho vlastnej &innosti ale aj zo
Zelezni¢nej prevadzky,

pouzivat spravcom urcené pristupové komunikacie,

vytvarat bezpecnostné podmienky v odovzdanych priestoroch a na pracoviskach poskytovatela
nachadzajucich sa v priestoroch ZSR,

v pripade potreby poskytnut prvd pomoc svojim zamestnancom,

zabezpeCit preukazatelné poucenie o miestnych podmienkach pre svojich zamestnancov
(pozn. na poucenie o miestnych pomeroch sa vztahuje ustanovenie bodu &. 4.1). Poskytovatel
poZiada pisomne objednavatela o poucéenie jedného zastupcu poskytovatela o miestnych
podmienkach a tento nasledne zabezpedi poucenie svojich zamestnancov a zamestnancov
subdodavatela.

Koordinacia ¢innosti poskytovatela s koordinatorom bezpeénosti a Zzelezniénou

dopravou
Poskytovatel sa zavazuje:

a)

k sucinnosti s koordinatorom bezpecfnosti objednavatela t.j. bezpe&nosti a ochrany zdravia pri
praci (dalej len ,koordinator bezpec&nosti‘), a to po cell dobu realizacie Sluzby, vratane jeho
subdodavatelov,

Veduci prac poskytovatela je povinny:

a)

b)

c)
d)

vykonavat koordinaciu BOZP vo vztahu k Zelezni¢nej doprave, ktort podla druhu vykonavanej
ginnosti zabezpeduje v zmysle predpisu ZSR Z2. Pri vykone prevadzkovej &innosti vyzadovat,
dohliadat a kontrolovat zabezpe&enie pracovného miesta v zmysle predpisu ZSR Z 2,
informovat sa na dopravnu situaciu (t. j. jazdu kolajovych vozidiel po prevadzkovanej kolaji
k pracovnému miestu, resp. pracovnym miestam) u dopravného zamestnanca,

zabezpecit komunikaciu s dopravnym zamestnancom,

zabezpecit' predpisanu kvalitu zmluvne dohodnutych prac a zodpoveda za v€asné ukonéenie
prac, za bezpenu prevadzku na vylu¢enej kolaji.



d)

b)

c)

d)

€)

9)

h)

3.4. Pocas prac v blizkosti prevadzkovanej kol'aje je poskytovatel povinny:

dbat’ na bezpecnost a ochranu zdravia pri praci zamestnancov vzhladom k zelezni¢nej prevadzke,
realizovat’ analyzu a vyhodnotenie rizik vyplyvajucich z nebezpeéenstiev na prevadzkovanej kofaiji
a navrhnut zodpovedajuce opatrenia na ich zmiernenie na akceptovatelnu uroven v zmysle zakona
¢.124/2006 Z. z. a predpisu ZSR Z2,

zabezpecit, aby zamestnanci subdodavatela boli riadeni veducim prac (resp. veducimi pracovnych
skupin) poskytovatela. V pripade ak vytvoria zamestnanci subdodavatela vlastnu pracovnu skupinu
podliehaju riadeniu veduceho prac poskytovatela,

zabezpecit dodrziavanie vSetkych podmienok uvedenych vo vylukovom rozkaze a dodrziavat
pokyny zodpovedného zamestnanca ZSR..

3.5. Poéas prac v blizkosti prevadzkovanej kolaje je veduci prace povinny:

zabezpegit dodrziavanie ustanoveni predpisu ZSR Z 2,

oboznamit sa pred zahajenim pracovnej €Cinnosti so stavom pracoviska (osobne pracovisko
poprezerat) a informovat podriadenych zamestnancov o technologickom a pracovnom postupe
jednotlivych prac a vyzvat ich na dodrziavanie zasad BOZP,

preukazatelne oboznamit (zapisom v ,Zaznamniku BOZP“) podriadenych zamestnancov so
zistenymi mimoriadnostami a nedostatkami, ako aj s vyskytnutymi sa prekazkami na pracovisku,
ktoré mézu ohrozit' ich bezpecnost a upozorfiovat ich na mimoriadnosti,

ur€it zamestnancom bezpecné miesto odpoCinku cez pracovnu prestavku, a nepripustit, aby
zamestnanci opustali ur€ené pracovisko alebo miesto odpocinku bez povolenia a vzdy uréit smer
cesty tam aj spat,

upozornit svojich zamestnancov a zamestnancov subdodavatelov pokial neboli informovani
o opatreniach na zaistenie BOZP, aby nevstupovali, ¢i uz sami alebo s mechanizmami, do
prevadzkového priestoru,

zamedzit' svojim zamestnancom a zamestnancom subdodavatelov vykonavat akukolvek &innost
v blizkosti prevadzkovanej kolaje, pokial nie su vykonané dostatoné preventivne opatrenia pre jej
bezpelny vykon,

zabezpecit, aby kazdé zacatie, druh a spdsob vykonu pracovnej €innosti jeho zamestnancov ako aj
zamestnancov pripadného subdodavatela v prevadzkovom priestore ZSR bolo (v zmysle predpisu
ZSR Z 2) najprv dohodnuté s prislusnym opravnenym zamestnancom ZSR, zodpovednym za
riadenie dopravy na drahe, v stlade s prislusnymi ustanoveniami predpisu ZSR Z 2,

zabezpedit, aby zamestnanci nezotrvavali v bezprostrednej blizkosti priechodného prierezu kolaje
(tesné priestory, kde su po oboch stranach kofaji boéné rampy, budovy, oplotenia, strmé svahy
vykopov, priekopy, na mostoch a vtuneloch apod.), pokial nie su vykonané dostato¢né
bezpelnostné opatrenia (napr. vylu€enie pohybu kazdého kolajového vozidla, vyluka kolaje a i.),
informovat svojich zamestnancov a zamestnancov subdodavatelov o prijatych opatreniach na
zaistenie ich BOZP,

3.6. Zodpovedni zamestnanci poskytovatela

a)veddci prac: e
b) zodpovedny zamestnanec za zaistenie BOZP: L
c) zodpovedny zamestnanec za koordinaciu so Zelezniénou dopravou @  .....ccceeeeeen.

Tu uvedeni jednotlivi zamestnanci poskytovatela mozu byt uvedeni len v jednej osobe zodpovedného
zamestnanca poskytovatela (napr. za veduceho prac — jeden zamestnanec, ktory je zaroven
zodpovedny za zaistenie BOZP a koordinaciu so zelezni€nou dopravou).

3.7. Dokumentacia

Poskytovatel je povinny viest nasledovnu dokumentaciu k zaisteniu BOZP:

a)
b)
c)

»Hodnotenie rizik s navrhom potrebnych opatreni® (technickych, organizacnych a OOPP),
,Zaznamnik(-y) BOZP* v zmysle predpisu ZSR Z 2,
»Z0znam zamestnancov poskytovatela a subdodavatelov*,



(pozn.: tymto nie su dotknuté ostatné povinnosti poskytovatelfa na vedenie dokumentécie, ktora je
pozadovana inymi pravnymi predpismi a internymi predpismi ZSR).

3.8. Kontrolna éinnost’
Poskytovatel je povinny:
a) zabezpecit, aby veduci pracovnych skupin realizovali okrem kontroly vykonavanej prace, aj kontrolu
dodrziavania opatreni v zmysle predpisu ZSR Z 2,
b) vykonavat kontrolu dodrziavania zakazu pozivania alkoholickych napojov aomamnych
a psychotropnych latok v sluzbe a pred jej nastupom,
c) zabezpedit kontrolnu €innost v zmysle § 9 Zakona ¢&. 124/2006 Z. z. o BOZP.

4. Povinnosti objednavatela
4.1. Preukazatel'né poucéenie o miestnych podmienkach a rizikach

a) Riaditelia VOJ musia na poziadanie poskytovatela zabezpedit, cestou prednostov Zelezni¢nych
stanic a prislusnych veducich pracovisk vykonavanie predmetného poucovania o miestnych
podmienkach (pristupové cesty, mozné rizika na pracovisku, tratova rychlost, osové vzdialenosti,
vySka TV, komunikacné moznosti a spojenie s opravnenym dopravnym zamestnancom - stani¢ny
rozhlas, telefény, radiotelefébny a pod.) zamestnancov poskytovatela a to zrozumitefnym
a preukazatelnym spdésobom.

b) Objednavatel prostrednictvom uréeného zamestnanca v zmysle bodu 4.1. a) zadokumentuje
preukazatelné poucenie o miestnych podmienkach a rizikach zapisom v jeho zaznamniku BOZP na
dotknutom pracovisku s Citatelnym a vlastnoruénym podpisom zamestnanca poucéujuceho a osoby
poucenej.

¢) Objednavatel ma povinnost zadokumentovat preukazatelné poucenie o miestnych podmienkach
a rizikach do vykazu o skuskach poucenej osoby resp. inou vhodnou pisomnou formou.

4.2. Kontrolna ¢innost’

Objednavatel je opravneny u poskytovatela vykonavat kontrolu:

a) dodrziavania opatreni v zmysle ustanoveni predpisu ZSR Z 2,

b) dodrziavania zakazu pozivania alkoholickych napojov a omamnych a psychotropnych latok pocas
prac v priestoroch ZSR,

¢) zmluvne dohodnutych podmienok.

5. Spolupraca a vzajomna informovanost’ na spolo€nych pracoviskach

a) Zamestnavatelia, ktorych zamestnanci plnia ulohy na spoloénom pracovisku, su povinni navzajom
sa informovat najmd o moZnych ohrozeniach, preventivnych opatreniach a opatreniach na
poskytnutie prvej pomoci, na zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu
zamestnancov. Tieto informacie je kazdy zamestnavatel povinny poskytnut svojim zamestnancom
a zastupcom zamestnancov pre bezpec¢nost.

b) Pri vzniku pracovného Urazu okrem povinnosti vyplyvajucich zo ,zakona €.124/2006 Z. z. o BOZP
v zneni neskorSich predpisov” je poskytovatel povinny v priestoroch objednavatela zabezpecit jeho
bezodkladné ohlasenie aj prostrednictvom koordinatora bezpeé&nosti dispederskému aparatu ZSR.

¢) Pri vzniku pracovného urazu okrem povinnosti vyplyvajucich zo ,zakona €.124/2006 Z. z. o BOZP
v zneni neskorSich predpisov” je objednavatel v priestore staveniska povinny zabezpedit jeho
bezodkladné ohlasenie aj poskytovatelovi.

d) Poskytovatel aj objednavatel je povinny vopred podrobne a zrozumitefne informovat o vietkom ¢o
mdbze spdsobit’ pri vykone jeho Cinnosti nebezpecenstvo alebo ohrozenie osbb, resp. Skodu na
majetku, prevadzkovatela drahy, v osobach prislusnych zamestnancov ZSR (v zmysle predpisu
ZSR Z 2 - napr.: veduci pracoviska, dopravny zamestnanec a pod.) asnim preukazateine
dohodnut prislusné podmienky pre bezpeény vykon takej ¢innosti.

e) Poskytovatel je povinny spolupracovat’ s ostatnymi subdodavatelmi ako aj s objednavatelom prac
pri priprave a vykonavani opatreni na zaistenie bezpe&nosti a zdravia pri praci.



6. Sankcie
Sankcie za nedodrzanie podmienok dohody budu uplatiiované v zmysle podpisanej zmluvy, prip. podla
pravnych predpisov a ostatnych predpisov na zaistenie bezpeénosti a ochrany zdravia pri praci.

Podpis za objednavatela Podpis za poskytovatela



Priloha €. 6 — Zmluva o spracuvani osobnych udajov

Zmluva o spracuvani osobnych udajov €. 12891/2024/5400/032 - GDPR
uzatvorena podla ustanoveni § 34 zakona €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a
doplneni niektorych zakonov (dalej len ,zakon®) a ¢lanku 28 ods. 3 a 4 Nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) (dalej len ,vSeobecné nariadenie o ochrane osobnych

Prevadzkovatelom:

Obchodné meno:
Sidlo:

Pravna forma:
Registracia:

Statutarny organ:
Osoba opravnena
na podpis zmluvy:

Bankové spojenie:

IBAN:
BIC/SWIFT kad:
ICO:

DIC:

IC DPH:

(dalej len ,,prevadzkovatel™)

a

Sprostredkovatelom:

Obchodné meno:
Sidlo:

Pravna forma:
Registracia:

Statutarny organ:

Osoba opravnena
na podpis zmluvy:

Bankové spojenie:

IBAN:
BIC/SWIFT kad:
ICO:

DIC:

IC DPH:

(dalej len ,,sprostredkovatel*)

udajov"),
(dalej len ,zmluva“)

medzi:

Zeleznice Slovenskej republiky

Klemensova 8, 813 61 Bratislava

Slovenska republika

Ina pravnicka osoba

Obchodny register Mestského sudu Bratislava I, oddiel Po,
vlozka ¢islo: 312/B

JUDr. Alexander Sako, generalny riaditef

Ing. Jozef Veselka, namestnik GR ZSR pre rozvoj a informatiku

31 364 501

DITEC, a.s.

Mlynské Nivy 55, Bratislava - mestska ¢ast’' Ruzinov 821 09
Akciova spolo¢nost’

Obchodny register Mestského sudu Bratislava Ill, oddiel Sa, vloZka
Cislo 769/B

Ing. Csaba Barath - predseda predstavenstva

Ing. Patrik Hasaj - ¢len predstavenstva

Ing. Anna Zahor¢akova - ¢len predstavenstva

Ing. Ingrid BraSova - €len predstavenstva

Ing. Csaba Barath, Predseda predstavenstva

31 385 401

(dalej aj ako ,,zmluvné strany*)

Preambula

Pri plneni Ramcovej zmluvy o poskytnuti sluzby €. 12891/2024/5400/032 ,Aplikacna podpora prevadzky
IS PIS* ktorej neoddelitelnou sucastou je tato zmluva (dalej len ,Ramcova zmluva o poskytnuti sluzby*),
bude dochadzat k spracuvaniu osobnych udajov sprostredkovatefom v mene prevadzkovatela.
Vzhladom k uvedenému zmluvné strany povaZzuju za potrebné upravit vzajomné vztahy tykajuce sa
ochrany osobnych udajov a zabezpedit sulad so vSeobecnym nariadenim o ochrane osobnych udajov



a zakonom. Pre v8eobecné nariadenie o ochrane osobnych udajov a zakon méze byt v dalSom texte
podla povahy veci pouzita legislativna skratka ,legislativa GDPR®".

Cl.1
Uvodné ustanovenia a predmet zmluvy

1. Sprostredkovatel poskytne na zaklade Ramcovej zmluvy o poskytnuti sluzby pre
prevadzkovatela aplikaénu podporu prevadzky IS PIS.

2. Predmetom tejto zmluvy je uprava vzajomnych prav a povinnosti zmluvnych stran pri
spracuvani osobnych udajov dotknutych oséb sprostredkovatelom v mene prevadzkovatela a
poverenie sprostredkovatela zo strany prevadzkovatela spracuvanim osobnych udajov, ktoré
prevadzkovatel a sprostredkovatel spracuvaju vo svojich informaénych systémoch, a to za
podmienok a v rozsahu a na uéel dohodnuty v tejto zmluve v spojeni s RAmcovou zmluvou o
poskytnuti sluzby.

CL 1
Poverenie na spracuvanie osobnych udajov

1. Prevadzkovatel touto zmluvou poveruje sprostredkovatela spracivanim osobnych udajov na
ucel vykonavania Aplikacnej podpory prevadzky IS PIS, v nadvaznosti na predmet Ramcovej
zmluvy o poskytnuti sluzby tak, aby bol naplneny uc€el zavazkového vztahu medzi
prevadzkovatelom a sprostredkovatefom z Ramcovej zmluvy o poskytnuti sluzby.

2. Sprostredkovatel je na zaklade tejto zmluvy opravneny vykonavat s osobnymi Udajmi iba
operacie potrebné na splnenie ucelu, a to :

ziskavanie, zaznamenavanie, usporaduvanie, prepracuvanie alebo zmena, vyhladavanie,
prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spésobom,
preskupovanie alebo kombinovanie, alebo likvidacia.

3. Den, od ktorého je sprostredkovatel opravneny spracuvat osobné udaje v mene
prevadzkovatela je defi nadobudnutia ucinnosti tejto zmluvy.

4. Osobné udaje, ktoré sa budu na zaklade tejto zmluvy spracuvat’ su:

Titul, meno, priezvisko, rodné priezvisko, kontaktné udaje, najmé telefénne Cislo a e-mail,
pracovné zaradenie, ako aj vSetky ostatné osobné Udaje ziskané z dokladov potrebnych pre
vykonavanie Aplikacnej podpory prevadzky IS PIS. Pre ucely tejto zmluvy sa za osobné udaje
povaZzuju tie udaje, ktoré su ako osobné udaje vymedzené v legislative GDPR.

5. Kategodrie dotknutych oséb, ktorych osobné udaje sa budu na zaklade tejto zmluvy spracuvat
su: zamestnanci, vratane byvalych zamestnancov prevadzkovatela, sprostredkovatefla,
dodavatelov, odberatelov.

6. Povaha spracuvania osobnych udajov sprostredkovatefom v mene prevadzkovatela vyplyva
z Ramcovej zmluvy o poskytnuti sluZzby v spojeni s u€elmi spracuvania a dalSieho opisu
spracuvania osobnych udajov podla tohto ¢lanku.

CL
Zakladné povinnosti sprostredkovatel'a

1. Sprostredkovatel je povinny/opravneny spracuvat osobné Udaje len na zaklade pisomnych
pokynov prevadzkovatela, s vynimkou pripadov, ked si to vyZzaduje pravo Unie alebo pravo
¢lenského Statu, ktorému sprostredkovatel podlieha. V tom pripade sprostredkovatel oznami
prevadzkovatelovi tato pravnu poZiadavku pred spracuvanim osobnych udajov, pokial to dané
pravo nezakazuje zo zavaznych dévodov verejného zaujmu. Pisomné pokyny prevadzkovatela
mobZzu zahfhat' aj nasledné pisomné pokyny vydavané prevadzkovatelom poc¢as celého trvania
spracuvania osobnych udajov.

2. Prenos osobnych udajov do tretej krajiny alebo medzinarodnej organizacii je sprostredkovatel
povinny realizovat iba na zaklade pisomnych pokynov prevadzkovatela alebo s ciefom splnit
konkrétnu poziadavku podia prava Unie alebo prava &lenského $tatu, ktoré sa vztahuje na
sprostredkovatela, pripadne podla § 34 ods. 3 pism. a) zakona, pricom takyto prenos je
povinny uskutoCnit v sulade s ustanoveniami v3eobecného nariadenia o ochrane osobnych



Udajov al/alebo zdkona upravujucimi prenos osobnych udajov do tretich krajin alebo
medzinarodnym organizaciam. O konkrétnej poziadavke na prenos osobnych tdajov podla
prava Unie alebo prava ¢lenského §tatu podla predchadzajucej vety je sprostredkovatel povinny
vopred informovat prevadzkovatela, ak to dané pravo nezakazuje zo zavaznych dovodov
verejného zaujmu.

Pisomné pokyny prevadzkovatela podla odseku 1 a 2 tohto &lanku zahffaju aj Metodické
usmernenie riaditefa odboru 130 GR ZSR k bezpe&nostnym incidentom a oznamovaniu
porudenia ochrany, Metodické usmernenie riaditela 130 GR ZSR k opatreniam na
zabezpecCenie ochrany osobnych udajov ako aj Metodické usmernenie riaditela odboru 130
k ochrane osobnych udajov, ktorych obdrzanie sprostredkovatel potvrdzuje podpisom tejto
zmluvy.

Sprostredkovatel je povinny zabezpecit, aby sa osoby opravnené spracuvat osobné udaje
zaviazali, Zze zachovaju mi¢anlivost o informaciach, o ktorych sa dozvedeli, ak nie su viazané
povinnostou mi€anlivosti podla osobitného zakona.

Sprostredkovatel je povinny, s cielom zaistit primerand bezpecénost spraclivania osobnych
udajov, prijat’ a vykonavat opatrenia podla ¢l. 32 vSeobecného nariadenia o ochrane osobnych
udajov a/alebo § 39 zakona so zretelom na najnovsie poznatky, naklady na vykonanie opatreni
ana povahu, rozsah, kontext aucely spracuvania primerand riziku s réznou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych osdb, a to podla okolnosti aj
v Uzkej sucinnosti s prevadzkovatelom. Sprostredkovatel je povinny prijat a vykonavat najma,
avsak nie len tieto technické a organizacné opatrenia:

a) pseudonymizaciu a Sifrovanie osobnych udajov,

b) zabezpelenie trvalej dovernosti, integrity, dostupnosti a odolnosti systémov spracuvania
osobnych udajov,

c) proces obnovy dostupnosti osobnych Udajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu,

d) proces pravidelného testovania, posudzovania a hodnotenia u€innosti technickych a
organiza¢nych opatreni na zaistenie bezpe€nosti spracivania osobnych udajov.

Sprostredkovatel nesmie poverit spractivanim osobnych Udajov dalSieho sprostredkovatela
bez predchadzajuceho osobitného pisomného suhlasu prevadzkovatela alebo vSeobecného
pisomného suhlasu prevadzkovatela. Sprostredkovatel je povinny vopred informovat
prevadzkovatela o povereni dalSieho sprostredkovatela, ak sa poverenie vykonalo na zaklade
vSeobecného pisomného suhlasu, pri€¢om vSeobecnym pisomnym suhlasom sa rozumie
opravnenie sprostredkovatela uzatvarat zmluvy so subdodévatelmi podla Ramcovej zmluvy o
poskytnuti sluzby alebo inej zmluvy =zaroveh spracuvajucimi osobné Uudaje v mene
prevadzkovatela. Pokial sprostredkovatel za ucelom plnenia povinnosti podla uzavretej
Ramcovej zmluvy o poskytnuti sluzby alebo inej zmluvy ma alebo bude mat opravnenie
uzatvarat prislusné zmluvy so svojimi subdodavatelmi, na z&klade ktorych déjde alebo méze
dojst i k spracuvaniu osobnych udajov, potom je sprostredkovatel povinny s kazdym
subdodavatefom uzatvorit zmluvu obsahujucu pre subdodavatela ako dalSieho
sprostredkovatela rovnaké povinnosti tykajuce sa ochrany osobnych tdajov, ako su stanovené
pre sprostredkovatela v tejto zmluve alebo inom pravnom ukone medzi prevadzkovatelom a
sprostredkovatefom podla €l. 28 ods. 4 vSeobecného nariadenia o ochrane osobnych udajov
al/alebo § 34 ods. 3 zakona, vratane ale nielen, poskytnutia dostatonych zaruk na prijatie
primeranych technickych a organizaénych opatreni tak, aby spracuvanie osobnych udajov
spifalo poZiadavky zakona a aby sa zabezpeéila ochrana prav dotknutej osoby.
Sprostredkovatel je v pripade poverenia dalSieho sprostredkovatela na zé&klade osobitného
pisomného suhlasu prevadzkovatela povinny poZiadat o osobitny suhlas aspori 14 dni pred
zapojenim prislusného dalSieho sprostredkovatela spolu s informaciami potrebnymi na
rozhodnutie prevadzkovatela o udeleni suhlasu.

Ak sprostredkovatel zapoji do vykonavania osobitnych spracovatelskych ¢innosti v mene
prevadzkovatela dalSieho sprostredkovatela, tomuto dalSiemu sprostredkovatelovi v zmluve
alebo inom pravnom ukone, je povinny ulozit rovnaké povinnosti tykajuce sa ochrany osobnych
udajov, ako su ustanovené v tejto zmluve alebo v inom pravnom ukone uzavretom medzi
prevadzkovatelom a sprostredkovatelom, a to najma poskytnutie dostatoénych zaruk na prijatie
primeranych technickych a organizalnych opatreni tak, aby spracuvanie osobnych udajov
spifialo poziadavky podla legislativy GDPR. Zodpovednost vo&i prevadzkovatelovi nesie
pbvodny sprostredkovatel, ak dalSi sprostredkovatel nespini svoje povinnosti tykajuce sa
ochrany osobnych udajov.

Ak sprostredkovatel poveri spracuvanim osobnych udajov dalSieho sprostredkovatela, je
povinny s dalSim sprostredkovatelom dohodnut doloZku opravnenosti tretej strany —



10.

11.

12.

13.

14.

prevadzkovatela, podla ktorej v pripade, ak sprostredkovatel fakticky zmizne, prestane pravne
existovat’ alebo sa stane platobne neschopnym, ma prevadzkovatel pravo vypovedat zmluvu
uzavretu s dalSim sprostredkovatelom a nariadit dalSiemu sprostredkovatelovi, aby vratil alebo
vymazal osobné udaje.

Sprostredkovatel je povinny, po zohladneni povahy spractivania osobnych udajov v &o
najvacsej miere poskytnut sucinnost prevadzkovatelovi vhodnymi technickymi a organizacnymi
opatreniami pri plneni jeho povinnosti prijimat opatrenia na zaklade Ziadosti dotknutej osoby
podla kapitoly Il vSeobecného nariadenia o ochrane osobnych Udajov a/alebo druhej Casti
druhej hlavy zakona.

Sprostredkovatel je povinny poskytnut sucinnost prevadzkovatelovi pri zabezpeéovani pinenia
povinnosti podla ¢l. 32 az 36 vSeobecného nariadenia o ochrane osobnych udajov a/alebo § 39
az 43 zakona s prihliadnutim na povahu spracuvania osobnych udajov a informacie dostupné
sprostredkovatelovi.

Sprostredkovatel je povinny po ukonleni poskytovania sluzieb tykajucich sa spracuvania
osobnych udajov na zaklade rozhodnutia prevadzkovatela osobné udaje vymazat alebo vratit
prevadzkovatelovi a vymazat existujuce kopie, ktoré obsahuju osobné udaje, ak osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, nepozaduje
uchovavanie tychto osobnych udajov.

Sprostredkovatel je povinny poskytnut prevadzkovatelovi informacie potrebné na preukazanie
splnenia povinnosti a poskytnut su€innost v ramci auditu ochrany osobnych udajov a kontroly
zo strany prevadzkovatela alebo auditora, ktorého poveril prevadzkovatel.

Sprostredkovatel je povinny bez zbytoéného odkladu informovat prevadzkovatela, ak ma za to,
ze sa pokynom prevadzkovatela poruSuje vSeobecné nariadenie o ochrane osobnych udajov,
zakon, osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana,
tykajuce sa ochrany osobnych udajov.

Sprostredkovatel méze preukazat spinenie dostatoénych zaruk uvedenych v odsekoch 1 az 13
tohto ¢lanku schvalenym kédexom spravania podfa § 85 zakona alebo ¢lanku 40 vSeobecného
nariadenia o ochrane osobnych udajov alebo certifikatom podla § 86 zakona alebo ¢lanku 42
vSeobecného nariadenia o ochrane osobnych udajov.

CL Iv.
Podrobnosti k niektorym povinnostiam sprostredkovatel'a

Sprostredkovatel sa zavazuje nevyuzivat a nezdruZovat osobné Udaje ziskané od
prevadzkovatela alebo pre prevadzkovatela na iné resp. rozdielne ucely ako na spinenie ucelu
tejto zmluvy.

Sprostredkovatel je povinny spracuvat osobné Udaje v sulade s pravnymi predpismi
vztahujucimi sa na spracuvanie osobnych Udajov a bezpecénost spracuvanych osobnych
udajov, najma zdkonom vratane jeho vykonavacich predpisov, vSeobecného nariadenia o
ochrane osobnych Udajov a inych vSeobecne zavaznych pravnych predpisov.

Sprostredkovatel je opravneny spracuvat' len tie osobné udaje, ktoré zodpovedaju ucelu tejto
zmluvy, priom ma povinnost, okrem iného:

a) spracuvat osobné Udaje len na uréené ucely;
b) spracuvat len také osobné udaje, ktoré rozsahom a obsahom zodpovedaju uréenému t&elu
a su nevyhnutné pre jeho dosiahnutie;

c) udrziavat osobné udaje ziskané na rozdielne ucely oddelene a zabezpecit, aby osobné
udaje boli spracuvané iba spésobom, ktory zodpoveda ucelu, pre ktory boli zhromazdené;

d) spracuvat iba spravne, kompletné a aktualne osobné udaje vo vztahu k ucelu ich
spracuvania a naloZit' s nespravnymi a nekompletnymi udajmi v sulade so zakonom;

e) spracuvat osobné udaje v sulade s dobrymi mravmi a konat spésobom, ktory nie je v
rozpore so zakonom, v8eobecnym nariadenim o ochrane osobnych (dajov ani inymi
pravnymi predpismi a ani ich neobchadza.

Sprostredkovatel sa zavazuje spracuvané osobné Udaje nepouzit v rozpore s opravnenymi
zaujmami dotknutych osdb, neohrozovat ani nepoSkodzovat ich prava a pravom chranené
zaujmy a svojim konanim neopravnene zasahovat do prava na ochranu ich osobnosti a
sukromia.

Osobné udaje dotknutych osdb budu sprostredkovatefom spracuvané vylu€éne po dobu trvania
Ramcovej zmluvy o poskytnuti sluzby, resp. po €as nevyhnutne potrebny na dosiahnutie ucelu
spracuvania, priCom bezodkladne po dosiahnuti Uc€elu spracuvania osobnych udajov je
sprostredkovatel povinny na zaklade rozhodnutia prevadzkovatela vratit' vSetky osobné udaje
a vymazat vsSetky ich kopie alebo zabezpedit likvidaciu osobnych udajov dotknutych oséb v



sulade s vSeobecnym nariadenim o ochrane osobnych udajov a/alebo z&konom.
Prevadzkovatel je v pripade likvidacie osobnych Udajov sprostredkovatelom opravneny ziadat
od sprostredkovatefa potvrdenie oich zlikvidovani a sprostredkovatel je povinny takejto
poziadavke bezodkladne vyhoviet. Ustanoveniami tohto odseku nie su dotknuté ustanovenia
vSeobecne zavaznych pravnych predpisov ukladajucich sprostredkovatelovi povinnosti
archivéacie.

V pripade, ak sprostredkovatel spracuva a zasiela osobné udaje e-mailom, taky e-mail musi
byt zaheslovany alebo kryptovany, ak ich zasiela postou, zasielka musi byt oznacena
.Doporucene®. Sprostredkovatel sa zavazuje reSpektovat pravo dotknutej osoby na informacie
suvisiace so spracuvanim jej osobnych udajov v informaénom systéme, pokial si ho pisomne
uplatni. Sprostredkovatel zodpoveda v plnom rozsahu za dodrziavanie zakona pri ziskavani
osobnych udajov dotknutych osbb a je povinny informovat’ dotknutd osobu o tom, Ze spracuva
jej osobné udaje v mene prevadzkovatela v rozsahu uvedenom v zakone a v tejto zmluve.

Sprostredkovatel je povinny zachovavat mi¢anlivost o osobnych Udajoch s ktorymi pride do
styku; tie nesmie vyuZit pre inu svoju potrebu nez je to nevyhnutné na spinenie povinnosti podla
tejto zmluvy alebo Ramcovej zmluvy o poskytnuti sluzby, ani ich nesmie zverejnit a nikomu
poskytnut’ ani spristupnit bez predchadzajuceho pisomného suhlasu prevadzkovatela, okrem
pripadov, ak poskytnutie a/alebo spristupnenie je nevyhnutné na zabezpecenie spracuvania
osobnych uUdajov podla tejto zmluvy alebo Ramcovej zmluvy o poskytnuti sluzby alebo
povinnost poskytnutia a/alebo spristupni osobnych udajov vyplyva z osobitnych pravnych
predpisov alebo na zaklade rozhodnutia organu verejnej moci. Tuto mi€anlivost’ sa zavazuje
zachovavat aj po skonleni poverenia. Sprostredkovatel je povinny viest evidenciu o
akomkolvek vykonanom spristupni a/alebo poskytnuti osobnych Udajov podla predchadzajucej
vety, a to po celu dobu trvania tejto zmluvy.

Sprostredkovatel sa zavazuje umoznit pristup k ziskanym udajom len opravnenym osobam
(najma zamestnancom, zastupcom alebo inej osobe, ktora pracuje v mene sprostredkovatela)
a zabezpecit' spracuvanie osobnych udajov iba na zaklade prislusnych pokynov, s vynimkou
zakonnych pripadov v nadvaznosti na €l. Ill odsek 1 a 2 tejto zmluvy, ato iba v rozsahu
nevyhnutnom na zabezpeclenie spracuvania osobnych udajov. Sprostredkovatel je povinny
poucit opravnené osoby, ktoré maju pristup k osobnym tdajom, o ich pravach a povinnostiach
pri ochrane osobnych Udajov vyplyvajucich z predpisov, ako aj o zodpovednosti v pripade ich
porusenia, vratane povinnosti zachovavat mi€anlivost o osobnych udajoch podfa zakona a
pravidlach bezpec€nosti spracuvania osobnych udajov. Sprostredkovatel je povinny dokumenty
obsahujuce osobné udaje uchovavat v uzamykatelnych skriniach, zasuvkach alebo priestoroch
bez mozZnosti pristupu k nim nepoverenym osobam. Sprostredkovatel zodpoveda za
dodrziavanie mi€anlivosti podfa tejto zmluvy zo strany opravnenych osob.

CL V.
Bezpeénost’ spracuvania osobnych udajov

Sprostredkovatel' je povinny chranit osobné udaje pred ich poskodenim, zni¢enim, stratou,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj
pred akymikolvek inymi nepripustnymi spésobmi spracuvania. Na tento ucel prijme primerané
technické, organizaéné a personalne opatrenia zodpovedajuce spbsobu spracovania osobnych
udajov v informacnych systémoch a to formou a za podmienok stanovenych legislativou GDPR.
Zaroven sprostredkovatel vyhlasuje, Zze uz teraz disponuje takymi dostatoCnymi zarukami
bezpelného spracuivania osobnych udajov a prijal primerané technické a organiza¢né opatrenia
za UcCelom spracuvania osobnych udajov podla legislativy GDPR a zabezpeCenia prav
dotknutych osOb, ktoré mu umozfiuju spracuvat osobné udaje v sulade s touto zmluvou.
Sprostredkovatel berie do uvahy najma ale nielen pouzitelné technické prostriedky, dévernost
a dblezitost spracuvanych osobnych Udajov, ako aj rozsah moznych rizik, ktoré su sposobilé
narusit bezpe&nost' alebo funkénost informacnych systémov.

Sprostredkovatel je povinny oznamit' prevadzkovatefovi poruSenie ochrany osobnych udajov
spracuvanych sprostredkovatelom vratane poruSenia ochrany osobnych udajov tykajuceho sa
dalSieho sprostredkovatela bez zbytoéného odkladu, najneskér viak do 24 hodin po tom, ako
sa o nom dozvedel, a to na emailovu adresu servicedesk@zsr.sk alebo tel. 02/202 927 27,
pripadne kontaktnej osobe vyplyvajucej z Ramcovej zmluvy o poskytnuti sluzby, ak je
dostupna.

Oznamenie podla predchadzajuceho odseku musi obsahovat najma:



a) opis povahy poruSenia ochrany osobnych udajov vratane, ak je to mozné, kategérii a
priblizného poctu dotknutych osbb, ktorych sa poruSenie tyka, a kategorii a priblizného
poctu dotknutych zdznamov o osobnych udajoch,

b) kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat
viac informacii,

c) opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,

d) opis opatreni prijatych sprostredkovatelom a navrhovanych prevadzkovatelovi na napravu
porusenia ochrany osobnych udajov vratane opatreni na zmiernenie jeho potencialnych
nepriaznivych désledkov, ak je to potrebné. Primerané napravné opatrenia je
sprostredkovatel povinny prijat ihned, ako je to mozné.

Sprostredkovatel je povinny bezodkladne poskytnut prevadzkovatelovi vSetky relevantné

informacie, o ktoré ho prevadzkovatel v suvislosti s poruSenim bezpecénosti spracuvania

osobnych Udajov poziada. Sprostredkovatel je povinny poskytnut prevadzkovatelovi vSetku
potrebnu sucinnost za ucelom odstranenia nasledkov porusenia bezpelnosti spracuvania
osobnych udajov.

CL VL.
Trvanie zmluvy

Tato zmluva sa uzatvara na dobu uréitl, a to do ukoncéenia trvania zmluvného vztahu
zalozeného Ramcovou zmluvou o poskytnuti sluzby, ktorej neoddelitelnou sucastou je tato
zmluva.

Pokial zanikne Ramcova zmluva o poskytnuti sluzby alebo tato zmluva, sprostredkovatel je
povinny bezodkladne po ich zaniku vratit prevadzkovatelovi vSetky dokumenty obsahujuce
osobné Udaje, ktoré sprostredkovatelovi poskytol, pokial sa zmluvné strany v sulade s platnou
pravnou upravou nedohodnu v konkrétnom pripade inak.

CL. VL.
Nahrada Skody

Sprostredkovatel sa zavazuje nahradit prevadzkovatelovi Skodu, ktora mu vznikne v désledku
porusenia tejto zmluvy zo strany sprostredkovatefla.

Sprostredkovatel sa zavazuje nahradit prevadzkovatelovi Skodu, ktora vznikne dotknutym
osobam v ddésledku porusenia tejto zmluvy, vSeobecného nariadenia o ochrane osobnych
Udajov alebo zakona zo strany sprostredkovatela, ktoré si ju budu uplathovat vodi
prevadzkovatelovi.

Pokial organ vykonavajuci dozor nad ochranou osobnych tdajov zisti v suvislosti s plnenim
tejto zmluvy porusenie povinnosti sprostredkovatela, vyplyvajicich mu z tejto zmluvy alebo
legislativy GDPR a v nadvaznosti na to ulozi prevadzkovatelovi pokutu, ktort prevadzkovatel
uhradi, prevadzkovatel si uplatni jej nahradu voci sprostredkovatelovi a sprostredkovatel sa
zavazuje tuto pokutu prevadzkovatelovi nahradit.

CL. VIl
Osobitné ustanovenia

Pokial ktordkolvek zmluvna strana identifikuje poruSenie tejto zmluvy druhou zmluvnou stranou,
je zaroven opravnena poziadat druhud zmluvnua stranu o odstranenie predmetného poruSenia
tejto zmluvy a stanovit primeranu lehotu na jej odstranenie a druha zmluvné strana je povinna
v tejto lehote porusenie tejto zmluvy odstranit, vratane nasledkov porusenia. Primeranost lehoty
sa posudzuje s ohladom na povahu poru$enia a vzniknutych nasledkov. Ak zmluvna strana,
ktora bola povinna porusenie tejto zmluvy v stanovenej primeranej lehote odstranit,
identifikované porusenie vratane nasledkov daného porusenia neodstranila, je druha zmluvna
strana opravnena odstupit od Ramcovej zmluvy o poskytnuti sluzby v ramci ktorej ku
spracuvaniu osobnych tdajov dochadza.

Pri podstatnom poruSeni tejto zmluvy, za ktoré zmluvné strany povaZzuju:

prenos osobnych uUdajov do tretich krajin alebo medzinarodnej organizacie bez suhlasu
prevadzkovatela, ak je potrebny podla tejto zmluvy alebo legislativy GDPR,;

zapojenie iného ako prevadzkovatelom schvaleného dalSieho sprostredkovatela na
spracovanie osobnych udajov;

nezabezpecenie rovnakych podmienok ochrany osobnych udajov zo strany schvaleného
dalSieho sprostredkovatela;



d)

e)

f)

a)

neinformovanie prevadzkovatela o strate alebo zneuZiti spracuvanych osobnych udajov, alebo
neoznameni poruSenia ochrany osobnych udajov spracuvanych sprostredkovatelom alebo
dalSim sprostredkovatelfom, ktoré je prevadzkovatel povinny oznamit dozornému organu,
neposkytnutie nevyhnutnej sucinnosti prevadzkovatelovi pri zabezpec€eni plnenia povinnosti
podla &l. 32 az 36 vSeobecného nariadenia o ochrane osobnych Udajov a/alebo § 39 az 43
zakona alebo povinnosti reagovat na Ziadost o vykon prav dotknutej osoby,

neinformovanie prevadzkovatela o kazdej ziadosti, ktord dostal od dotknutej osoby tykajucej sa
spracuvania podla tejto zmluvy,

nedodrzanie zavazného rozhodnutia prisluSného dozorného organu alebo sudu pokial ide o
povinnosti sprostredkovatela stanovené v legislative GDPR,

je prevadzkovatel opravneny odstupit od Ramcovej zmluvy o poskytnuti sluzby, v ramci ktorej
ku spracuvaniu osobnych tdajov dochadza.

Sprostredkovatel je opravneny od Ramcovej zmluvy o poskytnuti sluzby v ramci ktorej ku
spracuvaniu osobnych udajov dochadza odstupit v pripade, ak napriek jeho pisomnému
upozorneniu prevadzkovatel trvd na vykonani pokynu tykajuceho sa spracuvania osobnych
udajov, ktorym by doslo k poruSeniu pravidiel stanovenych legislativou GDPR.

Postupom podla predchadzajucich odsekov tohto ¢lanku nie su dotknuté prava a povinnosti
zmluvnych stran podla ostatnych &lankov tejto zmluvy, najma nie ustanovenia Cl. VIl o nahrade
Skody.

Prevadzkovatel je opravneny vykonat u sprostredkovatefla audit alebo kontrolu, ¢&i
sprostredkovatel spracuva osobné Udaje v sulade s touto zmluvou a legislativou GDPR.
Prevadzkovatel je povinny oznamit’ sprostredkovatelovi termin vykonania auditu alebo kontroly
pisomne, a to najmenej pat pracovnych dni pred planovanym dfiom vykonania. Oznamenie
0 planovanom audite alebo kontrole musi obsahovat okrem terminu vykonania aj mena oséb,
ktoré audit alebo kontrolu vykonaju a mbéze obsahovat aj dalSie informacie, ktoré umoznia
riadny vykon auditu alebo kontroly.

CLIX
Prechodné a zaverec¢né ustanovenia

Tato zmluva nadobuda platnost okamihom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a G€innost’ okamihom nadobudnutia G¢innosti Ramcovej zmluvy o poskytnuti
sluzby alebo jej dodatkov, ak v tejto zmluve nie je uvedeny iny defi nadobudnutia jej G¢innosti.
Zmluvné strany vyhlasuju, Ze si tuto zmluvu riadne precitali, ze tato zmluva nebola dojednana
v tiesni a ani za inak jednostranne nevyhodnych podmienok. Na znak suhlasu s jej obsahom ju
potvrdzuju svojim podpisom.

Pokial akykolvek zavazok vyplyvajuci z tejto zmluvy, avSak netvoriaci jej podstatnu nalezitost
je alebo sa stane neplathym nebo nevymahatefnym ako celok alebo jeho &ast, je plne
oddelitelnym od ostatnych ustanoveni tejto zmluvy a takato neplatnost alebo nevymahatelnost
nebude mat Ziadny vplyv na platnost a vymahatelnost’ akychkolvek ostatnych zavazkov z tejto
zmluvy, strany sa zavazuju v rdmci tejto zmluvy nahradit formou dodatku k tejto zmluve tento
neplatny alebo nevymahatelny oddeleny zavazok takym novym platnym a vymahatelnym
zavazkom, ktorého predmet bude v najvys$Sej moznej miere zodpovedat predmetu pédvodného
oddeleného zavazku. Pokial vSak akykolvek zavazok vyplyvajuci z tejto zmluvy a tvoriaci jej
podstatnu nalezitost je alebo kedykolvek sa stane neplatnym nebo nevymahatelnym ako celok
alebo jeho Cast, zmluvné strany nahradia neplatny nebo nevymahatelny zavazok v ramci novej
zmluvy takym novym platnym a vymahatelnym zavazkom, ktorého predmet bude v najvy3sej
moznej miere zodpovedat predmetu povodného zavazku obsiahnutého v tejto zmluve. Zmluvné
strany sa zavazuju uzatvorit prislusny dodatok k tejto zmluve aj v pripadoch, ak na zaklade
zmeny pravnych predpisov, rozhodnuti sudov, rozhodnuti a usmerneni dradu, & inych
prislusnych autorit vznikne potreba nanovo, €i inak upravit’ vztahy podla tejto zmluvy.
Zmluvné strany sa zavazuju, Ze budu postupovat v sulade s opravnenymi zaujmami druhe;j
strany, a ze urobia vSetky pravne ukony, ktoré sa ukazu byt nevyhnutné pre plnenie tejto
zmluvy. Zavazok sucinnosti sa vztahuje len na také ukony, ktoré prispeju alebo by mali prispiet
k dosiahnutiu ucelu tejto zmluvy.

Prava a povinnosti vyslovne neupravené touto zmluvou sa riadia ustanoveniami zakona,
v§eobecnym nariadenim o ochrane osobnych udajov, zakonom ¢. 513/1991 Zb. Obchodnym
zakonnikom, v zneni neskorSich predpisov, subsidiarne zakonom ¢&. 40/1964 Zb. Obc&ianskym
zdkonnikom v zneni neskor$ich predpisov, ako aj ostatnymi vSeobecne zavaznymi pravnymi
predpismi.



Prevadzkovatel
Zeleznice Slovenskej republiky

Ing. Jozef Veselka ,v.r.
namestnik GR ZSR
pre rozvoj a informatiku

Sprostredkovatel:
DITEC, a.s.

Ing. Csaba Barath, v.r.
predseda predstavenstva



Priloha €. 7 - Zmluva o zabezpeceni plnenia bezpeé¢nostnych opatreni a notifikacnych povinnosti

podla zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni

niektorych zakonov v zneni neskorsich pravnych predpisov

Zmluva o zabezpec€eni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla zakona &.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni

neskorsich pravnych predpisov
(dalej len ,Zakon®)

(dalej len ,Zmluva®)

ClL. 1
ZMLUVNE STRANY

1.1 Prevadzkovatel zakladnej sluzby:

Obchodné meno:
Sidlo:

Pravna forma:
Registracia:

Statutarny organ:
ICO:

Osoba opravnena
na podpis Zmluvy:
Adresa

pre doruovanie pisomnosti:

(dalej len ,PZS")

1.2 Dodavatel:
Nazov:

Sidlo:

Pravna forma:
Zastupena:

ICO:

Adresa

pre doru€ovanie pisomnosti:

(dalej len ,Dodavatel*),

Zeleznice Slovenskej republiky

Klemensova 8, 813 61 Bratislava

ina pravnicka osoba

Obchodny register Mestského sudu Bratislava lll, oddiel Po,
vlozka ¢islo: 312/B

JUDr. Alexander Sako, generalny riaditel

31364 501

Ing. Jozef Veselka, namestnik GR ZSR pre rozvoj a informatiku

Kovacska 3, 832 06 Bratislava

DITEC, a.s.

Mlynské nivy 55, 821 09 Bratislava

Akciova spolo¢nost

Ing. Csaba Barath, predseda predstavenstva
31385401

Mlynské nivy 55, 821 09, Bratislava - mestska Cast’ Ruzinov 821 09

(PZS a Dodavatel spolu dalej len ,Zmluvné strany*)

PREAMBULA

PZS bol v zmysle oznamenia Narodného bezpeénostného Gradu SR (dalej len ,NBU*) zaradeny do
registra prevadzkovatelov zakladnych sluzieb ako prevadzkovatel zeleznicnej
infrastruktary/prevadzkovatel zakladnej sluzby informaéného systému zaradeny v zozname prvkov
kritickej infrastruktiry schvalenom uznesenim vlady Slovenskej republiky & 751/2011 alebo
informacnych systémov k nemu priamo pripojenych/ prevadzkovatel zakladnej sluzby poskytovania
sluzieb vymenného uzla internetu na prepajanie sieti, ktoré su z technického a organizaéného pohladu
oddelené. Dodavatel a PZS maju uzatvorend Ramcova zmluvu ¢&.12891/2024/5400/032 na
poskytovanie sluzby: ,Aplikaéna podpora prevadzky IS PIS* (dalej ,Obchodna zmluva®), ktorej
predmetom je vykon ¢&innosti priamo suvisiacich s prevadzkou sieti a informaénych systémov
poskytovanych Dodavatefom pre PZS. Nakolko je PZS vzmysle Zakona povinny uzatvorit
s Dodavatelom zmluvu tykajucu sa zabezpelenia plnenia bezpeénostnych opatreni a notifikaénych
povinnosti, dohodli sa Zmluvné strany na uzatvoreni tejto Zmluvy.
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cL
PREDMET ZMLUVY

2.1 Dodavatel je povinny prijimat a dodrziavat bezpecnostné opatrenia na uUseku kybernetickej
bezpecnosti podla tejto Zmluvy.

2.2 Dodavatel sa zavazuje zaistit’ pri poskytovani sluzieb pre PZS dodrZiavanie tych ustanoveni
bezpecnostnej politiky PZS, ktoré su relevantné vzhlfadom na charakter a rozsah sluzieb poskytovanych
Dodavateflom pre PZS. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnou politikou PZS, ktora je
zverejnena na webovom sidle PZS, https://www.zsr.sk/bezpecnostna-politika-kis.html. Dodavatel tymto
berie na vedomie a suhlasi s tym, Ze znenia dokumentov, v ktorych je upravena bezpecnostna politika
PZS, sa mdézu menit a dopinat.

2.3 PZS sa zavazuje pisomne informovat Dodavatela o svojej bezpecnostnej politike, ktora je
obsiahnuta v jeho internych riadiacich aktoch, metodikach a/alebo usmerneniach arovnako tak
pisomne informuje Dodavatela o kazdej zmene a doplneni uvedenych dokumentov tykajucich sa
bezpecnostnej politiky.

2.4 Dodavatef je povinny plnit’ notifikaCné povinnosti na Useku kybernetickej bezpe€nosti v rozsahu
uvedenom v tejto Zmluve.

2.5 Dodavatel vyhlasuje, Ze na zabezpe€enie u€elu Zmluvy disponuje potrebnym technickym
a personalnym vybavenim, dalej vyhlasuje, Ze dokaze zabezpedit vSetky ulohy, procesy, role a
technolégie v organizaCnej, personalnej a technickej oblasti, ktorych ciefom je zabezpeclenie
kybernetickej bezpe€nosti po€as zivotného cyklu sieti a informacnych systémov PZS, ktoré mozno od
neho spravodlivo o¢akavat.

2.6 Dodavatel sa zavazuje plnit vSeobecné bezpeénostné opatrenia a bezpe€nostné Standardy na
useku kybernetickej bezpeé&nosti. Dalej je Dodavatel povinny disponovat znalostami o aktualnych
Standardoch v oblasti kybernetickej bezpecnosti a identifikacnych kritériach pre jednotlivé kategorie
kybernetickych bezpe€nostnych incidentov a su€asne je povinny byt riadne oboznameny s operacnymi
postupmi, metodikami, politikami spravania sa v kybernetickom priestore, zasadami predchadzania
kybernetickym bezpe&nostnym incidentom a zasadami rieSenia kybernetickych bezpenostnych
incidentov, a to v rozsahu platnych vyhlaSok a usmerneni vydavanych NBU a Narodnym centrom
kybernetickej bezpecnosti SK-CERT v oblasti kybernetickej bezpe€nosti, ktoré su zverejfiované na
nasledovnych  webovych  sidlach  https://www.nbu.gov.sk/kyberneticka-bezpecnost/index.html,
https://www.sk-cert.sk/sk/aktuality/index.html. Dodavatel je povinny plnit povinnosti podla Zmluvy v
sulade so sektorovymi bezpecnostnymi opatreniami vydavanymi prisluSnym ustrednym organom v
spolupraci s NBU, len za predpokladu, Ze tieto boli prislusnym ustrednym organom prijaté, a PZS
Dodavatefa pisomne informoval o obsahu danych bezpecnostnych opatreni, resp. kde je ich platné
znenie zverejnené.

CL.
TRVANIE ZMLUVY A PLATOBNE PODMIENKY

3.1 Zmluva sa uzatvéra na dobu trvania Obchodnej zmluvy.
3.2 Zmluvné strany sa dohodli, ze Dodavatel nema narok na odplatu za pinenie povinnosti podfa tejto

Zmluvy. VSetky naklady, ktoré Dodavatelovi vzniknu v suvislosti s plnenim podla tejto Zmluvy su
zahrnuté v odplate dojednanej podla Obchodnej zmluvy.

CLIv
PREVENCIA PRED KYBERNETICKYMI BEZPECNOSTNYMI INCIDENTAMI
4.1 Dodavatel je povinny predchadzat’ kybernetickym bezpe€nostnym incidentom (dalej len ,BKI"),
ktoré by mohli negativne ovplyvnit zakladnu sluzbu PZS a/alebo ktoré by sa mohli tykat’ kybernetickej

bezpeclnosti sieti a informaénych systémov PZS.

4.2 Dodavatefl je povinny vykonat vSetky opatrenia sluziace na predchadzanie vzniku BKI.
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4.3 Dodavatel je povinny poucit svojich zamestnancov, ktori sa podielaju na plneni Obchodnej
zmluvy a/alebo ktori zabezpeluju plnenie podla tejto Zmluvy o bezpecnostnej politike PZS
a o dodrziavani povinnosti stanovenych Dodavatefovi na zaklade Zmluvy.

4.4  Dodavatel je vramci prevencie povinny zabezpedit vlastnu kyberneticki bezpefnost takym
spbsobom, aby prostrednictvom Dodavatela nebolo mozné negativne zasiahnut' siete a informacné
systémy PZS. Dodavatel je povinny vytvarat a zvySovat bezpecnostné povedomie svojich
zamestnancov, ktori sa budu podiefat na plneni tejto Zmluvy alebo budu mat priamy pristup
k informaciam PZS.

4.5 Dodavatel je povinny poskytnit PZS akukolvek sucinnost pri zabezpeceni kybernetickej
bezpecnosti sieti a informacnych systémov PZS a sucasne je povinny informovat PZS o hrozbe,
prijatych opatreniach na zamedzenie vzniku BKI, ako aj o prijatych opatreniach na odstranenie uz
vzniknutych BKI. Dodavatel sa zavazuje poskytnut PZS sucinnost, ktord mozno od neho spravodlivo
ogakavat, a to vo vztahu k suéinnosti PZS vo&i NBU, Policajnému zboru SR, ako aj vodi ostatnym
prislusnym organom S$tatnej spravy a dalSim in&tituciam, pricom Dodavatefl je suasne v pripade ak to
bude nevyhnutné, povinny poskytnit uvedenym organom a institiciam aj priamu spolupracu
a sucinnost, a to predovsetkym pri rieSeni BKI.

4.6 PZS je povinny informovat Dodavatela o vystrahach pred BKI a o opatreniach, ktoré ma
Dodavatel vykonat na odstranenie hrozieb a rizik, ktoré maju a/alebo by mohli mat negativny vplyv na
riadny vykon zakladnej sluzby PZS. Dodavatel je povinny spracovat informacie o vystrahach
a hrozbach a sucasne je povinny riadne vykonat vSetky opatrenia stanovené PZS, ak je to technicky
mozné.

4.7 Dodavatel' je povinny pravidelne monitorovat, detegovat, evidovat a analyzovat informacie
0 BKI, a to vratane monitorovania vystrah, hrozieb a informacii, ktoré sa tykaju potencialnych BKI. Dale;j
je Dodavatel povinny spracovat postupy rieSenia a rieSit BKI.

4.8 Dodavatel je povinny zasielat PZS vCasné varovania pred incidentami, o ktorych sa dozvie
z vlastnej €innosti, tzn. véasne hlasit PZS varovania a hlasenia tykajuce sa potencialnych hrozieb a uz
vzniknutych BKI, a kedykolvek na poziadanie PZS je povinny poskytnut PZS informacie ohladom
kybernetickej bezpelnosti.

4.9 Dodavatel sa tymto zavazuje vypracovat a prijat vlastnu bezpe&nostnu dokumentaciu, ktora bude
upravovat jednotlivé postupy plnenia jeho povinnosti tykajuce sa kybernetickej bezpecnosti podla
Zmluvy, a to v lehote najneskdr do 30 dni odo dna platnosti a u€innosti Zmluvy. Dodavatel sa zavazuje
vypracovat a nasledne aj pravidelne aktualizovat bezpecnostnu dokumentaciu tak, aby zohladfovala
Standardy kybernetickej bezpecnosti, sektorové bezpefnostné opatrenia, ak boli prijaté a opatrenia
Specifikované v bezpecnostnej politike PZS. Dodavatel je povinny na poziadanie PZS predlozit
k nahliadnutiu na ucely vykonu auditu zo strany PZS originalne vyhotovenie a/alebo dorudit’ fotoképiu
vyhotovenia uvedenej dokumentacie PZS a to najneskér do 7 dni od poZiadania PZS.

4.10 Dodavatel je povinny dorudit PZS zoznam zamestnancov, ktori zabezpecuju v mene Dodavatela
pre PZS plnenie podla Obchodnej zmluvy a/alebo, ktori zabezpec€uju v mene Dodavatela plnenie
povinnosti podla tejto Zmluvy a/alebo ktori maju pristup a nakladaju s informaciami tykajucimi sa
zakladnej sluzby PZS (dalej len ,vybrané pracovné role®), a to najneskér do 7 dni odo diia platnosti
a ucinnosti tejto Zmluvy. Zoznam vybranych pracovnych roli tvori prilohu €. 1 k Zmluve. Zoznam
zamestnancov musi obsahovat vymedzenie pracovnych roli zamestnancov Dodavatela a vSetkych
subdodavatelov. Vzor zoznamu zamestnancov je prilohou €. 2 k Zmluve a tvori jej neoddelitelnd sucast.

4.11 Dodavatel je povinny zoznam zamestnancov aktualizovat tak, aby zodpovedal skutoénému
stavu. Aktualizovany zoznam je Dodavatel povinny dorucit PZS bez zbyto¢ného odkladu.

4.12 Zmluvné strany si pre uc€ely tejto Zmluvy urluju spbésob hlasenia BKI, kontaktné osoby
zodpovedné za prijimanie a evidenciu hlaseni BKI a kontaktné osoby zodpovedné za vecnu a odbornu
komunikaciu podla prilohy €. 3 k Zmluve.

4.13 Zmeny kontaktnych os6b si Zmluvné strany oznamia pisomne, bezodkladne, a to najneskér do 5
pracovnych dni po tom, ¢o nastane skuto¢nost zakladajuca zmenu kontaktnej osoby.
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4.14 Dodavatel je pri svojej Cinnosti podla tejto Zmluvy povinny dodrziavat a zodpovedat za
dodrziavanie platnych pravnych predpisov prijatych v oblasti kybernetickej bezpe&nosti, odporuani
medzinarodne akceptovanych Standardov v oblasti kybernetickej bezpe€nosti, pri€om je najma povinny
dodrziavat Zakon, vyhlasku NBU ¢&. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe&nostnych
opatreni, obsah a Struktira bezpelnostnej dokumentacie a rozsah vSeobecnych bezpeénostnych
opatreni (dalej len ,Vyhldaska“), ako aj ostatné vSeobecne zavazné pravne predpisy, ktoré
upravuju plnenie povinnosti Dodavatela podfa tejto Zmluvy.

4.15 Dodavatel sa tymto zavazuje dodrziavat, resp. prijat bezpecnostné opatrenia, a to v rozsahu
najmenej podla § 20 ods. 3 pism. d), g) az i), k) a m) zakona, ktoré su blizSie upravené vo Vyhlaske,
alebo opatrenia s porovnatelnym ucinkom, a to v rozsahu zohladfiujicom charakter a rozsah sluzieb
poskytovanych Dodavatelom pre PZS. Pre oblast technickych opatreni musia byt tieto opatrenia
aplikované na tie technické prostriedky patriace Dodavatelovi, ktoré Dodavatel vyuziva na poskytovanie
sluzieb pre PZS. Specifikacia a rozsah bezpe&nostnych opatreni, ktoré prijima Dodavatel si uvedené
v prilohe €. 5 k tejto Zmluve.

CLV
RIESENIE KYBERNETICKYCH INCIDENTOV

5.1 Dodavatel je povinny bezodkladne hlasit PZS kazdy BKI, pri¢om spdsob hlasenia BKI je uvedeny
v prilohe €.3 k tejto Zmluve.

5.2  Pri hlaseni BKI je Dodavatel povinny identifikovat v spolupraci s PZS stupefi zavaznosti BKI
stanoveny podla kategérii jednotlivych BKI, ktory identifikuje na zaklade presiahnutia kritérii pre
jednotlivé kategorie incidentov v zmysle prilohy €. 1 k vyhlaSke &. 165 /2018 Z. z ktorou sa urcuju
identifikacné kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpeénostnych incidentov a
podrobnosti hlasenia kybernetickych bezpecénostnych incidentov. Ak do okamihu hlasenia BKI
nepominuli jeho uc&inky, Dodavatel je povinny odoslat neuplné hlasenie BKI, v ktorom vyznadi
identifikator neupiného hlasenia, a bezodkladne po obnove riadnej prevadzky siete a informacného
systému toto hlasenie doplni.

5.3 Dodavatel je povinny rieSit BKI reaktivnym opatrenim, ktorym je priama odpoved na BKI
zabezpeCovana sluzbami podla ust. § 15 ods. 3 pism. b) az g) Zakona (dalej len ,Reaktivne
opatrenia“). Pri rieSeni BKI je Dodavatel povinny na Ziadost PZS spolupracovat s PZS, NBU, MDaV
SR a na tento ucel im poskytnut potrebnu sucinnost a vSetky informécie ziskané z vlastnej €innosti,
ktoré by mohli byt doleZité pre rieSenie BKI.

5.4 Dodavatel je povinny bezodkladne a to najneskdr do 5 pracovnych dni po tom, ¢o nastane BKI
oznamit’ a preukazat PZS vykonanie Reaktivneho opatrenia a jeho vysledok.

5.5 Po vyrieSeni incidentu je dodavatel povinny predlozit na vyzvu PZS v lehote stanovenej PZS,
ktora nemdze byt kratdia ako 15 dni navrh opatreni na zabranenie Sirenia sa, pokraovania
a opakovaného vyskytu BKI (dalej len ,Ochranné opatrenia*), ktoré podliehaju schvaleniu PZS. Dalej
je Dodavatel povinny v lehote stanovenej PZS tieto opatrenia vykonat a preverit’ ich u€innost.

5.6 Dodéavatel je povinny kedykolvek spolupracovat s PZS na priprave a prijati potrebnych
ochrannych opatreni.

5.7 V ¢ase BKI je Dodavatel povinny nalezitym spésobom zabezpeclit kazdy dbkaz a dbékazny
prostriedok, ktory by mohol byt pouzity v tresthnom konani a sucasne je povinny informovat PZS o tejto
skuto¢nosti. Na ziadost PZS je Dodavatel povinny poskytnut PZS dbkaz a/alebo dékazny prostriedok,
ktory zabezpecil. Dodavatel informuje PZS o vSetkych skutoénostiach, ktoré nasvedCuju tomu, Ze
v suvislosti s BKI mohol byt spachany trestny &in.

Cl.viI
AUDIT

6.1 PZS je opravneny u Dodavatela preverit u€innost’ prijatych bezpe&nostnych opatreni, pinenie

poZiadaviek stanovenych Zmluvou, Zakonom a bezpecénostnou politikou PZS, vykonanim auditu
kybernetickej bezpel&nosti Dodavatela (dalej len ,Audit®).
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6.2 PZS je povinny pisomne oznamit Dodavatelovi vykonanie Auditu najmenej 14 dni pred
stanovenym terminom Auditu.

6.3 PZS moze Audit realizovat sam alebo prostrednictvom tretej osoby, s ktorou ma zmluvny vztah,
alebo ktort na vykonanie Auditu splnomocni, €i poveri.

6.4 Dodavatel (vratane jeho zamestnancov), je povinny poskytnut PZS pri vykonavani Auditu
potrebnu sucinnost, ato spristupnenim priestorov, dokumentacie, technického, technologického a
personalneho zabezpecenia, ktoré sa tykaju plnenia povinnosti kybernetickej bezpeénosti podla tejto
Zmluvy. PZS je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone Auditu
a ktoré nie su verejne zname.

6.5 Dodavatel je povinny poc¢as Auditu preukazat PZS predovsetkym, Ze:

a) riadne plni povinnosti vyplyvajuce mu zo Zmluvy;

b) splnil zavazok zachovavania mi€anlivosti podla Zmluvy;

¢) jeho zamestnanci disponuju nalezitymi znalostami na useku kybernetickej bezpe&nosti, vratane
vedomosti, ktoré musia mat’ na riadne plnenie povinnosti podla Zmluvy a Obchodnej zmluvy.

6.6 V pripade, Ze PZS na zaklade vykonaného Auditu preukazatelne zisti nedostatky, oznami ich
pisomne Dodavatelovi. Dodavatel sa zavazuje zistené nedostatky odstranit, a to v lehote najneskér do
14 dni odo dia doruéenia tohto ozndmenia.

6.7 Dodavatel je povinny pred vykonanim Auditu oboznamit osoby, prostrednictvom ktorych PZS
vykonava Audit, o pravidlach tykajucich sa dodrziavania bezpec¢nosti a ochrany zdravia pri praci (dalej
len ,BOZP“) a ochrany pred poziarmi na UCely predchadzania vzniku poziarov a zabezpecenia
podmienok na ucinné zdolavanie poziarov (dalej len ,PQO") v priestoroch Dodavatela. Dodavatel
zodpoveda za splnenie podmienok na zaistenie BOZP a PO v priestoroch Dodavatela tak, aby bol
zaisteny bezpeCny vykon Auditu. Dodavatel je sucasne povinny preukazatelne poudit osoby
vykonavajuce Audit o nebezpe€enstvach a ohrozeniach, ktoré sa pri vykone Auditu v priestoroch
Dodavatela moézu vyskytnut, ako aj o vSetkych opatreniach tykajucich sa a suvisiacich so zaistenim
BOZP a PO.

6.8 PZS sa zavazuje zabezpedit, aby osoby vykonavajuce Audit dodrziavali pokyny Dodavatela
a nim poverenych osdb na useku BOZP a PO.

6.9 Dodavatef je povinny zabezpecit, aby PZS mohol vykonat Audit u subdodavatelov Dodavatela,
ktori sa podielaju na plneni Obchodnej zmluvy a toto plnenie priamo suvisi s prevadzkou sieti a
informacnych systémov PZS. O predpokladanom vykone Auditu u ktoréhokolvek subdodavatela
Dodavatelfa musi PZS upovedomit Dodavatela najmenej 5 pracovnych dni pred vykonom Auditu.

CL. VIl
MLCANLIVOST

7.1 Dodavatef je povinny zachovavat’ mi¢anlivost o skuto€nostiach, o ktorych sa dozvie v suvislosti
s plnenim podfa Zmluvy a Obchodnej zmluvy a ktoré nie su verejne zname, pokial by sa mohli dotykat’
oblasti kybernetickej bezpe&nosti. V pripade pochybnosti plati, Ze skutolnost sa dotyka oblasti
kybernetickej bezpe€nosti a vztahuje sa na fu povinnost zachovavania mi¢anlivosti. Ustanoveniami o
povinnosti zachovavat mi¢anlivost podfa Zmluvy nie je dotknutd povinnost micanlivosti alebo
zachovania tajomstva podla osobitnych predpisov. Dodavatel je povinny chranit informacie, ktoré by
mohli mat vplyv na zakladnu sluzbu PZS a/alebo ktoré by sa mohli tykat' kybernetickej bezpecnosti sieti
a informacnych systémov PZS.

7.2 Na zbavenie povinnosti zachovavat mi¢anlivost’ sa vztahuju prisludné ustanovenia Zakona.
7.3 Povinnost’ zachovavat’ mi¢anlivost podla Zmluvy trva aj po skon&eni trvania Zmluvy.
7.4 Dodavatel sa zavazuje zabezpedlit, aby povinnost ml&anlivosti podla tohto &lanku Zmluvy

dodrziavali jeho zamestnanci, osoby, ktoré su s nim v obdobnom pracovnom vztahu, subdodavatelia
aich zamestnanci a osoby, ktoré su s nimi v obdobnom pracovnom vztahu a ktoré sa podielaju na
plneni podla Zmluvy alebo Obchodnej zmluvy a/alebo ktoré maju pristup k informaciam, ktoré sa tykaju
a maju vplyv na kybernetickl bezpecénost sieti a informaénych systémov PZS. Dodavatel je povinny
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zabezpecit, aby menovani, ktori sa podielaju na predmete plnenia podla tejto Zmluvy podpisali
vyjadrenie o zachovavani mi€anlivosti podfa § 12 ods. 1 Zakona. Vzor vyjadrenia o zachovavani
mi¢anlivosti podla predchadzajucej vety tvori prilohu €. 4 tejto Zmluvy.

7.5 Dodavatef je povinny najneskoér do 14 dni od skon&enia trvania Zmluvy vratit, alebo previest na
PZS vSetky informacie a data, ktoré mal od PZS na zaklade Zmluvy a Obchodnej zmluvy, alebo je
povinny tieto informacie a data v sulade s pokynom PZS v rovnakej lehote zni€it a PZS preukazat ich
znicenie.

CL. vl
OSTATNE USTANOVENIA ZMLUVY

8.1 Dodavatel sa zavazuje spracuvat informacie, ktoré maju a/alebo by mohli mat vplyv na
z&kladnu sluzbu PZS a/alebo ktoré by sa mohli tykat' kybernetickej bezpecnosti sieti a informacnych
systémov PZS tak, aby nedoS$lo k naruseniu ich integrity, dostupnosti, pravosti a dovernosti.

8.2 Dodavatel nie je opravneny zapojit do poskytovania sluzieb a plnenia tejto Zmluvy dalSieho
dodavatela (subdodavatela) bez predchadzajuceho pisomného suhlasu PZS.

8.3 V pripade, Zze Dodavatel pIni Obchodnu zmluvu prostrednictvom svojich subdodavatelov a toto
plnenie priamo suvisi s prevadzkou sieti a informacnych systémov PZS, je Dodavatel povinny
zabezpecit plnenie povinnosti na useku kybernetickej bezpe€nosti vyplyvajucich zo Zmluvy aj u svojich
subdodavatelov a su¢asne je povinny preukazat tuto skutoénost PZS.

8.4 Dokumentaciu, ktord ma Dodavatel a ktora sa tyka informacnych systémov a ostatnych
informacno-komunikacnych technoldgii na zabezpecenie plnenia podla Zmluvy a Obchodnej zmluvy, je
Dodavatel povinny uchovavat v zabezpecenom priestore tak, aby nedoslo k jej naruSeniu. Dodavatel je
povinny systematicky zaznamenavat a dokumentovat ¢innost, ktoru pini na zaklade Zmluvy a na
poziadanie PZS je povinny mu predlozit tdto dokumentaciu. Dodavatel je suasne povinny
dokumentovat svoju Cinnost podla Zmluvy (vratane evidovania BKI a dokumentovania Skoleni svojich
zamestnancov) a na ziadost PZS je povinny mu predlozit uvedenu dokumentaciu k nahliadnutiu
a zhotoveniu kopii.

8.5 Dodavatel sa zavazuje, Ze v pripade, ak bude PZS uloZend pravoplatnym rozhodnutim
prisludného organu pokuta, ind sankcia alebo nahrada Skody inej osobe v désledku preukazaného
nesplnenia a/alebo poruSenia povinnosti Dodavatela podfa tejto Zmluvy, uhradi PZS tuto sankciu alebo
nahradu vo vySke stanovenej pravoplatnym rozhodnutim prisluSného organu. PZS je povinny zaslat
Dodavateflovi najneskér do 10 dni odo dfia dorucenia pravoplatného rozhodnutia podfa tohto bodu
pisomnu vyzvu na vykonanie Uhrady vratane prilohy, ktord bude tvorit fotokdpia prisluSného
pravoplatného rozhodnutia. Dodavatel je povinny vykonat Uhradu sankcie alebo nahrady Skody vo
vy8ke stanovenej pravoplatnym rozhodnutim prislusného organu najneskér do 30 dni odo dha
doruéenia pisomnej vyzvy PZS podla predchadzajucej vety tohto bodu. Pre vylu€enie pochybnosti plati,
Ze PZS je povinny vyuZit vSetky riadne a/alebo relevantné mimoriadne opravné prostriedky vodi
rozhodnutiu o uloZeni sankcie alebo ndhrady $kody na zvratenie alebo zniZenie uloZenej sankcie alebo
nahrady Skody. Povinnost Dodavatela uhradit’ uloZzenu sankciu alebo ndhradu $kody je dana len za
predpokladu splnenia povinnosti PZS podfla predchadzajiucej vety tohto bodu. Povinnost Dodavatela
uhradit uloZenu sankciu alebo nahradit Skodu podfa tohto bodu trva aj po ukonéeni tejto Zmluvy. Tymto
ustanovenim nie su dotknuté ostatné naroky PZS na nahradu Skody spésobenu porusenim a/alebo
nesplnenim povinnosti Dodavatela podla tejto Zmluvy.

8.6 PZS je opravneny od Zmluvy odstupit v pripade, ze Dodavatel porusSuje povinnosti podla
Zmluvy. Odstupenie od Zmluvy je potrebné realizovat pisomne.

8.7 Dodavatel je povinny po ukon€eni Zmluvy udelit, poskytnut, previest alebo postupit’ vSetky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpec€enie kontinuity prevadzkovanej
zakladnej sluzby na PZS; uvedeny zavazok Dodavatela ostava v platnosti aj po ukon&eni Zmluvy po
dobu minimalne pat rokov po ukon&eni Zmluvy.

8.8 Zmluvné strany sa dohodli, ze pre vzajomné zasielanie akychkolvek pisomnosti (dalej aj
~pisomnost®) v zmysle Zmluvy pouZiju koreSpondenéné adresy uvedené v zahlavi tejto Zmluvy.
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8.9 Zmluvné strany sa dohodli, Ze pre doruovanie pisomnosti medzi sebou budu pouzivat
predovSetkym nasledovné spbsoby:

a) doruCovanie postou, ako zasielku s dorucenkou zaslani doporu€ene. Pri dorucovani
prostrednictvom posty sa pisomnost povazuje za doru¢enu drfiom jej doru€enia doporucene
postou na adresu Zmluvnej strany uvedenu v zahlavi Zmluvy. Za def doru€enia pisomnosti sa
povazuje aj den, (i) v ktory Zmluvna strana, ktora je adresatom, bezdbévodne odoprie
dorucovanu pisomnost prevziat, alebo (ii) v ktory marne uplynie Ulozna doba pre vyzdvihnutie
pisomnosti na poste, alebo (iii) v ktory sa zasielka obsahujuca pisomnost vrati odosielatelovi
ako nedorucitelna najma preto, Ze nebolo mozné adresata na adrese uvedenej v Zmluve ani
na adrese jeho sidla uvedenej v obchodnom registri alebo v inom registri, v ktorom je zapisany,
zistit' a jeho ina adresa nie je odosielatelovi znama, a teda nie je mozné pisomnost dorucit, a
to aj vtedy, ak sa adresat pisomnosti o tom nedozvie;

b) doruCovanie kuriérom doruCovatelskej sluzby, pricom v pripade bezddévodného odopretia
prevzatia pisomnosti alebo jej nemoznosti doru€enia z ddvodu nezastihnutia adresata, sa bude
tato povazovat za doruCenu uplynutim troch (3) pracovnych dni odo dna jej vratenia
odosielatelovi;

c) dorucovanie osobne, pric¢om pisomnost sa bude povazovat za doru¢enu okamihom prevzatia
pisomnosti osobou opravnenou na preberanie zasielok v mene konkrétnej Zmluvnej strany.

8.10 V pripade, Ze dbjde u niektorej zo Zmluvnych stran k zmene akéhokolvek udaju uvedeného v
zahlavi Zmluvy, zavazuje sa tato Zmluvna strana bezodkladne, najneskdr do desiatich (10) dni odo dna
Ucinnosti tejto zmeny, o tejto zmene pisomne informovat druhd Zmluvnu stranu.

IX.
ZAVERECNE USTANOVENIA
9.1 Vztahy medzi Zmluvnymi stranami, ktoré nie su upravené Zmluvou, sa riadia ustanoveniami
Zakona, zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich pravnych predpisov.

9.2 Zmluvné strany sa dohodli na vylu€nej pravomoci sudov SR v pripade akychkolvek sporov
vyplyvajucich ztejto Zmluvy. Zmluvné strany sa dalej dohodli, Ze Zmluva a vSetky vztahy z nej
vyplyvajuce sa budu spravovat pravnym poriadkom Slovenskej republiky.

9.3 Zmluvné strany vyhlasuju, Ze maju spdsobilost na pravne ukony, Ze si Zmluvu pred jej podpisom
riadne precitali a jej obsahu porozumeli, Ze Zmluva bola uzavreta po vzajomnej dohode v sulade so
zadkonom, s ich slobodnou vélou, vazne, urlite a nie v tiesni za napadne nevyhodnych podmienok.
Zmluva je na znak suhlasu podpisana oboma Zmluvnymi stranami.

9.4 Akékolvek zmeny obsahu Zmluvy mézu byt vykonané iba formou pisomného ocislovaného
dodatku podpisaného oboma Zmluvnymi stranami.

9.5 Ak sa preukaze, Ze niektoré z ustanoveni Zmluvy (alebo jeho &ast) je neplatné a/alebo
neucdinné, a dévod tejto neplatnosti sa nevztahuje na celd Zmluvu, nema takato neplatnost a/alebo
neudinnost’ za nasledok neplatnost a/alebo neucinnost dalSich ustanoveni Zmluvy, alebo samotnej
Zmluvy. V takomto pripade sa Zmluvné strany zavazuju bez zbytocného odkladu nahradit takéto
ustanovenie (jeho €ast) novym tak, aby bol zachovany ucel, sledovany uzavretim Zmluvy a dotknutym
ustanovenim.

9.6 Zmluva nadobuda platnost’ a u€innost dfiom jej podpisu oboma Zmluvnymi stranami.

9.7 Zmluva je vyhotovena v troch (3) vyhotoveniach, z ktorych PZS dostane dve (2) vyhotovenia
a Dodavatel dostane jedno (1) vyhotovenie.
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Za PZS: Za Dodavatel’a:

V Bratislave, dfia .........ccccceeeeeeeeee. V Bratislave, dfia ............cccceeeeees
Zeleznice Slovenskej republiky DITEC, a.s.
Ing. Jozef Veselka, v.r. Ing. Csaba Barath, v.r.
Namestnik GR ZSR pre rozvoj a informatiku predseda predstavenstva
Prilohy:

Priloha €. 1 — Zoznam vybranych pracovnych roli zamestnancov

Priloha €. 2 — Vzor zoznamu zamestnancov Dodavatela a subdodavatela
Priloha €. 3 — Spbsob hlasenia BKI a kontaktné osoby

Priloha €. 4 — Vzor vyjadrenia o zachovavani mi¢anlivosti

Priloha &. 5 — Specifikacia a rozsah bezpe&nostnych opatreni, ktoré prijima tretia strana (dodavatel) v
zmysle § 8 ods. 2 pism. e) Vyhlasky
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Priloha €. 1 - Zoznam vybranych pracovnych roli zamestnancov

Pracovné pozicie osbb, ktoré zabezpecuju v mene Dodavatela pre PZS plnenie podla Obchodnej
zmluvy a/alebo, ktoré zabezpecuju v mene Dodavatela plnenie povinnosti podla tejto Zmluvy a/alebo
ktori maju pristup a nakladaju s informaciami tykajucimi sa zakladnej sluzby PZS su nasledovné:

0] XX
(ii) XXX
(iii) XXXX
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Priloha €. 2 — Vzor zoznamu zamestnancov Dodavatela a subdodavatela

Zamestnanci Dodavatela

Meno a priezvisko

Pracovna rola vo vzt'ahu
k vykonu €innosti pre ZS

Tel. kontakt

DB Specialista

IAM Specialistka

vyvojar

aplika¢ny architekt

testerka

vyvojar

vyvojarka

IAM DB vyvojar

AM

tester

dokumentarista

systémovy administrator

PGM

systémovy architekt

testerka

PM

vyvojarka

vyvojar

SLA manazér

systémovy administrator

analytik

analyticka

IAM Specialistka

testerka

vyvojar

DB vyvojar

DB Specialista

[t

vyvojar

e-mailova adresa

L
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Zamestnanci subdodavatel

Meno a priezvisko

Pracovna rola vo vztahu
k vykonu ¢&innosti pre ZS

Tel. kontakt

e-mailova adresa
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Priloha €. 3 - Sp6sob hlasenia BKI a kontaktné osoby

Sposob hlasenia BKI

Dodavatel je povinny bezodkladne vzajomne hlasit PZS kazdy BKI, o ktorom sa hodnoverne dozvie,
prostrednictvom k tomu poverenych zamestnancov, a to na kontaktné udaje uvedené nizSie v zmysle
odseku 4.12 Zmluvy o zabezpeceni plnenia bezpeénostnych opatreni a notifikacnych povinnosti.

V oznameni Dodavatel uvedie:

a) sluzbu zasiahnutu kybernetickym bezpeénostnym incidentom,

b) vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu,

c) Casové udaje priebehu kybernetického bezpefnostného incidentu,

d) detailny opis priebehu kybernetického bezpe&nostného incidentu,

e) rozsah vzniknutych 8kdéd z dbévodu kybernetického bezpecnostného incidentu alebo rozsah

predpokladanych $kéd z dévodu kybernetického bezpe&nostného incidentu,

f) popis nasledkov kybernetického bezpe€nostného incidentu alebo popis oakavanych nasledkov
kybernetického bezpe&nostného incidentu,

9) rieSenie kybernetického bezpecnostného incidentu,
h) stav rieSenia kybernetického bezpe&nostného incidentu,
i) vykonané napravné opatrenia, ak boli vykonané.

Kontaktné udaje zamestnancov ZSR a dodavatela pre oblast ZKB

Zoznam a kontaktné udaje zamestnancov ZSR pre oblast kybernetickej bezpe&nosti:

Meno a priezvisko

Oznacenie role:

E-mail:

Hotline - Service desk

Prijem a evidencia
hlaseni BKI

Veduci oddelenia VOJ,
MIKB -koordinacia
rieSenia
bezpelnostnych
incidentov

Prednosta sekcie VOJ,
Zastupca veduceho BV
-koordinacia rieSenia
bezpecnostnych
incidentov

Koordinator zmluvného
vztahu - zodpovedna
osoba za vecnu

a odbornu komunikaciu
s dodavatelom

111
[T

Tel. Cislo:
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Zoznam a kontaktné udaje zamestnancov Dodavatela pre oblast kybernetickej bezpecnosti:

Meno a priezvisko

Oznacenie role:

E-mail:

Specialista pre KB

Tel. Cislo:




Priloha €. 4 - Vzor vyjadrenia o zachovavani mi¢anlivosti

Vyjadrenie o zachovavani ml€anlivosti v zmysle § 12 podla zakona €. 69/2018 Z. z. o kybernetickej
bezpecénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov (dalej
len ,,Zakon*)

Titul, Meno, Priezvisko: ........coeeiiiiiiiiie e
DAatum narodenia: ........cccuueeiiiiiiieiei e
Oznacenie role / pracovne] POZICIE: ...ccuuuvereriiieeeee e

Oznacenie dodavatela (zamestnavatel): ........cccccccceeeei i,

ako osoba podielajica sa na plneni Zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podla Zakona (dalej len ,Zmluva®) alebo Obchodnej zmluvy €. ........coviiiiiiiiiiiiii e
(dalej len ,Obchodna zmluva®) a/alebo ako osoba, ktora ma pristup k informaciam, ktoré sa tykaju a maju
vplyv na kybernetickii bezpeé&nost sieti a informaénych systémov Zeleznic Slovenskej republiky, so sdilom
Klemensova 8, 813 61 Bratislava, ICO: 31 364 501 (dalej len ,PZS*), sa tymto zavazujem zachovavat
mic¢anlivost o vSetkych skuto¢nostiach, kioré som sa dozvedel/a v suvislosti s plnenim uloh podla Zakona
u PZS a ktoré nie su verejne zname; okrem vynimiek v zmysle ust. § 12 ods. 3 Zakona.

VysSie uvedenu povinnost zachovavat mi€anlivost sa zavazujem zachovavat aj po skonéeni Zmluvy alebo
Obchodnej zmluvy, pracovnopravneho vztahu alebo obdobného pracovného vztahu vratane sluzobného
pomeru, poc¢as ktorych som sa dozvedel/a skutoénosti, na ktoré sa vztahuje povinnost mi¢anlivosti.

(Titul, meno, priezvisko)



Priloha €. 5. - Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima tretia strana (dodavatel) v
zmysle § 20 ods. 3 zdkona a Vyhlasky.

§ 11 Vyhlasky Bezpecénostné opatrenia podla § 20 ods. 3 pism. g) zakona

Technicke zranitelnosti informacnych systémov ako celku najmenej v zmysle Smernice Bezpecnostna politika
KIS ZSR — skratena politika pre tretie strany najma podfa kapitoly:

8.3.6 Riadenie technickych zranitelnosti a zaplat

Musi byt zabezpedeny proces riadenia technickych zranitelnosti a implementacie bezpe€nostnych zaplat a
opravnych balikov pre v3etky IKT prostriedky tretich stran, ktoré tretie strany pouzivaji na vykon &innosti
podporujucich zakladné sluzby ZSR. Tretia strana je povinna pravidelne v roénom intervale detegovat
zranitelnosti vSetkych takychto programovych a technickych prostriedkov, ako aj ich ¢asti. Okrem toho je
povinna za u¢elom minimalizovania vzniku zranitelnosti vyuzivat verejne dostupné alebo vyrobcom vytvarané
zoznamy zranitelnosti prostriedkov IKT.

Tretie strany zabezped&ujice podporu IKT prostriedkov ZSR sl povinné bezodkladne informovat ZSR o
existencii bezpecnostnych zaplat alebo opravnych balikov, alebo existujucich zranitelnosti pre tieto IKT
prostriedky.

§ 8, § 12, § 13 Vyhlasky Bezpecnostné opatrenia podla § 20 ods. 3 pism. d), h), i) zakona

Riadenie pristupov oséb k sieti a informaénému systému, poziadavky na ochranu proti Skodlivému, riadenie
bezpecnosti sieti a informacnych systémov sa zabezpecuje najmenej v zmysle Smernice Bezpecnostna
politika KIS ZSR — skratena politika pre tretie strany najma podla kapitol:

8.2 Riadenie pristupu
8.2.1 Zasady riadenia pristupu tretim stranam

Pristup zamestnancov tretich stran k délezitym aktivam ZSR méze byt povoleny len v nevyhnutnych pripadoch
a len za ucelom realizacie dohodnutych prac. Pri pridelovani pristupovych prav sa musia preverovat
prevadzkové a bezpecnostné potreby.

Kazdy zamestnanec tretej strany musi mat umozneny len taky rozsah fyzického a logického pristupu k
informa&nym aktivam ZSR, ktory postacuje na vykonavanie pridelenych uloh a dodrzanie zmluvného vztahu
ale zaroven zabrani vykonavaniu inych neautorizovanych €innosti (princip minimaxu).

Tretie strany su povinné viest evidenciu svojich zamestnancov, ktori maju prideleny pristup do IKT
prostriedkov ZSR a v pripade ukon&enia pracovného pomeru s niektorym z tychto zamestnancom alebo v
pripade ukond&enia vykonu &innosti tychto zamestnancov pre ZSR, su povinné bezodkladne o tom informovat
koordinatora zmluvného vztahu.

V sucinnosti s tretou stranou musia byt navrhnuté a implementované bezpecnostné opatrenia pozadované
touto politikou pre tretie strany a prislusnou internou riadiacou dokumentaciou ZSR.

8.2.2 Riadenie pristupu do IS a sieti

V pripade pristupu do IS a sieti ZSR sa vyzaduje identifikacia a autentifikacia kazdého pouzivatela. Kazdy
pouzivatel musi mat' prideleny jednoznaény identifikator, ktory je povinny pouZzivat pri pristupe do IS a sieti
ZSR.

Pristupom tretich stran do IS a sieti ZSR sa rozumie:

. pristup do siete LAN ZSR na akykolvek Ggel,

. pristup do akéhokolvek IS prevadzkovaného na ZSR,

. pristup do technologického zariadenia prevadzkovaného na ZSR,

. pristup tretich stran z dbévodov spravy, udrzby, opravy nimi nasadeného, resp.

dodaného IS, softvéru, aplikacie.



Pridelovanie pristupovych prav pre zamestnancov tretich stran vrcholovo zastre$uju VOJ ZT, ktoré musia na
zéklade poziadavky pisomne potvrdit pridelenie opravnenia na pristup do definovaného
IS/siete/technologického zariadenia/SW resp. aktiva ZSR. Zasielana poZiadavka musi obsahovat pravdivé a
spravne vyplnené udaje, za ktoré zodpoveda osoba ziadatela, t. j. tretia strana.

Pristup zamestnancom tretich stran méze byt udeleny iba na zaklade schvalenej Ziadosti o pristup do siete
ZSR, ktoru podava ziadatel v zmysle pravidiel uvedenych v prilohe €. 1 tejto politiky.

Podmienkou schvalenia Ziadosti o pridelenie pristupu do IS alebo siete ZSR je predloZenie bud platnej Dohody
o ochrane dévernych informacii a skuto¢nosti tvoriacich obchodné tajomstvo (Priloha €. 4 tejto politiky), ak
bola uzavreta; alebo ziadatelom podpisaného Vyhlasenia o ochrane dévernych informacii ziskanych
pristupom do IKT prostredia ZSR (Priloha ¢&. 3 tejto politiky). V pripade, ak uz ZSR ma s tretou stranou
podpisanu platnd zmluvu, ktora obsahuje aj ochranu poskytovanych dévernych informacii, nie je potrebné a
vhodné uzatvarat' aj Dohodu o ochrane dévernych informacii a skutocnosti tvoriacich obchodné tajomstvo.

Zamestnancom tretich stran méze byt pristup prideleny maximalne na dobu 6 mesiacov a maximalne do
ukoné&enia zmluvného vztahu s tretou stranou alebo do ukonéenia zmluvného vztahu medzi tretou stranou a
jej zamestnancom. Pri kazdej novej Ziadosti o pristup (neplati pre Ziadosti o prediZzenie pristupu) musi
zamestnanec tretej strany pri tejto Ziadosti o pristup predlozit vyhlasenie o ochrane dévernych informacii.

Pristup do verejného Internetu cez WIF| siet prevadzkovanu ZSR, na vykon vyhradne pracovnych &innosti pre
ZSR, nepodlieha schvalovaciemu procesu. Takéto pripojenie pre tretiu stranu zabezpeduje koordinator
zmluvného vztahu za ZSR. Takyto pristup sa prideluje na trvanie v poZzadovanom éase, maximéalne véak na
14 pracovnych dni.

Kazdy zamestnanec tretej strany je povinny pri pristupe do IS a sieti ZSR dodrziavat pravidla uvedené v
prilohe €. 2 tejto politiky.

8.3.1 Prevadzka IKT prostriedkov

IKT prostriedky ZSR musia byt tretimi stranami prevadzkované v sulade s pravidlami platnymi v ZSR pre
prevadzku IKT prostriedkov.

Zamestnanci tretich stran maju prisne zakazané obchadzat’ bezpe€nostné mechanizmy nastavené v ramci IS
a sieti.

8.3.3  Ochrana pred Skodlivym kédom

Véetky IKT prostriedky patriace tretej strane, ktorymi tretie strany pristupuju do IS a sieti ZSR, musia byt
chranené adekvatnymi a u¢innymi bezpeénostnymi opatreniami na ochranu pred Skodlivym kédom a na jeho
detekciu. Nastroje na ochranu pred skodlivym kédom musia byt pravidelne aktualizované. Su¢asne sa musia
na tychto IKT prostriedkoch nachadzat iba bezpe&ny a vyrobcom podporovany operaény systém a aplikacie
a musia byt implementované aktualne bezpe&nostné zaplaty.

Zamestnanci tretich stran maju zakazanée instalovat alebo pripajat’ do sieti a_IS ZSR zariadenia a paméatové
média, ktoré neboli schvalené ZSR. Pred ich viozenim do siete alebo IS ZSR musi byt zabezpecené ich
otestovanie voci pritomnosti Skodlivému kodu.

8.3.6 Riadenie technickych zranitelnosti a zaplat

Musi byt zabezpeceny proces riadenia technickych zranitelnosti a implementacie bezpecnostnych zaplat a
opravnych balikov pre vSetky IKT prostriedky tretich stran, ktoré tretie strany pouzivaji na vykon Cinnosti
podporujucich zakladné sluzby ZSR. Tretia strana je povinna pravidelne v roénom intervale detegovat
zranitelnosti vSetkych takychto programovych a technickych prostriedkov, ako aj ich Casti. Okrem toho je
povinna za ucelom minimalizovania vzniku zranitelnosti vyuzivat verejne dostupné alebo vyrobcom vytvarané
zoznamy zranitelnosti prostriedkov IKT.

Tretie strany zabezpedujice podporu IKT prostriedkov ZSR st povinné bezodkladne informovat ZSR o
existencii bezpecénostnych zaplat alebo opravnych balikov, alebo existujucich zranitelnosti pre tieto IKT
prostriedky.

8.4.1 Bezpecnost sieti



VonkajSie a vnutorné sietové prostredie tretej strany, v ktorom su umiestnené IKT prostriedky podporujice
zakladné sluzby ZSR, musi byt chranené firewallom. Neopravnené spojenia zo znamych adries, oznagenych
ako Skodlivé alebo spbsobujuce zname hrozby, musia byt blokované. Bezpelnost' sieti musi byt nepretrzite
monitorovana a vyhodnocovana.

Siete tretej strany, v ktorych st umiestnené IKT prostriedky podporujlice zakladné sluzby ZSR, musia byt
oddelené od ostatnych IKT prostriedkov prostrednictvom vhodnych technolégii, resp. umiestnené vo
vyhradenych segmentoch siete.

Prepojenia medzi takymito segmentami siete a ostatnymi sietami m6zu byt povofované iba v nevyhnutnych

8.4.3 Vzdialeny pristup

Vzdialeny pristup na IKT prostriedky ZSR je prisne riadeny. Vzdialeny pristup tretich stran méze byt vyuZivany
iba prostrednictvom bezpeénych kanalov a pouZitim dvojfaktorovej autentizacie.

Vzdialeny pristup tretim stranam je riadeny v sulade s pozZiadavkami pre riadenie pristupu v kapitole 8.2
Riadenie pristupu. Vzdialeny pristup moze byt tretim stranam umozneny len pre konkrétne osoby a len na
nevyhnutne potrebny Cas.

8.5.3 Riadenie zmien

Zamestnanci tretich stran nesmu svojvolne zasahovat do konfiguracie IKT prostriedkov, ktorych prevadzku
zabezpecuju. VSetky zmeny vykonavané tretou stranou musia byt preukazatelne schvalené ZSR. O vSetkych
zmenach musia byt uchovavané zaznamy.

§ 15 Vyhladky Bezpecnostné opatrenia pre oblast podla § 20 ods. 3 pism. k) zakona (1) Zaznamenavanie
udalosti a monitorovanie sieti a informacnych systémov sa uskutociiujezahfiiaju najmenej v zmysle Smernice
Bezpecnostna politika KIS ZSR — skratena politika pre tretie strany najma podla kapitol:

8.2 Riadenie pristupu

8.3.1 Prevadzka IKT prostriedkov

8.3.3 Ochrana pred skodlivym kédom

8.3.5 Monitorovanie pouzivania systémov a pristupov k informaciam

VSetky udalosti a aktivity tretich stran suvisiace s prevadzkou a bezpeénostou (pouZzivanie prostriedkov IKT,
pristupy k dévernym alebo inak citlivym informacidm a pod.) su nepretrzite monitorované, zaznamenavané a
pravidelne vyhodnocované.

Zamestnanci tretich stran maju zakazané pokusat sa obchadzat implementované bezpecnostné mechanizmy
a deaktivovat monitorovacie mechanizmy.

Pristup zamestnancov tretich stran k IKT prostriedkom, vyuZivanym na vykon &innosti pre ZSR, musi byt
riadeny. VSetky udalosti a aktivity na IKT prostriedkoch tretich stran, ktoré tretie strany pouzivaju na vykon
ginnosti pre ZSR, musia byt nepretrzite monitorované, zaznamenavané a vyhodnocované. Auditné zaznamy
tychto udalosti a aktivit musia byt zaznamenavané a uchovavané spdsobom, ktory umoznuje, aby tieto
zaznamy boli k dispozicii ako dékaz pre pripad vySetrovania bezpecnostnych incidentov.

8.4.3 Vzdialeny pristup

§ 17 VyhlaSky Bezpelnostné opatrenia podla § 20 ods. 3 pism. m) zakonaRieSenie kybernetickych
bezpe&nostnych incidentov pozostava najmenej s opatreni a postupov

v zmysle Zmluvy najma podla:
Cl. IV PREVENCIA PRED KYBERNETICKYMI BEZPECNOSTNYMI INCIDENTAMI
a

Prilohy &. 3. Zmluvy - Spésob hlasenia BKI a kontaktné osoby



V zmysle Smernice Bezpe&nostna politika KIS ZSR — skratena politika pre tretie strany najma podla kapitoly:

8.9 Riadenie bezpeénostnych incidentov

Systém hlasenia a reakcie na bezpec¢nostné incidenty (vratane kybernetickych bezpeénostnych incidentov) je
predpokladom pre v€asné zachytenie incidentu alebo bezpecnostného problému a reakciu narni.

VSetky podozrenia alebo detegované pokusy narusenia bezpecnosti a bezpecnostné slabiny, ktoré mézu mat’
za nasledok vznik bezpeénostného incidentu a portch IKT prostriedkov ZSR, alebo IKT prostriedkov
podporujucich zakladné sluzby ZSR, musia byt zamestnancom tretej strany bezodkladne ohlasené uréenému
kontaktnému bodu Servicedesk ZT (920-2727, servicedesk@zsr.sk ) resp. priamo prislu§nému koordinatorovi
zmluvného vztahu alebo inak zmluvne dohodnutym spésobom.

V pripadoch, kedy st IKT prostriedky podporujice zékladné sluzby ZSR prevadzkované v priestoroch alebo
na infrastrukture tretich stran, su tretie strany povinné zabezpecit detekciu bezpeénostnych incidentov
prostrednictvom implementacie nastrojov na bezpeénostny a prevadzkovy monitoring a na nepretrzité
analyzovanie a vyhodnocovanie jednotlivych udalosti, ktoré umoznuju detegovat bezpecnostné incidenty v
prostredi IKT.

V pripade vzniku bezpeénostného incidentu alebo v pripade podozrenia na jeho vznik su tretie strany, resp.
jej zamestnanci zabezpedujuce spravu alebo prevadzku prislusného IKT prostriedku povinni zabezpedit
dokazy a iné informacie viazuce sa k identifikovanému incidentu napr. datum a ¢as identifikacie/vzniku
incidentu, lokalita, IP adresa, identifikaéné Udaje zariadeni, mena zucastnenych oséb. Su€asne su povinni
navrhnut opatrenia na zmiernenie alebo odvratenie dopadu vzniknutého bezpeénostného incidentu na
informacéné aktiva a/alebo zakladné sluzby ZSR.

Zamestnanci tretich stran su povinni poskytnut zamestnancom vySetrujucim vzniknuté bezpeénostné
incidenty primeranu sucinnost.



Priloha €. 8 - Smernica ,,Prevadzkova podpora IT aplikacii“- Prilohy smernice

Priloha é. 1 SR ZT 0-04-ZT-2022 (01044/2022/2T/SKIB) Prevadzkova podpora IT aplikdcii v zneni
neskorsich zmien

Prevadzkovy manual IT aplikacie

(Nazov aplikacie, ktory je uvedeny aj v nazve dokumentu)



Zaznam zmien

Kazda zmena dokumentu tu musi byt zaznamenana

Datum Autor Verzia Popis zmeny
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Uvod
Tento dokument sluzi na podporu udrzby aplikacie a pri rieSeni vSetkych konfiguracnych systémovych Gloh

s minimalnou participaciou pracovnikov dodavatefa SW. Délezité je, aby pomocou tohto dokumentu sa IT
prevadzka vedela spravne rozhodnut, verifikovat stav aplikacie, identifikovat poZiadavky na zalohovanie

a vykonavat ostatné bezné administratorské ¢innosti.

Dokument je rozdeleny na nasledujuce Casti:

= Overview funkénej Specifikacie
» Technicka Specifikacia
= Udrzba

Uvod bude obsahovat zakladné overview o popisovanej aplikacii so zretefom na business procesy maximéalne
na jednu stranu. Pod pojmom IT aplikacia sa rozumie SW vyvinuty na zakazku interne, alebo externe.

Nevztahuje sa to na ,krabicovy SW*
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Prehlad funkénej Specifikacie

Tato kapitola obsahuje heslovite vypisant funkcionalitu aplikacie, jej mapovanie do konkrétnych uZivatelskych
rozhrani a okruh uZivatelov, ktori prichadzaju do styku s danou aplikaciou. Jej rozsah by nemal presahovat’ 3
strany textu bez obrazkov.

Popis zakladnej funkcionality

Tato podkapitola obsahuje supis zakladnej funkcionality, procesov vnutri aplikacie a procesov komunikujtcich
s externymi systémami.

Supis funkcionality pristupnej cez konkrétne uzivatel'ské rozhrania

Délezitou sucastou kazdej interaktivnej aplikacie je uzZivatelské rozhranie. Jeho jednotlivé Casti poskytuju
uzavretej mnozine uZivatelov ohrani¢enu funkcionalitu. Tato podkapitola bude pre interaktivne aplikacie
obsahovat supis uZivatelskych rozhrani s pontkanou funkcionalifou a mapovanim na konkrétne typy
uZivatelov, ktorym bude pristupna. V tejto kapitole sa mézu uviest’ aj informacné screenshoty z aplikacie.
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Prehrlad technickej Specifikacie

V tejto kapitole by mali byt vymenované a popisané aplikacné rozhrania na externé systémy, popisana
architektira a uvedena referencia na relevantnu kapitolu v technickej $pecifikacii._Tuto kapitolu je vhodné
doplnit globélinym schématickym obrazkom.

VSeobecny popis HW a SW
Architektara a topolégia
PozZiadavky na LAN prostredie
Systémova Struktura
Databazova Struktira
Specifikdcia podsystémov

Popis/Specifikacia rozhrani
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Udrzba aplikacie

Zoznam parametrov a konfiguraénych suborov

Pre kazdy komponent je popisany zoznam parametrov a Struktira konfiguracnych entit.

Startovanie, stopovanie celej aplikacie

Tato sekcia jasne popisuje postup akym sa ma aplikacia stopovat’ alebo Startovat. Zaroveri presne popisuje
zoznam sluzieb a systémovych prostriedkov, na ktorych su jednotlivé moduly zavislé. Je popisany spdsob
verifikacie spravneho nastartovania a zastavenia aplikacie.

Startovanie, stopovanie jednotlivych modulov

V tejto podkapitole sa presne popisuje ako sa ma postupovat’ ak chceme nastartovat jednotlivé procesy, ktoré
z neznamych dévodov zhavarovali.

Su popisané externé a interné podmienky/zavislosti ( napr. popis procesov, ktoré musia beZat pripadne musia
byt zastavené pri danom kroku ) na zachovanie integrity dat pri Starte a zastaveni modulu. Je popisany spésob
verifikacie spravneho naStartovania a zastavenia modulu. Je popisany spésob automatického Startovania
resp. zotavenia po vypadku servera.

Zalohovanie

V tejto Easti st popisané poZiadavky na zalohovanie OS, DB, aplikacie a je definovana stratégia tvorby zaloh.
Su identifikované interné procesy v aplikacii, ktoré mézu vyznamne ovplyvnit dobu zalohovania. Je uréena
potreba vytvarania a prenosu bezpecnostnych kopii na vzdialenu zalohu.

Specifikacia zalohovania

Subor/adresar Koflko verzii Ako dlho

Archivacia

Su popisané poziadavky a sp6sob archivacie dat. Je urc¢ena doba uchovania archivnych dat.

Subor/adresar Kol'ko verzii Ako dlho

Sprava uzivatelov

Je popisany spbsob spravy uZivatelov, pripadne vytvorené skupiny uZivatelov, role, nazov a druh uZivatela
(opravnenia), pod ktorym ma aplikacia beZat, atd.
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Koncové zariadenia

Obsahuje popis spbsobu spravy koncovych pouzivatelov, zoznam koncovych zariadeni podfa CMDB,
poZiadavky na HW/SW, postup instalacie aplikacie u koncového pouzivatela ( ak je potreba ),poZiadavka na
nastavenie |E s doporuéenim verzie....

Portal

Struény popis portalu, pristup, monitorovanie, identifikacia zakladnych chyb a popis ich odstranenia

Patchovanie SW

Su popisané poziadavky na patchovanie OS/DB/APSW, vzajomné zavislosti, odportcania na patchovanie
(policy).

Bezpecénost’

Su popisané poziadavky, na &o je kladeny déraz, aby aplikécia spifiala bezpeénostné $tandardy, ako je
aplikované na prevadzku. Pripadne ¢im sa da overit.

Specifikdcia monitorovania prevadzky

Su popisané poziadavky na monitorovanie OS, DB, aplikacie, Struktiru aplikacnych logov. Dalej by tato
kapitola mala obsahovat popis chybovych hlaseni, postup ich rieSenia, popis API rozhrania, ktoré je
napojitelné na Standardny externy monitorovaci/event management systém

Parameter Spoésob Popis

sledovania

RieSenie nestandardnych stavov

Aplikacné logy
Popis aplikacnych logov per proces alebo subsystém. Popis pripadnej parametrizacie urovne logovania.

Systémové logy
Popis systémovych logov, kde je mozné identifikovat r6zne Specifické problémy aplikacie.

Zoznam typovych problémov a ich riesenie

Popis Standardnych/znamych chybovych stavov a ich sp6sob rieSenia

Komunikdacia s externym prostredim

Uvedie sa na ktoré aplikacie v ramci IS resp. na iné IS je vdzba prevadzkovanej aplikacie. Uvedie sa rozsah
a mozné dopady v pripade nefunkcénosti aplikacie.

Akceptacny protokol

PriloZi sa képia akceptacného protokolu so zakaznikom — garantom resp. kfu¢ovym pouZivatefom
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Skolenia

Produkt manazér u dodavatela produktu

zabezpedi potrebné zaSkolenie pracovnikov prevadzky z odovzdavanej aplikacie., podla pozZadovanych
¢innosti SP definovanych v SLA a zadefinovanej sucinnosti dodéavatefa v supportnej zmluve.

Experti

Produkt manazér doda mena expertov z okruhu rieSitelov, ktori budu riesit’ pripadne incidenty presahujtce
ramec odovzdania aplikacie do prevadzky.
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Priloha é. 2 SR ZT 0-04-ZT-2022 (01044/2022/ZT/SKIB) Prevddzkova podpora IT aplikdcii v zneni zmeny
¢é. 1 (02085/00597/2023/Z2T/SKIB)

Poziadavky na IT systém odovzdavany do prevadzky
v datacentre ZSR

( Nazov aplikacie )
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1. Konzistentnost dat

ukladané data na disk budu konzistentné i po pripadnom vypadku systému,

vytvorenie konzistentnej zalohy a jej uloZenie v zalohovacom systéme, t.j. musi obsahovat prepojenie
s externym zalohovacim systémom,

konzistentni obnovu dat zo zalohovacieho systému, tj. musi obsahovat prepojenie s externym
zalohovacim systémom.

2. Bezpetnost

data nesmu byt ulozené v siborovom systéme v Citatelnej forme,

do aplikacie nesmie byt priamy pristup z lokalneho servera, t.j. aj lokalne prihlaseny uzivatel sa musi
autentifikovat na drovni aplikacie,

aplikacia musi vediet obmedzit' pristup k datam podfa réznych typov uzivatelov,

aplikacia musi vediet auditovat pristupy uzivatelov k datam,

v pripade cloudovych rieSeni zabezpedit bezpe¢nost na urovni OS/DB,

v pripade publikovania aplikacie na Internet musi aplikacia prejst testami na bezpecénost,

v pripade implementacie do architektury aplikacie tretostrannych modulov (kniznice, pluginy, skripty, atd)
musi aplikacia spifiat bezpe&nostne kritéria v kazdej faze jej prevadzkovania;

v pripade, Zze dodavatel aplikacie zisti bezpe&nostnu zranitelnost, bezodkladne zaSle prostrednictvom
styénej osoby prevadzkovatelovi informaciu o svojich zisteniach spolu z navrhom na ich odstranenie;

v pripade ak prevadzkovatel zisti bezpe€nostne zranitelnosti aplikacie, je dodavatel povinny poskytnut
sucinnost pri ich analyze a vykonat napravy na ich odstranenie;

v kazdej faze prevadzkovania aplikacie je povinnostou dodavatela poskytovat informaciu odoberatelovi
(resp. sucinnost pri inStalacie) o bezpecnostnych zaplatach pri znamych bezpeénostnych zranitelnostiach
(MITRE CVE), vratané zranitelnosti tretostrannych modulov;

v pripade klasifikacie IT systému, alebo jeho Casti ako komponentu Zakladnej Sluzby v zmysle zakona
69/2018 o kybernetickej bezpe€nosti musi dodavatel zabezpedit implementaciu bezpe&nostnych opatreni
a odportéani v zmysle vyhlasky 362/2018 Z.z, minimalne v8ak v zmysle PRILOHY &.7.: Minimaine
poZiadavky na bezpecénostné opatrenia pre komponenty zékladnych sluzieb z Opatrenia riaditela ZT
Inventarizécia a klasifikécia informécii ZSR.

Minimimélne

poziadavky na bezpe

3. Sprava pouzivatefov

aplikacia musi poskytovat’ autentifikaciu vo€i externému prostrediu,
sprava pouzivatelov musi byt odovzdana na spravu Gétov ZT.

4. Archivacia dat

archivacia dat musi byt implementovana uz pri spusteni aplikacie do prevadzky,
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format archivovanych informacii musi byt taky, aby ho vedela aplikacia pouzit i na konci archivaéného
obdobia, t.j. ak je nutna archivacia na 10 rokov, aplikacia musi zabezpedit, Ze archivované data precita
i 0 10 rokov.

5. Prevadzkovatelnost

aplikacia musi obsahovat jednoznacne definovany postup na svoje spustenie a zastavenie,

aplikacia musi byt dodana tak, aby mohla byt spustana, stopovana z externého ,schedulling” systému,
aplikacia musi byt prevadzkovatelna na PC so schvalenym jednotnym klientom na ZSR,

aplikacia musi byt instalovana v datacentre ZSR, musi byt prevadzkovatelna na HW a SW vybaveni
datacentra ZSR,

musia byt definované obmedzenia na patchovanie OS, DB a SW,

aplik&cia je vyvijana na vyvojovom prostredi u dodavatela,

vyvojové prostredie dodavatela musi byt minimalne na takych verziach ako je prevadzkové a testovacie
prostredie u prevadzkovatela.

6. Rozhrania na iné aplikacie / zariadenia

aplikacia musi umoznovat zistit nedostupnost rozhrania na externé aplikacie,
aplikacia musi umoznovat zistit nedostupnost’ externych senzorov, snimacoyv, ...
nedostupnost externych aplikacii / zariadeni nesmie sposobit pad aplikacie.

7. Servisovatelnost

aplikaciu musi byt mozné aktualizovat, pricom musi byt jednoznaéne mozné identifikovat, &i aplikacia
bola aktualizovana uspeSne, alebo neuspesne,

aplikacia sluzby musi byt schopna online aktualizacie,

externy pristup dodavatela do aplikacie definovanej v dodavatelskej zmluve bude zriadeny na poziadanie
pristupom do VPN.

v pripade, Ze aplikacia vyuziva dalSie objekty, komponenty alebo aplikacie nevyhnutné k svojej prevadzke,
musi byt aplikacia prevadzkovatelna s aktualne podporovanymi verziami objektov, komponentov alebo
aplikaciami podporného SW / systémov poc€as platnosti zmluvy. V pripade objavenia bezpecnostnej
zranitefnosti aplikacie a suvisiacich objektov, komponentov a aplikacii musi byt po dobu platnosti zmluvy,
zabezpe€end moznost ich aktualizacie na verziu bez bezpefnostnych zranitelnosti, so zachovanim
funkcionality aplikacie.

V kazdej faze prevadzkovania musi byt aplikacia udrZiavana v aktualizovanom stave, vratané
implementovanych prvkov do architektury tretostrannych modulov (kniznice, pluginy, skripty, atd) po¢as
celej doby platnosti zmluvy;

Pri kazdej aktualizacii je dodavatel povinny poskytnut popis (Release notes) k aktualizacii, vratane
aktualizacie tretostrannych modulov. Dany popis musi obsahovat minimalne zoznam aktualizovanych
modulov s popisom, ktoré zranitelnosti, alebo chyby boli odstranene.

8. Monitorovatelnost’

aplikacia musi umoznovat zistit v ktoromkolvek ¢ase stav vSetkych jej komponentov,
aplikacia musi vytvarat chybové hlasenia a minimalne ich zaznamenavat do logovacieho suboru,
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o aplikacia musi obsahovat popis vSetkych moznych chybovych hlaseni, ktoré méze vyprodukovat,

o aplikacia musi byt schopna cez API rozhranie posielat chybové hlasenia do externého event management
systému,

e aplikacia musi byt schopna monitorovat svoje interné prostredia (nie operalny systém) a podfa
nastavenych kritérii posielat’ varovné hlasenia — Early Warning System,

o aplikacia musi byt schopna poskytovat interné vykonnostné parametre tak , aby bolo mozné sledovat jej
vykonnost,

o aplikacia musi zabezpe it logovanie stavov,

e dodavatel doda popis logovanych stavov.

9. Dostupnost

o aplikacia musi byt Skalovatelna tak, aby bola jej vykonnost' z pohladu klienta rovnaka minimalne poc¢as 3
ro¢nej prevadzky,
e pokial je aplikacia zaradena ako kriticka, musi byt do prevadzky dodavana v high available konfiguracii.

10. Terminy aktualizacie kmerovych dat

Ku kazdej odovzdavanej aplikacii dodat’:

zoznam tabuliek, s ktorymi dana aplikacia pracuje,

kategorizaciu dat (prevadzkové/kmeriové/osobné udaje),

popis kedy archivovat/aktualizovat,

popis ako archivovat/aktualizovat,

termin zapracovania dodanych podkladov do pozadovanych tabuliek v DB,
zdroj a sp6sob dodania podkladov pre aktualizaciu kmernovych udajov.

11. Definovanie kompetencii po odovzdani do prevadzky

e pocas implementacie dodavatel bude mat pre nasadenie pozadované kompetencie (DB, OS atd’.) ,

e po ukonéeni implementacie budu kompetencie odovzdané prevadzkovatelovi,

e kompetencie, ktoré budu ponechané dodavatelovi po odovzdani diela budu definované po vzajomne;j
dohode medzi prevadzkovatelom a dodavatefom.

12. Technologické Standardy prevadzky IT

Kazda aplikacia odovzdana do IT prevadzky by mala byt prevadzkovana len v ramci technologickych
Standardov IT prevadzky:

Operacny systém: LINUX (RHEL), Microsoft

Databaza: Oracle, MS SQL,

WEB server, Aplikacny server, Middleware: 1S, Tomcat
Virtualizacna platforma: VMWare

Zalohovanie: Veeam

13. Licen¢né poziadavky
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Kazda aplikacia musi mat preukazatelne zdokladované licenéné zabezpedenie pre datacentrum ZSR
vSetkych jej implementovanych komponentov, ktoré vyZaduju licenénu ochranu.

14. SLA poziadavky

Kazda nova aplikacia musi byt dodavana so Service Level Agreementom, kde sa minimalne zadefinuje:

aké dostupnosti business oddelenie oakava,

ako sa budu tieto dostupnosti merat,

ako dlho mozu trvat' a ako ¢asto mbzu byt planované odstavky aplikacie,
periodicita aktualizacie novych verzii aplikacii,

predpokladany pocet pouzivatelov, ktori budu aplikaciu vyuZzivat.

15. Poziadavky na ochranu osobnych udajov

V pripade, ze sa budu v IT systéme (aplikacii) spracuvat osobné udaje musi byt zabezpe€ena Specificky
navrhnuta a Standardna ochrana osobnych udajov a ich bezpe€nost spracuvania podfa €l. 25 a 35 Nariadenia
GDPR a Prilohy k vyhlaske ¢. 158/2018 Z. z., najma prostrednictvom tychto opatreni:

Sifrova ochrana ulozenych a prenasanych osobnych udajov alebo ich pseudonymizacia,

riadenie pristupov (napr. identifikacia, autentizacia a autorizacia osdb v informacnom systéme, (aplikacii)),
riadenie privilegovanych pristupov v informacénom systéme (aplikacii),

zaznamenavanie pristupu a aktivit poverenych osbb v informaénom systéme (aplikacii),

pravidelna aktualizacia operacnych systémov a programového aplikatného vybavenia,

zhromazdovanie informacii o technickych zranitelnostiach informaénych systémov (aplikacii),
vyhodnocovanie urovne rizik a implementacia opatreni na potlacenie tychto rizik,

kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému (aplikacii), v ktorom su
spracuvané osobné udaje s verejne pristupnou pocitaovou sietou.

informacny systém (aplikacia) musi umozfiovat bezpecné vymazanie osobnych udajov v sulade so
stanovenymi dobami uchovavania alebo ich anonymizaciu,

informaény systém (aplikacia) musi umoznovat aplikovatelnost prav dotknutej osoby.
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Priloha €. 3 SR ZT 0-04-ZT-2022 (01044/2022/ZT/SKIB) Prevadzkova podpora IT aplikacii v zneni
neskorsich zmien

InStalaény protokol IT aplikacie

(Nazov aplikacie)
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Zaznam zmien
Kazda zmena dokumentu tu musi byt' zaznamenana

Datum Autor Verzia Popis zmeny

*kkkk
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Uvod

Struény popis projektu a cielov inStalacie

Priprava prostredia
Tato kapitola popisuje nastavenia a zmeny operacného systému, potrebné pre pracu aplikacie. Sucastou je

popis konfiguracie hardvéru a operaného systému, novo vytvorené skupiny pouzivatelov a dalSie

informacie o operacnom systéme potrebné pre instalaciu a prevadzku.

Poziadavky na HW a SW
Popiste detailne poziadavky na HW/SW a sietové pripoje, ktoré musia byt splnené pred inStalaciou.

Poziadavky na konfiguradciu externych produktov

Popiste externé frameworky, produkty od inych dodavatelov, ktoré je nutné konfigurovat. Pre interfaces na
externé produkty uvedte relevantnu referenciu na Technickti dokumentaciu .

Konfiguracia hardvéru

M

Typ a model pocitaca
Operacny systém
Meno

Velkost pamate RAM
Pocet CPU

Swap space

Disky

Zmeny v nastaveniach operacného systému

Parameter Hodnota
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Nové skupiny

| Skupina GID Popis |

Novi uzivatelia

| Pouzivatel Skupina Popis |

Nové adresadre

Adresar Popis
I |

Adresadrova Struktara a identifikdcia parametrov aplikacie

Popis doporucenej adresarovej Struktury a popis konfiguraénych poloZiek. V pripade, Ze je aplikacia
distribuovana cez viacej HW, je nutné popisat’ konfiguraciu kaZdej platformy a doplnit schématicky komponent
diagram. Na zaklade tejto kapitoly musi byt umoZnené jednoznacné a opakovatelné instalovanie aplikacie.
V pripade, Ze zmena parametru ma vplyv na chovanie aplikacie, musi tu byt tento parameter identifikovany.

| Parameter aplikacie Popis |
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InStalacia aplikacie

Tato kapitola popisuje instalaciu aplikacie, jej konfiguraciu, nastavenie prostredia, pouzivatelov a dalSie

informacie.

Nastavenie prostredia

| Premenna prostredia Hodnota |

Instalacny postup
Jednoznacény inStalaény postup.

Instalované komponenty

| Komponent Verzia |

Instalované opravy

Oprava Komponent Popis

Nové alebo zmenené subory mimo aplikacného adresadra

| Subor Popis |
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Konfiguracia aplikacie
Tato kapitola popisuje konfiguraciu aplikacie. Popisané su inStalaéné a prevadzkové parametre, umiestnenie

a velkost suborov a dat, konfiguracie rozhrani, zoznam pouzivatelskych kont a dalSie informacie potrebné

pre administraciu aplikacie.

Parametre aplikdcie

| Parameter Hodnota Popis |

Riadiace subory

Meno suboru Popis
I |

Pouzivatelia

Uget Heslo Popis

Konfigurdacia rozhrani

| Subor Popis |
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Zmeny v Specifikdcii zalohovania a archivacie (ak sa jedna o existujuci IS)

Subor/adresar Koflko verzii Ako dlho

Zmeny v Specifikdcii monitorovania prevadzky (ak sa jedna o existujuci IS)

Parameter Sposob Popis

sledovania
_—_—  —, e, —_—_—_——

Nestandardné kroky pocas instaldcie a konfiguracie
Popisuju sa neStandardné kroky pocas instalacie. Sucastou popisu je aj obnova aplikacie v pripade HW

vypadku HDD.

Overenie funkénosti

Zoznam a popis testov ktorymi bola overena funk&nost nainStalovanej a nakonfigurovanej aplikacie v prostredi

zakaznika.

Popis jednoduchych testov s o¢akavanymi vysledkami, ktoré mézu odhalit nespravne nainstalovanu aplikaciu.

Zaverec¢né zhrnutie
Zhrnutie instalacie a pripadné odporucania pre prevadzku aplikacie v prostredi zakaznika.

Prilohy
Sem patri vSetko ¢o sa nezmestilo do predchadzajucich kapitol kvéli svojmu rozsahu
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