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Podrobny opis predmetu zakazky

Konsolidacia a migracia WAF infrastruktury a d'alSich sluzieb

Sucasny stav:

Verejny obstaravatel v ramci svojej IT infrastruktury prevadzkuje v dvoch nezavislych datacentrach fyzickeé
zariadenia na platforme F5, zabezpecujucich sluzby WAF ASM (aplikacny firewall), LTM (load balancing) a
(GTM DNS sluzby).

Sietové integracie s externym prostredim komunikuju cez existujuce zariadenia, nasledne je komunikacia
zasielana na LTM, ktory zabezpecuje rozkladanie zataze a komunikuje na cielové servery v infrastrukture.
V suvislosti s postupnym moralnym zastaravanim zariadeni, ukon€ovanim terminov Standardnej podpory
vyrobcu, rastucimi poziadavkami na vykon zariadeni ako aj planovanym prechodom z active/standby na
novu active/active architektiru je zamerom verejného obstaravatela realizovat konsolidaciu tychto
systémov ako migraciu sluZieb na nové zariadenia spifajuce aktualne funkéné a vykonnostné potreby
verejného obstaravatela.

Pozadovany stav:

Na zabezpecenie identifikovanych potrieb je predmetom tejto zakazky dodavka zariadeni, licencii a sluzieb
splfiajucich nasledovné poziadavky:

A. Funkcéné poziadavky (Zakladné rieSenie)

Poziadavka verejného obstaravatela

RieSenie musi byt dodané vo forme min. dvoch fyzickych zariadeni (appliance) na zabezpedenie vysokej
dostupnosti

Schopnost ochrany pred utokmi na 7. vrstve RM OSI

Schopnost detekcie a mitigacie DoS utokov na 7. vrstve RM OSI

Schopnost detekcie a mitigacie aplikaénych utokov typu brute force

Schopnost detekcie a mitigacie utokov typu "Credential stuffing"

Schopnost detekcie a mitigacie utokov typu "SSRF"

Schopnost ochrany pred utokmi pre zneuZitie relacie na zaklade kontroly Cookie vytvorenej na drovni
WAF

Schopnost detekcie a mitigacie v8etkych druhov utokov popisanych v metodike OWASP TOP 10

Schopnost kontrolovat’ a validovat obsah dat vo formate XML na zaklade vopred poskytnutého predpisu

Schopnost ochrany API na zaklade vopred poskytnutého predpisu vo formate OpenAPI 3.0

Schopnost automatického stahovania OpenAPI predpisov z externych zdrojov

Schopnost’ kontrolovat' a validovat obsah dat vo formate JSON a na zaklade mechanizmu AJAX

Schopnost’ pouzivat mechanizmus "TLS fingerprinting"
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Moznost tvorby bezpefnostnej politiky prostrednictvom interaktivheho sprievodcu

Moznost tvorby bezpeénostnej politiky pre API aplikacie na zaklade vopred definovanych Sablén
pokryvajucich najCastejSie druhy ich nasadenia

Schopnost automatickej detekcie a mitigacie prevadzky pochadzajucej od automatizovanych programov
(botov)

Schopnost’ automatickej korelacie viacerych identifikovanych utokov do jedného bezpecnostného
incidentu

Moznost definovat bezpecnostnu politiku vo forme whitelist aj blacklist

Schopnost identifikovat’ a blokovat Utoénikov na zaklade geolokacie

Schopnost skenovat prenasané subory prostrednictvom externého systému pomocou protokolu ICAP

Podpora spracovania protokolov SMTP a FTP na 7. vrstve RM OSI

Moznost tvorby bezpe&nostnej politiky pre aplikacie Microsoft Outlook Web Access, Lotus Domino Mail
Server a Microsoft SharePoint na zaklade preddefinovanej $ablony prispdsobenej pre danu aplikaciu

Schopnost pre jednu aplikaciu definovat rézne bezpecnostné politiky rozlisené na zaklade IP adresy,
domény alebo URI

Schopnost spracovat’ vystup nastrojov na penetracné testovanie webovych aplikacii pri tvorbe
bezpecnostnej politiky

Schopnost tvorby bezpe€nostnej politiky pre protokol WebSocket

Schopnost automatického blokovania uto¢nikov na zaklade prekro€enia limitu prekro¢eni bezpecnostnej
politiky korelované na zaklade IP adresy

Schopnost definovat globalne pravidla pre bezpecnost platné v kazdej bezpe€nostnej politike

Moznost ochrany "single page" webovych aplikacii

Schopnost automaticky identifikovat technolégie pouzité na chranenych backendovych systémoch
a aplikaciach

Schopnost automatickej Upravy prahovych hodnét pre aktivaciu mitigacii DDoS utokov na 7. vrstve RM
oSl

Schopnost nevynucovat konkrétne ochranné signatury na zaklade URL, HTTP hlaviciek alebo HTTP
parametrov

Moznost nasadenia v rezime detekcie so zapojenim prostrednictvom SPAN portu

Moznost napojenia rieSenia na centralny systém umoznujuci zdielanie u€enia a konfiguracii medzi
jednotlivymi bezpe€nostnymi politikami

Schopnost schovavat citlivé udaje pred spravcom systému v GUI a v zobrazovanych zaznamoch (data
masking)

Moznost detekcie a mitigacie cielenych kampani konkrétnych utoénikov na zaklade signatar
distribuovanych v realnom Case
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Moznost zhodnotenia aktualnej miery zabezpecenia v porovnani s odpora¢aniami z OWASP Top 10
(OWASP Top 10 Dashboard), vratane schopnosti davat odporu¢ania na Upravu konfiguracie

Schopnost vynucovat bezpe€nostnu politiku nativne aj pre protokol HTTP/2

Moznost integracie s CI/CD nastrojmi pre automatizované nasadzovanie bezpe€nostnej politiky

Schopnost detekcie a mitigacie Upravy dat na strane klienta

Schopnost pouzivat strojové ucenie pre zamedzenie tvorby False-positive hlaseni

Schopnost fungovania v rezime vysokej dostupnost Active/Standby aj Active/Active

Riesenie musi obsahovat licenciu umozniujicu prevadzkovat autoritativny DNS server na zariadenia ktoré
su predmetom dodavky ako sucast rieSenia.

RieSenie musi byt schopné poskytovat’ sluzby rozkladania zataze prostrednictvom protokolu DNS (GSLB)

RieSenie musi byt rozsiritelné o funkcionalitu pokrog¢ilého rozkladania zataze (Load Balancing), ako
samostatnej doplnkovej funkcie/ licencie na zariadeniach ktoré su predmetom dodavky ako sucast
rieSenia.

RieSenie musi byt dodané v konfiguracii umoznujucej vysoku dostupnost

Sucastou dodavky musi byt podpora vyrobcu typu maintenance na vSetok dodany hardvér, softvér a
licencie v trvani na 24 mesiacov
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Parameter

Minimalna pozadovana hodnota parametra

Pocet appliance

2 pre zabezpelenie vysokej dostupnosti

L7 poziadaviek za sekundu

2.5M

L4 spojeni za sekundu ™
L4 HTTP dopytov za sekundu 18M
Maximalny pocet subeznych L4 spojeni 75M

Vykon hardvérového SSL/TLS offload-u

60K TPS (2K SSL TPS)

30K TPS (ECDHE-ECDSA P-256 TPS)

30K TPS (ECDHE P-256-RSA-2k TPS)

35 Gbps hrubého Sifrovacieho vykonu

Vykon kompresie v hardvéri

35 Gbps

DDoS ochrana v hardvéri mechanizmom SYN
cookie

80M packetov za sekundu

Pocet virtualnych kontextov

8

Kapacita a druh diskového priestoru

1TB SSD

Pocet manazmentovych rozhrani

1x 1000BASE-T,1xUSB 3.0, 1x serial console port
RJ45

Pocet datovych rozhrani typu 100/40 Gigabit fiber

2 x 100G/40G QSFP+/QSFP28

Pocet datovych rozhrani typu 25/10 Gigabit fiber

8 x 25G/10G SFP28/SFP+

Montaz

montovatelné do Standardného serverového racku

Vy8ka chassis v racku

1U
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C. Poziadavky na dopinkové moduly

Poziadavka verejného obstaravatela

Rozsirenie rieSenia o LTM (Load Management) funkcionalitu prostrednictvom licencie nasadenej na zariadeniach
ktoré su predmetom dodavky ako sucast rieSenia,

Funkcionalita rozkladania zataze musi podporovat’ aspori nasledujuce algoritmy: round-robin, pevne stanoveny
pomer (ratio), najmensi poc¢et spojeni (least connections), najmensi pocet relacii (least sessions)

Funkcionalita rozkladania zataze musi podporovat smerovanie suvisiacich spojeni na ten isty cielovy systém
(session stickiness), a to na zaklade aspon nasledujucich algoritmov: cookie, zdrojova adresa, cielova adresa, na
zaklade skriptu

Funkcionalita rozkladania zataze musi poskytovat moznost riadit ¢innost rozkladania zataze prostrednictvom
skriptov.

Funkcionalita rozkladania zataze musi poskytovat moznost upravovat obsah dat prenasanych protokolom HTTP
prostrednictvom skriptov.

Funkcionalita rozkladania zataze musi byt schopna pracovat’ s aspon nasledujucimi protokolmi: HTTP, HTTP/2,
QUIC, SMTP, SMTPS, IMAP, POP3, LDAP

Funkcionalita rozkladania zataze musi poskytovat schopnost ur€ovat dostupnost’ cieflového systému
prostrednictvom testovacich dopytov pouzivajuc aspon nasledujuce algoritmy: HTTP, HTTPS, HTTP/2, DNS, FTP,
SMB, LDAP, MySQL, PostgreSQL, MSSQL, SMTP, IMAP, POP3

Funkcionalita rozkladania zataze musi poskytovat schopnost’ uréovat dostupnost cielového systému
prostrednictvom vystupu externého skriptu spustaného na urovni operaéného systému zariadenia ktoré je
dodavané ako sucast rieSenia.

Sucastou dodavky musi byt podpora vyrobcu typu maintenance na vSetok dodany hardvér, softvér a licencie v
trvani na 24 mesiacov resp. pokryvajuca rovnaké obdobie ako podpora zdkladného rieSenia
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D. Poziadavky na dodavku sluzieb spojenych s implementaciou zakladného riesSenia

Verejny obstaravatel poZzaduje dodavku nasledovnych sluzieb ako sucast predmetu zakazky:

Faza Popis ¢innosti

Analyza sucasného stavu zapojenia infrastruktiry a prepojenia prvkov WAF a

Analyza modulu GTM vzhladom na WAN ako aj ostatné systémy v ramci datacentier.

Priprava navrh spésobu zapojenia novej infrastruktiry zariadeni WAF a GTM. Popis
Navrh rieSenia migracie z hladiska postupu, zmien a funkénych testov a rizik, predlozenie navrhu
na schvélenie.

Realizacia migracie podla navrhu schvaleného obstaravateflom. Zahffia pripravné
prace spocivajuce v konfiguracii novych zariadeni, vymenu povodnej infrastruktury
za noveé zariadenia v ramci dohodnutého udrzbového okna a nasledne funkéné
testy novej infrastruktuary.

Migracia

Zabezpecenie otestovanie end2end funkcionality pred spustenim prevadzky novych
F5 v 2 lokalitach v ramci Bratislavy minimalne v nasledujucom rozsahu internych
sluzieb:

Integracny modul ESB: 67 sluzieb

Informacny systém EOO: 18 sluzieb

Testovanie funkcionality Informaény systém PTCA: 7 sluzieb

Sluzby v ramci inych modulov IS obstaravatefa: 32 sluzieb
Prepojenie na externé subjekty:

Sluzby poskytované IS obstaravatela: 12 sluZieb

SluZzby konzumované IS obstaravatela: 14 sluZieb

Zahffia vSetky sluzby a prostriedky potrebné na odstrafiovanie problémov priamo

Troubleshootin ; o . A . i Do
9 alebo nepriamo zapri¢inenych v dosledku zmien v navrhu rieSenia.

Poskytnutie projektovej dokumentacie vratane zdokumentovania navrhu a migracie,
Dokumentacia reportu o priebehu migracie a dokumentacie vysledného stavu zapojenia
infradtruktury po ukon&eni migraénej a troubleshooting faze projektu.

Projektovy manaZzment SluZby riadenia projektu a projektového manazmentu
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E. Poziadavky na dodavku sluzieb spojenych s implementaciou dopinkovych modulov

Faza Popis ¢innosti

Analyza sucasného stavu zapojenia infrastruktiry a prepojenia prvkov LTM modulu

Analyza vzhladom na WAN ako aj ostatné systémy v ramci datacentier.

Priprava navrh spésobu zapojenia novej infrastruktury zariadeni LTM. Popis
Navrh rieSenia migracie z hfadiska postupu, zmien a funk&nych testov a rizik, predlozenie navrhu
na schvalenie.

Realizacia migracie podla navrhu schvaleného obstaravateflom. Zahffia pripravné
prace spocivajuce v konfiguracii novych zariadeni, vymenu povodnej infrastruktury
za noveé zariadenia v ramci dohodnutého udrzbového okna a nasledne funkéné
testy novej infrastruktary.

Migracia

Zahfna vSetky sluzby a prostriedky potrebné na odstrafiovanie problémov priamo

Troubleshootin ; o . A . i S
9 alebo nepriamo zapri€inenych v désledku zmien v navrhu rieSenia.

Poskytnutie projektovej dokumentacie vratane zdokumentovania navrhu a migracie,
Dokumentacia reportu o priebehu migracie a dokumentacie vysledného stavu zapojenia
infradtruktdry po ukonéeni migraénej a troubleshooting faze projektu.

Projektovy manazment Sluzby riadenia projektu a projektového manazmentu




