KNR-ODPR-1169/2024-2 142/2024

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaCnych

povinnosti
uzatvorena v zmysle zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

(dalej len ,,zakon o kybernetickej bezpecnosti®)
(dalej len ,,zmluva®)

medzi zmluvnymi stranami:

Prevadzkovatel: Kancelaria Narodnej rady Slovenskej republiky
Sidlo: Namestie Alexandra Dubceka 1, 812 80 Bratislava 1
ICO: 00151 491

Zastupeny: Ing. Daniel Guspan, veduci Kancelarie NR SR

(dalej len , prevadzkovatel zakladnej sluzby”)

a
Dodavatel: ForesServices, s. r. 0.

Sidlo: Prievozska 14

ICO: 35692103

IC DPH: SK2020309863

V mene ktorého kona: Peter Dzurjanin, konatel spolo¢nosti
Zapisany: v OR OS Bratislava |, oddiel: Sro, vloZka ¢islo:

11155/8
(dalej len ,,dodavatel”)
(prevadzkovatel zakladnej sluzby a dodavatel spolu dalej len ,,zmluvné strany”)

Clanok I.
UVODNE USTANOVENIA

1. Kanceldria Narodnej rady Slovenskej republiky je prevadzkovatelom zakladnej sluzby podla
zakona o kybernetickej bezpecnosti. Dodavatel je s poukazom na § 19 ods. 2 zdkona
o kybernetickej bezpecnosti doddvatelom na vykon cinnosti, ktoré priamo suvisia
s prevadzkou informacnych systémov pre prevadzkovatela zakladnej sluzby.

2. Zmluvné strany uzatvaraju tuto zmluvu v nadvaznosti na Servisnd zmluvu ¢. 140/2024
(dalej len ,servisnd zmluva®), na zaklade ktorej dodavatel bude poskytovat
prevadzkovatelovi zakladnej sluzby vykon ¢innosti, ktoré priamo suvisia s prevadzkou
informacnych systémov prevadzkovatela zakladnej sluzby.

3. Plnenie povinnosti s Ciastocnym prihliadnutim na zdkon o kybernetickej bezpecnosti
a podla tejto zmluvy zmluvnymi stranami sa vyzaduje pocas celej doby trvania servisnej
zmluvy, pokial zo vSeobecne zavaznych pravnych predpisov uvedenych v tejto zmluve
nevyplyvaju urcité povinnosti pre dodavatela aj po skonceni platnosti a Ucinnosti tejto
zmluvy alebo servisnej zmluvy.
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Clanok 1.
ZAKLADNE POJMY

Na ucely tejto zmluvy sa rozumie:

a)

b)

sietou elektronickd komunikacna siet podla zakona ¢. 351/2011 Z. z. o elektronickych

komunikaciach v zneni neskorsich predpisov,

informacnym  systémom  funkény celok, ktory zabezpeluje ziskavanie,

zhromazdovanie,  automatické  spracUvanie, udrzZiavanie, spristupfovanie,

poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a ochranu udajov

prostrednictvom technickych prostriedkov alebo programovych prostriedkov,

kybernetickym priestorom globalny dynamicky otvoreny systém sieti a informacnych

systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby

vykonadvajuce aktivity v tomto systéme a vztahy a interakcie medzi nimi,

kontinuitou strategickd a taktickd schopnost organizacie planovat a reagovat

na udalosti a incidenty s ciefom pokracovat vo vykone ¢innosti na prijatelnej, vopred

stanovenej Urovni,

dovernostou zaruka, Ze udaj alebo informacia nie je prezradend neopravnenym

subjektom alebo procesom,

dostupnostou zaruka, Ze Udaj alebo informacia je pre pouzivatela, informacny systém,

siet alebo zariadenie pristupné vo chvili, ked je udaj a informdcia potrebnd

a pozadovana,

integritou zaruka, Ze bezchybnost, Uplnost alebo spravnost informacie neboli

narusené,

kybernetickou bezpecnostou stav, v ktorom su siete a informacné systémy schopné

odolavat na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje

dostupnost, pravost, integritu alebo dbvernost uchovavanych, prendsanych alebo

spracUvanych Udajov alebo sudvisiacich sluZieb poskytovanych alebo pristupnych

prostrednictvom tychto sieti a informacénych systémov,

rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku

neziaduceho javu a jeho désledkami,

hrozbou kazdd primerane rozpoznatelnd okolnost alebo udalost proti sietam

a informaénym systémom, ktorda mbéZze mat nepriaznivy vplyv na kyberneticku

bezpelnost,

kybernetickym bezpecnostnym incidentom akakolvek udalost, ktorda ma z dévodu

narusenia bezpecnosti siete a informacného systému alebo porusenia bezpecnostnej

politiky alebo zavaznej metodiky negativny vplyv na kybernetickl bezpecnost alebo

ktorej nasledkom je

e strata dovernosti Udajov, zni¢enie Udajov alebo narusenie integrity systému,

e obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej
sluzby,

e vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej
sluzby alebo

e ohrozenie bezpecnosti informacii,

kybernetickym bezpecnostnym incidentom je aj udalost:

e  ktoru zisti alebo o ktorej sa dozvie dodavatel,

e ktora sa tyka informacnych systémov alebo sieti, vo vztahu ku ktorym dodavatel
poskytuje vykon ¢innosti podla servisnej zmluvy,

e 3 ktorej nasledkom doslo alebo s najvacSou pravdepodobnostou moze dojst
k takému naruseniu kybernetickej bezpecnosti, prip. integrity alebo dostupnosti

Strana 2z 23



sluzby prevadzkovatela zakladnej sluzby, alebo k naruseniu doévernosti
prendsanych dat, k nemoZnosti poskytovania sluzby prevadzkovatela zakladnej
sluzby alebo k zniZeniu kvality poskytovanej sluzby prevadzkovatela zakladnej
sluzby.

m) zakladnou sluzbou sluzba, ktord je zaradena v zozname zdkladnych sluzieb a
e z3visi od sieti a informacnych systémov a je ¢innostou asponi v jednom sektore

alebo podsektore podla prilohy €. 1 zakona o kybernetickej bezpecnosti alebo
e je prvkom kritickej infrastruktury,

n) prevadzkovatelom zakladnej sluzby orgdn verejnej moci alebo osoba, ktora
prevadzkuje aspon jednu sluzbu podla pism. m) tohto ¢lanku zmluvy,

o) digitdlnou sluzbou sluzba, ktorej druh je uvedeny v prilohe ¢. 2 zadkona o kyberneticke;j
bezpecnosti,

p) manazér informacnej bezpecnosti (MIB) je osoba poverend riadenim informacnej
a kybernetickej bezpecnosti, ktora ma pravomoci a povinnosti definované v Politike
informacnej bezpecnosti a dalSich smerniciach prevadzkovatela zakladnej sluzby. Ide
najmda o kontrolné Cinnosti, rieSenie bezpecnostnych a kybernetickych
bezpecnostnych incidentov, riadenie implementacie bezpecnostnych opatreni,
konzultacné a metodické ¢innosti pre oblast informacnej a kybernetickej bezpecnosti
a dalsie,

q) rieSenim kybernetického bezpecnostného incidentu vSetky postupy slvisiace
s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny
incident a s obmedzenim jeho nasledkov.

2. Vyklad pojmov pouZivanych v tejto zmluve sa nesmie dostat do rozporu s vyznamom, ktory

im je priradeny v zakone o kybernetickej bezpecnosti a jeho vykonavacich predpisoch.

Clanok I11.
PREDMET ZMLUVY

Predmetom tejto zmluvy je stanovenie zakladnych Uloh a principov spoluprace zmluvnych stran
a ich prav a povinnosti pri plneni bezpecnostnych opatreni a notifikacnych povinnosti
realizovanych v nadvaznosti na servisni zmluvu, a to s cielom Cciastoéne zabezpecit
kybernetickl bezpecnost v suvislosti s prevadzkou informacnych systémov prevadzkovatela
zakladnej sluzby, s ktorymi priamo suvisi vykon ¢innosti doddvatela na zaklade servisnej zmluvy,
pocas ich Zivotného cyklu, ¢iastoéne predchadzat kybernetickym bezpecnostnym incidentom,
ktoré by sa mohli dotknut prevadzkovatela zdakladnej sluzby, a minimalizovat vplyv
kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania informacnych
systémov prevadzkovatela zakladnej sluzby.

Clanok IV.
POVINNOSTI DODAVATEL'A

1. Doddvatel sa zavazuje prijimat a dodrZiavat bezpecnostné opatrenia prevadzkovatela zakladnej
sluzby na Useku kybernetickej bezpecnosti v rozsahu uvedenom v tejto zmluve tak, aby boli
naplnené ciele tejto zmluvy. BezpeCnostné opatrenia v organizacii prevddzkovatela zakladnej
sluzby, ktoré sa vztahuju na dodavatela, su nasledovné:

e Doddavatel sa zavazuje sledovat informacie o bezpecnostnych chybach od doddavatelov
komponentov pouzivanych v doddvanych rieseniach. V pripade vyskytu zranitelnosti dodavatel
vyhodnoti riziko v ramci dodavanych rieseni, notifikuje prevadzkovatela zdakladnej sluzby
a dohodnu sa na postupe odstranenia pripadnej zranitelnosti dodavaného riesenia.

e Dodavatel sa zavazuje zabezpelit nastavenie vymeny dat medzi internymi databazami
a databazami v DMZ, aby nemohlo dojst k nezelanému Uniku dat.
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e Doddvatel sa zavazuje nepouzivat produkéné data pri vyvoji a udrzbe rieSenia mimo prostredia

prevadzkovatela zakladnej sluZby. V pripade nutnosti testovat mimo prostredia
prevadzkovatela zakladnej sluzby musia byt data anonymizované.

e Dodavatel sa zavazuje zabezpecit ochranu pristupovych Udajov a pristupovych prostriedkov

do prostredia prevadzkovatela zakladnej sluzby, aby nemohli byt pouZité neautorizovanymi
osobami.

e Dodavatel sa zavazuje vyuzivat komunikacné ndstroje a protokoly stanovené prevadzkovatelom

zakladnej sluzby pre reportovanie incidentov, vymenu Udajov a rieSenie zmenovych konani.
Doddvatel nie je povinny riadit sa ustanoveniami prilohy ¢. 2 tejto zmluvy, ktoré nie sU uvedené
v ramci zodpovednosti doddvatela v bode 1 tohto ¢lanku zmluvy.
Dodavatel berie na vedomie, Ze bezpecnostné politiky prevadzkovatela zdkladnej sluzby sa mézu
priebezne menit a dopliat tak, aby zodpovedali aktudlnym bezpecnostnym opatreniam,
aktudlnemu stavu sieti a informaénych systémov prevadzkovatela zdkladnej sluzby
a aktualnym hrozbdm dotykajucim sa dodavatela, ktoré by mohli mat potencidlne
nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby. Dodavatel sa
zavdzuje dodrziavat takto zmenené alebo doplnené bezpecnostné opatrenia
prevadzkovatela zdkladnej sluzby od okamihu, v ktorom ho s nimi prevadzkovatel zakladnej
sluzby preukdzatelne oboznami, len pokial p6jde o drobné zmeny a doplnky. V opaénom
pripade doddavatel vypracuje navrh na adekvatnu Upravu ceny sluzieb poskytovanych
v ramci servisnej zmluvy a zasle ho prevadzkovatelovi na vyjadrenie.
Dodavatel sa zavazuje plnit notifikacné povinnosti na uUseku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam
pracovnych roli a kontaktov zmluvnych stran je uvedeny v prilohe €. 1 tejto zmluvy.
Dodavatel sa zavazuje, Ze nezapoji dalSieho dodavatela (dalej len ,subdodavatel”) Uplne
alebo CiastoCne zabezpecujuceho plnenie tejto zmluvy predtym, neZz dostane pisomny
suhlas prevadzkovatela zakladnej sluzby. Zoznam subdodavatelov tvori prilohu €. 3 tejto
zmluvy. Doddvatel sa zavazuje, Zze pri vybere subdoddavatela preveri, ¢i tento disponuje
primeranym technickym a organizaénym zabezpecenim. Na subdoddvatela sa primerane
vztahuju povinnosti doddvatela uvedené v tejto zmluve. Dodavatel je plne zodpovedny voci
prevadzkovatelovi zakladnej sluzby za pInenie povinnosti subdodavatela, pricom dodavatel
je povinny garantovat dodrziavanie bezpecnostnych opatreni vyplyvajucich z tejto zmluvy
aj subdodavatelom
Dodavatel je povinny plnit povinnosti vyplyvajuce z tejto zmluvy po cell dobu trvania
servisnej zmluvy.
Dodavatel sa zavazuje chranit vsetky informacie poskytnuté prevadzkovatelom zakladnej
sluzby, najma chranit ich integritu, dostupnost a dévernost pri ich spracovani a nakladani's
nimi v prostredi dodavatela.
Ostatny konkrétny rozsah ¢innosti doddvatela je stanoveny servisnou zmluvou.

Clanok V.
BEZPECNOSTNE OPATRENIA

Dodavatel vyhlasuje, Ze ma zavedené a implementované bezpecnostné opatrenia minimalne
v rozsahu:

personalnej bezpecnosti,

riadenia pristupov,

bezpecnosti pri prevadzke informacnych systémov a sieti,
hodnotenia zranitelnosti a bezpecnostnych aktualizaci,
ochrany proti Skodlivému kodu,

sietovej a komunikacnej bezpecnosti,
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akvizicie, vyvoja a udrzby informacénych sieti a informacnych systémov,
kontinuity prevadzky.

Clanok VI.
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodavatel sa zavazuje v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré
by mohli mat potencialne nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej
sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych
systémov prevadzkovatela zakladnej sluzby (dalej len ,incidenty”):

a) vytvarat a zvySovat bezpecnostné povedomie svojich pracovnikov, ktori sa budu
podielat na plneni servisnej zmluvy a tejto zmluvy alebo budu mat pristup k
informaciam prevadzkovatela zakladnej sluzby,

b) sledovat vystrahy a varovania a dalSie informacie slUZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov vieobecne,

c) sledovat hrozby dotykajlce sa doddvatela, ktoré by mohli mat potencidlne nepriaznivy
vplyv na zdkladnu sluzbu prevadzkovatela zakladnej sluzby,

d) predchadzat vzniku incidentov,

e) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,

f)  prijimat od prevadzkovatela zakladnej sluzby varovania pred incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potenciadlne nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby,

g) zasielat prevadzkovatelovi zakladnej sluzby vcéasné varovania pred incidentmi,
o ktorych sa dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak a

h) spolupracovat s prevadzkovatelom zakladnej sluzby pri zabezpecovani kybernetickej
bezpeclnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Dodavatel sa riadne oboznamil s rozsahom a povahou zavazkov podla tejto zmluvy a

zavazuje sa pocas trvania tejto zmluvy mat technické, technologické a persondlne

vybavenie na Urovni potrebnej na riadne a v¢asné plnenie tejto zmluvy a mat zavedené
ulohy, procesy, roly a technolodgie v organizacnej, personalnej a technickej oblasti na Urovni
potrebnej na efektivne naplfianie cielov tejto zmluvy.

Zoznam pracovnych roli a kontaktov dodavatela, ktori sa budu podielat na plneni servisnej

zmluvy a tejto zmluvy a/alebo budu mat pristup k informaciam a Gdajom prevadzkovatela

zakladnej sluzby, je uvedeny v prilohe ¢. 1 tejto zmluvy. Doddavatel je povinny

pisomne ozndmit prevadzkovatelovi zakladnej sluzby kazdl zmenu v

persondlnom obsadeni, a to bezodkladne po tom, ako tato zmena v personadlnom obsadeni

nastane; na platnost takejto zmeny sa nevyZaduje uzatvorenie dodatku k tejto zmluve.

Clanok VII.
POSTUP PRI RIESENI INCIDENTOV

Dodavatel sa zavazuje rieSit incidenty najma odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou
pri rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej
len ,reaktivne opatrenie”), a to ako na vyzvu prevadzkovatela zédkladnej sluzby, tak aj bez
jeho vyzvy, ak sa o incidente dozvie.

Dodavatel pri rieSeni a reakcii na incident postupuje v sulade so vSeobecne zavaznymi
pravnymi predpismi, ako aj svojimi internymi procedurami a postupmi tak, aby bol incident
a jeho dosledky odstranené v ¢o najkratSom moZznom case.
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3.

Po vyrieseni incidentu je doddvatel na vyzvu prevadzkovatela zakladnej sluzby v uréenej
lehote povinny predloZit prevadzkovatelovi zakladnej sluzby navrh opatreni na zabranenie
dalSieho pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,ochranné
opatrenia“) na schvalenie. Ak doddvatel nenavrhne ochranné opatrenie v uréenej lehote
alebo ak je navrhované ochranné opatrenie zjavne neuspesné, je dodavatel povinny
spolupracovat s prevadzkovatelom zakladnej sluzby na jeho navrhu.

Po schvdleni ochranného opatrenia prevadzkovatelom zdakladnej sluzby je doddavatel
povinny ochranné opatrenie bez zbyto¢ného odkladu vykonat. Po vykonani ochranného
opatrenia doddvatelom je dodavatel povinny preverit jeho Uc¢innost.

Clanok VIII.
ZAVAZOK MLCANLIVOSTI

Dodavatel sa zavazuje zachovavat mlcanlivost o skutoCnostiach, o ktorych sa dozvie
v sUvislosti s plnenim servisnej zmluvy a tejto zmluvy a ktoré nie su verejne zname, pokial
by sa mohli dotykat oblasti kybernetickej bezpecnosti. V pripade pochybnosti plati, Ze
skutocnost sa dotyka oblasti kybernetickej bezpecnosti. Dodavatel je povinny chranit
najma informacie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela zdkladnej
sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych
systémov prevadzkovatela zakladnej sluzby. Dodavatel je zaroven povinny chranit vsetky
informacie poskytnuté prevadzkovatelom zakladnej sluzby dodavatelovi.

Povinnost zachovavat mlcanlivost podla tohto ¢lanku zmluvy trvad aj po skonceni tejto
zmluvy.

Vynimky z povinnosti mlcanlivosti podla tohto <¢&lanku zmluvy upravuje zdkon
o kybernetickej bezpecnosti.

Dodavatel sa zavazuje zabezpecit, aby v rovnakom rozsahu dodrZiavali povinnost
mlcanlivosti jeho pracovnici, subdoddavatelia a ich pracovnici, a to aj po zaniku ich
pracovnopravneho vztahu, obchodného vztahu alebo iného vztahu.

Po ukonceni tejto zmluvy je dodavatel povinny vratit prevadzkovatelovi zakladnej sluzby
alebo previest na prevadzkovatela zakladnej sluzby vSetky informacie, ku ktorym mal pocas
trvania tejto zmluvy pristup, resp. tieto podla pokynu prevadzkovatela zakladnej sluzby
znicit.

Clanok IX.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

Dodavatel sa zavdzuje komunikovat pri plneni povinnosti podla tejto zmluvy
s prevadzkovatelom zakladne] sluzby spbsobom uréenym prevadzkovatelom zakladnej
sluzby, pricom dodavatel musi mat vytvorené podmienky umoznujice chraneny prenos
informacii. Citlivé informacie (chranené resp. prisne chranené) sifrovanym prenosom SSL
(TLS v aktudlne vSeobecne akceptovanej bezpecnej verzii), ssh v aktualne vsSeobecne
akceptovanej bezpecnej verzii, zabezpecenie Sifrovanim (PGP email)

Prevadzkovatel zakladnej sluzby urcuje kontaktné osoby pre komunikaciu s dodavatelom
na Useku kybernetickej bezpecnosti v prilohe €. 1 tejto zmluvy.

Dodavatel urcuje kontaktné osoby pre komunikaciu s prevadzkovatelom zakladnej sluzby
na Useku kybernetickej bezpecnosti v prilohe €. 1 tejto zmluvy.

Kontaktné osoby podla prilohy ¢. 1 tejto zmluvy mdze prislusna zmluvna strana zmenit,
ak oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme; na platnost
takejto zmeny sa nevyzaduje uzatvorenie dodatku k tejto zmluve. Pre oznamovanie novej
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kontaktnej osoby sa primerane pouZziju ustanovenia tejto zmluvy o dorucovani (¢lanok X
0ds. 9,10 a 11).

Clanok X.
SPOLOCNE USTANOVENIA

Dodavatel sa zavazuje plnit povinnosti podla tejto zmluvy s CiastoCnym prihliadnutim
na zakon o kybernetickej bezpecnosti a jeho vykonavacie predpisy vratane vSeobecnych
bezpecnostnych opatreni, bezpecnostnych Standardov, znalostnych Standardov v oblasti
kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé kategorie kybernetickych
bezpecnostnych incidentov, dalej operacnymi postupmi, metodikami, politikami spravania
sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpecnostnym
incidentom a zasadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Narodny bezpecnostny uUrad v oblasti kybernetickej bezpecnosti.
Dodavatel sa zavazuje mat umiestnenu svoju dokumentaciu, informacné systémy a ostatné
informacno-komunikaéné technolégie, ktoré sa tykaju plnenia povinnosti podla tejto
zmluvy, v zabezpecenom priestore tak, aby nebola narusena ich dévernost, autentickost
a integrita.
Dodavatel sa zavazuje plnit povinnosti podla tejto zmluvy bezodkladne, pokial to nie je
v tejto zmluve alebo v poziadavkach platnej legislativy SR a EU stanovené inak.
V pripade, ak dodavatel pIni tuto zmluvu prostrednictvom subdodavatela Uplne alebo
Ciastocne zabezpecujluceho plnenie pre prevadzkovatela zakladnej sluzby alebo toto
plnenie priamo suvisi s prevadzkou informacnych systémov prevadzkovatela zakladnej
sluzby, dodavatel sa zavdzuje zabezpecit plnenie povinnosti v oblasti kybernetickej
bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak, aby boli naplnené
ciele tejto zmluvy.
Vsetky dokumenty, ozndmenia, Ziadosti, spravy, vyzvy, pozZiadavky a ostatné pisomnosti
uréené druhej zmluvnej strane (dalej len ,pisomnosti“) musia byt dorucené, ak tato zmluva
neustanovuje inak:
a) v pisomnejforme prostrednictvom posty doporucene s doru¢enkou; za den dorucenia
sa povaZzuje datum prevzatia zasielky alebo
b) osobne do sidla druhej zmluvnej strany.
Miestom pre dorucovanie pisomnosti su adresy zmluvnych stran uvedené v zahlavi tejto
zmluvy. Kazda zo zmluvnych stran je povinna pisomne oznamit druhej zmluvnej strane
akukolvek zmenu ohladne dorucovania, a to najneskér do 5 pracovnych dni po tom, ¢o
k takejto zmene dbjde. Pokial sa z dovodu oneskoreného alebo nevykonaného ozndmenia
0 zmene miesta dorucovania nepodari v¢as a riadne dorucit pisomnost druhej zmluvnej
strane, povazuje sa den neuspesného pokusu o opakované dorucenie pisomnosti za den
dorucenia pisomnosti druhej zmluvnej strane so vSetkymi pravnymi dosledkami
pre dotknutd zmluvnu stranu.
Dodavatel sa zavazuje oznamovat vSetky skutocnosti majuce vplyv na tuto zmluvu,
ako aj hlasit dalsSie informacie pozadované prevadzkovatelom zédkladnej sluzby pisomne
na adresu sidla prevadzkovatela zakladnej sluzby.
Touto zmluvou nie s dotknuté ustanovenia o sankciach podla servisnej zmluvy alebo inych
zmllv uzatvorenych medzi prevadzkovatelom zakladnej sluzby a dodavatelom.
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10.

11.

12.

Clanok XI.
ZAVERECNE USTANOVENIA

Tato zmluva sa uzatvara na dobu urditd, a to na dobu trvania servisnej zmluvy alebo iného

jej ukoncenia.

Kazdd zo zmluvnych stran je opravnend odstupit od tejto zmluvy v pripade uvedenom

VO vSeobecne zavdaznom pravnom predpise alebo v tejto zmluve.

Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy pisomne odstupit

v pripadoch:

a) podstatného porusenia tejto zmluvy zo strany dodavatela,

b) ak je na dodavatela vyhlaseny konkurz alebo bola povolena restrukturalizacia, alebo
ak bolo vyhlasenie konkurzu odmietnuté alebo zrusené pre nedostatok majetku,

c) akje dodavatel v likvidacii.

Odstupenie od tejto zmluvy je platné a uUcinné driom preukdzatelného dorucenia

pisomného odstupenia od tejto zmluvy dodavatelovi.

Za podstatné porusenie tejto zmluvy sa povazuje:

a) porusenie povinnosti dodavatelom uvedenych v ¢lanku IV ods. 1 a 5, v ¢lanku VI ods.
3, v ¢lanku VIl a v ¢lanku VIII tejto zmluvy,

b) konanie dodavatela, ktory uz v ¢ase uzavretia tejto zmluvy vedel alebo v tom &ase
mohol predvidat s prihliadnutim na Ucel tejto zmluvy, ktory vyplynul z jej obsahu alebo
z okolnosti, za ktorych bola tato zmluva uzavretd, Ze nedodrzi, porusi a/alebo nebude
plnit zmluvnd povinnost dojednanu touto zmluvou, a to bez ohladu na to, ¢i ide
o zmluvnld povinnost uvedenld v predchadzajucom pism. a) a je zrejmé,
Ze prevadzkovatel zakladnej sluzby by nemal zdujem uzatvorit tuto zmluvu pri takom
poruseni zmluvy,

c) dodavatel neposkytne potrebnu sucinnost v zmysle tejto zmluvy.

Tuto zmluvu je mozZné vypovedat kazdou zo zmluvnych stran pisomnou vypovedou aj bez

uvedenia dévodu s vypovednou dobou 1 mesiac, ktora zacina plynut prvym diom mesiaca

nasledujuceho po mesiaci, v ktorom bola vypoved dorucena druhej zmluvnej strane.

Zmluvné strany sa dohodli, Ze tuto zmluvu je moZné ukoncit aj pisomnou dohodou

zmluvnych stran. V tomto pripade tato zmluva zanika ku dru, ktory bude v tejto dohode

urceny ako den zaniku tejto zmluvy. Ak takyto derl uréeny nie je, tato zmluva zanika ku driu

nadobudnutia Ucinnosti takejto dohody.

Ukoncenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo

ich vyslovné znenie maju trvat aj po ukonceni tejto zmluvy, a zavazkov na nahradu Skody

spdsobenej porusenim povinnosti podla tejto zmluvy.

Tato zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia na kolizne normy.

Pravne vztahy vyslovne neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami

Obchodného zakonnika a ostatnymi sUvisiacimi vSeobecne zavaznymi pravnymi predpismi.

Pripadné spory vyplyvajuce z tejto zmluvy budd rieSené predovSetkym mimosudne.

Podpisom tejto zmluvy zmluvné strany potvrdzuju, Ze na rieSenie pripadnych sporov z tejto

zmluvy su prislusné sudy Slovenskej republiky.

Tato zmluva sa moZe menit, doplfat alebo ukonéit iba dohodou zmluvnych stran

v pisomnej forme, ak z tejto zmluvy nevyplyva nieco iné.

Ziadna zo zmluvnych stran nie je oprdvnend postupit svoje prava a povinnosti podla tejto

zmluvy na inl osobu bez predchddzajuceho pisomného suhlasu druhej zmluvnej strany.

Ak niektoré ustanovenie tejto zmluvy budd zmluvné strany, sud alebo iné kompetentné

organy povazovat za neplatné alebo nevymahatelné, potom takéto ustanovenie bude

neplatné iba v dotknutom a v najuzSom moznom rozsahu, pricom jeho zvy$na ¢ast, vyznam
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13.

14.

15.

16.

17.

18.

a dopady, ako aj ostatné ustanovenia tejto zmluvy zostavaju v platnosti. Zmluvné strany
budu v takom pripade postupovat tak, aby ucel ustanoveni povazovanych za neplatné
alebo nevymahatelné bol v maximalne mozZnej miere reSpektovany a pre zmluvné strany
pravne zavazny vo forme umoznujucej jeho pravnu vymahatelnost.
Tato zmluva tvori Uplnd dohodu medzi zmluvnymi stranami tykajucu sa predmetnej
zaleZitosti. Podpisom tejto zmluvy zanikaju vsetky predchadzajuce pisomné a Ustne zmluvy
suvisiace s predmetom tejto zmluvy a Ziadna zo zmluvnych strdn sa nemdze dovolavat
zvlastnych, v tejto zmluve neuvedenych, Ustnych alebo pisomnych dojednani a dohod.
Tato zmluva bola vyhotovend v Siestich rovnopisoch, a to v Styroch rovnopisoch pre
prevadzkovatela zakladnej sluzby a v dvoch rovnopisoch pre dodavatela.
Zmluvné strany berd na vedomie, Ze prevadzkovatel zakladnej sluzby je v zmysle § 2 ods. 1
zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov povinnou
osobou, a preto je tato zmluva v zmysle § 5a tohto zdkona v spojeni s § 47a zdkona
¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov povinne zverejiiovanou
zmluvou.
Tato zmluva nadobuda platnost dfiom podpisu oboma zmluvnymi stranami a ucinnost
driom nasledujtcim po dni zverejnenia v Centralnom registri zmltv vedenom Uradom vlady
SR, nie viak skor ako diiom nadobudnutia Uc¢innosti servisnej zmluvy.
Neoddelitelnou sucastou tejto zmluvy su jej prilohy:
e Priloha ¢. 1 — Zoznam pracovnych roli a kontaktov prevadzkovatela zakladnej sluzby
a dodavatela,
e Priloha ¢. 2 — Bezpecnostné opatrenia v organizacii prevadzkovatela zdkladnej sluzby,
e  Priloha ¢. 3 —Zoznam subdodavatelov.
Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne ukony, Ze ich zmluvna volnost nie
je ni¢im obmedzen3d, Ze tuto zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych
podmienok, Ze si obsah tejto zmluvy dokladne precitali a Ze tento im je jasny, zrozumitelny
a vyjadrujuciich slobodnu, vaznu a spolocnu volu, a na znak sudhlasu ju podpisuju.

V Bratislave dfa ..........cc.cc..... V Bratislava dfia ........cccceeeneen.
Prevadzkovatel zakladnej sluzby: Dodavatel:
Ing. Daniel Guspan Peter Dzurjanin
veduci konatel spolo¢nosti
Kancelarie Narodnej rady ForesServices, s.r.o.

Slovenskej republiky
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Priloha 1

Zoznam pracovnych roli a kontaktov prevadzkovatela zakladnej sluzby a dodavatela

Prevadzkovatel zakladnej sluzby:

(VZOR)

Meno a Rola Proces suvisiaci s | Telefonny kontakt Email
priezvisko prevadzkou ZS
Jan Drahos MIB Riadenie
informacnej
bezpelnosti
Ing. Karol Riaditel Riadenie
Gunis OlaKT procesov
Mgr. Martin Veduci Zodpovednost
Roman oddelenia sa chod projektu
OISPESaBIKT | /implementaciu
projektu
Dodavatel:
Meno a Rola Proces savisiaci | Telefénny kontakt Email
priezvisko s prevadzkou ZS
Peter Development | Riadenie
Dzurjanin director procesov
Vladimir Development | Zodpovednost
Mokran team lead za
implementaciu
projektu
Oto Vokal Data Informacna
security bezpecnost a
officier manazment
bezpecnostnych
incidentov
Norbert Grosz | Support Zodpovednost
director za podporu
chodu aplikacie
a nastavenie
procesov
zakaznickej
podpory
Olivier Change Riadenie
Radermacher | manager zmenovy
konani?
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Priloha €. 2 BezpeCnostné opatrenia v organizacii prevadzkovatela zakladnej sluzby

Uvodné ustanovenia

»,Bezpelnostna politika kybernetickej bezpec€nosti” rozpracovava strategické smerovanie rieSenia
kybernetickej bezpecnosti astanovuje rdmec systému riadenia bezpecnosti pre informacné
a komunikac¢né systémy Kancelarie Narodnej rady Slovenskej republiky so sidlom Namestie Alexandra
Dubceka 1, 812 80 Bratislava 1 (dalej ako ,Kanceldria NR SR “).

Jednou z poZiadaviek na aplikovanie bezpeénostnych opatreni podla Zakona ¢. 95/2019 o Vyhlasky
¢. 179/2020 ktorou sa ustanovuje spbsob kategorizacie a obsah bezpecnostnych opatreni informacénych
technolégii verejnej spravy a Zakona ¢. 69/2018 o kybernetickej bezpecnosti (dalej len ,zédkon o KB
a Vyhlasky ¢. 362/2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentdcie a rozsah vSseobecnych bezpecnostnych opatreni je vytvorenie poziadaviek
na aplikovanie bezpecnostnych opatreni pre tretie strany.

Vymedzenie Zakladnych pojmov

1) Na ucely tejto prilohy sa rozumie:

a) aktivum — vsetko, o ma pre Kanceldriu NR SR hodnotu (hardvérové komponenty,
softvér, data, sluzby, ludské zdroje, dobré meno Kancelarie NR SR a pod.),

b) analyza rizik — proces identifikacie bezpecnostnych rizik, urCenie ich rozsahu
a identifikacie oblasti, pre ktoré su potrebné bezpecnostné opatrenia,

c) bezpecnostny incident — udalost, ktorej dosledkom je narusenie bezpecnosti aktiva alebo
porusenie bezpecnostnej politiky Kanceldrie NR SR,

d) bezpecnostné opatrenie — ¢innost, zariadenie, procedura alebo mechanizmus, ktory
eliminuje alebo minimalizuje moznosti vzniku, p6sobenia a nasledky bezpecnostného
incidentu, hrozby alebo udalosti,

e) Bezpecnostna politika — zakladny dokument systémového rieSenia ochrany vsetkych
aktiv spolocnosti pred moznymi hrozbami a rizikami. Bezpecnostnou politikou
sa vymedzuju bezpecnostné ciele, bezpecnostné poziadavky a zasady, zakladné
organizacné opatrenia a zodpovednost za jednotlivé bezpecnostné oblasti,

f)  dostupnost — poZiadavka, aby aktivum bolo na poziadavku opravneného zamestnanca
pristupné a schopné pouZitia,

g) dovernost — umozZnenie pristupu k IS a nim spracivanym elektronickym informaciam

iba pre urcené subjekty,

h) Garant informacnej a kybernetickej bezpec¢nosti (dalej len ,,garant bezpecnosti” alebo ,garant
informacne] bezpecnosti))— subjekt zodpovedny za presadzovanie, kontrolu a dodrZiavanie
celkovej bezpecnosti v Kancelarii NR SR, garant informacnej a kybernetickej bezpelnosti
je zarovent manazérom kybernetickej bezpecnosti podla Zakona o kybernetickej bezpeénosti
a Vyhlasky s. 362/2018 §5 pism. a)
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Gestor IS — organizacny Utvar, ktory predklada poZiadavku na verejné obstardvanie za Ucelom
zabezpecenia svojich potrieb; ak je potrebny pre zabezpelenie Ccinnosti viacerych
organizacnych Utvarom, Gestorom je organizacny Utvar, ktory ma najvacsi finanény podiel
na zakazke,

incident — akakolvek udalost, ktora nie je sucastou bezinej prevadzky IS/IKT sluzby
a ktord spdsobuje, pripadne mbze spdsobit prerusenie alebo pokles v kvalite danej
sluzby,

informacno-komunikacné technoldgie (IKT) — integrovany subor technologii,
pouzivanych na manaZovanie informacii, procesov a komunikdcie v elektronickej
podobe za uUcelom dosiahnutia ucinnych a efektivnych vysledkov optimalizovanim
manazmentu zdrojov distribdcie informdacii a vedomosti; ide napriklad o softvér,
hardvér a metddy uréené pre zber, spracovanie, prenos a uschovu informacii v datovej
(elektronickej) forme,

informacna bezpecnost — subor aspektov tykajucich sa dosiahnutia a udrzZiavania
dévernosti, integrity a dostupnosti informacnych aktiv,

informacéné aktivum — aktivum v informacnom prostredi Kanceldrie NR SR (znalosti
a data/informacie, ktoré maju pre Kancelariu NR SR hodnotu),

integrita — vlastnost ochrany spravnosti a Uplnosti aktiva,

informacny systém (IS) — funkény celok zabezpecujuci cielavedomu a systematickud
informacnu Cinnost prostrednictvom technickych a programovych prostriedkov, ktoré
su sucastou informacného systému; ide o suhrn prvkov hardvéru, softvéru,
komunikacnych a dalsich technoldégii, pouZivanych pre zaznam, uchovanie, prenos
a vyuzivanie informdcii a dat,

ISO — International Standard Organization (medzindrodna Standardiza¢nd organizacia),
klasifikované informacie — informacie, pri ktorych porusenie informacnej bezpecnosti
predstavuje neakceptovatelné riziko pre organizaciu,

kontinuita ¢innosti — zabranuje preruseniam prevadzkovych aktivit a chrani kritické
procesy organizacie pred vplyvmi zavainych zlyhani alebo havarii informacnych
systémov a zabezpecuje ich véasnu obnovu,

kyberneticky bezpe€nostny incident - akdkolvek udalost, ktora ma z dévodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia bezpecnostnej politiky
alebo zavaznej metodiky negativny vplyv na kybernetickd bezpelnost alebo ktorej
nasledkom je strata dévernosti Udajov, zniCenie Udajov alebo naruSenie integrity
systému, obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej
sluzby, vysoka pravdepodobnost kompromitacie cCinnosti zakladnej sluzby alebo
digitdlnej sluzby alebo ohrozenie bezpelnosti informacii.

média — nosiCe informacii listinného charakteru (papierové dokumenty, tlacové
zostavy, systémova dokumentacia a pod.) a nelistinného charakteru (CD, DVD, USB

disk, magnetickd pdska, disketa, vymenitelny disk a pod.),
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u) oSetrenie rizik — proces na Upravu rizik,

v) riadenie rizik — koordinované aktivity na riadenie organizacie s ohladom na rizika,

w) rieSitel bezpe¢nostného incidentu - povereny zamestnanec ktory je opravneny riesit
bezpecnostny incident, spravidla garant informacnej bezpelnosti alebo osoba
poverena jeho zastupovanim (kapitola 8, odsek ¢. 3., 7., 9., 10, 11.)

x) riziko — miera ohrozenia vyjadrena pravdepodobnostou vzniku nezZiaduceho javu
a jeho dosledkami,

y) zamestnanec— je osoba, ktora vykonava pracu v prospech Kancelarie NR SR na zaklade

pracovnopravneho vztahu.

BezpecCnost prevadzky

1)

Cielom tejto oblasti je zabezpeclenie spravnej a bezpecnej prevadzky IS, predchadzanie
naruseniu bezpecnosti pri praci s pamatovymi médiami, predchadzanie strate, modifikacii

alebo zneuZitiu informacii pri ich vymene s okolim Kanceldrie NR SR. Ide o nasledovné

oblasti:

a) dokumentacia prevadzkovych postupov,
b) bezpelnost prenositelnych médii,

c) riadenie zmien,

d) riadenie konfiguracii,

e) riadenie kapacit,

f)  ochrana pred Skodlivym softvérom,

g) zélohovanie a archivdcia,

h) zaznamenavanie dat a monitorovanie,

i) riadenie prevadzkového softvéru,

j)  riadenie technickej zranitelnosti.

Na zaistenie spravneho vyuZivania bezpecnostnych mechanizmov sa musi spdsob ich
pouZzitia zdokumentovat. Dokumentdcia o kritickych informacnych systémoch Kancelarie
NR SR obsahuje:

a) PouiZivatelsku dokumentaciu,

b) Administratorskd dokumentaciu,

c) Prevadzkovu dokumentaciu.

Prevadzkové postupy a dokumentované postupy pre spravu systémov su spracované ako
oficidlne dokumenty a ich zmeny autorizuje manazment.

Pouzivanie prenosnych médii musi byt formalne upravené a je povolené iba pre uréené

spdsoby pouzitia.
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9)

10)

11)

12)
13)

14)

15)

Pri zasielani Udajov mimo Kanceldrie NR SR sa musia zohladnit poZiadavky aplikovatelnej

legislativy?.

Zmeny informacnych systémov musia byt riadené. Taktiez musi byt zavedeny formalny

postup schvalovanie navrhovanych zmien.

Pri zmenach v prevadzkovom prostredi nesmie byt podstatnym spdsobom narusend

prevadzka ani zniZzena bezpecnost.

Zmeny musia byt testované a musia byt zhodnotené vplyvy takychto zmien na bezpecnost

IS.

Musia byt dostupné navratové a havarijné postupy vratane postupov a zodpovednosti

za preruSenie, alebo pred¢asné ukoncenie aobnovu zneuspesnej zmeny

a nepredpokladanych udalosti.

Pouzitie prostriedkov musi byt monitorované a musia sa vykonavat odhady buducich

poziadaviek na kapacity, zdovodu zabezpelenia dosiahnutia poZadovanej vykonnosti

systému.

Ochrana informacnych systémov Kancelarie NR SR pred Skodlivym softvérom je v rozsahu

najmene;j:

a) kontroly prichddzajucej elektronickej posty na pritomnost Skodlivého koédu
a nepovolenych typov priloh,

b) detekcie pritomnosti Skodlivého kédu na vSetkych zariadeniach informacnych systémov
Kancelarie NR SR (pracovné stanice, notebooky, externé nosice a pod.),

c) kontroly suborov prijimanych zo siete Internet a odosielanych do tejto siete
na pritomnost Skodlivého softvéru,

d) detekcie pritomnosti Skodlivého kodu na webovych strankach.

Pravidelne sa vytvaraju a testuju zdlozné kopie déleZitych informacii a softvéru.

Pre médid obsahujuce zaloiné kdpie sa musi zaistit rovnaky stupen bezpecnosti, ako je

poZadovany pre Udaje, ktoré su na nich uloZené. Tieto média sa musia zaroven uchovavat

mimo priestorov s centralnymi komponentmi IS tak, aby sa minimalizovalo riziko

sucasného poskodenia origindlnych aj zaloZznych udajov.

Testovanie obnovy informacnych systémov Kanceldrie NR SR a Udajov z prevadzkovej

zalohy sa vykondva najmenej 1x za rok. Testuju sa aj redundantné zapojenia zariadeni.

Ako prevencia pred zlyhanim IS sa musi vyuzivat monitorovanie v tychto oblastiach:

a) zataz klucovych komponentov IS a komunikacnej infrastruktuary,

b) kapacitné rezervy klticovych komponentov IS (napr. volné miesto na systémovom

disku),
c) vyskytchybvIS.

I Napr. v stlade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri
spractvani osobnych Udajov a o volnom pohybe takychto tGdajov (vSeobecné nariadenie o ochrane Udajov -
dalej v texte len ,Nariadenie”) a so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni
niektorych zdkonov, Vynosom MF SR ¢.55/2014 Z. z. o $tandardoch pre informacné systémy verejnej spravy
v zneni neskorsich predpisov a pod.
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16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

Zaznamy udalosti zaznamenavajlce aktivity pouzivatelov, vynimky a udalosti informacnej
bezpelnosti musia byt vytvarané, uchovavané a pravidelne preskimavané.

Informacie obsiahnuté v zdznamoch, ako aj prostriedky na ich tvorbu musia byt chranené
pred neopravnenymi zdsahmi a neautorizovanym pristupom.

Aktivity Spravcu IS a operatora musia byt zaznamenavané. Zaznamy musia byt chranené
a pravidelne preskimavané. Zaznamy tretich stran musia byt ukladané na zariadeniach
Kancelarie NR SR, ku ktorym musia mat umozneny pristup jej relevantni zamestnanci.
Hodiny na vsetkych relevantnych systémoch na spracivanie informacii v ramci Kanceldarie
NR SR musia byt synchronizované prostrednictvom jediného presného ¢asového zdroja.
Musia byt zavedené postupy na riadenie inStalovania softvéru na prevadzkovych
systémoch. Pre inStaldciu softvéru pouzivatelmi musia byt vytvorené a zavedené prisne
pravidla.

Informacie o technickej zranitelnosti vyuzivanych informacnych systémov musia byt
zhromazdované a zhodnocovand miera vystavenia sa zranitelnosti. Nasledne sa musia
zavadzat prislusné opatrenia na potlacenie tychto rizik.

Hodnotenie zranitelnosti informacnych systémov Kancelarie NR SR musi byt vykonavané
s periodicitou najmenej raz rocne.

PouZivanie prenosnych médii (napriklad USB diskov, USB kltcov) na prenos informacii
suvisiacich vyhradne s plnenim sluZzobnych alebo pracovnych povinnosti je v kancelarii NR
povolené.

Pri pouZivani prenosnych médii musia pouZivatelia zachovavat primerané bezpeénostné
opatrenia, ktoré eliminuju riziko prezradenia, zneuzitia alebo neautorizovaného pristupu
k citlivym informaciam.

Bezpecnostnymi opatreniami podla odseku 24 sud najma

a) ochrana média pred stratou alebo kradezou jeho bezpeénym skladovanim
a prenasanim,

b) externé prenosné médid ainformacie na nich uloZzené musia byt chranené
Sifrovanim s nastavenim silného hesla minimalne desat alfanumerickych znakov
na otvorenie dokumentov, priCcom pre Sifrovanie sa pouziva asymetrické Sifrovanie
s minimalnou dizkou klti¢a 2048kB,

c) poutzivanie prenosnych médii iba na déveryhodnych pocitacoch.

Za dodrziavanie bezpecnostnych opatreni podla odseku 25 ako aj za pripadné Skody
spdsobené zneuzitim, prezradenim, neautorizovanym pristupom k informaciam ulozenym
na prenosnych médidch zodpoveda ich pouZivatel.

Vsetky nepotrebné prenosné médid vo vlastnictve uUradu musia byt zlikvidované
bezpecnym sposobom tak, aby nebolo mozné z tychto médii extrahovat Ziadne citlivé
informacie.

Za likvidaciu nepotrebnych médii podla odseku 5 je zodpovedné oddelenie OlaKT.
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29) Pri manipuldcii a prenose informéacii musia byt dodrzané bezpecnostné opatrenia.

Bezpecnostné opatrenia su uplatiované najma pri

a) fyzickom prenose informacii (napriklad dokumentov),

b) emailovej komunikacii vratane zasielania priloh,

c) elektronickom prenose,

d) prenose, zobrazovani informacii v informacnom systéme,

e) pouzivani mobilnych prostriedkov,
a. telefonickej komunikacii, vratane zasielania sprav,
b. faxovej komunikacii,

c. zasielani rychlych sprav (napriklad Instant Messaging, chat).

30) Privymene alebo prenose informdcii medzi Uradom a tretimi stranami musi byt vykonany

odhad moznych bezpecnostnych rizik a uréené bezpecnostné opatrenia na ochranu

prenasanych informacii.

31) Spravca informacného aktiva uzavrie s tretou stranou zmluvu o prenose informacii podla

poziadaviek Zakona o kybernetickej bezpecnosti, ktord musi obsahovat aspor ustanovenia
o bezpecnostnych opatreniach (technologickych, procesnych, persondlnych), ktoré boli
uréené pre tento prenos ako aj zodpovednost za ich dodrZiavanie. Vlastnik dotknutého

informacného aktiva musi byt o uzavreti tejto zmluvy bezodkladne informovany.

BezpecCnost sietovej komunikacie

1)

Cielom tejto oblasti bezpecénosti je predchadzat strate, neopravnenej modifikacii alebo
zneuZitiu elektronickych sluzieb a elektronickych informacii v sietach av podpornych
zariadeniach, ktoré ich v sieti spracuvaju, ako aj oSetrit bezpecnost prenasanych informacii
v ramci organizacie a s ktoroukolvek tretou stranou.

VonkajSie aj vnutorné sietové prostredie v Kancelarii NR SR je chranené prostrednictvom
technologického rieSenia na ochranu perimetra siete.

Na pripojenie zariadenia k bezdrétovej sieti sa vztahuju rovnaké bezpecnostné poziadavky
ako na fyzické pripojenie zariadenia k zdne, ku ktorej je pripojena dana bezdrbtova siet.
Auditné zdznamy z aktivnych sietovych zariadeni, prislusnych serverov sa zaznamenavaju
a ukladaju a zalohuiju..

Kanceldria NR SR vedie evidenciu o vSetkych miestach prepojenia v sieti vratane prepojeni
s externymi sietami.

Za Uucelom ochrany sietovej infrastruktiry, prendsanych informacii a prepojenych
informacnych systémov a sluzieb musia byt na Urade realizované bezpecnostné opatrenia.
Za realizaciu bezpecnostnych opatreni sietovej infrastruktiry Uradu je zodpovedny odbor
OlaKT.
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8)

10)

11)

12)

13)

14)

Bezpecnostné opatrenia su urcené na zaklade posudenia bezpecnostnych rizik a to najma
ochrany:
a) prenasanych informacii,
b) uchovavanych informdcii (napriklad docasnych suborov, obsahu uloZzeného do
medzipamati - cache),
c) dizajnu sietovej infrastruktury,
d) informacii o konfigurdcii sieti, sietovych zariadeni, definicii kontroly pristupu,
opravneni, spravcovskych hesiel a kryptografickych kltcov,
e) sietovych ciest a trds,
f) sietovych zdrojov (napriklad Sirky pasma),
g) hranice a obvodu siete,
h) rozhrania informacného systému do sieti.
Konfigurdacia sietovych zariadeni musi byt zdokumentovana. Zmeny konfiguracie sietovych
zariadeni, definicii kontroly pristupu, smerovania a prihlasovacich uUdajov musia byt
zdokumentované a kontrolované.
Na sietovych zariadeniach musia byt pouzité aspon tieto bezpelnostné opatrenia:
a. vsetky pristupy akonfiguracné zmeny sietovych zariadeni musia byt
logované,
b. pre pristup musi byt pouzity zabezpeceny (Sifrovany) kandl, pripadne
viacfaktorova autentifikdcia,
c. konfiguracie zariadeni musia byt zdlohované bezpe¢nym spbsobom.
Ak su na zaklade klasifikacie informacnych aktiv prendsané interné alebo chranené
informacie, alebo na zdklade posudenia rizik iné citlivé Udaje je nutné pouzit Sifrovanie dat,
sprav, alebo trasy prenosu (SSH, SSL, TLS, VPN tunel a iné).
Pri pouzivani lokadlnych bezdrétovych sieti (Wi-Fi siet) musia byt pouzité aspon tieto
bezpecnostné opatrenia:
a. silné Sifrovanie minimalne WPA2, WPAS3 alebo v poslednej aktudlnej verzii,
b. silné heslo pre pripojenie (minimalne desat znakov),
c. autentifikacia pouzivateloy,
d. pri spojeni siete slokdlnou sietou je nevyhnutné pouzit zabezpecenie
certifikatmi.
Ak sa poskytuje bezdrotova siet (Wi-Fi) externym subjektom (napriklad konferencie,
navstevy), musi byt bezdrbétova siet oddelena od lokalnej pocitacovej siete, a to na Urovni
fyzickej alebo logickej, s vynimkou kritickych IS KNR SR a IS ktoré su zakladnou sluzbou
v kategorii lll, pricom tieto musia byt vylu¢ne oddelené na fyzickej Urovni.
Na sietovych zariadeniach musi byt nastavené logovanie a monitorovanie vsetkych
délezitych udalosti a to najma

a. sietovej komunikacie odchadzajlcej mimo infrastruktdru dradu,
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b. internej sietovej komunikadcie tykajucej sa citlivych informacii
a informacnych systémov,

c. bezpecnostnych incidentov na sietovych zariadeniach ako napriklad
prihldsenie a zmena konfiguracie,

d. bezpelnostnych udalosti na systémoch poskytujucich autentifikacné

a autorizacné sluzby v sietovej infrastrukture.

15) Aktivity vinformacnych systémoch a pocitacovych sietach dradu musia byt za Ucelom

odhalenia  moZného  bezpecnostného incidentu  monitorované, analyzované
a vyhodnocované prostrednictvom dalSich bezpecnostnych zariadeni (NIDS — Network

Intrusion Detection System, SIEM — Security Information and Event Management).

16) Za monitorovanie sietovej infrastruktury je zodpovedny odbor OlaKT.

Nakup, vyvoj a udrzba IS

1)

Za UcCelom redukcie rizika neakceptovatelného vykonu, alebo zlyhania informacnych
systémov je potrebné monitorovat kapacitu jednotlivych informacnych systémov, zistovat
sulad s poZiadavkami na ich vykon, ich kapacitné limity a na tomto zdklade planovat a
optimalizovat kapacity v dostatocnom predstihu. Za planovanie, monitorovanie
a optimalizaciu kapacit je zodpovedny OlaKT.

Cielom tejto oblasti bezpecnosti je zabezpedit integraciu informacnej bezpecnosti do
informacnych systémov v celom ich Zivotnom cykle a zaistit, aby IT projekty prebiehali
riadenym a bezpecnym spdsobom.

RiesSenie informacnej bezpecnosti Kanceldrie NR SR je sucastou celého Zivotného cyklu IS
pocinajuc jeho obstardvanim.

Pre kazdy IT projekt, ktory ma byt prevadzkovany v prostredi Kanceldrie NR SR su
identifikované a Specifikované bezpecnostné poZiadavky, ktoré sa stavaju sucastou
zaddvacej dokumentdcie k vyberovému konaniu a ndsledne su premietnuté do zmluvy
s dodavatelom.

V kazdom IT projekte je na strane dodavatela aj na strane Kanceldrie NR SR zriadena
a obsadend rola zodpovedna za informaénu bezpecnost. Na strane Kanceldrie NR SR za
informacnu bezpecnost zodpoveda Garant bezpecnosti. Tato rola zabezpecuje (v rozsahu
svojej posobnosti na strane Kanceldrie NR SR a na strane dodavatela):

a) zohladnenie pravnych predpisov a technologickych poZziadaviek na bezpecnost,

b) integraciu bezpecnostnych poziadaviek do IT projektu,

c) vykonanie analyzy rizik,

d) Specifikovanie bezpecnostnych opatreni a dohlad nad ich implementaciou.

Sucastou kazdého IT projektu je nevyhnutnd analyza rizik a ndvrh opatreni na ich

minimalizaciu, spracovand vo forme bezpecnostného projektu alebo inej forme
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)
19)

bezpecnostnej dokumentacie zohladnujlcej legislativu aplikovatelnd na predmetny IS,
jeho vyvoj a udrzbu.

Pred vyvojom aimplementaciou novych IS ovplyviujlcich existujuce IS v prostredi
Kancelarie NR SR musi byt ako sucast analyzy rizik vykonana aj analyza dopadov zmien na
uz prevadzkované IS aich sluzby. V pripade identifikacie nepokrytych rizik musia byt
navrhnuté a implementované dodatoc¢né bezpecnostné opatrenia.

Sucastou kazdého IT projektu je vytvoreny navrh formy vykonu a rozsahu bezpeénostnych
testov.

V kazdom IT projekte su uréené a obsadené roly na strane Kancelarie NR SR, ktoré budu
vykondvat spravu a udrzbu predmetu IT projektu po jeho zavedeni do rutinnej prevadzky.
Pokial bude spravu a udrzbu vykonavat tretia strana, tak na strane Kanceldrie NR SR je
zriadend a obsadenad rola vykondvajuca dohlad.

Pre kazdy novy informacny systém, alebo sluzbu musia byt v ndvrhu a dokumentdcii urcené
a dohodnuté kritérid pre jeho akceptaciu. Novy informacny systém musi byt testovany
podla dohodnutych akceptacnych kritérii skor ako bude prijaty do prevadzky.

Sucastou akceptacnych kritérii musi byt aj preverenie implementacie dohodnutych
bezpecnostnych zasad a opatreni.

Pri definicii tychto roli aich ndslednom persondlnom obsadzovani musia byt urcené
a zohladnené poziadavky na ich nezlucitelnost (nemoznost kumulacie roli v jednej osobe)
a vzajomnu zastupitelnost.

Na zaistenie primeranej Urovne bezpecnosti je Ziadlce v kazdom IT projekte vyvojové
a testovacie prostredie oddelené od produkéného prostredia, a v pripade kritickych IS KNR
SR a IS ktoré su zakladnou sluzbou v kategorii lll je oddelenie prostredi nevyhnutné.

Pri testovani vyvijanych komponentov sa Standardne nesmu pouZit Udaje z produkéného
prostredia. Ak pre testovacie prostredie budud vytvorené analogické bezpecnostné
opatrenia ako pre produkéné prostredie a charakter testov to vyzaduje, je akceptovatelné
ich do¢asné poutzitie iba pre vykon testov .

Pokial' vykon testov vyZaduje pouZitie osobnych Udajov, musia byt pred pouZitim
anonymizované.

Ku kazdého IT projektu prevadzkovanému v prostredi Kancelarie NR SR musi jeho
doddvatel zabezpelit vypracovanie a dodanie prislusnej projektovej dokumentdcie pred
zavedenim IS do produkénej prevadzky — pouzivatelskej, administratorskej a prevadzkovej
dokumentacie k IS.

Pouzivatelska dokumentdcia je manudl na ovladanie IS pouZivatelmi a existuje v takom
rozsahu, aby pouZivatel vedel pouZit vSetky ponukané funkcie, vratane spravneho pouzitia
bezpeclnostnych mechanizmov.

Administratorska dokumentacia je navod na spravu a prevadzku IS.

Obsahom prevadzkove] dokumentdcie je najma popis architektdry, konfiguracii,

integracnych vazieb a rozhrani.
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20)

21)

Vsetky zmeny su formalne riadené, schvalované a zohladnuju bezpecnostné poziadavky.
Pre vykon zmien v IS sU stanovené pravidla zabezpelujuce trvalé udrzanie uUrovne
bezpecnosti IS.

Zamestnanci Kanceldrie NR SR a pracovnici dodavatelov mdzZu zasahovat do konfiguracie
prevadzkovanych IS iba v rozsahu svojej pdsobnosti, na zdklade plnenia pracovnej ulohy
resp. vsulade sustanoveniami zmluvy/SLA. Vsetky vykonané zmeny su vopred
komunikované svlastnikom aj spravcom dotknutého informacného aktiva/aktiv
a zdokumentované a schvalované. Proces schvalovania je definovany v Smernici o riadeni

zmien.

Bezpecnost v spolupraci s tretimi stranami

1)

Pred zacatim spoluprace a umoznenim pristupu doddvatelov k aktivam Kanceldrie NR SR
musia byt vZdy identifikované bezpecnostné poziadavky na tuto spolupracu a navrhnuté
opatrenia minimalizujuce rizika vyplyvajuce z tejto spoluprace. Tretia strana musi byt pred
zacatim spoluprdce poucend o tychto poziadavkach, ktoré su na nfiu kladené zo strany
Kancelarie NRSR, vratane sp6sobov identifikdcie, nahlasovania a zvladania
bezpelnostnych incidentov.

Tretia strana, ktora bude mat pristup k aktivam Kanceldrie NR SR, bude pre Kancelariu
NR SR dodavat alebo poskytovat IT infrastrukturu, jej komponenty alebo sdvisiace sluzby,
musi mat s Kanceldriou NR SR uzatvorenud zmluvu alebo musi mat vztah s Kanceldriou
NR SR upraveny inym relevantnym pravnym spdsobom, v zavislosti od typu tretej strany
a charakteru spoluprace.

Zodpovednosti za informaénu bezpecnost v zmluvnych vztahoch stretimi stranami,
servisnymi a outsourcingovymi partnermi su explicitne vymedzené.

Tretia strana pocas umoZnenia pristupu k IS Kancelarie NR SR alebo Udajom z IS Kancelarie
NR SR, reSpektuje aplikovatelné ustanovenia bezpecnostnej politiky, internych
dokumentov Kancelarie NR SR a relevantnej legislativy.

Ak sa prevadzka Casti IS alebo starostlivost o niektoré aktiva IS prendsa na zmluvnu tretiu
stranu (outsourcing), tato tretia strana ma v zmluve vymedzenu zodpovednost za ochranu
aktiv dotknutych outsourcingom. Tretia strana zabezpecuje vykon vSetkych relevantnych
¢innosti vyplyvajucich z bezpecnostnej politiky a suvisiacich predpisov.

V zavislosti od charakteru sluzieb dodavanych tretou stranou su zo strany Kanceldrie NR SR
priebezne monitorované a vyhodnocované s nimi suvisiace ¢innosti a parametre, najma:

a) vyuzivanie vzdialenych pristupov do siete Kanceldrie NR SR,

O

aktualnost pristupovych opravneni zamestnancov tretich stran,

O

) ¢innosti vykondvané na infrastrukture a v aplikacnom vybaveni,

o

uroven dodrziavania SLA parametrov dodavanych sluzieb.
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

Zodpovednost za riadenie vztahu s tretou stranou je na strane Kancelarie NR SR priradena
konkrétnemu zamestnancovi alebo organizatnému Utvaru.
Zastupcovia zodpovedného organiza¢ného Utvaru su pri uzatvarani zmluvy s tretou stranou
na doddvku informacného systému, alebo sluzby povinni do zmluvy zabezpedit
zapracovanie povinnosti dodrziavat tuto prilohu a dalSie interné predpisy tykajlce sa
informacnej bezpecénosti, ako aj zavazky vyplyvajuce z prav ochrany dusevného vlastnictva
pre vsetkych zamestnancov tretej strany, ktori budd pracovat s informacnymi aktivami
kancelarie NR.
Pred poskytnutim akychkolvek informacii tykajucich sa informacného systému kancelarie
NR vratane Ziadosti onavrh rieSenia musi byt stretou stranou uzavretd dohoda
o mlc¢anlivosti, ak nejde o vykon auditu podla vieobecne zavaznych pravnych predpisov.
Bez dohody o mi¢anlivosti nesmu byt poskytnuté tretej strane Ziadne informacie tykajlce
sa informacného systému Uradu, poZadovanych rieseni, alebo sluzieb. Vynimku tvoria
vseobecne zname skutocnosti a informacie, ktoré nie si predmetom micanlivosti.
Pri nakupe informacného systému, alebo dodavke informacného systému a sluzieb od
tretich strdn musia byt bezpecnostné poziadavky a opatrenia uréené v prislusnej
dokumentdcii uz pri Specifikovani technickych poziadaviek.
Informacné systémy asluzby dodavané tretimi stranami musia splifiat vetky zdsady
a opatrenia ustanovené internymi predpismi Uradu pre oblast informacnej bezpecnosti.
Zamestnanci tretej strany, ktory pracuju s informacnymi aktivami kanceldrie NR musia byt
rovnako preukdzatelne oboznameni s platnymi bezpeénostnymi zasadami a opatreniami.
Zaznam o tomto oboznamenizamestnancov musi byt su¢astou dokumentacie doddvaného
informacného systému alebo sluzby.
Za oboznamovanie tretich stran aich zamestnancov s internymi predpismi tykajdcimi sa
informacnej bezpecnosti je zodpovedny vlastnik informacného aktiva. Spésob a formu
obozndmenia urci garant informacnej bezpecnosti.
Dodavatel alebo tretia strana musi prehldsit znalost a schopnost implementovat
bezpecnostné zdsady a opatrenia ustanovené v internych predpisoch a v dokumentdcii
navrhovaného diela.
Vynimku z bezpecnostnych poZiadaviek a opatreni moze v odévodnenych pripadoch na
Ziadost zadavatela udelit garant informacénej bezpecnosti. V pripade rozporu o udelenie
vynimky rozhoduje komisia pre riadenie informacnej bezpecnosti.
Vynimka z bezpecnostnych poziadaviek a opatreni podla ¢lanku 17 moze byt udelend
vyhradne na dobu pokial trvaju dévody, pre ktoré je poZzadovand. Po uplynuti dévodu musi
byt vynimka bezodkladne zrusena.
Udelenie vynimky podla odseku 17 musi mat pisomnu formu a byt sicastou dokumentacie
doddvaného diela alebo sluzby a musi obsahovat najma

a. popis vynimky s odkazom na ustanovenie tejto prilohy,

b. doévod, preco je vynimka udelen3,
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19)

20)

21)

22)

casové ohranicenie trvania vynimky,
d. osobu zodpovednu za zruSenie vynimky po uplynuti dévodu, pre ktory bola

udelena.
Zachovavanie bezpecnostnych opatreni v informacnych systémoch a sluzbach dodanych
tretimi stranami musi byt priebezne monitorované a kontrolované tretimi stranami ako aj
Uradom. Pripadné nedostatky musi tretia strana odstranit v ¢o najkratSej dobe.
Ak sa identifikuju nové bezpecnostné rizika pri dodavke informacného systému tretimi
stranami, musia byt uréené bezpecnostné opatrenia na ich eliminaciu.
Bezpecnostné opatrenia informacnych systémov a sluzieb dodanych tretimi stranami
musia byt prehodnotené aj v pripade ich vyznamnej zmeny. V pripade vzniku
bezpecnostného rizika pri zmene informacného systému, alebo sluzby musia byt tretou
stranou dodatocne implementované bezpelnostné opatrenia eliminujlce zistené rizika.
Povinnost urcit, implementovat, prevadzkovat a monitorovat bezpecnostné opatrenia
musi byt ur¢end v zmluve s tretou stranou. Povinnost urcit, implementovat, prevadzkovat
a monitorovat bezpelnostné opatrenia na ochranu osobnych Udajov Uradu spravovanych
tretou stranou (tzv. sprostredkovatel) musi byt uréend v zmluve s tretou stranou

v samostatnej kapitole.
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Priloha €. 3
Zoznam subdodavatelov

Dodavatel vyhlasuje, Ze v suvislosti s plnenim predmetu tejto Zmluvy o zabezpeceni plnenia

bezpecnostnych opatreni a notifikacnych povinnosti ¢. 142/2024 nevyuZije tretie osoby ako
subdodavatelov.

Peter Dzurjanin
konatel spolo¢nosti
ForesServices, s.r.o.
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