ZMLUVA O SPRACUVANI 0SOBNYCH UDAJOV SPROSTREDKOVATELOM

uzavreta v sulade s Elankom 28 ods. 3 Nariadenia Eurépskeho Parlamentu a Rady (EV) 2016/679
(véeobecné nariadenie o ochrane Gidajov) a § 34 ods. 3 sakona €. 18/2018 Z.z. 0 ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov

TUTO ZMLUVU O SPRACUVANI OSOBNYCH UDAJOV SPROSTREDKOVATELOM (dalej len ,Zmluva®“)
uzatvéraju diia 31. jla 2024 nasledovné ZMLUVNE STRANY:

(1) PROF & PARTNERS s.r.o0. so sidlom na: pchovska 8. 831 06 Bratislava, ICO: 46 070 885,
zapisana v zapisana v Obchodnom registri Okresného sudu Bratislava |., oddiel: Sro, vlozka
gislo: 71239/B (dalejlen ,,Prevédzkovater"); a

(2) Obec Michal na Ostrove, so sidlom: 930 35 Michal na Ostrove €. 132, |€O: 00305600,
(dalej len ,,Sprostredkovatel’“)

(Prevadzkovatel a Sprostredkovatel’ dalej aj ako ,Zmluvné strany” a kazdy jednotlivo dalej aj ako

,Zmluvna stra na“)
KEDZE:

(A) PROF & PARTNERS s.r.0., Z pozicie prevédzkovatel’a, spraciva osobné udaje dotknutych osob
blizéie §pecifikovanych v Prilohe & 1 (Specifikacia podmienok spractvania osobnych ddajov);

(B) S poskytovanim sluzieb, pripadne inych aktivit, zo strany Sprostredkovatela pre Prevadzkovatela
je nevyhnutne spojené spracuvanie osobnych udajov vybranych dotknutych oséb v mene

prevadzkovatela;

(C) Zmluvné strany maju zaujem zabezpetit ochranu prav dotknutych o0sdb v oblasti ochrany ich
osobnych Udajov a nastavit podmienky spractivania osobnych adajov v sulade s poziadavkami
Nariadenia GDPR a Zakona 0 ochrane osobnych ddajov.

PRETO, berc do tvahy vietky dojednania a dohody, Zmluvné strany sa dohodli na nasledovnom:

1. INTERPRETACIE A DEFINICIE

1.1 Interpretédcia. Pokial (i) tato Zmluva neupravuje inak alebo (i) to neodporuje amyslu a voli
Zmluvnych stran, odkaz podfa tejto Zmluvy na:

(a) ustanovenie zakona je odkazom na toto ustanovenie tak, ako je upravené, aplikovang,
zmenené alebo opatovne prijaté a obsahuje akékolvek pravne predpisy nizéej pravnej sily;

(b) &ldnok, bod a priloha je odkazom na ¢lanok, bod alebo prilohu k tejto Zmluve; a

(c) Zmluvng strana alebo ind osoba zahfia aj jej pravnych nastupcov a povolenych

postupnikov;

1.2 Definicie. Pojmy definované v tomto bode maju nasledujuci vyznam, pokial ich vyznam

nedefinuje Zmluva inak:



Nariadenie GDPR" znamena Nariadenie Eurdpskeho Parlamentu a Rady (EU) 2016/679.2 27. aprila
2016 o ochrane fyzickych osbéb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (véeobecné nariadenie o ochrane Gdajov)

,Subdodévatel” ma vyznam uvedeny v bode 3.16 tejto Zmluvy;

,Zakon o ochrane osobnych udajov” snamend zakon & 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zakonov;

Zmluva“ znamena tdto zmluvu o spractvani osobnych udajov sprostredkovatefom uzavretl medzi
Stranami v sulade s ¢lankom 28 ods. 3 Nariadenia GDPR a § 34 ods. 3 Zakona o ochrane osobnych

udajov

1.3 Pojmy ,osobné Udaje”, spracuvanie”, ,prevadzkovatel”, ,sprostredkovatel”, Jinformacny
systém”, ,dotknuta osoba”, ,tretia strana“, ,porusenie ochrany osobnych udajov” alebo
,zodpovednd osoba“ pouzité v Zmluve maji rovnaky vyznam ako je ich vyznam definovany v
Nariadeni GDPR alebo Zakone o ochrane osobnych udajov, pokial ich vyznam nedefinuje Zmluva inak.

2. PREDMET ZMLUVY

5 1 predmetom a Géelom tejto Zmluvy je uprava vzajomnych prav a povinnosti Zmluvnych strén vo
vzfahu k spracuvaniu osobnych udajov ($pecifikovanych v prilohe & 1 k tejto Zmluve)
Sprostredkovatefom v mene prevadzkovatela, s ciefom zabezpetit ochranu prav dotknutych oséb.

3. PODMIENKY SPRACUVANIA

3.1 Podmienky spracuvania. Sprostredkovatel sa zavizuje, ze akékolvek spracuvanie osobnych
udajov, ktoré vykona v mene Prevadzkovatela, uskutotni v sulade s poziadavkami Nariadenia GDPR,
7akona o ochrane osobnych ddajov, inych vieobecne zavdznych pravnych predpisov upravujucich

spraclvanie osobnych udajov a tejto Zmluvy.

3.2 Sprostredkovatel je povinny zabezpetit, aby kaZda oprévnend osoba, ktora spraciva osobné
udaje pochédzajuce od Prevadzkovatela, na zéklade poverenia od Sprostredkovatela, dodrziavala

podmienky spracdvania osobnych adajov dohodnuté v tejto Zmluve.

3.3 Sprostredkovatel sa zavizuje nepoutzit spracivané osobné Udaje v rozpore S opravnenymi
zaujmami dotknutych o0s6b, neohrozovat ani neposkodzovat ich prava a pravom chranené zaujmy a
svojim konanim neopravnene nezasahovat do préva na ochranu ich osobnosti a sikromia.

3.4 Zmluvné strany su povinné poskytnut si za uéelom riadneho plnenia tejto Zmluvy potrebni

suginnost.

3.5 Pokyny prevadzkovatela. sprostredkovatel je opravneny spractvat osobné ddaje len na zaklade
sdokumentovanych pokynov prevadzkovatela, s vynimkou ak si spracuvanie vyZaduje pravny
poriadok, ktorému podlieha Sprostredkovater; v takom pripade Sprostredkovatel oznami
Previdzkovatelovi poZiadavku spracuvania osobnych Gdajov pred jeho zatatim, ak tomu nebrani
zakonny zakaz oznamenia z0 zavaznych dovodoch verejného zaujmu. Zakladny réamec povolenych

spracovatelskych operacii je upraveny v Prilohe ¢. 1 Zmluvy.



3.6 Sprostredkovatel je povinny bezodkladne informovat prevadzkovatela, ak sa podfa jeho nazoru
pokynom podfa odseku 3.5 Zmluvy porusuju ustanovenia prisiusnej legislativy na ochranu osobnych

udajov.

3.7 Vykon prav dotknutej osoby. Sprostredkovatel' je povinny, s ohfadom na dostupné Udaje,
technolégie, personalne kapacity v kontexte predmetu Ziadosti dotknutej osoby, pomahat vhodnymi
technickymi a organiza&nymi opatreniami prevadzkovatefovi pri plneni jeho povinnosti reagovat na
siadosti o vykon prav dotknutej osoby podla kapitoly |1l Nariadenia GDPR a druhej ¢asti druhej hlavy
73kona o ochrane osobnych udajov. Sprostredkovatel poskytuje Prevadzkovatelovi viestrannu
pomoc, informdacie a data, ktoré su nevyhnutné na riadny vykon suvisiaceho, riadne uplatneného
prava dotknutej osoby.

3.8 Zmluvné strany sa dohodli, se v pripade uplatnenia prava dotknutej osoby podia bodu 3.7, ktoré
sa bude tykat spractivania osobnych udajov upraveného touto Zmluvou, bude Sprostredkovatei‘ na
s4aklade Prevadzkovatelom individualne vydaného pokynu povinny v mene Prevadzkovatela vybavit
predmetn Ziadost o vykon prav dotknutych o0sob v stlade s Nariadenim GDPR a Zakonom o ochrane

osobnych udajov.

3.9 O vysledku vybavenia kazde]j ziadosti dotknutej osoby Sprostredkovatel poda Prevadzkovatelovi
struénd spravu, ktora bude obsahovat najmd datum prijatia a vybavenia Ziadosti, spbsob preverenia
identity dotknutej osoby, vymedzenie prava, ktoré bolo predmetom yiadosti a informaciu o tom, ¢i
bolo prdvo riadne vykonané alebo sa siadosti dotknutej osoby nepodarilo vyhoviet, spolotne s
uvedenim pricin, pre ktoré Sprostredkovater nevyhovel Ziadosti dotknutej osoby.

3.10 Bezpetnostné opatrenia. Sprostredkovatel vykond vietky bezpeénostne opatrenia poZadované
prisluinou legislativou na ochranu osobnych tdajov na zabezpetenie primeranej drovne bezpecnosti
nim spractvanych osobnych tdajov pre Prevadzkovatela.

3.11 Sprostredkovatel’ prijme so sretefom na najnoviie poznatky, naklady na vykonanie opatreni a na
povahu, rozsah, kontext a ucely spracuvania, ako aj na rizikd s réznou pravdepodobnost’ou a
savainostou pre prava a slobody fyzickych osob, primerané technické a organizatné opatrenia §

ciefom zaistit Groven bezpecnosti primeran( tomuto riziku.

3.12 Sprostredkovatel je povinny zabezpedit, aby shromazdené osobné udaje podra tejto Zmluvy boli
spracdvané vo forme umozhujuce]j identifikaciu dotknutych osdb len potas nevyhnutnej doby na

dosiahnutie Ggelu spracivania.

313 Sprostredkovatel’ je povinny dbat na to, aby pri akejkolvek podstatnej zmene podmienok
spractvania osobnych udajov prijal v pripade potreby dodato&né, primerané bezpe&nostné

opatrenia.

3,14 Tretie strany. Zmluvné strany sa dohodli na tom, Ze okrem opravnenych organov verejnej moci
nemdzu byt prijemcami osobnych udajov spracuvanych podfa tejto Zmluvy siadne daldie subjekty.

3.15 Spracovatelske operacie, ktoré Prevéadzkovatel v zmysle bodu 3.14 tejto  Zmluvy
Sprostredkovatel’ovi nepovolil su zakazané a ich pripadné vykonanie Sprostredkovaterom bude

kvalifikované ako podstatné porugenie Zmluvy



3.16 Subdodavatel. sprostredkovatel je povinny vykonavat spracivanie osobnych udajov osobne a
nie je opravneny zapojit do vykonavania spracovatel’sk\'rch ¢innosti v mene Prevadzkovatefa daldieho
sprostredkovatefa (dalej aj ako ,Subdodavatel”), bez toho, aby prevadzkovatel vyjadril osobitny
pisomny suhlas so zapojenim konkrétneho Subdodavatefa.

3.17 V slvislosti so zapojenim subdodavatefa do vykonavania spracovatelskych ¢innosti v mene
prevadzkovatela je Sprostredkovatel povinny: zabezpelit, Ze sa Subdodavatefovi na Useku ochrany
osobnych udajov uloZia— rovnaké povinnosti, ako sa stanovuju v tejto Zmluve Sprostredkovatelovi, a
to predovietkym povinnost poskytnut dostatoené zaruky na vykonanie primeranych technickych a
organizaénych opatreni takym sposobom, aby spracvanie osobnych udajov spifialo poZiadavky
Nariadenia GDPR, Zdkona o ochrane osobnych Gdajov a inych véeobecne zavaznych pravnych
predpisov upravujdcich spractvanie osobnych adajov; zapojit do vykondvania spracovatelskych
innosti len takého Subdodavatela,— ktory poskytuje dostatoéné zaruky na to, Ze zabezpedi
primeranu bezpecnost spracivania osobnych Gdajov; na tento ucel je Sprostredkovatel povinny prijat

véetky nevyhnutné opatrenia.

3.18 Prevadzkovatel si vyhradzuje pravo nesuhlasit so Subdodavatefom, ktory nie je schopny
zabezpetit primeranu bezpetnost spraclvania osobnych Gdajov, alebo ktory nie je ochotny
dodryiavat rovnaké podmienky a povinnosti, ktorymi tdto Zmluva zavazuje Sprostredkovatel'a a
Sprostredkovatel je povinny takéto rozhodnutie Prevéadzkovatela re$pektovat a hfadat iného
vyhovujiceho Subdodavatela.

3.19 Porudenie ochrany osobnych udajov. Sprostredkovatel je povinny bezodkladne po detekcii
oznamit Prevadzkovatelovi akékolvek porudenie ochrany tykajuce sa osobnych Gdajov spracivanych

v mene Previdzkovatela.

3.20 Oznamenie Sprostredkovatefa o poruseni ochrany osobnych tUdajov Prevadzkovatefovi obsahuje
najma informécie podfa lanku 33 ods. 3 Nariadenia GDPR a § 40 ods. 4 Zakona o ochrane osobnych

udajov.

3.21 Sprostredkovatel je povinny poskytovat Prevadzkovatelovi naleZitu sudinnost v ramci procesu
riadenia porusenia ochrany osobnych Udajov v zmysle Nariadenia GDPR a Zakona o ochrane
osobnych udajov, a to najmd pri vy$etrovani, dokumentécii a zmierfiovani negativnych dosledkov

poru$enia ochrany osobnych tdajov.

3.22 Sprostredkovatel je povinny dokumentovat zistenie a nasledné riadenie porusenie ochrany
osobnych udajov, pricom uchovéva véetky sGvisiace materialy a informacie, ktoré by mohli prispiet k
uréeniu pricin a identifikacii povodcov porudenia ochrany adajov.

3.23 Likvidacia. Po ukongeni poskytovania sluzieb, pripadne inych aktivit zo strany Sprostredkovatela,
ktoré zaklada spractuvanie osobnych Gdajov podfa tejto Zmluvy, a po vrateni osobnych Gdajov
prevadzkovatelovi, sprostredkovatel vymaze véetky zostavajuce osobné udaje (vratane existujuicich
kopii), ak vieobecne zavizny predpis nepozaduje ich uchovanie.

3.24 Spolupraca. S prihliadnutim na povahu spracivania a dostupné informacie Sprostredkovater
pomaha prevadzkovatelovi pri zabezpe&ovani plnenia povinnosti na Useku bezpecnosti spracdvania
osobnych udajov, postdenia vplyvu na ochranu udajov a na Useku pripadnej predchadzajice]



konzultacie s dozornym organom, blizéie uvedenych v clanku 32 a7 36 Nariadenia GDPRaV §39az43

74kona o ochrane osobnych udajov.
4. OSOBITNE DOJEDNANIA

4.1 Vyhlasenie Sprostredkovatela. Sprostredkovatel vyhlasuje, ze prijal primerané technické a
organizatné opatrenia, aby spraclvanie spifialo poziadavky Nariadenia GDPR a Zakona 0 ochrane
osobnych tdajov, a aby sa zabezpedila ochrana prav dotknutej osoby.

4.2 Sprostredkovatel kedykolvek na siadost Prevadzkovatela pisomne potvrdi rozsah prijatych
bezpeénostnych opatreni a pravnych zaruk formou podpisania kontrolného zoznamu s jasnou
gpecifikaciou tychto opatreni.

43 Micanlivost. Sprostredkovatel  a jeho  zamestnanci alebo iné osoby opravnené
Sprostredkovatefom spractvat osobné udaje su povinni zachovavat miganlivost o osobnych tdajoch
ziskanych od previdzkovatela, s ktorymi pridu do styku. Tieto udaje nesmu vyuzit pre osobnul
potrebu, ani ich nesmu zverejnit a nikomu poskytnut alebo spristupnit, s vynimkou vykonu
spracovatelskych operacii podfa tejto Zmluvy. Sprostredkovatel‘ zabezpeti, aby sa osoby opravnené
Sprostredkovatefom spracivat osobné udaje podfa tejto Zmluvy saviazali, e bud( zachovavat
dévernost informacii, a to aj po ukonéeni Zmluvy.

4.4 Audit spractvania osobnych udajov. Sprostredkovatel poskytne Prevadzkovatelovi vietky
informacie potrebné na preukazanie splnenia jeho povinnosti stanovenych Nariadenim GDPR,
Zakonom o ochrane osobnych Gdajov alebo Zmluvou.

4.5 Sprostredkovatel na siadost Prevadzkovatela umozni audity a kontroly plnenia jeho povinnosti na
useku spractivania osobnych Udajov vyplyvajucich z tejto Zmluvy, vykonané sa motnym
Prevadzkovatefom alebo nim zvolenym auditorom, a prispieva k nim.

4.6 Pre vylucenie pochybnosti sa Zmluvné strany dohodli, Ze Sprostredkovatel nie je opravneny
uplatfiovat si voci Prevadzkovatelovi nahradu akychkolvek nakladov alebo odplatu spojenu s plnenim
povinnosti Sprostredkovate!’a podla tejto Zmluvy a tieto ndklady, odplata st zahrnuté v odplate
(cene) za poskytovanie sluzieb, pripadne inych aktivit, zo strany Sprostredkovatefa pre
Prevadzkovatela, s ktorym je nevyhnutne spojené spracuvanie osobnych tdajov podfa tejto Zmluvy.

5. ZAVERECNE USTANOVENIA

5.1 Oddelitefnost ustanoveni. Vidy ked je to mo3#né sa kazdé ustanovenie tejto Zmluvy interpretuje
spdsobom, aby bolo platné a ucinné v zmysle prislusného pravneho predpisu. Ak sa niektoré
ustanovenie tejto Zmluvy stane nevymozitefnym alebo neplatnym podla prislusného pravneho
predpisu, takéto ustanovenie bude neGtinné len v rozsahu vlastnej nevymotitefnosti a neplatnosti
pricom vietky ostatné ustanovenia tejto Zmluvy budu nadalej s4vazné a platné a Gtinné v plnom

rozsahu.

5.2 Zmena alebo zrudenie. Zmluva sa moie menit alebo zrusit iba dohodou Zmluvnych stran v
pisomnej forme. V pripade  zaniku zmluvného  vztahu medzi Sprostredkovaterom a
Prevadzkovatefom, z ktorého vznika potreba spracuvania osobnych adajov upravena v tejto Zmluve,
dochadza zarove ku skonceniu platnosti tejto Zmluvy.



5.3 Uplna dohoda. Tato Zmluva predstavuje Gplnt dohodu Zmluvnych stran v danom predmete a
nahradza vsetky predchadzajlice dohody, dojednania, rokovania a opatrenia Zmluvnych stran
stvisiace s predmetom tejto Zmluvy.

5.4 Rovnopisy a forma. Zmluva je vyhotovend v dvoch (2) rovnopisoch, z ktorych kazdy sa povaiuje za
original. Kazda zo Zmluvnych stran obdrii po jednom (1) vyhotoveni.

5.5 Prilohy. Neoddelitefnou sutastou tejto Zmluvy su nasledovné prilohy:

Priloha &. 1: Specifikacia podmienok spracuvania osobnych udajov
Priloha €. 2: Bezpe&nostné opatrenia Sprostredkovate!‘a

5.6 Uginnost. Tato Zmluva nadobuda G¢innost podpisom riadne poverenymi zastupcami Zmluvnych
stran a ak nebude podpisana v ten isty den, potom nadobuda Gginnost v def, ked' ju podpide
poslednad zo Zmluvnych stran.

5.7 Vyhlasenia Zmluvnych stran. 7mluvné strany vyhlasujd, Ze si Zmluvu precitali, porozumeli jej
obsahu a potvrdzuju, Ze tato Zmluva vyjadruje ich slobodnti a vaznu volu. Zmluvné strany zaroven
vyhlasuju, Ze tuto Zmluvu neuzavierajl v tiesni, za napadne nevyhodnych podmienok, ani v omyle a
se ich zmluvna volnost nebola jiadnym spdsobom obmedzena.

V Bratislave, dita 31. jula 2024 V Michale na Ostrove, dila 31. jula 2024
PROF & PARTNERS s.r.o. Obec Michal na Ostrove
/]
Podpis: / Podpis: A"'\
Meno: Ing. Zuzana Vincarovd, PhD. Meno: Mgr. Julius Boﬁéﬁv AL A
Pozicia: Zod ovegn' Statuta itor Pozicia: Starosta obce =
o BRRTNERS s.r.0. /
gislo licencie 365

puchovska 8, 831 06 Bratislava



PRILOHAC. 1

¢PECIFIKACIA PODMIENOK SPRACUVANIA OSOBNYCH UDAJOV

sprostredkovatel je opravneny v rdmci spracuvani

A. Doba spracuvania spracuvat osobné ddaje po dobu: doba trvania zmluvného vzta
hu a doba archivacie auditorske] dokumentdcie, z

ttatutarneho auditu na s4klade zmluvného vzta

ktorého vznika potreba spracuvania osobnych udajov

B. Povaha a utel spractvania vykonavat nasledovné spra

a osobnych Udajov podla tejto Zmluvy:

hu na vykon

covatelské operacie s osobnymi tdajmi:

! ano | nie ano | nie |
ziskavanie preskupovanie X |
Zaznamenavanie kombinovanie X _J‘
Usporaduvanie ' | obmedzenie X ;
Struktirovanie x | vymazanie x |
Uchovavanie | likviddcia X |
PrepracUvanie 1 zverejiiovanie _'
Zmena [prenos do tretej krajiny alebo x |

, medzinarodnej organizacie |

Vyhladavanie X l poskytovanie prenosom x |

Prehliadanie | poskytovanie inym spésobom x |

Vyuzivanie X \wkon agendy prav dotknutej X ;

| | || osoby _
| vytvéranie databaz [ [x  [mné |

- spracuvat osobné tdaje na nasledovny Ugel/-y: pinenie z

zmluvnych povinnosti vyplyvajucich najma zo zmluvy o dtatutdrnom audite

C. Kategérie osobnych Udajov spractvat nasledovné osobné Udaje:

- meno a priezvisko;

- rodné &islo alebo datum narodenia ( ak nebolo pridelené rodné gislo);

- trvaly pobyt alebo iny pobyt;
- &tatna prisludnost;
- druh a &islo dokladu totoznosti.

D. Kategérie dotknutych osdb  spractvat uvedené osobné udaje fy

postavenie

- osoba oprdvnena konat v mene pravnickej osoby;

- konegny uzivatel vyhod.

dkonnych povinnosti a vykon prav a plnenia

zickych osdb, ktoré maju



PRILOHA €. 2
BEZPECNOSTNE OPATRENIA SPROSTREDKOVATELA

S cielom overit si prijatie primeranych technickych a organizacnych opatreni, aby spracuvanie
spihalo poZiadavky Nariadenia GDPR a Zakona 0 ochrane osobnych udajov na zabezpetenie ochrany
prav dotknutej osoby, prosim vypliite nizsie uvedené zoznamy technickych a organizaénych opatreni,
ktoré implementovala va$a organizacia.

["A. Technické opatrenia

| 1. Technické opatrenia realizované prostriedkami fyzickej povahy | 4no
|
Zabezpetenie objektu pomocou mechanickych zabrannych prostriedkov (napr. | x
uzamykatelné dvere, okna, mreze) a v pripade potreby aj pomocou technickych
zabezpetovacich prostriedkov (napr. elektricky zabezpeovaci systém objektu,
elektricka poziarna signalizacia)

Zabezpetenie chraneného priestoru jeho oddelenim od ostatnych ¢asti objektu (napr. | X

steny, zabrany v podobe prepazok, mreZi alebo presklenia)

Umiestnenie informaéného systému v chranenom priestore (ochrana informacného | x

systému pred fyzickym pristupom neopravnenych oséb a nepriaznivymi vplyvmi

okolia)

Bezpeéné uloZenie fyzickych nosicov osobnych udajov (napr. ulo¥enie listinnych | X

dokumentov v uzamykatefnych skriniach alebo trezoroch)

Zamedzenie nahodného odpozerania osobnych udajov zo zobrazovacich jednotiek

informaéného systému (napr. vhodné umiestnenie zobrazovacich jednotiek)

Disponovanie zariadenim na nicenie fyzickych nosicov osobnych ddajov (napr. | X

ﬂriadenie na skartovanie listin)

2.0chrana pred neopravnenym pristupom ano
Zifrova ochrana obsahu datovych nosicov a Sifrova ochrana dat premiestiiovanych

prostrednictvom potitacovych sieti

Pravidld pristupu tretich stran k informaénému systému, ak k takému pristupu

dochadza

| Pseudonymizacia osobnych Gdajov

| 3. Riadenie pristupu opravnenych oséb ano
|dentifikacia, autentizacia a autorizacia opravnenych 0s6b v informagnom systéme
Zaznamenavanie vstupov jednotlivych opravnenych os6b do informaé&ného systému X
4. Ochrana proti $kodlivému kodu éno

Detekcia pritomnosti gkodlivého kodu v prichadzajuce] elektronickej poste a v inych | x
| siboroch prijimanych verejne pristupnej potitalove] siete alebo z datovych nosicov
Wchrana pred nevyziadanou elektronickou postou
rPouiivanie legalneho a Sprostredkovatel‘om schvaleného softvéru
Fravidlé stahovania stiborov z verejne pristupnej potitatovej siete

5. Sietova bezpe&nost

Kontrola, obmedzenie alebo zamedzenie prepojenia informaéného systému, v ktorom

s spracuvané osobné Gdaje s verejne pristupnou potitatovou sietou J
rEvidencia vietkych miest prepojenia sieti vratane verejne pristupnej potitacovej siete
Pchrana vonkajsieho a vnutorného prostredia prostrednictvom nastroja siefovej

bezpe&nosti (napr. firewall)
[ Pravidla pristupu do verejne pristupnej potitacovej siete (napr. zamedzenie pripojenia | X
|k urcitym webovym sidlam)




Ochrana proti inym hrozbam pochadzajucim z verejne pristupnej potitatove]j siete | X

(napr. hackersky utok)

ano

Test funkcionality ddtového nosica zalohy

|
f 6. Zalohovanie
[ Vytvéranie zaloh s vopred zvolenou periodicitou

| Test obnovy informaéného systému zo zalohy

Bezpetné ukladanie zaloh

7. Likvidécia osobnych udajov a datovych nosicov

Bezpe&né vymazanie osobnych udajov z datovych nositov

Zariadenie na likviddciu datovych nosi¢ov osobnych udajov

8. Aktualizacia operaéného systému a programového aplika¢ného vybavenia

Aktualizacia operaéného systému a programového aplikaéného vybavenia

B. Organizatné opatrenia

I I .
1. Personalne opatrenia

poutenie opravnenych osob pred uskuto€nenim prvej spracovatelske] operdcie s
osobnymi tdajmi

Poulenie o pravach a povinnostiach vyplyvajucich zo Zakona o ochrane osobnych
udajov, GDPR a internych predpisov Sprostredkovatefa a zodpovednosti za ich

poruenie

Vymedzenie osobnych Gdajov, ku ktorym ma mat konkrétna opravnena osoba pristup
na Géel plnenia jej povinnosti alebo dloh

Urcenie postupov, ktoré je opravnena osoba povinna uplatfiovat pri spracuvani
osobnych udajov

Vymedzenie zakdzanych postupov alebo operdcii s osobnymi udajmi

Vymedzenie zodpovednosti za porusenie Zakona 0 ochrane osobnych tdajov, GDPR a
internych predpisov Sprostredkovatela

Poucenie opravnenych oséb © postupoch spojenych s automatizovanymi
prostriedkami spractvania a stvisiacich pravach a povinnostiach (v priestoroch
Sprostredkovatefa a mimo tychto priestorov)

Poverenie zodpovednej osoby v ramci organizacie Sprostredkovatela

Vzdelavanie opravnenych osdb (napr. pravna oblast, oblast informacnych technolagii,
interné predpisy na Useku ochrany osobnych udajov)

Postup pri ukon&eni pracovneho alebo obdobného pomeru opravnenej osoby (napr.
odovzdanie pridelenych aktiv, zrudenie pristupovych prav, pougenie o nasledkoch
porusenia zakonnej alebo zmluvnej povinnosti micanlivosti)

7_Vedenie zoznamu aktiv a jeho aktualizacia

Vedenie zoznamu aktiv a jeho aktualizacia

3. Riadenie pristupu opravnenych osob k osobnym udajom

Kontrola vstupu do objektu a chranenych priestorov Sprostredkovatefa (napr.
prostrednictvom technickych a personalnych opatreni)

Sprava kfucov (individualne pridefovanie kltéov, bezpecné uloZenie rezervnych
klucov)

Pridelovanie pristupovych prav a arovni pristupu (roli) opréavnenych os6b

Sprava hesiel

Vzajomné zastupovanie opravnenych 0s0b (napr. v pripade nehody, docasnej
pracovnej neschopnosti, ukonéenia pracovného alebo obdobného pomeru)

4. Organizacia spracivania osobnych udajov

ano

Pravidla spracuvania osobnych udajov v chranenom priestore

Nepretréitd pritomnost opravnene osoby v chranenom priestore, ak sa v fnom
nachadzaju aj iné ako opravnené 0soby




pravidelné kontroly pristupov k informa¢nému systému)

bezpe&nostnych opatreni s uréenim spdsobu, formy a periodicity jej realizacie (napr.

[ ReZim udrzby a upratovania chranenych priestorov | X
Pravidld spractvania osobnych Udajov. mimo chraneného priestoru, ak sa také
spracuvanie predpoklada
Pravidla manipulacie s fyzickymi nosiémi osobnych Gdajov (napr. listiny, fotografie) | x
mimo chranenych priestorov a vymedzenie zodpoved nosti
Pravidld pouzivania automatizovanych prostriedkov spractivania (napr. notebooky)
mimo chranenych priestorov a vymedzenie zodpovednosti
Pravidlda pouzivania prenosnych datovych nosicov mimo chranenych priestorov a
vymedzenie zod povednosti
5. Likvidacia osobnych udajov ano
Urgenie postupov likvidacie osobnych adajov s vymedzenim sdvisiacej zodpovednosti | X
jednotlivych opravnenych oséb (bezpetné vymazanie osobnych tdajov z détovych
nosicov, likvidacia datovych nosicov a fyzickych nosicov osobnych Gdajov)

6. Bezpednostné incidenty ano
Postup pri ohlasovani bezpeénostnych incidentov a zistenych zranitefnych miest | x
informaéného systému na ucel vasného prijatia preventivnych alebo napravnych
opatreni

Evidencia bezpe&nostnych incidentov a pouzitych riedeni X
Postup pri rieeni jednotlivych typov bezpetnostnych incidentov | X
Identifikacia, evidencia a odstrafiovanie nasledkov bezpeénostnych incidentov T
Postupy pri havdriach, poruchach a inych mimoriadnych situdcidch (napr.
oznamovanie bezpe¢nostnych incidentov)

Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spractvania
(napr. ochrana osobnych udajov na pevnom disku opravovaného potitaca)

7. Kontrolna &innost ano
Kontrolnd innost  Sprostredkovatela zamerana na dodriiavanie prijatych | x

Informovanie opravnenych oséb o kontrolnom mechanizme,
https://www.slov—lex.sk/pravne-predpisy/SK/ZZ/2013/164/20140501

spOsoby jej uskuto&novania)

poznamky.poznamka-3 ak je u sprostredkovatela zavedeny (rozsah kontroly a




