Reg. ¢islo: 209/2024-2060-2020

Zmluva o poskytovani sluzieb
uzatvorend podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorSich
predpisov (d’alej len ,,Obchodny zakonnik*) a v stulade so zdkonom ¢. 343/2015 Z. z. 0 verejnom
obstaravani a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len

,»Zakon o verejnom obstaravani*) (d’alej len ,,zmluva‘)

medzi zmluvnymi stranami:

1. Objednavatel’:

Nézov: Ministerstvo hospodarstva Slovenskej republiky

Sidlo: Mlynské nivy 44/a, 827 15 Bratislava 212

Zastipeny: Ing. Ondrej Varacka, generalny tajomnik sluzobného tradu
ICO: 00686832

DIC: 2021056818

IC DPH: nie je platca DPH

Bankové spojenie:  Statna pokladnica

Cislo étu: SK52 8180 0000 0070 0006 1569

Kontaktna osoba vo veciach zmluvnych: Mgr. Tomas Borkovic¢
e-mail: tomas.borkovic@mhsr.sk

(d’alej len ,,Objednéavatel™)

2. Poskytovatel’:
Obchodné meno:  exe, a. S.

Sidlo: Galvaniho 19045/19, 821 04 Bratislava

Zapisany v: Obchodnom registri Mestského sudu Bratislava III, Oddiel Sa, vlozka
6180/B

Zastipeny: Ing. Daniel Széraz, ¢len predstavenstva

ICO: 17321450

IC DPH: SK20200299490

Bankové spojenie: Slovenska sporitel'na, a.s.

Cislo uétu: SK91 0900 0000 0051 4787 4792

Kontaktna osoba vo veciach zmluvnych: Ing. Margaréta Jakubikova
e-mail: margareta.jakubikova@exe.sk

(d’alej len ,,Poskytovatel)

(dalej Objednavatel’ a Poskytovatel’ spolocne ako ,,zmluvné strany* alebo samostatne ,,zmluvna
strana“)

Preambula

Tato zmluva sa uzatvara ako vysledok verejného obstardvania zdkazky s nizkou hodnotou
,Upgrade Exchange a implementacia hybridného kalendara ”, uskuto¢nenej podl'a § 117 ods. 1
zakona o verejnom obstardvani a v sulade s prislusSnymi ustanoveniami zakona o verejnom
obstardvani. Vzhl'adom na to, ze Objednavatel’ nahradza svoje e-mailové prostredie Exchange
2013, verziou platformy na spracovanie elektronickej posty od spolo¢nosti Microsoft Exchange
2019, zmluvné strany sa dohodli na uzatvoreni tejto zmluvy. Okrem pozdvihnutia verzii
Exchange Server na uroven podporovant spoloc¢nostou Microsoft, Objednavatel’ vyuzije tuto
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prilezitost’ na konsolidaciu svojej e-mailovej infraStruktary v hlavnej lokalite Bratislava. Tento
upgrade umozni Objednavatel’'ovi vyuzit’ stabilitu a vykon Microsoft produktu Exchange 2019
v porovnani so sucasnou infrastruktarou.

CL1
Predmet zmluvy

Predmetom tejto zmluvy je zavdzok Poskytovatela poskytnut Objednévatelovi sluzby IT
infrastruktarneho(nych) experta(ov) za ucelom zrealizovat’ upgrade mailového serveru Exchange
2013 a implementaciu Exchange 2019 v hybridnom rezime v prostredi Objednavatel'a (d’alej len
»predmet zmluvy“) a zavdzok Objednavatela prevziat predmet zmluvy a zaplatit zan
Poskytovatel'ovi zmluvnu cenu.

CLII
Cas, miesto a sposob plnenia

1. Poskytovatel’ sa zavizuje zrealizovat’ predmet zmluvy v stlade s Prilohou ¢. 1 a ¢. 4 zmluvy,
v sulade s dohodnutymi technickymi a funkénymi charakteristikami, platnymi vSeobecne
zavdznymi pravnymi predpismi platnymi na izemi SR a podmienkami tejto zmluvy. Postup prac
podla High Level Designu (HLD), ktory tvori Prilohu ¢.4 tejto Zmluvy, definovanie jednotlivych
krokov a casovy harmonogram prac, budu konzultované vyhradne s Opravnenou 0sobou
z odboru informatiky Objednavatel’a.

2.V pripade potreby fyzickych obhliadok jednotlivych lokalit Objednavatel’a bude pracovnik
Poskytovatela pocas celej dlzky obhliadok fyzicky sprevadzany Opravnenou 0sobou z odboru
informatiky Objednavatel’a.

3. Poskytovatel sa zavizuje zrealizovat’ predmet zmluvy v lehote najneskor do 95 kalendarnych
dni odo dna nadobudnutia G¢innosti tejto zmluvy.

4. Miestom plnenia predmetu zmluvy je sidlo Objednavatel'a na adrese Mlynské nivy 44/a,
Bratislava.

5. Poskytovatel’ odovzda predmet zmluvy uvedeny v €lanku I tejto zmluvy Objednavatelovi
prostrednictvom Preberacieho a akceptacného protokolu. Podpisanim Preberacicho a
akceptacného protokolu bez vyhrad Objednavatel potvrdi, Ze predmet zmluvy bol dodany riadne,
v€as a v sulade s podmienkami ur€enymi v zmluve a Prilohe ¢. 1. Vzor Preberacieho a
akceptacného protokolu tvori Prilohu €. 2 tejto zmluvy. Den prevzatia predmetu zmluvy oznami
Poskytovatel’ Objednavatel’'ovi elektronicky e-mailom najneskor tri (3) pracovné dni vopred na
emailovl adresu uvedenii v zahlavi zmluvy. Objednévatel’ je povinny navrhovany termin
prevzatia odsuhlasit. V pripade, ak Poskytovatel neoznami Objednavatel'ovi predpokladany
termin, Objednavatel’ nie je povinny predmet zmluvy prevziat'.

6. V pripade, Ze Objednavatel bude mat k dodanému predmetu zmluvy vyhrady, vrati
Poskytovatel'ovi jedno vyhotovenie Preberacieho a akceptacného protokolu spolu s pisomnou
Specifikaciou vyhrad/pripomienok k dodanému predmetu zmluvy, a to najneskor do 5 (piatich)
pracovnych dni od predloZenia Preberacieho a akceptatného protokolu Poskytovatelom
Objednavatelovi.

7. Poskytovatel' je povinny odstranit’ namietané vyhrady, resp. zapracovat predlozené
pripomienky do 5 (piatich) pracovnych dni odo diia dorucenia pisomnych vyhrad podl'a bodu 6.
tohto ¢lanku. V pripade, ze vady budu rozsiahlejSieho charakteru, zmluvné strany si mozu
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dohodnut’ iny primerany termin na ich odstranenie. Predmet zmluvy sa bude v takomto pripade
povazovat’ za riadne dodany az po tom, ¢o opravneny zastupca Objedndvatel’a svojim podpisom
na Preberacom a akcepta¢nom protokole potvrdi, Ze vSetky nim vznesené vyhrady podla bodu
6. tohto ¢lanku boli riadne odstranené.

8. Marnym uplynutim pétdinovej lehoty podla bodu 6. tohto ¢lanku bez oznamenia
vyhrad/pripomienok voc¢i dodanému predmetu zmluvy sa bude mat’ za to, ze Objednédvatel’ nema
k dodanému predmetu zmluvy vyhrady.

CL 111
Cena a platobné podmienky

1.V zmysle zakona NR SR ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vykonavacej
vyhlasky €. 87/1996 Z. z. v zneni neskorsich predpisov sa zmluvné strany dohodli, Ze cena za
predmet zmluvy je stanovena v celkovej vyske 61 200,00 EUR (slovom:
Sest'desiatjedentisicdvesto eur) bez DPH, spolu s DPH 20% 73440,00 EUR (slovom:
sedemdesiattritisicStyristoStyridsat’ eur) v stlade s Tabulkou €. 1 v Prilohe €. 1 tejto zmluvy. V
cene podla tohto bodu zmluvy za poskytované, resp. dodané plnenia st zahrnuté vsetky naklady,
odplaty, odmeny a vydavky Poskytovatel’a spojené s predmetom zmluvy.

2. Uhrada faktiry bude vykonana formou bezhotovostného platobného styku. Faktira musi
obsahovat’  nalezitosti danového dokladu  a Specifikdciu  fakturovanej ceny
zrealizovaného predmetu zmluvy. Za spravne vyhotovenie faktury zodpoveda v plnom rozsahu
Poskytovatel’.

3. Faktura musi obsahovat’ vSetky naleZitosti podla § 74 zakona ¢. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov, a to:

a) nazov a sidlo Poskytovatel'a, ndzov a sidlo Objednavatel’a,

b) oznacenie faktury a jej cislo,

c) registraéné Cislo a datum podpisu zmluvy,

d) predmet zdaniteI'ného plnenia (jeho podrobna Specifikdcia) a deii jeho splnenia,
e) datum vyhotovenia a lehotu splatnosti faktury,

f) oznacenie banky a ¢islo bankového Uctu Objednavatel'a v tvare IBAN,

g) celkova fakturovanu sumu a nalezitosti na i¢ely DPH,

h) prilohy pozadované Objednavatel'om,

i) oznacenie banky a ¢islo bankového uctu Poskytovatela v tvare IBAN,

j) podpis a odtlacok peciatky Poskytovatela.

4. V pripade, ak faktira nebude obsahovat’ vSetky nélezitosti urCené vSeobecne zavdznym
pravnym predpisom alebo touto zmluvou, Objednavatel je opravneny do 7 (Siedmich)
pracovnych dni od riadneho dorucenia fakturu vratit’ Poskytovatel'ovi na doplnenie s uvedenim
nedostatkov. V tomto pripade sa prerusi plynutie lehoty splatnosti a nova 30-diova lehota
splatnosti za¢ne plynit’ diiom riadneho dorucenia opravenej faktiry Objednavatel’ovi.
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5. Fakturu je nevyhnutné dorucit’ osobne do podatel'ne Objednavatela alebo zasielat’ doporucene
v obalke oznacenej slovom ,,FAKTURA®. Splatnost’ faktary je 30 (tridsat’) dni odo dna jej
riadneho dorucenia Objednavatelovi.

6. Poskytovatel' je opravneny vystavit® faktiru az na zaklade potvrdeného Preberacieho a
akceptacného protokolu Objednavatel'om, ktorym Objednévatel’ akceptuje poskytnuty predmet
zmluvy.

7. Ak bude Objednavatel’ v omeskani s thradou faktary, Poskytovatel’ ma pravo uplatnit’ arok
z omeskania vo vyske 0,03 % z dlznej sumy za kazdy i zacaty deit omesSkania. Objednéavatel’ nie
je v omeskani s thradou faktury, pokial’ najneskor v posledny den jej splatnosti bola fakturovana
suma z jeho uctu odpisana v prospech uctu Poskytovatel’a.

8. Fakttra sa povazuje za uhradenu diiom odpisania fakturovanej sumy z G¢tu Objednavatel’a v
prospech uctu Poskytovatela.

CL IV
Zarucéna doba a zodpovednost’ za vady

1. Poskytovatel’ zodpoveda za to, Ze predmet zmluvy bude realizovany podl'a podmienok tejto
zmluvy, bez akychkol'vek vad a nedorobkov v sulade so vSeobecne zavdznymi pravnymi
predpismi, bez porusenia prav tretich osob, ze predmet zmluvy bude mat’ pocas zaruc¢nej doby
vlastnosti dojednané v tejto zmluve a bude zodpovedat’ kvalitativnym poziadavkam stanovenym
v platnych normach a vysledku ur€enému v tejto zmluve.

2. Odo dna prevzatia predmetu zmluvy a potvrdenim Preberacieho a akceptacného protokolu
Objednavatel'om sa Poskytovatel’ zavdzuje, Ze pocas trvania zaru¢nej doby bude mat’ predmet
zmluvy vlastnosti dohodnuté v tejto zmluve a bude spdsobily na pouzitie na dohodnuty alebo
inak obvykly ucel.

3. Zaru¢na doba na predmet zmluvy je minimalne 12 mesiacov od jeho akceptovania
Objednéavatelom. V pripade opravnenej reklamécie sa zaru¢na doba predlZzuje o Cas
reklamacného konania ukonceného odovzdanim opravené¢ho predmetu zmluvy
Objednavatelovi.

4. Ak sa pocas zarucnej doby vyskytnu vady predmetu zmluvy, Objednavatel’ si uplatni u
Poskytovatel'a pisomnua reklamaciu, ku ktorej je Poskytovatel’ povinny pisomne vyjadrit’ sa a
navrhnut’ sposob a termin vybavenia reklamacie najneskor do siedmich (7) pracovnych dni odo
dna jej dorucenia. Ak sa v tejto lehote Poskytovatel’ k reklamacii nevyjadri, je zrejmé, ze s
opodstatnenostiou reklamécie stihlasi a reklamované vady bezplatne odstrani najneskor do tridsat’
(30) pracovnych dni odo diia dorucenia reklamécie.

5. Zmluvné strany sa dohodli, Ze Objednavatel’ uplatni reklamaciu vady zo zaruky predmetu
zmluvy pisomnou formou, opravnenej osobe Poskytovatela e-mailom na adresu
Margareta.Jakubikova@exe.sk, alebo postou na adresu Poskytovatel'a uvedenej v zahlavi tejto
zmluvy.

6. Postup pri rieSeni vad a pri reklamacii predmetu zmluvy sa dalej riadi prisluSnymi
ustanoveniami Obchodného zékonnika a d’alSich vSeobecne zavdznych pravnych predpisov
platnych na uzemi SR.
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CLV
Prava a povinnosti zmluvnych stran

Objednavatel’ sa zavizuje:

a)

b)

9)

h)

poskytnut’ Poskytovatel'ovi vSetku potrebnu sucinnost’ tykajicu sa najma podkladov
a dokladov na zaklade jeho poziadaviek na splnenie povinnosti poskytnat’ predmet
zmluvy riadne a v¢as,

zaistit' sucinnost’ tretich osob spolupracujucich s Objednavatelom, ak je taka
stcinnost’ potrebna pre riadne a vcasné plnenie zavizkov Poskytovatel'a podla tejto
zmluvy,

zabezpecit’ Poskytovatel'ovi v primeranom rozsahu potrebné informacie a pripadné
konzultacie k stic¢asnému technologickému postupu, ak bude Objednéavatel’ takymi
informaciami disponovat’ atieto budi nevyhnutné na poskytovanie predmetu
zmluvy,

zabezpecCit' pre Poskytovatela splnomocnenia, na zdklade ktorych bude moct
ziskavat’ informdacie na dohodnutych miestach,

zabezpedit’ v nevyhnutnom rozsahu pritomnost’ Opravnenej osoby Objednavatel’a v
mieste plnenia u Objednévatel'a na splnenie zaviazku Poskytovatel'a v zmysle tejto
zmluvy,

zabezpecit’ odbornych garantov pre jednotlivé Problémové oblasti s potrebnymi
kompetenciami pre rozhodovanie a bezodkladne oznamit Poskytovatel'ovi
akukol'vek zmenu garantov a kontaktnych osob,

zabezpecit' Poskytovatel'ovi vSetky pripadné relevantné legislativne, metodické,
koncepéné, dokumentacné, normativne a d’al$ie materialy a dokumenty vztahujiice
sa k problematike Informacnych technolédgii, ak bude Objednavatel’ takymi
informaciami disponovat’, to vSak len za predpokladu, Ze Poskytovatel nema
k takymto materialom sam pristup a len v rozsahu, v akom si tento pristup nevie
Poskytovatel’ zabezpecit’ sam,

zabezpecit' pre pracovnikov Poskytovatela také pracovné podmienky v stlade
s pravidlami bezpecnosti a ochrany zdravia pri praci, aké zabezpecuje pre svojich
Zamestnancov,

poskytnut’ Poskytovatel'ovi primerané prostriedky dialkovej spravy — VPN.

Poskytovatel sa zavdzuje:

a)

b)

c)

Poskytovat’ predmet zmluvy riadne a v¢as, S odbornou starostlivost'ou, podl’a svojich
najlepSich schopnosti, ¢estne, hospodarne, s vyuzitim vSetkych jeho dostupnych
odbornych znalosti a sktisenosti, v sulade platnymi v§eobecne zavaznymi pravnymi
predpismi a ostatnymi podmienkami uvedenymi v tejto zmluve,

Telefonicky, pisomne (e-mailom) alebo inym sposobom podrl'a tejto zmluvy reagovat’
na kazda poziadavku Objednavatel’a, tykajicu sa predmetu tejto zmluvy,

Dodrziavat’ a aplikovat’ povinnosti vyplyvajice z prislusnych vSeobecne zédviznych
pravnych predpisov, technickych noriem (STN normy ainé), metodickych
usmerneni, metodik a Standardov platnych v ¢ase podpisu tejto zmluvy,
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d) ResSpektovat’ a dodrziavat’ vSetky bezpecnostné, organizacné, technické opatrenia a
predpisy Objednavatela spojené s pracou V priestoroch Objednavatela a v sieti
Objednavatel’a, s ktorymi ho Objednavatel’ preukazatel'ne oboznamil,

e) Respektovat’ a dodrziavat’ pokyny utvaru kybernetickej bezpecnosti a upovedomit’
Objednavatel'a na kazdé kybernetické riziko alebo kyberneticky incident, ktory
identifikuje pri vykonavani predmetu zmluvy,

f) Kontaktnd osoba Objedndvatela pre nahlasovanie kybernetickych rizik alebo
kybernetickych incidentov je manazér kybernetickej bezpecnosti Objednavatela, s
e-mailovou adresou lubomir.kerepecky@mbhsr.sk, tel.: +421915997687,

g) V pripade zisteného a nahlaseného kybernetického incidentu postupovat’ v zmysle
zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov V zneni neskor$ich predpisov a doplnujucich vyhlasok,

h) Poskytnut’ Objednavatel'ovi konkrétny zoznam osob, ktoré budu v jeho mene plnit
podmienky tejto zmluvy alen tymto osobam Poskytovatela budi vytvorené
pristupové opravnenia do informaénych technologii Objednavatela v zmysle §5
vyhlasky €. 362/2018 Z. z. Narodného bezpecnostného tradu,

i) Neodkladne pisomne informovat’ Objednavatel’a o kazdom pripadnom omeskani, ¢i
inych skuto¢nostiach, ktoré by mohli ohrozit’ riadne a vcasné poskytovanie predmetu
zmluvy,

j) Ze nebude odnasat data zprostredia Objednavatela. V pripade potreby,
Poskytovatel’ pisomne poziada o ich kopiu. Data potrebné na realizaciu zmluvy je
Poskytovatel' opravneny rozmnozovat a spristupfiovat’ v nevyhnutnom rozsahu len
pre tento ucel a len osobam, ktoré sa na plneni zmluvy priamo podiel'aju.
Poskytovatel' sa zavdzuje vykonavat' testovanie vyluéne na anonymizovanych
datach, ktoré pre tieto ucely doda Objednavatel. Poskytovatel' sa zavédzuje na
poziadanie alebo po ukonceni platnosti zmluvy poskytnuté data vratit na
dohodnutom médiu a formate alebo ich komisionalne znicit’,

k) Dodrziavat’ bezpecnostné poziadavky Specifikované v Metodike pre systematické
zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti
(dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenial KT_v2.1.pdf , dalej ako
,Metodika zabezpecenia®).

CL. VI
Sucinnost’

1. Objednavatel poskytne Poskytovatel'ovi nevyhnutnt st¢innost’ pri plneni podl'a tejto zmluvy,
ktoru si Poskytovatel' vyziada aspont 5 pracovnych dni pred jej poskytnutim, v dostatocnom
rozsahu a v primeranej miere najmé tym, ze zabezpe€i sucinnost’ svojich zamestnancov a
spolupracujucich o0sob, bude spolupracovat’ na Specifikdciach, testoch, prevzati atd’. Rozsah a
miera suc¢innosti bude Specifikovana pri reSpektovani technickych a kapacitnych mozZnosti
Objednavatel’a a potrieb riadneho poskytovania sluzieb Poskytovatelom. Objednavatel’ umozni
Poskytovatel'ovi kontrolovany pristup k hardvéru a softvéru pomocou VPN, a to v rozsahu
vymedzenom Objednavatel'om, pricom Poskytovatel' je povinny reSpektovat, zabezpecit
a dodrziavat’ ochranu dat Objednavatela ako aj osobitné povinnosti vyplyvajuce z pravnych
predpisov (napr. ustanovenie § 17 Obchodny zakonnik, z. ¢. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov Vv zneni neskorsSich predpisov). Objednavatel’
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nema narok na nahradu nékladov, ktoré mu v suvislosti so zabezpecenim nevyhnutnej su¢innosti
vzniknu.

2. Zmluvné strany si do 10 dni od nadobudnutia ucinnosti tejto zmluvy pisomne oznamia
zoznam Opravnenych osdb, podla Clanku XIII bod 4, ktoré buda zastupovat’ zaujmy svojej
zmluvnej strany pre definovani oblast’.

3. Objednéavatel’ zabezpeci, aby nemohlo dojst’ ku strate dat (len v pripade, ak k strate dat neddjde
systémovou chybou, chybou aplikacie, alebo neosetrenou bezpecnostnou zranitel'nost’ou), pre
spracovanie ktorych boli Sluzby Poskytovatela poskytnuté alebo pouzité a bude udrziavat
aktualne zalozné kopie prislusného softvéru a dat. Tym nie je dotknuta povinnost’ Poskytovatel'a
postupovat’ s odbornou starostlivost'ou v zdujme predchddzaniu stratam takych dat.

4. Objednavatel’ sa zavdzuje upozornit' Poskytovatel'a na akékol'vek potencidlne ohrozenie
bezpec¢nosti a zdravia vo svojich objektoch a prijat’ vSetky opatrenia k zaisteniu bezpecnosti a
ochrany zdravia. Poskytovatel’ sa zavizuje reSpektovat’ a dodrziavat’ upozornenia a opatrenia
Objednavatel’a o zaisteni bezpecnosti a ochrany zdravia pri praci.

CL VI
Sankcie

1. Pre pripad nedodrzania podmienok tejto zmluvy dohodli zmluvné strany nasledovné zmluvné
pokuty a tiroky z omeskania:

a) za omeskanie Poskytovatel’a s realizovanim predmetu zmluvy podla Clanku II bod 3. tejto
zmluvy je Objednavatel’ opravneny uplatnit’ si zmluvnu pokutu vo vyske 0,03 % z ceny predmetu
zmluvy za kazdy aj zacaty deni omeSkania,

b) za omeskanie Poskytovatela s vybavenim reklamécie v lehote a spdsobom podla Clanku IV
tejto zmluvy je Objednavatel’ opravneny uplatnit’ si zmluvnu pokutu vo vyske 0,03% z ceny
predmetu zmluvy za kazdy aj zaCaty den omeskania,

2. Zmluvnu pokutu zaplati Poskytovatel’ Objednavatel’'ovi v lehote piatich (5) kalendarnych dni
odo dina dorucenia vyzvy na zaplatenie zmluvnej pokuty do sidla Poskytovatela.

3. Zaplatenim zmluvnej pokuty Poskytovatelom nezanika narok Objednavatela na pripadna
nahradu Skody, ktora vznikla v pri¢innej stivislosti s poruSenim zmluvnej povinnosti, za ktoru je
uplatiiovana zmluvna pokuta.

CL VIII
Trvanie zmluvy

1. Zmluva je uzatvorena na dobu urcitq, a to do riadneho odovzdania predmetu zmluvy.

2. Zmluvné strany sa dohodli, ze zmluvu je mozné skoncit’:

a) pisomnou dohodou zmluvnych stran, a to diiom uvedenym v takejto dohode; v dohode o
skonceni zmluvy sa sucasne upravia naroky zmluvnych strdn vzniknuté na zéklade alebo v

suvislosti s touto zmluvou,

b) pisomnym odstupenim od zmluvy v pripade podstatného poruSenia zmluvy.
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c) kazda zo zmluvnych stran ma pravo pisomne vypovedat zmluvu bez udania dévodu.
Vypovedna doba je dvojmesacnd a zacina plynut prvym dnom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola vypoved’ doruc¢enéd druhej zmluvnej strane.

3. Odstupenie od zmluvy sa uskuto¢ni pisomnym ozndmenim odstupujucej zmluvnej strany
adresovanym druhej zmluvnej strane zaroven s uvedenim doévodu odstupenia od zmluvy a je
ucinné okamihom jeho doruc¢enia. Dorucuje sa zdsadne na adresu zmluvnej strany uvedenu v
tejto zmluve.

4. Za podstatné porusenie zmluvy sa povazuje:

a) omeskanie Poskytovatela s realizaciou predmetu zmluvy oproti dohodnutému terminu plnenia
o viac ako dva (2) tyzdne,

b) ak cena bude fakturovana v rozpore s podmienkami dohodnutymi v tejto zmluve,

c) Poskytovatel’ preukazatel'ne zrealizuje Objednavatelovi predmet zmluvy takych parametrov,
ktoré su v rozpore s touto zmluvou,

d) Objednavatel je v omeskani so zaplatenim faktury o viac ako Sest'desiat (60) dni,
e) proti Poskytovatel'ovi zacalo konkurzné konanie alebo restrukturalizacia,
f) Poskytovatel’ vstapil do likvidacie,

g) Poskytovatel’ kona v rozpore s touto zmluvou a/alebo vSeobecne zavdznymi pravnymi
predpismi platnymi na uzemi SR a na pisomnu vyzvu Objednavatela toto konanie a jeho
nasledky v ur€enej primeranej lehote neodstrani.

5. Skoncenim tejto zmluvy nezanikaji zmluvnym stranam vzajomné prava a povinnosti tykajuce
sa vzajomného plnenia najmé naroky z pripadnych zmluvnych pokut a ostatnych sankcii a narok
na nahradu Skody vzniknutej porusenim tejto Zmluvy a inych povinnosti zmluvnych stran
zotrvavajucich po okamihu zaniku tejto zmluvy.

Cl. 1X
Osobitné protikorup¢né ustanovenia

1. Pri plneni tejto zmluvy sa Poskytovatel zavédzuje dodrziavat' platné pravne predpisy
vztahujlce sa ku korupcii a korupénému spravaniu.

2. Poskytovatel podpisom tejto zmluvy vyhlasuje, ze bol oboznameny S Protikorupcnou
politikou Objednavatel’a, ktora je zverejnend na webovom sidle Objednavatela na adrese:
https://www.mhsr.sk/ministerstvo/prevencia-korupcie, jej obsahu porozumel a zavizuje sa ju
reSpektovat’.

3. Poskytovatel’ podpisom tejto zmluvy zaroven vyhlasuje, Ze:

a) pozna znaky korupcie a korupcného spravania,

b) zdrzi sa akejkol'vek formy korupcie a korupéného spravania v suvislosti s plnenim zavizkov
vyplyvajucich z tejto zmluvy,

C) poskytne stéinnost’ v pripade posudzovania podozrenia z korupcie alebo korupéného
spravania,
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d) zdrzi sa akychkol'vek foriem korupcie suvisiacich s plnenim predmetu zmluvy alebo zaviazkov
vyplyvajucich z tejto zmluvy, ktort planuje, alebo uz uzavrel s Objednavatel'om,

e) bezodkladne oznami Objednavatel'ovi akékol'vek podozrenie z korupcie a poskytne suc¢innost’
pri preskimavani tohto oznamenia,

f) nie je v konflikte zdujmov vo vztahu k zamestnancom Objednavatela, ktory by mohol
ovplyvnit’ realizaciu predmetu tejto zmluvy s Objednavatel'om.

4. Poskytovatel’ sa podpisom tejto zmluvy zavézuje predchadzat’ korupcii v suvislosti s plnenim
predmetu, ¢innost'ou alebo vztahom vyplyvajacich z tejto zmluvy, a to v zmysle Protikorupéne;j
dolozky, ktora je prilohou tejto zmluvy a je jej neoddeliteI'nou stucast’ou.

5. Tato zmluvu je mozné ukoncit’ aj z dovodov uvedenych v Protikorupcnej dolozke, ktora je
prilohou tejto zmluvy.

Cl X
Ochrana citlivych informacii a osobnych udajov

1. Ak Poskytovatel’ pri plneni predmetu Zmluvy bude spracuvat’ v mene Objednavatel’a osobné
udaje dotknutych osob, a teda bude vystupovat’ v postaveni sprostredkovatel’a v zmysle €l. 4 ods.
8 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0sob pri spracivani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), (dalej len ,,GDPR*) a § 5
pism. p) zédkona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov (dalej len ,,zakon o ochrane osobnych tdajov*), zmluvné
strany sa zavizuji uzatvorit’ zmluvu o povereni spracivanim osobnych udajov v zmysle ¢lanku
28 GDPR a § 34 zakona o ochrane osobnych tudajov, a to sucasne s uzatvorenim tejto zmluvy.
V zmluve o povereni spractivanim osobnych tdajov podla predchadzajicej vety zmluvné strany
vymedzia predmet a dobu spracuvania osobnych udajov, povahu a ucel spracuvania, zoznam
alebo rozsah osobnych tdajov, kategdrie dotknutych 0so6b a povinnosti a prava Objednavatela
ako prevadzkovatela, ako 1 ustanovia d’alSie prava a povinnosti v sulade so zdkonom o ochrane
osobnych udajov.

2. Zmluvné strany su povinné zachovavat mlcanlivost o osobnych udajoch a zaviazat
mlcanlivostou vSetkych zamestnancov alebo pracovnikov, ktori pridu do styku s osobnymi
udajmi, pricom povinnost mlcanlivosti trvd aj po skonceni pracovného pomeru,
Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych osob.

3. Dévernou informaciou je udaj, podklad, poznatok, dokument alebo ina informécia, bez ohl'adu
na formu jej zachytenia,

a) ktora sa tyka zmluvnej strany (najmé informacie o jej Cinnosti, Struktare, hospodarskych
vysledkoch, vSetky zmluvy, finan¢né, Statistické a uctovné informdcie, informacie o jej majetku,
aktivach a pasivach, pohl'adavkach a zadvizkoch, informacie o jej technickom a programovom
vybaveni, know-how, hodnotiace Stadie a spravy, podnikatel'ské stratégie a plany, informacie
tykajice sa predmetov chranenych pravom priemyselného alebo iného dusevného vlastnictva a
vSetky d’al§ie informacie o zmluvnej strane),

b) ktora bola poskytnuta zmluvnej strane alebo ziskana zmluvnou stranou pred nadobudnutim
platnosti a u¢innosti zmluvy a tiez pocas jej platnosti a u¢innosti, pokial’ sa tyka jej predmetu,
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C) ktora je vyslovne zmluvnou stranou oznacena ako ,,doverna®, ,,confidential®, ,,proprietary*
alebo inym obdobnym oznaéenim, a to od okamihu oznamenia tejto skuto¢nosti druhej zmluvnej
strane,

d) pre ktorti je stanoveny vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky
osobitny rezim nakladania (najméd obchodné tajomstvo, bankové tajomstvo, telekomunikacné
tajomstvo, dafiové tajomstvo).

(d’alej len ,,Citlivé informacie®)

4. Zmluvné strany su povinné zachovavat’ ml¢anlivost’ o Citlivych informéciach, ktoré ziskali v
stvislosti s plnenim predmetu zmluvy a ziskané vysledky nesmu d’alej pouzit’ na iné Gcely ako
na plnenie predmetu zmluvy, okrem pripadu poskytnutia Citlivych informacii odbornym
poradcom Poskytovatel'a (vratane pravnych, uctovnych, danovych a inych poradcov alebo
auditorov), ktori st viazani vSeobecnou povinnostou mlcanlivosti na zéklade osobitnych
pravnych predpisov alebo su povinni zachovavat mlcanlivost’ na zaklade pisomnej dohody
s dotknutou zmluvnou stranou, alebo subdodavatel'om, ak sa subdodavatel’ podiel'a na plneni
predmetu zmluvy, a ak je to potrebné na Gcéely plnenia povinnosti Poskytovatel'a podl'a zmluvy.

5. Povinnost’ zmluvnych stran zachovavat’ ml¢anlivost’ o Citlivych informaciach sa nevztahuje
na informacie, ktoré:

a) boli zverejnené uz pred podpisom zmluvy;

b) sa stani vSeobecne a verejne dostupné po podpise zmluvy z iného dévodu ako z dévodu
porusenia povinnosti podl'a zmluvy;

C) maju byt spristupnené na zéklade povinnosti stanovenej zdkonom, rozhodnutim sudu,
prokuratiry alebo na zéklade iného zavidzného rozhodnutia prislusného organu;

d) boli ziskané Poskytovatel'om, resp. Objednavatelom od tretej strany, ktora ich legitimne
ziskala alebo vyvinula a ktora nema ziadnu povinnost’, ktord by obmedzovala ich zverejiiovanie.

6. Zmluvné strany sa zavézuju, ze poucia svojich zamestnancov, Statutarne organy, ich ¢lenov a
subdodavatel'ov, ktorym st spristupnené Citlivé informdcie, o povinnosti ml¢anlivosti v zmysle
tohto ¢lanku zmluvy.

7. Zmluvné strany sa zavidzuju uzivat Citlivé informacie vylu¢ne na ucel, na ktory im boli
poskytnuté a zaroven sa zavdzuju Citlivé informacie ochrafiovat najmenej s rovnakou
starostlivost'ou ako ochraniuju vlastné Citlivé informécie rovnakého druhu, vzdy vSak najmenej
Vv rozsahu primeranej odbornej starostlivosti, predovSetkym ich buda chréanit’ pred ndhodnym
alebo neopravnenym poskodenim a znienim, ndhodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie
je vtejto zmluve ustanovené inak, zaviazuju sa, ze bez predchadzajiceho pisomného suhlasu
druhej zmluvnej strany neposkytnil, neodovzdaju, neoznamia alebo inym spésobom nevyzradia,
resp. nespristupnia Citlivé informacie tretej osobe.

8. Objednavatel na =zaklade riadne uzatvorenej pisomnej zmluvy o mlcanlivostia
ochrane Citlivych informéacii odovzda bezodkladne po uzatvoreni tejto zmluvy Poskytovatel'ovi
pristupové mena a hesld k Informa¢nym technoldgiam, a to na zéklade pisomného preberacieho
protokolu.
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CL X1
Bezpec¢nost’

1. Poskytovatel’ sa v stvislosti s plnenim predmetu zmluvy zaviazuje dodrziavat’ bezpecnostnu
politiku Objednavatel’a a d’alSie Objednavatelom vydané bezpecnostné smernice a Standardy,
s ktorymi ho Objednavatel’ preukdzate'ne oboznémil, poziadavky na bezpecnost’ definované
zakonom €. 68/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
Vv zneni neskorSich predpisov (d’alej len ,,zakon o kybernetickej bezpecnosti®), zdkonom o ITVS
a Vyhlaskou o Standardoch pre ITVS, Vynosom o Standardoch pre ISVS a bezpecnostné
poziadavky uvedené v tejto zmluve.

2. Poskytovatel sa zavézuje zaistit’ bezpecnost’ a odolnost’ Informaénych technolégii v stlade so
zakonom o Kybernetickej bezpecnosti v zneni dopliujucich vyhlasok a v sulade s principmi
dobrej praxe v oblasti kybernetickej a informacnej bezpecnosti. Poskytovatel’ sa zaviazuje uz
v procese navrhu akejkol'vek zmeny informacnych technologii predlozit’ tento navrh Utvaru
kybernetickej bezpecnosti Objednavatel’a na posudenie v zmysle §14 ods. 1 pism. a) vyhlasky ¢.
362/2018 Z. z. anasledne poskytnit’ suc¢innost’ pri-testovani hotového rieSenia na pritomnost’
znamych zranitel'nosti. V pripade zistenia zranitelnosti sa Poskytovatel zavizuje tieto
zranitel'nosti odstranit, a podl'a pokynov utvaru kybernetickej bezpecnosti Objednavatela
vykonat’ opdtovné akceptatné testovanie a zdokumentovany vysledok testovania odovzdat
Objednavatel’'ovi spolu s dodavanym rieSenim.

3. Vpripade vzniku avySetrovania kybernetického incidentu poskytni zmluvné strany
maximalnu su¢innost’ ttvaru kybernetickej bezpec¢nosti Objednéavatel'a a d’alsim orgdnom, ktoré
v zmysle platnej legislativy st opravnené na takéto vySetrovanie.

4. Poskytovatel’ sa zavdzuje dodrZiavat’ nasledovné bezpecnostné opatrenia a zasady:

a) vSetky vstupy do prvkov tvoriacich informaéné technologie dodavaného rieSenia su
kontrolované na validnost’ a st sanitované;

b) je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vsetky ostatné st vypnuté;

C) Vv pripade, Ze je nevyhnutné vykonavat’ spravu informacnej technoldgie - dodavaného riesenia
na dialku, je to mozné vykonéavat vyhradne prostrednictvom Sifrovanych protokolov a kazdy
vzdialeny zasah je zdokumentovany a zdznam o zasahu je odovzdany Objednavatel’'ovi najneskor
V posledny dent daného mesiaca;

d) Poskytovatel umozni Objednavatel'ovi vykonat skeny zranitelnosti alebo penetracné testy
kazdého dodavaného rieSenia pred jeho findlnym odovzdanim a Poskytovatel sa zavizuje
nedostatky zistené tymto testovanim pred odovzdanim rieSenia odstranit’;

e) vSetky zmeny v dodavanom rieSeni st zdokumentované a su poskytnuté Objednavatelovi
bezpecnym sposobom najneskor v Case nasadenia zmeny do produkéného prostredia,

5. Poskytovatel’ je povinny poskytnut’ sucinnost’ Objednavatel'ovi vykonat’ audit bezpecnosti
dodéavaného rieSenia na overenie miery dodrZiavania bezpecnostnych poziadaviek relevantnych
pravnych predpisov a zmluvnych poziadaviek. Poskytovatel’ vyhlasuje a zavédzuje sa, Ze prijme
opatrenia na zabezpecenie napravy zisteni z auditu bezpecnosti Informaéného systému.

11
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CL X1
Opravnené osoby a komunikacia

1. Zmluvné strany sa zavézuju do piatich (5) pracovnych dni od podpisu tejto zmluvy vymenovat
d’al$ie ur¢ené Opravnené osoby, ktoré¢ budu pocas jej platnosti a ucinnosti opravnené konat’
Vv technickych veciach za Poskytovatel’a a Objednavatela (dalej len ,,Opravnena osoba‘®).

2. Prostrednictvom uréenych Opravnenych osob zmluvné strany:

a) uskutocnia vSetky organiza¢né zalezitosti s ohadom na vSetky aktivity a ¢innosti stvisiace
S plnenim podla tejto zmluvy;

b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti zmluvnych stran stvisiacich s plnenim
podla tejto zmluvy;

c) sleduju priebeh plnenia tejto zmluvy;
d) navrhuju potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto zmluvy;
e) zabezpecia vzajomnu spolupracu a saéinnost,

3. Kazdd zo zmluvnych strdn moéze zmenit’ uréené Opravnené osoby opravnené jednat
Vv technickych veciach. Tak4to zmena je U€¢inna diiom dorucenia pisomného ozndmenia o zmene
obsahujticeho aj meno a kontaktné udaje novej opravnenej osoby druhej zmluvnej strane.

4. Zmluvné strany sa dohodli, ze uréenymi Opravnenymi osobami opravnenymi jednat’
Vv technickych veciach st:

a) Za Objednavatel’a:

Meno a funkcia: Milan Kubis,
Telefonicky kontakt: 0905 242 875
e-mail: milan.kubis@mhsr.sk

b) Za Poskytovatela:

Meno a funkcia: Martin Gucky,
Telefonicky kontakt: 0911 721 236
e-mail: martin.gucky@exe.sk.

5. Ur¢ené Opravnené osoby Objednavatel’a a Poskytovatel'a ozndmia Opravnenej osobe druhej
strany aj osoby pre eskalaciu rieSenia poziadaviek.

CL X1l
Ostatné dojednania

1. Odberatel’ sa zavézuje poskytnut’ Dodavatel'ovi potrebnu sicinnost’ pre riadne a v€asné
odovzdanie predmetu zmluvy, najmd zabezpeCit vstupy pracovnikom Dodavatela do

12
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vSetkych potrebnych priestorov Odberatel’a a poskytnut’ sietovy pristup k hardvérovym a
softvérovym prostriedkom.

2. Dodavatel' je povinny na plnenie zmluvy pouzit' expertov pozadovanych v ramci
poziadaviek stanovenych verejnym obstaravatel'om, v ramci podmienok ucasti vo verejnom
obstardvani k predmetu tejto zmluvy:

- Security Architect

- Infrastructure Expert

3. Dodévatel’ ma za povinnost’ oznamit’ vopred zmenu experta/expertov, ktorych pouziva na
realizaciu zmluvy. V pripade, ak niektory z expertov ukonci spolupracu s Dodavatel'om, v
pripade umrtia experta alebo v inom relevantnom pripade, ktory zabranuje expertovi riadne
vykonavat plnenie zmluvy, je Dodavatel’ povinny o tejto skutocnosti bez zbyto¢ného odkladu
pisomne informovat’ Odberatel’'a a zaroven aktualizovat’ zoznam experta/expertov, ktorymi
bude plnit’ nad’alej podmienky zmluvy. Pri zmene alebo doplneni experta, musi tento expert
spiiiat’ minimélne poziadavky stanovené verejnym obstardvatelom v ramci podmienok uéasti
vo verejnom obstaravani k predmetu tejto zmluvy t. j. musi spiiiat’ podmienky uéasti tykajice
sa technickej alebo odbornej spdsobilosti, aké spinal kI'a¢ovy expert, ktorého mé nahradit’
alebo doplnit. Oznadmenie o zmene experta predlozi Dodavatel v pisomnej forme -
aktualizovany zoznam experta/expertov spolu s dokladmi preukazujucimi splnenie
predmetnych minimalnych poziadaviek stanovenych verejnym obstaravatelom v ramci
podmienok ucasti vo verejnom obstaravani k predmetu tejto zmluvy na expertov pred ich
nastupom na vykon ¢innosti podl'a zmluvy. V pripade, Ze Odberatel zisti, Ze expert nebude
spifiat’ minimélne poziadavky stanovené verejnym obstaravatelom v ramci podmienok ucasti
vo verejnom obstardvani k predmetu tejto zmluvy je Odberatel opravneny vyzvat
Dodavatel'a na nahradenie takého experta do 5 pracovnych dni od dorucenia takejto vyzvy.
Nevykonanie takejto ndhrady sa povazuje za podstatné porusenie zmluvy a Odberatel’ je
opravneny od tejto zmluvy okamzite odstupit’ V pripade zmeny experta nie je potrebné
vyhotovovat’ dodatok k zmluve.

ClL X1V
Zavereéné ustanovenia

1. Tato zmluvu je mozné menit alebo dopliat’ iba pisomnymi a o&islovanymi dodatkami
podpisanymi opravnenymi zastupcami obidvoch zmluvnych stran.

2. Zmluva je vyhotovend v Siestich rovnopisoch, z ktorych Objednavatel’ prevezme Styri
rovnopisy a Poskytovatel’ dva rovnopisy.

3. Prava apovinnosti zmluvnych stran, ktoré nie si upravené v tejto zmluve sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych vSeobecne zaviznych
pravnych predpisov platnych na izemi SR.

4. Tato Zmluva nadobuda platnost’ dilom jej podpisu oboma zmluvnymi stranami a uc¢innost’ v
den nasledujtci po dni zverejnenia zmluvy v sulade s ustanovenim § 47a zékona ¢. 40/1964 Zb.
Obcianskeho zakonnika a § 5a zakona €. 211/2000 Z. z. o slobodnom pristupe k informécidm a
o zmene a doplneni niektorych zakonov (zakon o slobode informacii) Vv zneni neskorSich
predpisov.
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5. NeoddeliteI'nou sti¢ast'ou tejto zmluvy su nasledovné prilohy:
Priloha ¢. 1 — Podrobny opis predmetu zakazky / technicka Specifikacia
Priloha ¢. 2 — Preberaci a akceptac¢ny protokol

Priloha ¢. 3 — Protikorupcné dolozka

Priloha ¢. 4 — High Level Design (HLD)

Priloha €. 5 — Navrh na plnenie kritérii a navrh ich vyhodnotenia

Priloha €. 6 - Pristup tretich stran MH SR

6. Zmluvné strany prehlasuji, ze si zmluvu pred jej podpisanim precitali, oboznamili sa
s obsahom a suhlasia s nim, zmluva je prejavom ich slobodnej a vaznej vole. Zmluva bola
uzatvorend po vzajomnom prerokovani, nie v tiesni ani za napadne jednostranne nevyhodnych
podmienok. Na dokaz toho pripdjaju svoje podpisy a odtlacky peciatok.

V Bratislave V Bratislave
Objednavatel’ Poskytovatel’

Ing. Ondrej Varacka Ing. Daniel Széraz,
generalny tajomnik sluZobného uradu ¢len predstavenstva
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Priloha ¢. 1
Opis Predmetu zmluvy / technicka Specifikacia

Opis predmetu zakazky:

Sluzby suvisiace s vyuzivanim produktov Microsoft:

Konzultacie v oblasti licen¢nej politiky spolocnosti Microsoft
Konzultacie v oblasti Software Asset Management

Skolenia administratorov v oblasti SW produktov Microsoft
Konzulta¢né a implementacné prace k produktom Office 365
Konzulta¢né a implementacné prace k produktom Enterprise Mobility &
Security

Konzultacné a implementacné prace k produktom Microsoft Information
Protection & Governance

Konzulta¢né a implementacné prace k produktom Microsoft Threat Protection
Konzulta¢né a implementacné prace v oblasti siladu so Zakonom o
Kybernetickej bezpecnosti 69/2018

Upgrade Exchange organizacie z verzie 2013 na 2019 a implementacia hybridného

kalendara:

Vstupné analyza aktualnej Exchange konfiguracie

Postdenie aktualneho prostredia Active Directory

Posudenie aktudlnej konfiguracie MS Entra ID Connect

Posudenie poZziadaviek pre komunikéciu s prostredim Office 365 / Exchange
Online

Vypracovanie detailného ndvrhu rieSenia v stilade s poZziadavkami zdkaznika
(LLD)

InStalécia a konfiguracia mailového systému Microsoft Exchange Server 2019
na zéklade odsuhlaseného detailného navrhu rieSenia

Aktualizacia konfiguracie Active Directory (funkény level, schéma)
Aktualizacia konfiguracie MS Entra ID Connect

Instalécia a konfiguracia Hybrid Configuration Wizard

Planovanie a navrh postupov pre pilotnll a produkénti migraciu
Vypracovanie akceptacnych a testovacich scendrov

Pilotné prevadzka a ladenie parametrov

Pilotnd migracia

Produkéna migrécia

Vykonanie akceptaénych a testovacich scenarov preukazujucich funkénost’
rieSenia

Odstranenie starého mailového systému Microsoft Exchange Server 2013
Konfiguracné dokumentécia

Projektové riadenie
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Priloha ¢€. 2

PREBERACI A AKCEPTACNY PROTOKOL

k Zmluve o poskytovani sluzieb €. ................ccceeinns zodia ..o
(dalej len ,,zmluva®)

1. Zakladné udaje

Predmet plnenia podPla Cl. | zmluvy

Objednavatel’ Ministerstvo hospodarstva SR, Mlynské nivy 44/a, Bratislava

Zodpovedny:. Milan Kubi§ .........cc...... (preberajuici povereny Objedndavatelom)

Poskytovatel’: eXe, a.S. ......cccconiiiiiiiiiiici

Zodpovedny:. Martin Gucky.......ccee.ee. (odovzdavajuci povereny Poskytovatelom)

2. Predmet

A. Tymto Preberacim protokolom Poskytovatel' v stilade s Cl. Il zmluvy odovzdava
Objednavatel’'ovi plnenie/vystupy V sulade s podmienkami dohodnutymi v zmluve.

Predmet plnenia/vystupy:

Za Poskytovatel’a: Martin Gucky

meno priezvisko

Datum:

Podpis

Objednavatel’ tymto potvrdzuje, Ze prevzal vysSie Specifikované plnenie/vystupy od
Poskytovatel'a a konstatuje, ze plnenie/vystupy bolo / nebolo * dodané v¢as.
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Za Objednavatel’a: Milan Kubis

meno priezvisko
Datum:

podpis

. Objednavatel’ konstatuje, ze vyssie Specifikované plnenie/vystupy bolo/nebolo* dodané
riadne, v stilade s poziadavkami uvedenymi v zmluve.

Specifikicia vyhrad k dodanému plneniu/vystupom:

Za Objednavatel’a:

meno priezvisko
Datum:

podpis

3. Potvrdenie prevzatia riadne dodaného plnenia/vystupov po odstraneni vad

A. Poskytovatel' tymto v salade s Cl. 1, bod 7. zmluvy odovzdava Objednavatelovi
plnenie/vystup po odstraneni vad.

Za Poskytovatela:

meno priezvisko
Datum:

podpis

B. Objednavatel’ tymto v zmysle Cl. Il bod 7. zmluvy prebera od Poskytovatela predmet
plnenia/vystup po odstraneni vad a potvrdzuje, Ze vSetky nim vznesené vyhrady boli
riadne odstranené.

Za Objednavatel’a:

meno priezvisko
Datum:

podpis
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Priloha €. 3
Protikorup¢na dolozka

V suvislosti s uzavretim a plnenim zavézkov na zaklade tejto zmluvy sa Poskytovatel’ zavézuje,
ze:

a) kazda osoba konajica v jeho mene sa zdrzi akejkol'vek ¢innosti, ktora ma povahu korupcie
alebo korupcného spravania, alebo poskytovania darov ktorémukol'vek zamestnancovi alebo
Statutarnemu zastupcovi Objednévatel’a alebo jemu spriaznenym osobam, alebo osobe konajicej
v mene Objednavatela, s cielom urychlit’ bezné Cinnosti Objednévatel’a alebo dojednat’ vyhody
pre seba alebo in1 osobu, ktora sa podiel’a na uzavreti alebo realizécii tejto zmluvy,

b) v pripade dovodného podozrenia, Ze ktorakol'vek fyzicka alebo pravnicka osoba konajica v
mene Poskytovatel'a sa priamo alebo cez sprostredkovatela podielala na korupcii alebo
korupénom spravani alebo inej protizdkonnej ¢innosti v stvislosti s uzavretim alebo plnenim
tejto zmluvy alebo prisl'ibila, ponukla alebo poskytla dar alebo ini nenaleziti vyhodu, v
o¢akavani vyhody pri ziskavani, zachovdvani ¢i realizdcii zmluvnych vztahov
s Objednavatel'om, Poskytovatel' bezodkladne oznami tato skutoCnost’ prislusnému organu,
alebo v pripade pochybnosti o okolnostiach takéhoto dovodného podozrenia tuto skutocnost’ na
protikorupénu linku Objednavatel’a, ktora je zverejnena na webovom sidle Objednédvatela na
adrese https://www.mbhsr.sk/ministerstvo/prevencia-korupcie,

¢) v pripade, ked’ Objednavatel’ upozorni Poskytovatel’a, ze ma dovodné podozrenie o poruseni
ktoréhokol'vek ustanovenia tejto dolozky, je Poskytovatel' povinny poskytnut’ potrebni
sucinnost’ pri objasnovani podozrenia, vratane vsetkych potrebnych dokumentov. Objednavatel’
moze prijat’ potrebné opatrenia na ochranu svojho dobrého mena. Neposkytnutie sti¢innosti na
odstranenie tohto dovodného podozrenia je ddvodom na vypovedanie tejto zmluvy,

d) v pripade, ked’ sa preukaze, Ze Poskytovatel’ sa priamo alebo cez sprostredkovatel'a podiel’al
na korupcii alebo inej protizdkonnej ¢innosti v suvislosti s uzavretim alebo plnenim tejto zmluvy,
Objednavatel’ je opravneny aj bez predchddzajiceho upozornenia odstipit’ od tejto zmluvy s
okamzitou platnost’ou bez toho, aby Poskytovatel'ovi vznikol akykol'vek narok zo zodpovednosti
za odstipenie Objednéavatela od tejto zmluvy, ak nebolo dohodnuté inak. Poskytovatel' sa
zavizuje, ze ak sa preukdze porusenie ustanoveni tejto dolozky, odSkodni Objednavatela v
maximdalnom moznom rozsahu alebo nahradi ndklady vzniknuté v suvislosti s poruSenim tejto
protikorup¢nej dolozky.

Vysvetlenie pojmov:

Korupciou sa rozumie ponukanie, slubovanie, poskytnutie, prijatie alebo pozadovanie
neopravnenej vyhody akejkol'vek majetkovej alebo nemajetkovej hodnoty, priamo alebo cez
sprostredkovatel'a, v suvislosti s obstaravanim veci vSeobecného zaujmu alebo v rozpore s
platnymi pravnymi predpismi, ako aj uplatok alebo odmena pre osobu za to, aby konala alebo sa
zdrzala konania v suvislosti s plnenim svojich povinnosti, vykonom pravomoci, povolania alebo
funkcie. V sulade s Protikorupcnou politikou SR a Dohovorom Organizacie Spojenych narodov
proti korupcii sa pod pojmom korupcia rozumie aj zneuZitie moci alebo postavenia
vo vlastny prospech alebo v prospech inych 0sob.

Korupénym spravanim sa rozumie konanie poSkodzujice verejny zaujem, najmé zneuZzivanie
moci, pravomoci, vplyvu ¢i postavenia, navadzanie na takéto zneuzitie, klientelizmus,
rodinkarstvo, protekcionarstvo, vydieranie, uprednostiiovanie osobného zaujmu pred verejnym
zaujmom pri plneni sluZobnych alebo pracovnych tloh, poskytovanie a prijimanie nenalezitych
vyhod bez opravneného naroku na poskytnutie protisluzby (tzv. prikrmovanie), sprenevera
verejnych zdrojov, prejavy, o ktorych je mozné odovodnene predpokladat’, Ze osoba ddva najavo
svoj umysel byt ticastnikom korup¢ného vztahu.
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Spriaznenou 0sobou sa rozumie blizka osoba podla § 116 zakona ¢. 40/1964 Zb. Obciansky
zékonnik v zneni neskorsich predpisov; prislusnik urcitej politickej strany, ktorej je alebo bol
zamestnanec ¢lenom; fyzicka osoba, pravnickd osoba a ich zdruzenie, s ktorym zamestnanec
udrziava alebo udrziaval obchodné styky, alebo ktorého je alebo bol ¢lenom; pravnicka osoba, v
ktorej ma zamestnanec priamo alebo nepriamo majetkova ucast’ alebo osobné prepojenie
prostrednictvom blizkych os6b; fyzickd osoba a pravnickd osoba, z ktorej Cinnosti ma
zamestnanec prospech; alebo ind osoba, ktorii zamestnanec pozna na zaklade predchadzajucich
profesijnych alebo inych vztahov a tieto vztahy medzi zamestnancom a dotknutou osobou
vzbudzuju opravnené obavy o nestrannost’ zamestnanca.

Dovodnym podozrenim sa rozumie zacatie trestného stihania podla § 199 zakona ¢. 301/2005
Z. z. Trestny poriadok v zneni neskorsich predpisov, resp. podl'a § 23 zakona ¢. 91/2016 Z. z. o
trestnej zodpovednosti pravnickych oséb a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Preukazanim sa rozumie pravoplatné rozhodnutie prislusného orgdnu v merite veci.
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Priloha ¢. 4
High Level Design (HLD)

Uvod

Ucel

Ministerstvo hospodarstva Slovenskej republiky (MHSR) nahradza svoje e-mailové prostredie
Exchange 2013 najnovsou verziou platformy na spracovanie elektronickej posty od spolo¢nosti
Microsoft, verziou Exchange 2019. Okrem pozdvihnutia verzii Exchange Server na uroven
podporovanu spolo¢nost’ou Microsoft, chce MHSR vyuzit’ tito prilezitost’ na konsolidaciu svoje;j
e-mailovej infrastruktury, ktord je v siiasnosti umiestnena na tizemi Slovenskej republiky,
v hlavnej lokalite Bratislava. Tento upgrade umozni MHSR vyuzit stabilitu a vykon Exchange
2019 v porovnani so su¢asnou infrastruktarou.

Tento dokument predstavuje rdmcovy navrh rieSenia MHSR na podporu implementacie
Exchange 2019 v hybridnom rezime. Odporucania vychadzaju z vysledkov vzajomnych
stretnuti, ktoré sa konali s kI'iCovymi zainteresovanymi stranami v oblasti danej technologie zo
strany MHSR, a zo sktsenosti spolo¢nosti EXE v oblasti adresarovych sluzieb a mailovych
technologii od spolo¢nosti Microsoft.

Cielova skupina

Tento dokument je ur¢eny ako referencia pre technicky manazment MHSR a d’alSich veducich
pracovnikov informacnych a bezpe¢nostnych technologii a akékol'vek opravnené externé strany,
ktoré potrebuju porozumiet’ poziadavkam MHSR na adresarovi sluzbu Microsoft Active
Directory Domain Services a architektiru Microsoft Exchange Server 2019.

Zoznam pojmov a skratiek

Skratka Popis
NASES Nérodna agentira pre sietové a elektronické sluzby
CAL Client Access License
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Specifikécia zadania

Ciel'om tohto dokumentu je opisat’ novl infrastrukturu Exchange 2019. MHSR ma na nové
prostredie tieto poziadavky:

e Konsolidécia poctu serverov Exchange zo stcasnych 4 serverov na 2 servery.

e Exchange 2019 bude implementovany v jednej fyzickej lokalite Bratislava.

e Exchange 2019 bude implementovany vo virtudlnom prostredi. Virtualizatnou
platformou je VMware vSphere vo verzii 8.

e Vtejto faze projektu saneuvazuje simplementaciou nativnych resp. vstavanych
funkcionalit Exchange 2019 pre pripadny plan obnovy (Disaster Recovery). Vsetky
servery Exchange 2019 budi zpohladu backendovych sluzieb rovnocennymi
partnermi pre replikaciu databaz. Frontendové sluzby Exchange 2019 budu klientom
poskytované pomocou technolégie DNS Round Robin. Zakaznik toho casu
nedisponuje sietovym zariadenim pre rozdelenie zat'aze (network load balander).

e Exchange 2019 bude nasadeny v hybridnom rezime, ¢o znamena ze bude previazany
s cloudovou sluzbou Microsoft Exchange Online. Migracia pouzivatel'skych
postovych schranok do cloudovej sluzby Microsoft Exchange Online nie je
predmetom tohto projektu. Hybridny rezim zaroven zabezpe¢i pristup k on-prem
kalenddrom v aplikécii MS Teams.

Prostredie Exchange 2013

Architektiru Exchange 2013 tvoria 4 virtudlne servery s operaénym systémom Microsoft
Windows Server 2012 R2, ktoré st inStalované v jednej fyzickej lokalite Bratislava. Servery st
rozdelené podla roli Exchange 2013, a to nasledovne:

e 2servery Exchange 2013 st servery s rolou Client Access Server. Vysoka dostupnost’
tejto role je zabezpecena technoldgiou DNS Round Robin na platforme Windows
Server.

e 2servery Exchange 2013 st servery s rolou Mailbox Server. Vysoka dostupnost’ tejto
role je zabezpeCena vstavanou funkcionalitou Exchange 2013 asice Database
Availability Group.

MHSR nema instalované role Edge Transport. Mailova komunikacia, smerovanie sprav a
mailova hygiena prechadza cez jednotny sietovy uzol, ktory je v sprave agentiry NASES.
MHSR ma len pristup do mailovej karantény.

Servery Exchange 2013 maju v danej fyzickej lokalite dostupné 2 radi¢e domény s rolou Global
Catalog.

MHSR mé v Exchange 2013 podporu mobilnych zariadeni. Pristup k mailom z mobilnych
zariadeni je zabezpeCeny pomocou webového klienta Outlook Web Access a pomocou
technologie Exchange ActiveSync.

Néavrh architektary Exchange 2019

Architektiru Exchange 2019 budu tvorit’ 2 servery Exchange 2019 Standard. MHSR disponuje
klientskymi licenciami Exchange 2019 Standard User CAL. Tieto licencie opraviiuji MHSR
vyuzivat’ zakladné funkcionality Exchange 2019 a to pristup k emailom a kalendarom.
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Dodato¢né role ako Office Online Server pripadne technologia Metacache database nebudu
implementované.

Navrh diskového tloziska

Virtualne servery Exchange 2019 vyuzivaju virtualny lokalny diskovy priestor pre opera¢ny
systém, inStalacné subory Exchange 2019 a virtudlny lokalny diskovy priestor pre mailové
databazy, v ktorych st ulozené pouzivatel'ské mailboxy a systémové data. Pri ndvrhu diskového
priestoru sa neuvazuje o technoldgii VMware Raw Device Mapping, ktord umoznuje priamy
pristup virtudlneho servera k diskovému ulozisku pripojeného k virtualizanej platforme
VMware.

Databdza je uloZena na dvoch miestach:

e Databazovy subor *.edb
e Prislusné transakcéné logy *.log

Databazovy stubor a prislusné transakéné logy budi ulozené v tom istom adresari na jednom
logickom zvézku. Vysledny navrh mo6Ze uvazovat’ o umiestneni viacerych databazovych suborov
a prislusnych transakénych logov na jeden logicky zvazok.

Navrh diskového uloziska bude prepocitany pomocou nastroja Exchange Server 2019 Sizing
Calculator.

Smerovanie sprav

Smerovanie sprav bude aj v pripade Exchange 2019 prechéddzat’ cez jednotny sietovy uzol,
ktory je v sprave agentury NASES.

Mailova hygiena

Mailova hygiena bude aj v pripade Exchange 2019 prechadzat’ cez jednotny sietovy uzol, ktory
je v sprave agentiry NASES.

Konfiguracia serverov

Servery Exchange 2019 budu inStalované ako virtualne servery v datovom centre Bratislava.
MHSR vytvori nové virtudlne servery na existujucej virtualizacnej platforme VMware.
Instalované budu tieto servery:

e 2 virtualne servery VMware v primarnom datovom centre.

Pre inStalaciu Exchange 2019 bude pouzity opera¢ny systém Microsoft Windows Server 2019
Standard.

Poziadavky na Active Directory

Exchange 2019 ma tieto poziadavky na Active Directory:
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e Vsetky radice domény su minimalne vo verzii Windows Server 2012 R2.

e Active Directory forest functional level je minimalne vo verzii Windows Server 2012
R2.

e V kazdej Active Directory Site, kde sa bude inStalovat’ Exchange 2019, sa musi
nachadzat’ aspon jeden radi¢ domény typu writable a s rolou global catalog.
e Rozsirenie schémy Active Directory.

V MHSR sa bude instalovat’ Exchange 2019 2024 H1 (ide o verziu CU14). Je to plnohodnotna
verzia Exchange 2019, ktora ma uz zakomponovanu kumulativnu aktualizaciu verzie 14.

Prva instalacia Exchange 2019 vyzaduje rozsirenie schémy Active Directory. Rozsirenie schémy
bude vykonané ako samostatna aktivita eSte pred instalaciou Exchange 2019.

Poziadavky na klientov

MHSR vyuziva pre pristup k Exchange 2019 mailovych klientov Outlook a Microsoft 365
Apps. Podporované verzie v pripade Exchange 2019 su uvedené na stranke Exchange Server
2019 system requirements, Exchange 2019 Requirements, Exchange 2019 Memory
Requirements, Exchange 2019 Client Compatibility | Microsoft Learn.

Nasadenie a konfiguracia podporovanych mailovych klientov Outlook a Microsoft 365 Apps
nie je predmetom tohto projektu.

Exchange 2013 koexistencia

Koexistencia medzi Exchange 2013 a Exchange 2019 umoziiuje postupnil migraciu z jednej
verzie na druhll bez vyrazného preruSenia sluzieb. Samotnd koexistencia predstavuje sthrn
tychto ¢innosti:

e Planovanie a priprava.

e Instaldcia Exchange 2019 vo vysokej dostupnosti (DAG).
e Konfiguracia Exchange 2019.

e Presmerovanie mailovej komunikacie.

e Migracia poStovych schranok.

e Testovanie a overenie funk¢nosti.

e Monitorovanie a potvrdenie migracie.

Tento postup bude prispdsobeny potrebam a Specifikdim MHSR a mézZe vyzadovat’ dodatocné
kroky v zéavislosti od konkrétnej konfiguracie a poziadaviek.

Z4lohovanie a obnova

Zalohovanie a pripadna obnova platformy Exchange 2019 bude zabezpecena nastrojom Veeam
Backup & Replication vo verzii 12.

Monitorovanie

Zakladné monitorovanie platformy Exchange 2019 bude zabezpecené nastrojom Zabbix 5.0.2.

23


https://learn.microsoft.com/en-us/exchange/plan-and-deploy/system-requirements?view=exchserver-2019#supported-clients-with-latest-updates-in-exchange-2019
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/system-requirements?view=exchserver-2019#supported-clients-with-latest-updates-in-exchange-2019
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/system-requirements?view=exchserver-2019#supported-clients-with-latest-updates-in-exchange-2019

Reg. ¢islo: 209/2024-2060-2020

Priloha ¢. 5
Navrh na plnenie Kkritérii a navrh ich vyhodnotenia

Navrh na plnenie kritérii

1. Zakladné tdaje:
Nazov, obchodné meno uchadzaca: exe, a. .
Adresa sidla uchadzaca:
Ulica ¢.: Galvaniho 19045/19
Obec: Bratislava
PSC: 821 04
Kontaktna osoba uchddzaa: Margaréta Jakubikova
Osoba poverend zastupovat’ uchadzaca: Margaréta Jakubikova
Meno a priezvisko: Margaréta Jakubikova

Funkcia: Business Development Manager

2. Kritérium na vyhodnotenie ponuky:
NajniZ§ia cena

(za dodanie celého predmetu zékazky v EUR vratane DPH.)

3. Cena v EUR vratane DPH za cely predmet zdkazky ,,Upgrade Exchange a implementacia
hybridného kalendara*: 73 440,00 EUR
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Nazov uchadzaca: exe, a. S.

Adresa / sidlo uchiadzada: Galvaniho 19045/19, 821 04 Bratislava

ICO: 17321450 DIC:: 20200299490 IC DPH: SK20200299490

Zapisany v Obchodnom registri Mestského sudu Bratislava III, Oddiel Sa, vlozka 6180/B

Statutarny zastupca podl'a dokladu o opravneni podnikat’: Ing. Daniel Szaraz, ¢len predstavenstva

TEL: 4421267296 111 FAX:
e-mail: info@exe.sk www.exe.sk
I?' Nazov polozky . S:ena zal . Cena celkom . Cena celkom
¢. Pocet | ¢lovekoder Vyska Sadzba
MJ v EUR bez v EUR s
MJ v EUR bez DPH DPH
DPH DPH
DPH
Sluzby migracie
3 90 680,00 61 200,00 12 240,00 | 20% 73 440,00

(Sluzby Specialistov Microsoft Azure, O 365,
Exchange, Active Directory)

UopOYoAO[R
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Platca DPH: 4no — nie

Cena predmetu zakazky sa uvedie na zaklade vlastnych vypoctov, pricom cena musi zahfiat’
vSetky naklady spojené s pozadovanym predmetom zékazky

Meno, priezvisko a podpis zastupcu uchadzaca
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Priloha é. 6:

Pristup tretich stran MH SR
Preambula

Tato priloha vychadza z ustanoveni internej smernice Objednavatela ¢. 10/2014, upravujice;j
pristup tretich stran na ministerstve.

Ustanovenia tejto prilohy sa pouziji pre Gcely Zmluvy o poskytovani sluzieb primerane
s prihliadnutim na predmet Servisnej zmluvy a prava a povinnosti zmluvnych stran v Servisnej
zmluve upravené.

Pre tcely tejto prilohy sa rozumie:

(1) tretou stranou, Poskytovatel, resp. jeho subdodavatelia, podielajuci sa na plneni
Servisnej zmluvy,

(2) aktivom objekt, subjekt, Struktura, vztah alebo proces, ktorého naruSenim moze
ministerstvo utrpiet’ stratu; aktiva moézu byt hmotné a nehmotné: budovy, hardvér,
softvér, nosi¢e informacii, na nich ulozené informacie, komunikacna technika,
kancelarska technika, dokumenty v papierovej a elektronickej podobe, Poskytovatel'ska
podpora, dolezité osoby potrebné na prevadzku organizacie, identifikacné prostriedky,
bezpecénostné prostriedky, peniaze, dobré meno, kredit a pod.,

(3) bezpecnostnym incidentom kazda situacia alebo stav, ktory priamo ohrozuje bezpec¢nost,
alebo funk¢nost aktiva. Bezpecnostny incident (d’alej aj ,,BI) moze byt vyvolany
nahodnym faktorom, netimyselnym ¢inom, umyselnym ttokom alebo podvodom,

(4) opravnenym zamestnancom zamestnanec ministerstva a tretej strany povereny vykonom
urenych tuloh vyplyvajicich z ¢innosti spojenych s naplnenim ucelu Zmluvy o
poskytovani sluZieb, objednavky alebo projektu (napr. projektovy manazér).

Clanok 1
Pohyb tretich stran v objekte/priestoroch ministerstva

(1) Zamestnanci tretej strany su pri vstupe do objektu ministerstva a odchode z objektu
ministerstva povinni riadit’ sa pokynmi straznej sluzby.

(2) Do objektu ministerstva mozu zamestnanci tretej strany vstupovat’ a z neho odchadzat’
len k tomu ur¢enymi vchodmi pre osoby na ulici Mlynské nivy 44/a, Bratislava.

Clanok 2

Ziakladné povinnosti tretej strany voci ministerstvu pri poskytovani prac a sluZieb
spojenych s naplnenim ucelu Servisnej zmluvy

(1) Tretia strana sa zavézuje, Ze:

a) pred zacatim Cinnosti spojenych s naplnenim ucelu Zmluvy o poskytovani sluzieb, a
pred pridelenim pristupovych prav potrebnych na vykon tychto ¢innosti oznami
ministerstvu personalne obsadenie svojho timu, ktory bude vykonavat ¢innosti
spojené s naplnenim ucelu Servisnej zmluvy pre ministerstvo,

b) bude bezodkladne informovat’ ministerstvo o vSetkych personalnych zmenach vo
svojom time, ktory vykonava ¢innosti spojené s naplnenim ucelu Servisnej zmluvy
pre ministerstvo,
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c) oboznami svojich zamestnancov, resp. tretie osoby realizujuce Cinnosti spojené s
naplnenim ucelu Zmluvy o poskytovani sluzieb pre ministerstvo s bezpe¢nostnymi
poziadavkami v rozsahu tejto prilohy,

d) oboznami svojich zamestnancov resp. tretie osoby realizujice ¢innosti spojené s
naplnenim 0c¢elu Zmluvy o poskytovani sluzieb, pre ministerstvo a nasledne
zabezpeci od tychto zamestnancov dodrziavanie povinnosti:

1. ochrany udajov a zavéizku mlcanlivosti o udajoch, s ktorymi prisli pocas vykonu
prac na projekte pre ministerstvo do styku, a to aj po ukonceni pracovného, resp.
sluzobného pomeru,

2. zachovavat’ ml¢anlivost’ o osobnych tdajoch, s ktorymi pocas prace na projekte pre
ministerstvo pridu do styku, ako aj zakaz ich vyuzitia pre osobnu potrebu, bez
stthlasu ministerstva ich nesmie zverejnit, nikomu poskytnit ani spristupnit’,
pricom povinnost mlcanlivosti trvd aj po skoneni pracovného pomeru,
Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného
vzt'ahu k tretej strane; povinnost mlcanlivosti neplati, ak je to nevyhnutné na
plnenie uloh stidu a organov ¢innych v trestnom konani podl'a osobitného zakona,
zdokumentovat’ vSetky zasahy do Informacnych technoldgii ministerstva podla
pokynov opravnen¢ho zamestnanca za ministerstvo,

3. reSpektovat’ operativne pokyny zamestnancov s pridelenymi bezpecnostnymi
rolami na ministerstve a opravnenych zamestnancov pocas vykonu prace na
projekte pre ministerstvo,

4. re$pektovat’ autorské prava k materialom poskytnutym ministerstvom,

vratit ministerstvu vsetky poskytnuté materidly a udaje vratane elektronickych
a zlikvidovat’ vSetky ich kdpie, ak to nebude zmluvne dohodnuté inak.

e) poskytne potrebni sucinnost’ auditorovi vykonavajucemu audit IS, ak tento suvisi
s vykonom prace na projekte pre ministerstvo,

f) poskytne potrebnti sucinnost ministerstvu pre pripadny audit svojich IS
a Informacnych technologii, ak tieto stvisia s predmetom plnenia projektu pre
ministerstvo,

ak predmet projektu suvisi s vyvojom a aktualizaciou IS, resp. Informacnych
technoldgii ministerstva, bude dodrziavat’ bezpecnostné poziadavky bezpecnostnej
politiky ministerstva, platnej bezpe¢nostnej legislativy, najmé poZiadaviek zékona ¢.
275/2006 Z. z. o informacnych systémoch verejnej spravy a 0 zmene a doplneni
niektorych zékonov v zneni neskorSich predpisov a nevniest’ nepozadované alebo
neschvalené funkcie do IS ministerstva. Nenaplnenie tejto poziadavky sa bude
povazovat’ za poruSenie zmluvného vzt'ahu.

Clanok 3
Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii ministerstva

(1) Zamestnanec tretej strany, resp. tretia osoba realizujica ¢innosti spojené s naplnenim
ucelu Zmluvy o poskytovani sluzieb pre ministerstvo, je povinny prihlasovat’ sa do IS a
aplikécii pod pridelenym prihlasovacim G¢tom (ID pouzivatela) a heslom na pristup do
tejto aplikacie alebo IS. Zdielanie uctov je povolené len po pisomnej autorizacii
bezpecnostnym manazérom, a to iba v pripadoch, kedy nie je technologicky mozné
vynutit’ iny spdsob pristupu.
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(2) Privilegované pouzivatel'ské ucty nesmu byt pouzivané na bezné ¢innosti nevyzadujuce
privilegované opravnenia.

(3) Zamestnanec tretej strany, resp. tretia osoba realizujica ¢innosti spojené s naplnenim
ucelu Zmluvy o poskytovani sluzieb, pre ministerstvo nesmie na vykonavanie
konfiguracii vyuzivat’ generické a servisné pouzivatel'ské ucty. Vynimku tvori len ich
individualne pouzitie, ktoré musi byt’ vopred pisomne schvalené manazérom bezpecnosti
ministerstva.

(4) Pri praci s heslami je zamestnanec tretej strany povinny dodrziavat’ nasledovné zasady:

a) pravidla zmeny hesla do aplikacii v ramci LAN ministerstva upravuje prislusny
garant systému a ich dodrziavanie kontroluje administrator aplikacie,

b) pouzivatel je povinny dodrziavat’ tieto vSeobecné zdsady tvorby hesla pre pristup do
LAN ministerstva, podla ktorych heslo:

1. musi mat’ dlZku minimalne 8 znakov,

2. musi sa skladat’ z vel'’kych a malych pismen, ¢iselnych znakov (NumLock) a inych
znakov (napr. vel’ké pismeno + malé pismeno + ¢islo alebo znak),

3. nesmie byt’ slovnikovym slovom, menom ani ndzvom,

4. nesmie byt odvodené od osobnych udajov pouzivaterla,

5. nesmie byt’ tvorené priamou postupnostou klavesov na klavesnici,

6. pri zmene na nové heslo sa musi od pévodného liSit’ najmenej v Styroch znakoch.

(5) Ak to aplikacia alebo IS dovol'uje, musi byt prvotné heslo, ktoré bolo zamestnancovi
tretej strany na pristup do tejto aplikacie alebo IS pridelené, pri prvom prihlaseni
zmenene.

(6) Zamestnanec tretej strany resp. tretia osoba realizujica ¢innosti spojené s naplnenim
ucelu Zmluvy o poskytovani sluzieb pre ministerstvo, ru¢i za dovernost’ a ochranu
svojich pristupovych hesiel a zodpoveda za vSetky udalosti a transakcie, ktoré sa
uskuto€nili v IS s pouzitim jeho pouzivatel'ského mena a hesla.

(7) V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného
prezradenia musi poSkodeny zamestnanec tretej strany okamzite informovat
opravneného zamestnanca za ministerstvo resp. prislusného spravcu IS a nahlasit udalost’
ako bezpecnostny incident.

(8) Po ukonceni prace je zamestnanec tretej strany resp. tretia osoba realizujiica ¢innosti
spojené s naplnenim ucelu Zmluvy o poskytovani sluzieb pre ministerstvo, povinny
znemoznit' pristup k aplikdcidm a programom ato tak, aby zabranil neopravnenému
pristupu alebo zneuzitiu. Tato povinnost' sa nevztahuje na zamestnanca tretej strany
Vv pripade, ak mu to oddvodnene neumoznuje charakter vykonavanych prac a tato
vynimka je pisomne schvalend manazérom bezpecnosti ministerstva.

(9) Vzdialeny pristup Poskytovatel’a a tretich stran v pravnom vzt'ahu k dodavanému dielu
do informacnych systémov a ostatného softvéru ministerstva je mozny. Pristup je mozny
iba na zaklade pisomnej ziadosti a to len v nevyhnutnom rozsahu potrebnom na plnenie
zmluvy.
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Clanok 4
Pripajanie prenosnych pocitacov a zariadeni zamestnancov tretich stran do IS na
ministerstve

(1) Prenosné pocitace zamestnancov tretich stran, resp. tretich 0s6b v suvislosti s naplnenim
ucelu Zmluvy o poskytovani sluzieb ministerstva smu byt’ pripajané do IS ministerstva
len na zéaklade pisomného suthlasu manazéra bezpecCnosti ministerstva a za presne
stanovenych podmienok.

(2) Zamestnanec tretej strany, resp. tretie osoby realizujuce ¢innosti spojené s naplnenim
ucelu Zmluvy o poskytovani sluzieb pre ministerstvo, ktory uchovava na prenosnom
pocitaci/zariadeni informacie, ktorych vlastnikom je ministerstvo, je povinny:

a) chranit ho pred kradezou alebo zneuzitim; zamestnanec tretej strany nesmie ponechat’
prenosny pocita¢/zariadenie bez dozoru napr. na verejne dostupnych miestach, v
dopravnych prostriedkoch, neuzamknutych kancelariach a pod.,

b) okamzite hlasit’ stratu, pripadne kraddez prenosného pocitata ako bezpeCnostny
incident,

c) ak st na pevnom disku prenosného pocitaca/zariadenia ukladané informéacie zaradené
do triedy dovernosti ,,INTERNE® alebo ,,CHRANENE®, musia byt tieto informécie
chranené dodatocnym zabezpeCovacim prostriedkom, t. j. Sifrovanim.

d) Informécie ministerstva na zariadeniach tretich stran mézu byt len takého charakteru,
ktoré su nevyhnutne potrebné na plnenie zmluvy.

(3) Dostatoc¢nost’ pouzitych Sifrovacich prostriedkov posudi na zaklade pisomnej ziadosti
manazér bezpecnosti ministerstva pred povolenim uloZenia dat na pevny disk prenosného
pocitaca/zariadenia tretej strany.

Clanok 5
Riadenie bezpec¢nostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujuce pracu v suvislosti s naplnenim
ucelu Zmluvy o poskytovani sluzieb pre ministerstvo je povinny zistenie bezpe¢nostného
incidentu alebo podozrenie na bezpecnostny incident bezodkladne nahlasit’ na uréené kontaktné
miesto, ktorym je kontakt na manaZzéra kybernetickej bezpec¢nosti +421 2 48547084 a sucasne na

e-mail mkb@mbhsr.sk.

Clanok 6
VySetrovanie bezpe¢nostnych incidentov

(1) Kazdy zamestnanec tretej strany, resp. tretie osoby realizujuce pracu v suvislosti s
naplnenim ucelu Zmluvy o poskytovani sluzieb pre ministerstvo je povinny, pri
vySetrovani kybernetickych bezpecnostnych incidentov postupovat’ v zmysle platného
zékona o kybernetickej bezpecnosti a dopliiujacich vyhlaSok a poskytnut potrebn
sucinnost’.

(2) Po vzniku kybernetického bezpecnostného incidentu nesmie zamestnanec tretej strany,
resp. tretia osoba realizujuce pracu v suvislosti s naplnenim ucelu Zmluvy o poskytovani
sluzieb pre ministerstvo vykonavat akékol'vek aktivity, ktoré by mohli viest' k
nehodnoteniu dokazov alebo k zhorSeniu dosledkov kybernetického bezpecnostného
incidentu.
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