Zmluva o spraciivani osobnych tidajov

uzavretd v sdlade s &l. 28 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 0 ochrane
fyzickych osdb pri spractivani osobnych tdajov a 0 vol'nom pohybe takychto tidajov, ktorym
sa zruSuje smernica &. 95/46/ES {v3eobecné nariadenie o ochrane tdajov) (d’alej len
~Nariadenie*)

(d’alej len ,,Zmluva®)

Objednavatel’:

Obchodné meno:  Sociglne sluzby Myjava, n. o.

So sidlom: Nam. M. R. Stefanika 560/4, 907 01 Myjava
ICO: 36119610

Organizicia registrovand OU Trengin v registri neziskovych organizacif pod €. OVVS/NO —
18/2003
ZLasttipeny: Mer. Jana Galikova — Statutdrny zéstupca

(dalej tie ako ,,Prevadzkovatel™ alebo »Objedndvatel*)

Poskytovatel”

Obchodné meneo: PROENERGY SERVICE s.r.0.

So sidlom: Priemyselna 1, 031 0] Liptovsky Mikul4s
ICO: 52037592

Spolognost’ zapisand v Obchodnom registri Okresného stdu Zilina,
Oddiel: Sro, Viozka &. 71233/L 5
Zastipeny: Ing. Cubomir Spanko, konatel’

(dalej tiez ako ,,Sprostredkovatel™ alebo ,,Poskytovatel*)
(spolu dalej ako ,,Zmluvné strany*)



Preambula

Objednévate! uzatvoril s Poskytovatelom dila 13.11 2020 zmluvu: Zmluva &. 20-240s 0 servise
a vykone zodpovednej osoby (d’alej len ,,Osobitna smluva®), kiorej predmetom je poskytovanie
slu¥ieb - komplexného servisu v oblasti ochrany osobnych tdajov. V rémci plnenia predmetu
Osobitpej zmluvy bude dochadzat aj k spracivaniu osobnych udajov, ktoré Poskytovatel
vykonéva ako Tretia strana — Samostatny prevadzkovatel, najmé v sivislosti s menovanim a
plnenim Gloh zodpovednej osoby podla &l. 37 — 39 Nariadenia, ako aj vykonavanim
periodickych preventivnych kontrol, spracovanim a4 aktualizdciou  dokumenticie
a poskytovanim metodickej podpory spojenej s beznymi ginnostami Prevadzkovatela, pri
ktorych bude dochédzat’ k spractivaniu osobnych tdajov a tiez poskytovanim inych &innosti
zodpovednej osoby podPa Nariadenia. Okrem vy&die uvedeného, Osobitnd zmluva zahiiia &j
tilohy spojené so zabezpetenim poudenia opravnenych 0s6b Prevadzkovatela. Pre tento el
Poskytovatel' umoZije Objednavatel'ovi vyuivat sluzbu online yzdeldvania s overenim
vedomosti prostrednictvom online testu. Ttto sluzbu spojent so spractivanim osobnych Gdajov
vykonava Poskytovatel’ ako Sprostredkovatel’ pre Objednavatel’a ako Prevadzkovatel'a.

L.

Predmet zmluvy a doba spraciivania

1.1. Predmetom tejto  Zmluvy je poverenie Sprostredkovatela Prevadzkovatelom na
spraciivanie osobnych idajov v mene Prevédzkovatela.

1.2. Sprostredkovatel’ je opravneny spracuvat’ osobné tdaje podla Osobitnej zmluvy, podla
tejto Zmluvy a spdsobom v silade s Nariadenim, zékonom ¢. 18/2018 Z. z. o ochrane
osobnych tdajov a o zmene a doplneni niektorych zékonov (dalej len ,Zdkon™) a
osobitnymi zakonmi.

1.3. Sprostredkovatel je opravneny spractivat’ osobné tdaje v mene Prevadzkovatela po dobu
trvania Osobitnej zmluvy.

Il

Povaha a ddel spractivania osobnych adajov

2.1. Sprostredkovatel’ je oprévneny spracivat osobné tudaje za ulelom zabezpedovania
poudenia oprévnenych o0sdb Prevadzkovatela prostrednictvom online vzdelavania
s overenim vedomosti prostrednictvom online testu. Sprostredkovatel’ bude spracivat’
beZné osobné tudaje v automatizovane] podobe vrozsahu nevyhnuinom na vykon
dodévanych sluZieb.
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7Zoznam alebo rozsah a typ osobnych udajov

3.1. Sprostredkovatel je opravneny spractvat nasledovny rozsah a typ osobnych tdajov: bezné
_ identifikadné osobné udaje avtdaje tykajlice sa pracovného Zivota dotknutej osoby
v rozsahu meno, priezvisko, rok narodenia, prislusnost’ k zamestnavatel'ovi, potvrdenie
o absolvovani testu (d4tum a tidaj o Gispe$nom absolvovani).



4.1.

5.1.

5.2.

H R

54.

6.1.

6.2

6.3.

IV,
Kategérie dotknutych oséb

Sprostredkovatel’ je opravneny spractivat’ osobné udaje o nasledovnych kategoridch
dotknutych 0s6b: zamestnanci Prevddzkovatel'a alebo iné dotknutd osoby, kioré
absolvovali online test.

V.

Priva a povinnoesti Previdzkovatela

Prevadzkovatel je povimny poskytnit’ dotknutym osobim Nariadenim poZadované
informdcie tykajiice sa spracivania ich osobnych tdajov ako aj zabezpetit’ informovanie
dotknutych 0séb o tom, Ze ich daje spractiva Sprostredkovater.

Prevadzkovatel’ vyhlasuje, e pri vybere Sprostredkovatela postupoval podl'a &l. 28 ods.
1 Nariadenia. Previdzkovatel ma prdvo na preverenie Sprostredkovatela, & poskytuje
dostatodné z4ruky na prijatie primeranych technickych a organizagnych opatreni.

V pripade, ak si dotknuta osoba uplatni prava podl'a &lanku 15 a2 22 Nariadenia, ktoré m4
vplyv na spraciivanie poskytnutych osobnych vidajov Sprostredkovatel'om, Prevadzkovatel
bezodkladne informuje o tejto skutodnosti Sprostredkovatela,

Prevédzkovatel m4 pravo vyjadrit' sihlas/nesthlas so spracivanim osobnych tidajov
prostrednictvom d’alsieho Sprostredkovatel’s povereného Sprostredkovatelom. V pripade
ak Prevadzkovatel’ sithlasi so spractivanim osobnych tidajov prostrednictvom d’al$ieho
Sprostredkovatel’a, udel{ Sprostredkovatel'ovi pisomny sthlas, prostrednictvom Prilohy
¢. 2 tejto zmluvy.

VI.

Povinnosti Sprostredkovatela

Sprostredkovatel vyhlasuje, Ze poskytuje dostatodné zaruky na prijatie primerap)';ch
technickych a organizagnych opatreni tak, aby spraciivanie osobnych tdajov spliialo
poZiadavky Zakona a Nariadenia tak, aby sa zabezpeéila ochrana prav dotknutej osoby.
Sprostredkovatel' zodpoveda za $kodu sposobentl spractivanim, len ak neboli splnené
povinnosti, ktoré sa Nariadenim ukladaji vyslovne sprostredkovatel'om, alebo ak konal
nad ramec alebo v rozpore s pokynmi Prevadzkovatel'a, ktoré boli v stilade $0 zakonom.
Sprostredkovatel' je povinny poskytnit’ Prevadzkovatelovi informacie poirebné na
preukazanie splnenia povinnosti podla bodu 6.1 tejto Zmluvy, prostrednictvom
predloZenia akéhokol'vek ddveryhodného ddkazu preukazujiceho splnenie tychto
povinnost{ podl'a Zakona a Nariadenia formou Prilohy €. 1 tejto Zmluvy. Sprostredkovatel
mdZe preukdzal’ splnenie dostatoénych ziruk schvilenym kédexom spravania alebo
certifikétom podl'a Z4kona a Nariadenia.

Sprostredkovatel je povinny poskytnit’ su¢innost’ v ramei auditu ochrany osobnych tidajov
a kontroly zo strany Prevadzkovatel'a alebo auditora, ktorého poveril Prevadzkovatel.
Audit u Sprostredkovatela, ktory musf byt' pisomne ozndmeny s dostatodnym casovym
predstihom aspoii troch dnif pred vykonanim auditu, nesmie neprimerane zasahovat do
¢innosti Sprostredkovatela.



6.4.

6.5.

6.6.

Sprostredkovatel’ je povinny spractivat osobné tidaje len na zaklade pisomnych pokynov
PrevadzkovatePa, a to aj vtedy, ak ide o prenos osobnych adajov do tretej krajiny alebo
medzinérodnej organizécii okrem prenosu na ziklade osobitého predpisu alebo
medzinarodnej zmluvy, kiorou je Slovenska republika viazana. Sprostredkovatel je pri
takom prenose povinny ozndmit Prevadzkovatelovi tato poziadavku pred spracivanim
osobnych tdajov, ak osobitny predpis alebo medzinirodné zmluva, ktorou je Slovenska
republika viazana, takéto oznémenie nezakazuje zo zavaZnych dgvodov verejného zaujmu.
Sprostredkovatel’ je povinny spracivat osobné udaje podla pokynov Prevadzkovatela.
Pokial’ Sprostredkovatel uréi fitel a prostriedky spraclivania osobnych tidajov, povaZuje sa
za Prevadzkovatela.

Sprostredkovatel je povinny zachovavat mianlivost o osobnych udajoch, ktoré spracava.
Sprostredkovatel je povinny zabezpetit mltanlivost’, resp. zaviazal' miganlivostou
o osobnych udajoch aj fyzické osoby (jeho opravnené osoby ainé nim osoby zmluvne
zaviazané), ktoré pridu do styku s osobnymi idajmi u Prevadzkovatela, alebo
Sprostredkovatel'a, ak nie sit viazané mlganlivostou podla osobitneho zékona. Povinnost
mlganlivosti trvé aj po ukonceni spractivania osobnjch udajov.

6.7. Sprostredkovatel je povinny vykonat opatrenia podla Elanku 32 Nariadenia, nasledovne:

a)

b)

d)

Sprostredkovatel’ je povinny prijat’ so zretelom na najnovsie poznatky, na naklady na
vykonanie opatreni, na povahu, rozsah, kontext a {ige] spractivania osobnych udajov a
na rizikd s rdznou pravdepodobnostou a Z4vasnostou pre prava fyzickych 0s0b
primerané technické a organizaéné opairenia na zaistenie trovne bezpe€nosti
primeranej tomuto riziku, pri¢om uvedené opatrenia mdZu zahffial najmé
pseudonymiziciu a %ifrovanie osobnjch tdajov, zabezpetenie trvalej ddvernosti,
jntegrity, dostupnosti a odolnosti systémov spracivania osobnych udajov, proces
obnovy dostupnosti osobnych tidajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu, proces pravidelného testovania, posudzovania a
hodnotenia Giéinnosti technickych a organizaénych opatreni na zaistenie bezpetnosti
spractivania osobnych udajov,

Pri posudzovani primeranej irovne bezpeénosti sa prihliada na rizik4, ktoré predstavuje
spracuvanie osobnych udajov, a to najma néhodné znitenie alebo nezédkonné znicenie,
strata, zmena alebo neopravnené poskytnutie prenasanych osobnych udajov,
uchovéavanych osobnych udajov alebo inak spracivanych osobnych idajov, alebo
neopravneny pristup k takymto osobnym udajom,

Stlad s uvedenymi poZiadavkami mozno preukazat’ schvalenym kddexom spravania
alebo certifikatom podl'a Zakona a Nariadenia,

Sprostredkovatel’ je povinny zabezpe€it, aby fyzickd osoba konajiica na zaklade
poverenia Sprostredkovatel'a, kiord ma pristup k osobnym udajom, spracivala tieto
tidaje len na zéklade pokynov Prevadzkovatel'a, s vynimkou ked’ sa to vyzaduje podla
prava Unie alebo &lenského Statu.

6.8. Sprostredkovatel'  je povinny  dodrZiavaf podmienky — zapojenia d’algieho

a)

b)

Sprostredkovatel'a, nasledovne:

Sprostredkovatel  nesmie poverit'  spraciivanim osobnych tudajov daldieho
Sprostredkovatela  bez predchadzajiceho  osobitného pisomného  sthlasu
PrevidzkovatePa alebo  vieobecného  pisomného siihlasu  Prevadzkovatela.
Sprostredkovatel’ je povinny vopred informovat® Prevadzkovatel'a o povereni d’al3ieho
Sprostredkovatela, ak sa poverenie vykonalo na zéklade vieobecného pisomného
sthlasu, pri¢om Prevadzkovatel ma pravo vzniest namietku voéi pridaniu, alebo
nahrade d’aldieho sprostredkovatela,

ak Sprostredkovatel’ zapoji do vykondvania osobitnych spracovatel’skych Einnost{ v
mene  Previdzkovatela  d'alieho Sprostredkovatel'a,  tomuto d'alsiemu
SprostredkovatePovi v Zmluve alebo prostrednictvom iného pravneho {ikonu je povinny
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orge.mizac"?n}"ch opatreni tak, aby spractivanie osobnych tdajov spiiialo poZiadavky
Nariadenia a Zakona, Zodpovednost® voii Prevddzkovatelovi nesie pdvodny
Sprostredkovatel, ak dalsi Sprostredkovatel nesplni svoje povinnosti tykajice sa
ochrany osobnych udajov.

6.9. Spl'osnedlcovatel’ je povinny po zohl'adnen{ povahy spraciivania osobnych udajov v &o
najvéicjzéej miere poskytnaf suéinnost’ Prevadzkovatel'ovi vhodnymi technickymi a
OrgamzaCnymi opatreniami pri plneni jeho povinnosti prijfmat” opairenia na ziklade
Ziadosti dotknutej 0soby podla Nariadenia.

6.10. Sprostredkovatel je povinny poskytnit®  suéinnost Prevadzkovatelovi pri
zabezpetovani ploenia povinnosti podl'a &lankov 32 a3 36 Nariadenia s prihliadnutim na
povahu spractivania osobnych tdajov a informacie dostupné Sprostredkovatelovi.

6.11.  Sprostredkovatel Je povinny zabezpetenym spésobom vratir Prevadzkovatel'ovi

bezpetny vymaz sa povazuje fyzické zniSenie nosicoy informacii, ich demagnetizécia,
alebo bezpetny prepis dét s osobnymi idajmi, napriklad pouzitim bezpedného
softvérového néstroja pre vymazanie dat.

6.12. Sprostredkovaterl Je povinny bez zbytoéného odkladu informovart’ Prevadzkovatel'a, ak
ma za to, Ze sa pokynom Prevadzkovatel'a poruSuje Nariadenie alebo iné pravne predpisy
Unie alebo élenského §tatu tykajlice sa ochrany osobnych idajov.

VIL.

Podmienky spracivania osobnych hdajov

7.1. Sprostredkovatel zabezpetuje ochranu osobnych tdajov dotknutych 0s0b, najmi ich
dovernost, integritu a dostupnost’, v silade so Z&konom, Nariadenim a opatreniami
v oblasti technickej a organiza&nej bezpednosti a to minimélne v rozsahy Prilohy &. 1 tejto
Zmluvy.

7.2. Sprostredkovatel’ je povereny vykonavat v automatizovanej podobe nasledovné
spracovatel'ské operacie: ziskavanie, zaznamendvanie, usporadiivanie, uchovévanie,
zmena, vyhl'addvanie, prehliadanie, vyuzivanie, obmedzenie, vymazanie.

7.3. Sprostredkovatel’ umoni uréencj osobe prevadzkovatela pristupovat’ do databazy
vysledkov testov a vytvorit' jej képiu,

7.4, Sprostredkovatel zabezpedi uchovévanie, zalohovanie a likvidaciu elektronickych‘dét
s osobnymi tdajmi tak, aby nedoslo k poruSeniu dostupnosti a intf:grity osobnych ﬁdajf)v,
podla Nariadenia a Zakona, osobitného zikona a svojich prijatych bezpeénostnych
opatreni. o .

7.5. Sprostredkovatel’ méZe osobné tidaje poskytnat orgénprr_l a 1n§t1tuvmam, 'ak pvo:'skytnune
vyplyva z tejto Zmluvy alebo si to vyZaduje pravo Unie azlebo .cler'lskeho'statu. Pre,d
takymto poskytnutim osobnych tdajov je Sprostredkovatel povinny Prev,adzkov?tevl'a
0 tomto zamysl'anom poskytnuti informovat. V pripadef, ak Pre":vadzkova:[el uréi dals1:=.-
subjekty, kiorym moZe Sprostredkovatel osobné udaje ’Prevat.izkovatela pos}<y1§oyat,
uvedd sa tieto prostrednictvom Prilohy tejto Zmluvy. V'prlpad'e ich zmeny, ozndmi t1et§2
zmeny Prevadzkovatel’ bezodkladne Sprostredkovatel’ow; V pnpeitde, ak Spriostredkove;te
zamysla poskytnit’ osobné idaje inym prijemcom ako uril Prevadzkovatel, bezodkladne
o tejto skuto&nosti informuje Prevadzkovatela.
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7.6. Sprostredkovatel nie je opravneny vykonédval’ prenos osobnych tdajov do tretej krajiny,

alebo medzinarodnej organizacil za Prevadzkovatel'a. V pripade, ak by Sprostredkovatel

zamyslal preniest osobné tdaje do trete] krajiny, alebo medzinarodnej orga.nizécii,
vyplyvajicej zjeho prijatych bezpetnostnych opatreni, je povinny o tejto poZiadavke
Prevadzkovatela bezodkladne informovat’ a zabezpe€it’ informovanie dotknutych 0s0b
o tejto skutotnosti pred prvym prenosom osobnych tdajov. Prevadzkovatel mé pravo
yzniest namietku proti prenosu osobnych tidajov do tretich krajin. .

7.7. Sprostredkovatel’ sa zavizuje, Ze bude PrevadzkovateFovi oznamovat vietky poruSenia
ochrany osobnych tdajov, ktoré u neho vznikni a moézZu mat dopad na osobné adaje
Prevadzkovatela. Tieto skutoénosti je Sprostredkovatel’ povinny bezodkladne ozndmit
prevadzkovatel'ovi, najneskor véak v lehote do 3 dnf od ich vzniku, alebo zistenia.

7.8. Sprostredkovatel umozni zodpovednej osobe PrevadzkovatePa nezavisly vykon dohladu
nad ochranou osobnych tdajov, podla étanku 30 Nariadenia v medziach spraciivanych

osobnych Gdajov dotknutych osdb prevé.dzkovatel’a, ak takdto osoba bola
prevadzkovatel'om poverend.

VILL

74vereéné ustanovenia

8.1. Zmluyné strany vyhlasuju, Ze poéas platnosti tejto Zmluvy, si obe zmluvné strany budd
plnit’ vietky povinnosti, ktoré im vyplyvajii z platnych préavnych predpisov a tejto Zmluvy.

8.2. Zmluvné strany st povinné poskytnut’ si vidy v primerane] lehote polrebni suginnost’ za
azelom riadneho plnenia tejto Zmluvy, ktord nebude v rozpore § praviymi predpismi.

8.3, Vietky prava poskytnuté medzi Zmluvnymi stranami na zaklade tejto Zmluvy st platné aj
vodi vietkym ich pravnym nastupcor.

8.4. Tato Zmluva nadobida platnost” a iinnost’ jej podpisom oboma Zmluvnymi stranami.

8.5. Tato Zmluva sa netyka spracovania osobnych tdajov spracovavanych Sprostredkovatel'om
na iné ugely ako je uvedené v tejto Zmluve.

8.6. Tato Zmluva je vyhotovena v listinnej vratane elektronicke; podoby. V pripade listinne;j
podoby je tato Zmluva v 2 vyhotoveniach, po 1 pre kazda zo Zmluvnych stran.

8.7. Akékol'vek zmeny adoplnenia tejto zmluvy je moZné vykondvat formou pisomnych
dodatkov, podpisanych oboma zmluvnymi stranami, vratane ich elektronickej podoby.

8.8. Vietky oznédmenia, vyhlasenia, iadosti, vyzvy a iné Gkony v stvislosti s touto Zmluvou
a jej pinenim, musia byt urobené v pisomnej podobe, vratane elektronickej podoby.

8.9. Pravne vztahy vyslovne touto Zmluvou peupravené sa spraviju predovietkym
ustanoveniami zékona &. 513/1991 Zb. Obchodného zakonnika, Zakona, Nariadenia
a ostatnych pravaych predpisov.

8.10. Tato Zmluv,a anikne automaticky ku ditu, ku ktorému bude ukongend spolupraca
Px'evédz}covatel a a Sprostredkovatel'a na zéklade osobitnej zmluvy. Tym nie je dotknutd
platnost’ ustanovent, ktoré svojou povahou maju trvat’ aj po skongent tejto Zmluvy,

8.11. V ?r1p§de rozporu medzi z:nenim. tejto Zmluvy a znenim osobitngj zmluvy v oblasti
spractivania a ochrany osobnych tidajov, ma prednost tato Zmluva.

8.12. ZnEIuvn_é strany si tito Zmluvu preéitali, jeho obsahu porozumeli a sithlasia s nim, na
znak &oho ju vlastnoruéne slobodne a véZne podpisall. ,
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Priloba &. 1

Technickeé a organizainé opatrena

Sprostredkovatel’ svojim podpisom Zmluvy potvrdzuje, 3e ma prijate nasledovné technicke &

organizatné opatrenia s ciePom zaistit primerant Groveh bezpetnost pri spracitvani osobnych

udajov, nasledovne:

1. Organizaéné bezpeénostné opatrenia

1.1 Manazment hezpetnosti
a) Bezpetnosina politika/smernica (a procediry) na gchranu osobnych udajov je
zdokurnentovana a pravidelne revidovana.
b) Roly azodpovednosti tykajiice sa ochrany osobnych tudajov st definované
a pridelené, st predmetom koniroly a vEasného riadenia zmien privilégii (vznik,
zmena, zruéenie).
c) Politika kontroly pristupit: pristupoveé prava st definované, pridelent, kontrolované
a viasne riadené v sfivislosti so zmenani pristupoy. Pristupové prava sa riadia podla
pravidla ol otreba vediet™.
d) ManaZment zdrojov/aktiv: udrdiava apravidelne aktualizuje register IT zdrojov
pouiivan)’(ch pre spractvanie osobnych tdajov (hardvér, softvér, sief).
¢) Riadenie smien: registruje a monitoruje vietky zmeny IT systému uréenou
osobou/osobami.
) Sprostredkovatelia: pokial Sprostredkovatel’ spraciiva osobné Gdaje prostrednictvom
svoiho sprostredkovatel’a, splita povinnosti podl'a &l. 28 Nariadenia.

1.2 Reakcia na incidenty a kontinuita ginnosti

a) ManaZment incidentov/porugeni ochrany osobnch Gdajov sa riadi podia

dokumentovanych pravidiel a zabezpeduje zaznamenavanie a oznamovanie poruseni

relevantnym autoritam, dotknutym osobam, Sprostredkovatel’om,
prevédzkovatel’om.

b) Kontinuita cinnosti a dostupnost’ IT systému spracivajiceho osobné tdaje sa riadi

dokumentovanymi postuprai.

1.3 Dudské zdroje
a) Vzdelavanie/mianlivost Sprostredkovatel’ zabezpecuje vzdelavanie a zaviazanie

k mlc“:anlivosti. tych osdb, ktoré maji pristup k osobnym tdajom, aby porozumeli ich
zodpoyedngsham a povgmostiarn tykajacich sa spractivania osobnych Gdajov aich
bezpetnosti. Vzdelavanie a povedomie opravnenych osdb sa zabezpetuje pred

prvym spracovanim osobnych udajov a pravidelne sa opakuje.

2. Technické bezpeénostné opatrenia

2.1 Ri ie pri i
jadenie pristupu a overovanie (autorizicia a autentifikacia)

a) Systén (i “ahuj
) Systém kontroly pristupu sa vztahuje na vietkych pouZivatelov pristupujiicich k

systému IT a umoZiluje Arani
€r vytvéranie, schvalovani i
pouzivatel'skych ictov. ’ wale, Momhon B memie



b) PouZivanie spolo¢nych pouZivatel'skych ti&tov nie je Standardne povolené. Mase byt’
povolené vysokym manazmentom len v pripade, pokial’ maji pouzivatelia rovnaké
role a zodpovednosti.

¢) Poui_ivatel’om sa udel'uje pristup na zikiade pravidla ,,potreba vedier™ 3 »potreba
PouZit™ v stivislosti g plnenim {loh (a Spracovatel'skych operécif) vyplyvajucich
z ich postavenia/funke;e,

d} Sprostredkovatel vyZaduje pouivanie silnych hesiel (obsahujiic poZiadavky na
dlzku, zloZitost, neopakovatel'nost, bez Spojitosti s osobnym Zivotormn, alebo I'ahko
ubédnutelné), ich pravidelmi zmenu a ochrany pred zverejnenim,

2.2 Bezpetnost’ servera/databsz

b) Databizové a aplikaéné servery Spracivaji iba tie osobné tidaje, ktoré sit skutone
potrebné na spracovanie (nie nadbytoéné), aby sa dosiahli UCely ich spracovania.

¢} Sprostredkovatel ga usiluje vyuZit dodatodné mechanizmy na spracovanie udajov
informadnych systémov so strednym a vysokym rizikom, ako je minimalizdcia
udajov, Sifrovanie, anonymizacia/pseudonymizicia a pod.

2.3  Bezpeénost’ pracovnych stanic

a) PouZivatelia nemajilt umonend deaktivovaf alebo obchadzat’ bezpenostné
nastavenia, rovnako nemaji  opravnenia na in¥aliciy alebo  deaktiviciu
heautorizovanych softvérovych aplikécii,

b) Antivirusové aplikdcie a detekgng podpisy sa pravidelne konfiguruji.
¢) Systém ma nastavené ¢asové limity relacie, ked’ pouZivatel’ nie je ur&ity &as aktivny.

d) Kritické bezpetnostné aktualizacie vydané vyvojirom operatného systému sa
pravidelne in§taluju.

2.4  Bezpeénost sieti/komunikdcie

a) Celd internetovd komunikcia sa Sifruje silnymi kryptografickymi protokolmi (napr.
TLS).

b) Celd komunikacie do a z IT systému sa monitoruje prostrednictvom Firewallu.

2.5 Zslohovanie
a) Pravidelné zélohy sa vykonévajii v zavislosti od ddleZitosti ddt (denne/tyZdenne), ich
monitorovanie  a testovanie podla  schvalenych pravidiel s pridelenymi
zodpovednostami. Zalohy stt vhodne fyzicky a environmentalne chrénend.

2.6 Mobilné/prenosné zariadenia
a) PouZivanie mobilnych/prenosnych zariaden{ na pristupovaniEf
a spractvanie osobnych tdajov je povolené vysokym manaZmentom, s jasnymi
dokumentovanymi pravidlami, ktoré vlastnici a pouZivatelia zariadeni musia
dodrziavat’. Kazdé zariadenie musi byt fyzicky a logicky chranené.



277 Zabezpelenie Yivotného cyklu aplikicie
a) Potas sivotného cyklu vyvoja sa dodr¥iavaju najlepsie postupy. najmodernejsie
technolégie a bezpedne v{vojove postupy alebo Standardy.

2.8 Vymaz/likvidicia dat
a) Postupy na bezpetné zniéenie/vymaz si zdokumentované a dodrziavajt sa. Medzi
bezpedné spOsoby patri fyzicke znidenie (skm’tovanieISpélenie) papierovych
dokumentov a CD/DVD, softvérové prepisanie dat, demagnetizacia, ddveryhodnou
zmluvnou spolognostou a pod.

2.9 Tyzicka bezpetnost

a) Sprostredkovatel ma zabezpedeny objekta chranené priestory, proti neopravnenému

fyzickému pristupy, oni¢eniu alebo zasahovaniu do informacii alebo zariadeni

spractivajiicich tieto informécie vhodnymi technickymi opatreniami a organizaénymi
opatreniami proti neopravnenému  VStupy, kradeZi, neopravoenému ziskaniu,
odpozeraniu alebo odpoivaniu informécii.

b) Vietky dokumenty S osobnymi idajmi (podla moZnosti aj médid) sa ukladaja do
uzamykatelnych chranenych objektov (skrinky, trezory, archivna miestnost’).
Perimeter 1T infradtruktiry nie je pristupny neopravnenym 0SODAm. Server/datové
flozisko je vhodne fyzicky chrénené so striktne obmedzenymi pristapovyni
pravami.
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Priloha &, 2

Siuthlas Prevadzkovatela ha spracivanie osobnych udajov
pProstrednictvom DalSieho Sprostredkovatel’a

Prevédzkovatel' stihiasi so Spraclivanim  osobnych tdajov Sprostredkovateil’om
prostrednictvom inych o0sdb - zmluvnych partneroy Sprostredkovatela (dalej len ,,Daisf
Sprostredkovate]™).

Daldf Sprostredkovater spraciiva osobné udaje a zabezpetuje ich ochranu na

zodpovednost’ Sprostredkovatela. Ustanovenia Nariadenia, Zakona atejto  Zmluvy

0 spractvani osobnych Udajov prostrednictvom Sprostredkovatel’a sa vztahujd aj na Dalgieho
Sprostredkovatel'a.

Zodpovednost vogi Prevadzkovatel'ovi nesie pévodny Sprostredkovatel, ak Dalsi
Sprostredkovatel nesplni svoje povinnosti tykajtice sa ochrany osobnych udajov.

I. PROENERGY, s. . 0., Priemyseln 1, 031 01 Liptovsky Mikul4g, ICO: 43965849

Za Prevadzkovatel’a:

l-cﬁilatel’ /

il






