Priloha ¢. 5 k Zmluve
Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni a notifikaénych povinnosti
uzatvorend v sulade s povinnostami prevadzkovatel’a zékladnej sluzby podla § 19 ods. 2 zdkona ¢.
69/2018 Z. z. 0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov V zneni
neskorsich predpisov (d’alej len ,,zakon o kybernetickej bezpe¢nosti)
(dalej len ,,zmluva‘)
medzi

Prevadzkovatel’'om zakladnej sluzby:
Generalne riaditel’stvo Zboru viazenskej a justi¢nej straze

rozpoctova organizacia, zriadend zriadovacou listinou Ministerstva spravodlivosti Slovenskej
republiky v zneni jej neskorsich dodatkov

Sidlo: Sagatova 1, 821 08 Bratislava

KoreSponden¢na adresa: Sagatovaul. ¢. 1, 813 04 Bratislava 1

ICO: 00 212 008

Statutarny orgéan: plk. Mgr. JUDr. Ing. Cubomir Klistinec, generalny riaditel’ Zboru

vizenskej a justi¢nej straze (d’alej len ,, generalny riaditel™)
Osoba opravnena rokovat’
vo veciach zmluvnych
(zodpovedna osoba):

Email:
Telefon:
(d’alej len ,,Prevadzkovatel™)
a
Dodavatel’ na vykon ¢innosti:
Obchodné meno: Vision IT Solutions, a. s.
Zapisany: v Obchodnom registri Mestského sudu Bratislava I1I, Oddiel Sa, Vlozka ¢. 5127/B
Sidlo: Pribinova 25, 811 09 Bratislava
Korespondenc¢na adresa: Tower 115, Pribinova 25, 811 09 Bratislava
ICO: 36815799
Zastipeny:

Osoba opravnena rokovat’ vo

veciach zmluvnych (zodpovedna

osoba):

Email:

Telefon:

(dalej ako ,,Dodavatel)

(,,Prevadzkovatel* a ,,Dodévatel* spolocne d’alej len ako ,,zmluvné strany‘)
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Preambula

V zmysle zdkona 69/2018 Z. z. 0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov § 19 ods. 2, vyhlasky narodného bezpecnostného uradu 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah v§eobecnych
bezpec¢nostnych opatreni §9 a ¢lanku 6, bodu 6.1., pism. f) zmluvy GR ZVJS-07648/42-2024 (d’alej
len ,Hlavnd zmluva®) Ssa uzatvara tato zmluva na aplikovanie bezpe€nostnych opatreni a
oznamovania kybernetickych bezpecnostnych incidentov a ich zabezpeCovanie aj na urovni
dodavatel'skych sluzieb predstavuji transpoziciu smernice Eurdpskeho parlamentu a Rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolocnej urovne bezpecnosti sieti
a informacénych systémov v Eurdpskej unii, podla ktorej (okrem in¢ho) prevadzkovatelia zakladnych
sluzieb a poskytovatelia digitdlnych sluzieb by mali zaistit' bezpecnost’ sieti a informac¢nych
systémov, ktoré pouzivaju. Poziadavky tykajuce sa bezpecnosti a oznamovania by sa mali vztahovat’
na relevantnych prevadzkovatel'ov zakladnych sluzieb a poskytovatel'ov digitalnych sluzieb bez
ohl'adu na to, ¢i udrzbu svojich sieti a informaénych systémov vykonavaju interne, alebo
prostrednictvom externého dodavaterla.

CLI
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych aloh a principov spoluprace zmluvnych stran a ich
prav a povinnosti pri plneni bezpe¢nostnych opatreni a notifikaénych povinnosti realizovanych v
nadvéznosti na hlavni zmluvu, a to s cielom zabezpecit' kyberneticki bezpecnost’ v suvislosti s
prevadzkou sieti a informaénych systémov Prevadzkovatela (s ktorymi priamo suvisi vykon ¢innosti
dodavatel'a na =zaklade dodavatel'skej zmluvy) pocas ich zZivotného cyklu, predchadzat
kybernetickym bezpe¢nostnym incidentom, ktoré by mohli negativne ovplyvnit’ siete a informacné
systémy Prevadzkovatela a minimalizovat dopad a vplyv kybernetickych bezpecnostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatel’a.

CLIL
Povaha a predmet zabezpecenia

Povaha zabezpecenia plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti je dana hlavnym
zmluvnym vztahom, ktory je upraveny hlavnou zmluvou.

CL 111
Obdobie trvania zmluvy

Dodavatel’ zabezpecuje plnenie bezpecnostnych opatreni a notifikaénych povinnosti pocas celého
trvania platnosti a Gc¢innosti Hlavnej zmluvy. Pre zamedzenie pochybnosti sa zmluvné strany
vyslovne dohodli, Ze zmluva zanika diiom zaniku Hlavnej zmluvy.
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CL1V
Prava a povinnosti zmluvnych stran
Dodavatel’ sa zaviazuje dodrziavat’ Prevadzkovatelom vydant bezpecnostnu stratégiu kybernetickej
bezpecnosti V Zbore vizenskej a justi¢nej straze, s ktorou bol dodavatel’ preukazate'ne oboznadmeny
(dalej aj ako ,,bezpeCnostna smernica®) a ktord tvori prilohu €. 1 tejto zmluvy a bezpecnostné
poziadavky uvedené v tejto zmluve.

Dodévatel’ suhlasi s tym, Ze bezpecnostnd smernica Prevadzkovatela sa moze priebezne menit’ a
dopinat’ tak, aby zodpovedala aktualnym bezpeénostnym opatreniam, aktualnemu stavu sieti a
informacénych systémov Prevadzkovatel'a a aktudlnym bezpecnostnym rizikdm a hrozbam tykajucim
sa Dodavatel'a, ktoré by mohli mat’ potencidlny nepriaznivy vplyv na kvalitu, dostupnost’ a
bezpecnost’ zakladnej sluzby Prevadzkovatel’a. Prevadzkovatel’ je povinny bezodkladne oboznamit’
Dodévatel’a s aktualizovanou bezpecnostnou smernicou s dorazom na zmeny v nej uvedené.

Dodéavatel’ sa zavédzuje prijimat a dodrziavat’ bezpecnostné opatrenia Prevadzkovatela na tseku
kybernetickej bezpecnosti v rozsahu uvedenom v ¢lanku IV tejto zmluvy tak, aby boli naplnené ciele
tejto zmluvy.

Bezpeténostné opatrenia Prevadzkovatel'a sa mozu menit’ a dopliiat’ tak, aby zodpovedali aktualnym
bezpecnostnym poziadavkam, aktudlnemu stavu sieti a informacnych systémov Prevadzkovatela ,
aktualnej legislative a aktualnym hrozbam tykajtcich sa prevadzky sieti a informaénych systémov
Prevadzkovatel'a . Prevadzkovatel = je povinny bezodkladne oboznadmit® Dodavatela s
aktualizovanymi bezpe¢nostnymi opatreniami s déorazom na zmeny v nich uvedené.

Dodavatel’ vyhlasuje, Ze mé potrebné technické, technologické a persondlne vybavenie, ktoré je
potrebné na plnenie Uloh vyplyvajucich z tejto zmluvy, a ze ma zavedené ulohy, procesy, role,
opatrenia a technologie v organizacnej, personalnej a technickej oblasti, ktoré st potrebné na
napliiianie t&elu tejto zmluvy.

Dodavatel’ sa zavdzuje chranit’ vSetky informacie poskytnuté Prevadzkovatel'om , najma chranit’ ich
integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi.

Dodavatel’ je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy v
bezpecnostnej dokumentacii, ktord musi byt’ aktudlna, priebezne aktualizovana a musi zodpovedat
aktudlnemu stavu. Bezpecnostni dokumenticiu je na poziadanie povinny predlozit
Prevadzkovatel'ovi v urcenej lehote, ktord nesmie byt kratSia ako 5 pracovnych dni.

Zoznam zamestnancov Dodavatel’a, subdodéavatela a tretich osob, ako aj ich pracovnych roli, ktori
sa budu podiel'at’ na plneni ¢innosti podl'a tejto zmluvy a ktori budi mat’ pristup k informacidm
Prevadzkovatela (d’alej len ,,zoznam 0sob*) tvori prilohu €. 2 tejto zmluvy. Dodavatel je povinny
oznamit' Prevadzkovatelovi kazdu zmenu v zozname osob podla tohto bodu bezodkladne na
emailovt adresu kontaktnej osoby Prevadzkovatel’a .

Dodéavatel’ je povinny pisomne informovat’ Prevadzkovatel'a o kazdej zmene, ktord mé vyznamny
vplyv na bezpe€nostné opatrenia realizované Dodéavatel'om na ucely plnenia tejto zmluvy.
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Prevadzkovatel  je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente. Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

Na vykon ¢innosti, ktoré¢ vyplyvaji z podstaty sluzieb poskytovanych na zéklade dodavatelskej
zmluvy a/alebo tejto zmluvy, moze Dodavatel’ poverit’ len konkrétne osoby v ramci pracovnych roli,
ktorych zoznam je uvedeny v prilohe €. 2 tejto zmluvy.

Odplata za plnenie povinnosti Dodadvatel'a podla tejto zmluvy a nahrada vSetkych nékladov
vynalozenych Dodédvatel'om v suvislosti s plnenim povinnosti Dodéavatel’a podl'a tejto zmluvy, st v
plnom rozsahu zahrnuté v penaznom plneni poskytovanom Prevadzkovatel'om Dodévatel'ovi podl'a
dodavatel’'skej zmluvy.

CLV
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel’ je povinny prijat a dodrziavat bezpecCnostné opatrenia v ramci prevencie pred
kybernetickymi incidentmi, ktoré by mohli mat nepriaznivy dopad na zakladna sluzbu
Prevadzkovatel'a, jeho informacné systémy a siete. Dodavatel’ sa zavézuje:

zvySovat' bezpecnostné povedomie svojich zamestnancov, ktori sa budu podielat’ na plneni
dodavatel'skej zmluvy alebo budia mat’ pristup K informaciam Prevadzkovatela ,

sledovat’ vystrahy a varovania sliziace na minimalizovanie, odvratenie alebo napravu nasledkov
incidentov vseobecne, zasielat’ Prevadzkovatel'ovi vcasné varovaniapred incidentmi, ktoré by
mohli negativne ovplyvnit' prevadzkovanie zakladnej sluzby Prevadzkovatela a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb alebo zniZovanie kybernetickych rizik,
monitorovat’ @ vyhodnocovat’ také bezpecnostné rizika, ktoré by mohli mat’ nepriaznivy dopad

na zakladnu sluZzbu Prevadzkovatela ,

predchadzat’ vzniku incidentov,

spolupracovat’ s Prevadzkovatelom  pri zabezpeCovani kybernetickej bezpecnosti sieti a
informacénych systémov Prevadzkovatela ,

chranit’ informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by
sa mohli tykat’ kybernetickej bezpe€nosti sieti a informacnych systémov Prevadzkovatela,

hlasit’ vSetky skuto¢nosti, informacie, zmeny, ktoré mézu mat’ vplyv na tato zmluvu. Uvedené
Dodavatel hlasi formou elektronickej posty do 2 kalendarnych dni od zistenia danej skuto¢nosti,
dodrziavat’ a prijat’ bezpe¢nostné opatrenia najmenej pre oblast’ podl'a § 20 ods. 3 pism. e),f), h),
J) a k) zakona 0 kybernetickej bezpe¢nosti, a to najneskdr do 5 pracovnych dni. Bezpecnostné
opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej dokumentacie, ktora musi
byt aktudlna a musi zodpovedat’ redlnemu Stavu.

Pre oblast’ technickych zranitenosti informaénych systémov a zariadeni Dodavatel' najma
identifikuje technické zranitel'nosti informaénych systémov, ktoré vyuziva pri poskytovani sluzieb
Prevadzkovatelovi , prostrednictvom nasledujucich opatreni:

zavedenie aprevadzka nastroja uréeného na detegovanie existujicich zranitel'nosti
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programovych prostriedkov a ich ¢asti,

zavedenie a prevadzka nastroja uréeného na detegovanie existujucich zranitel'nostitechnickych
prostriedkov a ich casti,

vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitel'nosti
programovych a technickych prostriedkov.

Pre oblast’ riadenia bezpecnosti sieti a informac¢nych systémov, ktoré Dodavatel' vyuziva pri
poskytovani sluzieb Prevadzkovatel'ovi , realizuje Dodavatel’ opatrenia:

Riadenie bezpecného pristupu medzi vonkajs$imi a vnutornymi sietami a informa¢nymi systémami
Prevadzkovatela , a t0 najméd vyuzitim nastrojov na ochranu integrity sieti a informacnych
systémov, ktoré st zabezpecené segmentaciou sieti a informacnych systémov; servery so sluzbami
priamo pristupnymi z externych sieti sa nachadzaji v samostatnych sietovych segmentoch a v
rovnakom segmente musia byt’ len Servery s rovnakymi bezpeénostnymi poziadavkami a rovnakej
bezpecnostnej triedy a s podobnym téelom.

Povolovanie prepojenia medzi segmentmi a externymi siet'ami, ktoré si chranené firewallom a
vSetkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpeénym spésobom S pouzitim dvojfaktorovej autentizacie
alebo pouzitim kryptografickych prostriedkov.

Sietam alebo informacnym systémom st umoZznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete poc¢itacovej siete.

Spojenia do externych sieti st smerované cez sietovy firewall a v zavislosti od prostredia aj cez
systém detekcie prienikov.

Servery dostupné z externych sieti s zabezpecované podl'a odporti¢ani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave.
Zavedenie a prevadzka automatiza¢nych prostriedkov, ktorymi su identifikované neopravnené
sietové spojenia na hranici s vonkajsou sietou.

Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako $kodlivé alebosposobujice
zname hrozby, ak to nastavenie informa¢ného systému umoznuje.

Neumoznenie komunikécie a prevadzky aplikacii c€z neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informacie 0 sietovych paketoch na hranici siete.

Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov utokov alebo proaktivneho blokovania skodlivej sietovej prevadzky.
Smerovanie odchadzajtcej pouzivatel'skej sietovej prevadzky cez autentizovany server filtrovania
obsahu.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej
siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti skodlivého kddu zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zaruéenia vratane preukazania plnenia tejto povinnosti.

Pre oblast’ riadenia pristupov, ktoré Dodavatel’ vyuziva pri poskytovani sluzieb
Prevadzkovatel'ovi, realizuje Dodavatel’ nasledovné opatrenia:
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Riadenie pristupov o0sob K sieti a informa¢nému systému, zalozené na zasade, ze pouzivatel ma
pristup len k tym aktivam a funkcionalitam v ramci siete a informacného systému, ktoré su
nevyhnutné na plnenie zverenych loh pouzivatela. Na to sa vypracuvaju zasady riadenia pristupu
0s0b k sieti a informaénému systému, ktoré definuju spdsob pridel'ovania a odoberaniapristupovych
prav pouzivatel'om, ich formalnu evidenciu a vedenie uplnych prevadzkovych zaznamov 0 kazdom
pristupe do siete a informa¢ného systému.

Riadenie pristupov K sietam a informa¢nym systémom uskutocnené v zavislosti od prevadzkovych
a bezpecnostnych potrieb Prevadzkovatel’a , priCom su prijaté bezpecnostné opatrenia, ktoré sluzia
na zabezpecenie ochrany udajov, ktoré st pouzivané pri prihlaseni do sieti a informac¢nych systémov
a ktoré zabranuju zneuzitiu tychto udajov neopravnenou 0sobou.

Riadenie pristupov 0sob k sieti a informacnému systému, to zahfiia najmenej vypracovanie zasad
riadenia pristupu Kk informaciam; riadenia pristupu pouzivatel'ov; zodpovednosti pouzivatelov;
riadenia pristupu k sietam; pristupu k operacnému systému a jeho sluzbam; pristupu k aplikaciam;
monitorovania pristupu a pouzivania informa¢ného systému a riadenia vzdialeného pristupu.
Pridelenie jednoznaéného identifikatora na autentizaciu na vstup do siete a informac¢ného systému
kazdému pouzivatelovi siete a informa¢ného systému.

Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatel'ov vratane pristupovych prav a
opravneni pouzivatel'skych tctov.

Vyuzitie nastroja na spravu a overovanie identity pouzivatel'a pred zac¢iatkom jeho aktivity v ramci
siete a informa¢ného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom
ktorého je riadeny pristup k jednotlivym aplikdciam a udajom, pristup na Citanie a zapis idajov a na
zmeny opravneni a prostrednictvom ktorého sa zaznamenavajii pouzitia pristupovych opravneni
(prevadzkové zdznamy).

Vykon kontroly pristupovych G¢tov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouZivanych
pristupovych Gctov v pravidelnych intervaloch.

Urcenie osoby zodpovednej za riadenie pristupu pouzivatel'ov do siete a k informacnému systému
a za pridel’'ovanie a odoberanie pristupovych prav pouzivatel'om, ich formalnu evidenciu a vedenie
uplnych prevadzkovych zaznamov 0 kazdom pristupe do siete a informac¢ného systému v zmysle
prislusnej bezpecnostnej politiky.

Pre oblast’ rieSenia kybernetickych bezpecnostnych incidentov realizuje Dodavatel' nasledovné
opatrenia, pricom najmi deteguje a rieSi kybernetické bezpecnostné incidenty, ktoré mézu mat’
dopad na vykon ¢innosti pre Prevadzkovatel’a:

Oboznamenie sa s postupmi Prevadzkovatel’a pri rieSeni kybernetickych bezpecnostnych incidentov
a spracovanie internych postupov riesenia kybernetickych bezpecnostnych incidentov, ktoré
zahfnaji minimalne postupy hlasenia kybernetickych bezpeénostnych incidentov  voci
Prevadzkovatel'ovi.

Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré st vyuzivanéna
poskytovanie sluzieb Prevadzkovatelovi.

Detegovanie incidentov, prostrednictvom nastroja na detekciu incidentov, ktory umoziiuje v ramci
sieti a informacnych systémov a medzi sietami a informa¢nymi systémami overenie a kontrolu
prenasanych dat.

Zber a vyhodnocovanie relevantnych informacii 0 incidentoch prostrednictvom nastroja na zber a
6
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nepretrzité vyhodnocovanie udalosti, ktory umoznuje zber a vyhodnocovanie informéacii o
incidentoch; vyhladavanie a zoskupovanie zaznamov suvisiacich S incidentom; vyhodnocovanie
udalosti na ich identifikaciu ako incidentov; reviziu konfiguracie a monitorovacich pravidiel na
vyhodnocovanie udalosti pri nespravne identifikovanych incidentoch.

RieSenie zistenych kybernetickych bezpecnostnych incidentov a znizenie nésledkov zistenych
kybernetickych bezpeénostnych incidentov podl'a pokynov Prevadzkovatela.

Vyhodnocovanie sposobov riesenia kybernetickych bezpe¢nostnych incidentov po ich vyrieSenia
prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’ vyskyt obdobnych
kybernetickych bezpecnostnych incidentov v st¢innosti s Prevadzkovatel'om.

Dodavatel’ je povinny bezodkladne hlasit’” kazdy incident Prevadzkovatel'ovi sposobom ur¢enym
Prevadzkovatel'om, vratane uréenia stupnia jeho zavaznosti, ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategorie incidentov.

Dodavatel’ je povinny na ziadost' Prevadzkovatela spolupracovat’ s Narodnym bezpecnostnym
uradom a na tento Ucel poskytnit’ potrebnu stcinnost’ a vSetky informécie, ktoré by mohli byt
dolezité pre rieSenie incidentu.

Dodéavatel je povinny v ¢ase incidentu zabezpecit’ dokaz o bezpecnostnom incidente tak, aby tento
mohol byt’ pouzity v trestnom konani a poskytnut’ ho Prevadzkovatelovi.

Dodavatel’ je povinny oznamit’ Prevadzkovatel'ovi skuto¢nosti, ze v suvislosti s incidentom mohlo
dojst’ k spachaniu trestného ¢inu.

Dodavatel’ je povinny bezodkladne oznamit' a preukdzat’ Prevadzkovatelovi vykonanie a
implementovanie napravného opatrenia.

Pre oblast’ zaznamenavania udalosti a monitorovania sieti a informaénych systémov realizuje
Dodavatel’ opatrenia podla § 15 vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni, ktoré Dodavatel' vyuZiva pri poskytovani sluzieb Prevadzkovatel'ovi,
najmé implementuje centralny nastroj na zaznamenavanie ¢innosti sieti a informa¢nych systémov
a ich pouzivatel'ov najmenej pre vsetky informaéné systémy a siet'ové prvky,ktoré su vyuzivané pri
poskytovani sluzieb Prevadzkovatel'ovi.

Dodavatel’ vyjadruje sthlas s dodrziavanim uvedenych bezpe¢nostnych opatreni.

CL VI
Miéanlivost’

Dodéavatel je povinny zachovavat’ mlcanlivost’ o skuto¢nostiach, o ktorych sa dozvie v stvislosti s
plnenim dodavatel'skej zmluvy a tejto zmluvy a ktoré nie st verejne zname.

Povinnost’ zachovavat’ mlc¢anlivost’ podl'a tohto ¢lanku zmluvy trva aj po skonceni tejto zmluvy.

Dodavatel’ je povinny zabezpecit', aby v rovnakom rozsahu dodrziavali povinnost’ ml¢anlivosti jeho
zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu
alebo obchodného vzt'ahu.

Po ukonceni tejto zmluvy je Dodéavatel’ povinny vratit’ alebo previest’ na Prevadzkovatel'a vSetky
informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podla pokynu
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7.1.

7.2.

7.3.

8.1.

8.2.

8.3.

8.4.

8.5.

Priloha ¢. 5 k Zmluve

Prevadzkovatel'a znicit.
CL VIl
Kontaktné osoby na tiseku kybernetickej bezpe¢nosti

Dodavatel je povinny komunikovat’ pri plneni povinnosti podl'a tejto zmluvy s Prevadzkovatel'om
sposobom ur¢enym Prevadzkovatelom, priCom Dodavatel musi mat vytvorené podmienky
umoziujuce chraneny prenos informdcii.

Prevadzkovatel’ uréuje nasledovné kontaktné osoby pre komunikacius dodavatel'om:
- na useku kybernetickej bezpecnosti:
- pre oblast’ IT:

Dodéavatel’ urcuje nasledovnt kontaktni osobu pre komunikéciu s prevadzkovatelom zékladnej
sluzby na tseku kybernetickej bezpecnosti:

CL. VIl
Spolo¢né ustanovenia

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy v stlade so zakonom 0 kybernetickej
bezpecnosti a jeho vykonavacimi predpismi.

Dodavatel’ je povinny spracovavat’ informacie, ktoré by mohli mat’ negativny vplyv na zakladna
sluzbu Prevadzkovatel'a  alebo ktoré by mohli narusit’ kyberneticki bezpecnost’ sieti a
informa¢nych systémov Prevadzkovatela tak, aby nebola narusend ich dostupnost’, dovernost’,
autentickost’ a integrita.

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy bezodkladne.

V pripade, ak Dodavatel plni dodavatel'skti zmluvu prostrednictvom svojich subdodéavatel'ov a toto
plnenie priamo stvisi S prevadzkou sieti a informaénych systémov prevadzkovatela zakladnej
sluzby,je povinny zabezpecit’ plnenie povinnosti na tiseku kybernetickej bezpe¢nosti vyplyvajucich
z tejto zmluvy aj u svojich subdodavatelov. Dodavatel' je povinny vopred informovat
Prevadzkovatela o zapojeni nového dodavatela (teda subdodavatela), a to zaslanim Ziadosti 0
zapojenie nového dodavatel’a prostrednictvom emailu na kontakt uvedeny v zahlavi tejto zmluvy.
Dodavatel’ nesmie poverit’ vykonom akychkol'vek ¢innosti majicich dopad na poskytovanie sluzieb
Prevadzkovatel'ovi nového subdodavatel’a bez predchadzajiceho vyslovného pisomného sthlasu
Prevadzkovatela . Novému dodavatel'ovi (subdodavatel'ovi) je povinny ulozit’ rovnaké povinnosti
tykajuce sa aplikacie bezpecnostnych opatreni, ako su ustanovené v tejto zmluve. Zodpovednost’
voci Prevadzkovatel'ovi nesie Dodavatel’, ak novy subdodavatel’ nesplni svoje povinnosti tykajuce
sa aplikacie bezpecnostnych opatreni alebo hlaseniabezpe¢nostnych incidentov.

Dodavatel’ je povinny hlasit’ Prevadzkovatel'ovi d’alSie informacie pozadované Prevadzkovatel'om
na plnenie jeho povinnosti vyplyvajucich zo zakona 0 kybernetickej bezpecnosti, najma:

informacie dolezité a potrebné pri rieSeni hlaseného kybernetického bezpecnostného incidentu
pozadované Prevadzkovatelom alebo Narodnym bezpecnostnym tradom a ustrednym organom
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b)

d)

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Priloha ¢. 5 k Zmluve

od Prevadzkovatel'a za a¢elom splnenia povinnosti Prevadzkovatela v zmysle ust. § 19 ods. 6
pism. C) zakona

0 kybernetickej bezpecnosti,

informdcie dblezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby mohol byt'pouzity
v trestnom konani,

informacie potrebné na ucely splnenia povinnosti Prevadzkovatel'a v zmysleust. § 19 ods. 6 pism.
e) zdkona o kybernetickej bezpecnosti ozndmit' organu cinnému v trestnom konani alebo
Policajnému zboru skutocnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpecnostny
incident tyka, ak sa 0 nom hodnovernym spdsobom dozvie,

informacie v potrebnom rozsahu na ucely splnenia povinnosti Prevadzkovatel'a v zmysle ust. § 27
ods. 10 zakona 0 kybernetickej bezpe¢nosti.

CL 1X
Audit kybernetickej bezpe¢nosti

Prevadzkovatel’ je opravneny vykonat u Dodavatel’a audit zamerany na overenie plnenia povinnosti
Dodavatel'a podla tejto zmluvy a efektivnosti ich plnenia, najmé na overenie

technického, technologického a persondlneho vybavenia Dodéavatela na plnenie tloh na tseku
kybernetickej bezpe¢nosti, ako aj nastavenie procesov, roli a technologii v organiza¢nej, personalne;j
a technickej oblasti u dodavatel’a pre plnenie ciel'ov tejto zmluvy.

Pripadné nedostatky zistené¢ auditom je Dodavatel povinny odstranit’ bez zbytocného odkladu,
najneskor vsak v lehote 60 kalendarnych dni.

Prevadzkovatel moze audit u dodavatel'a realizovat’ sam alebo prostrednictvom tretej osoby; v
takom pripade prava a povinnosti Prevadzkovatel'a pri vykone auditurealizuje Prevadzkovatel'om
poverena tretia 0Soba.

Dodavatel’ je povinny pri audite spolupracovat’ s Prevadzkovatelom a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na
useku kybernetickej bezpecnosti podl'a tejto zmluvy.

V ramci auditu je Dodéavatel povinny preukédzat’ Prevadzkovatel'ovi stilad s touto zmluvou, najma
preukazat’ svoju pripravenost’ plnit’ tilohy na Gseku kybernetickej bezpec¢nosti podlatejto zmluvy,
aktualne a vysoké bezpecnostné povedomie svojich zamestnancov, zaviazok a poucenie svojich
zamestnancov, subdodavatel'ov a ich zamestnancov o povinnosti ml¢anlivosti podl'a tejto zmluvy a
aktualnost’ svojej bezpeénostnej dokumentacie.

Prevadzkovatel je povinny oznamit’ Dodéavatel'ovi svoj zamer realizovat’ u neho audit najmenej pat
pracovnych dni vopred.

Dodavatel’ je povinny pisomne informovat’ Prevadzkovatela o kazdej zmene, ktora ma vyznamny
vplyv na bezpecnostné opatrenia realizované Dodavatel'om.

CL X
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10.1

10.2.

10.3.

10.4.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

Priloha ¢. 5 k Zmluve

Sankcie
Ak Dodavatel’ porusi svoje povinnosti vyplyvajice z ¢lanku IV bodu 4.1,4.3. az4.7.,4. 9. a 4.10.,
¢lanku V bodu 5.1. az 5.5., ¢lanku VIII bodu 8.1. tejto Zmluvy, ma Prevadzkovatel pravo na
zmluvnu pokutu vo vyske 0,05 % z celkovej ceny plnenia za Hlavni zmluvu bez DPH, a to za
kazdé jednotlivé porusenie povinnosti Dodavatel'om zvlast'.

Ak Prevadzkovatel’ porusi svoju povinnost’ vyplyvajtacu z ¢lanku IV bodu 4.10., ma Dodavatel pravo
na zmluvnu pokutu vo vyske 100,- € (slovom: sto eur) za kazdé jednotlivé porusenie tejto povinnosti.

Zaplatenie zmluvnej pokuty nema vplyv na narok zmluvnych stran na nahradu skody, ktora vznikla
Z nesplnenia povinnosti zabezpecenej zmluvnou pokutou.

Zaplatenie zmluvnej pokuty nezbavuje zmluvné strany splnenia si zmluvnych povinnosti
zabezpecenych zmluvnou pokutou. Zmluvnu pokutu si zmluvné strany uhradia do 30 kalendarnych
dni odo dia jej pisomného uplatnenia.

CL XI
Zaverecné ustanovenia

Tato zmluva, ako aj prava a povinnosti zmluvnych stran, fiou vyslovne neupravené, sa riadia a
vykladaji podla prisluSnych vSeobecne zavéznych pravnych predpisov, platnych v Slovenskej
republike. Pravomoc rozhodovat’ spory z nej maju prislusné slovenské sudy.

Tato zmluvu mozno doplnit’ alebo zmenit’ len na zéklade pisomnej dohody zmluvnych stran, a to
formou postupne ¢islovanych pisomnych dodatkov.

Zmluva je vyhotovend v Styroch rovnopisoch, priCom kazda zo zmluvnych stran dostane dve
vyhotovenia.

Tato zmluva sa uzatvara na dobu ur€it a plati pocas celej doby t¢innosti Hlavnej zmluvy. Zmluva
nadobuda platnost dinom jej podpisu a ucinnost diiom nasledujucim po dni jej zverejnenia
Prevadzkovatel'om v Centralnom registri zmlav, vedenom Uradom vlady Slovenskej republiky.

Zmluva zanika diiom ukonéenia Hlavnej zmluvy. Zmluvu je mozné tiez ukonéit’ pisomnou dohodou
zmluvnych stran a odstipenim v zmysle v prislusnych veobecne zavaznych pravnych predpisov.

Zmluvné strany Vyhlasuja, ze si zmluvu riadne precitali, ze zmluva nebola dojednana v tiesni a ani
za inak jednostranne nevyhodnych podmienok. Na znak sthlasu s jej obsahom ju vlastnoru¢ne
pospisuju.

Pokial’ niektoré z ustanoveni tejto zmluvy je neplatné alebo sa stane neskor neplatnym alebo
neucinnym, nema to vplyv na platnost’ ostatnych ustanoveni tejto zmluvy. V pripade, ak nastane
situdcia podl'a prvej vety tohto bodu, zmluvné strany sa zavazuji, ze ho nahradia ustanovenim, ktoré¢

najviac zodpoveda povodnej voli zmluvnych stran a ticelu podl'a tejto zmluvy.

Neoddelitelnou sucastou tejto zmluvy su jej prilohy:
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11.9.

Priloha ¢. 5 k Zmluve
a) Priloha ¢. 1 k zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
— Bezpec¢nostna dokumentacia
b) Priloha ¢. 2 k zmluve o zabezpeceni plnenia bezpec¢nostnych opatreni a notifikaénych povinnosti

— Zoznam 0sdb a pracovnych roli dodavatel’a

Tato zmluva je u Prevadzkovatel'a evidovana pod Hlavnou zmluvou s ¢islom: GR ZVJS-07648/42-
2024.

V Bratislave, diia......ccccoouuveeeee..... V Bratislave, dfia........cccccoovevieneeiin,

Za Prevadzkovatela: Za Dodavatel’a:

plk. Mgr. JUDr. Ing. Cubomir Klistinec
generalny riaditel predseda predstavenstva
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Priloha ¢. 5 k Zmluve

Priloha €. 1 k zmluve o zabezpeceni plnenia bezpe¢nostnych opatreni a notifika¢nych
povinnosti — Bezpe¢nostna dokumentacia

a) Rozkaz generalneho riaditel'a 33/2023 0 bezpeénostnej stratégii kybernetickej bezpecnosti v Zbore
vizenskej a justi¢nej straze V zneni RGR ¢. 8/2024
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Priloha €. 5 k Zmluve

Priloha ¢. 2 k zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti — Zoznam o0s6b a pracovnych roli dodavatela

P.C.

Meno a Priezvisko

Pracovna rola

VMware systémovy inzinier
NetApp systémovy inzinier
VEEAM systémovy inzinier
Microsoft systémovy inZinier

VMware systémovy inzinier
CheckPoint analytik

VMware systémovy inzinier
VEEAM systémovy inzinier

NetApp systémovy inzinier

CheckPoint analytik

Sophos analytik
Projektovy manazér

Zabbix analytik

o~ o 0| w

Projektovy manazér
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