Zmluva na dodanie tovaru a poskytnutie sluzieb ( - 9/ (f’ / 267,? 4

uzatvorena v zmysle § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich predpisov
(d’alej len ,,Zmluva®)

Zmluvné strany:

Objednavatel’:

Mesto Zilina

Sidlo: Némestie obeti komunizmu 1, 011 31 Zilina
Statutarny zastupca: Mgr. Peter Fiabane, primétor
ICO: 00321796

DIC: 2021339474

Bankové spojenie: Prima banka Slovensko, a.s.
IBAN: SK04 5600 0000 0003 3035 1073
SWIFT: KOMASK2X

Zéstupca vo veciach realizacie: Ing. Filip Svec

Kontaktny email: filip.svec@zilina.sk

Telefonne ¢islo: +421 948 205 035

Zastupca vo veciach zmluvnych:  Ing. Miroslava Buznova
Kontaktny email: miroslava.buznova@zilina.sk
Telefonne ¢islo: +421 918 422 892

(d’alej len ako ,, Objednavatel ™)
Dodavatel’

Aricoma Enterprise Cybersecurity s.r.o.

Sidlo: Krasovského 3986/14 , 851 01 Bratislava - PetrZalka

Statutarny zéstupca: Ing. Tomas Strycek - konatel’

ICO: 31384072

IC DPH: SK2020303934

OR: Obchodny register Mestského sudu Bratislava III
odd.: Sro, vl.¢.: 7948/B

Bankové spojenie: Slovenska sporitelnia, a.s.

IBAN: SK32 0900 0000 0051 9737 5924

SWIFT: GIBASKBX

Zast.vo veciach realizacie: Ing. Marek Hrkel

Kontaktny email: marek.hrkel@aricoma.com

Telefonne ¢islo: +421 911 718 856

Zastupca vo veciach zmluvnych:  Ing. Peter Hrabovsky

Kontaktny email: peter.hrabovsky@aricoma.com

Telefonne ¢islo: +421 918 861 970

(d’alej len ako ,, Doddvatel’*)

(spolu Objednavatel’ a Dodavatel aj len ako ,, Zmluvné strany“)



PREAMBULA

1. Téato zmluva sa uzatvara ako vysledok verejného obstaravania v zmysle zakona ¢. 343/2015
Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zékonov. Objednavatel' na
obstaranie predmetu tejto zmluvy pouZil postup v zmysle pravnych predpisov upravujicich
postup pri verejnom obstaravani.

2. Zmluvné strany sa zavidzuju zaistit’ vietkymi moZnymi prostriedkami, aby nedochédzalo ku
korup&nym konaniam v rdmci obchodnych vzt'ahov. Zmluvné strany prehlasuju, Ze zastavaju
pristup nulovej tolerancie ku korupcii na vetkych trovniach a vyzaduji od svojich vlastnych
zamestnancov a zmluvnych partnerov konanie v stlade s protikorupénymi zdkonmi.

Clanok 1.
ZAKLADNY UCEL A PREDMET ZMLUVY

1. Utelom Zmluvy je realizécia zakazky “Bezpe&nost prevadzky informagnych systémov a sieti”,

ktora je sticast'ou zabezpedéenia informacnej a kybernetickej bezpe¢nosti Objednavatela v sulade
s projektom ,.Zvy3enie trovne kybernetickej bezpenosti — Mesto Zilina”, kéd Ziadosti o
poskytnutie nenavratného finan¢ného prispevku NFP401101FKGS8, ktory je financovany z
Eurépskeho fondu regionalneho rozvoja v ramei Programu Slovensko 2021- 2027.

2. Predmetom plnenia tejto Zmluvy je

3.

|

2.1 zaviazok Dodavatel’a dodat’ Objednavatel’ovi tovary — zabezpetit’ dodavku hardvéru (HW)
a licencii pre siet’ovi 2 komunikacénii bezpe¢nost’, ktoré sii podrobne Specifikované v prilohe
€. 1 Zmluvy v kapitole ,,Siet’ova a komunika¢na bezpecnost™ a

2.2 zaviazok Doddvatel’a poskytnit’ Objednavatel’ovi sluzby podrobne $pecifikované v prilohe
€. 1 tejto zmluvy v kapitole ,,Bezpecné riadenie pristupov, ako aj sluzby na segmenticiu
siete a zvySenie dostupnosti, implementacia nového firewall-u a Nasadenie Standardu 802.1x,
ktoré si podrobne Specifikované v prilohe ¢. 1 Zmluvy v kapitole ,,Siet'ova a komunika¢na
bezpecnost™

Dodavatel’ sa zavdzuje predmet plnenia tejto Zmluvy dodat” a poskytnit Objedndvatelovi
v rozsahu podl'a prilohy €. 1 tejto Zmluvy.

Clanok 1.
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Zmluvné strany sa zavédzuju polas realizdcie predmetu plnenia spolupracovat a vyvinuf
maximalne usilie a su¢innost’ tak, aby bol predmet plnenia zrealizovany v sulade s touto Zmluvou.
Objednavatel’ je povinny bez zbytoéného odkladu pisomne informovat’ Dodévatel'a o vSetkych
skuto¢nostiach, ktoré maji podstatny vyznam pre realizaciu predmetu plnenia.



. Dodavatel je povinny realizovat’ predmet plnenia riadne a v&as, na vlastné nebezpecenstvo a na
vlastné naklady.

. Dodavatel je povinny pri realizdcii predmetu plnenia postupovat’ v sulade s touto Zmluvou, s
opravnenymi zdujmami Objednévatel'a, ktoré Dodévatel’ pozna alebo s oh'adom na okolnosti
pripadu musi poznat’, v stilade s potrebnou odbornou starostlivostou, podl'a svojich najlepsich
schopnosti, v stlade s pokynmi a poZiadavkami Objednédvatel’a a s pravnymi predpismi platnymi
a uCinnymi na uzemi Slovenskej republiky.

. Dodavatel je opravneny realizovat’ predmet plnenia prostrednictvom subdodavatel'ov, ktori su
sposobili na vykondvanie prac resp. dodavok, ktorymi ich Dodavatel poveri. Za splnenie
povinnosti subdodavatel'ov zodpovedd Dodavatel’ Objednévatelovi v takom rozsahu, ako keby
tieto €innosti vykonaval sam.

. Dodavatel' je povinny strpiet’ vykon kontroly/auditu/overovania stvisiaceho s realizovanym
predmetom plnenia (tovarom, pracami a sluzbami) kedykol'vek pocas platnosti a i€innosti
zmluvy o poskytnuti nendvratného finan¢ného prispevku, ktort ma Objednévatel’ uzatvorent
s poskytovate'om nendvratného finanéného prispevku , a to oprdvnenymi osobami, a poskytnut’
im vSetku potrebni st¢innost’. Opravnené osoby na vykon kontroly/auditu/overovania si:

a) Poskytovatel’ a nim poverené osoby,

b) Sprostredkovatel'sky organ pre kontrolu VO,

¢) Utvar vniitorného auditu Riadiaceho organu alebo Sprostredkovatel'ského orgéanu,

d) Najvyssi kontrolny urad SR a nim poverené osoby,

e) Orgén auditu podFa § 12 zékona o prispevkoch z fondov EU, Urad vladneho auditu a
Orgénom auditu poverené osoby,

f) splnomocneni zastupcovia Eurdpskej komisie a Eurépskeho dvora auditorov,

g) Organ zabezpedujiici ochranu finanénych zdujmov EU podla § 8 zikona o prispevkoch
z fondov EU, Eurépsky trad pre boj proti podvodom,

h) Osoby prizvané organmi uvedenymi v pism. a) aZ g) v sulade s prisluSnymi pravnymi
predpismi SR a Pravnymi aktmi EU.

. Dodévatel' je povinny dodrziavat pokyny Objednavatela, pricom je povinny bezodkladne
upozornit’ na pripadnii nevhodni povahu pokynov, ak mohol tito nevhodnost’ zistit’ pri
vynaloZeni odbornej starostlivosti, a je povinny postupovat’ podl'a takychto nevhodnych pokynov
len, ak Objednédvatel napriek upozorneniu zo strany Dodavatel na nevhodnych pokynoch
pisomne trva. Dodavatel’ je povinny upozornit' aj na nevhodnost’, resp. nespravnost’ alebo
nepresnost’ materidlov a informécii poskytnutych Objednavatelom v ramci spolupréce.

Dodavatel’ nie je opravneny postipit’ na tretiu osobu a ani zaloZit' akékol'vek svoje pohl'adavky
vzniknuté na zéklade alebo v stvislosti s touto Zmluvou alebo plnenim zévézkov podla tejto
Zmluvy (d’alej len ,,pohl'adavka zo Zmluvy™).

Dodévatel’ je povinny zachovavat’ ml¢anlivost’ o informaciach, ktoré mu Objednévatel’ poskytol,
ako aj o skuto¢nostiach, o ktorych sa dozvedel pocas realizacie predmetu plnenia, a to aj po
skon&eni jej platnosti. Dodavatel sa zavizuje, Ze ziskané informacie a skuto¢nosti nepouZije pre
iny udel, ako je uvedeny v tejto Zmluve, a to aj po skonceni jej platnosti a G€innosti.

V &ase uzatvorenia tejto Zmluvy zmluvné strany nepredpokladaji v suvislosti s plnenim tejto
Zmluvy spractiivanie osobnych udajov. V pripade, ak kedykol'vek v priebehu plnenia tejto



10.

11.

12.

13.

2

Zmluvy bude potrebné, aby Dodévatel’ mal k dispozicii osobné tdaje Objednévatel’a, zmluvné
strany sa zavdzuju vykonat’ vSetky potrebné ukony viazuce sa k ochrane osobnych tdajov v
stilade s nariadenim Eur6pskeho parlamentu a Rady (EU) 2016/679 0 ochrane fyzickych osob
pri spractivani osobnych tidajov a o vol'nom pohybe takychto tidajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) a ustanoveniami zékona ¢. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zékonov v zneni neskorSich
predpisov.

Zmluvné strany su pri plneni predmetu Zmluvy povinné poskytnit’ si si¢innost’ nevyhnutnu pre
plnenie predmetu Zmluvy, ktord je moZné s prihliadnutim na vSetky okolnosti spravodlivo
pozadovat, spolivajicu najmd v poskytnuti potrebnych informacii, materidlov, udajov,
podkladov, ako i spresneni poskytnutych informécii, udajov a podkladov, a to v primeranych
lehotach, ktoré len v odévodnenych pripadoch mézu byt kratSie ako 3 (tri) pracovné dni.

V pripade neposkytnutia vzajomnej sicinnosti podl'a ¢lanku II bod 10. tejto Zmluvy, sa plnenia
podla tejto Zmluvy a lehoty zo Zmluvy vyplyvajice primerane predlzuju o ¢as zodpovedajici
omeSkaniu s poskytnutim sucinnosti. Dodavatel’ sa zavdzuje zabezpe€it' déslednt ochranu
vstupnych a vystupnych udajov, informacii a materialov ziskanych alebo spracovavanych pri
plneni svojich zavdzkov na zéklade tejto Zmluvy.

Pre ucely plnenia zmluvnych povinnosti a pre Gcely uplatiiovania prav a narokov voci druhej
strane, ktoré vznikni zmluvnym strandm pocCas trvania Zmluvy, si zmluvné strany urcuju
kontaktné osoby, ktoré budi konat’ v mene prislusnej zmluvnej strany, a to vo veciach realizacie
predmetu plnenia a vo veciach zmluvnych. Tieto osoby su uvedené v zahlavi zmluvy, v Casti
Zmluvné strany.

Zmluvné strany su povinné vzajomne si oznamit’ aktikol'vek zmenu kontaktnych oséb pisomne
alebo elektronicky, bez potreby zmeny Zmluvy formou dodatku.

Zmluvné strany sa zavézuju aktivne a v dobrej viere navzdjom spolupracovat’ a poskytovat’ si
bezodkladne akékol'vek informéacie nevyhnutné na riadny vykon prav a plnenie zavizkov
vznikajucich z tejto Zmluvy a/alebo ktoré by mohli byt ddlezité pre jej riadne plnenie,
predovSetkym sa zavdzuji oznamit’ si vietky:

a. zmeny tykajuce sa ich prdvneho statusu - napr. vstup do likvidacie, v zmysle § 67a
Obchodného zakonnika v zneni neskorsich predpisov alebo zacatie konania podl'a zakona ¢.
7/2005 Z. z. o konkurze a reStrukturalizécii a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

b. prekazky a skutoCnosti, ktoré by mohli sposobit’ omeskanie s plnenim, dodato¢ni
nemoznost’ plnenia alebo by odévodiiovali posun lehoty na plnenie.

Clanok III.
MIESTO, CAS A SPOSOB PLNENIA

. Pisomny pokyn na zacatie realizacie predmetu plnenia vystavi Objednavatel’ a doruc¢i ho

Dodavatelovi elektronickou poStou s potvrdenim prijatia spravy, po splneni odkladacej
podmienky uvedenej v ¢lanku XIII ods. 1.

Dodavatel’ sa zavizuje realizovat’ predmet plnenia v nasledovnych ¢iastkovych mil’nikoch:



I:

2.1. Dodavka tovarov vzmysle ¢linku Iods. 2.1 bude realizovani najneskér do 60
kalendarnych dni od vydania pisomného pokynu na zadatie realizicie predmetu plnenia

2.2. Poskytovanie sluZieb v zmysle ¢lanku I ods. 2.2, mil’nik (hlavna aktivita) ,Analyza
a dizajn“ bude realizovana najneskér do 1 kalendarneho mesiaca od ukondenia
realizacie mil’nika podlP’a €lanku III ods. 2.1.

2.3. Poskytovanie sluzieb vzmysle ¢ldnku Tods. 2.2, milnik (hlavnd aktivita)
wslmplementicia a testovanie“ bude realizovand najneskér do 11 kalendirnych
mesiacov od ukoncenia realizicie mil’nika podPa ¢ldnku III ods. 2.2.

2.4. Poskytovanie sluzieb v zmysle ¢lanku I ods. 2.2, mil’nik (hlavnd aktivita) ,,Nasadenie*
bude realizovand najneskér do 3 kalendiarnych mesiacov od ukoncenia realizdcie
mil’nika podPa ¢lanku III ods. 2.3.

Dodavatel' sa zavdzuje Objedndvatel'a pravidelne informovat’ o postupe realizicie predmetu
plnenia, priebezne konzultovat’ obsah predmetu plnenia a umozZnit' Objednavatel'ovi podiel’at’ sa
na jeho realizécii za ucelom ziskania pripomienok a spétnej vdzby uZ pocas jeho realizacie. V
pripade, Ze Objednavatel’ vyjadri nesthlas s predloZzenym ndvrhom predmetu plnenia resp. jeho
¢iastkovych realizacii, je povinny Dodéavatel'a bezodkladne informovat’ o zistenych nedostatkoch
a navrhoch a odporicaniach na zlepSenie predloZeného predmetu plnenia elektronickou formou
na e-mailovi adresu kontaktnej osoby Dodévatel’a. Dodavatel’ je povinny bezodkladne odstranit’
zistené nedostatky a zapracovat’ vznesené pripomienky a navrhy zo strany Objednavatel’a. Finalna
verzia predmetu plnenia v ramci kazdého jedného milnika (vid’ ¢ldnok III ods. 2) musi pri
odovzdani obsahovat’ zapracované vsetky pripadné pripomienky Objednavatel’a.

Odovzdanie predmetu plnenia Dodéavatel'om a jeho prevzatie Objednavatel'om sa vykona formou
preberacieho protokolu podpisaného obidvomi zmluvnymi stranami, ktory tvori Prilohu €.2 tejto
Zmluvy, pricom pre ukonéenie kazdého milnika (vid’® ¢lanok III ods. 2) je vypracovany
samostatny preberaci protokol; preberaci protokol podpisany oboma zmluvnymi stranami zaklada
pravo fakturacie mil'nika zo strany Dodavatela.

Objednavatel’ je opravneny odmietnut’ prevziat’ predmet plnenia v pripade, ak nezodpoveda
vysledku dohodnutého v tejto Zmluve.

Clanok IV.
CENA A PLATOBNE PODMIENKY

Dodévatel’ vykona vsetky prace a dodavky potrebné pre realizdciu predmetu plnenia v rozsahu
uréenom pri uzavreti tejto Zmluvy na svoje ndklady a nebezpeCenstvo, vratane odstranenia
vSetkych vad a nedorobkov, za dohodnuti cenu 126 050,00,- Eur bez DPH, 151 260,00 Eur s
DPH ( slovom: stopiit’desiajedentisicdvestoSest’desiat Eur , nula centov ). Cena je stanovena
dohodou Zmluvnych stran v stlade so zakonom ¢. 18/1996 Z. z. o cenach v platnom zneni.

2. Podrobny rozpis ceny tvori Prilohu ¢€.3 tejto Zmluvy. Dodavatel’ je opravneny fakturovat’ cenu

podla tohto ¢lanku Zmluvy po jednotlivych milnikoch realizacie predmetu plnenia po ich
riadnom odovzdani a prevzati. Prilohou faktiry bude prislusny preberaci protokol podpisany
opravnenymi zastupcami oboch zmluvnych stran podl'a ¢lanku III. Bod 4. Zmluvy.



. Cena predstavuje odplatu za splnenie zmluvnych zavizkov Dodévatel'a vyplyvajtcich z tejto
Zmluvy a st v nej zahrnuté vietky interné a externé néklady alebo vydavky Dodévatel'a stvisiace
s riadnym a v€asnym plnenim predmetu Zmluvy.

. Objednavatel’ nebude poskytovat’ preddavky.

. Objednéavatel’ uhradi cenu za prislusni ¢ast’ (mil'nik) predmetu plnenia na zéklade vystavene;j
faktiry Dodéavatel'om, ktoru je Dodévatel’ opravneny vystavit' po odovzdani a prebrani prislusne;j
Casti predmetu plnenia (mil'nika), na zaklade preberacieho protokolu, v ktorom bude uvedené, Ze
Objednavatel’ odovzdant ¢ast’ predmetu plnenia (mil'nik) prebera.

. Faktira vystavend Dodavatefom musi obsahovat' nalezitosti podl'a pravnych a uctovnych
predpisov a &islo tejto Zmluvy. Dodavatel zasle Objednéavatel'ovi faktiru elektronicky na adresu:
faktury(@zilina.sk.

. Lehota splatnosti faktury je 60 dni a za¢ina plynit’ den po jej doruceni Objednéavatelovi.

. Objednavatel’ je opravneny namietat’ vecnu a formalnu spravnost’ a Gplnost’ faktiry alebo jej
povinnych priloh a vratit' faktaru bez zaplatenia najneskér do uplynutia lehoty splatnosti.
Opravnenym vratenim faktury prestdva plynut’ lehota jej splatnosti. Nova lehota splatnosti zaCina
plynat’ znovu odo dna dorucenia opravenej faktiry Objednavatel'ovi.

Clanok V.
MLCANLIVOST

. Zmluvné strany sa zavézujl, Ze zachovaju ml¢anlivost’ o akychkol'vek skuto¢nostiach, o ktorych
sa dozvedeli pri plneni povinnosti v suvislosti s touto Zmluvou, napr. hospodarske, bankové,
obchodné tajomstvo, ceny, know-how, technické rieSenie, dokumentacia, atd’.

. Dodavatel’ je povinny zachovéavat’ ml€anlivost’ o prevadzkovych, pristupovych a priestorovych
pomeroch Objednavatel'a. Povinnost’ mlCanlivosti trva aj po zaniku platnosti tejto Zmluvy bez
casového obmedzenia.

. Zmluvné strany su si vedomé nésledkov, ktoré by proti nim mohli byt’ uplatnené v dosledku §kod
alebo poruSenia zakonnych ustanoveni, vzniknutych nedodrzanim tejto mlcanlivosti. Tato
mlcanlivost’ sa dotyka aj vSetkych zamestnancov zmluvnych stran. Za vyber takychto osob
zodpovedaji obe zmluvné strany.

. Ziadne z informacii, ktoré ziskali zmluvné strany v stvislosti s plnenim tejto Zmluvy, nesmu
spristupnit’ tretim osobam, ani vyuZit’ na iny ucel bez pisomného stihlasu druhej zmluvne;j strany.
Za kazdé preukazané porusenie ¢lanku V. sa Dodévatel’ zavizuje k tthrade zmluvnej pokuty vo
vyske 100 000,- EUR (slovom stotisic eur).

Clanok VI.
SANKCIE

.V pripade nesplnenia povinnosti Dodavatela uvedenych v ¢lanku I. a II. Zmluvy, ma
Objednavatel’ narok na zmluvnu pokutu vo vyske 0,05 % z celkovej ceny predmetu plnenia podl'a



¢lanku IV. Zmluvy, a to za kazdy deti omeskania. Zmluvnou pokutou nie je dotknuty narok na
nahradu Skody prevySujici zmluvni pokutu. Dodévatel’ nie je povinny zaplatit' zmluvnui pokutu,
ak preukaZze, Ze omeskanie bolo spdsobené neposkytnutim riadnej sG¢innosti Objednavatela
podl'a ¢l. II. bodu 10. Zmluvy alebo z dévodov, ktoré nezavinil Doddvatel. Okolnosti vylucujtice
zodpovednost’ (§ 374 v zmysle zdkona €. 513/1991 Zb.) maju vplyv na povinnost platit zmluvni
pokutu.

.V pripade, Ze Dodéavatel’ nedoda predmet plnenia v lehotach podrl'a élanku III. tejto Zmluvy alebo
ak nezapracuje pripomienky a neodstrani vady predmetu Zmluvy v stlade s ¢lankom III. bod 3.
tejto Zmluvy, ma Objednavatel’ narok ma zmluvni pokutu vo vyske 100,- EUR (slovom sto
EUR), a to za kazdy deri omeSkania a/alebo za kazdu nezapracovanu pripomienku a/alebo
neodstranent vadu. Zmluvnou pokutou nie je dotknuty narok na nahradu Skody prevySujuci
zmluvnu pokutu. Dodavatel’ nie je povinny zaplatit’ zmluvna pokutu, ak preukéze, Ze omeskanie
bolo spdsobené neposkytnutim riadnej sucinnosti Objednavatel’a podl'a ¢l. II. bodu 10. Zmluvy
alebo z dovodov ktoré nezavinil Dodévatel’. Okolnosti vylu¢ujuce zodpovednost’ (§ 374 v zmysle
zdkona €. 513/1991 Zb) maju vplyv na povinnost’ platit’ zmluvni pokutu.

.V pripade omeskania Objedndvatel'a so zaplatenim odmeny podla ¢lanku IV. Zmluvy, je
Dodavatel’ opravneny poZadovat’ irok z omeskania vo vyske 0,025 % z dlznej sumy, a to za
kazdy deni omeskania. V pripade, Ze k omeskaniu thrady faktiry dojde v désledku oneskorenia
procesov na strane poskytovatela nenavratného finanéného prispevku v zmysle ¢l. I, ods. I,
Dodévatel’ berie na vedomie, Ze takéto omeSkanie nezaklada narok na uplatnenie troku
z omeskania v zmysle predchadzajucej vety.

. Lehota splatnosti zmluvnej pokuty a uroku z omeskania podla tohto ¢lanku je 30 kalendarnych
dni odo diia ich uplatnenia prislu$nou zmluvnou stranou.

Clanok VII.
ZARUCNA DOBA — ZODPOVEDNOST ZA SKODU A VADY

. Dodavatel’ zodpoveda za vady predmetu plnenia v zmysle § 560 a nasl. Obchodného zdkonnika.

. Dodavatel' poskytuje na predmet plnenia zaruku po dobu 24 mesiacov odo dfia podpisu
preberacieho protokolu Objednavatel'om.

. Dodavatel’ sa zaruGuje, Ze cely predmet plnenia bude spiiiat’ poZiadavky, ktoré sii uvedené v tejto
Zmluve. Dodévatel’ teda garantuje, Ze realizacia predmetu plnenia bude zodpovedat’ vysledku
urlenému v tejto Zmluve a Ze si predmet plnenia v zaruénej dobe 24 mesiacov zachova najmi
dohodnuté, miniméalne vSak obvyklé vlastnosti a predmet plnenia bude spdsobily pre pouZitie k
zmluvnému, inak k obvyklému ucelu.

. Pocas plynutia zaru¢nej doby mé Objednéavatel’ pravo pozadovat’ od Dodavatel'a bezodplatné
a bezodkladné odstranenie vad a Dodévatel’ je povinny zistené vady bezodplatne a bezodkladne
odstranit’.

. Objednavatel' je povinny zistené vady u Dodévatela uplatnit’ bezodkladne po ich zisteni
pisomnou formou.



Zmluvna strana zodpoveda za $kodu, ktorti spdsobi druhej zmluvnej strane poruSenim svojej
povinnosti zo Zmluvy a je povinné ju nahradit, okrem pripadov, kedy preukéze Ze poruSenie
povinnosti bolo spésobené okolnost’ami vylué¢ujicimi zodpovednost’. Pri uplatneni a thrade §kod
a nékladov sa zmluvné strany budu riadit’ ustanoveniami § 373 a nasl. Obchodného zakonnika.

Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych stran nezodpoveda za $kodu, ktora vznikla
v dosledku vecne nespravneho alebo inak chybného zadania druhej zmluvnej strany. Zmluvné
strany sa tiezZ dohodli, Ze Ziadna zo zmluvnych stran nie je zodpovedna za nesplnenie svojho
zavéazku v dosledku omeskania druhej strany.

Clanok VIII.
VYSSIA MOC

Zmluvné strany nezodpovedaji za Skody, ktoré by mohli spdsobit, resp. spdsobili druhe;j
zmluvne;j strane porusenim povinnosti podl'a Zmluvy v pripade, ak toto bolo spdsobené dovodmi,
za ktoré dand zmluvna strana nenesie zodpovednost’, aktoré ani pri vynaloZeni dostupne;j
starostlivosti nemohla ovplyvnit, najmd zdbévodu vojny, Strajku, mobilizacie, povstania,
zivelnych pohrom, prerusenia dodavok energii, materialov, atd’.

V pripade, ked’ niektora zmluvna strana zisti, Ze z dovodu vyssej moci nebude schopna plnit’ si
svoje povinnosti podl'a Zmluvy, je povinné o tom bezodkladne informovat’ druhti zmluvnu stranu.
Toto oznamenie musi byt pisomné a musi obsahovat’ tidaje o vzniku a povahe okolnosti a ich
moznych désledkoch pre realizaciu predmetu plnenia. V pripade, Ze tieto dévody pominu, bude
dotknutd zmluvn4 strana opétovne pisomne informovat’ druht zmluvnu stranu a zéroveii bude
pokraCovat’ v plneni povinnosti podl'a Zmluvy.

Clanok IX.
ZMENOVE KONANIE

. Zmeny alebo doplnky tejto Zmluvy je moZné robit’ len v sulade so zdkonom ¢&. 343/2015 Z. z. o

verejnom obstaravani a to pisomnymi dohodami zugastnenych stran vo forme oéislovanych
dodatkov k tejto Zmluve.

2. Zmeny vo vychodiskovych podkladoch alebo nové poziadavky Objednavatela budu rieSené

L

formou pisomného olislovaného dodatku k tejto Zmluve, v ktorom bude obsiahnutd aj
zodpovedajuca zmena lehoty doddvky a cena prac, v silade s ustanoveniami tejto Zmluvy.
a v sulade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani.

Clanok X.
DORUCOVANIE A KOMUNIKACIA

Kazda komunikacia medzi zmluvnymi stranami bude prebiehat” prostrednictvom kontaktnych
0sdb a/alebo Statutarnych organov zmluvnych stran.



. V3etky ozndmenia tykajuice sa plnenia predmetu Zmluvy musia byt vykonané pisomne a
dorucené elektronicky alebo poStou druhej zmluvne;j strane.

. Kazda komunikaécia tykajtica sa platnosti alebo i¢innosti Zmluvy, jej zaniku ¢i zmeny, alebo prav
a povinnosti zmluvnych stran, musi byt’ pisomna a doru¢ovana vyhradne postou ako doporucena
poStova zasielka, kuriérom alebo osobne na adresu uvedent v zéhlavi Zmluvy.

. Akakol'vek pisomnost’ dorucovana v suvislosti so Zmluvou sa povazuje za dorucent druhej
zmluvnej strane v pripade dorucovania prostrednictvom:

4.1. elektronickej posty (e-mail) diiom jej odoslania, pricom je potrebné preukazat’ doruCenie
elektronickej posty (e-mailu) potvrdenim o odoslani e-mailu;

4.2. posty, kuriérom alebo v pripade osobného doru¢ovania, doru¢enim pisomnosti adresatovi s
tym, Ze v pripade doruCovania prostrednictvom poSty musi byt pisomnost’ zaslana
doporu¢ene na adresu uvedent v zahlavi tejto Zmluvy. Pisomnost’ zasieland druhej zmluvne;j
strane sa povazuje za dorucentl, ak ddjde do dispozicie druhej zmluvnej strany na adrese
uvedenej v zdhlavi tejto Zmluvy, a to aj v pripade, ak adresét pisomnost’ neprevzal, pricom
za deri dorucenia pisomnosti sa povazuje deii, v ktory doslo k:

4.2.1.bezdévodnému odopretiu prijatia pisomnosti, v pripade odopretia prevziat
pisomnost’ doru€ovani postou alebo osobnym doruc¢enim,

4.2.2. vréateniu pisomnosti odosielatel’'ovi, v pripade vréatenia zésielky spat’.

. Zmluvné strany sa zavdzujii bezodkladne pisomne oznamit akukol'vek zmenu svojich
kontaktnych idajov druhej zmluvnej strane bez potreby uzatvorenia dodatku k tejto Zmluve.

Clanok XI.
UKONCENIE ZMLUVY

. Zmluva moze byt predéasne ukonéena len:

1.1. pisomnou dohodou zmluvnych stran ku diiu uvedenému v takejto dohode,

1.2. odstiipenim od Zmluvy podla jednotlivych ustanoveni tohto ¢lanku alebo v pripadoch
ustanovenych zakonom.

Objednavatel’ je opravneny odstipit’ od Zmluvy, ak Dodavatel’ zdvaZzne porusi svoje povinnosti

podla tejto Zmluvy, pri€om zdvaznym porusenim povinnosti Dodévatel’a sa rozumie:

2.1. nedodrzanie pokynov Objednédvatela, za predpokladu, ze dotknuty pokyn méa podstatny
vyznam pre realizaciu tejto Zmluvy,

2.2. opakované neposkytnutie informdcii poZadovanych Objednavatel'om od Dodavatel'a,

2.3. omeskanie s odovzdanim predmetu plnenia (ktoréhokol'vek mil'nika) o viac ako 15 dni,

2.4. iné poruSenie povinnosti Dodéavatel’a podl'a tejto Zmluvy a jeho neschopnost’ napravit’ toto
poruSenie v primeranej lehote stanovenej Objednavatel'om, ktord nesmie byt kratSia ako 3
pracovné dni od dorucenia pisomného upozornenia Dodavatelovi.

Zaroven je opravneny odstupit’ od Zmluvy ak:

2.5 ziadost o NFP nebude zo strany Riadiaceho organu, Ministerstva investicii, regionalneho

rozvoja a informatizacie Slovenskej republiky, schvalena,

2.6 ak neddjde k podpisu Zmluvy o poskytnuti NFP,



2.7 ak vydavky z verejného obstardvania nebudu pripustené do financovania v plnej vySke alebo
ak Poskytovatel’ vyzve Prijimatel'a na opakovanie procesu verejného obstaravania.

. Utinky odstiipenia od Zmluvy nastavaji diiom doru¢enia pisomného oznédmenia o odstipeni
druhej zmluvnej strane. Odstupenim od tejto Zmluvy nedochadza k zrueniu zmluvného vzt'ahu
od pociatku. Tato Zmluva sa pri odstipeni rusi ku dilu odstipenia. Plnenia, ktoré boli poskytnuté
zmluvnymi stranami do okamihu vzniku t¢inkov odstipenia od tejto Zmluvy, nie s si zmluvné
strany povinné vratit’.

. Odsttpenie od Zmluvy sa nedotyka naroku na zmluvnd pokutu, naroku na ndhradu Skody
vzniknutej poru$enim zmluvy alebo d’alSich pripadnych narokov, z povahy ktorych vyplyva, Ze
maju trvat’ 1 po Gi¢innom odstipeni od tejto Zmluvy, napr. dovernost’ informacii a ml¢anlivost’.

Clanok XII.
OSOBITNE USTANOVENIA

. Vlastnicke pravo k predmetu plnenia a nebezpecenstvo $kody na predmete plnenia prechadza na
Objednavatel'a jeho riadnym odovzdanim Objednéavatel'ovi podl'a ¢lanku III. Zmluvy.

. Ak bude vysledkom ¢innosti Dodéavatel'a podl'a tejto zmluvy autorské dielo, ktoré poziva ochranu
autorského diela podl'a zékona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorSich predpisov,
poskytuje Dodavatel’ (poskytovatel’) Objednavatel'ovi (nadobudatel'ovi) diiom odovzdania diela
vecne, €asovo, Uzemne a inym rozsahom neobmedzenu licenciu (sthlas) na pouZivanie,
roz8irovanie, zverejnenie, rozmnozovanie, spristupfiovanie a/alebo spracovanie diela v
akejkol'vek jazykovej mutacii, akymkol'vek spdsobom (vratane akejkol'vek podoby a formy) a
na akékolvek ucely podla volnej uvahy Objedndvatela (nadobudatela), vritane préva
Objednévatel’a (nadobudatela) udelit’ sihlas na pouZitie diela tretim osobam. Stc¢astou udelene;j
neobmedzenej licencie (sthlasu) k dielu je aj pravo Objednavatela (nadobudatela) volne
upravovat’ a/alebo inak spracovat’ dielo (a/alebo Casti diela) ¢i uz samostatne alebo v spojeni s
inymi dielami vratane vytvarania novych diel na akékol'vek ulely podla volnej uvahy
Objednéavatel’a (nadobudatela) (d’alej len ,,licencia®).

. Zmluvné strany sa dohodli, Ze odmena za poskytnutie licencie je uz zahrnutd v cene diela plnenia
podrla ¢lanku IV. Zmluvy.

. Dodavatel je zodpovedny za poruSenie svojich povinnosti uvedenych v tejto Zmluve a v pripade
vzniku $kody sa zavidzuje nahradit’ Objednavatel'ovi spdsobent $kodu v celom rozsahu.

Clanok XIII.
ZAVERECNE USTANOVENIA

Zmluva nadobuda platnost diiom jej podpisania obidvomi zmluvnymi stranami. Zmluva je
¢inna diiom nasledujicim po dni jej zverejnenia podla § 47a, ods. 1 Ob&ianskeho zédkonnika v
nadvéznosti na § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych zakonov, najskér vSak po splneni odkladacej podmienky, ktorou je
dorucenie oznamenia poskytovatel'a nenavratného finanéného prispevku, Ze zdkazka nebola na
zéklade poskytovatelom vykonanej rizikovej analyzy vyhodnotend ako rizikova. Verejny



obstaravatel ozndmi datum nadobudnutia Gcinnosti zmluvy do 3 pracovnych dni odo diia
nadobudnutia jej G¢innosti. V pripade, ak by bola zdkazka vyhodnotend ako rizikova, zmluva
nadobudne u¢innost po ukonéeni kontroly, ak Urad pre verejné obstaravanie ako
sprostredkovatel'sky orgén neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv na
vysledok verejného obstaravania, pri¢om rozhodujici je ddtum dorucenia zdznamu z kontroly
verejnému obstaravatel'ovi.

Zmluvou neupravené vztahy medzi zmluvnymi stranami sa spravuji ustanoveniami zakona &.
513/1991 Zb. Obchodny zdkonnik v zneni neskorSich predpisov a ostatnymi vSeobecne
zavaznymi pravnymi predpismi platnymi na uzemi Slovenskej republiky.

Spory medzi zmluvnymi stranami vzniknuté z tejto Zmluvy sa strany zavizuji riesit
predovSetkym cestou vzdjomnej dohody, iba v pripade netspechu takéhoto spdsobu stidnou
cestou.

V pripade, Ze akékol'vek ustanovenie Zmluvy sa stane neplatnym, neudinnym alebo
nevykonate'nym, nie je tym dotknuta platnost’, uéinnost’ a vykonatel'nost’ ostatnych ustanoveni
Zmluvy, pokial to nevylu€uje samotnd povaha takéhoto ustanovenia. Zmluvné strany sa
zavizuju bez zbyto¢ného odkladu nahradit’ dotknuté ustanovenie novym, ktoré bude zodpovedat
obsahom a u¢elom pdvodnému ustanoveniu.

V pripade ak sa Dodévatel zapisuje do registra partnerov verejného sektora (d’alej ako ,,register®)
podla zadkona ¢&. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov (d’alej ako ,,zékon o RPVS*), Dodévatel’ sa
zavéazuje, ze bude v registri zapisany pocas celej doby trvania Zmluvy v stlade so zdkonom
o RPVS. Porusenie tejto povinnosti sa povazuje za podstatné poruSenie Zmluvy a je dovodom,
ktory opraviiuje Objednavatel'a na odstipenie od Zmluvy. Pokial’ nebude pocas trvania Zmluvy
Dodavatel’ zapisany do registra, nie je Objednavatel’ v omeskani s tthradou faktury.

Dodévatel’ je povinny pri uzatvoreni tejto Zmluvy uviest’ zoznam svojich subdodavatel'ov, ktory
obsahuje tdaje o vSetkych znadmych subdodavateloch Dodévatel'a v Case uzatvorenia tejto
Zmluvy a udaje o osobe opravnenej konat’ za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia. Zoznam subdodavatel'ov tvori prilohu ¢.4 tejto Zmluvy a obsahuje
okrem uvedenych udajov podiel plnenia zo Zmluvy a struény opis ¢asti Zmluvy, ktora bude
predmetom subdodavky.

Dodavatel' je povinny pisomne oznamit Objednavatelovi akukol'vek zmenu udajov
o subdodavatel'ovi, ktory je uvedeny v prilohe ¢. 4 Zmluvy najneskor do 3 pracovnych dni odo
diia uskuto€nenia tejto zmeny.

Ak subdodévatel’ Dodévatel’a ma povinnost zapisovat’ sa do registra podl'a zdkona o RPVS, musi
byt tento subdodavatel' v Case uzavretia Zmluvy v tomto registri zapisany a Dodavatel’ sa
zavizuje zabezpeclit, aby mal jeho subdodavatel tieto povinnosti podl'a zdkona o RPVS splnené.
V pripade, ak pocas platnosti tejto Zmluvy ddjde k pravoplatnému vymazu subdodéavatel'a
zregistra, je Dodavatel povinny okamzite ukoncit' plnenie tejto Zmluvy prostrednictvom
takéhoto subdodévatela.



Ak si Dodavatel’ neplni povinnosti zapisu do registra podl'a ¢lanku XIII. bod 5. alebo ak nastant
skuto¢nosti uvedené v § 15 zdkona o RPVS, Objednévatel’ je opravneny neplnit’, ¢o mu uklada
tadto Zmluva, priCom nie je v omeskani a toto neplnenie sa nepovazuje za porusenie Zmluvy.
Dodavatel’ nie je opravneny uplatiiovat’ si v tomto pripade vo¢i Objednavatel'ovi akikol'vek
ndhradu $kody alebo sankcie.

10. Ak bol subdodavatel’ v ktoromkol'vek rade ku driu podpisania tejto Zmluvy zapisany v registri,
Dodévatel’ je povinny Objednavatel'ovi pisomne oznamovat’ kazdi zmenu zapisanych udajov
o subdodévatel'ovi v registri alebo vymaz subdodavatela z registra, a to najneskor do 10 dni odo
dia vykonania zmeny zapisanych tdajov alebo vymazu.

11. V pripade zmeny subdodavatel’a je Dodavatel’ povinny najneskér 5 pracovnych dni pred zmenou
subdodavatela pisomne ozndmit Objedndvatelovi tdaje o navrhovanom novom
subdodavatel'ovi a o osobe opravnenej konat za subdodavatela, ato vrozsahu meno
a priezvisko, adresa pobytu a datum narodenia.

12. Vyuzitim subdodéavatel'a nie je dotknuta zodpovednost’ Dodavatel'a za plnenie predmetu Zmluvy.

13. Dodavatel’ podpisom tejto zmluvy vyhlasuje, Ze jeho koneény uzivatel’ vyhod ako aj kone¢ny
uZivatelia vyhod nim uvedenych subdodéavatel'ov, nie st verejnymi funkciondrmi v zmysle § 11
zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov a v
zmysle &l. 2 a nasl. Ustavného zakona &. 357/2004 Z. z. o ochrane verejného zaujmu pri vykone
funkeii verejnych funkcionarov.

14. Zmluva je vyhotovena v troch (3) rovnopisoch, z ktorych dva (2) rovnopisy obdrzi Objednavatel’
a jedno (1) vyhotovenie obdrzi Dodéavatel’.

15. Neoddelitelnou st¢ast’'ou tejto Zmluvy st prilohy:
Priloha ¢.1 Opis predmetu zdkazky
Priloha €. 2 Vzor preberacieho protokolu
Priloha ¢. 3 Cenova ponuka Dodévatel’a
Priloha ¢. 4 Zoznam subdodéavatel'ov
Priloha ¢&. 5 Cestné vyhlasenie Dodévatel'a
16. Zmluvné strany prehlasujt, Ze si Zmluvu preéitali, jej obsahu porozumeli, uzatvaraji ju slobodne,
vazne, ur€ito, zrozumitel'ne, nie v tiesni, omyle ani za napadne nevyhodnych podmienok a na
znak voble byt fiou viazani ju vlastnoru¢ne podpisuju.
V Ziline, diia ........ [] 7‘?9* 202& V Bratislave, da...20: 0% 2047,
Za Objednavatela: Za Dodéavatel’:
Magr. Peter Fiabane Ing. Tomas Strycek

primétor mesta Zilina | Konatel spolo&nosti



Priloha ¢. 1: Opis predmetu zakazky

Nazov zakazky: Bezpecnost’ prevadzKy informaénych systémov a sieti

Realizéciou tejto zdkazky verejny obstaravatel’ sleduje splnenie nasledovnych ciel'ov:
e Bezpeéné riadenie pristupov
e Siet'ova a komunikaéna bezpe¢nost’
e Bezpecnost pri prevadzke informaénych systémov a sieti
e Hodnotenie zranitel'nosti a bezpe¢nostné aktualizacie

Predmet zdkazky

Bezpecné riadenie pristupov

Verejny obstardvatel’ disponuje technologickym balikom Microsoft 365 E3, ktory zakupil
z vlastnych prostriedkov. V st¢asnosti nevyuziva verejny obstaravatel’ plny potencial uvedeného
softvérového vybavenia na zabezpeCenie opatreni kybernetickej a informa¢nej bezpe¢nosti (KIB).

Verejny obstaravatel’ poZaduje realizaciu nastaveni, ktoré pomézu efektivne maximalizovat
vyuzitie technologického balika Microsoft 365 E3, ktory ma obstarany. Integraciou kompletného
rieSenia kybernetickej bezpecnosti a spravy zariadeni s predplatnym Microsoft 365 E3 zvysi verejny
obstaravatel’ svoju schopnost’ efektivne nasadit’, monitorovat’ a zabezpecit’ svoje technologické

prostredie.

Dodavatel’ skontrolujte existujici stav zabezpecenia Azure/365 a identifikuje pripadné rizikd. Poda
spravu o vysledkoch a stanovi priority po€iato¢nych krokov na zéklade zisteni. To zahfia
preskiimanie existujucich politik podmieneného pristupu na zabezpecenie prostredia vratane
povinného MFA, predchéadzania star§im metédam autentifikéacie a geografického blokovania
zahrani¢ného pristupu s odporui¢aniami na zlepSenie existujtcich politik podmieneného pristupu
alebo ndvrhmi na nové.

Implementuje bezpec¢nostné funkcie e-mailu vratane tych, ktoré st uvedené v E3/Defender for 365
Plan 1, ako st bezpecné prepojenia, bezpe¢né prilohy, DKIM, DMARC. Nasadi Defender for 365
na pracovnych staniciach. Zadefinuje politiky ochrany a blokovania pred nevhodnym obsahom.
Dodévatel’ nasadi a nastavi Azure Information Protection (AIP) a zaskoli pouzivatel'ov na jeho
pouZivanie.

Vykona tplny audit vSetkych objektov Microsoft Entra AD vratane skupin, zoznamov, lokalit,
timov, pouzivatel'ov atd’. Obmedzi vytvaranie objektov Microsoft Entra AD (skupiny, zoznamy,
lokality, timy atd’.) na zamestnancov spravcu IT.

Viacfaktorové overovanie v sluzbe Microsoft Entra (MFA)

- Viacfaktorové overovanie bude pozadované pre vSetkych pouzivatefov MS Office 365
sluzieb a niektorych on-prem sluzieb ako napriklad pristup do VPN a pristup na Remote
Desktop Services (RDS), s moZnostou rozsirenia na iné aplikéacie a sluZzby pomocou NPS
(RADIUS) sluzby

- Budu zadefinované lokality, z ktorych nebude vyZadované MFA (napriklad z internej LAN)

- Ako sekundérny faktor bude pouzivana aplikacia Microsoft Authenticator, ktory bude
nainstalovany s asistenciou dodavatel'a na vetkych mobilnych telefénoch zamestnancov
verejného obstardvatel'a, ktor{ buda podas instalacie zaskoleni na pouZivanie aplikacie
a bude vysvetlena im funk&nost’ a déleZitost’ pouZivania

- Povoli a nakonfiguruje funkcie auditovania a zapisovania do dennika.




- Nakonfiguruje zakladné monitorovanie a varovania na ochranu rizikovych totoZnosti

Intune

- Do Intune budu prihlasené vsetky zariadenia (Hybrid join, Azure AD Join, Registered),
ktoré budu pristupovat’ do prostredia MS Office 365

- Dodavatel’ navrhne vhodné kombindacie pravidiel na zaklade ktorych budu definované
politiky suladu na zaklade ktorych bude pristup povoleny alebo odmietnuty

- Implementécia by mala byt prinajmenSom v stlade so zvy$enou uroviiou ochrany udajov

- Podporované zariadenia budu s operaénym systémom Windows, Android, Apple/iOS,
Apple/MAC a Linux

- Na zariadeniach buda vynucované pravidla Sifrovania lokalnych tloZisk, uzamykanie PIN
koédom, komplexnost’ hesiel, aktualizovany operacny systém, funkény antivirusovy program,
zapnuty firewall

- Bude umozneny pristup z BYOD zariadeni za splneni vys§ie spomenutych podmienok

- Dodavatel skontroluje mozZnosti dashboardu a analyzy a vytvori komplexné zobrazenia
spravy na portali Endpoint Manager/Defender

- Dodavatel’ vyrie§i vietky technické problémy, ktoré sa vyskytn pri zavadzani
ktoré¢hokol'vek z uvedenych scenarov

- Dodéavatel’ nakonfiguruje zdkladné monitorovanie a varovania na ochranu rizikovych
totoZnosti

Siet’ova a komunikac¢na bezpecnost’

Poziadavky na dodévku hardvéru (HW) a licencii pre siet'ovii a komunika¢nu bezpec¢nost’
Pocet dodanych kusov: 2

Poziadavka parametra Minimdilna pozadovana uiroven
HW appliance NGFW/UTM firewall; Platforma Ano

postavena na HW akcelerovanej architekture (t.j.
zariadenia vybavené $pecializovanymi obvodmi
FPGA/ASIC pre spracovanie komunikécie a vybranych
vypoctovo naroc¢nych funkcii ; HW appliance do racku
s vel'kostou 1RU; Kompletné prisluSenstvo (montazne
prvky) pre montaZz do RACKu; Zariadenie vybavené

dvoma zdrojmi;

HW akcelerované rozhrania na kazdom firewalle min. 2x GE RJ45

vyuZite['né pre management

HW akcelerované rozhrania na kazdom firewalle min. 16x GE RJ45 Ports, 8x GE SFP
vyuZite'né pre spracovanie komunikécie Slots, 4x 10 GE SFP+ Slots

Podpora rezimu vysokej dostupnosti (rezim L2 cluster | Ano
s vyuzitim virtudlnych MAC adries; cely cluster sa
prezentuje z pohl'adu L3 ako jedno zariadenie) v
rezime active-active (A/A) a active-passive (A/P). Ak
tato funkcia vyZaduje licenciu, tak tato musi byt
sucastou dodavky.

Podpora VLAN min. 4000
Podpora LACP Ano




Pocet FW pravidel

min. 10 000

Moznost’ definicie FW pravidel v tzv. NGFW reZime
(tj. sucast'ou zdkladnej definicie FW pravidla) je:

min. zdrojové a cielové rozhranie,
zdrojova a ciel'ova adresa, sluzba, Cas,
aplikécia, pouzivatel’, kategorie URL
filteringu ako kritérium zhody, nie ako
profil aplikovany na dané pravidlo.

Celkova priepustnost’ firewallu

min. 39/39/28 Gbps (merané na UDP
paketoch s vel’kost'ou 1518B/512B/64B)

Latencia firewallu nepresahuje 3,5 ps (merané na malych
UDP paketoch (64B))
Pocet novych spojeni za sekundu (setup-rate) min. 140 000

Celkovy pocet sic¢asnych TCP spojeni firewallu

min. 3 000 000

PPS (pocet spracovanych paketov za 1 sekundu)

min. 42 000 000

Funkcia detekcie aplikécii na L7 (Application Control) | Ano

Detekcia znamych aplikdcii na zaklade signatur min 3500 preddefinovanych
aplikécii/signatar

pre popularne cloud aplikécie (minimélne Facebook, |Ano

Dropbox, Evernote, Flickr, Google Apps, iCloud,

LinkedIn) sa poZaduju pokro¢ilé funkcie typu

blokovanie upload/download stuborov, blokovanie hier

v ramci aplikéacie, blokovanie login, atd’. (relevantné k

danej aplikécii)

aplikécie je mozné: povolit, monitorovat, blokovat’, Ano

obmedzit’ Sirku pasma pre dant aplikdciu

priepustnost’ funkcie Application Control vratane min. 6.7 Gbps

logovania (merané s HTTP 64K response)

podpora pouzitia Application control aj formou Ano

profilov priradenych k pravidlam

Funkcie detekcie a zamedzenia narudeni (IPS/IDS) Ano

pocet rozpoznavanych hrozieb (signatir) definovanych | min. 11000

vyrobcom

funkcia IPS sa konfiguruje v ramei IPS profilov, ktoré | Ano

st nasledne priradené konkrétnym FW pravidlam

Interné uloZisko zariadenia

Min. 480GB SSD

moznost’ tvorby vlastnych signatir pre aplikaént Ano

kontrolu a IPS

priepustnost’ funkcie IPS vratane logovania min. 5.3 Gbps
Funkcie antivirovej kontroly Ano

Ochrana pred skodlivym kédom, vratane ochrany pred | Ano

polymorfnym kédom

AV kontrola roz3irena o inSpekciu tzv. sandbox
technikou

Cloud alebo on-premise Sandboxing.
Stcast'ou dodavky musia byt aj vietky
potrebné licencie alebo HW prostriedky

Priepustnost’ FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 3.1 Gbps

Podpora sluzby vyrobcu umoziiujica detekovat
malware, ktory bol objaveny v dobe od posledne;j
aktualizécie AV signatirovej databazy pomocou
globdlnej a rychle sa aktualizujucej databazy hash-ov

Ano




Podpora funkcie odstranenia aktivneho obsahu z
dokumentov kancelarskych aplikacii — AV engine na
firewalle v redlnom ¢&ase odstrani aktivny obsah z
dokumentu pri¢om tento zostava v pévodnom formate,
ale st z neho odstranené vietky aktivne prvky

Ano

Podpora SSL desifrovania/SSL inSpekcie

min. 3 Gbps (HTTPS prevadzka, merané

Funkcia DNS filtra

v kombinacii s IPS kontrolou)
Ano

MozZnost’ blokovat’ DNS dotazy na zaklade prislusnosti
k URL kategérii

Ano

Moznost’ definovat’ vlastny tzv. blacklist domén

Ano

Moznost’ presmerovat’ komunikaciu so zakdzanymi
doménami na vlastny portal/URL

Ano

Podpora funkcie explicit proxy s moZnostou
aktivovania poZadovanych ochrannych profilov (AV,
IPS, AppCtrl, Web Filtering) a podpora
transparentného overovania pouzivatel'ov vo¢i MS AD
protokolom Kerberos

Ano

Funkcia transparentného overovania pouZzivatel'ov
pomocou domény (MS Active Directory) vratane
podpory autentifikacie pouZivatel'ov na terminalovom
serveri

Ano

Podpora SSL VPN

Ano

Priepustnost’ SSL VPN

min. 1.5 Gbps

Systém umoziiuje limitovanie pripojenia do VPN iba
z konkrétnych krajin (geograficka blokacia)

Ano

Podpora IPSEC VPN v reZime site-2-site aj client-2-
site

Ano

Priepustnost’ IPSEC VPN (AES256-SHA256, UDP
packet size 512B)

min. 35 Gbps

Podpora izolovanych virtudlnych kontextov
(virtualizacia FW na danom HW). Kazdy virtualny
kontext musi byt’ plnohodnotné rieSenie vratane
oddeleného managementu uétov, objektov, politik,
smerovania a pod.

Ano

FW cluster je mozné plnohodnotne spravovat’
pomocou lokalneho GUI a CLI, bez nutnosti inStalovat’
klienta na koncovii (management) stanicu;

Ano

Jedno manaZment rozhranie pre cely cluster,
akakol'vek zmena je medzi jednotlivymi uzlami klastra
synchronizovana automaticky

Ano

Moznost’ konfiguracie a naslednej spravy dodanych
zariadeni prostrednictvom existujiceho
manazmentového néstroja.

Ano

Podpora SNMP vratane SMPB MIB suboru
dodavaného vyrobcom, mozZnost’ za¢lenenia do
existujiiceho systému dohl'adu siete

Ano

Pozaduje sa certifikécia ICSA Labs minimdlne pre
Firewall

Ano




Moznost’ automatizacie na zaklade udalosti ktoré je
Firewall schopny zaznamenat’.

Ano

MozZnost’ kombinovat’ akcie pre automatiza¢né
pravidla

min. webhook s definovatel'nymi
parametrami, CLI script, Email, MS-
TEAMS notifikécia, Slack notifikacia,
Karanténa na zaklade IP, MAC adresy.

MozZnost’ pouZitia dynamickych vstupnych parametrov
v ramci automatizaénych pravidiel

min. schopnost’ parsovat vstupy z logov a
z predchadzajtcich vykonanych akcii

Podpora otvoreného API pre d’alSie moznosti

Ano

integracie

Zéruka podpora priamo od vyrobcu v reZime
8x5xNBD

Licencie Stucastou dodavky — ak je to potrebné —

budu aj licencie softvéru, ktoré
zabezpecia plnenie vyssie uvedenych
poziadaviek. Platnost’ licencii musi byt
minimalne pocas doby realizacie zakazky
t.j. 15 mesiacov.

Realizacia sluzieb na segmentaciu siete a zvySenie dostupnosti, implementicia nového firewall-u

Analyza topoldgie siete, navrh na zvy$enie dostupnosti sietovych prvkov redundantnym

zapojenim s vyuZitim existujicej sietovej kabelaZe a nasledna implementacia konfiguréacie

Zapojenie a konfiguracia zariadeni do HA modu
Aktualizacia firmvérov na vsetkych zariadeniach
Analyza a identifikdcia zariadeni v sieti - v poéte priblizne 450 aktivnych portov na 31

switchoch znaCky Aruba, ktoré verejny obstaravatel’ vlastni, aktualizacia popisov portov na
switchoch

Kategorizacia zariadeni do jednotlivych VLAN podla odporaéani vyplyvajicich

z bezpeénostného auditu

o Servre

Klienti

Hostia

Tlagiarne

Zariadenia dodavatel'ov

Kamery

ManaZzment

IoT

Test

Organizécie v sprave mesta
o DMZ

Analyza a navrh IP adresného planu

Analyza datovej prevadzky a instalacia firewall (smerovaca), ktory bude zvladat’ datovi

0090 o 000 O

prevadzku vo vysokej dostupnosti, IPS/IDS, filtrovanie webového obsahu

Konfiguracia firewall-ov vo vysokej dostupnosti

Konfiguracia podl'a best practices

Analyza sicasnych NAT pravidiel

Analyza a konfiguracia pravidiel medzi jednotlivymi internymi sietami
Analyza a konfiguracia pravidiel medzi internymi sietami a internetom
Konfiguracia site-to-site VPN spojeni (IPSec)

Konfigurécia remote access VPN spojeni (SSL VPN)

Konfiguracia VLAN na switchoch

Instalacia a konfiguracia centralneho monitoring nastroja pre LAN
Testovanie a rieSenie problémov




e Dokumentacia

Nasadenie Standardu 802.1x
o Konfiguracia systému pre dynamicki segmentaciu siete vo vysokej dostupnosti
o Upgrade a konfiguracia serverov ClearPass podl'a best practices
Implementacia a konfiguracia internej PKI infrastruktiry
Konfiguracia povolenia overovania doménovych zariadeni cez GPO
Analyza a identifikdcia koncovych portov na switchoch overovanych cez 802.1X
o Konfiguracia 802.1x na vsetkych pristupovych switchoch, konfiguracia overovania na
vSetkych koncovych portoch
o Konfiguracia roli a politik pre overovanie jednotlivych zariadeni a
pouzivatel'ov prostrednictvom certifikatov
e Konfiguracia roli a politik pre overovanie pouzivatel'ov pripojenych prostrednictvom Wifi
pripojenia
e Testovacia prevadzka a zvySeny dohl'ad pocas jedného mesiaca
e Dokumenticia



Priloha &. 2 Preberaci protokol

Preberaci protokol

Dodavatel’ — odovzdavajici:
Aricoma Enterprise Cybersecurity s.r.o.
Krasovského 3986/14

851 01 Bratislava - Petrzalka

V zastipeni: Ing. Marek Hrkel

Objednavatel’ — preberajici:
Mesto Zilina

Namestie obeti komunizmu 3350/1
011 31 Zilina

V zastipeni: Ing. Filip Svec

Predmet prevzatia a akceptacie je realiza¢ny miPnik v zmysle ¢ldnku III bod 2.X Zmluvy:

Datum zacatia preberacieho konania:
Datum akceptacie — prevzatia predmetu plnenia:
Miesto: sidlo objednévatel’a

Predmet plnenia zodpoveda Specifikacii v zmysle Zmluvy podla ¢lanku I, je uplné a v poZadovane;j
kvalite, bez zjavnych vad a nedorobkov.

Dodévatel’ podpisom preberacieho protokolu prehlasuje, Ze:

e Plnenie je autorsky a licenéne vysporiadané tak, aby boli prevedené na Objednavatel'a bez vad
a dotknutych prav tretich os6b;

e predmet plnenia je zhotoveny v stlade so Zakonom €. 18/2018 Z.z. o ochrane osobnych tdajov
a o zmene a doplneni niektorych zakonov a Nariadenim Eurépskeho parlamentu a Rady (EU)
2016/679 z27. aprila 2016 o ochrane fyzickych osdb pri spracovani osobnych udajov
a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov);

Dodavatel’ berie na vedomie, Ze akékol'vek nedostatky vo vyssie uvedenych legislativnych oblastiach
identifikované pocas uZivania dokumentdcie budi povaZované za vady dokumentdcie a dosledky
z nich vyplyvajice za Skodu spésobent Dodavatel'om.

V Ziline dia............. B e e e dita............

...........................................................

za Dodéavatel'a — odovzdévajuceho za Objednavatela — preberajiceho



Priloha ¢. 3 Cenova ponuka Dodavatel’a

Nazov zakazky: Bezpe¢nost’ prevadzky informaénych systémov a sieti
Udaje o predkladatel’'ovi ponuky

Obchodné meno:

Sidlo:

ICQ: 313 84 072
e SK2020303934
Kontaktna osoba:

Détum vypracovania ponuky: 27.08.2024

Tabul’ka 1:

Aricoma Enterprise Cybersecurity s.r.o.
Krasovského 3986/14 , 851 01 Bratislava - Petrzalka

Ing. Peter Hrabovsky, Business Security Consultant

Druh tovaru

MJ
KS

Podet
MJ

Cena bez
DPH na
jednotku v
EUR

Cena spolu
bez DPH
(EUR)

DPH v Eur
Sadzba 20%

Celkovi cena
spolu s DPH
(EUR)*

HW pre siet'ovi
(cena za tovary

Specifikované v prislusnej
kapitole Prilohy 1 vyzvy)

Nazov vyrobcu: Fortinet

121G
Skupina vydavkov: 022 -

stibor hnutel'nych veci

a komunikacni bezpe¢nost

Nézov tovaru: FortiGate -

Samostatné hnutel'né veci a

3 320,00 €

6 640,00 €

1 328,00 €

7 968,00 €

SW pre sietovy

(cena za tovary
§pecifikované v prislusne;j
kapitole Prilohy 1 vyzvy)

Nazov vyrobcu: Fertinet
Nazov tovaru: Unified
Threat Protection (UTP)

Skupina vydavkov: 013 -
Softvér

a komunikaéni bezpe&nost’

4 925,00 €

9 850,00 €

1 970,00 €

11 820,00 €




Tabul'ka 2:

MJ Cena bez Cena spolu | DPH v Eur | Celkovi cena
AR LD DPHna | bezDPH | . | spolusDPH
jednotku v (EUR) 20; (EUR)*
EUR £
Pocet MJ
Bezpetné riadenie
pristupov (cena za sluzby 135%%
Specifikované v prislusnej
kapitole Prilohy 1 vyzvy) | (ztoho
Skupina vydavkov: 518 — Z“;‘Zyajfl "
Ostatné sluzby 498,00 € 67 230,00 € | 13 446,00 € | 80 676,00 €
Implementacia
a testovanie
90
Nasadenie 35)
Siet'ova a komunikacna §5%*
bezpeénost(cena za sluzby
$pecifikované v prisludnej gi;??;a
kapitole Prilohy 1 vyzvy) | dizyajn ,
Skupina vydavkov: 518 — ok
Ostatné sluzby ;r?éas'lﬁ)?::ima 498,00 € 42 330,00 € | 8 466,00 € 50 796,00 €
56
Nasadenie 23)
Cena celkom (stet | -------
vietkych poloZiek B 126 050,00 € | 25 210,00 € | 151 260,00 €
tabuliek 1 a 2)

* vy pripade, Ze uchadzag nie je platca DPH cenu uvedie ako celkovi v stlpci oznaéenom hviezdickou a na

danu skutoénost’ upozorni textom ,,nie sme platcami DPH*
** poéet CLD stanoveny podl'a metodiky Use Case Point na zaklade definovaného katalégu poZiadaviek

Potvrdzujem, Ze nami vypracovana cenova ponuka zodpoveda cenam obvyklym v danom mieste a
case.

Ing. Tomas Strycek
Konatel’ spoloénosti






Priloha ¢. 4 Zoznam subdodavatel’ov

P. &

Meno
a priezvisko
alebo obchodné
meno resp. nazov

Adresa
pobytu
alebo sidlo

ICO alebo
datum
narodenia

Udaje o osobe
opravnenej konat’
za subdoddvatel’a

v rozsahu meno
a priezvisko,
adresa pobytu,
didtum narodenia

Podiel na
realizdcii
zakazky v %

Predmet
subdodivky







Priloha &. 5

CESTNE VYHLASENIE
v zmysle § 11 zakona &. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zékonov a v zmysle Ustavného zékona &. 357/2004 Z. z. o ochrane verejného zdujmu pri vykone

funkcii verejnych funkcionarov

Dodavatel’:

Obchodné meno: Aricoma Enterprise Cybersecurity s.r.o.

Sidlo: Krasovského 3986/14 , 851 01 Bratislava - Petrzalka

Zéastupca: Ing. Tomas Strycek - konatel’

IC(?: 31384072

DIC: SK2020303934

OR: Obchodny register Mestského stiidu Bratislava III
odd.: Sro, vl.¢.: 7948/B

Kontaktny e-mail: peter.hrabovsky@aricoma.com

Telefénne &islo: +421 918 861 970

(d’alej iba ,,Dodadvatel™)

Dodavatel’ tymto vyhlasuje, Ze jeho koneény uzivatel’ vyhod ako aj kone¢ny uZzivatelia vyhod
nim uvedenych subdodévatelov, nie st verejnymi funkciondrmi v zmysle § 11 zdkona ¢&. 343/2015
Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov av zmysle ¢l. 2 anasl.
Ustavného zdkona & 357/2004 Z. z. o ochrane verejného zdujmu pri vykone funkeii verejnych

funkcionarov.

V Bratislave, dia 2()07592?

...................................................

Ing. Tomas Strycek, konatel
Dodéavatel








