CEZ MIRRI: 1445/2024

ZMLUVA O SPROSTREDKOVANi CLOUDOVYCH SLUZIEB

medzi

Najvyssim kontrolnym uradom Slovenskej republiky

a

Ministerstvom investicii, regionalneho rozvoja a informatizacie Slovenskej republiky




Tato ZMLUVA O SPROSTREDKOVANI CLOUDOVYCH SLUZIEB (dalej len ,zmluva®) je uzatvorena podia §
269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov medzi zmluvnymi

stranami:

Odberatel’

Sidlo:

ICO:

DIC:

IC DPH:
Statutarny organ:
Zastupené:
Bankové spojenie:
IBAN/SWIFT:

(dalej ako ,Odberatel”)

a
Poskytovatel

Sidlo:

ICO:

DIC:

IC DPH:
Statutarny organ:

v zastupeni:

Bankové spojenie:
IBAN/SWIFT:

Najvyssi kontrolny urad Slovenskej republiky
Priemyselna 2, 824 73 Bratislava 26

30844878

2020815665

nie je platitelom DPH

PhDr. Ing. Lubomir Andrassy, predseda

PhDr. Ing. Lubomir Andrassy, predseda

Statna pokladnica

SK41 8180 0000 0070 0006 0603

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky

Pribinova 4195/25, 811 09 Bratislava

503 492 87

212028 7004

SK2120287004

MUDr. Richard Rasi, PhD., MPH, minister investicii, regionalneho rozvoja

a informatizacie Slovenskej republiky

Ing. Ivan Ivancin - Statny tajomnik Il Ministerstva investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky na zaklade plnomocenstva €.: 140685/2023 zo
dnia 29.11.2023

Statna pokladnica
SK52 8180 0000 0070 0055 7142

(dalej ako ,Poskytovatel™)

(Odberatel a Poskytovatel spolo¢ne ako ,zmluvné strany*)

PREAMBULA

A. Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ako Poskytovatel
(dalej len ,Poskytovatel) na strane jednej a NajvyS$Sim kontrolnym Uradom Slovenskej republiky ako
Odberatel (dalej len ,Odberatel“) na strane druhej uzatvaraju tuto zmluvu za G&elom poskytovania
cloudovych sluzieb, prevadzkovanym tretou osobou, ktora je zmluvnou stranou Poskytovatela.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky na zaklade § 41 pism.
f) vyhlasky &. 78/2020 Z. z. Uradu podpredsedu vliady SR pre investicie a informatizaciu o $tandardoch
pre informacné technoldgie verejnej spravy v zneni neskorSich predpisov je Poskytovateflom cloudovej
sluzby, ktora spifia podmienky vladnej cloudovej sluzby.

B. Cloudovou sluzbou sa rozumie fubovolny prostriedok alebo zdroj cloud computingu, poskytovany
vzdialenym pristupom na zaklade podmienok dohodnutych v tejto zmluve.
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Cloud computingom sa rozumie model umozujuci jednoduchy samoobsluzny sietovy pristup k sluzbam
informaénych technoldgii na vyZiadanie, poskytovany vo virtualnom prostredi konfigurovatelnych
vypoctovych zdrojov, ktoré mdzu byt pridelené alebo uvofnené s minimalnym usilim a &asovym
obmedzenim, a to na zaklade volitefného Skalovania a navySovania, nezavisle od lokality zdrojov alebo
lokality pristupu k nim a bez osobného kontaktu s Poskytovatelom cloudovej sluzby, pri¢om vyuzitie tychto
sluZieb je merané a hodnotené podla ich skutoéného vyuzitia.

VIadnou cloudovou sluzbou je cloudova sluzba, ktora je zapisana v evidencii vladnych cloudovych
sluzieb. Evidenciu vladnych cloudovych sluzieb vedie organ vedenia a spristupfiuje ju v centralnom
metainformaénom systéme verejnej spravy.

Odberatelom je organom riadenia podla § 5 ods. 2 pism. €) zakona ¢. 95/2019 Z. z. o informaénych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
ktory prevadzkuje vlastny informacny systém verejnej spravy a ma zaujem vyuzivat sluzby poskytované
Poskytovatelom za ucelom prevadzky IS VS vo svojej kompetencii.

Ugelom tejto zmluvy je sprostredkovanie poskytovania cloudovych sluZieb registrovanych v katalégu
sluzieb vladneho cloudu, pocas obdobia definovaného v tejto zmluve na zaklade poziadaviek Odberatela
cloudovych sluzieb.

Poskytovatel je na zaklade bodu C.4 uznesenia viady Slovenskej republiky &. 221/2021 zo dna
28.04.2021 k navrhu Planu obnovy a odolnosti Slovenskej republiky uréeny aj za vykonavatefa investicii
a reforiem pre Cast komponentu 17, ktorého sucastou je aj Investicia €.2: ,Digitalna transformacia
poskytovania sluzieb verejnej spravy“, z ktorej je sprostredkovanie cloudovych sluzieb financované.
Zmluvné strany tiez bert na vedomie, Zze sa jedna o financovanie z prostriedkov Statneho rozpoctu.
Prostriedky mechanizmu st zdrojovo kryté z prostriedkov rozpo&tu EU.

Zmluvné strany su si vedomé svojich zavazkov obsiahnutych v tejto zmluve a s umyslom byt touto
zmluvou viazané, sa dohodli na uzatvoreni zmluvy v nasledujucom zneni:

DEFINICIA POJMOV

Zmluvné strany sa dohodli na nasledovnych pouzivanych skratkach odbornych pojmov:

a) »cloudové sluzby“ su Infrastructure—as-a-Service (laaS), Platforms-as-a-Service (PaaS) a
Software-as-a-Service (SaaS) a sluzba vyplyvajuca z § 41 pism. i) a j) vyhlasky &. 78/2020
o Standardoch, takzvany manazment cloudovej sluzby (manazment as a service),

b) »Cloudové sluzby“ su cloudovymi sluzbami vladneho cloudu len ak su zapisané v evidencii
Kataldgu sluzieb viadneho cloudu,

c) .Dokumentacia® dokumentaciou sa rozumie technicka, prevadzkova, uzivatelska a ina
dokumentacia, ktora &o ilen sc€asti suvisi s poskytovanim Cloudovych sluzieb vratane
dokumentacie tykajucej sa podpory prevadzky privatnej cloudovej platformy,

d) »Katalog sluzieb viadneho cloudu“ - Kataldg sluzieb publikuje a aktualizuje v elektronickej forme
Poskytovatel na zaklade uspesne zrealizovaného procesu registracie cloudovej sluzby v zmysle
platnej a ucinnej legislativy Slovenskej republiky,

e) “Pouzivatel'ské prostredie” je subor rozhrani a nastrojov, ktoré umoznuju pouzivatelom na strane
Odberatela pristup a interakciu so sluzbami a aplikaciami, ktoré su hostované v cloudovom
prostredi,
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»Opravnena osoba Odberatela“ je zastupca Odberatela, ktorého identifikatné Udaje, vratane
rozsahu opravneni oznami Objednavatel Poskytovatelovi v zmysle €l. 9. tejto zmluvy;

»Opravnena osoba Poskytovatela“ je zastupca Poskytovatela, ktorého identifikacné udaje,
vratane rozsahu opravneni oznami Poskytovatel Objednavatelovi v zmysle ¢l. 9 tejto zmluvy,

,OVZ"“ - znamena okolnosti vylu€ujuce zodpovednost, pricom na Gcely tejto zmluvy sa za okolnosti
vylu€ujuce zodpovednost povaZzuje prekazka, ktora nastala nezavisle od véle povinnej strany a
brani jej v splneni jej povinnosti, ak nemozno rozumne predpokladat, Ze by povinna strana tuto
prekazku alebo jej nasledky odvratila alebo prekonala, a dalej, Ze by v ¢ase vzniku zavazku tuto
prekazku predvidala. Zodpovednost’ nevylu€uje prekazka, ktora vznikla az v ¢ase, ked povinna
strana bola v omeskani s plnenim svojej povinnosti, alebo vznikla z jej hospodarskych pomerov.
Uginky vyluéujice zodpovednost st obmedzené iba na dobu, pokial trva prekazka, s ktorou su
tieto ucinky spojené. Tymito udalostami mézu byt najma Zivelné pohromy, vojna, sabotaz,
teroristické akcie, blokada, poziar, Strajk, epidémia a pod.. Rovnaké pravne nasledky méze mat
zmena vSeobecne zavaznych pravnych predpisov, pokial zasadnym spésobom ovplyvni plynulé
pokraCovanie pravnych vztahov, zalozenych zmluvou.

»SLA Cloudovych sluzieb® je zmluva na podporu prevadzky cloudovych sluzieb v zmysle prilohy
€. 3 zmluvy. Obchodné podmienky pre podporu prevadzky cloudovych sluzieb su definované
Poskytovatelom Cloudovej sluzby alebo Prevadzkovateflom Cloudovej sluzby. SLA parametre
Cloudovych sluzieb su definované poskytovatelom/prevadzkovatelom cloudovej sluzby,

,Su€innost’ Odberatela“ je su€innost Odberatela v rozsahu Specifikovanom v €l. 10 tejto zmluvy,

,Sucinnost’ Poskytovatela“ je su¢innost Poskytovatela poskytovana v rozsahu $pecifikovanom
v €l. 10 a dalSich tejto zmluvy,

,POO“ je plan obnovy a odolnosti Slovenskej republiky. Zdroje na financovanie vybudovania
a dodania privatnej cloudovej platformy su zabezpecené z mechanizmu planu obnovy a odolnosti.
Pouzivanie a nakladanie s tymito finanénymi prostriedkami podlieha pravidlam, ktoré definuje
nielen POO ale aj prislusna legislativa Slovenskej republiky a Eurépskej unie,

»Prevadzkovatel“ je spoloCnost, ktora prevadzkuje technolégiu a infrastruktiru na ukladanie,
spracovanie a spravu dat.

»Poskytovatel Cloudovych sluzieb” je subjekt poskytujuci Sprostredkovatelovi Cloudové sluzby
za u€elom sprostredkovania ich prevadzky, vykonu a dodavky na u&et Odberatefla.

»oprostredkovatel™ je subjekt, ktory je zmluvnou stranou Poskytovatela a sprostredkuje
Cloudové sluzby Odberatefovi.

»Odberatel* je konzument Cloudovych sluZieb.

“Tenant” predstavuje pouZivatelské prostredie na strane Poskytovatela, pri¢om sa jedna o subor
rozhrani a nastrojov, ktoré umozfiuju Poskytovatelovi pristup a interakciu so sluzbami a
aplikaciami, ktoré su hostované v cloudovom prostredi. V tenantovi sa vytvara pre Odberatela
pristup do svojho konkrétneho Uctu, ktorym je subskripcia, pri€om do tohto u¢tu ma pristup vylu¢ne
Odberatel. Poskytovatelovi ako spravcovi celého Tenanta prinalezi pravo nahliadat do subskripcie
za ucelom kontroly billingu/spotreby a dodrziavania pravidiel Governance.

,Vys88ia moc* - Vy§Sia moc je pravna skutognost, spocivajuca v mimoriadnej, nepredvidatelne;j,
neodvratitelnej a nezavinenej udalosti, ktora spdsobi realnu Skodu. MéZe ist najmd o
neovplyvnitelné Statne nariadenie, alebo o prirodnu udalost.

.Znalostna databaza“ — zoznam dokumentov, prirudiek, referenénej architektury, Governance
pravidiel, pripadovych tudii a inej suvisiacej dokumentacie/znalosti, ktoré budu dostupné na webe
Poskytovatela a budu pravidelne aktualizované na strane Poskytovatela.
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2.1

1.2

Zmluvné strany sa dohodli na nasledovnych skratkach pravnych predpisov:

a) ,GDPR" je nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osbéb pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov),

b) ,Obchodny zakonnik“ je zakon ¢&. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov,

c) ,Vyhlaska ¢&. 401/2023“ je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu €. 85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov,

d) »,Vyhlaska &. 78/2020“ je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatiz&ciu €. 78/2020 Z. z. o $tandardoch pre informacné technoldgie verejnej spravy v zneni
neskorsich predpisov,

e) »Vyhlaska &. 179/2020“ je vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z. ktorou sa upravuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacénych technoloégii verejnej spravy,

f) .Trestny zakon“ je zakon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov,

o)) .Zakon o e-Governmente* je zakon €. 305/2013 Z. z., o elektronickej podobe vykonu pésobnosti
organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni
neskorsich predpisov,

h) .Zakon o finanénej kontrole* je zakon &. 357/2015 Z. z. o finan€nej kontrole a audite a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

i) .Zakon o ITVS® je zakon ¢&. 95/2019 Z. z., o informaénych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

i) .Zakon o KB“ je zakon &. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni
niektorych zékonov, v zneni neskorSich predpisov,

k) .Zakon o ochrane osobnych udajov* je zakon ¢&. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zéakonov v zneni neskorsich predpisov,

) .Zakon o slobodnom pristupe k informaciam* je zakon ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informécii) v zneni
neskorsich predpisov,

m) .Zakonnik prace“ je zakon €. 311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov,

n) .Zakon o mechanizme® je zakon €. 368/2021 Z. z. o mechanizme na podporu obnovy a odolnosti
a o zmene a doplneni niektorych zakonov.

PREDMET ZMLUVY

Predmetom tejto zmluvy je Uprava prav a povinnosti zmluvnych strdn spojenych so zavézkom
Poskytovatela sprostredkovat Odberatelovi Cloudové sluzby na vlastné naklady a nebezpecenstvo,
riadne, v€as, a za daldich podmienok dohodnutych v tejto zmluve v rozsahu:

a)

b)

dodania Cloudovych sluzieb v privatnej alebo verejnej &asti vladneho cloudu definovane;j
Odberatelom,

udelenia suhlasu, zabezpecenia licencii na pouzivanie SW produktov (cloudovych sluzieb),
opravnenia pouzivat cloudové sluzby v mnozstve, rozsahu definovanom v tejto zmluve, resp.

Strana 5/ 25



2.2

2.3

3.1

3.2

41

4.2

4.3

4.4

4.5

5.1

udelenia opravnenia pouzivat' iné suvisiace sluzby nevyhnutné na pouzivanie Cloudovych sluzieb
v rozsahu pozadovanom Odberatelom podla tejto zmluvy,

c) poskytovanie SLA podpory Cloudovych sluzieb v rozsahu stanovenom obchodnymi podmienkami
Poskytovatela.

Poskytovatel za podmienok a v rozsahu podfa tejto zmluvy sprostredkuje Odberatelovi Cloudové sluzby
vladneho cloudu definované v Katalégu sluzieb viadneho cloudu.

Odberatel na zaklade tejto zmluvy nenadobuda licencie aplikacii, ale len pravo vyuzivat ich funkcionalitu
prostrednictvom poskytovanych Cloudovych sluzieb.

MIESTO A CAS PLNENIA

Cloudové sluzby podfa bodu 2.1 &lanku 2 tejto zmluvy, budu sprostredkované Poskytovatefom vo verejnej
alebo privatnej Casti viadneho cloudu podla vysledku klasifikacie ISVS a budu spristupnené do 60 dni
odo diia nadobudnutia ucinnosti tejto zmluvy.

Poskytovatel moze uréit, Ze Cloudové sluzby budu poskytované aj na dalSich miestach vladneho cloudu
na uzemi Slovenskej republiky

ROZSAH A CENA CLOUDOVYCH SLUZIEB

Zmluvné strany sa dohodli, Ze Odberatel bude poc¢as platnosti a u¢innosti zmluvy pouzivat Cloudové
sluzby v rozsahu uvedenom v Prilohe €. 1 zmluvy.

Zmluvné strany sa dohodli, ze poskytovanie Cloudovych sluzieb v prospech Odberatela prostrednictvom
prideleného pouzivatelského rozhrania je bezodplatné a Poskytovatel za poskytnuté Cloudové sluzby
nema narok na ziadne a akékolvek plnenie zo strany Odberatela.

Zmluvné strany sa dohodli, Ze Poskytovatel pravidelne jeden krat za kalendarny mesiac informuje
Odberatela o aktualnej spotrebe zdrojov a nakladov za pouzivané Cloudové sluzby a posiela
Odberatefovi spravy o Cerpani emailom.

Poskytovatel Cloudovych sluzieb je opravneny v sucinnosti s Odberatelom navrhnut odporuéania,
ktorych cielom je kratkodobé alebo dlhodobé zlepSenie a zefektivnenie vyuZivania cloudovych sluZieb
vratane spotreby cloudovych sluzieb. Odporu€ania Poskytovatela nie su zavazné.

Poskytovatel vyhlasuje, ze Cloudové sluzby poskytované na zaklade zmluvy Odberatelovi a plnenia
suvisiace s poskytovanim cloudovych sluzieb su poskytované bez dodato€nych poplatkov pre Odberatela
a bez potreby dodato¢nych licenénych dojednani. Poskytovatel vyhlasuje, ze pouzivanie Cloudovych
sluzieb Odberatelom je v sulade s platnymi pravnymi predpismi SR, v sulade s dohodami a zmluvami
uzatvorenymi s Poskytovatelom Cloudovych sluzieb. V pripade, ak v doésledku poskytovania cloudovych
sluzieb Odoberatelovi na zaklade tejto zmluvy dbjde k poruSeniu akychkolvek prav tretich osob,
Poskytovatel sa zavazuje vysporiadat priamo s dotknutymi tretimi osobami akékolvek naroky alebo
akukolvek Skodu spdsobenu z titulu porusenia ich chranenych prav suvisiacich s plnenim tejto zmluvy.
Pre vylu€enie pochybnosti plati, Ze Odberatel nezodpoveda za Ziadnu Skodu, ktora vznikne tretim
osobam v suvislosti s vyuZivanim Cloudovych sluZieb zo strany Odoberatefla.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel sa zavazuje:

a) sprostredkovat Cloudové sluzby Odberatelovi riadne a v€as, s odbornou starostlivostou, v sulade s

predmetom zmluvy podfa ¢lanku 2 tejto zmluvy,
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b)

r)

sprostredkovat Cloudové sluzby v sulade so Specifikaciou podla prilohy 1 zmluvy vratane suvisiacej
dokumentacie,

Poskytovatel sa zavazuje sprostredkovat Cloudové sluzby podla parametrov uvedenych v prilohach
tejto zmluvy,

zabezpecit dostupnost a funkénost Cloudovych sluzieb,

zabezpecCit dostupnost Cloudovych sluzieb v sulade s licenénymi podmienkami a zabezpedit
dodrziavanie licenénych podmienok Odberatefom pocas platnosti a u¢innosti tejto zmluvy,

vyhotovit dokumentaciu vratane manualov, priru€iek, technickej a pouzivatelskej dokumentacie,

spristupnit Odberatelovi Dokumentaciu vratane manualov, priruciek, technickej a pouzivatelskej
dokumentacie,

pri plneni povinnosti podla tejto zmluvy dodrziavat pokyny a podklady Odberatela, ktoré nie su
v rozpore s ustanoveniami tejto zmluvy,

neodkladne pisomne informovat Odberatela o kazdom pripadnom omeskani, s plnenim podla tejto
zmluvy,

poskytnut’ Opravnenej osobe Odberatela alebo inej poverenej osobe Odberatela informaciu o stave
plnenia zmluvy alebo informaciu suvisiacu s plnenim na zaklade ziadosti Odberatela s lehotou
vybavenia neprevysujucou pat kalendarnych dni odo diia doru€enia takejto ziadosti Odberatela,

bez zbyto€ného odkladu prerokovat s Odberatelom vSetky otazky, ktoré mézu alebo by mohli
podstatnym sposobom ovplyvnit realizaciu plnenia predmetu zmluvy podfa tejto zmluvy,

implementovat bezpeénostné a technické opatrenia, ktoré su nevyhnutné na zabezpelenie SLA
Cloudovych sluzieb, bezpeénostné a technické opatrenia na Useku ochrany osobnych udajov a ochrany
pred kybernetickymi hrozbami a tutokmi,

oboznamit Odberatela o vysledkoch vykonaného auditu a prijat opatrenia na zabezpecenie napravy
zisteni z auditu bezpec€nosti,

pravidelne, vlehotach a spbésobom dohodnutym s Odberatefom, informovat Odberatela
o skuto¢nostiach nevyhnutnych pre plnenie predmetu zmluvy podra tejto zmluvy,

zabezpecCit sulad Cloudovych sluzieb poskytovanych podla tejto zmluvy s platnymi a u€innymi
vSeobecne zavaznymi pravnymi predpismi najneskér po¢nuc ¢asom odovzdania privatnej cloudove;j
platformy, a to najma so Zakonom o ITVS, Zakonom o KB, Zakonom o eGovernmente, Zakonom o
ochrane osobnych udajov a s GDPR,

riadit sa Vyhlaskou €. 401/2023, Vyhlaskou €. 78/2020 a Vyhlaskou €. 179/2020,

dodrZiavat bezpe&nostné poZiadavky Specifikované v Metodike zabezpeéenia (dostupnou na
MetodikaZabezpecenialKT v2.1.pdf (gov.sk)),

riadit sa pri plneni predmetu zmluvy podfa tejto zmluvy, ktoré je realizované v ramci projektu Planu
obnovy a odolnosti Slovenskej republiky, Investicia €. 2 ,Digitalna transformacia poskytovania sluzieb
verejnej spravy“ financovaného z prostriedkov Eurdpskej unie,

i. Metodikou riadenia QAMPR (dostupnou na
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-

qal/index.html),

ii. Metodikou merania nakladovosti TB-ABC (dostupnou na https://www.minv.sk/?np-
optimalizacia-procesov-vo-verejnej-sprave ),
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s) zabezpedit sulad Cloudovych sluzieb s Kataldgom sluzieb a poziadavkami na realizaciu sluZieb
vladneho cloudu (dostupnou na https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/viadny-
cloud/katalog-cloudovych-sluzieb/index.html a https://www.sk.cloud ),

t) informovat Odberatela o priebeznej spotrebe zdrojov a nakladov vyuzivania cloudovych sluzieb
minimalne jedenkrat za predchadzajuci kalendarny mesiac, alebo na zaklade vyziadania Odberatela.

5.2 Poskytovatel garantuje, Ze nema pravo pristupu k obsahu a nema pravo kontroly obsahu uloZzenych dat
Odberatefa. V pripade, ak sa garancia Poskytovatela podla predchadzajucej vety v buducnosti preukaze
ako nepravdiva, Poskytovatel zodpoveda za Skodu, ktora vznikne Odberatelovi alebo dotknutym tretim
osobam v ddsledku neopravneného pristupu k ulozenym datam Odberatela.

5.3 Poskytovatel sa zavazuje zabezpecit' integritu a dévernost dat, ktoré Odberatel prostrednictvom
Cloudovych sluzieb spracuva a zavazuje sa konat tak, aby neboli poSkodené zaujmy zmluvnych stran
vyplyvajuce zo zmluvy. Poskytovatel sa zavazuje garantovat Odberatelovi:

a) zabezpecenie dat pred zneuzitim,

b) ochranu dat pred ich poskodenim, stratou , zmenou, neopravnenym pouzitim a neopravnenym
pristupom .

Sucastou poskytovanych Cloudovych sluzieb podfa tejto zmluvy je poskytnutie opravneni za u¢elom
manazovania tychto cloudovych sluzieb.

Zavazku Poskytovatela zodpoveda zavazok Objednavatela Cerpat’ Cloudové sluzby v rozsahu a za
podmienok dohodnutych dalej v tejto zmluve.

5.4 Odberatel sa zavazuje, pokial to nevyluCuju vSeobecne zavazné pravne predpisy alebo iné zmluvné
zavazky Odberatela:

a) zabezpecit Poskytovatelovi v primeranom rozsahu potrebné informacie a pripadné konzultacie
k postaveniu alebo $tatutu, organizacnej Strukture, procesnému riadeniu a vnatornym predpisom
Odberatela,

b) zabezpelit pre Poskytovatefa pri dodrzani bezpelnostnych a dalSich predpisov Odberatela,
nevyhnutné poverenia na plnenie tejto zmluvy,

C) zabezpecit Poskytovatelovi vSetky relevantné legislativne, metodické, koncep&né, dokumentacné,
normativne a dalSie materialy, ktoré su nevyhnutné na plnenie podla tejto zmluvy, ak bude
Objednavatel takymi informaciami disponovat’ a Poskytovatel ich bude potrebovat, to vSak len za
predpokladu, Ze Poskytovatel nema k takymto materialom sam pristup a len v rozsahu, v akom si
tento pristup nevie Poskytovatel zabezpedit sam,

d) vykonat' vSetky ukony, ktoré je mozné od neho spravodlivo poZadovat pri poskytovani Suginnosti
Odberatela Poskytovatelovi,

e) dodrziavat' predloZzené a schvalené ,Governance modely“, postupy a odporucania platné pre
vyuzivanie cloudovych sluzieb,

f) informovat Poskytovatela o vSetkych skutoénostiach, ktoré si vyznamné pre splnenie povinnosti
zmluvnych stran podla tejto zmluvy, v suvislosti s plnenim podra tejto zmluvy a/alebo o dévodoch,
ktoré Odberatelovi brania riadne a v€as splinit svoje povinnosti podla tejto zmluvy , a to najneskér
do dvoch pracovnych dni odkedy sa o nich Odberatel dozvedel,

Q) zabezpedit odbornu spbsobilost’ opravnenych oséb Odberatela pre ucely tejto zmluvy

h) poskytnut’ Poskytovatelovi suginnost pri implementovani bezpe&nostnych a technickych opatreni,
ktoré su nevyhnutné pri plneni tejto zmluvy najm& pri implementovani bezpeénostnych a
technickych opatreni na useku ochrany osobnych udajov a ochrany pred kybernetickymi hrozbami
a utokmi v sulade s prislusnymi vSeobecne zavaznymi pravnymi predpismi,
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5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

6.1

6.2

Odberatefl je povinny Cloudové sluzby uzivat' len spdsobom, ktory je v sulade so zmluvou, s pripadnymi
pokynmi Poskytovatela a v sulade so vSeobecne zavaznymi pravnymi predpismi SR,

Odberatel je povinny telefonicky a nasledne prostrednictvom e-mailu v sulade s ¢lankom 11 tejto zmluvy
oznamit Poskytovatelovi akékolvek poruchy, chyby ¢&i iné funkéné nedostatky sluzby bez zbyto¢ného
odkladu.

Odberatel nema pravo pozadovat od Poskytovatela zdrojové kédy poskytovanych Cloudovych sluzieb
alebo inych autorskych diel a ani ziadnym spdsobom zasahovat do tychto autorskych diel, ak nie je
pisomne dohodnuté inak.

Odberatel nesie v plnom rozsahu zodpovednost za obsah, ktory pouziva prostrednictvom Cloudovych
sluzieb. Poskytovatel nema pravo pristupu k obsahu a nema pravo kontroly obsahu uloZenych dat
Odberatela,

Odberatel zodpoveda za Skody, ktoré spdsobi v elektronickej komunikacnej sieti govnet alebo tretim
osobam, a to najma neopravnenym pristupom do elektronickej komunikacnej siete, neopravnenym
pripojenim zariadenie do elektronickej komunikaénej siete, alebo inym zneuzivanim pristupu do siete
Internet alebo inym neopravnenym konanim.

Odberatel v plnom rozsahu zodpoveda za pripadné poruSenie prav tretich oséb k softvéru, ktorym je
Cloudova sluzba a to najma pouzivanim cloudovej sluzby v rozpore s licenénymi podmienkami.

Odberatel sa zavazuje konat tak, aby neboli poSkodené zaujmy zmluvnych stran vyplyvajuce zo zmluvy v
oblasti:

a. zabezpecenia dat pred zneuzitim
b. ochrany dat pred ich poSkodenim

C. straty dat

d. neopravneného pouzitia dat

e. zmenou dat

f. vymazom dat

g. neopravneného spristupnenia dat

Zmluvné strany beru na vedomie, Ze su povinné strpiet vykon kontroly, auditu a overovania opravnenymi
osobami kedykolvek poC€as platnosti a ucinnosti tejto zmluvy resp. v lehote najneskér do 31.12.2031 a
poskytnut’ im vSetku potrebnu sucinnost. PoruSenie tejto povinnosti je podstatnym porusenim tejto zmluvy,
ktoré opravriuje druhtd zmluvnu stranu od tejto zmluvy odstupit.

Opravnenymi osobami podla predchadzajuceho bodu tohto €lanku sa rozumeju najméa Poskytovatel a nim
poverené osoby, Utvar vnutorného auditu, organ auditu, certifikadny organ, Najvyssi kontrolny urad
Slovenskej republiky, Urad pre verejné obstaravanie, Protimonopolny trad Slovenskej republiky, Eurépska
komisia alebo Eurdpsky dvor auditorov, resp. opravnené osoby na vykon kontroly alebo auditu v zmysle
prisludnych pravnych predpisov, najma Zakona o mechanizme a Zakona o finanénej kontrole.

MANAZOVANIE CLOUDOVEJ SLUZBY A LICENCIA

Manazovanie cloudovych sluzieb sa zacina na strane Poskytovatela momentom podpisania
akceptacného protokolu Odberatelom. Poskytovatel vytvori prislichajucemu Odberatelovi osobitny ucet
/subskripciu, ktory prideli Odberatelovi do 60 kalendarnych dni odo diia nadobudnutia G€innosti tejto
zmluvy.

ManaZovanim cloudovej sluzby sa rozumie sprava a manazment cloudovej sluzby v rozsahu:
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6.3

6.4

6.5

6.6

6.7

6.8

7.2

7.3

a) definovania typov pouzivatelskych uctov, poctu uctov,
b) spravy pristupov do pouzivatelskych uctov,
c) manazovania spotreby cloudovych sluzieb,

d) monitorovania a reportovania vyuzivania cloudovych sluzieb a tomu zodpovedajlcich vypoétovych
zdrojov,

e) monitorovania a reportovania poruch a nefunkénosti cloudovych sluzieb na zaklade dostupnych
informacii od poskytovatela a prevadzkovatela sluzieb,

f) vedenia zoznamu dostupnych Cloudovych sluzieb, aktualizacie zoznamu dostupnych Cloudovych
sluzieb v realnom Case,

g) definovania navrhov a odporucani pre Odberatela vo vztahu k vyuzivaniu cloudovych sluzieb.

Zmluvné strany sa dohodli, Ze, Poskytovatel uri na u€ely manazovania cloudovych sluzieb kontaktnu
osobu, ktora bude zodpovedat za manazovanie Tenanta na strane Poskytovatela, administraciu
pristupov, Uctov a dalSie Ukony tykajuce sa privatnej cloudovej platformy/cloudovej sluzby. Poskytovatel
pisomne oznami Odberatelovi osobu zodpovednu za manazovanie cloudovych sluzieb do 30 dni odo dria
nadobudnutia u€innosti zmluvy.

Zmluvné strany sa dohodli, Ze Odberatel urci na tcely spravy Cloudovych sluzieb kontaktnu osobu, ktorej
bude prideleny pristup do cloudového prostredia Odberatela a ktora bude zodpovedat za administraciu
pristupov, Uctov a dalSie Ukony tykajuce sa cloudovych sluzieb na strane Odberatela. Odberatel pisomne
oznami Poskytovatelovi osobu zodpovedni za manazovanie rozhrania pouzivatel'ského prostredia na
strane Odberatela 30 dni odo dfia nadobudnutia ucinnosti tejto zmluvy.

Poskytovatel zabezpeci dostupnost Cloudovych sluzieb podla Katalégu sluzieb viadneho cloudu pre
Odberatefa v sulade s ich licenénymi podmienkami.

Poskytovatel sa pre ucely tejto zmluvy zavazuje informovat o vSetkych aktualizaciach Cloudovych
sluzieb, ktoré maju alebo by mohli mat dopad na pouZivanie Cloudovych sluzieb Odberatelom.

Prava ziskané v ramci pInenia tejto zmluvy prechadzaju aj na pripadného pravneho nastupcu Odberatela.
Pripadna zmena v osobe Poskytovatela (napr. pravne nastupnictvo) nebude mat vplyv na opravnenia
udelené v ramci tejto zmluvy.

Ak su s pouzitim Cloudovych sluzieb spojené akékolvek poplatky za pouzivanie tychto sluzieb, tieto znasa
Poskytovatel.

OCHRANA DAT A OSOBNYCH UDAJOV

Poskytovatel pri plneni predmetu zmluvy spraciva v mene Odberatela osobné udaje dotknutych osob,
a teda vystupuje v postaveni sprostredkovatela v zmysle €l. 4 ods. 8 GDPR a § 5 pism. p) Zakona
o ochrane osobnych udajov. Odberatel pri plneni predmetu zmluvy vystupuje v pozicii prevadzkovatela
v zmysle €l. 4 ods. 7 GDPR a § 5 pism. o) Zédkona o ochrane osobnych udajov. Zmluvné strany tymto
ustanovuju svoje prava a povinnosti v sulade s ¢&l. 28 GDPR a § 34 Zakona o ochrane osobnych udajov.
Na ucely tohto €lanku zmluvy sa rozumie Odberatel prevadzkovatelom a Poskytovatel poskytovatelom
v postaveni sprostredkovatela pre oblast Upravy ochrany osobnych udajov. Prevadzkovatel touto
zmluvou poveruje Poskytovatela spracuvanim osobnych Udajov v mene prevadzkovatela za podmienok
uvedenych v tejto zmluve.

Poskytovatel je opravneny spracuvat pri plneni predmetu tejto zmluvy v mene prevadzkovatela osobné
Udaje najskér po ukon&eni etapy vyvoja a testovania.

Predmetom spracuvania sU osobné udaje, ktoré spristupriuje prevadzkovatel Poskytovatefovi na
naplnenie Ucelov, ktoré su stanovené v bode 7.6 tejto zmluvy.
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7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.1

Pravnym zakladom pre spracuvanie osobnych udajov pri plneni tejto zmluvy je spinenie Ulohy realizovane;j
vo verejnom zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi podla ¢l. 6 ods. 1 pism.
c) a e) GDPR: ,,spractivanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatela a na
splnenie ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi.“Verejnym zaujmom je zjednodusenie pristupu pre obéanov k poskytovanym sluzbam
verejnej spravy a dynamické prispdsobenie sa cloudovych sluzieb verejnej spravy potrebam trhu.
Pravomoc vykonu verejnej moci pre Poskytovatela definuje § 6 ods.1 pism. d) Zakona o ITVS v spojeni
s § 9 ods. 1 pism. e) Zakona o ITVS atiez Narodna koncepcia informatizacie verejnej spravy z roku
2021, konkrétne strategicka priorita s nazvom: zdielané sluzby, viadny cloud a centralne spolocné bloky.

Doba spracuvania osobnych udajov Poskytovatelom je vymedzena po dobu u&innosti tejto zmluvy.
V pripade vypovedania tejto zmluvy jednym zo spbsobov uvedenych v ¢lanku 15 tejto zmluvy je doba
spracuvania uréena na 3 mesiace od zaniku zmluvy na Ucely uplatfiovania pripadnych pravnych narokov
zmluvnych stran, na vyrieSenie nezrovnalosti zmluvnych stran alebo po dobu vysporiadania povinnosti
vyplyvajucich z GDPR a Zakona o ochrane osobnych udajov.

Prevadzkovatel udeluje Poskytovatelovi opravnenie spracuvat osobné udaje dotknutych oséb na ucely
poskytovania IT podpory, na rieSenie technickych problémov v suvislosti s poskytovanymi Cloudovymi
sluzbami, na rieSenie bezpecnostnych incidentov v ramci sucinnosti medzi zmluvnymi stranami a na
ucely poskytovania sucinnosti pri kontrole a audite v sulade s podmienkami upravenymi v tejto zmluve
a v8eobecne zavaznymi pravnymi predpismi.

Zoznam kategorii a typov osobnych udajov, ktoré je Poskytovatel opravneny spracuvat, je nasledovny:

a) vSeobecna kategodria osobnych Udajov: meno, priezvisko, login, IP adresa, telefénne ¢&islo, e-
mailova adresa, rodné cislo

Dotknutymi osobami, ktorych osobné udaje Poskytovatel spracuva, su zamestnanci prevadzkovatela,
dodavatelia prevadzkovatela, subjekty vyuzivajuce sluzbu verejnej spravy poskytovanu
prostrednictvom informaéného systému verejnej spravy, ktora je prevadzkovana v cloude a osoby
kontrolované prevadzkovatelom podla osobitnych predpisov.

Poskytovatel méze na zaklade pisomného suhlasu prevadzkovatela v sulade s ¢lankom 28 ods. 2
GDPR zapojit do spracuvania osobnych udajov sub-Poskytovatela. Kazdého dalSieho sub-
Poskytovatela mbze Poskytovatel zapojit do spracuvania len s pisomnym suhlasom prevadzkovatela.
Ak Poskytovatel zapoji do vykonavania osobitnych spracovatelskych ¢innosti v mene
prevadzkovatela dalSieho Poskytovatela, tomuto dalSiemu Poskytovatelovi sa prostrednictvom zmluvy
alebo iného pravneho aktu podla prava Unie alebo prava élenského $tatu uloZia rovnaké povinnosti
ochrany osobnych udajov, ako sa stanovuju v zmluve alebo inom pravnom akte uzatvorenom
medzi Prevadzkovatefom a Poskytovatefom, a to predovdetkym poskytnutie dostato€nych zaruk na
vykonanie primeranych technickych a organizacnych  opatreni takym spdsobom, aby spracuvanie
spifalo poziadavky tohto nariadenia. Ak tento dal$i Poskytovatel nesplni svoje povinnosti ochrany
udajov, pévodny Poskytovatel zostava voci prevadzkovatelovi plne zodpovedny za plnenie povinnosti
tohto dalSieho Poskytovatela.

Prevadzkovatel zabezpecuje vybavovanie ziadosti dotknutych osdb o vykon svojich prav podla kapitoly
Il GDPR. Poskytovatel je povinny postupit vSetky Zziadosti dotknutych osbb prevadzkovatelovi
bezodkladne, najneskdr vSak do 2 pracovnych dni od prijatia takejto ziadosti dotknutej osoby.
Poskytovatel a po zohladneni povahy spracuvania, v ¢o najvacSej miere, pomaha prevadzkovatelovi
vhodnymi technickymi a organizaénymi opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o
vykon prav dotknutej osoby ustanovenych v kapitole Il GDPR.

Poskytovatel garantuje bezpecnost cloudu. Poskytovatel garantuje technické a organizacné opatrenia
v suvislosti so spracuvanim osobnych udajov prostrednictvom registrovanych Cloudovych sluZieb
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712

713

7.14

7.15

7.16

717

z Katalogu sluzieb viadneho cloudu. VSetky sluzby z Katalogu sluzieb viadneho cloudu su certifikované
podla medzinarodnych noriem a su v sulade so Standardmi ISO 27 000 noriem

ISO/ IEC 27 001: 2013/ ISO/ IEC 27 001: 2022,
ISO/ IEC 27 017: 2015,
ISO/ IEC 27 018: 2019,
ISO// IEC 22 301: 2019
ISO // IEC 27 701: 2019

Poskytovatel garantuje dostupnost nasledovného Opatrenia zamerané na Sifrovanie osobnych tdajov:

- cloudové sluzby poskytuju nastroje za ucelom Sifrovania vSetkych udajov (vratane osobnych
Gdajov) privatnymi kluémi zakaznika (Bring Your Own Key), za pohybu alebo/a pri uloZeni.

Kontaktné udaje zodpovednej osoby prevadzkovatela za ochranu osobnych Gdajov su nasledovné:

e-mail: zodpovednaosoba@nku.gov.sk telefonne |GGG
Kontaktné Udaje zodpovednej osoby Poskytovatela za ochranu osobnych dajov st nasledovné:

zodpovedna.osoba@mirri.gov.sk, ]

Zmluvné strany su povinné navzajom si oznamit kazdé porusenie ochrany osobnych udajov podla
nasledovnych pravidiel:

a) oznamenie musi vykonat bezodkladne, najneskoér do 24 hodin od okamihu, kedy sa o poruseni
ochrany osobnych udajov dozvedela dana zmluvna strana,

b) oznamenie musi byt vykonané elektronicky prostrednictvom vy33ie uvedenych e-mailovych
adries zodpovednych os6b za ochranu osobnych udajov,

c) oznamenie musi obsahovat tieto informacie:

e opis porusenia ochrany osobnych udajov vratane, podla moznosti, kategérii a priblizZného
poétu dotknutych oséb, ktorych sa poruSenie tyka, a kategorii a priblizného poétu
dotknutych zaznamov o osobnych udajoch,

e meno/nazov a kontaktné udaje zodpovednej osoby alebo iného kontakiného miesta, kde
mozno ziskat viac informacii o poruseni ochrany osobnych udajov,

e opis pravdepodobnych nasledkov porudenia ochrany osobnych udajov,

e opis opatreni prijatych alebo navrhovanych zmluvnou stranou s cieflom napravit porusenie
ochrany osobnych udajov vratane, podla potreby, opatreni na zmiernenie jeho
potencialnych nepriaznivych désledkov.

Poskytovatel vyhlasuje, ze ma odbornu, technicku, organizaénu a personalnu spésobilost a schopnost
poskytnit dostatoéné zaruky na to, aby spractivanie osobnych udajov spifialo zakonné poziadavky
a aby sa zabezpedila ochrana prav dotknutych oséb, najma aby sa zabezpedila primerana ochrana
osobnych udajov pred neopravnenym narusenim dévernosti, dostupnosti a integrity osobnych tdajov.

Poskytovatel' vyhlasuje, Ze bude spracuvat osobné udaje len na zaklade pokynov uvedenych v tejto
zmluve alebo na zaklade dalSich pisomnych pokynov od prevadzkovatela, ktoré su v sulade s GDPR
alebo v sulade so Zakonom o ochrane osobnych udajov.

Poskytovatel sa zavazuje vykonat vietky opatrenia podla ¢l. 32 GDPR a poskytnut prevadzkovatelovi
vSetky informacie potrebné na preukazanie splnenia povinnosti stanovenych v €l. 28 GDPR.
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7.18

7.19

7.20

7.21

7.22

7.23

7.24

7.25

7.26

8.
8.1

Poskytovatel umozni vykon auditu, ako aj kontroly vykonavaného prevadzkovatelom alebo inym
auditorom, ktorého poveril prevadzkovatel apri vykone auditu alebo kontroly poskytuje
prevadzkovatelovi potrebnu sucinnost.

Poskytovatel s poukazom na ¢l. 32 GDPR identifikuje vSetky bezpeénostné, technické a iné opatrenia
v sulade s prilohou ¢&.2, za u¢elom ochrany osobnych Udajov spracovavanych Cloudovymi sluzbami.
Poskytovatel aplikuje Cl. 32 GDPR rovnako aj na akékolvek iné data neosobného charakteru, ktoré ma
Prevadzkovatel k dispozicii. Poskytovatel je povinny poskytnut prevadzkovatefovi informacie potrebné
na preukazanie splnenia povinnosti podfa bodu 7.17 tejto zmluvy, prostrednictvom predlozenia
akéhokolvek dbéveryhodného dbkazu preukazujuceho splnenie tychto povinnosti podla Zakona
o ochrane osobnych udajov a GDPR formou Prilohy &. 2 tejto zmluvy. Poskytovatel méze preukazat
splnenie dostatoénych zaruk schvalenym koédexom spravania alebo certifikatom podla Zakona
o ochrane osobnych udajov a GDPR.

Poskytovatel podpisom zmluvy deklaruje, Ze prijal také bezpe&nostné, technické a iné opatrenia, ktoré
predstavuju zaruky zabranujuce zneuzitiu osobnych ako aj neosobnych Udajov alebo nezakonnému
pristupu a prenosu osobnych a neosobnych udajov.

Poskytovatel pomaha prevadzkovatelovi pri plneni povinnosti uvedenych v &l. 32 az 36 GDPR
s prihliadnutim na povahu spracuvania a informacie, ktoré su Poskytovatelovi dostupné.

Zmluvné strany su povinné pisomne si navzajom oznamovat kazdu zmenu kontaktnych udajov
zodpovednych osbb za ochranu osobnych udajov bezodkladne po tom, ¢o sa o zmene dozvedeli,
najneskér do 5 dni odo dia, ked zmena nastala.

V pripade, ak su podla nazoru Poskytovatela pokyny od prevadzkovatela v rozpore s GDPR alebo
v rozpore so Zakonom o ochrane osobnych udajov, Poskytovatel bezodkladne o tejto skuto€nosti
informuje prevadzkovatela. V takom pripade je prevadzkovatel uzrozumeny s tym, Ze Poskytovatel nie
je viazany prislusnym pokynom a nenesie ziadnu zodpovednost za poruSenie vieobecne zavaznych
pravnych predpisov tykajucich sa ochrany osobnych Udajov.

Po ukoné&eni poskytovania sluzieb tykajucich sa spracuvania osobnych udajov na zaklade rozhodnutia
prevadzkovatela Poskytovatel vSetky osobné udaje (i) vymaze alebo vrati prevadzkovatelovi, (ii)
vymaze vSetky existujuce kopie bez moznosti obnovy dat a (iii) spinenie povinnosti podla (i) a (ii)
zabezpedi aj na strane svojho Sub-Poskytovatela, ktory spracuvaju osobné udaje prevadzkovatela, ak
pravo Eurdpskej unie alebo pravny predpis Slovenskej republiky nepozaduje uchovavanie tychto
osobnych udajov.

Ak akékolvek zmeny prisluSnych predpisov o ochrane osobnych udajov vedu alebo budu viest k tomu,
Ze jedna alebo obe zmluvné strany nebudu dodrziavat zakony o ochrane osobnych Udajov v suvislosti
SO spracovanim osobnych udajov vykonavanym na zaklade tejto zmluvy, potom zmluvné strany
vynaloZia maximalne Usilie na to, aby sa bezodkladne dohodli na takych zmenach tejto zmluvy, ktoré
mézu byt potrebné na odstranenie takéhoto nesuladu.

Poskytovatel sa zavazuje nahradit prevadzkovatelovi $kodu, ktora mu vznikne v désledku porusenia
povinnosti upravenych v GDPR a/alebo Zakona o ochrane osobnych udajov a/alebo v tomto &lanku
zmluvy zo strany Poskytovatela alebo jeho Sub-Poskytovatelov, vratane Skody, ktora vznikne
v dbsledku ulozenia sankcii prevadzkovatelovi zo strany prisluSnych organov verejnej moci Slovenske;j
republiky.

MLEANLIVOST A OCHRANA DOVERNYCH INFORMACII

Zmluvné strany su povinné zaviazat mi¢anlivostou o osobnych udajoch a dalSimi povinnostami v sulade
s ¢lankom 29 a &lankom 32 ods. 4 GDPR v&etky fyzické osoby, ktoré pridu alebo by mohli prist’ do styku
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8.3

8.4
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s osobnymi udajmi, pri€com povinnost miCanlivosti trva aj po skon€eni pracovného pomeru,
Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych oséb.

Zmluvné strany su povinné zachovavat mi¢anlivost o vSetkych skuto¢nostiach a informaciach, o ktorych
sa dozvedeli pri plneni predmetu zmluvy a o ziskanych dévernych informaciach spésobom obvyklym pre
utajovanie takychto informacii, ak nie je vyslovne dohodnuté inak. Sprostredkovatel je povinny vSetky
osoby, ktoré sa podielaju na jeho €innosti spojenej s poskytovanim cloudovych sluzieb Odberatelovi,
poucit’ o rozsahu ich zmluvnej i zdkonnej povinnosti zachovavat’ mi€anlivost a moznych nasledkoch ich
porusenia,

Pre vylu€enie pochybnosti si sa zmluvné strany dohodli, Ze povinnost zachovavat mi€anlivost sa
vztahuje aj na data, ktoré zmluvné strany ziskali v suvislosti s plnenim tejto zmluvy a ziskané vystupy,
ktorych predmetom alebo obsahom su data, nesmu dalej pouzit na iné ucely ako plnenie jej predmetu,
okrem pripadu poskytnutia dat odbornym poradcom Poskytovatela (vratane pravnych, ucétovnych,
danovych a inych poradcov alebo auditorov), ktori su viazani vS§eobecnou povinnostou mi¢anlivosti na
zaklade osobitnych pravnych predpisov alebo su povinni zachovavat mi¢anlivost na zaklade pisomnej
dohody, ak sa podiela na plneni predmetu tejto zmluvy, a ak je to potrebné na ucely plnenia zmluvnych
povinnosti Poskytovatela podla tejto zmluvy.

Za doverné informacie sa povazuju vSetky a akékolvek Udaje, data, podklady, poznatky, dokumenty alebo
akékolvek iné informacie, bez ohfadu na formu ich zachytenia
a) ktoré sa tykaju zmluvnej strany, najmad informacie o jej Cinnosti, Struktire, hospodarskych
vysledkoch, vSetky zmluvy, finanéné, Statistické a uctovné informacie, informacie o jej majetku,
aktivach a pasivach, pohladavkach a zavazkoch, informacie o jej technickom a programovom
vybaveni, know-how, hodnotiace $tudie a spravy, stratégie a plany, interné predpisy, smernice,
informacie tykajluce sa predmetov chranenych pravom priemyselného alebo iného dusevného
vlastnictva a vSetky dalSie informacie o zmluvnej strane;
b) pre ktoré je stanoveny vSeobecne zavaznymi pravnymi predpismi osobitny rezim nakladania
(najma obchodné tajomstvo, bankové tajomstvo, dariové tajomstvo, telekomunikacné tajomstvo,
osobné udaje, utajované skuto€nosti a pod.) (dalej len ,doverné informacie®)

Doéverné informacie poskytnuté, odovzdané, oznamené, spristupnené al/alebo akymkolvek inym
spbsobom ziskané jednou zmluvnou stranou od druhej zmluvnej strany na zaklade a/alebo v akejkolvek
suvislosti so zmluvou mézu byt pouzité vyhradne na ucely plnenia predmetu zmluvy a v sulade so
vSeobecne zavaznymi pravnymi predpismi, ktoré upravuju nakladanie s takymito adajmi. Zmluvné strany
sa zavazuju dbéverné informacie ako aj vSetky informacie poskytnuté, odovzdané, oznamené,
spristupnené a/alebo akymkolvek inym spdsobom ziskané zmluvnymi stranami na zaklade zmluvy
alalebo v akejkolvek suvislosti so zmluvou udrziavat v tajnosti, zachovavat’ o nich mi€anlivost’ a chranit
ich pred zneuZitim, podkodenim, zni€enim, znehodnotenim, stratou a odcudzenim. Zmluvnd strana nie je
opravnena bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany ddéverné informacie
poskytnut, odovzdat, oznamit, spristupnit, zverejnit, publikovat, rozSirovat, vyzradit' ani pouzit inak nez
na ucely plnenia predmetu zmluvy, a to ani po ukonceni platnosti a u€innosti zmluvy, s vynimkou pripadu
ich poskytnutia odovzdania, oznamenia alebo spristupnenia opravnenym subjektom v sulade so
vSeobecne zavaznymi pravnymi predpismi.

Povinnost’ Poskytovatela a Odberatela zachovavat mi€anlivost o dévernych informaciach, ktoré ziskali
v suvislosti s plnenim tejto zmluvy sa nevztahuje na informacie, ktoré:

a) boli preukazatefnym spdsobom zverejnené uz pred podpisom zmluvy, o musi byt preukazatelné
na zaklade poskytnutych podkladov, ktoré tuto skutoénost dokazuju,

b) sa stanu preukazatelnym spbésobom vSeobecne a verejne dostupné po podpise tejto zmluvy
z iného dbvodu, ako z dévodu porudenia povinnosti podla tejto zmluvy, o musi byt preukazatefné
na zaklade poskytnutych podkladov, ktoré tito skutoénost dokazuju,
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c) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim sudu, prokuratary
alebo na zaklade iného zavazného rozhodnutia prislusného organu,

d) boli preukazatelnym spésobom ziskané Poskytovatelom od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktora nema Ziadnu povinnost, ktora by obmedzovala ich zverejfiovanie.

Zmluvné strany sa zavazuju, ze poucia svojich zamestnancov, Statutarne organy, ich ¢&lenov a
subdodavatelov, ktorym su spristupnené déverné informacie, o povinnosti mi¢anlivosti v zmysle tohto
¢lanku zmluvy. V rozsahu zaistujicom splnenie povinnosti mi¢anlivosti podfa tohto ¢lanku zmluvy,
Poskytovatel uzatvori s kazdym jeho subdodavatelom dohodu o mi€anlivosti, pokial obdobny zavazok
nevyplyva pre takého subdodavatela zo zdkona. Poskytovatel vyhlasuje, Ze oboznamil svojich
zamestnancov, ktori sa budu podieflat’ na plneni tejto zmluvy, o povinnosti mi¢anlivosti.

Zmluvné strany sa zavazuju uzivat déverné informacie vyluéne na ucel, na ktory im boli poskytnuté
a zaroven sa zavazuju ich ochrarfovat najmenej s rovnakou starostlivostou ako ochrafuju vlastné
doverné informacie rovnakého druhu, vzdy v§ak najmenej v rozsahu primeranej odbornej starostlivosti,
predovsetkym ich budu chranit pred nahodnym alebo neopravnenym poskodenim a zni€enim, nahodnou
stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo
zverejnenim, priCom, ak nie je v tejto zmluve ustanovené inak, zavazuju sa, ze bez predchadzajuceho
pisomného suhlasu druhej zmluvnej strany neposkytnu, neodovzdaju, neoznamia alebo inym spdsobom
nevyzradia, resp. nespristupnia déverné informacie druhej zmluvnej strany tretej osobe.

Poskytovatel sa zavazuje nahradit Odberatelovi Skodu, ktora mu vznikne v désledku porusenia tohto
¢lanku zmluvy zo strany Poskytovatela v sulade s ustanovenim § 373 a nasl. Obchodného zakonnika; to
neplati, ak sa preukaze, ze porusenie nastalo v désledku OVZ.

Povinnost mi¢anlivosti Sprostredkovatela a osdb, ktoré sa podielaju na jeho c&innosti spojenej s
poskytovanim cloudovych sluzieb Odberatelovi, trva aj po skonéeni zmluvného vztahu zalozeného touto
zmluvou.

OPRAVNENE OSOBY

Poskytovatel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat opravnenu
osobu, ktora bude po&as uginnosti tejto zmluvy opravnena konat za Poskytovatela vo veciach suvisiacich
s plnenim tejto zmluvy a v tej istej lehote pisomne oznamit Odberatelovi jej meno a kontaktné udaje.

Odberatel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto zmluvy vymenovat opravnenu
osobu, ktora bude pocas ucinnosti tejto zmluvy opravnena konat za Odberatela vo veciach suvisiacich s
plnenim tejto zmluvy a v tej istej lehote pisomne oznamit Poskytovatelovi jej meno a kontaktné udaje.

Prostrednictvom uréenych opravnenych os6b zmluvné strany najma:

a) zabezpecia vzajomnu komunikaciu zmluvnych stran tykajicu sa vSetkych zalezitosti tykajucich sa
plnenia tejto zmluvy ,

b) plnia vymedzené ulohy zmluvnych stran podla tejto zmluvy,

c) uskutoCnia v8etky organizacné zaleZitosti s ohfadom na vSetky aktivity a €innosti suvisiace
s plnenim tejto zmluvy ,

d) zabezpecia koordinaciu jednotlivych aktivit a &innosti zmluvnych stran suvisiacich s plnenim tejto
zmluvy,

e) sleduju priebeh plnenia tejto zmluvy ,
f) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto zmluvy a

g) zabezpecia vzajomnu spolupracu a sucinnost.
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Zmena opravnenych os6b zmluvnych stran v zmysle tohto &lanku zmluvy sa vykona prostrednictvom
pisomného oznamenia o zmene opravnenej osoby adresovaného jednou zo zmluvnych stran druhej
zmluvnej strane.

SUCINNOST ZMLUVNYCH STRAN

Poskytovatel sa zavazuje spolupracovat s Odberatefom pocas poskytovania cloudovych sluzieb a
vyvinut maximalne Usilie a sucinnost z jeho strany tak, aby boli poskytnuté Cloudové sluzby v sulade s
touto zmluvou.

Sucinnost Poskytovatefa spociva najma ale nie vylu€ne v nasledovnych €innostiach a ukonoch:
a) pri vykonavani ukonov suvisiacich so spravou bezpecnosti cloudovych sluzieb,

b) v pripadoch auditnych zisteni spocivajucich v charaktere cloudovych sluzieb zabezpedit
bezodkladné rieSenie zisteni, vysvetlenie alebo vyjadrenie k auditnym zisteniam aich
komunikovanie Odberatelovi,

c) poskytovat pravidelné konzultacie na Udrovni account security lead, account delivery lead
opravnenej osobe Odberatela,

d) poskytnat informacie o odstavkach cloudovych sluzieb ato najmenej 14 pracovnych dni pred
realizaciou odstavky,

e) zabezpeCit transfer znalosti a know-how (Poskytovatel zabezpeci pristup Odberatelovi
k znalostnej databaze vytvorenej Poskytovatefom),

f) zabezpelit dovernost a bezpelnost- (Poskytovatel musi zabezpelit, ze vSetky ddverné
informacie su vratené alebo zni¢ené, a deklarovat, Ze nedochadza k neopravnenému uchovavaniu,
zneuzitiu alebo pouzitiu dat Odberatela na iny ucel ako Ucel dojednany touto zmluvou).

KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia ohfadom akejkolvek zalezitosti tykajucej sa tejto
zmluvy bude vykonavana prostrednictvom opravnenych osdb zmluvnych stran podla ¢lanku 9 tejto
zmluvy.

Zmluvné strany sa dalej dohodli, Ze bezna komunikacia (napr. komunikacia tykajuca sa organizacii
stretnuti alebo inych organizacnych zalezitosti alebo podkladov pre fakturaciu a pod.) bude vykonavana
prostrednictvom emailu. Komunikacia zmluvnych stran, ktora ma povahu pravneho ukonu (napr.
odstupenie od zmluvy, uplatnenie zmluvnej pokuty,) bude vykonavana pisomne v listinnej podobe
s doporuéenym doru€ovanim druhej zmluvnej strane prostrednictvom po&tovej sluzby alebo kuriérskej
sluzby, pripadne elektronicky formou zaru€eného elektronického podpisu s pripojenim kvalifikovaného
certifikatu alebo elektronickou pec€atou s pripojenim mandatneho certifikatu.

OCHRANA ZAMESTNANCOV POSKYTOVATELA A SUBDODAVATELOV

Zmluvné strany zodpovedaju za svojich zamestnancov, ich bezpe&nost a ochranu zdravia pri praci, a tiez
za svojich subdodavatelov. Zmluvné strany su povinné vykonat vSetky nevyhnutné opatrenia, aby
v maximalne mozZnej miere zabezpedili v suvislosti s plnenim tejto zmluvy bezpelnost svojich
zamestnancov.

Zmluvné strany su povinné v suvislosti s plnenim tejto zmluvy vykonat opatrenia a uréit postupy na
zaistenie bezpefnosti svojich zamestnancov a subdodavatelov a zabezpe it prostriedky potrebné na
ochranu Zivota a zdravia zamestnancov v mieste plnenia tejto zmluvy.
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schopnosti, kvalifikaéné predpoklady a odborni spdsobilost podla prisluSnych pravnych predpisov
a ostatnych pravnych predpisov na zaistenie bezpecnosti a ochrany zdravia pri praci a nedovolit, aby
vykonavali prace, ktoré nezodpovedaju ich zdravotnému stavu a schopnostiam a na ktoré nemaju vek,
kvalifikacné predpoklady alebo doklad o odbornej spdsobilosti podla prislusnych pravnych predpisov
a inych normativnych aktov na zaistenie bezpec¢nosti a ochrany zdravia pri praci.

ZODPOVEDNOST ZA SKODU

Zodpovednost zmluvnych stran za S8kodu spdsobenu v désledku poruSenia zmluvnych povinnosti sa riadi
ustanoveniami § 373 a nasl. Obchodného zakonnika o nahrade Skody.

Poskytovatel nezodpoveda Odberatelovi za:

a) Skody finanéného, materialneho alebo iného charakteru, spésobené nefunkénostou a/alebo
prerusenim poskytovania cloudovych sluzieb podla zmluvy, alebo poSkodenim, obmedzenim
prevadzky hardvéru, resp. softvéru, ktoré preukazatelne nespdsobil Poskytovatel alebo
Prevadzkovatel cloudovych sluzieb,

b) za poskodenie, stratu, zneuzitie dat ukladanych alebo pouzivanych prostrednictvom cloudove;j
sluzby, ktord Odberatel vyuziva na svoje Ucely v ramci opravneni podla tejto Zmluvy, a to vyluéne
ak k poskodeniu, strate alebo zneuzitiu takychto dat déjde preukazatelne v désledku konania alebo
opomenutia Odberatela.

c) Poskytovatel nezodpoveda za pouzivanie sluzieb Odberatelom v rozpore s platnymi pravnymi
predpismi,

d) za akékolvek naroky Odberatela ztejto zmluvy, ktoré vznikli v désledku nedostupnosti a
nefunkénosti cloudovych sluzieb, ktoré boli zverejnené v katalégu cloudovych sluzieb,

e) zavady spdsobené vy§Sou mocou,
f)  za vady preukazatelne spo6sobené obsluhou Odberatela,

g) za Skody ani omesSkania spOsobené v doésledku nepresnych alebo nespravnych informacii,
vybaveni, dat a podpory poskytnutych zo strany Odberatefla.

Poskytovatel nezodpoveda za prerusenie poskytovania sluzieb Odberatelovi v pripade, ze si Odberatel
poruchu spdsobil sam, v pripade zasahu tretich osbb, ¢i OVZ a/alebo vysSej moci alebo v pripade poruchy
na zariadeni ftretich dodavatefov (najmd rozsiahly a dlhodoby vypadok dodavky elektriny,
telekomunikaéného spojenia, a pod.), pokial tymto skuto€nostiam nebolo mozné zabranit alebo neboli
spbsobené nedbalostou Poskytovatela alebo boli spdsobené neodvratitelnou udalostou nemajicou
pbvod v prevadzke sluzby.

Odberatel zodpoveda za zalohovanie svojich udajov, ak nie je pisomne dohodnuté inak.

Ziadna zo zmluvnych stran nie je zodpovedna za $kodu spdsobent OVZ a/alebo v dosledku vy$sej moci.
V pripade pdsobenia OVZ a/alebo vy3Sej moci, lehoty dohodnuté k plneniu zmluvnych zavazkov sa
predizuji o dobu jej pésobenia. Zmluvna strana ovplyvnena vy$Sou mocou je povinna druhd zmluvnu
stranu upovedomit pisomne o zacati a ukoneni pdsobenia OVZ a/alebo vy$Sej moci bezodkladne,
najneskér vSak do 2 dni od zacatia jej pdsobenia. Ak by tak zmluvna strana neurobila, nembze sa zmluvna
strana ucinne dovolavat pdsobenia OVZ a/alebo vy3$Sej moci.

Ak OVZ a/alebo vy$sia moc pretrvavaju po dobu dlhsiu ako 90 dni, nehladiac na predizenie lehoty na
splnenie zmluvy, ktoré mozno Poskytovatelovi z tohto dévodu udelit, ktorakolvek zo zmluvnych stran
je opravnena vypovedat zmluvu s jednomesacnou vypovednou lehotou, ktora zac¢ina plynat prvym
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driom kalendarneho mesiaca nasledujiceho po kalenddrnom mesiaci, v ktorom bola vypoved
dorucena druhej zmluvnej strane.

DOBA TRVANIA A ZANIK ZMLUVY

Zmluva sa uzatvara na dobu neurditu.
Pred uplynutim doby trvania zmluvy tato zmluva zanika aj

a) pisomnou dohodou,

b) pisomnym odstupenim od zmluvy, pri€om kazda zo zmluvnych stran je opravnena odstupit od tejto
zmluvy pri podstatnom poruseni zmluvnej povinnosti druhou zmluvnou stranou alebo v pripadoch
ustanovenych v tejto zmluve, alebo vo vieobecne zavaznych pravnych predpisoch,

c) pisomnou vypovedou s jedno Sest mesacnou vypovednou dobou.

Odberatel je opravneny odstupit od tejto zmluvy, ak Poskytovatel porusi svoje povinnosti podia tejto
zmluvy podstatnym spdsobom, pricom porusenim povinnosti Poskytovatela podstatnym spdsobom sa
rozumie
a) neodbévodnené nedodrzanie pokynov Odberatela, za predpokladu, Ze dotknuty pokyn ma
podstatny vyznam pre realizaciu tejto zmluvy,
b) opakované neodévodnené neposkytnutie informacii pozadovanych Odberatelom,
c) skutoCnost, ak sluzby neposkytne Odberatelovi riadne a v€as podfa podmienok dohodnutych v
zmluve,
d) nedodrzanie zavazku Poskytovatela poskytnuat sluzby dohodnutym spdsobom, v dohodnutom
mnozstve, kvalite, €ase a mieste.

Poskytovatel je opravneny odstupit od tejto zmluvy, ak Odberatel porusi svoje povinnosti podla tejto
zmluvy podstatnym spdsobom, pricom porusenim povinnosti Odberatela podstatnym spdsobom sa
rozumie neposkytnutie nevyhnutne potrebnej suéinnosti Odberatefom pri poskytovani Cloudovej sluzby.

Zmluvné strany sa dohodli, Ze pri odstupeni od zmluvy vylu€uju aplikaciu ustanovenia § 351 ods. 2
Obchodného zakonnika, teda nevracaju si skér poskytnuté plnenia.

Kazda zo zmluvnych stran méze ukoncit zmluvu vypovedou bez uvedenia dévodu. Vypovedna doba je 6
kalendarnych mesiacov azac¢ina plynut prvym dfiom kalendarneho mesiaca nasledujuceho po
kalendarnom mesiaci, v ktorom bola vypoved doruéena druhej zmluvnej strane.

ZAVERECNE USTANOVENIA

Tato zmluva nadobuda platnost dfiom jej podpisu oboma zmluvnymi stranami a ucinnost drfiom
nasledujucim po dni jej prvého zverejnenia v Centralnom registri zmliv vedenom Uradom vlady
Slovenskej republiky.

Tato zmluva je vyhotovena v Styroch rovnopisoch, z Eoho dva dostane Odberatel a dva Poskytovatel.
Dohoda zmluvnych stran k poctu rovnopisov sa neuplatni v pripade, ak k uzavretiu zmluvy dochadza
elektronicky s kvalifikovanym elektronickym podpisom.

Ak sa zmluvné strany rozhodli uzatvorit zmluvu elektronicky, zmluva je vyhotovena v elektronickej podobe
a zmluvné strany ju podpisuju kvalifikovanym elektronickym podpisom (na zaklade kvalifikovaného
certifikatu alebo kvalifikovaného mandatneho certifikatu). Zmluva sa povaZuje za uzatvorend okamihom
dorucenia elektronickej verzie zmluvy s kvalifikovanymi elektronickymi podpismi vSetkych zmluvnych
stran poslednej zmluvnej strane.
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15.4

15.5

15.6

15.7

15.8

15.9

Vo veciach neupravenych touto zmluvou sa zmluvny vztah spravuje prisluSnymi ustanoveniami
Obchodného zakonnika, Obcianskeho zdkonnika a dalSich suvisiacich v8eobecne zavéaznych pravnych
predpisov. Ak takychto ustanoveni niet, pouziju sa ustanovenia im svojou povahou a obsahom najblizSie.
Ak niet ani tych, pouziju sa zakladné principy sukromného prava s cielom naplnenia ucelu tejto zmluvy.

Zmluvné strany sa dohodli, Ze akékolvek zmeny a doplnenia tejto zmluvy je mozné vykonavat len so
suhlasom oboch zmluvnych stran a to iba formou pisomného a ocislovaného dodatku podpisaného
opravnenym zastupcom zmluvnej strany. Dodatok sa po podpisani stane neoddelitelnou sucéastou tejto
zmluvy.

Ak niektoré ustanovenia tejto zmluvy nie su celkom alebo s&asti platné, ucinné, nevykonatefné alebo
neskoér stratia ucinnost, nie je tym dotknuta platnost ostatnych ustanoveni. Namiesto neucinnych
ustanoveni sa pouZzije pravna Uprava, ktora sa €o najviac priblizuje zmyslu a Uc€elu tejto zmluvy a nasledne
v danej veci zmluvné strany €o najskér uzatvoria pisomny dodatok k Zmluve.

Akukolvek zmenu uvedenych identifikaénych udajov alebo kontaktnych Gdajov je zmluvna strana povinna
bezodkladne oznamit druhej zmluvnej strane.

Zmluvné strany prehlasuju, Ze ich prejavy véle byt viazani touto zmluvou su slobodné, jasné, urcité
a zrozumitelné. Zmluvna volnost oboch zmluvnych stran nie je ni¢im obmedzena a zmluvu nepodpisuju
v tiesni, v omyle, a ani za napadne nevyhodnych podmienok.

Zmluvné strany vyhlasuju, ze si tato zmluvu riadne pregditali, jej obsahu porozumeli a na znak toho, ze
obsah tejto zmluvy zodpoveda ich skuto¢nej a slobodnej voli, ju vlastnoru€ne podpisali.

15.10 Neoddelitefnou suéastou zmluvy su

Priloha &€. 1 — Katalég cloudovych sluzieb
Priloha €. 2 — Technické a organiza¢né opatrenia na zaistenie bezpec¢nosti Udajov
Priloha €. 3 - Podmienky SLA pre cloudové sluzby

V Bratislave, diia datum v elektronickom podpise  V Bratislave, dfia datum v elektronickom podpise

podpisané elektronicky podla zdkona
€. 272/2016 Z.z.

podpisané elektronicky podla zdkona
€. 272/2016 Z.z.

Poskytovatel Odberatel
Ministerstvo investicii, regionalneho rozvoja Najvys$Si kontrolny Urad Slovenskej republiky
a informatizacie Slovenskej republiky
Ing. Ivan lvangin PhDr. Ing. Lubomir Andrassy
Statny tajomnik Il predseda
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Priloha ¢. 1 — Katalog cloudovych sluzieb

VSetky cloudové sluzby zaradené do verejnej Casti vladneho cloudu sa nachadzaju na linkach:

https://katalog.statneit.sk/

https://mirri.gov.sk/sekcie/informatizacia/dokumenty/viadny-cloud/katalog-cloudovych-sluzieb/
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Priloha €. 2 — Technické a organizacné opatrenia na zaistenie bezpeénosti udajov

Opis technickych a organiza&nych bezpecnostnych opatreni zavedenych Poskytovatelom a implementovanych
Poskytovatelom cloudovych sluzieb s ciefom zaistit primeranu Uroven bezpecnosti, pricom sa zohladni povaha,
rozsah, kontext a Ucel spraclivania, ako aj rizika pre prava a slobody fyzickych oséb. Poskytovatel cloudovych
sluzieb plIni tlohy a funkcie dalSieho subPoskytovatela podla ¢l. 7 zmluvy:

1.

Poskytovatel garantuje bezpec¢nost cloudu. Poskytovatel garantuje technické a organizané opatrenia
v suvislosti so spracuvanim osobnych udajov prostrednictvom registrovanych cloudovych sluzieb
z Katalogu sluzieb VIadneho cloudu. VSetky sluzby z Katalégu sluzieb Viadneho cloudu su certifikované
podla medzinarodnych noriem a su v sulade so Standardmi ISO 27 000 noriem:

ISO/ IEC 27 001: 2013,

ISO/ IEC 27 017: 2015,
ISO/ IEC 27 018: 2019,
ISO// IEC 22 301: 2019.

Opatrenia zamerané na pseudonymizaciu osobnych Udajov:
MS Azure nema nastroj na pseudonymizaciu — jedine na urovni zdrojov, ktoré podporuji maskovanie
identit. (feature ,,data masking®) — aktivaciou feature ,data masking“ sa zapne pseudonymizacia.

Opatrenia zamerané na Sifrovanie osobnych udajov:

Poskytovatel garantuje opatrenie zamerané na Sifrovanie osobnych tdajov. Cloudové sluzby
poskytuju nastroje za ucelom Sifrovania vsetkych udajov (vratane osobnych udajov) privatnymi kfaémi
Odberatela (Bring Your Own Key ), za pohybu alebo/a pri uloZeni. Key Vault je nastroj na ukladanie
klucov, hesiel a ostatnych citlivych udajov. Ide o cloudovu sluzbu pontkajtcu zabezpelené uloZisko.

Opatrenia na zabezpecenie trvalej dévernosti (proti nahodnému alebo Umyselnému neopravnenému

pristupu, neopravnenému poskytnutiu udajov alebo neopravnenej manipulacii s udajmi):

Poskytovatel vie zabezpecit dévernost opatrenim, aby pred kazdym ziskanim pristupu do cloudu

prebehla autentizacia a autorizacia pouZivatelov a tiez nastavenim privilégii a manazmentom pristupov

podla poziadaviek Odberatela.

- Azure cloud ako taky zabezpeduje sulad s poZiadavkami dbévernosti osobnych tdajov na urovni
GDPR compliant. Sprava pristupu k jednotlivym entitam a presne definované pristupové role su
zabezpeclované cez politiku RBAC (azure role based access control)

Opatrenia na zabezpecenie integrity udajov (proti nahodnému alebo umyselnému zniceniu, strate alebo
zmene udajov, na zabezpecenie kvality udajov, Uplnosti, presnosti Udajov a zaistenie aktualnosti Udajov
a tiez, aby boli udaje zmenené vyhradne autorizovanym sposobom):

Integritu  udajov Poskytovatel prostrednictvom Poskytovatela cloudovych sluZieb zabezpedi
pravidelnym zalohovanim a pravidelnou tdrZzbou serverov, administratorskymi rolami a aktualizaciou
udajov podla vykonanych zmien. Data in rest (v pokoji na ulozisku) st chranené prostrednictvom
zakladnych funkcii cloudového uloZiska.

Opatrenia na zabezpecenie dostupnosti dajov a systémov (aby udaje boli pristupné a pouzitefné pre
autorizovanych pouzivatelov):

Poskytovatel v cloude poskytuje manaZovanu cloud sluzbu BaaS (Backup as a Service) pre pripad, ked’
Odberatel bude potrebovat obnovit uloZené data, ak déjde k ich strate, poSkodeniu alebo zni¢eniu. Pre
dosiahnutie vy3$Sej dostupnosti zdrojov je mozné definovat architekturu podla referencnych poZiadaviek
pre dostupnost’ sluzieb.

Opatrenia na zabezpecenie odolnosti systémov a sluzieb spracuvania (detekcia Skodlivych kédov,

ochrana pred externymi kybernetickymi hrozbami, zabezpe€enie systémov pred zlyhanim alebo
pretazenim):

Strana 21/ 25



10.

11.

12.

13.

14.

15.

16.

17.

Poskytovatel prostrednictvom Poskytovatela cloudovych sluzieb zabezpeéi odolnost systémov
pravidelnou aktualizaciou systému, softvéru, aktualizaciu zaplat, monitorovanim hrozieb, vyhladavanim
zranitelhosti, detekciou $kodlivych kédov, monitorovanim toku dat, opatrenim proti pretaZzeniu sluzieb
alebo systémov, ktoré by mali za nasledok nedostupnost sluzieb. Nastroje MS Azure uréené na
uvedené opatrenia su OS manaZment, monitoring vytaZenia cloudovych sluzieb/zdrojov, firewall —
ochrana pred Gtokmi z vonka (Firewall, Application Gateway, WAF, DDoS, Front Door — nastroje pred
utokmi z vonkajsieho prostredia).

Opatrenia na zabezpecenie schopnosti v€as obnovit’ dostupnost osobnych udajov a pristup k nim v
pripade fyzického alebo technického incidentu:

Poskytovatel sa prostrednictvom Poskytovatela cloudovych sluzieb riadi vypracovanym havarijnym
planom obnovy systémov (Disaster Recovery Plan). Disaster Recovery Plan je zavisly od poZiadaviek
projektu a mal by byt realizovany v regione rozdielnom ako je domovsky regién (rozdielne datové
centra).

Opatrenia na zabezpecenie procesov pravidelného testovania, posudzovania a hodnotenia ucinnosti
technickych a organiza¢nych opatreni:

Poskytovatel prostrednictvom Poskytovatela cloudovych sluzieb minimalne raz roéne posudzuje
ucinnost’” zavedenych technickych a organizacnych opatreni. Poskytovatel prostrednictvom
Poskytovatela cloudovych sluzieb preveri uéinnost zavedenych opatreni aj na zaklade individualnej
Ziadosti Odberatela. MS Azure umoZriuje realizaciu compliance kontroly a nastavenych MS Azure
politik, pomocou ,,MS defender for cloud”.

Opatrenia na identifikaciu pouzivatelov a poskytovanie pouzivatelskych roli:

Poskytovatel ma prostrednictvom Poskytovatela cloudovych sluzieb zavedeny manazment roli
pouzivatelov. Role based access control (RBAC) je autorizaCny systém na riadenie pristupu
a opravneni, ktorym sa zabezpeci pozadovany level opravnenia. Pristup do MS Azure je vynucovany
prostrednictvom multifaktorovej autorizacie.

Opatrenia na ochranu udajov pocas prenosu:

Poskytovatel prostrednictvom Poskytovatela cloudovych sluZieb na zaklade Ziadosti Odberatela
zabezpedi, aby pri prenose a poskytovani udajov oznacenych ako citlivé, boli tieto udaje Sifrované.
Udaje st po&as prenosu zakryptované ,by default*

Opatrenia na ochranu udajov pocas uchovéavania:
Poskytovatel garantuje bezpecnost tdajov ulozenych v cloude, a to dodrziavanim ISO 27 000 noriem.
MS Azure umoznuje automaticky kryptovat’ data at rest a umozriuje kryptovanie viastnym kfi¢om.

Opatrenia na zaistenie fyzickej bezpecnosti miest, na ktorych sa spracuvaju osobné udaje:
Poskytovatel garantuje fyzické zabezpeclenie priestorov datacentra a priestorov, v ktorych ddaje
Spracuvaju povereni zamestnanci. 1ISO 27001 pravidla musia byt uplatnené pri fyzickej ochrane
datového centra.

Opatrenia na zabezpecéenie zaznamenavania udalosti (logov):
Poskytovatel prostrednictvom Poskytovatela cloudovych sluZieb zaznamenava logy podozrivych aktivit,
ktoré by mohli mat za dbsledok vznik kybernetického incidentu. Poskytovatel zaznamenava logy
automatizovanym spésobom. MS Azure poskytuje nastroj na zaznamenavanie logov ,MS Azure log
analytics” — nastroj na zaznamenanie a vyhodnocovanie logov.

Opatrenia na zabezpecenie konfiguracie systému vratane predvolenej konfiguracie:

Poskytovatel prostrednictvom Poskytovatela cloudovych sluZieb nastavi systémoveé poZiadavky a
Specifikacie systému tak, aby vSetky komponenty spolahlivo fungovali. MS Azure umozriuje pouZitie
vlastného ,image* a zaroveri umoZzriuje ,hardening” operaénych systémov.

Opatrenia na vnutorné riadenie IT a bezpe€nosti IT:
Poskytovatel aj Poskytovatel cloudovych sluZieb maju zavedené bezpecnostné interné smernice k
riadeniu IT a bezpecnosti IT vratane komunikacnej matice oséb, ktoré riadia IT.

Opatrenia na certifikaciu procesov a produktov:
Procesy a produkty, ktoré Poskytovatel prostrednictvom Poskytovatela cloudovych sluzieb poskytuje,
su licencované.
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18.

19.

20.

21.

22.

23.

Opatrenia na zabezpecenie minimalizacie Udajov:
Poskytovatel a Poskytovatel cloudovych sluzZieb spractvaju iba minimalny rozsah potrebnych osobnych
udajov na poskytovanie IT podpory, rieSenie incidentov a sucinnost’ pri audite a kontrole.

Opatrenia na zabezpec¢enie obmedzenej doby uchovavania udajov:

Poskytovatel a Poskytovatel cloudovych sluzieb dodrzZiavaji minimalizaciu doby uchovavania osobnych
udajov. Doba spractivania a doba uchovavania osobnych tdajov je ohrani¢ena dobou trvania zmluvy
a dobou pocas ktorej Odberatel vyuziva cloudové sluzby Poskytovatela, pripadne dobou trvania
projektu.

Opatrenia na zabezpecenie zodpovednosti:

Poskytovatel vymedzil prava, povinnosti, zavdzky a zodpovednost za plnenie tejto zmluvy medzi
Poskytovatelom a Poskytovatelom cloudovych sluzZieb. Poskytovatel cloudovych sluZieb je povinny plnit
technické a organizacné opatrenia dohodnuté v tejto prilohe zmluvy. Poskytovatel tieZz urcil prava,
povinnosti, zavazky a zodpovednost’ za plnenie tejto zmluvy medzi Poskytovatefom a Odberatefom.

Opatrenia na umoznenie prenosnosti Udajov a zabezpecenie vymazu:

Poskytovatel zabezpeli vymaz alebo vratenie osobnych ddajov po ukonéeni poskytovania sluzieb
tykajucich sa spractvania osobnych u(dajov na zaklade rozhodnutia Odberatela. Poskytovatel
prostrednictvom Poskytovatela cloudovych sluzieb vie umoznit bezpeény prenos udajov. Moznost mat’
Lmmutable storage®, také uloZisko, ktoré chrani data pred zmenou alebo vymazom bez &asového
ohranicenia.

Opatrenia na zabezpecenie toho, aby kazda fyzicka osoba, ktora kona na zaklade poverenia
Poskytovatela a ma pristup k osobnym udajom, spracuvala tieto Udaje len na zaklade pokynov od
Poskytovatela:

Poskytovatel a Poskytovatel cloudovych sluzieb zabezpecia pouéenie poverenych oséb, ktoré pracuju
s osobnymi tdajmi.

V pripade prenosov Poskytovatelom cloudovych sluzieb technické a organizacné opatrenia, ktoré ma
prijat’ tento subjekt:

Poskytovatel cloudovych sluZieb je zmluvne viazany dodrZiavat tieto technické a organizaéné opatrenia
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Priloha ¢. 3 — Podmienky SLA pre cloudové sluzby

Podmienky SLA pre cloudové sluzby MS Azure su dostupné vzdy v aktualizovanej verzii na
nasledovnom linku:
Licensing Documents (microsoft.com)

Podmienky SLA pre cloudové sluzby Oracle OCI su dostupné vzdy v aktualizovanej verzii na
nasledovnom linku:
Licensing Documents (Oracle OCI)

Podmienky SLA pre cloudové sluzby Amazon AWS su dostupné vzdy v aktualizovanej verzii na
nasledovnom linku:
Licensing Documents (AWS)
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