Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych
povinnosti ¢. 017/5/2024/185
uzatvorend v zmysle § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov a § 19 ods. 2 zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov (d’alej len ako ,,zmluva*)

medzi tymito zmluvnymi stranami:

nazov Fakultna nemocnica s poliklinikou Zilina

Sidlo: Vojtecha Spanyola 43, 012 07 Zilina

ICO: 17 335 825

IC DPH: SK2020699923

DIC: 2020699923

Zastapeny: MUDr. Juraj Kacian, MPH - riaditel’

Zriadeny: zriad’ovacou listinou Ministerstva zdravotnictva SR ¢€.

3724/1991-A/XIV-1 zo dia 09.12.1991 v zneni jej zmien

(d’alej len ,,Prevadzkovatel*)

a
obchodné meno: STAPRO SLOVENSKO . r. o.
Sidlo: Hroncova 3, Kosice 1 040 01
ICO: 31710 549
DIC: 2020483982
IC DPH: SK2020483982
Statutarny organ: Ing. Adrian Petrik, konatel
Zapisany: v Obchodnom registri Mestského sudu Kosice, odd. Sro, vlozka
¢. 6435/V
(d’alej len ,,Dodavatel)
PREAMBULA

Prevadzkovatel’ je prevadzkovatelom zékladnej sluzby podla zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov (d’alej len ,,zakon
o kybernetickej bezpe¢nosti*).

Zakladnou sluzbou prevadzkovatel'a je poskytovanie zdravotnej starostlivosti, ktord je v
zmysle ustanovenia § 3 pism. 1) prvého bodu zakona o kybernetickej bezpecnosti
¢innost'ou v sektore ,,Zdravotnictvo®, podsektore ,,Zdravotnicke zariadenia® zavisiacou od
sieti a informacnych systémov apodla ustanovenia § 17 ods. 2 pism. b) zakona
o kybernetickej bezpecnosti je zaradena do zoznamu zakladnych sluzieb.

Prevadzkovatel’ vyhlasuje, Ze si je vedomy svojich zmluvnych a zékonnych povinnosti,
prijal vSetky potrebné bezpecnostné opatrenia, ktoré bude pocas platnosti tejto zmluvy
udrziavat, ma zodpovedajice materidlne, technické a personalne vybavenie a zavizuje sa
poskytnat’ Dodévatel'ovi potrebnt siéinnost’ a informacie, aby mohol efektivne napliiat’
ucel a predmet tejto zmluvy.

Dodavatel’ je zmluvnym partnerom Prevadzkovatela na poskytovanie sluzieb pre
zabezpeCenie a podporu prevadzky informacnych systémov objednéavatela, resp. pre



zabezpecenie a podporu prevadzky vybranych informaénych technologii na zaklade tychto
uzavretych zmluv:

Zmluva o dielo ¢. 017/1/2023/044 na dodanie diela s nazvom ,,RozSirenie NIS FONS
Enterprise, oblast Logistika, Modul Burza tovarov® zo dia 08.08.2023, ucinna od
18.08.2023,

Zmluva o dielo ¢. 017/1/2023/045 na dodanie diela s ndzvom ,,RozSirenie NIS FONS
Enterprise, oblast’ Logistika, Modul Vykryvanie objedndvok* zo dia 08.08.2023, u¢inna od
18.08.2023,

Supervizna zmluva ¢. 017/1/2023/047, ¢. ST202302 na dodévanie sluzieb na zabezpecenie
a podporu prevadzky laboratorneho informacného systému FONS Openlims instalovaného
v sidle Prevadzkovatel'a v laboratérnych pracoviskdch Oddelenia hematologie a krvnej
banky zo dna 08.08.2023, G¢inna od 18.08.2023,

Zmluva o dielo ¢. 017/1/2023/046 na dodanie diela s nazvom ,,RozSirenie NIS FONS
Enterprise, oblast’ Klinika, Modul eID* zo diia 23.02.2024, u¢inné od 12.03.2024,

Supervizna zmluva ¢. ST202415, ¢. objednavatel’a 017/1/2024/145, podpora prevadzky
IS zo diia 16.10.2024, Gi¢inna od 19.10.2024

(dalej spolocne aj ako ,,zakladny kontrakt®)

Dodavatel’ vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto zmluvy. Dalej
prehlasuje, ze sa detailne oboznamil s rozsahom a povahou pozadovanych bezpecnostnych
opatreni a notifika¢nych povinnosti podla tejto zmluvy a Ze disponuje technickym
vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie
poziadaviek podla tejto zmluvy.

Dodavatel’ sa zavidzuje vykonavat’ vSetky ¢innosti definované v tejto Zmluve v sulade s
vSeobecne zaviznymi pravnymi predpismi.

Zmluvné strany zhodne prehlasuju, ze ni¢ v tejto zmluve nezbavuje zmluvné strany
zodpovednosti za plnenie vlastnych povinnosti, ktoré im vyplyvaju z pravnych predpisov
vydanych v sulade so zakonom o kybernetickej bezpecnosti a zo zakona o kyberneticke;j
bezpecnosti.

Pojmy uvedené v tejto zmluve sa zhoduji s pojmami definovanymi zidkonom o
kybernetickej bezpecnosti a v pripade ich slovnej nezhody sa pouziju ustanovenia zdkona
o kybernetickej bezpecnosti, ktoré si im vyznamom najbliZsie.

Ak sa v zmluve uvadza ,,dodanie produktu® v r6znych gramatickych tvaroch, zmluvné
strany tym maji na mysli ¢innost’ Dodéavatel'a na zaklade zakladného kontraktu blizsie
identifikovant v bode 4 tejto Preambuly bez ohl'adu na to, ¢i ide o dodanie tovaru alebo
poskytnutie sluzby.

Clanok I.
Predmet zmluvy

Predmetom tejto zmluvy je zabezpecenie plnenia bezpecnostnych opatreni a notifikaénych
povinnosti Dodavatel'a pri dodani produktu na zdklade zakladného kontraktu, t. z. ¢innosti,
ktora priamo suvisi s dostupnostou, dovernostou a integritou prevadzky sieti
a informacnych systémov Prevadzkovatela pocas celej doby vykonu ¢innosti Dodavatela.

Téato zmluva upravuje zédkladné principy spoluprace zmluvnych stran pri uskutocnovani
plnenia bezpecnostnych opatreni — tuloh, procesov, roli a technoldgii v organizacnej,
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personalnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti
sieti a informacnych systémov Prevadzkovatela pocas ich zivotného cyklu, s cielom
predchadzat’” kybernetickym bezpecnostnym incidentom a minimalizovat vplyv
kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania zékladnej sluzby
Prevadzkovatel’a (d’alej len ,,ciele®).

Sucastou zavizkov Dodavatela podla tejto zmluvy je povinnost’ Dodavatel'a prijimat’ a
dodrziavat’ bezpecnostné opatrenia v IT infrastruktire Prevadzkovatela pri dodani
produktu na zéklade zakladného kontraktu, a to aj pri jeho vyvoji, ak je jeho stcastou, v
rozsahu uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy a bola
zabezpeCend kompatibilita s existujucimi  sietami  ainformanymi systémami
Prevadzkovatel'a a zachovanie irovne bezpecnosti ustanovenej v bezpecnostnej politike,
ktoru Prevadzkovatel' definoval v prilohe ¢. 2 tejto zmluvy. Dodavatel’ vyhlasuje, ze
suhlasi so Specifikaciou a rozsahom bezpecnostnych opatreni pozadovanych
Prevadzkovatelom v zmysle tejto zmluvy. Dodévatel' sa zavdzuje pisomne informovat
Prevadzkovatela o kazdej zmene, ktord ma vyznamny vplyv na bezpe¢nostné opatrenia
realizované Dodédvatel'om v zmysle tejto zmluvy.

Dodavatel sa na zéklade tejto zmluvy zaroven zavézuje dodrziavat’ bezpecnostné politiky
Prevadzkovatel'a definované v Prilohe €. 2 tejto zmluvy Bezpecnostné klauzuly pre
dodavatel’ov a partnerov.

Dodavatel’ vyhlasuje, Ze suhlasi s bezpecnostnymi politikami Prevadzkovatel’a uvedenymi
v Prilohe ¢. 2 tejto zmluvy. Dodavatel' sicasne akceptuje, Ze bezpecnostné politiky
Prevadzkovatela, ako aj nim prijaté smernice v tejto oblasti sa moéZu priebezne menit’ a
doplnat’ tak, aby zodpovedali aktualnym bezpednostnym opatreniam, aktualnemu stavu
sieti a informacnych systémov Prevadzkovatela a aktudlnym hrozbdm dotykajiicim sa
Dodavatela, ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnt sluzbu
Prevadzkovatela. Prevadzkovatel' je povinny v pripade aktualizacie azmien jeho
bezpecnostnej politiky, oznamit’ tieto zmeny bezodkladne Dodévatel'ovi formou mailu s
aktualizovanou bezpecnostnou politikou s doérazom na zmeny v nej uvedené, pricom
Dodavatel’ mailom potvrdi akceptaciu zmien bezpecnostnej politiky.

Na zéklade tejto zmluvy sa tiez Dodavatel’ zavizuje plnit notifikacné povinnosti vo vztahu
k produktu dodanému na zaklade zadkladného kontraktu tak, ako je definované v ¢lanku II,
III a V tejto zmluvy, a to aj pri vyvoji v rozsahu uvedenom v tejto zmluve tak, aby boli
naplnené jej ciele.

Odplata za plnenie povinnosti Dodavatel'a podl'a tejto zmluvy a ndhrada vSetkych nakladov
vynalozenych Dodavatelom v suvislosti s plnenim povinnosti Dodavatel'a podla tejto
zmluvy su v celom rozsahu zahrnuté v peiiaznom plneni poskytovanom Prevadzkovatelom
Dodavatel'ovi podla zdkladného kontraktu a za plnenie povinnosti podla tejto zmluvy
Dodavatel’ nema narok na Ziadne d’alSie peniazné plnenia od Prevadzkovatel’a.

Dodavatel’ je povinny plnit’ povinnosti vyplyvajice z tejto zmluvy po cela dobu trvania
zakladného kontraktu.

Clanok II.
Prevencia kybernetickych bezpe¢nostnych incidentov

Kybernetickym bezpecnostnym incidentom je akakol'vek udalost, ktora ma z dévodu
naruSenia bezpecnosti siete a informacéného systému, alebo poruSenia bezpecnostnej



politiky alebo zavidznej metodiky negativny vplyv na kyberneticki bezpecnost’ alebo ktorej
nasledkom je:

a)
b)
c)
d)

strata dovernosti idajov, znicenie tidajov alebo narusenie integrity systému,
obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby,

vysoka pravdepodobnost’ kompromitécie ¢innosti zakladnej sluzby alebo
ohrozenie bezpecnosti informéacii

(dalej aj ,,incidenty*).

Dodavatel je povinny v ramci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré
by mohli mat’ potencidlny nepriaznivy vplyv na prevadzku sieti a informaénych systémov
Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a
informacnych systémov Prevadzkovatel'a

a)

b)
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h)

)

k)

zabezpecit’ vlastnl kybernetickll bezpec¢nost’ tak, aby sa minimalizovalo riziko prieniku
kybernetického incidentu Dodévatel’a do IT infrastruktury Prevadzkovatel’a ,

sledovat’ vystrahy, varovania, dalSie informécie sliziace na minimalizovanie,
odvratenie alebo napravu nésledkov incidentov, tieto vyhodnocovat a vykonat
protiopatrenia v zdujme ochrany opravnenych zdujmov Prevadzkovatela,

prijimat’ od Prevadzkovatel'a varovania pred incidentmi,

sledovat’ hrozby dotykajuce sa Dodavatela, ktoré by mohli mat potencialny
nepriaznivy vplyv na prevadzku sieti a informacnych systémov Prevadzkovatela,

vykonavat’ preventivne opatrenia potrebné na odvratenie hrozieb, ktoré¢ by mohli mat’
potencialny nepriaznivy vplyv na prevadzku sieti ainformacnych systémov
Prevadzkovatel'a alebo kybernetickii bezpecnost’ sieti a informacnych systémov
Prevadzkovatel’a,

predchadzat’ vzniku incidentov,

systematicky ziskavat’ (monitorovat a detegovat’), sustred’ovat’ (evidovat’), analyzovat’
a vyhodnocovat’ informécie o incidentoch,

zasielat’ Prevadzkovatel'ovi v€asné varovania pred incidentmi, o ktorych sa dozvie
vlastnou ¢innost'ou, podla tejto zmluvy alebo inym spdsobom,

informovat’ Prevadzkovatel’a o incidente a o vSetkych skutocnostiach majucich vplyv
na zabezpecCovanie kybernetickej bezpecnosti,

spolupracovat’ s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti sieti
a informacnych systémov Prevadzkovatela, a to vylucne v suvislosti s produktami
dodavanymi na zéklade zakladného kontraktu,

vytvarat’ a zvySovat’ bezpecnostné povedomie svojich zamestnancov podiel'ajicich sa
na plneni zakladného kontraktu a/alebo tejto zmluvy a/alebo majtcich pristup
k informaciam a udajom Prevadzkovatel’a.

Dodavatel' je povinny mat pocCas trvania tejto zmluvy také technické, technologické
a persondlne vybavenie, ktoré je potrebné na riadne a v€asné plnenie tejto zmluvy, a mat’
zavedené ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej oblasti
v rozsahu potrebnom na efektivne napiiianie cielov tejto zmluvy.

NeoddeliteInymi prilohami tejto zmluvy su:

a)

konkrétny rozsah ¢innosti Dodavatel'a v zmysle zdkladného kontraktu ( Priloha €. 1),
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b) konkrétne Bezpecnostné klauzuly pre dodavatelov a partnerov, ktoré prijima
Dodévatel a s ktorymi stihlasi (Priloha €. 2),

¢) zoznam pracovnych roli Prevadzkovatel'a a Dodavatel'a, ktoré maji mat’ pristup k
informacidm a dajom Prevadzkovatel'a a zoznam zamestnancov Dodévatel’a a inych
0s0b, podiel'ajucich sa za Dodavatel'a na plneni zakladného kontraktu a/alebo tejto
zmluvy a/alebo majucich pristup k informaciam a idajom Prevadzkovatela (Priloha &.
3),

d) spdsob hlasenia bezpecnostnych incidentov (Priloha €. 4).

Dodavatel’ je povinny emailom na adresu: MKB@fnspza.sk, it@fnspza.sk bezodkladne
oznamit’ Prevadzkovatelovi kazdi zmenu v persondlnom obsadeni pracovnych roli
Dodavatela.

Dodavatel, ktory je sti€asne zaradeny do registra prevadzkovatel'ov zdkladnych sluZzieb, je
povinny stanovit’ postupy plnenia svojich povinnosti podl'a tejto zmluvy v bezpecnostne;j
dokumentécii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
bezpecnostnu dokumentaciu je na poziadanie povinny predlozit’ Prevadzkovatel'ovi na
nahliadnutie.

Dodavatel’ je povinny prijat a dodrziavat’ vSeobecné a sektorové bezpecnostné opatrenia
v dotknutych oblastiach podl'a zdkona o kybernetickej bezpecnosti a vyhlasky Narodného
bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpecnostnej dokumenticie arozsah vSeobecnych
bezpecnostnych opatreni (d’alej len ,,vyhlaska*), najmenej pre oblast’ podl'a § 20 ods. 3
pism. d), g) az 1), k) a m) zdkona o kybernetickej bezpecnosti, a v rozsahu $pecifikovanom
v Prilohe €. 2 tejto zmluvy. Vykonanie bezpecnostnych opatreni a povinnosti pre oblast’
podla § 20 ods. 3 pism. d), g) az i), k) am) zakona o kybernetickej bezpecnosti podla
predchadzajtcej vety sa vztahuje vylucne na zabezpecenie bezpecnostnych opatreni vo
vzt'ahu ku dodanému produktu Dodavatel’a na zéklade zdkladného kontraktu a vo vzt'ahu
k jeho prepojeniu do sieti ainformacnych systémov Prevadzkovatela tak, aby bola
zabezpecend kybernetickd bezpecnost’ sieti a informacnych systémov Prevadzkovatela.

Clanok III.
Reaktivita pri hlaseni incidentov

Dodévatel’ je povinny Prevadzkovatel'ovi bezodkladne, najneskér do 24 hodin, hlasit’
kazdy incident v pricinnej suvislosti s produktom dodanym na zaklade zékladného
kontraktu v jeho sprave sposobom urcenym Prevadzkovatel'om, vratane urCenia stupna
jeho zavaznosti, ktory identifikuje na zéklade presiahnutia kritérii pre jednotlivé kategorie
incidentov. Sposob hlasenia bezpecnostnych incidentov je stanoveny v Prilohe €. 4 tejto
zmluvy, ktora tvori neoddelitelnu stcast tejto zmluvy alebo inym ekvivalentnym
elektronickym sposobom, ktory permanentne zaznamenava bezpecnostné incidenty
a notifikuje Prevadzkovatel'a. Ak do okamihu hlésenia incidentu nepominuli jeho ucinky,
Dodévatel je povinny odoslat’ netiplné hlasenie incidentu, v ktorom vyznaci identifikéator
neukonceného hlasenia, a bezodkladne po obnove riadnej prevadzky siete a informacného
systému toto hlasenie doplni.

Dodavatel' je povinny riesit’ incident najmad odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri
rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len
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»reaktivne opatrenie'). Pri rieSeni incidentu je Dodavatel povinny na Zziadost’
Prevadzkovatela spolupracovat’ s Prevadzkovatel'om, Narodnym bezpecnostnym tiradom
a Ministerstvom zdravotnictva Slovenskej republiky a na tento ucel im poskytnut’ potrebnu
stucinnost’ a vSetky informacie ziskané z vlastnej ¢innosti podl'a tejto zmluvy alebo inak,
ktoré by mohli byt’ ddlezité pre rieSenie incidentu.

Dodévatel’ je povinny Prevadzkovatel'ovi bezodkladne ozndmit’ a preukdzat’ vykonanie
reaktivneho opatrenia a jeho vysledok.

Dodavatel’ je povinny v Case incidentu zabezpecit’ dokaz alebo dokazny prostriedok tak,
aby mohol byt pouzity v trestnom konani, a poskytnit’ ho Prevadzkovatel'ovi.

Dodévatel je povinny Prevadzkovatel'ovi oznamit’ skuto¢nost’, Ze v suvislosti s incidentom
mohlo dojst’ k spachaniu trestného ¢inu.

Po vyrieSeni incidentu je Dodévatel’ na vyzvu Prevadzkovatela v primeranej lehote, nie
dlhsej ako 5 pracovnych dni, povinny predlozit’ Prevadzkovatel'ovi navrh opatreni na
zabranenie d’alSieho pokraCovania, Sirenia a opakovaného vyskytu incidentu (d’alej len
»ochranné opatrenia") na schvalenie. Ak Dodavatel' nenavrhne ochranné opatrenia v
urcenej lehote alebo ak st navrhované ochranné opatrenia zjavne neuspesné, je Dodavatel’
povinny spolupracovat’ s Prevadzkovatelom na jeho navrhu.

Po schvaleni ochrannych opatreni Prevadzkovatelom je Dodavatel' povinny ochranné
opatrenia, vrozsahu, v akom za ne Dodavatel zodpoveda, bez zbytocného odkladu
vykonat’.

Po vykonani ochrannych opatreni Dodavatel'om je Dodéavatel povinny preverit’ ich
ucinnost’.

Clanok IV.
Ochrana informaécii a povinnost’ zachovavat’ mléanlivost’

Dodavatel je povinny chréanit’ v§etky informécie poskytnuté mu Prevadzkovatel'om, najma
chranit’ ich integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi
v prostredi Dodavatel'a. Dodavatel’ je najma povinny chranit’ informécie, ktoré by mohli
mat’ vplyv na zikladnii sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti sieti a informacnych systémov Prevadzkovatela.

Dodévatel’ je povinny zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa
dozvie v suvislosti s plnenim tejto zmluvy a/alebo zakladné¢ho kontraktu a ktoré nie su
verejne zndme. V pripade pochybnosti plati, ze skutocnost’ sa dotyka oblasti kyberneticke;
bezpecnosti.

Povinnost’ zachovavat’ mlcanlivost’ trva aj po skonceni trvania tejto zmluvy a/alebo
zakladného kontraktu.

Dodévatel' je povinny zabezpecit, aby kazdd osoba zuCastnend na predmete plnenia
zakladného kontraktu a/alebo tejto zmluvy za Dodavatel’a neodkladne podpisala vyhlasenie
o zachovavani ml¢anlivosti o skuto¢nostiach, o ktorych sa dozvedela v suvislosti s plnenim
tejto zmluvy alebo zdkladného kontraktu, a ktoré nie su verejne zname. Dodavatel je
v ramci toho povinny zabezpecit’ trvalé zachovéavanie mlcanlivosti o vSetkych takychto
skuto¢nostiach kazdou z tychto osdb, ato aj po skonceni plnenia predmetu zmluvy.
V pripade vzniku incidentu suvisiacom s plnenim zo strany Dodavatela alebo jeho
Subdodévatel'ov je Dodavatel’ povinny na ziadost’ Prevadzkovatela predlozit’ vyhlasenie
o zachovavani ml¢anlivosti podl'a prvej vety tohto bodu tejto zmluvy.
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Clanok V.
Sposob a forma hlasenia d’alSich informacii pozadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajucich zo zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na tiseku kybernetickej bezpecnosti

Dodavatel je povinny hlasit Prevadzkovatelovi za 1ucelom plnenia povinnosti
Prevadzkovatela vyplyvajicich zo zdkona o kybernetickej bezpecnosti vSetky dalSie
Prevadzkovatel'om pozadované informécie v suvislosti s dodanym produktom, najma
informécie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,
b) hldsenie zavazného kybernetického incidentu,
c) poskytnutie sicinnosti a spoluprace s Narodnym bezpecnostnym tiradom,

d) zabezpecCenie dokazu alebo ddkazného prostriedku tak, aby mohol byt pouzity v
trestnom konani,

e) oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny ¢in, ktorého sa
kyberneticky bezpecnostny incident tyka.

Dodavatel’ je povinny realizovat’ hldsenia podl'a predchadzajiceho ustanovenia bodu 1.
tohto ¢lanku zmluvy a komunikovat’ s Prevadzkovatel'om pri plneni povinnosti podla tejto
zmluvy spdsobom a formou ur¢enym Prevadzkovatelom alebo inym ekvivalentnym
elektronickym sposobom, ktory permanentne zaznamendva bezpeCnostné incidenty
a notifikuje Prevadzkovatela, pricom Dodéavatel musi mat vytvorené podmienky
umoziujice chraneny prenos informdcii. Zmluvné strany berti na vedomie, ze hldsenia
podl'a bodu 1. tohto ¢lanku zmluvy ako aj poskytovanie d’al§ich informacii pri plneni
povinnosti podla tejto zmluvy si budu realizovat’ telefonicky, e-mailom a/alebo pisomne,
pri¢om konkrétny sposob a formu takého oznamenia budi volit’ podl'a hl'adiska Gcelnosti
a naliehavosti nahlasovanych informaécii.

Prevadzkovatel' urcuje kontaktné osoby pre komunikaciu s Dodévatelom na useku
kybernetickej bezpecnosti a vySetrovania incidentov, ktoré st uvedené v prilohe €. 3 tejto
zmluvy.

Zmenu kontaktnych o0sob na tiseku kybernetickej bezpecnosti moze kazda zmluvna strana
zrealizovat’ tak, ze 0zndmi novua kontaktnu osobu druhej zmluvnej strane v pisomnej forme.

Clanok VL.
Podmienky a moZnosti zapojenia d’alSieho Dodavatela

Dodavatel méze za ucelom plnenia svojho zavdzku podla zékladného kontraktu
avspojitosti stouto zmluvou ustanovit dalSicho Dodéavatela (d’alej len
»Subdodavatel*), ktoré¢ho ¢innost’ méze mat’ vplyv na zabezpecenie bezpec¢nosti sieti a
informacnych systémov Prevadzkovatela alebo ktory bude mat pristup k udajom
a informaciam Prevadzkovatela, a ktory bude Ciasto¢ne zabezpeCovat plnenie pre
Prevadzkovatel'a namiesto Dodavatel’a, avSak za splnenia nasledovnych podmienok:

a) Dodavatel moze ustanovit Subdodavatela iba na zdklade predchadzajiceho
pisomného suhlasu Prevadzkovatela; Dodavatel' v ziadosti o udelenie suhlasu



pisomne oznami Prevadzkovatelovi obchodné meno a ostatné identifikacné tdaje
Subdodavatela.

b) Zaplnenie povinnosti svojich Subdodavatel'ov podl'a tejto zmluvy zodpoveda priamo
Dodavatel tak, ako by ich poskytoval sam. Dodévatel je povinny zmluvne zaviazat’
Subdodévatela k plneniu povinnosti podl'a zakladného kontraktu a tejto zmluvy,
aulozit mu rovnaké povinnosti tykajice sa plnenia bezpecnostnych opatreni
a notifikacnych povinnosti za i¢elom zabezpecenia kybernetickej bezpecnosti sieti
a informacnych systémov Prevadzkovatel'a, ako st ustanovené v tejto zmluve,

c) Zodpovednost’ voci Prevadzkovatel'ovi v pripade poruSenia bezpecnostnych opatreni
alebo akychkol'vek inych povinnosti dohodnutych v tejto zmluve Subdodavatel'om,
rovnako v pripade porusenia povinnosti Dodavatela predlozit Subdodévatela
definovaného v tejto zmluve, nesie Dodavatel’; tym nie je dotknuty narok Dodavatel’a
na nahradu skody voci Subdodavatel'ovi.

Clanok VII.
Spolo¢né ustanovenia

Dodavatel' je povinny plnit povinnosti podla tejto zmluvy v sulade so zédkonom
o kybernetickej bezpe€nosti a inymi zdkonnymi uUpravami, vykondvacimi predpismi
vratane vSeobecnych bezpecnostnych opatreni, bezpenostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikaénych kritérii pre jednotlivé
kategorie kybernetickych bezpecnostnych incidentov, d’alej operaénymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zdsadami predchadzania
kybernetickym bezpec¢nostnym incidentom a zasadami rieSenia kybernetickych
bezpecnostnych incidentov, ktoré vyddva Narodny bezpeCnostny turad v oblasti
kybernetickej bezpecnosti.

Dodévatel je d’alej povinny plnit’ povinnosti podla tejto zmluvy v stlade so sektorovymi
bezpecnostnymi opatreniami, ak s Ministerstvom zdravotnictva Slovenskej republiky v
postaveni Ustredného organu pre sektor zdravotnictvo vydané.

Dodavatel' je povinny v stuvislosti s dodavanymi produktami nakladat’ s informaciami,
ktoré by mohli mat’ vplyv na zakladnu sluzbu Prevadzkovatel’a alebo ktoré by sa mohli
tykat’ kybernetickej bezpec¢nosti sieti a informacnych systémov Prevadzkovatel’a tak, aby
nebola narusend ich dostupnost’, dovernost’, autentickost’ a integrita.

Dodavatel je povinny dokumentovat’ svoju ¢innost’ podl’a tejto zmluvy v primeranej miere
(v rozsahu evidovania logov a incidentov a dokumentovanie skoleni svojich zamestnancov
— prezencné listiny) a v pripade kybernetického incidentu sposobeného porusenim
povinnosti na strane Dodavatela v stvislosti s plnenim tejto zmluvy alebo auditu
vykonavanom u Dodavatel'a v zmysle ¢l. IX tejto zmluvy predlozit’ Prevadzkovatel'ovi na
jeho ziadost’ uvedenti dokumentaciu/evidenciu na nahliadnutie.

Dodavatel' je opravneny plnit’ svoj zavdzok podla zakladného kontraktu a v spojitosti
s touto zmluvou aj prostrednictvom svojich Subdodavatelov za podmienok blizSie
uvedenych v ¢l. VL. tejto zmluvy, pricom je povinny zabezpecit' u Subdodavatel'ov riadne
plnenie povinnosti na useku kybernetickej bezpecnosti v rozsahu zdkona o kybernetickej
bezpecnosti. Dodavatel’ je povinny zabezpecit' audit Subdodavatelov tretou stranou —
renomovanou spolo¢nostou, priCom o vysledku auditu je na poziadanie povinny
obozndmit’ Prevadzkovatela.



Ak by na ucely plnenia tejto zmluvy boli spracovavané akékol'vek osobné tidaje ziskané
od Prevadzkovatel'a zékladnej sluzby, Dodavatel tak ucini v zmysle Pravidiel spractivania
osobnych udajov dostupnych na webovom sidle Prevadzkovatel’a (https://www.fnspza.sk),
ktoré st vytvorené v stilade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osob pri spraciivani osobnych udajov a o vol'nom
pohybe takychto tdajov (,,Nariadenie GDPR*), ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) a zdkonom ¢. 18/2018 Z. z. o ochrane osobnych
udajov, v zneni neskorSich predpisov, ak zmluvné strany neuzatvorili osobitni zmluvu
o spracuvani osobnych udajov, ktorej ustanovenia maju prednost. Dodavatel vykona
vSetky primerané technické a organiza¢né opatrenia na ochranu proti neopravnenému alebo
protipravnemu spractvaniu osobnych udajov a proti ndhodnej strate, znieniu alebo
poskodeniu osobnych udajov.

Dodavatel ako poucena osoba potvrdzuje svojim podpisom, ze bol informovany o
zasadach ochrany osobnych udajov v zmysle ¢lanku 13 a 14 prislusnych recitalov
Nariadenia Eurdépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri
spracivani osobnych udajov a o vol'nom pohybe takychto tidajov a zdkona NR SR ¢.
18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov,
dostupné na webovych strankach prevadzkovatela v sekcii ,,Ochrana osobnych udajov,
GDPR*.

Clanok VIIL
Trvanie a zanik zmluvy, sankény mechanizmus

Téato zmluva sa uzatvara na dobu urciti, odo dia jej uzatvorenia do konca trvania
zakladného kontraktu blizSie definovaného v preambule v bod 4 tejto zmluvy.

Zmluvny vzt'ah na zdklade tejto zmluvy zanikne sucasne so zanikom zakladného kontraktu.

Tato zmluvu je mozné ukoncit’ vzdy dohodou zmluvnych stran o skonc¢eni trvania zmluvy,
a to ku ditu uvedenému v takej dohode.

Prevadzkovatel je opravneny od tejto zmluvy pisomne odstapit’ v pripadoch, ak Dodéavatel’
porusi svoje povinnosti vyplyvajiuce z tejto zmluvy, a zaroveil toto porusenie mozno
posudit’ ako zavazné porusenie zmluvy. Moznost’ ktorejkol'vek zmluvnej strany odstipit’
od tejto zmluvy zo zdkonom ustanovenych dovodov tymto nie je dotknuta. Odstupenie je
u¢inné dilom dorucenia pisomného ozndmenia o odstipeni od zmluvy druhej zmluvne;j
strane. V pripade pochybnosti sa ma za to, Ze ozndmenie o odstiipeni bolo doruc¢ené na treti
dent odo dna jeho zaslania poStou doporucene na adresu sidla druhej zmluvnej strany,
pri¢om den odoslania sa do tejto lehoty nepocita. Odstupenim od zmluvy nie je dotknuté
pravo na ndhradu Skody a na tthradu zmluvnej pokuty, na ktora vznikol narok odstupujuce;j
strane pred odstiipenim od zmluvy.

Zanik tejto zmluvy sa netyka tych ustanoveni, ktoré vzh'adom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po zruSeni tejto zmluvy, a zavidzkov na nahradu Skody
sposobenej porusenim povinnosti podla tejto zmluvy, ku ktorému déjde do jej zaniku.

V pripade kazdého jednotlivého poruSenia ktorejkol'vek povinnosti Dodavatel’a
vyplyvajlcej z tejto zmluvy mé Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo
vyske 5.000,- EUR (slovom: pét'tisic eur).

Zmluvna pokuta je splatnd na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvne;j
pokuty v lehote 60 dni odo dia jej doruc¢enia Dodavatelovi.


https://www.fnspza.sk/

Dodavatel zodpovedd za Skodu sposobenu Prevadzkovatelovi poruSenim svojich
povinnosti. Narok Prevadzkovatela na nahradu celkovej spdsobenej Skody voci
Dodavatelovi, aj vo vyske presahujicej zmluvni pokutu, nie je ustanoveniami o dojednani
zmluvnej pokuty, uplatnenim zmluvnej pokuty voci Dodavatel'ovi, ani jej zaplatenim
Dodavatelom, dotknuty. Skoda sa nahrddza prednostne v peniazoch. Ak
Prevadzkovatel'ovi vznikne Skoda z dévodu pochybenia Dodavatel’a, ktory porusi svoje
povinnosti v oblasti kybernetickej bezpecnosti dojednané touto zmluvou alebo ulozené mu
pravnymi predpismi, a to tak, Ze Prevadzkovatel’ bude na zéklade alebo v stvislosti s takou
skuto¢nostou zodpovedny za spravny delikt v oblasti kybernetickej bezpecnosti alebo
ochrany osobnych tdajov, vznikd Prevadzkovatelovi narok na ndhradu takejto Skody
v plnej vyske voci Dodévatelovi.

Zmluvné strany sa dohodli, ze prerusenie poskytovania sluzby vzdialeného pristupu
Prevadzkovatel'om Dodavatel'ovi alebo jeho Subdodavatel'om v zmysle Prilohy €. 2 bod 3
tejto zmluvy, nemoze byt’ chapané ako poruSenie vzajomnych zmluvnych vztahov alebo
neposkytnutie sucinnosti zo strany Prevadzkovatel'a a Dodavatel si z tohto titulu nemdze
narokovat’ akukol'vek nédhradu Skody, ndhrady alebo ulavy v ostatnych zmluvnych
vzt'ahoch medzi Prevadzkovatel'om a Dodéavatel'om.

Clanok IX.
Rozsah, sp6sob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti u Dodavatel’a Prevadzkovatel’om

Prevadzkovatel” je opravneny vykonat’ u Dodavatel'a audit zamerany na overenie plnenia
povinnosti Dodavatel'a podl'a tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a persondlneho vybavenia Dodéavatela na plnenie tloh na
useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli atechnologii
v organizacnej, personalnej a technickej oblasti u Dodéavatel'a pre plnenie cielov tejto
zmluvy.

Prevadzkovatel je opravneny realizovat’ audit u Dodéavatel'a sdm alebo prostrednictvom
certifikovanej tretej osoby, s ustanovenim ktorej za auditora stthlasi aj Dodavatel’; v takom
pripade prava a povinnosti Prevddzkovatela pri vykone auditu uskutocniuje taka
Prevadzkovatelom poverena tretia osoba. V pripade, ak Dodavatel neudeli
Prevadzkovatel'ovi stihlas k dvom r6znym tretim osobam navrhnutym Prevadzkovatel'om
na vykonanie auditu u Dodavatela, Prevadzkovatel' je opravneny vykonat audit
prostrednictvom inej tretej osoby podla vlastného vyberu, aj bez suhlasu Dodévatel’a.

S vynimkou pripadu, ak dojde na strane Dodavatel’a ku kybernetickému incidentu, je audit
mozné vykonavat’ najviac 1 (jeden) krat rocne, a to sposobom, aby takéto kontroly
nezasahovali nad nevyhnutne nutni mieru do ¢innosti Dodévatela. V pripade vzniku
kybernetického incidentu na strane Dodévatela je Prevadzkovatel opravneny vykonat
audit u Dodavatel'a operativne. Dodavatel je povinny pri audite spolupracovat s
Prevadzkovatelom a spristupnit mu svoje priestory, dokumenticiu a technické a
technologické vybavenie, ktoré bezprostredne stvisia s dodanym produktom na zaklade
zékladného kontraktu a s plnenim uloh na tseku kybernetickej bezpecnosti podla tejto
zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast’ otdzky osobam, ktoré sa za Dodavatel’a
podiel’aju na plneni uloh na iseku kybernetickej bezpe¢nosti podl'a tejto zmluvy.
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V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi sulad plnenia
povinnosti Dodavatel'om s touto zmluvou, najmé preukdzat’ svoju pripravenost’ plnit’ tlohy
na useku kybernetickej bezpecnosti podla tejto zmluvy, aktudlne bezpecnostné povedomie
svojich zamestnancov ainych osob zicCastnenych na predmete plnenia zakladného
kontraktu a/alebo tejto zmluvy za Dodavatela, ich zavdzok a poucenie o povinnosti
mlcanlivosti podla tejto zmluvy a aktudlnost’ svojej bezpecnostnej dokumentacie.

Prevadzkovatel’ je povinny oznamit” Dodavatel'ovi svoj zdmer realizovat’ u Dodavatela
audit najmenej 14 pracovnych dni vopred.

Vysledok auditu Prevadzkovatel’ zaznamena do zéapisnice. Pripadné nedostatky zistené
auditom je Dodavatel’ povinny odstranit’ bez zbytocného odkladu, najneskor vSak v lehote
30 kalendarnych dni.

V pripade, ak Dodavatel’, jeho Subdodavatel alebo vyrobca produktu, v suvislosti s ktorym
su poskytované sluzby na zaklade zadkladného kontraktu uz bol v priebehu 1
predchadzajiceho roka auditovany nezavislou externou akreditovanou autoritou a auditom
kybernetickej bezpecnosti sa preukdzalo splnenie poziadaviek na kyberneticku
bezpe¢nost, je Dodéavatel opravneny preukazat splnenie povinnosti Dodavatela
certifikatom alebo inym vysledkom o vykonani auditu, ¢im sa ma za to, Ze audit
Prevadzkovatela bol riadne vykonany, a teda Prevadzkovatel nie je opravneny vykonat
d’alsi audit v priebehu predmetného roka. V pripade, ak Dodavatel’ alebo vyrobca produktu,
v stuvislosti s ktorym st poskytované sluzby na zaklade zdkladného kontraktu nebol v
priebehu jedného (1) predchadzajaceho roka auditovany nezavislou externou
akreditovanou autoritou, ma Dodavatel’ opravnenie zabezpecit vykonanie auditu podla
predchadzajicej vety v primeranej lehote prostrednictvom nezavislej akreditovanej
spolocnosti, vysledky ktorého je povinny bezodkladne po vykonani auditu poskytnat
Prevadzkovatel'ovi (napriklad prostrednictvom poskytnutia certifikatu).

Ak Dodévatel' bezdovodne neumozni Prevadzkovatelovi, resp. Prevadzkovatel'om
poverenej tretej osobe v zmysle bodu 2 tohto ¢lanku zmluvy, vykonanie auditu ani po
opakovanej pisomnej vyzve, ani do 10 kalendarnych dni nepredlozi na pisomnu vyzvu
certifikat alebo iny vysledok o vykonani auditu podl'a predchadzajuceho bodu tejto
zmluvy, ma sa za to, ze neplni ulohy na tseku kybernetickej bezpecnosti podla tejto
zmluvy. Prevadzkovatel je na zaklade nesplnenia si povinnosti Dodavatelom v zmysle
predchadzajticej vety opravneny tak odstupit’ od zakladného kontraktu s Dodavatel'om
a uplatnit’ si tak vo¢i Dodavatel'ovi zmluvni pokutu vo vyske 5. 000,-EUR (slovom:
pattisic eur).

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatel’a vyplyvajucich z tejto zmluvy.

Prevadzkovatel’ je povinny zachovéavat’ mlcanlivost’ o okolnostiach, o ktorych sa dozvie
pri vykone auditu u Dodavatel’a a ktoré nie su verejne zndme. Prevadzkovatel je povinny
zabezpeCit' zachovavanie mlcanlivosti v tomto zmysle kazdou osobou zucastnenou na
audite u Dodavatel'a. Povinnost’ zachovavat’ ml¢anlivost’ trva aj po skonceni trvania tejto
zmluvy a/alebo zékladného kontraktu.

Prevadzkovatel’ a nim poverené osoby pri navsteve priestorov Dodéavatela v ramci vykonu
auditu musia dodrziavat’ pokyny Dodavatel'a tykajace sa uvedenych priestorov na useku
bezpecnosti a ochrany zdravia pri préci (dalej len ,,BOZP") a ochrany pred poZiarmi na
ucely predchddzania vzniku poziarov a zabezpecenia podmienok na ucinné zdolavanie
poziarov (dalej len ,,PO"), s ktorymi musia byt Dodavatelom oboznameni v zmysle
nasledujtcich ustanoveni tohto odseku, pricom zodpovednost’ za to, ze tieto osoby budu
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dodrziavat’ uvedené pokyny, nesie Prevadzkovatel’. Za vytvorenie podmienok na zaistenie
BOZP a PO a zabezpecenie a vybavenie priestorov Dodadvatel’a na bezpe¢ny vykon auditu
zodpoveda v plnom rozsahu a vylu¢ne Dodavatel. Dodavatel’ je povinny preukéazatel'ne
informovat’ Prevadzkovatel'a a nim poverené osoby o nebezpecenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch Dodavatela mézu vyskytnat, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Dodavatel’ na zaistenie BOZP a PO, o opatreniach a postupe v pripade poSkodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
poziaru, zachrannych prac a evakudcie, a preukazatel'ne ich poucit’ o pokynoch na zaistenie
BOZP a PO platnych pre priestory Dodéavatel'a. Uvedené povinnosti platia primerane aj pre
Dodavatela a jeho zamestnancov/resp. Subdodéavatela a jeho zamestnancov pri navsteve
priestorov Prevadzkovatela pri plneni predmetu zdkladného kontraktu a plneni predmetu
tejto zmluvy.

Clanok X.
Zavereéné ustanovenia

1. Tato zmluva rusi anahradza predchadzajuce zmluvy o zabezpeceni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti uzavreté medzi Prevadzkovatel'om
a Dodavatel'om, a to konkrétne:

- Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
zo dna 17.08.2023, uc¢inna dna 18.08.2023, uzavreti k zmluve na dodanie dicla s
nazvom ,,Rozsirenie NIS FONS Enterprise, oblast’ Logistika, Modul Burza tovarov*
na zéklade uzavretej] Zmluvy o dielo ¢. 017/1/2023/044 zo dna 08.08.2023, G¢inna
dia 18.08.2023,

- Zmluvu a o zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti zo dita 17.08.2023, ¢inna diia 18.08.2023, uzavretu k zmluve na dodanie
diela s nazvom ,,RozSirenie NIS FONS Enterprise, oblast Logistika, Modul
Vykryvanie objednavok* na zaklade uzavretej Zmluvy o dielo ¢. 017/1/2023/045 zo
dina 08.08.2023, ti¢inna dia 18.08.2023,

- Zmluvu a o zabezpeceni plnenia bezpeCnostnych opatreni a notifikacnych
povinnosti zo dia 17.08.2023, uc¢inna dna 18.08.2023, uzavreti k zmluve na
dodévanie sluzieb na zabezpecenie a podporu prevadzky laboratorneho
informacného systému FONS Openlims instalovaného v sidle Prevadzkovatel'a v
laboratornych pracoviskdch Oddelenia hematologie a krvnej banky na zaklade
uzavretej Superviznej zmluvy ¢. 017/1/2023/047, ¢. ST202302 zo dna 8.8.2023,
ucinna dia 18.08.2023,

- Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
zo dna 23.02.2024, ucinna dna 23.02.2024, uzavretu k zmluve na dodanie diela s
nazvom ,,Rozsirenie NIS FONS Enterprise, oblast’ Klinika, Modul eID* na zdklade
uzavretej Zmluvy o dielo ¢. 017/1/2023/046 zo dna 23.02.2024, Gcinnd dna
12.03.2024.

2. 'V pripade rozporu medzi ustanoveniami tejto zmluvy s ustanoveniami o kybernetickej
bezpecnosti obsiahnutymi v jednotlivych zakladnych kontraktoch maji prednost’
ustanovenia tejto zmluvy.
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10.

1.

12.

13.

14.

Dodavatel sa zavdzuje, ze najneskdér ku dnu wukonéenia zmluvného vzt'ahu
s Prevadzkovatel'om na zaklade tejto zmluvy Prevadzkovatel'ovi udeli, poskytne, prevedie
alebo na Prevadzkovatel'a postupi vSetky potrebné licencie, prava alebo suhlasy
nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento zavéazok
Dodavatel'a ostava v platnosti aj po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om
zalozeného touto zmluvou po dobu dohodnutt v trvani pat’ rokov po ukonceni zmluvného
vztahu.

Dodévatel’ sa zavdzuje po ukonceni zmluvného vzt'ahu s Prevadzkovatelom na zaklade
tejto zmluvy vratit, previest’ alebo znicit' vSetky informadcie, ku ktorym mal Dodéavatel
pocas trvania zmluvného vztahu pristup u Prevadzkovatel’a.

Zmluvné strany sa zavédzuju, ze si budu poskytovat’ potrebnu sucinnost’ pri plneni zavizkov
z tejto zmluvy a navzajom si budu oznamovat’ vSetky okolnosti a informécie, ktoré mozu
mat’ vplyv na plnenie predmetu tejto zmluvy.

Akékol'vek sankcie a pokuty uplatnené podla tejto zmluvy, ktoré si uplatni jedna zo
zmluvnych stran, je druhd zmluvna strana povinna uhradit’ najneskér do 60 dni odo dia
doru¢enia vyzvy/faktiry na uhradu pokuty bezhotovostne na cislo uctu, uvedeny vo
vyzve/faktire dorucenej na tento ucel.

Dodavatel' bez predchadzajuceho pisomného sthlasu Prevadzkovatela nemd pravo
previest’ prava a povinnosti vyplyvajlce z tejto zmluvy na tretiu osobu.

Tato zmluva predstavuje Gplni dohodu zmluvnych stran tykajucu sa predmetu tejto zmluvy
anahradza v celom rozsahu akékol'vek predchadzajuce dohody ¢i navrhy uvadzané
v koreSpondencii ¢i na rokovaniach, ¢i uz ustne alebo pisomné, ku ktorym doslo pred
uzatvorenim tejto zmluvy a ktoré jej uzatvorenim zanikaju.

Téato zmluva sa riadi prdvom Slovenskej republiky. Prdvne vztahy neupravené touto
zmluvou sa spravuju prisluSnymi ustanoveniami zakona o kybernetickej bezpecnosti, jeho
vykonéavacimi predpismi, Obchodnym zidkonnikom a ostatnymi suvisiacimi vSeobecne
z&viaznymi pravnymi predpismi. Na rieSenie sporov z tejto zmluvy su prislusné vSeobecné
sudy Slovenskej republiky.

Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originalu, po dvoch
vyhotoveniach pre kazdi zmluvnt stranu.

NeoddeliteI'nou sucast'ou tejto zmluvy su jej prilohy v zmysle ustanovenia ¢l. II, bodu 4.
tejto zmluvy:

Priloha €. 1 — Rozsah ¢innosti Dodavatel'a v zmysle zdkladného kontraktu,
Priloha €. 2 — Bezpecnostné klauzuly pre dodévatel'ov a partnerov,

Priloha €. 3 — Zoznam pracovnych roli a kontaktov Prevadzkovatel’a zékladnej sluzby
a Dodavatela v zmysle zakladného kontraktu,

Priloha €. 4 - Spdsob hlasenia bezpecnostnych incidentov.

Akukol'vek zmenu alebo doplnenie tejto zmluvy je mozné vykonat vylucne formou
pisomnych dodatkov podpisanych oboma zmluvnymi stranami.

Tato zmluva nadobuda platnost’ diiom jej podpisania poslednou zo zmluvnych stran
a ucinnost’ najskor diom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav,
ak v zmluve nie je dohodnuty neskorsi datum jej G€innosti.

Osoby konajuce za zmluvné strany vyhlasuju, ze st plne sposobilé na pravne ukony, prejav
ich vdle je slobodny a vazny, ur€ity a zrozumitel'ny a je plne v stlade s obsahom tejto
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zmluvy, zmluvna vol'nost’ zmluvnych stran nie je obmedzend, zmluvu si pred jej podpisom
precitali, tejto v celom rozsahu porozumeli a na znak sthlasu s jej obsahom ju vlastnoru¢ne

podpisali.

V Ziline, ditia 10.10.2024

Za Prevadzkovatela:

MUDr. Juraj Kacian, MPH
riaditel’ FNsP Zilina
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V KoSiciach, dia 14.10.2024

Za Dodavatel’a:

Ing. Adrian Petrik
konatel’ STAPRO SLOVENSKO s.r.o0.



PRILOHA 1
Rozsah ¢innosti Dodavatel’a v zmysle zakladného kontraktu

Rozsah ¢innosti Dodéavatela popisuje priloha €. 1, Superviznej zmluvy ¢. ST202415, ¢.
objednavatel'a 017/1/2024/145
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PRILOHA 2

Bezpecénostné klauzuly pre dodavatel’ov a partnerov

1.

10.

Dodavatel’ ma pravo pristupovat’ iba na zariadenia Fakultnej nemocnice s poliklinikou
dalej aj ,,FNsP” Zilina, ktoré st vyslovene pod jeho spravou. Pristup na iné zariadenie
bez sthlasu Manazéra kybernetickej bezpecnosti d’alej aj ,,MKB* a odboru informatiky
a spravy systémov, je vaznym porusenim pravidiel FNsP Zilina.

V pripade, Ze by Dodévatel/partner vyuzival na sluzby, ktoré prevadzkuje pre FNsP
Zilina Subdodavatel’a, ktorého ¢innost’ moZze mat’ vplyv na zabezpedenie bezpecnosti
sieti a informaénych systémov Prevadzkovatela alebo ktory bude mat pristup
k udajom a informaciam Prevadzkovatela, je tento Dodavatel/partner povinny o tejto
skuto¢nosti informovat’ a poziadat’ o suhlas MKB v zmysle ¢l. VI tejto zmluvy.

Vzdialeny pristup do IT infrastruktiry FNsP Zilina je povoleny len prostrednictvom
schvaleného VPN pristupu. Akykol'vek iny pristup je zakézany. Prevadzkovatel
poskytuje sluzbu vzdialené¢ho pristupu pre Dodéavatel'a bez akychkol'vek zaruk a
vyhradzuje si pravo docasne prerusit’ poskytovanie sluzby vzdialeného pristupu v
pripade podozrenia na jeho zneuzitie alebo aj bez udania dévodu. V takomto pripade
Dodavatel nie je v omeskani s plnenim sluzieb.

Vsetky informacie pochadzajuce z prostredia FNsP Zilina su déverné po neobmedzenti
dobu. V pripade, Ze sa Dodéavatel’ k takymto informaciam dostal omylom, je povinny
to nahléasit’ MKB a pockat’ na jeho pokyny a d’alsi postup.

FNsP Zilina méa pravo na pristup k vietkym informacidm ato uloZzenym, alebo
spracovavanym Dodévatel'om

FNsP Zilina ma pravo na bezpe¢nostny audit u Dodavatel’a/partnera, alebo méa pravo
na takyto audit poverit’ tretie spolo¢nosti, ktoré odsuhlasil Dodavatel'. Takyto audit
musi byt ohlaseny minimalne 14 dni dopredu a jeho odmietnutie bude povazované za
hrubé porusenie pravidiel bezpecnosti FNsP Zilina. BliZsie ustanovenia ohl'adom
vykonania auditu su upravené v ¢lanku IX zmluvy.

FNsP Zilina ma pravo na monitorovanie vietkych ¢innosti Dodavatel'a/partnera v sieti
Fakultnej nemocnice s poliklinkkou a to bez dalSicho schvélenia
Dodavatel'om/partnerom.

Po ukonéeni spoluprice s FNsP Zilina je Dodavatel/partner povinny bezodkladne
zlikvidovat vietky doverné informacie tykajtice sa FNsP Zilina, ktoré nadobudol poc¢as
spoluprace, ale aj tie, ktoré priamo nestivisia so spolupracou medzi
Dodavatel'om/partnerom a FNsP Zilina.

Vietky osobné poditaée pripajané priamo, alebo pomocou VPN musia spinat
nasledovné kritéria:

a. Osobny pocita¢ ma nainStalované vsetky vyrobcom predpisané aktualizacie
b. Osobny pocita¢ ma nainStalovany a aktualny osobny antivirovy systém
c. Osobny pocita¢ musi mat’ zapnuty osobny firewall

d. Vynimky z tychto pravidiel schval'uje MKB a odbor informatiky a spravy
systémov

Vsetky sietové zariadenia pripdjané priamo, alebo pomocou VPN musia splnat
nasledovné kritéria:
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11.

12.

13.

14.

15.

16.

17.

a. Zariadenie musi bezat’ na poslednom stabilnom a vyrobcom odportic¢anom
firmvéry

b. Zariadenie musi mat’ aplikované vSetky vyrobcom stanovené bezpecnostné
aktualizacie

c. Vynimky z tychto pravidiel schval'uje MKB a odboru informatiky a spravy
systémov

d. Pri fyzickom pripdjani akéhokol'vek zariadenia do siete fakultnej nemocnice
s poliklinikou musi byt pritomny technik z odboru informatiky a spravy
systémov

Pri zisteni neopravneného pristupu do siete Dodéavatel’a/partnera ma tento povinnost’
automaticky o tejto skutoénosti informovat’ FNsP Zilina a to konkrétne MKB a odbor
informatiky a spravy systémov. Informacia musi obsahovat’ okrem oznamu, aj
konkrétne informacie o incidente, ako vySetrenie incidentu, napravné opatrenia a pod.

Kazda osoba poverena Dodavatel'om/partnerom, ktora pristupuje do siete FNsP Zilina
sa musi do VPN prihlasovat’ vlastnym prihlasovacim menom a heslom tak, aby bola
zabezpecend jej jednoznacnd identifikacia. Prihlasovanie zdielanymi kontami osoby
alebo 0sob Dodavatel’a/partnera nie je povolené a povazuje sa za hrubé porusenie
bezpe&nostnej politiky FNsP Zilina.

Kazda zmena konfiguracie zariadenia pripojeného do siete FNsP Zilina musi byt
odkonzultovand s MKB a odborom informatiky a spravy systémov.

Dodavatel/partner je povinny, okamzite odobrat’ vSetky pristupy do IT infrastruktary
FNsP Zilina osobe, poverenej tymto Dodévatelom/partnerom, ktora s nim ukonéila
pracovny alebo obdobny pracovny vztah alebo zmluvny vztah a ukoncila tak
spolupracu s Dodéavatel'om/partnerom a bezodkladne o tejto skutocnosti informovat’
FNsP Zilina.

Dodavatel' sa zavézuje prijat’ a dodrziavat minimalne bezpecnostné opatrenia v
oblastiach podl'a § 20 ods. 3 pism. d), g) az i), k) a m) Zakona o kybernetickej
bezpecnosti v rozsahu podl'a Vyhlasky Néarodného bezpecnostného tradu €. 362/2018
Z. z., ktorou sa ustanovuje obsah bezpecCnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie arozsah vSeobecnych bezpecnostnych opatreni.
Vykonanie bezpecnostnych opatreni a povinnosti podl'a predchadzajucej vety sa
vzt'ahuje vylucne na zabezpecenie bezpecnostnych opatreni vo vzt'ahu ku doddvanym
a servisovanym produktom Dodévatela na zaklade zakladnej zmluvy a vo vzt'ahu k ich
prepojeniu do sieti a informacnych systémov Prevadzkovatela tak, aby boli naplnené
ciele tejto zmluvy abola zabezpeCena kompatibilita s existujicimi sietami
a informacnymi systémami prevadzkovatela a zachovanie urovne bezpec¢nosti
ustanovenej v stratégii, ktoru Prevadzkovatel’ definoval v tejto prilohe

Dodavatel’ sa zavézuje prijat’ a dodrziavat’ sektorové bezpecnostné opatrenia, ak st
Ministerstvom zdravotnictva SR v postaveni ustredného orgédnu pre sektor
Zdravotnictvo vydané.

Dodavatel' prehlasuje, ze mé zavedené a implementované bezpecnostné opatrenia
podl'a §20 ods. 3 Zakona o kybernetickej bezpe¢nosti minimalne pre oblast’:

(1) riadenia pristupov,
(i) hodnotenia zranitel'nosti a bezpecnostnych aktualizacii,
(iii)  ochrany proti Skodlivému kodu,
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18.

19.

20.

(iv)  sietovej a komunikacnej bezpecnosti,
v) zaznamenavania udalosti a monitorovania,
(vi)  rieSenia kybernetickych bezpecnostnych incidentov.

Dodévatel’ sa zavédzuje, ze Dodavatel’ ako ijeho Subdodavatelia maju vypracovanu
bezpecnostnu dokumentaciu, ktora obsahuje:

(i) Schvalent bezpecnostnu stratégiu kybernetickej bezpecnosti a bezpecnostné
politiky kybernetickej bezpecnosti,
(ii) Klasifikaciu informéacii a kategorizaciu sieti a informacnych systémov,
(iii) Zdokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych
bezpecnostnych opatreni,
(iv) Vykonanu analyzu rizik kybernetickej bezpecnosti.
Dodavatel’ sa zavédzuje dodrziavat’ vS§eobecné bezpecnostné opatrenia podl'a aktudlne
platnej STN EN ISO/IEC 27001 (Informacné technoldgie. Bezpecnostné metody,

Pravidla dobrej praxe riadenia informacnej bezpec€nosti.), pricom certifikacia podl'a
tejto normy nie je podmienkou.

Dodévatel' sa zavédzuje vytvarat a zvySovat bezpecnostné povedomie svojich
zamestnancov, ktori sa budu podiel’at’ na realizacii zakladného kontraktu alebo budu
mat’ pristup k informacidm Prevadzkovatel'a zékladnej sluzby
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PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatel’a ziakladnej sluzby a Dodavatel’a v zmysle zakladného kontraktu

Prevadzkovatel’ zadkladnej sluzby:

Meno a priezvisko Rola Proces stvisiaci s prevadzkou Telefonny kontakt Email
zakladnej sluzby
Ing. Jan Taliga ManaZzér kyberneticke;j MKB 041/5110 810 MKB@fnspza.sk
bezpecnosti
Ing. Vladimir Hirner Security Specialista Zmena konfiguracii 041/5110 650 it@fnspza.sk
Vysetrovanie incidentov
Mgr. Milan Mintuch Bezpecnostny spravca Incident manazment 041/5110 810 mintuch@fnspza.sk
Dodévatel”
Meno a priezvisko Rola Proces stvisiaci s prevadzkou Telefonny kontakt | Email
zakladnej sluzby
RNDr. Janka Suta, Projektovy manazér Projektové riadenie +421905382550 suta@stapro.sk
MBA
Ing. Miroslav Molcak DPO GDPR a KB +421905417456 molcak@d'stapro.sk
Ing. Daniel Dzurik IT Specialista Certifikacia ISMS +421905483510 dzurik@stapro.sk
Tomas Kovac Veduci oddelenia Zabezpecenie sluzby v ramci +421907674481 kovac(@stapro.sk
konzulta¢nych superviznej podpory
sluzieb, Hlavny
analytik

19



tel:041%205110%20650

PRILOHA 4
Sposob hlisenia bezpecnostnych incidentov

Forma hlasenia: emailom na: kyberincident@fnspza.sk

Obsah hlasenia:
Faza zistenia:

Identifikator hlasenia

Datum a Cas zistenia incidentu
Kto zistil incident

Popis incidentu

Kto hlasil

Féza rie$enia:

Identifikétor hlasenia

Kto riesil incident

Datum a Cas dorieSenia

Popis riesenia

Popis vzniknutych §kod

Opis prijatych opatreni

Névrh na prijatie novych opatreni
Kto hléasil


mailto:kyberincident@fnspza.sk

