Zmluva o dodavke systému a poskytnuti sluzieb prevadzky a Gdrzby

monitorovacieho nastroja

uzatvorend v zmysle § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov

l. ZMLUVNE STRANY

1.1. Objednavatel’ Trenciansky samospravny kraj

Sidlo: K dolnej stanici 7282/20A, 911 01 Trenéin

Kona prostrednictvom: Ing. Jaroslav Baska - predseda

Zéastupca vo veciach: zmluvnych: Mgr. Tomas Balaz
technickych: Mgr. Tomas Bumbal PhD.

ICO: 361 266 24

DIC: 2021613275

Bankové spojenie: Statna pokladnica

IBAN: SK51 8180 0000 0070 0050 4489

(dalej v texte len ,objednavatel”)

1.2. Zhotovitel’ Aricoma Systems s.r.o.
Sidlo: Krasovského 14, Bratislava - mestska ¢ast PetrZalka 851 01
Kona prostrednictvom: Stanislav Slesarik, riaditel ROC zépad a opravneny zastupca

na zdklade plnej moci Aricoma Systems s.r.o.

Zastupca vo veciach: zmluvnych: Stanislav Slesarik
technickych: Peter Skulavik
ICO: 36396222
IC DPH: 2020105428
DIC: SK2020105428
Bankové spojenie:
IBAN:
Zapisany v obchodny register Mestského stidu Bratislava Ill, oddiel: Sro,

vloZzka ¢. 130357/B
(dalej v texte len ,,zhotovitel” alebo ,,uchadzac”)

uzatvdraju tuto zmluvu na poskytnutie sluZieb (dalej len ,,zmluva®) ako vysledok zadédvania
zakazky s nizkou hodnotou.

Il. PREDMET ZMLUVY
2.1 Predmetom tejto zmluvy je zabezpecenie obmeny a upgrade systému na monitorovanie a
analytiku siete (Nasadenie) a jeho prevadzku a Gdribu (Podpora) v zmysle poZiadaviek
uvedenych v prilohe €. 1.
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2:2

3.1

32
3.3

3.4

3.5

4.1

4.2

4.3

5.1

5.2

Zhotovitel tymto prehlasuje, Ze je v plnom rozsahu opravneny vykondvat predmet tejto

zmluvy.

I1. MIESTO, CAS A SPOSOB PLNENIA

Miestom realizacie ¢innosti je sidlo a prevadzka zhotovitela, miesto odovzdania predmetu

zmluvy je sidlo objednavatela.

Zmluva sa uzatvara na dobu urcitu na 25 mesiacov odo diia ucinnosti zmluvy.

Nasadenie podla ¢lanku Il. bude realizované na infrastrukture objednavatela do 30 dni odo

dria ucéinnosti zmluvy.

Podpora podla ¢lanku Il. bude realizovana 24 mesiacov nasledovne:

3.4.1 Nové verzie firmware budu objednavatelovi dodané najskér po ich vydani autorskou
spoloc¢nostou a po zhotovitelom overenej a potvrdenej kompatibilite s HW v stlade
s planom zhtotovitela.

3.4.2 Zmenu nastaveni bude realizovat vtermine arozsahu podla vzajomnej dohody
zmluvnych stran.

3.4.3 Telefonicku podporu zabezpedi zhotovitel nepretriite (24/7) na telefénnom éisle
technickej podpory Zhotovitela na tel. ¢isle +421 2 3278 8811. V pripade, ak by
zhotovitel do¢asne neposkytoval v urcitych pracovnych droch telefonickid podporu
(napr. medzi vianocnymi sviatkami a Novym rokom, Skolenie pracovnikov hot-line
podpory) bude o tom objednavatela v predstihu informovat.

3.4.4 Ostatné sluzby podpory budu realizované v termine a v rozsahoch podfa vzajomnej
dohody zmluvnych stran.

Odovzdanie a prevzatie sluzieb realizovanych u objedndavatela potvrdia obe zmluvné strany

podpisom preberacieho a odovzdavacieho protokolu (dalej len ,,preberaci protokol).

IV. ZMLUVNA CENA PREDMETU PLNENIA

Cena za poskytovanie predmetu zmluvy je stanovena dohodou zmluvnych stran, v sulade so
zdkonom ¢. 18/1996 Z. z. o cenach vzneni neskorsich predpisov a vyhlaskou MF SR
€. 87/1996 Z. z., ktorou sa vykonava zakon NR SR €. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov.

Zmluvné strany sa dohodli na celkovej cene za predmet plnenia podla ¢lanku Il. bod 2.1 na
sume 47 760,00 eur (slovom Styridsatsedemtisicsedemstosestdesiat eur) s DPH, tj. 39
800,00 eur (slovom tridsatdevéttisicosemsto eur) bez DPH, vyska DPH je 7 960,00 eur
(slovom sedemtisicdevéatstosestdesiat eur).

Podrobné clenenie ceny je uvedené v prilohe ¢. 2.

V. PLATOBNE PODMIENKY
Cena za predmet zmluvy bude zhotovitefovi uhradena na zaklade faktury, ktoru zhotovitel
doruci objednavatelovi. Faktura bude obsahovat naleZitosti uvedené v zakone ¢. 222/2004
Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.
Platby za jednotlivé polozky predmetu zmluvy budu realizované nasledovne:
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5.3
5.4

5.5

6.1

6.2

6.3

5.2.1 Faktira za sluzby nasadenia bude vystavena po protokolarnom odovzdani systému do
prevadzky.

5.2.2 Faktura za sluzby podpory bude vystavena vidy mesacne, spatne za predosly mesiac.

5.2.3 Mesaéna faktira za sluzby podpory pokryva vietky ndklady Zhotovitela v ramci
poskytovania sluZieb podpory v danom kalenddrnom mesiaci, ato bez ohladu na
mnoZstvo prace, ktoré bude potrebné vdanom mesiaci vykonat vramci sluZieb
podpory. Pre zamedzenie pochybnosti, Zhotovitel nema prévo pozadovat zvy3enie
mesa&ného pausalu, resp. akékolvek naklady nad mesacny pausal v pripade zvy3enej
pracnosti v danom mesiaci poskytovania sluZieb podpory.

Lehota splatnosti fakttry je 30 dni od jej dorucenia objednavatefovi.

Objednévatel ma pravo vratit nespravnu alebo nelplnu faktdru, pricom vratenie ma

odkladny G¢inok na jej splatnost a nova splatnost zaina plynut nasledujtcim driom po dni,

kedy bola opravend faktira doruc¢end objednavatelovi. Ditka splatnosti tymto nie je

dotknuta.

Elektronicka fakturacia v zmysle zakona €. 215/2019 Z. z. o zaruenej elektronicke]

fakturécii a centralnom ekonomickom systéme v platnom zneni sa umoZiiuje a Objednavatel

akceptuje predloZenie elektronickej fakturacie.

V1. REALIZACIA - PODMIENKY VYKONANIA SLUZIEB

Zmluvné strany sa dohodli, Ze:

6.1.1 objednavatel uréi zodpovednu a kompetentnu osobu pre styk so zhotovitefom pocas
plnenia predmetu zmluvy u objednavatefa do 5 pracovnych dni od podpisu tejto
zmluvy,

6.1.2 objednavatel zabezpeti pozadovanu informacnu a organizaénu podporu a sucinnost
do 7 pracovnych dni od vzniku poZiadavky zhotovitela vratane pozadovaného
technického vybavenia,

6.1.3 objednévatel ur& zoznam kompetentnych pracovnikov - odbornych garantov
objednévatela do 7 pracovnych dni od podpisania tejto zmluvy. Tento zoznam sa moze
operativne menit a dopifiat podla potrieb a personalnych zmien objednavatela,

6.1.4 objednavatel zabezpe&i minimalne technické podmienky v zmysle $pecifikacie podlfa
prilohy 1 tejto zmluvy.

6.1.5 zhotovitel oznami objedndvatelovi pripadni zmenu technickej Specifikacie pre
nasledujice obdobie dostatotne v€as, minimalne 4 mesiace pred poZadovanym
terminom jej implementacie.

Za zmluvné strany su za vykonanie predmetu pinenia zodpovedni nasledovi pracovnici:

6.2.1 za zhotovitela: Peter Skulavik, peter.skulavik@aricoma.com, tel. 02 / 3278 8811

6.2.2 za objednavatela: Mgr. Tomas Bumbal PhD., email tomas.bumbal@tsk.sk, tel.
032/6555 238

Zhotovitel bude bez megkania pisomne informovat objednavatefa o vzniku akejkolvek

udalosti, ktora bréni alebo staZuje realizaciu predmetu tejto zmluvy.
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6.4

6.5

6.6

6.7

Pri plneni predmetu zmluvy sa obe zmluvné strany zavazuju dodrZiavat zdsady informaénej

bezpecnosti.

Zhotovitel berie na vedomie, Ze systémy od objednavatela vymedzené v ¢l. Il. tejto zmluvy,

ktorych podpora a udrZba je predmetom tejto zmluvy, obsahuju osobné tdaje, a preto ma

zhotovitel povinnost pri pouZivani informacného systému dodrZiavat vSetky povinnosti

a obmedzenia vyplyvajlce zo zdkona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a na ich

dodrZiavanie zaviazat aj tretie osoby, ktoré budu vyuZivat udaje zo systémov objedndvatela

na zaklade osobitnej dohody. V pripade ich porusenia zhotovitel zodpoveda za skodu, ktora

vznikla neoprdvnenym zasahom do ochrany osobnych udajov podla zakona €. 18/2018 Z. z.

o ochrane osobnych udajov.

Pre ucely tejto zmluvy sa oblast informacnej bezpeénosti éleni na:

6.6.1 Ochranu ddvernych informdcii ziskanych pri realizacii predmetu plnenia zmluvy.

6.6.2 Ochranu dat objedndvatela.

6.6.3 Vzdialeny pristup zhotovitela k informacnym systémom objednavatela.

Pre oblast podla bodu 6.6.1 sa zmluvné strany dohodli, Ze:

6.7.1 Ziadna zo zmluvnych strdn nesmie spristupnit tretej osobe déverné informécie, ktoré
pri plneni tejto zmluvy ziskala od druhej zmluvnej strany. Zmluvné strany mdzu
spristupnit doverné informdacie za Ucelom plnenia tejto zmluvy zamestnancom
podielajucim sa na plneni podla tejto zmluvy za rovnakych podmienok, aké su
stanovené zmluvnym strandm v tomto ¢lanku, a to len v rozsahu nevyhnutnom pre
riadne plnenie tejto zmluvy. Dalej ich mdZu spristupnit tretim osobam za Géelom
uskuto€nenia pravneho, uctovného alebo dariového auditu niektorej zo zmluvnych
stran, ak su tieto osoby viazané povinnostou ochrany informacii najmenej v rozsahu,
aky je stanoveny v tomto ¢lanku. Doverné informacie su povaZované zmluvnymi
stranami za obchodné tajomstvo a obidve zmluvné strany sa ho zavazuju takto
chranit.

6.7.2 za doverné informacie si na zaklade tejto zmluvy povaZované vsetky informacie
vzajomne poskytnuté v Ustnej alebo v pisomnej forme, najma informacie, ktoré sa
strany dozvedeli v suvislosti s touto Zmluvou, ako aj know-how, ktorym sa rozumeju
vSetky poznatky obchodnej, vyrobnej, technickej ¢i ekonomickej povahy stvisiace s
¢innostou zmluvnej strany, ktoré maju skutoénu alebo aspori potencidlnu hodnotu, a
ktoré nie su v prisluSnych obchodnych kruhoch bezne dostupné a maju byt utajené.

6.7.3 budu mat pri pineni tejto zmluvy pristup k informacidm tykajucim sa druhej zmluvnej
strany (dalej len , dotknutd zmluvna strana“) a jej podnikania, najma k akymkolvek
informaciam obchodnej, vyrobnej, prevadzkovej, marketingovej, financnej,
majetkovej, organizacnej, personalnej, hospodarskej a/alebo technickej povahy. Tieto
informacie alebo akékolvek iné informacie verejne nepristupné a suvisiace s
¢innostou dotknutej zmluvnej strany, ktoré druhd zmluvnd strana ziska ustne,
pisomne alebo v akejkolvek inej forme pri plneni tejto zmluvy alebo v jej suvislosti, su
predmetom obchodného tajomstva dotknutej zmluvnej strany, alebo ich dotknutd
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6.8

6.9

6.7.4

6.7.5

6.7.6

6.7.7

zmluvna strana tymto oznacuje ako doverné v zmysle ustanovenia § 271 Obchodného
zakonnika (dalej len ,, déverné informacie”).

budu zachovavat mléanlivost o dovernych informaciach, najma sa zavazuju s
dévernymi informdciami zaobchadzat ako s prisne tajnymi, tieto déverné informacie
bez vyslovného predchadzajuceho pisomného sihlasu dotknutej zmluvnej strany
priamo alebo nepriamo tretej osobe neoznamit, nespristupnit, nezverejnit alebo pre
seba alebo iného nevyuzit.

pouZiju doverné informacie iba v suvislosti s plnenim predmetu tejto zmluvy a na
dosiahnutie ucelu podla tejto zmluvy.

obmedzia zverenie dovernych informdcii iba tym svojim zamestnancom, ktori su
urceni na plnenie predmetu tejto zmluvy a u ktorych zabezpecuju dodrZiavanie
dévernosti tychto informacii a povinnosti s tym suvisiacich.

o kazdom spristupneni dovernych informdcii tretej strane v pripadoch stanovenych
vSeobecne zavaznymi pravnymi predpismi budud informovat dotknutd zmluvnu stranu.

Pre oblast podla bodu 6.6.2 sa zmluvné strany dohodli, Ze:

6.8.1

6.8.2

6.8.3

6.8.4

6.8.5

prevzatie a nasledné odovzdanie akychkolvek dat, resp. podkladov objednavatela zo
strany zhotovitela bude realizované po udeleni suhlasu pisomnou alebo emailovou
formou.

zhotovitel' je opravneny data zdkaznika ziskané pocas realizacie predmetu plnenia
pouZivat vyluéne v sulade s ic¢elom za ktorym boli poskytnuté.

zhotovitel nemodZe poskytnut data objednavatela alebo ich ¢ast Ziadnej tretej osobe
ani publikovat data alebo jej ¢ast akymkolvek verejne dostupnym spdsobom bez
pisomného suhlasu objednavatela.

zhotovitel musi vynaloZit primerané usilie na zabezpedenie dat objedndvatela pred
stratou, znehodnotenim alebo poskodenim,

za ucelom zabezpecenia dalsich povinnosti v oblasti spractivania a ochrany osobnych
udajov objednavatela, ktoré bude pri plneni predmetu tejto zmluvy v mene
objednavatela zhotovitel' spractvat, uzatvoria zmluvné strany osobitnd zmluvu
0 povereni so spracuvanim osobnych tdajov spolu s touto zmluvou, ktorej platnost
a trvania sa budu spravovat platnostou a trvanim tejto zmluvy.

Pre oblast podla bodu 6.6.3 sa zmluvné strany dohodli, Ze:

6.9.1

6.9.2

6.9.3

zamestnanci zhotovitela v spolupraci s objednavatelom zabezpecia vSetky potrebné
technické nalezitosti tak, aby bolo mozné bezpecne vyuzivat sluzbu vzdialenej spravy
u objednavatela, ako na samotnu technickd podporu, tak i pre potreby realizacie
predmetu zmluvy,

zhotovitel zabezpedi internu evidenciu parametrov pripojenia pre vzdialenu spravu v
samostatnom subore s riadenym pristupom vyhradne pre pracovnikov, ktori toto
pripojenie realizuju,

zhotovitel zabezpedi internd evidenciu uctov pre vzdialend spravu v samostatnom
subore pristupnom vyhradne pre administratorov pripojenia a projektového
manazéra zhotovitela,
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6.9.4 na realizdciu vzdialenej spravy sa v zasade vytvdra jeden ulet s privilégiami
administrator, ktory je prideleny technickej podpore zhotovitela a za jeho pouZivanie
a evidenciu pouZitia je zodpovedny pracovnik technickej podpory,

6.9.5 pre potreby realizacie zmluvy je mozné vytvorit dalSie Gcty (bez administratorskych
privilégii) na poZiadanie projektového manaZéra zhotovitela na zdklade suhlasu
projektového manazéra objednavatelsa,

6.9.6 pocCas prace na zariadeniach objedndvatela prostrednictvom vzdialenej spravy sa
zhotovitel zavazuje dodrzZiavat vsetky zdsady ochrany udajov a zariadeni
objednavatela. Pre potreby spdtného dohladania a monitorovania ¢innosti, zabezpeéi
zhotovitel vytvorenie zaznamov (log suborov) o pouziti vzdialenej spravy,

6.9.7 zamestnanec zhotovitela realizujuci podporu (akoukolvek formou) u objednavatela je
povinny najma zachovavat micanlivost o osobnych Udajoch, s ktorymi pride do styku
pri pracach na informacénych systémoch objednévatela. Tie nesmie vyuZit ani pre
osobnu potrebu a bez suhlasu prevadzkovatela informacného systému a
zamestnavatela ich nesmie zverejnit a nikomu poskytnuat ani spristupnit,

6.9.8 zhotovitel zabezpeli formou interného predpisu povinnost micanlivosti jeho
zamestnancov, ktord bude trvat aj po zaniku pristupu k podpore objedndvatela alebo
po zmene pozicie ¢i ukonceni pracovného pomeru,

6.9.9 povinnost ml¢anlivosti neplati, ak je to nevyhnutné na plnenie Gloh orgénov &innych
v trestnom konani a vo vztahu k Uradu pre ochranu osobnych tdajov, pri pineni jeho
uloh.

VIl. PODMIENKY SLUZIEB PODPORY
7.1. V suvislosti s degradaciou sluZieb je uréend nasledovna kategorizacia vypadkov sluZieb:
7.1.1. Priorita P1 — degradacia vyznamnej sluzby, pripadne vypadok sluzby. Stav ovplyviiuje
prevadzku systémov.
7.1.2. Priorita P2 — degradacia sluzby, vypadok menej vyznamnej sluzby. Stav ovplyviiuje
viacerych pouzivatelov.
7.1.3. Priorita P3 — Degradacia urcitej sluzby. Stav ovplyviiuje jedného pouzivatela.
7.2. Garancie a definicie ¢asov:

Priorita P1 P2 P3
Doba odozvy 2 hod. 12 hod. 24 hod.
Doba neutralizacie 1 den 3 dni 5 dni

7.2.1. Doba odozvy - je stanoveny cas, do ktorého Zhotovitel zaéne s rieSenim
incidentu/problému. Doba odozvy zadina od zaregistrovania poZiadavky v
elektronickom systéme Zhotovitela. Do doby odozvy sa nezapocitava Cas, kedy nie je
mozné zo strany Objedndvatela spristupnenie systémov podla ¢l. Il za i¢elom rieSenia
incidentu/problému.
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7.2.2. Doba neutralizicie incidentu/problému - doba neutralizécie problému je ¢as, pocas
ktorej Zhotovitel zabezpeéi neutralizéciu nahldseného problému (zadina plynit po
korektnom zaregistrovani poZiadavky v elektronickom systéme Zhotovitela).
Neutralizacia incidentu/problému znamend obnovenie fungovania systému. Do doby
neutralizécie sa nezapocitava cas, kedy:

a) nie je moZné zo strany Objedndvatela spristupnenie HW prvku za uUcelom
neutralizacie incidentu/problému;

b) nie je poskytnutd potrebnd sudinnost na neutralizaciu incidentu/problému zo
strany Objednavatela;

c) bola neutralizécia incidentu/problému pozastavend (napriklad z dévodu ¢akania na
sudinnost tretej strany t. j. osoby odliSnej od Zhotovitela a Objedndvatela;

d) sa ¢akd na neutralizaciu incidentu/problému zapri¢ineného technologickym
vendorom;

e) nie je mozné neutralizovat incident/problém z dévodu vy3$sej moci);

7.3. Odstranenie chyby v danej Priorite je definované ako vyrieSenie zavady/vypadku, poskytnutie

8.1

8.2.

8.3.

prijatelného ndhradného riedenia, alebo obchddzanie incidentu/problému, ndvodu na
obchéddzanie alebo prevedenie daného incidentu/problému do nizSej kategdrie, alebo
rozhodnutie, Ze ide o novu poZiadavku na zmenu/nastavenie systému.

VIii. DOSLEDKY NEPLNENIA ZMLUVY, ZMLUVNE POKUTY A OSTATNE DOJEDNANIA
Zmluvné strany si pre pripad porusenia povinnosti vyplyvajucich z tejto zmluvy dohodli
nasledovné zmluvné sankcie:

8.1.1. Ak zhotovitel nedodrii ustanovenia zmluvy tykajice sa poskytnutia sluzby
v jednotlivych ¢astiach predmetu zmluvy alebo odstranenia vady, zaplati zmluvnd
pokutu vo vy$ke 0,05 % z ceny predmetu zmluvy za kazdy aj zacaty kalendarny den
omeskania.

8.1.2. Ak objedndvatel nezaplati vyfakturovani zmluvni cenu v lehote splatnosti, zaplati
zdkonny urok z omeskania.

Dojednanim zmluvnej pokuty nie je dotknuty ndrok na nahradu Skody, ktora vznikla

poruSenim zmluvnej povinnosti.

Zhotovitel nie je opravneny postupit pohladavky zo zmluvy v zmysle § 524 a nasl. zakona ¢.

40/1964 Zb. Obéiansky zakonnik v zneni neskorSich predpisov (dalej len ,,Obciansky

zékonnik”) bez predchadzajliceho suhlasu objednavatela. Pravny lkon, ktorym budu

postupené pohladavky zhotovitela v rozpore s dohodou podla predchadzajucej vety, bude

v zmysle § 39 Ob&ianskeho zakonnika neplatny. Suhlas objednavatela je zéroveri platny len

za podmienky, Ze bol na takyto Ukon udeleny predchadzajuci pisomny suhlas predsedu

Trencianskeho samospravneho kraja.
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IX. ZAVERECNE USTANOVENIA
9.1. Zmluva nadobuda platnost diiom jej podpisu obomi zmluvnymi stranami a U¢innostnadobida

nasledujicim dfiom po dni jej zverejnenia v sulade s platnymi a Géinnymi pravnymi
predpismi.
9.2. Ostatné nadleZitosti neupravené touto zmluvou sa primerane riadia ustanoveniami
Obchodného zédkonnika a Autorského zdkona.
9.3. Zmluva moze zaniknut:
9.3.1. dohodou zmluvnych strédn
9.3.2. odstlipenim od zmluvy ktorejkolvek zmluvnej strany, ak druha strana porusi
ustanovenia tejto zmluvy podstatnym spdsobom. Zmluvné strany sa dohodli, Ze za
podstatné poruSenie tejto zmluvy sa povaiuje okrem pripadu podla § 345
Obchodného zdkonnika vzneni neskorSich predpisov aj poruSenie zdvazkov
zhotovitela tykajucich sa dohodnutého ¢asu jednotlivych plneni a ¢asu odstranenia
vad. Odstupenim od zmluvy nezanikd ndrok na nahradu Skody a ndrok na zmluvnu
pokutu.
9.4. Neoddelitelnou suéastou tejto zmluvy su prilohy €. 1, 2.
9.5. Tato zmluva je vyhotovena v 4 (Styroch) exempléroch, z ktorych 2 (dva) obdrZi objedndvatel a
2 (dva) zhotovitel.

0717V T | TS— ] ................ P Datumzcgg"z‘1

Trenciansky samospravny kraj Aricoma Systems s.r.o. /

Ing. Jaroslav Baska Stanislav Slesarik

Predseda TSK riaditel ROC zapad a opravneny zdstupca na

zéklade plnej moci Aricoma Systems s.r.o.
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Priloha ¢. 1
Detailny popis sluzieb

Ucelené Skalovatel'né rieSenie umoziujuce dlhodobé monitorovanie siete. Monitorovaci
systém musi umoZziiovat’ dlhodobé detailné monitorovanie vSetkej prevadzky na poéitatovej
sieti. Ziskané Statistiky o prevadzke datovej siete musi umoznit’ v redlnom ¢ase sledovat’ a
vyhodnocovat’ objemy a §truktiru prevadzky, analyzovat’ pri¢iny prevadzkovych alebo
vykonnostnych problémov na strane siete aZ po pouzivatel'ov a jednotlivé aplikacie,
odhal'ovat’ vnutorné a vonkajsie nezname bezpecnostné hrozby a anomaélie na zdklade analyzy
chovania siete. Je nevyhnutné, aby monitorovaci systém bol uplne nezavisly od pouZitej
sietovej infraStruktiry a svojou funkciou monitorovanu siet’ neovplyviioval. Zo strany
sledovanej siete nesmie byt’ monitorovaci systém detekovatelny.

Poziadavky:

Pasivne zapojenie senzoru/sondy bez vplyvu na monitorovanie siet’ ( SPAN / mirror portami)
ManaZment rozhranie: min. 1 x (administrativne) porty 10/100/1000 Mb / s pre zabezpedent
vzdialenu spravu a prenos Netflow dat dohl'ad a konfiguracia - SSH, HTTPS pre kazdy
senzor/sondu

Sprava uzivatel'ov a pristupovych prav na zariadeni prostrednictvom uzivatel'skych roli.
Nastavitel'na rychlost’ monitorovacej linky pre senzor (2x10 Gb/ s a 2x1Gb / s monitorovacie
porty)

Vykon min. 0,3 Mp/s na monitorovaci port, spracovanie min. 70.000 Fps (datovych tokov za
sekundu}, kapacita iloz1§t’a pre ukladanie dat zo siete min SO0 GB Prevedenie: zariadenia
implementovatel'né do virtualneho prostredia VmWare ESXi

Max. poziadavky na zdroje prostredia: 22 CPU cores, 44 GB RAM, 500 IOPS, 500 GB dat
Casova synchronizacia zariadenia proti centralnemu zdroju ¢asu na sieti.

Podpora protokolov pre vymenu dat: Netflow data vo formatoch verzii S, 9 a IPFIX.
Integracia do dohl'adového systému pre kontrolu dostupnosti a vyt'aZzenia zdrojov pomocou
SNMP

Vzorkovanie- Na trovni paketov a na urovni tokov.

Granularita vizualizcie: min, spracovanie datovych tokov/ paketov a vizualizacia v S-
minatovych, 1-mindtovych intervaloch a 30-sekundovych intervaloch

Podpora $tandardov datovych tokov: min. Netflow v5, Netflow v9, IPFIX, jflow, cflowd,
NetStream, sFlow, NetFlow Lite a ich zber z desiatok zdrojov v sieti

Moznost’ dohl'adania 'ubovol'nej komunikécie aZ na troveri jednotlivych flow zaznamov,
priebezné grafy prevadzky, top Statistiky, reporty, alerty, databazy aktivnych zariadeni na sieti
vratane identifikacie zariadeni.

Jednoducha konfiguracia pomocou dostupnych konfiguraénych $ablon a ich aplikaciou
vytvarat’ profily, kapitoly, reporty, widgety a dashboardy bez nutnosti manualnej
konfiguracie.

Integréacia do dohl'adového systému pre kontrolu dostupnosti a vyt'aZenia zdrojov technologii
SNMP.

Prijimanie a preposielanie IPFIX dat pomocou spolahlivého TCP spojenia s moZnost'ou
Sifrovania (TCP/TLS) podl'a standardu RFC 7011.
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Vizualizacia $tatistickych dat podl'a objemu (min. poéet prenesenych bytov, tokov, paketov),
IP prevadzky (mm. TCP, UDP, ICMP, ostatné) alebo protokolu (min. HTTP, IMAP, SSH),
vratane plnej konfiguracie grafov a pohladov uZivatel'om.

Podpora autentizacie vo¢i LDAP (Active Directory}.

Casova synchronizécia zariadenia proti centralnemu zdroju &asu na sieti.

Pouzitie DNS cache na zariadeni pre rychlejsi preklad IP adries na doménové mena4,
Monitorovanie roz§irenych L3 / L4 informécii: Podpora pre monitorovanie rozsirenych L3 /
L4 informacii -TTL (Time to live), TCP Window size, TCP SYN Monitorovanie a
reportovanie MAC adries vo flow §tatistikach. MoZnost’ pouzit' MAC adresu ako polozku
kl'ac¢a flow zdznamu.

Spracovanie datovej prevadzky min. V rozsahu min. IPv4 a IPv6. IPv6 v IPv4, VLAN,
MPLS, ASN, QUIC, HTTP, HTTPS (SNI) VolP, DNS, DHCP,SMB/ CIFS a emailovej
prevadzky.

Analyza oneskorenia na sieti min. RTT, SRT, delay, jitter. retransmisiu, out-of-order pakety
ako sucast’ flow S$tatistik a podpora pre analyzu CISCO AVC

Podpora vypliiovania AS na zédklade vstavaného ¢i dodaného zoznamu.

Monitoring aktivnych zariadeni na sieti a viditeI'nost’ do $ifrovanej komunikacie SSL/TLS
vratane detekcie hrozieb v Sifrovanej prevadzke bez nutnosti jej deifrovania.

Monitoring vyuZzivanych externych cloudovych sluZieb ako certifikované rieSenie na
marketplace pre MS Azure, AWS, GPC s podporou end-to-end visibility d4tovej komunikacie
Systém musi umozZilovat’ vizualizdciu monitorovanych liniek a prepojov a siet'ovej topologie
Automatické vyhodnocovanie Netflow dat a detekcia anomalii na sieti s podporou
deduplikécie, vzorkovania na urovni tokov, identity pouZivatel'ov, persistencii doménovych
mien.

Architektira systému umoziuje streamové spracovavanie flow dat pre rychlu detekciu
bezpecnostnych alebo prevadzkovych anomalii.

Sada detek&nych metdd a algoritmov pre analyzu IPFIX §tatistik, detekciu bezpeénostnych
udalosti, utokov a incidentov v redlnom &ase, prevadzkovych problémov a sietovych anomalii
pre min. 1000fps (datovych tokov/s)

Perzistencia doménovych mien pdvodcu udalosti spolu s detekciou anomalii

Behaviorédlne detekéné mechanizmy: Detekcia skenovanie portov, slovnikové utoky, atoky
odopretia sluzieb (DoS), supply chain utoky, malware, ransomware a cryptojacking. Detekcia
utokov na siet'ové protokoly SSH, ROP, Telnet. Detekcia anomalii v DNS, DoH, DHCP,
SMTP a nestandardnej komunikéacie. Detekcia P2P sieti, podvrhnutych doménovych mien,
VPN sluzieb a anonymizaénych sluzieb (napr. TOR noddy). Detekcia nadmernej zéat'aze siete,
novych a cudzich zariadeni pripojenych k sieti, vypadkov sluzieb, chybajicich reverznych
DNS zaznamov. Detekcia NAT.

Systém umoziiujte Threat Inteligence napojenie a obohatenie detekovanych anomalii v
rozsahu min. 750.000 updatovatel'nych informécii min. kazdych 6 hodin - identifikacia
bezpecnostnych udalosti (napr. komunikaciu s botnet command & control centrom, pristup na
phishingové servery, apod.) vyuZivanim zdrojov IP a host reputa¢nych databaz
poskytovanych vyrobcom a aktualizovanych najmenej kazdych 6 hodin. Systém umoZiiuje
zapojit’ d’alSie zdroje IP a host reputaénych dat pre automaticku detekciu z cez CSV alebo
MISP a zaroveii aj obohacovat’ MISP databaze.

Detekcia sietovych anomalii na zdklade predikcie budiiceho spravania siete s vyuzivanim
znalosti histéne komunikacie.

Signatirne detekéné mechanizmy: Vstavana funkcionalita IDS (Intrusion Detection System)
agregovand pre kazdu detekovant anomaliu s interpretaciou signatir v ramci danej udalosti
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(alebo osobitne) pre identifikaciu znameho Skodlivého kédu, alebo zraniteI'nosti systému
(CVE) s pravidelnym updatom signatir min. kazdych 6 hodin

Mapovanie detekovanych udalosti k zdrojom najpouzivanejsich SaaS (min 4 SO0 TOP}
aplikacii a platforiem ako zdroj alebo ciel’ kybernetickej bezpe¢nostnej udalosti

Pripadné udalosti, ktoré predstavuju falo$né poplachy (false positives) je mozné odstranit’
prostrednictvom jednoduchej konfiguracie pravidiel vylu€enia faloSnych poplachov dostupné
v pouZivatel'skom rozhrani.

Preddefinované priority udalosti s moznost'ou pouzZivatel'ského nastavenia zavaznosti udalosti
na zéklade IP adresnych rozsahov, typov udalosti, miest vyskytu alebo detailov udalosti.
Jedna udalost’ mole mat’ v zavislosti na konfiguracii priradenych viac priorit.

Udalosti je moZné automaticky exportovat’ vo formate Syslog (CEF). Predpokladané vyuZitie
tejto funkcionality je integracia so systémami typu SIEM, SOAR alebo log management.
Udalosti je moZné reportovat’ do dohl'adovych systémov prostrednictvom funkcionality
SNMP trap

Notifikéacia o detekovanych udalostiach prostrednictvom e-mailu s podporou réznych
formatov (HTML, incident handling systém, Gsporny textovy format). MoZnost’ pripojit
vzorku flow dét, na zéklade ktorych bola udalost’ detekovana k emailovému reportu.
Vizualizacia priebehu prevadzky s vyznacenim detekovanych udalosti v zavislosti od
nastavenej zavaznosti udalosti.

Systém integruje informacie zo sluzieb DNS, WHOIS, geolokaéné sluzby. Uzivatel'sky
definované externé sluzby fungujice na protokole HTTP.

Systém detekcie anomalii poskytuJe dokumentované RestAPI pre ziskavanie, odosielanie a
spracovanie udalosti. Prostrednictvom RestAPI je moZné systém detekcie anomalii takisto
konfigurovat’ (napr. vytvarat’ filtre, menit’ nastavenia detekénych metédd, apod.).

Systém umoziiuje vytvarat’ spravcovi vlastné aplikovatel'né detekéné metddy na zaklade
vzorcov chovania siete napr. na baze jednoduchého SQL syntaxu a disponuje vstavanymi
detekénymi metédami tohto typu

Detekované udalosti musia byt’ interpretované v ramci MITTRE ATT&CK taktik a technik
Systém musi umoZiiovat’ analyzu $ifrovanej komunikacie pre potreby detekcie
bezpeénostnych hrozieb v Sifrovane prevadzke a podporu manazment politik pouZivanych
Sifrovacich mechanizmov

Na vyskyt udalosti je moZné automaticky reagovat’ spustenim uzivatel'sky definovanych
skriptov

Automatizovana analyza siet'ovej prevadzku a vysledky analyzy prezentuje v zrozumitelnej
podobe v ramci udalosti, ktoré popisujt, ako jednotlivé komunikécie v zdzname prevadzky
prebiehali. Udalosti st rozdel'ované podl'a zavaznosti do niekol’kych trovni a indikuja
problémy vzniknuté v sietovej prevadzke na podporovanych protokoloch.

Webové centralne uZivatel'ské rozhranie, pouzivatel'sky definované (konfiguracia per
pouzivatel’), pouzivatel'sky definovatel'ny dashboard aj v rdmci manaZmentu pristupovych
roli, ich zdiel'ania, plne customizovatel'ny

Centralizovany dashboard s moznost'ou zdiel'ania vybranych widgetov, preddefinovanych
widgetov pre rozne nahl'ady a moZnosti tvorby vlastnych widgetov

Multitenancia rie$enia pre spravu internymi, ale aj externymi pouzivatel'mi s oddelenymi
rolami a pristupu do systému

Systém musi byt do budicna jednoducho rozsiritelny o funkcionalitu zachytu prevadzky v
plnom rozsahu (on demand full packet capturlng) vo formate PCAP na zaklade uzivatelom
definovaného pravidla zachytu a disponuje moznost'ou automatizovaného zdznamu prevadzky
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v plnom rozsahu pri detekeii kritickej bezpe€nostnej udalosti s moznostou zachytu prevadzky
v Case spétne podl'a definovanych pravidiel

Interpretacia zachytu prevadzky v plnom rozsahu na zaklade vstavanej inteligencie na
Netflow kolektore

Webové centralne uZivatel'ské rozhranie, pouzivatel'sky definované (konfiguracia per
pouZzivatel’), pouzivatel'sky definovatel'ny dashboard

Systém loguje vSetky zmeny konfiguracie s ciel'om zaistit’ auditovatel'nost’ ¢innosti
pouzivatel'ov a vykonané zmeny s dopadom na detekcie udalosti. Zmeny konfiguracie je
mozné tiel odosielat’ protokolom syslog pre auditovanie formou externého systému typu
SIEM alebo log management.

Reporting min. vo formate min PDF alebo CSV, email alebo Syslog Konfiguracia a
implementacia

Zaruka min.1 rok vratane starostlivosti o softvér, zakaznicka podpora po teleféone a emailom v

Ceskom alebo slovenskom jazyku min. v pracovnej dobe (8x5), pristup k webovému
zakaznickemu centru, vzdialend podpora cez SSH. Vymena HW 8x5xNBD.
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