peTlVOUYa IUSIEVE, 4.9,
Evid. & zmluvy

¢islo zmluvy Objednavatefa:  2024-0384-1176520
¢islo zmluvy Poskytovatela:

ZMLUVA NA DODANIE A KONFIGURACIU HW, SW A SLUZIEB S TYM
SUVISIACICH

uzavreta podia § 269 ods. 2 a nasl. zakona. €. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dale] len .Obchodny zakonnik™)

(dalej len .Zmluva®)
. ZMLUVNE STRANY
1.1  Objednavatel: Slovenska elektrizaéna prenosova sistava, a.s.

Miynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Mestského stidu Bratisiava I,
oddiel: Sa, vlozka ¢&. 2906/B

ICO: 35829 141

DIC: 2020261342

IC DPH: S$K2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo Gétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Martin Magath, predseda predstavenstva
Ing. Milo$ Bikar, PhD., podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC

technickych: Ing. Peter Kusnir, veduci odboru riadenia a spravy ICT infrastrukiary
Ing. Bohumil Markech, veduci odboru investicii ICT

(d'alej aj ako ,Objednavatel” alebo ,SEPS®)

1.2  Poskytovatefl SophistIT, s.r.o.
Cementarenska cesta 16
974 01 Banska Bystrica

Zapisany: Okresny sud Banska Bystrica, Oddiel: Sro, viozka &islo 31006/S
[ofe} 50634526

DIC: 2120401558

IC DPH: SK2120401558

Bankové spojenie: Tatra banka, a.s.

Cislo Gétu: 2941032521/1100

IBAN: SK0711000000002941032521

SWIFT: TATR SK BX

Menom spolo¢nosti kona: Peter Bére§, konatel
Osoby opravnené rokovat' vo veciach:

zmluvnych: Marian Sarocky
technickych: Martin Gubov

(dalej aj ako ,Poskytovatel*)
(dalej spolocne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana®)
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6.1

il. PREAMBULA

Zmluvné strany uzatvarajl tato Zmluvu na zaklade vysledku interného obstaravania na
predmet zakazky ,Centralnu HCI faza 2", kde bola ponuka Poskytovatefa vyhodnotena ako
ponuka Uspesného uchadzacla.

ill. PREDMET ZMLUVY

Poskytovatel sa zavizuje pre Objednavatela dodat, konfigurovat HW a SW a sluzby s tym
stvisiace pre ,Centralnu HCI faza 2“(dalej len ,predmet zmluvy*).

Predmetom tejto zmiuvy je dodanie HW a SW, vratane konfiguracie aimplementacie
do existujiceho prostredia. Blizsia Specifikacia je uvedena v Prilohe &.1 Specifikacia
predmetu zmiuvy (dalej len ,Priloha ¢.1%).

Iv. CAS A MIESTO PLNENIA

Poskytovatel sa zavazuje zabezpedit predmet zmiuvy vdvoch Milnikoch najneskér
do 6 mesiacov od nadobudnutia G€innosti tejto Zmliuvy:

Milnik €. 1 v rozsahu bodov 1.1 - 1.2 Prilohy €. 2 sa zavazuje dodat najneskér do 2 mesiacov
od nadobudnutia Uéinnosti tejto Zmluvy.

Milnik €. 2 v rozsahu bodu 2 Prilohy €. 2 sa zavazuje zabezpedit najneskdr do 4 mesiacov
od ukonéenia Milnika €. 1.
Poskytovatel nie je opravneny takto stanovené terminy pinenia menit bez dohody

s Objednavatelom. Predmet zmluvy je spineny jeho riadnym odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenymi rokovat' vo veciach technickych na mieste

stanovenom v tejto Zmluve.
Poskytovate! je povinny oznamit Objednavatefovi aj konkrétny datum odovzdania predmetu

zmluvy podfa bodu 4.1 tejto Zmluvy, a to najneskdr 10 dni pred samotnym dodanim.
Objednavatel je povinny pri plneni predmetu zmluvy poskytovat potrebnu siginnost.

Miestom dodania predmetu Zmluvy je sidlo spolocnosti Slovenska elektrizacna prenosova
slstava, a.s., Mlynské nivy 59/A, Bratislava, serverovita ABBA a datové centrum Podunajské
Biskupice.

V. CENA

Cena za predmet plnenia zmluvy podfa &lanku lll. tejto Zmiuvy je stanovena dohodou
Zmluvnych stran podia § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Kalkulacia ceny je neoddelitelnou prilohou tejto Zmluvy a tvori Prilohu &. 2 tejto Zmluvy.
Cena za predmet zmluvy podla &lanku Ill. tejto Zmluvy je 1.940.820 EUR bez DPH
(slovom: jedenmiliondevat’stostyridsattisicosemstodvadsat EUR bez DPH).

K cene bude upiatnena DPH v zmysle zakona &. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH"), plathym v defi vzniku dafiovej
povinnosti.

V cene dohodnutej podla bodu 5.2 tejto Zmluvy st zahmuté vietky naklady Poskytovatela ,

ktoré s spété s predmetom zmluvy podfa €l. Hl. tejto Zmluvy a jej Priloh, vratane nakladov
na dopravu, ciel, dani, poplatkov a prislusnych povoleni a Poskytovatel si nebude uplatfiovat

Ziadne dal$ie naklady.
VI. PLATOBNE PODMIENKY

Pravo na zaplatenie ceny za predmet zmluvy podla &anku V. tejto Zmluvy vznika
Poskytovatelovi:
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Milnik &. 1 v rozsahu bodu 4.1.1 tejto Zmiuvy 1.490.820 EUR bez DPH
Milnik €. 2 v rozsahu bodu 4.1.2 tejto Zmluvy 450.000 EUR bez DPH

Protokol o odovzdani a prevzati €asti predmetu zmluvy v zmysle bodu 6.1 tejio Zmluvy,
ktorého presna forma a rozsah bude vzajomne dohodnuta (navrh protokolu predloZi
Poskytovatel osobe Objednavatela opravnenej rokovat vo veciach technickych najneskér
10 dni pred terminom spinenia éasti predmetu zmluvy), vypracuje poskytovatel a predlozi ho
na odsthlasenie Objednavatelovi. Prilohou protokolu o odovzdani a prevzati ¢asti predmetu
zmluvy bude osobami Objednavatela opravnenymi rokovat vo veciach technickych
odsuhlaseny sUpis v ¢&leneni podla Prilohy € 2 tejto Zmluvy preukazujici rozsah
odovzdavanej asti predmetu zmluvy.

Poskytovatel je opravneny vystavit' fakitru na zaklade protokolu o odovzdani a prevzati
predmetu zmluvy podpisaného osobami Objednavatela a Poskytovatela opravnenymi
rokovat’ vo veciach technickych.

Cenu za predmet zmluvy uhradi Objednavatel na zaklade faktur, ktoré Poskytovate! vystavi
do 15 dni odo dna vzniku danovej povinnosti a doruéi Objednavatelovi. Diiom vzniku darove;
povinnosti je def prevzatia predmetu zmluvy Objednavatefom formou podpisaného protokolu
o odovzdani a prevzati.

Faktira sa povaZuje za riadne doruéenu v listinnej (tladenej) forme na adresu sidla
Objednavatefa alebo v elektronickej forme vyluCne na adresu efaktury@sepsas.sk.
Elektronicka faktira doru¢ena na ind e-mailovu adresu sa nepovazuje za elektronickd fakttru
doru¢enu Objednavatelovi v zmysle tejto Zmliuvy.

Faktara musi obsahovat’ vSetky nalezitosti podla zékona o DPH, oznacdenie &isla Zmluvy
podia evidencie Objednavatela a Cislo bankového U&tu vtvare IBAN akod Statistickej
kiasifikacie produktov podfa &innosti (CPA). Sudastou faktury je protokol o odovzdani a
prevzati predmetu zmluvy podpisany obidvoma Zmiluvnymi stranami osobami opravnenymi
rokovat vo veciach technickych.

V pripade, Ze faktura nebude obsahovat naleZitosti uvedené v bode 6.6 tejto Zmluvy,
Objednavatel je opravneny vratit ju Poskytovatefovi na dopinenie. V takom pripade sa
prerusi plynutie lehoty splatnosti a nova lehota spiatnosti zacne plynat doru€enim opravengj

faktiry Objednavatelovi.
Lehota splatnosti faktlr je 30 dni od ich riadneho doru¢enia Objednavateflovi.

Objednavatel podpisom tejto Zmluvy udeluje Poskytovatefovi sihlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktiry v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouzivani elektronického
sposobu fakturacie v zmysie bodu 6.10 Zmluvy.

Do 10 dni od nadobudnutia udinnosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, ¢i bude pri fakturacii podla tohto zmluvného vztahu pouzivat elektronicku
formu alebo listinnu (tlaéent) formu faktur. Pisomné oznamenie Poskytovatela o spbsobe
fakturacie sa povaZuje za zavazné drom jeho doruéenia Objednavatelovi osobe opravnenej
rokovat vo veciach zmluvnych. V pripade doru¢ovania faktur v elektronickej forme bude
v oznameni uvedena aj e-mailova adresa, z ktorej budd faktdry odosielané.

Ak si Poskytovatel nespini riadne a véas svoju povinnost podla bodu 6.10 tejto Zmiuvy,
za zavazny spdsob fakturacie sa povazuje listinna (tlacena) forma.

Poskytovatel je opravneny pisomne poZiadat Objednavatela o zmenu spdsobu fakiuracie aj
v priebehu trvania zmluvného vztahu. Spbsob fakturacie sa povazuje za zmeneny odo dnia
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela osobou
opravnenou rokovat' vo veciach zmluvnych Poskytovatefovi.

V pripade omeskania Objednavatefa s dhradou na zéklade riadne dorucenej faktliry ma
Poskytovatel pravo na uplatnenie Groku z omeskania vo vySke 1M EURIBOR + 8% p. a.
z diznej sumy za kazdy defi omeskania. Pre vypocet uroku sa pouzije hodnota 1M EURIBOR,
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ktora je platna k prvému diu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu
hodnotu (zaporna hodnota), pri vypoéte Groku sa pouzije 1M EURIBOR rovny nule.

VIl. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel je povinny pri dodani predmetu Zmiuvy a pri plneni zmluvy dodrZiavat’ vietky
STN (Slovenské technické normy) a bezpeénostné predpisy, ako aj ostatné vSeobecne
zavazné pravne predpisy SR, ktoré sa tykaju jeho &innosti, vratane predpisov na ochranu
Zivotného prostredia a nakladania s odpadmi, v pripade ak ich ¢innostou déjde k ich vzniku.

Poskytovatel je povinny vykonat predmet pinenia v zmysle tejto Zmluvy vratane vsetkych
priloh, ktoré tvoria neoddelitelnu sucast tejto Zmluvy, ako aj v sulade so sttaznymi podkladmi

pre realizaciu predmetu zmluvy.

Poskytovatel je povinny poskytnut predmet zmluvy vyhradne osobami odborne spdsobilymi
pre dodany predmet zmluvy v zmysle bodu 4.1 tejto Zmluvy a zéroveri je povinny riadne a véas
a podfa poZiadaviek Objednavatela v zmysle tejto Zmluvy a jej priloh poskytovat nevyhnutnd
sucinnost’.

Poskytovatel je povinny Objednavatelovi umoznit vykon kontroly pri tlkonoch suvisiacich
s plnenim predmetu zmluvy.

Poskytovatel nesmie bez predchadzajuceho pisomného suhlasu Objednavatela poverit' tretiu
osobu plnenim predmetom zmluvy v plnom rozsahu ani s€asti. Ak Poskytovatel so suhlasom
Objednavatela poveri na plnenie predmetu zmiuvy podrfa tejto Zmluvy tretiu osobu, tak tato
tretia osoba musi byt rovhako odborne spdsobila pre dodany predmet zmiuvy v zmysle bodu
7.3 tohto ¢lanku a zodpovednost za takéto plnenie zavazkov nesie Poskytovatel.

Objednavatel potvrdi prevzatie ¢asti pinenia zmluvy resp. celého pinenia zmluvy pisomne,
protokolom o odovzdani a prevzati Casti plnenia zmluvy, resp. zavereénym protokolom o
odovzdani a prevzati plnenia zmluvy, podpisanym osobami Objednavatela opravnenymi
rokovat' vo veciach technickych. Cast plnenia zmluvy bude Poskytovatefom odovzdana a
Objednavatelom prevzata aj v pripade, Ze v zapise o0 odovzdani a prevzati ¢asti pinenia zmluvy
budli uvedené nedorobky, ktoré samy o sebe, ani v spojeni s inymi nebrania plynulej a
bezpetnej prevadzke (uzivaniu). Tieto zjavné nedorobky musia byt uvedené v protokole o
odovzdani a prevzati Casti plnenia zmluvy so stanovenim terminu ich odstranenia.
Objednavaterl je opravneny aZ do odstranenia uvedenych vad a nedorobkov zadrZzat 10% z
ceny Casti plnenia zmluvy. Uvedena suma bude Poskytovatelovi uhradena do 15 dni od
pisomného potvrdenia Objednavatefa, Ze vady a nedorobky boli odstranené.

Poskytovatel sa zavézuje odovzdat spolu s predmetom zmluvy vSetku dokumentaciu,
definovanu v Prilohe &. 1, Prilohe €. 2 a Prilohe &. 6 tejto Zmluvy 2x v papierovej forme a 1x
v elektronickej forme v slovenskom aiebo v ¢eskom jazyku.

Poskytovatel je povinny po ukondéeni plnenia zmluvy odovzdat Objednavatelovi vSetky
dokumenty &i uz vo forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo
pocas tvorby projektovej a inej dokumentécie k zneuZitiu, strate alebo odcudzeniu informacii
a dokumentov v zmysle &l. XII.

Pri pineni tejto Zmluvy je Poskytovatel povinny pocinat’ si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku a zivotnom prostredi. Ak Poskytovatel, resp. jeho subdodavatelia
sposobia v suvislosti s Sinnostami, ktoré st vykonavané v ramci pinenia predmetu tejto Zmiuvy
Objednavatelovi skodu, Poskytovatel sa zavazuje Objednavatelovi nahradit tito Skodu v

pinom rozsahu.

V pripade vzniku odpadov nakladat s nimi v sulade so zakonom €. 79/2015 Z. z. 0 odpadoch
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Poskytovatel pocas
realizacie predmetu zmluvy zabezpedi uloZzenie vzniknutého odpadu na vyhradené miesto,
ktoré uréi Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu zabezpedi Objednavatel
na vlastné naklady.

Poskytovatel berie na seba zodpovednost podia zak. €. 364/2004 Z. z. o vodach a o zmene
zakona Slovenskej narodnej rady €. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov
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(vodny zakon} v pripade uniku znedistujucich latok do povrchovych, resp. podzemnych vod
spdsobenych jeho Cinnostou. Nasledne zabezpedi likvidaciu takto vzniknutych $kdd na vlastné
naklady.

Poskytovatel sa zavazuje po uzatvoreni Zmluvy vypracovat Plan kvality projektu v sulade
s normou STN EN ISO 10005, v pripade ak celkova zmluvna cena za predmet plnenia bude

prevysovat sumu 2 000 000,00 EUR bez DPH

Ak sa pocas plnenia v rozsahu predmetu zmluvy vyskytne akykolvek problém alebo chyba
vodi funk&nému prostrediu, Poskytovatel sa zavazuje vyriesit tento stav.

Poskytovatel sa zavézuje, Ze si bude riadne a v&as plnit’ svoje zmluvné zavazky voci svojim
subdodavatelom, ktorych poveril realizaciou &asti predmetu v sulade s touto Zmluvou.

V pripade zistenia akejkolvek udalosti, pri ktorej hrozi vznik skody na Zivote, zdravi, majetku
alebo ZzZivotnom prostredi, Poskytovatel, je povinny tlto udalost okamzite nahlasit
Objednavatefovi a prislusnym organom $tatnej spravy, a je povinny vykonat véetky potrebné
opatrenia na zamedzenie vzniku skody alebo na zamedzenie jej zvacSovania.

Poskytovatel podpisom tejto zmluvy vyhlasuje, ze:
a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo orgéan usadeny v Rusku, pravnicka osoba, subjekt
alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo viastni subjekt uvedeny

v pismene a) tohto odseku,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo orgén, kioré konaji v mene alebo
na zakiade pokynov subjektu uvedeného v pismene a} alebo b) tohto odseku,

d) nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

e) nie je sankcionovanou osobou spifajucou definiciu §2 pism. f) zak. & 289/2016 Z. z.
o vykonavani medzinarodnych sankgii,

f) zabezpedi aby, ani Ziaden zo subdodavatelov prostrednictvom, ktorych realizuje predmet
zmluvy, neboli osobami v uvedenymi v bode 7.16 tejto Zmluvy pism. a) aZ €) tejto Zmluvy.

Poskytovatel je povinny oznamit' bez zbytoéného odkladu Objednavatelovi akékolvek zmeny,
ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organizaénej struktary, ktoré
by mali za nasledok porusenie jeho wvyhlasenia vzmysle bodu 7.16 tejto Zmiluvy,
a to kedykolvek od podpisu tejto Zmiuvy a poéas trvania Zmluvného vztahu.

S poukazom na skutoénost, Ze v ramci pinenia mdze dochadzat k spraclvaniu osobnych
Udajov dotknutych oséb, Poskytovaterl je povinny realizovat predmet zmiuvy tak, aby bolo pine
v sulade s poZiadavkami na ochranu osobnych Udajov, ktoré ukladaji nariadenie Europskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani
osobnych tdajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje Smernica 95/46/ES
(v8eobecné nariadenie o ochrane udajov) a zakon €. 18/2018 Z. z. 0 ochrane osobnych tidajov
a o zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane osobnych
udajov") v zneni ich pripadnych neskorsich zmien. Poskytovatel je povinny poc&inat’ tak, aby
najmé avsak nielen obsahovalo Géinné bezpecnostné, technické, resp. iné dalsie opatrenia s
cielom zaistit o mozno najvyssiu Urovert bezpecnosti a ochrany osobnych Udajov vyZzadovanu
Legislativou o ochrane osobnych udajov.

Poskytovatel vyhlasuje, Zze vzhladom na finanéné plnenie z tejto Zmluvy si je vedomy
skuto¢nosti, Ze sa povaZzuje za partnera verejného sektora v zmysie ustanovenia § 2 zakona
€.315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej ,zékon €. 315/2016 Z. 2.}, a je sUCashe zapisany
v registri partnerov verejného sektora (dalej len ,register’). Poskytovatel tiez vyhlasuje, Ze v
pripade, ak bude pinit predmet plnenia tejto Zmluvy prostrednictvom subdodavatelov, ktori
maju povinnost zapisovat sa do registra v zmysle zakona &. 315/2016 Z. z., musia byt v Case
uzavretia tejto Zmluvy v registri zapisani. V pripade, ak pocas trvania tejto Zmluvy déjde k
pravoplatnému vymazu subdodavatefa z registra, je Poskytovatel povinny okamzite ukongit
pinenie tejto Zmluvy prostrednictvom takého subdodavatela.
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Komunikacia Zmiuvnych stran

7.20

7.21

7.22

7.23

7.24

7.25

8.1

8.2

9.1

9.2

9.3

9.4

9.5

9.6

Zmluvné strany sa zavazuju prednostne riesit' pripadné spory zo Zmluvy zmierom a dohodou.
V pripade, Ze zmier nebude dosiahnuty, spor z pravnych Ukonov z realizacie Zmluvy bude
predloZeny veche a miestne prislusnému stidu Slovenskej republiky.

Osoba Objednavatela opravnena rokovat' vo veciach technickych je povinna poskytniut
na poZiadanie Poskytovatela odborni konzultaciu v nevyhnutnom rozsahu a poskytnuf
pozadovanu dokumentaciu suvisiacu s predmetom zmluvy.

Kazda ¢innost stvisiaca s realizaciou predmetu zmluvy, ktora by mala za nésledok vypadok
ktorejkolvek &asti siete alebo systémov SEPS, bude vopred interne komunikovana
a odsthlasovana odbornymi Gtvarmi Objednavatefa.

Poskytovatel je povinny v priebehu realizacie predmetu pinenia podla potreby zvolat pracovné
stretnutie (minimaine raz mesaéne) k rieSeniu predmetu plnenia a vypracovat zapisnicu, ktora
bude odsUhlasena osobami opravnenych rokovat vo veciach technickych

Poskytovatel je povinny umozZnit' objednavatelovi vykonanie priebeznych kontrol kvality prac
a materidlu a za tymto Ucelom mu poskytnut potrebn( suéinnost. Objednavatel je povinny
oznamit Objednavatelovi vietky okolnosti, ktoré zistil pri plneni svojich zavézkov a ktoré mdzu
mat vplyv na zmenu pokynov Objedndvatefa tykajucich sa dosiahnutia Géelu stanoveného
Zmluvou alebo su podfa nazoru Poskytovatela nevyhnutné na riadne pinenie zavézkov podia
Zmluvy.

Poskytovatel sa zavdzuje neodkladne pisomne informovat Objednavatefa o kazdom
pripadnom zdrzani, & inych skuto&nostiach, ktoré by mohli ohrozit’ véasné a riadne vykonanie
a odovzdanie predmetu zmiuvy.

VIIl. BEZPECGNOST PRI PRACI A OCHRANA PRED POZIARMI

Poskytovatel zodpoveda za bezpeénost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatefskych spolocnosti a je povinny dodrZiavat ustanovenia
V$eobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha &. 4 tejto Zmluvy.

Poskytovatel sa zavdzuje, Zze v objektoch Objednavatela bude dodrZiavat miestne
prevadzkové predpisy, zasady zabezpecovania BOZP a OPP. Poskytovatel prehlasuje, Ze sa
s obsahom uvedenych predpisov oboznami po podpise tejto Zmluvy.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY A VLASTNICKE PRAVA

Objednavatel nadoblda vlastnicke pravo k predmetu zmluvy dodaného prevzatim a podpisom
preberacieho protokolu. Pri oprave poskodenych casti zariadeni, vlastnicke pravo k novym
dastiam zariadeni nadobuda Objednavatel protokolarnym prevzatim novych &asti zariadeni.

Poskytovatel poskytne na dodany predmet zmluvy zaruku po dobu 24 mesiacov, pokial nie je
uréena dihiia doba vyrobcom.

Dodany predmet zmiuvy ma vady, ak nema vlastnosti ustanovené touto Zmluvou a to najma
podra Prilohy &. 1 tejto Zmluvy. Predmet zmluvy musi teda byt novovyrobeny, nerepasovany,
neposkodeny, doposial nepouZivany a musi spifiat vietky parametre a vlastnosti - technické
poziadavky uvedené v prilche &.1 tejto Zmluvy.

Potas zaru¢nej doby ma Objednavatel pravo pozadovat od Poskytovatela bezplatné
odstranenie vietkych vzniknutych vad.

Objednavatel sa zavazuje, Ze pripadnu reklamaciu vady k dodanému predmetu zmluvy uplatni
bezodkladne po jej zisteni pisomnou formou.

Poskytovatel sa zavézuje pocas zarucnej doby zacat' s odstrafiovanim pripadnych vad hned
nasledujuci pracovny den od uplatnenia reklamacie. Termin odstranenia konkrétnej vady
predmetu zmluvy sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajlicej vety, je Objednavatel opravneny stanovit
primerany termin na odstranenie vad.
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9.7

9.8

9.9

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.8

10.10

Ak Poskytovatel po takomto oznameni neodstrani vadu pocas uréenej doby, mbze
Objednavatel zabezpedit vlastnymi kapacitami alebo u iného dodavatela odstranenie tejto
vady, pricom vdetky naklady s tym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit Poskytovatel.

Pokial dojde k sporu, ¢i ide o vadu alebo nie, Objednavatel ma pravo dat uvedent skutoénost
posUdit u nezdvislého posudzovatela. Pokial sa preukaze odbornym posudkom,
Ze reklaméacia vady predmetu zmluvy bola opravnena, tak Objednavatel ma pravo vodi
Poskytovatelovi na bezplatné odstrénenie vady a Uhradu nakiadov za vykonany odborny

posudok.

Poskytovatel zodpoveda za vady, ktoré ma predmet zmluvy v dase jeho odovzdania
Objednavatelovi. Za vady vzniknuté po odovzdani zodpoveda Poskytovatel iba vtedy, ak boli
sposobené porusenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, ze Poskytovatel bude v omeskani s poskytovanymi predmetom pinenia, pokial
toto omeskanie nie je zapri¢inené vinou Objednavatela, je Objednavatel opravneny uplatnit
si U Poskytovatefa zmluvnu pokutu vo vy3ke 0,1 % z &asti predmetu plnenia za kazdy dei
omeskania, maximaine viak v celkovej vysSke 10 % z celkovej zmluvnej ceny podfa bodu 5.2

tejto Zmluvy.

Ak Poskytovatel nezacne s odstrariovanim pripadnych vad poéas zaruénej doby v lehote
podfa bodu 9.6 tejto Zmluvy, je Objednavatel opravneny uplatnit’ si u Poskytovatefa zmluvni
pokutu vo vySke 0,1 % z celkovej zmiuvnej ceny za kazdy kalendarny deri omeskania,
maximalne véak v celkovej vy8ke 10 % z celkovej zmluvnej ceny.

Ak Poskytovatel neodstrani pripadné vady pocas zarucnej doby v lehote podla bodu 9.6 tejto
Zmluvy, je Objednavatel opravneny uplatnit si u Poskytovatela zmluvnud pokutu vo vyske 0,1
% z celkovej zmluvnej ceny za kazdy kalendarny der omegkania, maximalne véak v celkovej
vy$ke 20 % z celkovej zmluvnej ceny.

Za kazdé jednotlivé poruSenie povinnosti podfa bodu 15.6 tejto Zmluvy je Poskytovatef
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- EUR (slovom tisicpét'sto eur).

Za kazdé jednotlivé porusenie povinnosti podla ¢lanku VIll. tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvnu pokutu vo vy3ke uvedenej v Prilohe €. 4 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle €l. XIl. Ochrana dévernych informacii tejto
Zmluvy a v zmysle Prilohy & 9 VSeobecné podmienky zachovavania micanlivosti je
Poskytovatel povinny zaplatit zmluvnu pokutu uvedent v bode 14 Prilohy €. 9 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti vzmysle ¢&l. XIlll. tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvni pokutu vo vy8ke 5 000,- EUR (slovom péttisic eur).

Za porusenie povinnosti Poskytovatefa podfa bodu 7.16 tejto Zmluvy je Objednavatel
opravneny uplatnit’ si u Poskytovatela zmluvnt pokutu vo vyske 5 000 EUR (slovom péttisic
eur).

Za porusenie povinnosti Poskytovatefa podla bodu 7.10 a 7.11 tejto Zmluvy je Poskytovatel
povinny nahradit Objednavatelovi §kodu, ktora Objednavatelovi vznikla a to v celom rozsahu.
Povinnost nahrady $kody za porusenie povinnosti Poskytovatefa podfa bodu 7.10 a 7.11
tejto Zmluvy sa vztahuje na pripadné sankcie pre Objednavatela zo strany prislugnych
organov statnej spravy.

Narok na zmluvnu pokutu podra tohto &lanku Zmluvy je Objednavatel povinny uplatnit
si u Poskytovatefa pisomnou formou. Uplatnenim zmluvnej pokuty nezanika
Objednavatelovi pravo na ndhradu skody spésobenej Poskytovatelom porudenim zmluvnych
povinnosti v celom rozsahu.
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1.1

11.3

12.1

12.2

12.3

13.1

13.2
13.3

13.4

13.4.1

Zmluv?

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Gcely tejto Zmluvy sa na okolnosti vyluéujuce zodpovednost vztahuje pravna uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluéujuce zodpovednost su okolnosti, ktoré nie su zavislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude plnenie predmetu zmluvy zastavené v dosledku okolnosti vyludujlcich
zodpovednost, je Poskytovatel povinny bezodkladne vykonat opatrenia na zabezpeéenie
potrieb, aby sa minimalizovali rizika zni¢enia alebo poskodenia predmetu plnenia,
odcudzenia Casti predmetu pinenia alebo iné skody.

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona Poskytovatel
opatrenia na zabezpecenie predmetu plnenia bezodkladne. Ocenenie realizacie tychto
opatreni dochodnu Zmluvné strany nasledne.

Xli. OCHRANA DOVERNYCH INFORMACII

Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné udaje bez ohfadu na to, &i maju
technicky, bezpetnostny, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Spolo¢nost’ SEPS spristupni druhej Zmluvnej strane, su déverné (dalej len ,Déverné
informacie™).

Spolo¢nost’ SEPS poskytne druhej Zmluvnej strane technické, prevadzkové, bezpeénostné
a iné informacie k systémom HCI, vratane naviazanych systémov, projektovia dokumentaciu,
sietovll a logick(l topolégiu, informacie o konfiguraciach a nastaveniach, o miestnych
pomeroch, vazbach na silové prvky a podobne, priom tieto informacie su klasifikované z
hladiska dévernosti ako ,Chranené" a ,Prisne chranené” a budu poskytnuté v rdznej forme
(konzultaéne, elektronicky, papierovo, k nahliadnutiu).

Dalie prava a povinnosti Zmluvnych stran vo vztahu k zabezpedéeniu primeranej Urovne
dévernosti, dostupnosti a integrity informaci definuju Priloha €. 5 az Priloha €. 8 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon").

Poskytovatel prehlasuje, Ze Predmet zmluvy neporusuje autorské prava tretich osob.

Poskytovatel vyhlasuje, Ze je opravneny vykonavat majetkové prava k softvéru dodanému
Objednavatelovi na zaklade tejto Zmluvy a iného druhu plnenia, ktoré by bolo autorskym
dielom podia § 2 Autorského zakona v sulade s Autorskym zakonom.

V pripade, Ze akakolvek tretia osoba, vratane zamestnancov Poskytovatela a/alebo
subdodavatefov, bude mat akykolvek narok proti Objednavatelovi z titulu porusenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného viastnictva alebo
akékolvek iné naroky v akejkolvek suvislosti s plnenim poskytnutym Poskytovatefom podla
tejto zmiuvy a jej priloh, Poskytovatel sa zavdzuje:

bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas na
pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
Poskytovatelom, subdodavatefom alebo tretimi osobami pre Objednavatela tak, aby uz dalej
neporusovali autorské prava afalebo prava priemyselného afalebc iného dusevného
vlastnictva tretej osoby, alebo nahradit’ jednotlivé pinenie(a) dodané, poskytnuté, vykonané
afalebo vytvorené Poskytovatelom, subdodavatefom alebo ftretimi osobami pre
Objednavatela rovnakymi alebo aspor takymi pineniami, ktoré maji aspon podstatne
podobné kvalitativne, operaéné a technické parametre a funkénosti, alebo, ak ide o plnenie
poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit v stlade s tym, &o pre taky
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pripad stanovuju jej licenéné podmienky uvedené v tejto Zmluve, a ak ich niet, tak v silade
s tymito podmienkami;

13.4.2 poskytnut' Objednavatelovi akikolvek a vSetku UCinnU pomoc a uhradit' akékolvek a vSetky
naklady a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti s uplatnenim vy&sie
uvedeného naroku tretej oscoby;

13.4.3 nahradit Objednavatelovi skodu, ktord vznikne Objednavatelovi v désledku preukazatefného
uplatnenia vy8sie uvedeného naroku tretej osoby.

XIV. UKONCENIE ZMLUVY

14.1  Zmluvu je mozné ukoncit dohodou Zmluvnych stran alebo odstipenim od tejto Zmiuvy.

14.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstipenie od tejto Zmiuvy sa povazuje:

14.2.1 nesplnenie povinnosti podfa bodu 7.2 tejto Zmluvy a to ani v dodatoénej lehote
na odstranenie nedostatkov stanovenej Objednavateflom v predchadzajucej pisomnej vyzve,

14.2.2 nedodrzanie predmetu Zmluvy podra bodu 4.1 tejto Zmluvy o viac ako 30 kalendarnych dni,
14.2.3 porusenie vyhlasenia a povinnosti Poskytovatefa podla bodu 7.16 aZ 7.17 tejto Zmiuvy,

14.2.4 ak Poskytovatef preukazatefne porusi povinnost zachovavania miéanlivosti alebo inych
povinnosti vyplyvajucich mu z &l. Xl a Prilohy €. 8 tejto Zmluvy.

14.3 Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie s podstatné,
predstavuji zavazné poruSenie zmiuvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februdra 2014
o vergjnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
ac) zakona ¢ 343/2015 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych

predpisov.

14.4 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejtc Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy Objednavatel Poskytovatela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je Objednavatel opravneny od tejto Zmiuvy odstupit.

14.5 Odstipenie od tejto Zmluvy je ucinné ditom doruéenia pisomného oznamenia o odstipeni
od tejto Zmluvy druhej Zmluvnej strane. Odstapenim sa zruduje tato Zmluva ex nunc
a Poskytovatel je povinny zastavit plnenie zmluvy do troch dni od oznamenia tejto
skuto&nosti Objednavatefom a je opravneny na zaklade zapisu o rozpracovanosti predmetu
zmluvy (potvrdenom cboma Zmluvnymi stranami osobami opravnenymi rokovat' vo veciach
zmiuvnych) vzniknuté naklady fakturovat. Vzniknuté preukazané a Objednavatefom uznané

naklady Objednavatel uhradi do 30 dni.
XV. ZAVERECNE USTANOVENIA

15.1  Zmluva nadoblda platnost diiom jej podpisania obidvomi Zmluvnymi stranami a ucinnost
dfiom nasledujucim po dni zveregjnenia tejto Zmiluvy v stlade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Obdiansky zakonnik v zneni neskorsich predpisov.

15.2 Nakolko spoloénost Slovenska elektrizaéna prenosova sustava, a. s., je povinnou osobou
v zmysle zékona & 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni (dalej
len ,zakon o slobodnom pristupe k informaciam”), Zmluvné strany st oboznémené s tym,
Zze Zmluva a daové doklady suvisiace so Zmiuvou budui zverejnené takym spdsobom, ktory
pre povinne zverejifiované zmiuvy, objednavky a faktiry uklada zakon o slobodnom pristupe
k informaciam vo svojom ust. § 5a a § 5b.

16.3 Prava apovinnosti Zmiuvnych siran, ktoré nie si upravené vtejto Zmluve, riadia
sa ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sivisiacich vieobecne
zavaznych pravnych predpisov platnych na izemi SR.
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15.4

16.5

15.6

15.7
15.8

15.9

15.10

15.11

Zmluvu je moZné menit alebo doplfiat’ len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmiuve.

Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmiuvnych stran
dostane po dve vyhotovenia.

Zoznam subdcdavatelov podfa Prilohy €. 3 tejtc Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého obsahom
bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi splfiat § 32 ods. 1. a 2.
a nesmuy existovat’ dévody na vyliéenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a ods. 8
zakona ¢&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni zakonov v zneni
neskorsich predpisov. Objednavatel si vyhradzuje pravo pisomne poZiadat' Poskytovatela
o nahradenie subdodavatefa, ktory ma sidlo v tretom State, s ktorym nema Slovenska
republika alebo Eurdpska unia uzavreti medzinarodni zmiuvu zaru€ujicu rovnaky a uginny
pristup k verejnému obstaravaniu v tomto tretom State pre hospodarske subjekty so sidlom
v Slovenskej republike. Objednavatel poziada Poskytovatela o nahradenie subdodavatela
vzdy, ak ma subdodavatel sidlo v tretom State, alebo ak ide o zakazku, o ktorych to ustanovi
vlada nariadenim (§ 41 ods. 2 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov).

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neléinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia”), nebude
tym dotknuté, ani obmedzena platnost, ucinnost a vykonatelnost’ ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazuju, Zze takto dotknuté ustanovenia tejto Zmluvy nahradia
novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o najvy$8ej moznej
miere zodpoveda duchu a ulelu upravy prav a povinnosti, obsiahnutych v zru$enom
ustanoveni.

Zmluvné strany vyhlasuju, ze tato Zmiuva nebola uzavreta vtiesni ani za néapadne
nevyhodnych podmienok a predstavuje prejav ich voble, ktory je urobeny slobodne, vazne,
urCite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucéelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze sG sposobilé
na uzatvorenie tejto Zmiuvy a jej pinenie je mozné, st oboznamené s jej obsahom a bez
vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripajaju svoje podpisy.

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spoloénosti
SEPS s nazvom ,Politika ochrany osobnych Udajov v spolo¢nosti Slovenska elektrizatna
prenosova sustava, a.s." zverejnenom na webovej stranke spolo¢nosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty o spractvani
osobnych udajov fyzickych oséb zo strany spolo¢nosti SEPS v zmysle Nariadenia
Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych tdajov a o vofnom pohybe takychto udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona &. 18/2018 Z. z.
o ochrane osobnych (dajov a 0 zmene a doplneni niektorych zakonov.

Neoddelitefnou sucastou tejto Zmiuvy je:

15.11.1 Priloha &. 1 -Specifikacia predmetu zmluvy

15.11.2 Priloha &. 2 -Kalkulacia ceny

15.11.3 Priloha &. 3 -Zoznam subdodavatelov

15.11.4 Priloha €. 4 -V8eobecné zmluvné podmienky zabezpefovania BOZP a OPP

15.11.5 Priloha &. 5 - Bezpe€nostné opatrenia na informaéni a kyberneticki bezpeénost

pre Dodavatelov/Poskytovatelov SEPS

15.11.6 Priloha ¢. 6 -Vymedzenie bezpeénostnych opatreni v oblasti informaénej a kybernetickej

bezpecénosti a spdsob ich plnenia

15.11.7 Priloha &. 7 -Zavazné poziadavky na zabezpedenie vzdialeného pristupu k prostriedkom a

technolégiam ICT, Slovenskej elektrizaénej prenosovej sustavy, a.s.
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15.11.8 Priloha €. 8 - Véeobecné podmienky zachovania mianlivosti

V Bratislavedfia ... .

Za Objednavatela:

tavrmesstangrvnarntsanar My

Ing. Martir?ﬁag&& —
predsedafradstavenstva

.....................................................

ijos Bikar, PhD.
eda predstavenstva

Zmluvg,,,Centr@nu HCI faza 2°

Peter Béred
konatel
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Kalkulacia ceny

Priloha €. 2

Merna Jegnotkovh ¥ Doldku
vor, & Nizov poloiy jednotka | Potet M3 |cena v EUR bez| CE08 22 poloZ
v EUR bez DPH
(M3) DPH
1. Dodéavka HW a SW vritane podpory vyrobcu 24x7 na obdobie 3 rokov {v zmysle zmluvy bod 4.1.1} 1480 820,00 €
Nod (server HCI riegenia) vratane rozsirenej podpory na
1.1. 3 roky (v zmysie prilohy & 1 zmiuvy) ks 4 352 080,00 € 1408 320,00€
Siefové prepinade, vratane SFP a kabela3|
s (v zmysle priichy & 1 zmiuvy) - 2 Gl S S
2, Indtalaénd a implementaéné prace {v zmysle zmluvy kel 1 450 000,00 € 450 000,00 €
bod 4.1.2)
Celkova cena v EUR bez DPH| 1 940 820,00 €

V cene st zahmuté vietky naklady spojené s dedanim plnenia. Poskytovatel si nebude uplatnfiovat’ Ziadne iné naklady.

Vs
Zm%a LCentralnu HCI faza 2*
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Priloha ¢. 4

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpeénost prace svojich zamesthancov, zamestnancov svoiich
subdodavatelov ako aj spolupdsobiacich fyzickych o0séb — podnikatefov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpegi pred zacatim jej plnenia
pre zodpovedného zastupcu poskytovatela

Meno a priezvisko: Marian Sarocky

Funkcia: business development manager
a technika poZiarnej ochrany poskytovatela

Meno a priezvisko: Ing. Vladimir Sebest

Cislo osveddenia: ABT-0057/17

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvysenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy apocas doby jej pinenia preberd na seba povinnosti
ustanovené legisiativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast
bezpecnosti a ochrany zdravia pri praci:

o Zakon ¢ 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a dopineni zakona &. 82/2005
Z. z. onelegdlnej praci a nelegalnom zamestnavani aozmene a doplneni
niektorych zakonov v zneni neskordich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmiuvy a podas doby jej plnenia, preukazatelne zabezpedi pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupbsobiacich fyzickych 0sdb ~ podnikatelov oboznamenie a odbornu spdsobilost
ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi
véetkych zucastnenych oséb. Pre vlastnych zamestnancov, zamestnancov svojich
subdodavatelov ako aj pre spolupdsobiace fyzickeé osoby — podnikatefov, zabezpedi Skolenie
oochrane pred poziarmi, ktori sa svedomim poskytovatela zdrZujd v objektoch
a priestoroch SEPS, hore uvedenym technikom poziarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupdsobiacich fyzickych osdb -podnikatefov (zvySenie poétu, vymena skupin a pod.)
preukazatelne vykonat cboznamenie a skolenie tychto osbb.

5. Poskytovatel v zmysle zmluvy apofas doby jej pinenia predloZzi na poziadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poziarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupésobiacich fyzickych oséb - podnikatefov.

6. Poskytovatel v zmysle zmluvy apofas doby jej pinenia zabezpeci pre  vSetky
spolupésobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky €. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poZiadavky
odbornej sposobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky
a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prislusnom prikaze , B ,.
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10.

11.

12.

13.

14.

15.

Zmluva,,

Priloha &. 4

Poskytovatef v zmysle zmluvy apocas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a sGvisiacich
slovenskych technickych noriem:

= Zéakon & 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov,

2 Vyhlagka MV SR &. 121/2002 Z. z. o pozZiarnej prevencii v zneni neskorsich predpisov,

Poskytovatef je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakona &. 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci
aozmene adoplneni niektorych zakonov v zneni neskorSich predpisov a Zakona
&. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zévazna
priemyselna havaria, poziar) poCas vykonu pracovnej ¢innosti pre objednavatela,
je poskytovatel povinny vykonat' ohlasenie tejto udalosti v zmyste Zakona ¢. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o0 zmene a doplneni niektorych zakonov v zneni
neskor§ich predpisov resp. Zakona ¢ 314/2001 Z. z. o ochrane pred poZiarmi v zneni
neskorSich predpisov a zabezpedit povinnosti vyplyvajluce z uvedenych zakonov. Vznik tejto
udalosti je poskytovatel povinny ihned ohlasit anasledne pisomne oznamit aj
objednavatelovi s ciefom zabezpecenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy a podas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi
vzmysle Nariadenie vlady SR & 395/2006 Z. z. o minimalnych poZiadavkach
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni

neskorsich predpisov.

Poskytovatel je povinny zabezpelit jednotné oblecenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatefov

a spolupdsobiacich fyzickych os6b - podnikatelov.

Poskytovatel je povinny reSpektovat zakaz faj¢enia, prinasat a pozivat na pracoviskach
a v priestoroch v pbsobnosti objednavatela akékolvek alkoholické napoje alebo omamne
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa uhradit zmluvna
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené zakazy ako gj
za spolupbsobiacich dodavatefov. Zaznam o pisomnom oboznameni vSetkych
zudastnenych oséb so zakazom fajéenia a pozivat na pracoviskach a v priestoroch
objednavatela akékolvek alkoholické napoje alebo omamné a psychotropné latky, musi
poskytovatel na poziadanie predlozit zodpovednému zastupcovi objednavatela.

Poskytovatel je povinny pisomne poziadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (&elu vjazdu vozidla. V objektoch objednavatela st vozidla
poskytovatefa a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znad&enie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu objednavaterla.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozneny
az po schvaleni Ziadosti na vstup v zmysle internej dokumentécii SEPS - RezZimové
opatrenia pre vstup a pobyt 0s8b v objektoch elektrickych stanic spoloCnosti, formular F0221
Povolenie na vstup a po predloZzeni dokladu o absolvovani oboznamenia sa s predpismi

BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zékazu parkovania na vyhradenych miestach je poskytovatel povinny
uhradit’ zmluvnt pokutu vo vy$ke 200,- € za kazdé vozidio parkujice na vyhradenom mieste
a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Graz, nebezpe¢na udalost,
zavaZna priemyselna havaria, poziar) uhradit $kody spbdsobené znemoznenim prijazdu
vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej sluZby.

V pripade nere$pektovania dopravného znadenia a povolenej rychlosti vozidiom
Poskytovatela alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatela, bude
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Priloha €. 4

s okamzZitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom zakaz
vjazdu pre uvedené motorové vozidlo do objektu objednavatefla.

16. Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach poskytovatela
spdsobené nerespektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidld hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Poskytovatel je povinny na pracovisku objednavatela dodrziavat vietky zmluvné podmienky
a predpisy bezpecénosti a ochrany zdravia pri préci a ochrany pred poziarmi pri pracach, ktoré
bude v zmysle zmluvy a potas doby jej plnenia vykonavat. Na skutognosti odporujuce
predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny
pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou poskytovatela je preukazatelne upozornit objednavatefa na rizika, vyplyvajice
z &innosti pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach av priestoroch

objednavatela vykonavat.

19. Zamestnanci poskytovatefa resp. jeho spolupdsobiaci dodavatelia sU povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS &istotu a poriadok pocas celej doby trvania a pinenia predmetu zmluvy.

20. Objednavatel, poskytovatel a jeho spolupdsobiaci dodavatelia st povinni na spolo€nom
pracovisku zabezpeéit koordinaciu &innosti avzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomodi,
na zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu 0s6b pritomnych
na pracovisku. Poskytovatel je povinny organizovat vSetky zmluvne dohodnuté pracovné
&innosti tak, aby svojou ¢innostou nenarusovai plynuly, bezpeény a véasny vykon ostatnych
pracovnych &innosti pritomnych osdb ako aj bezpecnost' prevadzkovanych zariadeni.

21. Poskytovatel v zmysle zmluvy a pofas doby jej plnenia je povinny dodrziavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
porusenia tychto predpisov zo strany zamestnancov poskytovatela resp.  jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov poskytovatefa.

22. Za nedodrZanie zmluvnych podmienok BOZP a OPP je poskytovatel povinny uhradit’
zmluvnu pokutu vo vyske 2000,- € V pripade, ak objednavatel zisti, 2e zamestnanci
poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spbsobom poru$uju zasady
bezpe&nosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezped&ovania BOZP a iné pisomne dohodnuté podmienky, mdze ulozit’ dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstipit' od zmluvy bez toho,
aby poskytovatefovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené Einnostou
poskytovatela. Ak bude na zaklade zisteného porugenia pravnych predpisov innostou
poskytovatela uloZena pokuta objednavatefovi, poskytovatel uhradi uloZenl pokutu v pinej

vyske.
Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika poskytovatefa poverenym
zamestnancom SEPS je neoddelitelnou suéastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha &. 5

Bezpecnostné opatrenia na informaénu a kyberneticki bezpecnost’
pre Dodavatefov/Zhotovitelov/Poskytovatelov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky. B
Cast’' 1.
Zakonné bezpeénostné opatrenia

podfa § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych

zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpeénosti) v spojeni

s § 8 vyhlasky Narodného bezpeénostneho tradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah

bezpeénostnych opatreni, obsah a $truktira bezpecnostnej dokumentécie a rozsah véeobecnych
bezpecénostnych opatreni

(dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je GUprava podmienok a spdsobu zabezpecenia plnenia bezpecénostnych
opatreni a notifikacnych povinnosti podfa Zakona o kybernetickej bezpecnosti, Vyhlasky NBU
a ostatnych v$eobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpe&nosti s ciefom
zabezpedit kybernetickli bezpecnost sieti a informaénych systémov spolocnosti SEPS pocas celej
doby trvania zmluvného vztahu zaloZzeného Zmluvou.

Pojmy pouzité vtejto Prilohe maji vyznam vymedzeny Zakonom o kybernetickej bezpednosti.
Na tgely tejto Prilohy je spoloénost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvna
strana je Dodavatefom/Zhotovitefom/Poskytovatelom.

Vseobecné ustanovenia

1.  Dodavatel/Zhotovitel/Poskytovatel sa zavazuje prijimat’ a dodrZiavat bezpecnostné opatrenia
na useku kybernetickej bezpecnosti za Uéelom zabezpedenia kybernetickej bezpetnosti sieti
a informaénych systémov spoloénosti SEPS na €o najvy$3ej moZnej Urovni; Specifikacia
a rozsah bezpeénostnych opatreni, ktoré sa Dodavatel/Zhotovitel/Poskytovatel zavéazuje prijat
a dodrziavat' po cely ¢as trvania zmluvného vztahu zalozeného Zmluvou je vymedzeny v Casti

2. tejto Prilohy.

2. Konkrétny rozsah cinnosti Dodavatela/Zhotovitefa/Poskytovatela vyplyva zo Zmluvy a jej
prifoh.

3. Dodavatel/Zhotovitel/Poskytovatel vyhlasuje, ze sa oboznamil s bezpecnostnou politikou
spolo&nosti SEPS, zverejnenou na webovom sidle spoloCnosti SEPS, vyjadruje s fiou suhlas
a zavazuje sa ju dosledne dodrziavat; so zmenou/dopinenim bezpeénostnej politiky
spolocnosti SEPS je Dodavatel/Zhotovitel/Poskytovatel povinny sa bezodkladne oboznamit
a désledne ju dodrZiavat.

4,  Dodavatel/Zhotovitel/Poskytovatel sa zavazuje chranit’ vietky informacie, ktoré mu boli, alebo
budui zo strany spolo¢nosti SEPS poskytnuté, alebo spristupnené a to najmé, avsak nie len
pred nahodnym alebo nezakonnym zni¢enim, stratou, zmenou, neopravnenym poskytnutim,
alebo spristupnenim. Povinnost dodrzat micanlivost sa v zmluvnom vztahu zabezpeduje
v samostatnej prilohe uzatvaranej zmluvy. V pripade objednavky alebo inych predzmiuvnych
vztahov sa podpisuje osobitny dokument ,Dohoda o mi€anlivosti®.

5. Dodavatel/Zhotovitel/Poskytovatel je opravneny poverit' pinenim predmetu Zmluvy s dopadom
na kybernetickl bezpeénost vyluéne odborne spdsobilé osoby viazane povinnostou
midanlivosti a v stlade s principom need-to-know; zoznam pracovnych roli a oséb s pristupom
k informaciam a Udajom spoloénosti SEPS je uvedeny v Casti 3. tejto Prilohy; O zmene
v personainom obsadeni je Dodavatel/Zhotovitel/Poskytovatel povinny spoloCnost SEPS
bezodkladne pisomne informovat.

6. Rozsah, spdsob a mozZnosti vykonavania kontrolnych ¢innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontroinych Sinnosti a auditu v Zmluve upraveny

inak.
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Priloha €. 5

a. Spolotnost SEPS je opravnena po predchadzajucom pisomnom oznameni
adresovanom Dodavatelovi/Zhotovitelovi/Poskytovatelovi vykonat
u Dodavatelfa/Zhotovitela/Poskytovatefa audit za u0felom preverenia u€innosti
Dodavatelom/Zhotovitelom/Poskytovatelom prijatych bezpeénostnych opatreni a
plnenia pozZiadaviek a povinnosti v oblasti kybernetickej bezpegnosti. Spolo¢nost SEPS
je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b.  Dodavatel/Zhotovitel/Poskytovatel je povinny umoznit vykonanie auditu a spoloénosti
SEPS poskytnit vietku suéinnost potrebnu k riadnemu vykonaniu auditu a to najma,
avSak nie len informacie, vysvetlenia, dokumenty a pristupy za Ucelom preukdzania
uéinnosti prijatych bezpecnostnych opatreni a splnenia poziadaviek a povinnosti
v oblasti kybernetickej bezpeénosti; Dodavatel/Zhotovitel/Poskytovatel je povinny
zabezpecit pritomnost’ svojich zamestnancov a inych osdb poverenych plnenim
povinnosti v oblasti kybernetickej bezpeénosti.

c. Spoloénost SEPS predlozi Dodavatelovi/Zhotovitefovi/Poskytovatelovi zavereén
spravu o vysledkoch auditu spolu s opatreniami na népravu zistenych nedostatkov
a s lehotami na ich odstranenie. V pripade, ak Dodavatel/Zhotovitel/Poskytovatel
zistené nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumoZni,
spolo¢nost SEPS je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo
spolo¢nosti SEPS na nadhradu $kody spdsobenej poruSenim povinnosti
Dodavatela/Zhotovitefa/Poskytovatela na UOseku kybernetickej bezpeénosti a/alebo
neprijatim opatreni na napravu.

7 Podmienky a moznosti zapojenia d'al$ieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmiuve uvedené inak, Dodavatel/Zhotovitel/Poskytovatel nie je opravneny
zapojit dalsieho dodavatela Uplne alebo &iastoéne zabezpedujuceho pinenie predmetu
Zmluvy bez pisomného sUhlasu spoloénosti SEPS;

b. Ak Dodavatel/Zhotovitel/Poskytovatel zapoji dalSiecho dodavatefa, dalSiemu
dodavatelovi je v zmluve alebo v inom pravnom ukone povinny uloZit rovnaké povinnosti
tykajlice sa pInenia predmetu Zmluvy s dopadom na kyberneticki bezpenost ako su
ustanovené pre Dodavatela/Zhotovitela/Poskytovatela aje povinny zaviazat ho
v rovnakom rozsahu povinnostou zachovavat miéanlivost; ustanovenia tejto Prilohy
o vykonavani kontrolnej Cinnosti a auditu platia pre daldich dodavatelov primerane.

c. Zapojenim dalsicho dodavatela nie je dotknuta zodpovednost
Dodavatela/Zhotovitela/Poskytovatefa za riadne plnenie predmetu Zmiuvy, ako ani
zodpovednost za plnenie povinnosti v oblasti kybernetickej bezpecnosti.

8. Informaéna povinnost Dodavatela/Zhotovitela/Poskytovatefa apostup pri rieSeni
kybernetickych bezpe€nostnych incidentov

a. Dodéavatel/Zhotovitel/Poskytovatel sa zavazuje spolo¢nost SEPS informovat o vSetkych
skuto&nostiach, ktoré moézu mat vplyv na pinenie predmetu Zmluvy s dérazom
na zabezpetenie kybernetickej bezpedénosti. Informacie je
Dodavatel/Zhotovitel/Poskytovatel povinny adresovat kontaktnym osobam spoloénosti
SEPS uvedenym v éasti 3. tejto Pritohy.

b. Dodavatel/Zhotovitel/Poskytovatel sa zavézuje spoloénost SEPS bezodkladne
informovat’ o kazdom kybernetickom bezpecnostnom incidente, o jeho hrozbe, ako
aj o vietkych skutoénostiach majucich vplyv na 2zabezpelovanie kybernetickej
bezpeénosti o ktorych sa dozvedel a zaroven po dohode so spolocnostou SEPS vykonat
vetky neodkladné opatrenia, ktorych ucelom je zabranit' rozSirovaniu kybernetického
bezpetnostného incidentu a jeho nasledkov.

¢. Oznamenie o kybernetickom bezpeénostnom incidente (dalej len ,Oznamenie*) musi
obsahovat predov$etkym:

i. opis povahy kybernetického bezpecnosiného incidentu a sluzby, ktora je
kybernetickym bezpecnostnym incidentom zasiahnuta vratane poctu pouzivatefov
zakladnej sluzby zasiahnutych kybemetickym bezpecnostnym incidentom;
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ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpedénostného incidentu;

ii. opis pravdepodobnych nasiedkov a vplyvu kybernetického bezpecnostného
incidentu na poskytovanu sluzbu vratane stupfia narusenia fungovania zakladne;
sluzby;

iv. opis opatreni prijatych alebo navrhovanych
Dodavateflom/Zhotovitelom/Poskytovatefom s ciefom napravit porusenie
kybernetickej bezpeénosti a podla potreby, opatreni na zmiemenie potencialnych
nepriaznivych dbésledkov kybernetického bezpecnostného incidentu vratane
preventivnych opatreni.

Oznamenie je Dodavatel/Zhotovitel/Poskytovatel povinny adresovat kontaktnym
osobam spolocnosti SEPS uvedenym v ¢asti 3. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpeénostného incidentu nepominuli jeho
ucinky, Dodavatel/Zhotovitel/Poskytovatel je povinny odoslat spoiocnosti SEPS neuplné
oznamenie, vktorom tuto skutoénost uvedie; neuplné oznamenie je
Dodavatel/Zhotovitel/Poskytovatel povinny bezodkladne po obnoveni riadnej prevadzky
siete a informaéného systému doplnit.

e. Zmluvné strany su povinné v o najkratSom moznom ¢ase dohodndt’ postup za ucelom
odstranenia kybernetického bezpeénostného incidentu a jeho nasledkov, ako aj potrebu

prijatia preventivnych opatreni.

f. Dodavatel/Zhotovitel/Poskytovatel je povinny v éase kybernetického bezpeténostného
incidentu zabezpelitf dékaz alebo ddkazny prostriedok tak, aby mohol byt pouity

v trestnom konani.

g. Dodavatel/Zhotovitel/Poskytovatel sa zavézuje zdokumentovat kaZdy kyberneticky
bezpeénostny incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu.
Dokumentaciu o kybernetickom bezpeénostnom incidente je
Dodavatel/Zhotovitel/Poskytovatel povinny uchovavat ana vyZiadanie poskytnit
spoloénosti SEPS.

9. Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon Cinnosti v zmysle tejto
Prilohy je zahrnutéa v odplate dohodnutej v Zmluve a Dodavatel/Zhotovitel/Poskytovatel nema
narok na nahradu akychkofvek nakladov alebo vydavkov tykajicich sa alebo suvisiacich
s pinenim povinnosti a vykonom &innosti v zmysile tejto Prilohy.

10. Sankény mechanizmus pri porueni Zmluvy

a. Spoloénost SEPS ma narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Dodavatela/Zhotovitela/Poskytovatefa stanovenej v tejto
Prilohe, v Zakone o kybernetickej bezpecnosti, alebo vo viecbecne zavaznom pravnom
predpise v oblasti kybernetickej bezpecnosti a v pripade poruSenia povinnosti, ktoré
podla povahy porusenej povinnosti nemozno dodatoCne napravit alebo zvratit, ma
spoloénost’ SEPS narok na zmluvnu pokutu vo vydke 5.000 EUR za kaZdy jednotlivy
pripad porugenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie
je dotknuty narok spoloénosti SEPS na nahradu celej spésobenej Skody.

b. Spolo¢nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budi uloZené
Narodnym bezpeénostnym dradom alebo inym prisluSnym organom verejnej spravy,
ak sankcia bude spolotnosti SEPS uloZzena zdbvodu porusenia povinnosti
Dodéavatela/Zhotovitela/Poskytovatela na Useku kybernetickej bezpeénosti. Nahradou
podla predchadzajucej vety nie je dotknuté pravo spolocnosti SEPS na nahradu celej
Skody sposobenej porusenim povinnosti Dodavatela/Zhotovitela/Poskytovatela,
pre ktori bola spolognosti SEPS sankcia uloZzena, ako ani na narok na zmiuvnu pokutu.

11. Podmienky a spdsob ukonéenia Zmluvy

a. Vpripade, ak Dodavatel/Zhotovitel/Poskytovatel porusi ktorikofvek z povinnosti
vymedzenych v tejto Prilohe, v Zakone o kybernetickej bezpecnosti alebo vo vEeobecne
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zavidznom pravnom predpise v oblasti kybernetickej bezpectnosti, spoloénost SEPS je
opravnend odstlpit od Zmluvy z dévodu podstatného poruSenia Zmluvy. Ak nie je
v Zmiuve uvedené inak, pisomné odstlpenie od Zmluvy nadobuda u€innost’ diiom jeho
dorudenia druhej Zmluvnej strane s U€inkami odo diia jeho dorucenia (ex nunc). Ak nie
je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka naroku na nahradu celej
sposobenej Skody, ako ani naroku na zmluvnt pokutu, ktory vznikol v désledku
porugenia povinnosti.

b. Zanikom zmluvného vztahu zaloZzeného Zmiuvou nie je dotknutd povinnost
Dodavatela/Zhotovitela/Poskytovatela zachovavat mianiivost’.

12. Po ukonéeni zmluvného vztahu zaloZzeného Zmiuvou je Dodavatel/Zhotovitel/Poskytovatel
povinny v sllade s usmernenim spolo&nosti SEPS

a. vratit, previest alebo zni¢it' vietky podklady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup a na poziadanie spoloénosti SEPS je povinny vykonanie

prijatych opatreni preukazat),

b.  udelit, poskytnut, previest alebo spoloénosti SEPS postupit' véetky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakiadnej
sluZby; tato povinnost ostava v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

c. predlozit spolo¢nosti SEPS sumarizaciu vsetkych podkladov a vsetkych informacii
zachytenych na akomkolvek druhu nosica, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi z tejto Prilohy, zo Zakona o kybernetickej bezpecnosti
alebo zo vieobecne zdvazného pravneho predpisu v oblasti kybernetickej bezpecnosti
a ktoré sa tykaju spoloénosti SEPS.
Cast’ 2.
Rozsah bezpecnostnych opatreni
1.  Dodavatel/Zhotovitel/Poskytovatel sa zavazuje prijat, aktualizovat a po cely Cas trvania
zmluvného vztahu zaloZzeného Zmluvou dodrZiavat bezpeénostné opatrenia v oblasti
informaénej a kybernetickej bezpetnosti s cielom zabezpetit kybernetickd bezpeZnost polas
celého Zivotného cyklu sieti a informacnych systémov spoloénosti SEPS.

2. Dodavatel/Zhotovitef/Poskytovatel sa zavazuje zaviest opatrenia v oblasti informacnej a
kybernetickej bezpeénosti v stlade so Zakonom o kybernetickej bezpelnosti &. 69/2022 Z.z,,
Vyhlaskou NBU & 362/2018 Z.z. a ostatnymi vSecbecne zaviznymi pravnymi predpismi
v oblasti kybernetickej bezpetnosti s ciefom predchadzat kybernetickym bezpecnostnym
incidentom a minimalizovat' vplyv kybernetickych bezpeénostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby spoloénostou SEPS.

3. Vzhladom na to, 2e spolo¢nost SEPS zaviedla a implementovala certifikacny $tandard 1SO
27001, kiora S$pecifikuje poZiadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskimanie a zlepSovanie systému manazZérstva informacnej bezpecnosti,
Zmluvné strany sa dohodli, 2e norma ISONIEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny Standard v oblasti informaénej bezpeénosti, ktory je
Dodavatel/Zhotovitel/Poskytovatel povinny zaviest a implementovat.

4. Dodavatel/Zhotovitel/Poskytovatel sa zavdzuje dodrziavat nizSie uvedené opatrenia
informacnej a kybernetickej bezpeénosti.

Organizacia informacnej a kybernetickej bezpecnosti v SEPS

Garant zmiuvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie
zmiuvy s Dodavatefom/Zhotovitelom/Poskytovatelom a je povereny rokovat'
s Dodavatelom/Zhotovitelom/Poskytovatefom o zmluvnych podmienkach. Koordinuje aj osoby
opravnené rokovat o veciach technickych. Je zodpovedny zacely Zivotny cyklus zmluvy
s Dodavatelom/Zhotovitelom/Poskytovatefom ~ priprava, finalizacia, podpis, monitoring,
vyhodnotenie a ukonéenie zmluvného vztahu.

Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za zivotny cyklus prideleného aktiva.

Zmluva ,Centralnu HCI faza 2° strana 4 z 10



Priloha ¢. 5

Je zodpovedny za $pecifikdciu technickych a procesno-aplikacnych poziadaviek spoloénosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpeénostnymi poziadavkami.

Manazér kybernetickej bezpecnosti: je najvy38i predstavitel informacnej a kybernetickej
bezpetnosti v SEPS (pre oblast ISMS podla normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Napli &innosti MKB stanovuje zakon 69/2018 avyhlaska NBU 362/2018. Vo vztahu
k Dodavatefom/Zhotovitelom/Poskytovatefom musi zhodnotit' rizika spojené so zmluvnymi
partnermi voci objednavatefovi a v pripade potreby navrhnut primerané technické, organizaéné
alebo personaine opatrenia na znizenie identifikovanych rizik na akceptovatelni uroven.
Z uvedenych dévodov je MKB opravneny vykonat u Dodavatela/Zhotovitela/Poskytovatela
bezpecnostny audit v rozsahu definovanom medzinarodnym standardom 1SO 27001. MKB musi
Gzko spolupracovat s Manazérom bezpeénosti Dodavatela/Zhotovitefa/Poskytovatela na udrZiavani
primeranej odozvy na bezpe&nostné incidenty/vysledky auditov a poskytndt aktualizacie
akychkolvek prebiehajucich zmien bezpeénostnych postupov a politik objednavatefa.

Manazér informaénych rizik (MIR): je rola, ktora je zodpovedna za proces riadenia informaénych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, ohodnotenie
a osetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaiju
Dodavatelov/Zhotovitelov/Poskytovatelov.

Manazér bezpecnosti IT/IOT (MBITOT): je rola, kitord je zodpovednd za vykonavanie
a dodrziavanie bezpe&nostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Dodavatefa/Zhotovitefa/Poskytovatefa:

Manazér Dodavatela/Zhotovitela/Poskytovatela je osoba Dodavatela/Zhotovitela/Poskytovatela
definovana v zmluve ako osoba opravnena rokovat vo veciach technickych, v anglickych
pomenovaniach je rola znama ako ,Delivery manager’. Zodpovednostou manazéra
Dodavatela/Zhotovitela/Poskytovatela je organizovanie a koordinovanie technickej a technologickej
casti dodavky/dodavok a aj informovanie objednavatefa za SEPS o akychkolvek subdodavkach
resp. outsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primeranej bezpeénostnej
urovne a dohdd aj u subdodavateiov.

Manazér bezpeénosti Dodavatefa/Zhotovitefa/Poskytovatela:

Manazér bezpeénosti Dodavatela/Zhotovitela/Poskytovatela zodpoveda za dodrZiavanie
bezpeénostnych pravidiel a politik objednavatela. Manazér bezpeénosti
Dodavatela/Zhotovitela/Poskytovatela spoiupracuje pri bezpecnostnych auditoch vykonanych MKB
alebo nim poverenym externym subjektom u Dodavatefa/Zhotovitela/Poskytovatefa a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personainych
opatreni za Gcelom znizenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpe&nosti
Dodavatela/Zhotovitela/Poskytovatefa je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik
slvisiacich s dodavanymi pracami, sluZzbami alebo tovarmi s potencidlnym dopadom
na objednavatela. ManaZéra bezpecnosti Dodavatela/Zhotovitefa/Poskytovatela uréi manazér
Dodavatela/Zhotovitela/Poskytovatela. V pripade, Ze Dodavatel/Zhotovitel/Poskytovatel nema
vytvorenll funkciu manazéra bezpeénosti Dodavatela/Zhotovitela/Poskytovatefa, tito rolu/funkciu
prevezme manazér Dodavatela/Zhotovitela/Poskytovatela sam.

1 Vseobecné bezpecénostné poziadavky a pravidla pre
DodavatefoviZhotovitefov/Poskytovatefov

1.1 Preskiimanie procesov informaénej a kybernetickej bezpeénosti
u Dodavatefa/Zhotovitefa/Poskytovatefa

1.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom $§tandardom ISO 27001 u Dodavatela/Zhotovitela/Poskytovatefa tovaru,
sluzieb alebo prac so zameranim na predmet zmluvy. Objednavatel mdze vykonanim
bezpectnostného auditu poverit’ aj externy subjekt. Dodavatel/Zhotovitel/Poskytovatel musi
poskytnut primerana suéinnost' pri bezpeénostnych auditoch. Objednavatefl je povinny
pisomne informovat Dodavatela/Zhotovitela/Poskytovatefa o planovanom audite najmene;
15 pracovnych dni pred zadatim auditu.

1.1.2 Manazér bezpectnosti Dodavatefa/Zhotovitela/Poskytovatela musi preskiimat spoiu s MKB
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(prip. MIR) vSetky rizika identifikovane prostrednictvom preverenia infrastruktiry a auditov.

Dodavatel/Zhotovitel/Poskytovatel musi byt pripraveny na poZiadanie poskytnit' potrebni
technickd, prevadzkovl alebo bezpeénostni dokumentaciu savisiacu s dodavanymi
tovarmi, sluzbami alebo pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

Okrem auditov  zmluvnych  dohod/zavdzkov vo vztahu k SEPS, musi
Dodavatel/Zhotovitel/Poskytovatel vyhoviet ziadosti objednavatela ako aj zabezpedit
stiéinnost' pri vykonani jednej komplexnej bezpedénostnej previerky/auditu za rok, vratane,
ale bez obmedzenia na preskimanie politik, procesov, postupov, dokumentacie a opatreni
tykajuacich sa organizaénej, fyzickej, persondinej a technologickej bezpecnosti v silade
s ISO/IEC 27001: 2022 a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatel oznami Dodavatelovi/Zhotovitefovi/Poskytovatelovi

pisomne min. 30 kalendarnych dni pred zagatim auditu.

Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj
externého $pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostatocne;
urovni znalosti konkrétneho systému, resp. aplikagného vybavenia.

Organiza¢na bezpecnost’ — organizacné opatrenia

Inventar, vlastnictvo a klasifikacia aktiv

Dodavatel/Zhotovitel/Poskytovatel musi mat’ formalizovany a zavedeny proces riadenia
aktiv, minimalne v rozsahu:

Inventar Gdajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahfhat:

nazov, umiestnenie, uchovavanie a klasifikaény stupen Gdajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. g
pristupoveé udaje, konfiguraéné Udaje systémov atd’.

Inventar ICT aktiv: zmiuvni partneri musia udrZiavat inventar ICT aktiv pouzivanych pri
pineni predmetu zmluvy vo&i SEPS.

ICT aktiva a ich prislusenstvo musi mat evidenéné stitky alebo zaznamenané sériové
gisla.

Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouZivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouZivané pri plneni
predmetu zmluvy voéi SEPS v aktualnom stave.

Ukladanie a narabanie s idajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat
minimalne poZiadavky splfiajlce nasledovné odporiéania:

Informacie v SEPS sa klasifikuja.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmieneéne
nutné, aby Dodavatel/Zhotovitel/Poskytovatel podpisal so SEPS dohodu o miganlivosti.
Povinnost uzatvorit dohodu o micanlivosti sa vztahuje aj

na Dodavatelov/Zhotovitelov/Poskytovatefov, ktorym je vystavena objednavka
na poskytovany tovar alebo sluzby;

Neverejné informéacie (interné, chranené a prisne chranené) musia byt' uloZené zamknuté,
chréanené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlag
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana

bez dozoru.
Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.
NesmU sa robit kopie citlivych, chranenych alebo prisne chranenych informacii bez
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povolenia vliastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatefom/Zhotovitelom/Poskytovatelom
za Uéelom plnenia predmetu zmluvy, nesmu byt ukladané alebo replikované u pripadnych
subdodavatelov bez sihlasu objednavatela; sthlas musi dat' objednavatel este pred
prenosom Udajov subdodavatelovi alebo ktorejkolvek daldej entite mimo objednavatefa a
Dodavatela/Zhotovitela/Poskytovatela. Manazér Dodavatela/Zhotovitela/Poskytovateia
musi udrziavat zoznam subdodavatelov, ktori dostavaju udaje, ucel prenosu udajov,
metodu prenosu a Sifrovania/ochrany alebo protokol, Zze udaje su prenesené a schvalovatel
za SEPS (gestor informacného systému za SEPS alebo MKB za SEPS), ktori autorizovali

prenos s tymito opatreniami.

Dodavatel/Zhotovitel/Poskytovatel a vSetci jeho zamestnanci podielajuci sa na plneni
predmetu zmluvy st povinni zachovavat micanlivost o vSetkych skutocnostiach, s ktorymi
sa oboznamili podas vykonu prac, sluzieb alebo dodavke tovarov v zmysie predmetu
zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

1.2.5.10 Dodavatel/Zhotovitel/Poskytovatel je opravneny poskytovat' zmluvou dohodnuté &innosti

ten prostrednictvom zamestnancov, ktori boli odsihlaseni objednavatelom.

1,2.5.11 Pri ukonceni alebo vypovedani zmiuvného vztahu musia zmluvni parineri poskytnift

objednavateflovi képie vSetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
véetky zaloZné a archivne média obsahujluce informacie SEPS.

1.2.5.12 Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty

proces zni¢enia udajov kvéli odstraneniu véetkych informacii SEPS zo systéemov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj Udaje v tlacenej forme.

1.2.5.13 VSetky ostatné spdsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022

1.2.6
1.2.6.1

1.26.2

1.2.6.3

1.2.7

1.2.71
1272

1.27.3

1.3
1.3.1

1.3.2

Klasifikacia informacii v SEPS.

Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatefom dodrziavat
nasledovné odpori&ania:

Elektronickd komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri
prenose elektronickou postou vo forme priloh Sifrované, chranené sifrované byt nemusia,
ale je mozné vymiefiat' ich len medzi opravnenymi osobami.

Dorucovanie tlaéenych zasielok: Posielat citlivé tladené informacie SEPS prostrednictvom
kuriéra alebo doporuéenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatelfské/Zhotovitefské/Poskytovatefské Notebooky/PC pripajané
do infrastruktiry SEPS

Zmluvni partneri musia mat' definovanu politiku pre primerané pouZitie ICT aktiv.

Zmluvni partneri musia udrziavat bezpecnost poditacdovinotebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antiviroveho programu.
Pre véetky notebocky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmiuvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

Personalna bezpeénost’ — personalne opatrenia

Dodavatel/Zhotovitel/Poskytovatel musi mat zavedené procesy a Specifické ustanovenia, pre
zabezpecenie primeranej previerky personalneho pozadia pracovnikov, ktori st nasadzovani
na plnenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované
u Dodavatela/Zhotovitelfa/Poskytovatefa, kitory zabezpeluje dodavku tovarov, prac alebo
sluZieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

Manazér Dodavatela/Zhotovitefa/Poskytovatela musi zabezpedit primerané monitorovanie
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pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpecované pinenie predmetu
zmluvy vo vztahu k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni
v8etci zamestnanci Dodavatela/Zhotovitela, ktori sa podiefaju na pineni predmetu zmluvy.
Manazér Dodavatela/Zhotovitefa/Poskytovatela musi mat definovany formalny proces
pre odozvu na porusenie bezpeénostnych politik a predpisov.

1.4 Fyzicka bezpeénost’ — opatrenia fyzickej bezpe€nosti
1.4.1 Vo vsetkych aredloch a objektoch SEPS je zakazané vyhotovovat' fotografické a video

zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poZiadaviek fyzickej bezpecnosti, ktoré s vo viastnictve SEPS

1.4.2 FyzickG ochranu na niektorych objektoch SEPS zabezpeluje stkromna bezpeénostna
sluzba, ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a
nepovolanym osobam do objektov a aredlov SEPS

1.4.3 Je zakézané neautorizované vynasanie majetku SEPS

1.4.4 Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpedia
nadvazné ¢innosti v suvislosti s fyzickou bezpe&nostou.

1.4.5 Vsetky navstevy v SEPS s evidované straznou sluzbou a navstevy st sprevadzané
zamestnancom SEPS.

1.5 Riadenie prevadzky — technologické opatrenia
1.5.1 Kontinuita ¢innosti

1.5.1.1 Manazér bezpeénosti Dodavatela/Zhotovitela/Poskytovatela zodpoveda za aktualnost
a funkénost planov obnovy <&innosti suvisiacich s plnenim predmetu zmluvy vodi
objednavatelovi tak, aby dodavka sluZieb, prac alebo tovarov vyplyvajlicich z predmetu
zmluvy neboli ohrozené ani v pripadoch neogakavanych alebo havarijnych situacii. Manazeér
bezpeénosti Dodavatela/Zhotovitefa/Poskytovatela informuje o existencii a kvalite kontinuity
planov Dodavatela/Zhotovitela/Poskytovatelfa manaZéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpecit pripravu,
udrziavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost’ vSetkych
kritickych sluZieb vo vztahu k objednavatelovi v pripade nudze alebo katastrofy a splfiaju
podmienky minimalnej poZadovanej Grovne sluzieb.

1.5.1.3 Akykolvek stav ntdze, havarie alebo inej neo¢akavanej situacie, ktora ma (méze mat) za
nasledok prerusenie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat' vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpecnosti Dodavatefa/Zhotovitela/Poskytovatela musi udrZiavat’ a aktualizovat
plan odozvy na bezpeénostné incidenty.

1.5.2.2 Manazér bezpetnosti Dodavatela/Zhotovitela/Poskytovatefa musi SEPS MKB bezodkladne
informovat o bezpecnostnych incidentoch, ktoré Dodavatel/Zhotovitel/Poskytovatel zisti pri
plneni predmetu zmluvy (jednd sa najmé o incidenty charakteru neautorizovany pristup,
naru$enie dévernosti alebo dostupnosti citlivych udajov, identifikovany Skodlivy kdd).

1.5.2.3 Pokial z predmetu zmluvy pre Dodavatefa/Zhotovitela/Poskytovatela vyplyva povinnost
zabezpecovat primerana Uroven dévernosti a/alebo dostupnosti systému alebo udajov
v systéme, v oznameni o incidente musia byt popisané navrhované opatrenia ako aj navrh
planu buducich Cinnosti na prevenciu pred podobnymi incidentmi v budicnosti. Manazér
bezpetnosti Dodavatela/Zhotovitela/Poskytovatela a SEPS MKB musia v ¢o najkratSom
moznom &ase dohodnut’ postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia
bezpeénostného incidentu a spdsob realizacie planu buducich €innosti.

1.5.3 Sdlad s predpismi

Ak je ktorékolvek ustanovenie tejto politky v  konflikte s  politikami
Dodavatela/Zhotovitela/Poskytovatela, tento problém musi byt prediozeny SEPS MKB
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a garantovi zmluvy v SEPS na preskumanie a vyrieSenie este pred podpisom zmluvy.
1.6 Dopliujace informacie

Dalsie bezpe&nostné poZiadavky, najmé §pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietfovej konektivite mozu byt Specifikované vlastnikom informacéného systému v SEPS

Dodavatel/Zhotovitel/Poskytovatel je povinny spoloénost SEPS bezodkladne pisomne informovat
o kazdej zmene Specifikacie afalebo rozsahu bezpeénostnych opatreni s dopadom na kybernetick(
bezpecnost spolo&nosti SEPS. V pripade pochybnosti plati, Ze zmena bezpetnostnych opatreni ma
dopad na kybernetick( bezpeénost spolo&nosti SEPS.

Prijaté bezpeénostné opatrenia je Dodavatel/Zhotovitel/Poskytovatel povinny zdokumentovat
v bezpetnostne] dokumentacii vypracovanej v stlade so Zakonom o kybernetickej bezpeénosti
a Vyhladkou NBU: bezpe&nostnu dokumentaciu je Dodavatel/Zhotovitel/Poskytovatel povinny
priebezne aktualizovat a o kazdej zmene bezpeénostnej dokumentacie je povinny spoilo&nost' SEPS

bezodkladne pisomne informovat’.
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Cast’ 3.
Zoznam pracovnych roli/pozicii a zamestnancov
Dodavatela/Zhotovitefa/Poskytovatefa s pristupom k informaciam a Gidajom
spolo¢nosti SEPS a dorucovanie informacii druhej strane

—

Meno Pracovna rola/ E-mail Tel. éislo
a priezvisko pozicia [

;eter Michalek Solution Architekt
| Marian Sarocky BDM

Michal Kovacé Security Specialist
Martin Gubov Security Solution Architekt ) L

Kontaktné osoby a dorucovanie

1. Spolo¢nost SEPS urCuje nasledovni kontaktni osobu pre  komunikaciu
s Dodavatelom/Zhotovitelom/Poskytovatefom na voblasti informaénej a kybernetickej
bezpeénosti:

Meno, priezvisko:  Ing. Varinsky Franti§ek Funkcia: vedici  odboru  informacnej
a kybernetickej bezpeénosti
Telefénne &islo:

2.  Dodavatel/Zhotovitel/Poskytovatelom uruje nasledovnu kontaktn osobu pre komunikaciu
so spoloénostou SEPS v oblasti informaénej a kybernetickej bezpeénosti:

Meno, priezvisko:
Telefénne d&islo:

3.  Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene
Gdajov kontaktnych osdb, pricom uvedena zmena nepodliecha predchadzajlicemu suhlasu
druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, vSetky oznamenia, hlasenia, pokyny, zZiadosti, vyzvy a iné

Ukony v suvislosti s plnenim povinnosti na Useku kybernetickej bezpec€nosti (dalej len
,Pisomnosti“) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju

za dorucené za nasledovnych podmienok:

a) v pripade osobného dorufovania odovzdanim Pisomnosti kontakinej osobe prislusnej
Zmluvnej strany a podpisom takej osoby na dorucenke alalebo képii doruovanej

Pisomnosti,

b) v pripade doruCovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného doruCovatela — kuriéra) doru€enim na adresu Zmluvnej strany a v pripade
doporucenej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za
tito Zmluvnu stranu a podpisom takej osoby na doruéenke, alebo odmietnutim prevzatia
Pisomnosti, najneskdr v8ak preukazatelnym diom vratenia nedoruéenej Pisomnosti
spat Zmluvnej strane, ktora zasielku odosielala, i ked' sa druha Zmluvna strana o obsahu
Pisomnosti nedozvedela,

c) pri dorucovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu na
spravnu e-mailovl adresu kontaktnej osoby, sa Pisomnost povaZuje za dorucenu
okamihom preukazatelného dorugenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Ucinnosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zdsadné zmeny, sa povazuji za doruéené len ak boli doruéené spésobom podia

bodu 4 pism. a) a b).
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Priloha &.7

Zavazné poziadavky na zabezpedenie vzdialeného pristupu
k ICT prostriedkom a technolégiam SEPS

1. Napriek pripadnému rozdielnemu oznadéeniu zmluvnych stran podfa Zmluvy tieto Zavazné
poziadavky na zabezpecenie vzdialeného pristupu k ICT prostriedkom a technoldgiam SEPS
(dalej len ,PoZiadavky“) zodpovedaju stavu, Ze Slovenska elektrizatna prenosova sdstava, a.s.
(dalej len ,SEPS“} ma postavenie a oznacenie Objednavatelfa a druhd zmiuvna strana ma

postavenie a oznaéenie Poskytovatefa.

2. Tieto PozZiadavky tvoria neoddelitefni suéast zmluvného vztahu a spolotnost SEPS ich
vyzaduje ako prilohu samotnej Zmiuvy s ohladom na skutonost, Ze:

a) SEPS poskytne Poskytovatefovi vzdialeny pristup k ICT prostriedkom a technologiam
SEPS, formou stanovenou SEPS (Microsoft 0365 aplikacie, publikované aplikacie Citrix /
PAM, Aplika¢né brany, VPN, Site to Site) a v rozsahu nevyhnutne potrebnom na realizaciu

predmetu Zmluvy,

b) zneuzitie alebo narusenie vzdialeného pristupu predstavuje bezpegnostné riziko a preto
SEPS vyzaduje, a Poskytovatel a vietky osoby podielajuce sa na plneni predmetu Zmluvy
sa zavézujl, pinit bezpe&nostné opatrenia Specifikované v Zmluve, jej prilohach a v tychto

Poziadavkach,

c) Poskytovatel a vdetky osoby podiefajoce sa na pineni predmetu Zmluvy sa zavézujd
zachovavat mléanlivost o informaciach ziskanych v stvislosti s pinenim predmetu Zmluvy,
povinnost dodrziavat miéanlivost sa v zmluvnom vztahu zabezpecuje prostrednictvom
samostatnej prilohy Zmluvy (Véeobecné podmienky zachovavania mi€anlivosti).

3. Opravnena osoba Poskytovatefa uvedena v zahlavi Zmiuvy ako zéstupca zasle najneskdr do
5 dni pred poZadovanym terminom zriadenia vzdialeného pristupu prostrednictvom e-mailu
opravnenej osobe Objednavatela zodpovednej za veci technické nasledovné informacie:

a) zoznam osdb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (meno,
priezvisko, pracovné zaradenie, Uéel a Uroven pristupu, email, telefonicky kontakt),

b} zoznam krajin a IP adries, z ktorych bude Poskytovatel pristupovat cez VPN alebo Site to
Site tunel,

¢) aktualizovany zoznam osbb a |P adries pri akychkolfvek zmenach postupom podfa bodu 3.

4. Poskytovatel sa zavazuje, Ze pri vykone ¢&innosti plnenia predmetu Zmluvy prostrednictvom
vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidla:

a) vzdialeny pristup bude vyuzivat vyluéne na realizaciu prac sUvisiacich s predmetom plnenia
Zmluvy,

b) pristupové udaje (meno, heslo, certifikat, token, ...} su Objednavatefom pridelené
konkrétnej osobe v zozname podfa bodu 3. pism. a) a je zakézané ich zdielat' a postupovat
inym oscbam,

¢) pri akejkolvek podozrivej bezpeénostnej udalosti, v dosledku ktorej Poskytovatel
predpoklada, Ze by mohlo déjst k zneuZitiu zriadeného vzdialeného pristupu alebo
prihlasovacich Gdajov, bezodkladne o udalosti informuje osobu Objednavatela zodpovednu
za veci technické, poZiada o preverenie dopadov na strane SEPS a ozmenu hesla
pripadne o do¢asné zablokovanie pristupového Gctu,

d) pri vzniku bezpeénostnému incidentu, to znamena pri takej bezpelnostnej udalosti,
v dosledku ktorej pri§lo alebo mohlo prist ku naruSeniu dévernosti, integrity, alebo
dostupnosti informacii SEPS, infrastruktiry SEPS, alebo infradtruktiry Poskytovatela
poéas vykonu predmetu plnenia, neodkladne informuje osobu Objednavatela zodpovednu
za veci technické a aj prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

e) upozorni opravneni osobu Objednavatela za veci technické na zistené nedostatky alebo
technické problémy, ktoré sa vyskytni poas pouzivania vzdialeného pristupu,

f) poskytne pinu a v&asnu sucinnost pri riedeni incidentov tykajucich sa vzdialeneho pristupu,

Zmiluva ,Centrainu HCI faza 2" strana 1z 2



Priloha €. 7

g) na vzdialené pripojenie k ICT SEPS bude pouzivat vyhradne vypoétovil techniku, ktora ma
aplikované vsetky aktualne bezpe&nostné zaplaty a ktora ma nainstalovany bezpeénostny
antimalvérovy / EDR systém aktualizovany ku dfu pripojenia,

h) na vzdialené pripojenie k ICT SEPS nebude vyuzivat' vypoétov( techniku, ktora obsahuje
alebo obsahovala poditatovy virus, Skodlivy softvér alebo iny malware, o ktorom bol
Poskytovatel notifikovany bezpecnostnym softvérom a ktory nebol odborne odstraneny,

i) pocgas vyuzZivania vzdialeného pristupu nesmie opustit pripojeni vypoétov( techniku,
dovolit inym osobam pristup k tejto technike a sledovanie jej aktivnej obrazovky,

i}  bezvyhradne akceptuje monitorovanie a zaznamenavanie véetkych ¢innosti v prostredi ICT
SEPS,

k} Poskytovatel sa zavazuje, Ze Objednavatelovi uhradi akékofvek Skody, ktoré mu vzniknl
ako doésledok naruSenia integrity, dovernosti, alebo dostupnosti informaénych systémov
a informacii SEPS, ku ktorym pride pocas, alebo aj nasledne, v sQvislosti s pouzivanim
vzdialeného pripojenia k prostriedkom a technolégiam ICT SEPS, ako preukazatelny
ddsledok takéhoto pripojenia.

Zmiuva ,Centrainu HCI faza 2* strana2z 2



Priloha &. 8

V8eobecné podmienky zachovavania miéanlivosti

1. Tieto véeobecné podmienky zachovavania mi¢anlivosti (dalej len ,Podmienky zachovavania
mi¢anlivosti" alebo ,Prfloha“) tvoria neoddelitelnt stidast Zmluvy a spoloénost Slovenska
elektrizaCna prenosova sustava, a.s. (dalej len ,SEPS®) ich vyZaduje ako prilohu samotnej
Zmluvy s chladom na skutocnost, Ze:

a) SEPS poskytne Prijimatefovi v3etky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizéciu predmetu Zmiuvy a za G¢elom uvedenym v predmete Zmiuvy,

b) poskytnuté informacie mézu byt sic¢astou kritickej infrastruktary, mozu obsahovat citlivé
informécie o prenosovej slstave Slovenskej republiky, pripadne iné kiasifikované
informacie, ich Unik méze predstavovat bezpeénostné riziko, a preto spoloénost SEPS
vyZaduje ochranu pred Gnikom informacii.

2. Napriek pripadnému rozdielnemu oznageniu zmluvnych stran podra Zmluvy tieto Podmienky
zachovavania mi€anlivosti zodpovedaji stavu, Ze SEPS ma postavenie Poskytovatela
a druh& zmluvna strana ma postavenie Prijimatefa.

3. Zmluvne strany sa dohodli, Ze informacie, Specifikacie a iné Udaje bez ohladu na to, & maju
technicky, bezpeénostny, odborny, obchodny, prevadzkovy, informaény alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, si déverné (dalej len ,Déverné informacie").

4. Prijimatel berie na vedomie, Ze Poskytovatel ani ind osoba konajtica v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, & uz vyslovnt alebo implikovand, tykajicu sa
presnosti, spolahlivosti alebo Uplnosti akejkolvek Dévernej informacie.

5. Prijimatel je povinny zachovavat miganlivost o Dévernych informaciach, ibaze by
z Podmienok zachovavania mi¢anlivosti alebo zo Zmluvy alebo z ustanoveni prisludnych
vSeobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, Ze:
a) vsetky Déverné informécie ziskané od SEPS neposkytne Ziadnej inej tretej strane;
b) nezverejni, nebude obchodovat a ani akymkolvek inym spésobom neposkytne
akejkolvek inej tretej osobe akykoivek Udaj tykajtici sa Dévernych informacii:
¢) nebude Déverné informacie a/alebo ich nosi€e vyuzivat na iny Géel neZ je uvedeny
v Zmiuve afalebo spdsobom, ktorym by poskodzoval Poskytovatela.

7. Prijimatel sa zavazuje informovat Poskytovatefa okamzite po =zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatefom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle Prilohy.

8. Povinnost zachovavat mi¢anlivost o Dévernych informaciach sa nevztahuje na:

a) informacie, ktoré su uz v def podpisu Zmluvy verejne zname, alebo ktoré je mozné v def
podpisu Zmluvy ziskat' z beZne dostupnych informaénych zdrojov;

b) informécie, ktoré sa stanu po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat z beZne dostupnych informaénych zdrojov inak, nez porusenim
povinnosti Prijimatela zachovévat mi¢anlivost na zaklade Zmluvy a tejto Prilohy;

c) informacie, ktoré nie st verejne zname a ktoré Prijimatef ziskal alebo ziska v silade so
véeobecne zavéznym pravnym predpisom od tretej osoby, ak sUc¢asne tretia osoba
poskytnutim tychto informacii Prijimatefovi neporusila vieobecne zavazny pravny
predpis;

d) pripady, ked na zakiade zakona vznikne Prijimatelovi povinnost poskytnut Déverné
informacie. Prijimatel je povinny informovat Poskytovatela o vzniku povinnosti poskytnit
Déverne informécie na zaklade zékona a o spdsobe a rozsahu pinenia tejto povinnosti.
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10.

11.

12.
13.

14.

15.

16.

17.

Priloha ¢. 8

Prijimatel sa zavazuje zaviazat zavazkom miéanlivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatefov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v stlade so Zmiuvou a touto
Prilohou (dalej len ,tretie osoby*) a chranit Ddverné informacie na dostato&nej urovni,
minimalne v8ak na trovni, ako chrani svoje viastné dbverné informacie a obchodné
tajomstvo. Prijimatel sa zarovefi zavdzuje k preukazatenému pouceniu z povinnosti
miéanlivosti tychto tretich osob, ktoré sa zucastnia na plneni Zmiuvy, o vSetkych
skutocnostiach, s kitorymi sa oboznamia pri dodavke tovarov, sluZieb, alebo pri vykone prac
podla Zmiuvy, po dobu piatnosti Zmluvy a aj po jej ukonéeni podfa bodu 17. Zaznam o
pouceni musi obsahovat najmé datum a miesto poucenia, kto poucenie vykonal, mena
a priezviska tretich osdb, ako aj ich podpis potvrdzujuci, Ze pouéeniu porozumeli.

Prijimatef je opravneny vytvarat len presny pocet vytlackov a kopil akejkolvek dokumentacie,
ktor(i pozaduje Poskytovatel. Prijimatel zodpoveda za to, ze neddjde k zneuzitiu, strate,
Uniku alebo odcudzeniu informécii a dokumentov ziskanych a spracovanych poéas plnenia
predmetu zmiuvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme primerané
organizaéné, personalne a technické opatrenia. V pripade, Z2e Prijimatel zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravneni konat' vo veciach zmiuvnych.

Prijimatef je povinny po ukonceni zmluvného vzfahu odovzdat v8etky informacie a
dokumenty ziskané v stvislosti s plnenim predmetu zmluvy Poskytovatelovi.

Pre potreby masmeédii m6Zu poskytovat informacie iba povereni zastupcovia Poskytovatefa.

Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade poruSenia povinnosti micanlivosti podra tejto Prilohy uhradit
Poskytovatelovi zmluvnl pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podia bodu 14. tejto Prilohy je splatnd na zaklade vystavenej faktary
s lehotou splatnosti 15 dni odo dfia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknuti 8kodu v pinej vySke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuté v sulade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohfadom
na obchodné zvyklosti zachovavané v danej podnikatefskej oblasti a je primerana vzhladom
na podnikatelské riziko, ktoré znasa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z os6b uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani mi&anlivosti podfa tejto Zmluvy a Prilohy su platné 10 (slovom
desat’) rokov po ukonéeni Zmiuvy.
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