Slovenska elektrizaéna

prenosova siistava, a.s.
Ewvid. &. zmluvy

¢islo zmluvy Objednavatela:  2024-0383-1176520

¢Cislo zmluvy Poskytovatefla:

ZMLUVA NA DODANIE A KONF[GURACIU HW, SW A SLUZIEB S TYM
SUVISIACICH

uzavreta podla § 269 ods. 2 a nasl. zakona. ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dalej len ,Obchodny zakonnik")

(dalej len ,Zmluva“)

.  ZMLUVNE STRANY

11 Objednavatef: Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava lll,
oddiel: Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo uétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolo¢nosti kona: Ing. Martin Magath, predseda predstavenstva
Ing. Milo$ Bikar, PhD., podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC

technickych: Ing. Peter Kusnir, veduci odboru riadenia a spravy ICT infrastruktiry
Ing. Bohumil Markech, veduci odboru investicii ICT

(dalej aj ako ,Objednavatel* alebo ,SEPS")

1.2 Poskytovatef SOITRON, s.r.o.
Plynarenska 5
829 75 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava ll,
oddiel: Sro, vlozka ¢. 37618/B

ICO: 35955 678

DIC: 2022066937

IC DPH: SK2022066937

Bankové spojenie: Tatra banka, a.s.

Cislo uétu: 2625832658/1100

IBAN: SK40 1100 0000 0026 2583 2658

SWIFT: TATRSKBX

Menom spoloénosti kona: Ing. Ondrej Smolar, konatel

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. Tibor Balint, obchodny zastupca spolo¢nosti
technickych: Ing. Filip Kovag, technicky riaditel

(dalej aj ako ,Poskytovatel™)

(d'alej spoloéne aj ako ,Zmluvné strany“ alebo jednotlivo aj ako ,Zmluvna strana®)
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. PREAMBULA

Zmluvné strany uzatvéraju tito Zmluvu na zaklade vysledku interného obstaravania
na predmet zakazky ,Zvy$enie dostupnosti SIEM rieSenia“, kde bola ponuka Poskytovatela
vyhodnotena ako ponuka Uspes$ného uchadzaca.

. PREDMET ZMLUVY

Poskytovatel sa zavézuje pre Objednavatela dodat, konfigurovat HW a SW a sluzby s tym
stvisiace pre ,Zvysenie dostupnosti SIEM rieSenia“(dalej len ,predmet zmluvy").

Predmetom tejto zmluvy je dodanie HW a SW, vratane konfiguracie aimplementéacie
do existujliceho prostredia. BlizSia $pecifikacia je uvedend v Prilohe ¢.1 Opis predmetu
zmluvy (dalej len ,Priloha €.1%).

IV. CAS A MIESTO PLNENIA

Poskytovatel sa zavazuje zabezpecit predmet zmiuvy vdvoch Milnikoch najneskor
do 6 mesiacov od nadobudnutia Gc€innosti tejto Zmluvy:

Milnik &. 1 v rozsahu bodov 1.1 - 1.3 Prilohy €.2 sa zavdzuje dodat najneskdr do 2 mesiacov
od nadobudnutia u€innosti tejto Zmluvy.

Milnik &. 2 v rozsahu bodu 2 Prilohy ¢.2 sa zavazuje zabezpecit' najneskér do 4 mesiacov
od ukoncéenia Milnika ¢€.1.

Poskytovatel nie je opravneny takto stanovené terminy plnenia menit bez dohody
s Objednavatelom. Predmet zmluvy je splneny jeho riadnym odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach technickych na mieste
stanovenom v tejto Zmluve.

Poskytovatel je povinny oznamit Objednavatelovi aj konkrétny datum odovzdania predmetu
zmluvy podla bodu 4.1 tejto Zmluvy, a to najneskér 10 dni pred samotnym dodanim.
Objednavaterl je povinny pri pineni predmetu zmluvy poskytovat potrebnu sucinnost.

Miestom dodania predmetu Zmluvy je sidlo spolocnosti Slovenska elektrizaéna prenosova
sUstava, a.s., Mlynské nivy 59/A, Bratislava, a Datové centrum Podunajské Biskupice.

V. CENA

Cena za predmet plnenia zmluvy podfa ¢lanku lll. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podla § 3 zakona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Kalkulacia ceny je neoddelitefnou prilohou tejto Zmluvy a tvori Prilohu €. 2 tejto Zmluvy.

Cena za predmet zmluvy podra ¢lanku lll. tejto Zmluvy je 1 937 000 EUR bez DPH
(slovom: jedenmiliondevatstotridsatsedemtisic EUR) bez DPH

K cene bude uplatnena DPH v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH"), platnym v def vzniku dafiovej
povinnosti.

V cene dohodnutej podla bodu 5.2 tejto Zmluvy st zahrnuté vSetky naklady Poskytovatela ,
ktoré su spaté s predmetom zmluvy podra €l. lll. tejto Zmluvy a jej Priloh, vratane nakladov
na dopravu, ciel, dani, poplatkov a prislusnych povoleni a Poskytovatel si nebude uplatriovat
Ziadne dalsie naklady.

VI. PLATOBNE PODMIENKY

Pravo na zaplatenie ceny za predmet zmluvy podla ¢lanku V. tejto Zmluvy vzniké
Poskytovatelovi:

Milnik &. 1 v rozsahu bodu 4.1.1 tejto Zmluvy 1 865 000 EUR bez DPH
Milnik &. 2 v rozsahu bodu 4.1.2 tejto Zmluvy 72 000 EUR bez DPH
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Protokol o odovzdani a prevzati ¢asti predmetu zmluvy v zmysle bodu 6.1 tejto Zmluvy,
ktorého presna forma a rozsah bude vzajomne dohodnuta (navrh protokolu predloZi
Poskytovatel osobe Objednavatela opravnenej rokovat' vo veciach technickych najneskér
10 dni pred terminom splnenia ¢asti predmetu zmluvy), vypracuje poskytovatel a predloZi ho
na odsuhlasenie Objednavatelovi. Prilohou protokolu o odovzdani a prevzati Casti predmetu
zmluvy bude osobami Objednavatela opravnenymi rokovat vo veciach technickych
odsUhlaseny supis v Cleneni podfa Prilohy €.2 tejto Zmluvy preukazujuci rozsah
odovzdavanej ¢asti predmetu zmluvy.

Poskytovatel je opravneny vystavit' faktiru na zaklade protokolu o odovzdani a prevzati
predmetu zmluvy podpisaného osobami Objednavatefa a Poskytovatela opravnenymi
rokovat' vo veciach technickych.

Cenu za predmet zmluvy uhradi Objednavatel na zaklade faktur, ktoré Poskytovatel vystavi
do 15 dni odo diia vzniku dafiovej povinnosti a doruci Objednavatelovi. Diiom vzniku darovej
povinnosti je def prevzatia predmetu zmluvy Objednavatelom formou podpisaného protokolu
o odovzdani a prevzati.

Faktira sa povazuje za riadne dorucenu v listinnej (tlacenej) forme na adresu sidla
Objednavatela alebo v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktura doruéena na inti e-mailovu adresu sa nepovazuje za elektronicku faktaru
doruéent Objednavatelovi v zmysle tejto Zmluvy.

FaktUra musi obsahovat' vSetky naleZitosti podla zakona o DPH, oznacenie Cisla Zmluvy
podla evidencie Objednavatela a Cislo bankového uctu vtvare IBAN a kdd Statistickej
klasifikacie produktov podla Cinnosti (CPA). Sucastou faktury je protokol o odovzdani
a prevzati predmetu zmluvy podpisany obidvoma Zmluvnymi stranami osobami opravnenymi
rokovat' vo veciach technickych.

V pripade, ze faktira nebude obsahovat nalezitosti uvedené v bode 6.6 tejto Zmluvy,
Objednavatel je opravneny vratit ju Poskytovatelovi na doplnenie. V takom pripade
sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti za¢ne plynuat dorucenim
opravenej faktury Objednavatelovi.

Lehota splatnosti faktur je 30 dni od ich riadneho doruéenia Objednéavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje Poskytovatelovi sthlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spractval faktury v elektronickej forme,
za podmienky predchadzajiuceho informovania Objednavatela o pouzivani elektronického
spdsobu fakturacie v zmysle bodu 6.10 Zmluvy.

Do 10 dni od nadobudnutia U¢innosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, ¢i bude pri fakturacii podla tohto zmluvného vztahu pouzivat elektronicku
formu alebo listinnG (tlaéent) formu faktir. Pisomné oznamenie Poskytovatela o spésobe
fakturacie sa povazuje za zavazné dinom jeho dorucenia Objednavatelovi osobe opravnenej
rokovat vo veciach zmluvnych. V pripade dorucovania faktur v elektronickej forme bude
v oznameni uvedena aj e-mailova adresa, z ktorej budu faktury odosielané.

Ak si Poskytovatel nesplIni riadne a véas svoju povinnost podfa bodu 6.10 tejto Zmluvy,
za zavéazny sposob fakturacie sa povazuje listinna (tlaenda) forma.

Poskytovatel je opravneny pisomne poziadat Objednavatela o zmenu spdsobu fakturacie aj
v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo dna
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela osobou
opravnenou rokovat' vo veciach zmluvnych Poskytovatelovi.

V pripade omeskania Objednavatela s Uhradou na zéklade riadne dorucenej faktury ma
Poskytovatel pravo na uplatnenie Uroku z omeskania vo vyske 1M EURIBOR + 8% p. a.
z diznej sumy za kazdy deri omeskania. Pre vypodet Uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému diiu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu
hodnotu (zaporna hodnota), pri vypocéte troku sa pouzije 1M EURIBOR rovny nule.
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VIi. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel je povinny pri dodani predmetu Zmluvy a pri pineni zmluvy dodrZiavat v8etky
STN (Slovenské technické normy) a bezpecnostné predpisy, ako aj ostatné vSeobecne
zavazné pravne predpisy SR, ktoré sa tykaju jeho &innosti, vratane predpisov na ochranu
zivotného prostredia a nakladania s odpadmi, v pripade ak ich €innostou ddjde k ich vzniku.

Poskytovatel je povinny vykonat predmet pinenia v zmysle tejto Zmluvy vratane vSetkych
priloh, ktoré tvoria neoddelitelnd sucast tejto Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre realizaciu predmetu zmiuvy.

Poskytovatel je povinny poskytnut predmet zmiuvy vyhradne osobami odborne spdsobilymi
pre dodany predmet zmluvy v zmysle bodu 4.1 tejto Zmluvy a zaroven je povinny riadne
avéas a podla poziadaviek Objednavatela v zmysle tejto Zmluvy a jej priloh poskytovat
nevyhnutnu sicinnost.

Poskytovatel je povinny Objednavatelovi umoznit vykon kontroly pri Ukonoch suvisiacich
s plnenim predmetu zmluvy.

Poskytovatel nesmie bez predchadzajiceho pisomného suhlasu Objednavatela poverif
tretiu osobu plnenim predmetom zmiuvy v plnom rozsahu ani sc€asti. Ak Poskytovatel
so sthlasom Objednavatela poveri na pinenie predmetu zmluvy podfa tejto Zmluvy tretiu
osobu, tak tato tretia osoba musi byt rovnako odborne spdsobila pre dodany predmet zmluvy
vzmysle bodu 7.3 tohto &lanku a zodpovednost za takéto plnenie zavéazkov nesie
Poskytovatel.

Objednavatel potvrdi prevzatie ¢asti plnenia zmluvy resp. celého plnenia zmluvy pisomne,
protokolom o odovzdani a prevzati Casti plnenia zmiuvy, resp. zavere¢nym protokolom
o odovzdani a prevzati plnenia zmluvy, podpisanym osobami Objednavatela opravnenymi
rokovat vo veciach technickych. Cast plnenia zmluvy bude Poskytovatefom odovzdana
a Objednavatelom prevzata aj v pripade, Ze v zapise o odovzdani a prevzati Casti plnenia
zmiuvy budl uvedené nedorobky, ktoré samy o sebe, ani v spojeni s inymi nebrania plynuilej
a bezpectne] prevadzke (uzivaniu). Tieto zjavné nedorobky musia byt uvedené v protokole
o odovzdani a prevzati Casti plnenia zmluvy so stanovenim terminu ich odstranenia.
Objednavatel je opravneny az do odstranenia uvedenych vad a nedorobkov zadrzat 10% z
ceny casti plnenia zmluvy. Uvedena suma bude Poskytovatelovi uhradena do 15 dni od
pisomného potvrdenia Objednavatela, Ze vady a nedorobky boli odstranené.

Poskytovatel sa zavéazuje odovzdat spolu s predmetom zmiuvy vSetku dokumentaciu,
definovanu v Prilohe €. 1, Prilohe €. 2 a Prilohe €. 6 tejto Zmluvy 2x v papierovej forme a 1x
v elektronickej forme v slovenskom alebo v eskom jazyku.

Poskytovatel je povinny po ukonéeni pinenia zmiuvy odovzdat Objednavatelovi vSetky
dokumenty ¢i uz vo forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo
podas tvorby projektovej a ine] dokumentécie k zneuzitiu, strate alebo odcudzeniu informacii
a dokumentov v zmysle €l. XII.

Pri plneni tejto Zmluvy je Poskytovatel povinny poéinat’ si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku a Zivotnom prostredi. Ak Poskytovatel, resp. jeho subdodavatelia
spdsobia v suvislosti s ¢innostami, ktoré su vykonavané v ramci pinenia predmetu tejto
Zmluvy Objednavatelovi Skodu, Poskytovatel sa zavédzuje Objednavatefovi nahradit’ tuto
skodu v plnom rozsahu.

V pripade vzniku odpadov nakladat’ s nimi v silade so zakonom €. 79/2015 Z. z. o0 odpadoch
a o zmene a doplneni niektorych zakonov v zneni neskor8ich predpisov. Poskytovatel poCas
realizacie predmetu zmluvy zabezpedi uloZenie vzniknutého odpadu na vyhradené miesto,
ktoré uréi Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu zabezpeci Objednavatel
na vlastné naklady.

Poskytovatel berie na seba zodpovednost podla zak. €. 364/2004 Z. z. o vodach a o zmene
zékona Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorSich
predpisov (vodny zakon) v pripade uniku znedistujdcich iatok do povrchovych, resp.
podzemnych vod sposobenych jeho ¢&innostou. Nasledne zabezpedi likvidaciu takto
vzniknutych §kdd na vlastné naklady.
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7.18
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Poskytovatel sa zavazuje po uzatvoreni Zmluvy vypracovat Plan kvality projektu v sulade
s normou STN EN ISO 10005, v pripade ak celkova zmluvna cena za predmet plnenia bude
prevySovat sumu 2 000 000,00 EUR bez DPH.

Ak sa pocas plnenia v rozsahu predmetu zmluvy vyskytne akykolvek problém alebo chyba
vocéi funkénému prostrediu, Poskytovatel sa zavazuje vyriesit tento stav.

Poskytovatel sa zavazuje, Ze si bude riadne a v¢as plnit svoje zmluvné zavazky voci svojim
subdodavatelom, ktorych poveril realizaciou ¢asti predmetu v sulade s touto Zmluvou.

V pripade zistenia akejkolvek udalosti, pri ktorej hrozi vznik §kody na zivote, zdravi, majetku
alebo Zivotnom prostredi, Poskytovatel, je povinny tuto udalost okamzite nahlasit
Objednavatelovi a prislusnym organom §tatnej spravy, a je povinny vykonat vSetky potrebné
opatrenia na zamedzenie vzniku Skody alebo na zamedzenie jej zva¢Sovania.

Poskytovatel podpisom tejto zmluvy vyhlasuje, Ze:
a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba, subjekt
alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny
v pismene a) tohto odseku,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, kioré konaju v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku,

d) nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

e) nie je sankcionovanou osobou spifiajicou definiciu §2 pism. f) zak. & 289/2016 Z. z.
o vykonavani medzinarodnych sankcii,

f) zabezpeci aby, ani Ziaden zo subdodavatelov prostrednictvom, ktorych realizuje predmet
zmluvy, neboli osobami v uvedenymi v bode 7.16 tejto Zmluvy pism. a) az e) tejto Zmluvy.

Poskytovatel je povinny oznamit bez zbytoéného odkladu Objednavatelovi akékolvek
zmeny, ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej Struktury,
ktoré by mali za nasledok porusSenie jeho vyhlasenia v zmysle bodu 7.16 tejto Zmluvy,
a to kedykolvek od podpisu tejto Zmluvy a poc¢as trvania Zmluvného vztahu.

S poukazom na skutoénost, Ze v rdmci plnenia mdéze dochadzat k spracuvaniu osobnych
Gdajov dotknutych oséb, Poskytovatel je povinny realizovat predmet zmluvy tak, aby bolo
plne v sllade s pozZiadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spractiivani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakon &. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (spolu dalej len
,Legislativa o ochrane osobnych Gdajov‘) v zneni ich pripadnych neskorSich zmien.
Poskytovatel je povinny pocinat tak, aby najma avSak nielen obsahovalo ucinne
bezpecénostné, technické, resp. iné dalSie opatrenia s cielom zaistit ¢o mozno najvyssiu
uroven bezpecnosti a ochrany osobnych Udajov vyZzadovanu Legislativou o ochrane
osobnych udajov.

Poskytovatel' vyhlasuje, ze vzhladom na finanéné plnenie z tejto Zmluvy si je vedomy
skutoénosti, Ze sa povaZuje za partnera verejného sektora v zmysle ustanovenia § 2 zakona
¢.315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov (dalej ,zakon ¢. 315/2016 Z. z.*), a je suCasne
zapisany v registri partnerov verejného sektora (dalej len ,register”). Poskytovatel tiez
vyhlasuje, Zze v pripade, ak bude pinit predmet plnenia tejto Zmluvy prostrednictvom
subdodavatelov, ktori maju povinnost zapisovat' sa do registra v zmysle zakona €. 315/2016
Z. z., musia byt v Case uzavretia tejto Zmluvy v registri zapisani. V pripade, ak pocas trvania
tejto Zmluvy déjde k pravoplatnému vymazu subdodavatela z registra, je Poskytovatel
povinny okamzite ukoncit' plnenie tejto Zmluvy prostrednictvom takého subdodavatela.
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Komunikacia Zmluvnych stran
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Zmluvné strany sa zavazuju prednostne riesit pripadné spory zo Zmluvy zmierom a dohodou.
V pripade, Ze zmier nebude dosiahnuty, spor z pravnych Ukonov z realizacie Zmluvy bude
predloZeny vecne a miestne prislusnému sudu Slovenskej republiky.

Osoba Objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut
na poziadanie Poskytovatela odbornl konzultaciu v nevyhnutnom rozsahu a poskytnat
pozadovanu dokumentéaciu suvisiacu s predmetom zmluvy.

Kazda ¢innost slvisiaca s realizaciou predmetu zmluvy, ktora by mala za nasledok vypadok
ktorejkolvek cCasti siete alebo systémov SEPS, bude vopred interne komunikovana
a odsuhlasovana odbornymi Utvarmi Objednavatela.

Poskytovatel je povinny v priebehu realizacie predmetu plnenia podfa potreby zvolat
pracovné stretnutie (minimalne raz mesacne) k rieSeniu predmetu plnenia a vypracovat
zapisnicu, ktora bude odsuhlasena osobami opravnenych rokovat vo veciach technickych

Poskytovatel je povinny umoznit' objednavatelovi vykonanie priebeznych kontrol kvality prac
a materialu a za tymto U¢elom mu poskytnut potrebnt sucinnost. Objednavatel je povinny
oznamit' Objednavatelovi vSetky okolnosti, ktoré zistil pri plneni svojich zavazkov a ktoré
mézu mat vplyv na zmenu pokynov Objednavatela tykajucich sa dosiahnutia Gcelu
stanoveného Zmluvou alebo sU podla nazoru Poskytovatela nevyhnutné na riadne plnenie
zavazkov podla Zmiuvy.

Poskytovatel sa zavézuje neodkladne pisomne informovat Objednavatela o kazdom
pripadnom zdrzani, &i inych skutoénostiach, ktoré by mohli ohrozit v€asné a riadne vykonanie
a odovzdanie predmetu zmluvy.

VIIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Poskytovatel zodpovedad za bezpecnost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatelskych spolo¢nosti a je povinny dodrZiavat ustanovenia
V&eobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha €. 4 tejto
Zmluvy.

Poskytovatel sa zavazuje, Ze v objektoch Objednavatela bude dodrZiavat miestne
prevadzkové predpisy, zasady zabezpecovania BOZP a OPP. Poskytovatel prehlasuje, ze
sa s obsahom uvedenych predpisov oboznami po podpise tejto Zmluvy.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY A VLASTNICKE PRAVA

Objednavatel nadobida vlastnicke pravo k predmetu zmluvy dodaného prevzatim
a podpisom preberacieho protokolu. Pri oprave poskodenych &asti zariadeni, vlastnicke
pravo k novym Castiam zariadeni nadoblida Objednavatel protokolarnym prevzatim novych
Casti zariadeni.

Poskytovatel poskytne na dodany predmet zmluvy zaruku po dobu 24 mesiacov, pokial nie
je ur¢ena dlhsia doba vyrobcom.

Dodany predmet zmluvy ma vady, ak nema vlastnosti ustanovené touto Zmluvou a to najma
podfa Prilohy ¢&. 1 tejto Zmluvy. Predmet zmluvy musi teda byt novovyrobeny, nerepasovany,
neposkodeny, doposial nepouzivany a musi spifiat véetky parametre a vlastnosti - technické
poziadavky uvedené v prilohe €.1 tejto Zmluvy.

Po&as zaruénej doby ma Objednavatel pravo pozadovat od Poskytovatela bezplatneé
odstranenie vSetkych vzniknutych vad.

Objednavatel sa zavazuje, ze pripadnl reklamaciu vady k dodanému predmetu zmiuvy
uplatni bezodkladne po jej zisteni pisomnou formou.
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9.6

9.7

9.8

9.9

101

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Poskytovatel sa zavazuje poCas zaruénej doby zacat's odstrafiovanim pripadnych vad hned
nasledujlci pracovny der od uplatnenia reklamacie. Termin odstranenia konkrétnej vady
predmetu zmluvy sa dohodne elektronickou formou. V pripade, Zze Zmluvné strany
nedosiahnu dohodu do 3 dni v zmysle predchadzajucej vety, je Objednavatel opravneny
stanovit primerany termin na odstranenie vad.

Ak Poskytovatel po takomto oznédmeni neodstrani vadu podas urenej doby, mdZe
Objednavatel zabezpedit' viastnymi kapacitami alebo u iného dodavatela odstranenie tejto
vady, pricom v8etky naklady s tym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit’ Poskytovatel.

Pokial dojde k sporu, &i ide o vadu alebo nie, Objednavatel ma pravo dat' uvedent skutocnost’
posudit u nezavislého posudzovatela. Pokial sa preukaze odbornym posudkom,
Ze reklamacia vady predmetu zmluvy bola opravnena, tak Objednavatel ma pravo vodi
Poskytovatelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany odborny
posudok.

Poskytovatel zodpoveda za vady, ktoré ma predmet zmluvy v Case jeho odovzdania
Objednavatelovi. Za vady vzniknuté po odovzdani zodpoveda Poskytovatel iba vtedy, ak boli
sposobené porusenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze Poskytovatel bude v omeskani s poskytovanymi predmetom pinenia, pokial
toto omeskanie nie je zapricinené vinou Objednavatela, je Objednavatel opravneny uplatnit’
si u Poskytovatela zmluvnl pokutu vo vyske 0,1 % z Casti predmetu plnenia za kazdy den
omeskania, maximalne vSak v celkovej vyske 10 % z celkovej zmluvnej ceny podfa bodu 5.2
tejto Zmluvy.

Ak Poskytovatel nezacne s odstrariovanim pripadnych vad pocas zaru¢nej doby v lehote
podla bodu 9.6 tejto Zmluvy, je Objednavatel opravneny uplatnit' si u Poskytovatela zmluvnu
pokutu vo vySke 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny dert omeskania,
maximalne vS§ak v celkovej vySke 10 % z celkovej zmluvnej ceny.

Ak Poskytovatel neodstrani pripadné vady pocas zaruénej doby v lehote podla bodu 9.6 tejto
Zmluvy, je Objednavatel opravneny uplatnit si u Poskytovatela zmluvni pokutu vo vyske 0,1
% z celkovej zmluvnej ceny za kazdy kalendarny def omeskania, maximalne vsak v celkovej
vyske 20 % z celkovej zmluvnej ceny.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvni pokutu vo vyske 1 500,- EUR (slovom tisicpatsto eur).

Za kazdé jednotlivé porusenie povinnosti podfa ¢lanku VIII. tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe €. 4 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. XIl. Ochrana dévernych informacii tejto
Zmluvy a v zmysle Prilohy €. 9 VSeobecné podmienky zachovavania miCanlivosti je
Poskytovatel povinny zaplatit zmluvnu pokutu uvedent v bode 14 Prilohy €. 9 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle &l. Xl tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvni pokutu vo vyske 5 000,- EUR (slovom péttisic eur).

Za poru$enie povinnosti Poskytovatela podla bodu 7.16 tejto Zmluvy je Objednavatel
opravneny uplatnit' si u Poskytovatela zmluvnud pokutu vo vyske 5 000 EUR (slovom péttisic
eur).

Za poru$enie povinnosti Poskytovatela podla bodu 7.10 a 7.11 tejto Zmluvy je Poskytovatel
povinny nahradit' Objednavatelovi $kodu, ktora Objednavatelovi vznikla a to v celom rozsahu.
Povinnost nahrady $kody za porusenie povinnosti Poskytovatela podfa bodu 7.11 tejto
Zmluvy sa vztahuje na pripadné sankcie pre Objednavatela zo strany prislusnych organov
Statnej spravy.
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10.10 Narok na zmluvnu pokutu podfa tohto ¢lanku Zmluvy je Objednavatel povinny uplatnit

101

11.2

11.4

12.1

12.2

12.3

13.1

13.2
13.3

13.4

si u Poskytovatela pisomnou formou. Uplatnenim zmiuvnej pokuty nezanika
Objednavatelovi pravo na nahradu $kody spésobenej Poskytovatelom porusenim zmluvnych
povinnosti v celom rozsahu.

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto Zmluvy sa na okolnosti vyluGujuce zodpovednost’ vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluéujuce zodpovednost su okolnosti, ktoré nie su zavislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizécia, povstanie,
zivelné pohromy, teroristicky €in a pod.

Ak bude pinenie predmetu zmluvy zastavené v désledku okolnosti vylu€ujtcich
zodpovednost, je Poskytovatel povinny bezodkladne vykonat opatrenia na zabezpecenie
potrieb, aby sa minimalizovali rizikd zni€enia alebo poskodenia predmetu plnenia,
odcudzenia Casti predmetu plnenia alebo iné Skody.

Ak je vysledkom okolnosti vylu€ujucich zodpovednost’ havarijny stav, vykona Poskytovatel
opatrenia na zabezpecCenie predmetu plnenia bezodkladne. Ocenenie realizacie tychto
opatreni dohodnu Zmluvné strany nasledne.

Xll. OCHRANA DOVERNYCH INFORMACII

Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné Gidaje bez ohladu na to, i maju
technicky, bezpecnostny, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Spolo¢nost SEPS spristupni druhej Zmluvnej strane, su doéverné (dalej len ,Déverné
informacie").

Spoloc¢nost’ SEPS poskytne druhej Zmluvnej strane technické, prevadzkové, bezpecnostné
a iné informacie k systému SIEM, vratane naviazanych systémov, projektovi dokumentaciu,
sietovl a logickl topoldgiu, informacie o konfiguraciach a nastaveniach, o miestnych
pomeroch, vézbach na silové prvky a podobne, pricom tieto informacie su klasifikované
z hladiska dovernosti ako ,Chranené” a ,Prisne chranené” a budu poskytnuté v réznej forme
(konzultaéne, elektronicky, papierovo, k nahliadnutiu).

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej Urovne
ddévernosti, dostupnosti a integrity informacii definuju Priloha €. 5 az Priloha €. 8 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorSich
predpisov (dalej len ,Autorsky zakon").

Poskytovatel prehlasuje, ze Predmet zmluvy neporusuje autorské prava tretich oséb.

Poskytovatel vyhlasuje, Ze je opravneny vykonavat majetkové prava k softvéru dodanému
Objednavatelovi na zaklade tejto Zmluvy a iného druhu pinenia, ktoré by bolo autorskym
dielom podla § 2 Autorského zakona v sulade s Autorskym zakonom.

V pripade, Ze akakolvek tretia osoba, vratane zamestnancov Poskytovatela a/alebo
subdodavatelov, bude mat akykolvek narok proti Objednavatelovi z titulu poruSenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva alebo
akékolvek iné naroky v akejkolvek suvislosti s plnenim poskytnutym Poskytovatelom podla
tejto zmluvy a jej priloh, Poskytovatel sa zavézuje:
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13.4.1 bezodkladne obstarat' na svoje viastné naklady a vydavky od takejto tretej osoby sthlas
na pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
Poskytovatelom, subdodavatelom alebo tretimi osobami pre Objednavatela tak, aby uz dale;
neporuovali autorské prava al/alebo prava priemyselného a/alebo iného duSevného
vlastnictva tretej osoby, alebo nahradit' jednotlivé pinenie(a) dodané, poskytnuté, vykonaneé
al/alebo vytvorené Poskytovatelom, subdodavatelom alebo tretimi osobami pre
Objednéavatela rovnakymi alebo aspor takymi plneniami, ktoré maju aspoii podstatne
podobné kvalitativne, operaéné a technické parametre a funkcnosti, alebo, ak ide o plnenie
poskytnuté na zéklade licencie tretej osoby, taky narok vyriesit' v stlade s tym, ¢o pre taky
pripad stanovuju jej licenéné podmienky uvedené v tejto Zmluve, a ak ich niet, tak v sulade
s tymito podmienkami;

13.4.2 poskytnut’ Objednavatelovi akukolvek a v8etku Ucinnd pomoc a uhradit akékolvek a vsetky
naklady a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti s uplatnenim vyssie
uvedeného naroku tretej osoby;

13.4.3 nahradit Objednavatelovi §kodu, ktora vznikne Objednavatelovi v désledku preukazatelného
uplatnenia vys$sie uvedeného naroku tretej osoby.

XIV. UKONCENIE ZMLUVY
14.1  Zmluvu je mozné ukoncit dohodou Zmluvnych stran alebo odstipenim od tejto Zmluvy.

14.2 Podstatnym poruenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zékonnika
a teda dévodom na okamzité odstlpenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.2 tejto Zmluvy a to ani v dodatoCnej lehote
na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajlicej pisomnej vyzve,

14.2.2 nedodrzanie predmetu Zmluvy podla bodu 4.1 tejto Zmluvy o viac ako 30 kalendarnych dni,
14.2.3 poru$enie vyhlasenia a povinnosti Poskytovatela podla bodu 7.16 aZ 7.17 tejto Zmluvy,

14.2.4 ak Poskytovatel preukazatelne porusi povinnost zachovavania mi€anlivosti alebo inych
povinnosti vyplyvajucich mu z &l. XIl a Prilohy €. 8 tejto Zmluvy.

14.3 Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie st podstatné,
predstavujii zavazné porusenie zmluvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Europskeho parlamentu a Rady 2014/24/EU z 26. februra 2014
o verejnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
a c) zakona &. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych

predpisov.

14.4 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych vbode 14.2. Na nepodstatné
porusenie tejto Zmluvy Objednavatel Poskytovatela pisomne upozorni. Po opakovanom
porudeni tej istej zmluvnej povinnosti je Objednavatel opravneny od tejto Zmluvy odstupit.

14.5 Odstupenie od tejto Zmluvy je G¢inné diiom dorucenia pisomného oznamenia o odstupeni
od tejto Zmluvy druhej Zmluvnej strane. Odstupenim sa zruduje tato Zmluva ex nunc
a Poskytovatel je povinny zastavit plnenie zmluvy do troch dni od oznamenia tejto
skutoénosti Objednavatelom a je opravneny na zaklade zapisu o rozpracovanosti predmetu
zmluvy (potvrdenom oboma Zmluvnymi stranami osobami opravnenymi rokovat' vo veciach
zmluvnych) vzniknuté naklady fakturovat. Vzniknuté preukazané a Objednavatelom uznane
naklady Objednavatel uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA
15.1 Zmluva nadoblda platnost diiom jej podpisania obidvomi Zmluvnymi stranami a u€innost
diom nasledujicim po dni zverejnenia tejto Zmluvy v stlade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.
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15.2 Nakolko spolo¢nost’ Slovenska elektrizaéna prenosova sustava, a. s., je povinnou osobou
v zmysle zakona €. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni (d'alej
len ,zakon o slobodnom pristupe k informaciam“), Zmluvné strany st oboznamené s tym,
ze Zmluva a dariové doklady stvisiace so Zmluvou budu zverejnené takym spdsobom, ktory
pre povinne zverejfiované zmluvy, objednavky a faktliry uklada zakon o slobodnom pristupe
k informaciam vo svojom ust. § 5a a § 5b.

15.3 Prava apovinnosti Zmluvnych stran, ktoré nie suU upravené vtejto Zmluve, riadia
sa ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich véeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

16.4 Zmluvu je mozné menit alebo dopifiat’ len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

15.5 Tato Zmiluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

16.6 Zoznam subdodavatelov podla Prilohy €. 3 tejto Zmiuvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého obsahom
bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi spifiat' § 32 ods. 1. a 2.
a nesmu existovat' dévody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a ods. 8
zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni zakonov v zneni
neskorSich predpisov. Objednavatel si vyhradzuje pravo pisomne poziadat Poskytovatela
o nahradenie subdodavatela, ktory ma sidlo v tretom $tate, s ktorym nema Slovenska
republika alebo Eurépska Unia uzavreti medzinarodn zmluvu zaruéujliicu rovnaky a G&inny
pristup k verejnému obstaravaniu v tomto tretom State pre hospodarske subjekty so sidlom
v Slovenskej republike. Objednavatel poziada Poskytovatela o nahradenie subdodavatela
vzdy, ak ma subdodavatel sidlo v tretom state, alebo ak ide o zakazku, o ktorych to ustanovi
vlada nariadenim (§ 41 ods. 2 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov).

15.7  Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislu$nost slovenského sudu.

15.8 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neu¢innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia”), nebude
tym dotknuta, ani obmedzend platnost, Géinnost' a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazuju, ze takto dotknuté ustanovenia tejto Zmluvy nahradia
novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v ¢o najvy$sej mozne;j
miere zodpoveda duchu a Ucelu Upravy prav a povinnosti, obsiahnutych v zruSenom
ustanoveni.

15.9 Zmluvné strany vyhlasuji, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
urCite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo G&elom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze st spdsobilé
na uzatvorenie tejto Zmluvy a jej plnenie je mozné, sui oboznamené s jej obsahom a bez
vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripjaju svoje podpisy.

15.10 Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolo&nosti
SEPS s nazvom ,Politika ochrany osobnych Udajov v spolo¢nosti Slovenska elektrizadna
prenosova sustava, a.s." zverejnenom na webove] stranke spoloénosti SEPS
www.sepsas.sk, ktorého obsahom su informacné povinnosti a dal$ie fakty o spractvani
osobnych udajov fyzickych oséb zo strany spolo¢nosti SEPS v zmysle Nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zakona ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.
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15.11 Neoddelitelnou stc¢astou tejto Zmluvy je:

15.11.1 Priloha €. 1 -Opis predmetu zmluvy

15.11.2 Priloha €. 2 -Kalkulacia ceny

15.11.3 Priloha €. 3 -Zoznam subdodavatelov

15.11.4 Priloha &. 4 -V8eobecné zmluvné podmienky zabezpe&ovania BOZP a OPP

15.11.5 Priloha &. 5 - Bezpe¢nostné opatrenia na informaéni a kyberneticki bezpecnost
pre Dodavatelov/Poskytovatelov SEPS

15.11.6 Priloha &. 6 -Vymedzenie rozsahu a spdsobu plnenia bezpeénostnych opatreni
(pozadovanych vyhlaskou €. 362/2018 Z. z.).

15.11.7 Priloha &. 7 -Zavazné poziadavky na zabezpecenie vzdialeného pristupu k prostriedkom a
technologiam ICT, Slovenskej elektrizacnej prenosovej sustavy, a.s.

15.11.8 Priloha &. 8 - Véeobecné podmienky zachovania ml¢anlivosti

V Bratislave dna ............ccccveennne. L —— - - TS
Za Objednavatela: Za Poskytovatela:

Ing. Martin Magath i}iéi;?{\a&éj Smolar
predseda /gtedﬁavenstva konatel

In ilo§ Bikar, PhD.
(o} reds?da predstavenstva
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Priloha ¢. 4

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

Poskytovatel v zmysle rozsahu predmetu zmluvy a pocéas doby jej plnenia v plnom rozsahu

zodpoveda za bezpeCnost prace svojich zamestnancov, zamestnancov svojich

subdodavatelov ako aj spolupbsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych €innosti pre objednavatela .

Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpeci pred zacatim jej plnenia
pre zodpovedného zastupcu poskytovatela

Meno a priezvisko: Lubomir Macik
Funkcia: Projektovy manazér

a technika poziarnej ochrany poskytovatefa
Meno a priezvisko: Tomas Vysko&

Cislo osveddenia: ~ 71/2021

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienok .

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast
bezpecénosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o in$pekcii prace a o zmene a doplneni zakona &. 82/2005
Z. z. onelegalnej praci anelegalnom zamestnavani aozmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

Poskytovatel v zmysle zmluvy a po¢as doby jej plnenia, preukazatelne zabezpeci pred
zacéatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodévatelov
ako aj spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a odbornu spésobilost
ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi
v8etkych zugastnenych os6b. Pre vlastnych zamestnancov, zamestnancov svojich
subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpedi Skolenie
oochrane pred poziarmi, ktori sa svedomim poskytovatela zdrzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupdsobiacich fyzickych osob -podnikatelov (zvy$enie poétu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a Skolenie tychto oséb.

Poskytovatel v zmysle zmluvy apoéas doby jej plnenia predlozi na pozZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej
a zdravotnej spodsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti
a ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolup6sobiacich fyzickych oséb - podnikatelov.

Poskytovatel v zmysle zmluvy apocas doby jej plnenia zabezpeCi pre  vSetky
spolupdsobiace osoby bez odbornej spésobilosti vzmysle vyhlasky ¢. 508/2009 Z. z.,
v zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky
a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prislusnom prikaze , B ,.
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Priioha ¢. 4

Poskytovatel v zmysle zmluvy a poCas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR &. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich predpisov,

Poskytovatel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri préci
a ozmene adoplneni niektorych zékonov v zneni neskorSich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpec¢na udalost, zavazna
priemyseina havaria, poZiar) pocas vykonu pracovnej ¢innosti pre objednavatela,
je poskytovatel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpetnosti a ochrane zdravia pri praci a o zmene a dopineni niektorych zakonov v zneni
neskor§ich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni
neskor§ich predpisov a zabezpedit povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto
udalosti je poskytovatel povinny ihned ohlasit anasledne pisomne oznamit aj
objednavatelovi s cielom zabezpedenia objektivneho vysetrenia.

Poskytovatel v zmysie zmluvy a po€as doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi
vzmysie Nariadenie vldady SR & 395/2006 Z. z. o minimalnych poZiadavkach
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskors§ich predpisov.

Poskytovatel je povinny zabezpelit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

Poskytovatel je povinny reSpektovat zakaz fajéenia, prinaSat a pozZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit zmluvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, poruSujuceho uvedené zakazy ako aj
za spolupdsobiacich poskytovatelov. Zaznam o pisomnom oboznameni vSetkych
zulastnenych osOb so zakazom fajéenia a pozivat na pracoviskach a v priestoroch
objednavatela akékolvek alkoholické napoje alebo omamné a psychotropné latky, musi
poskytovatel na pozZiadanie predlozit zodpovednému zastupcovi objednéavatefa.

Poskytovatel je povinny pisomne poziadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ucelu vjazdu vozidla. V objektoch objednavatela su vozidla
poskytovatela ajeho spolupdsobiacich poskytovatefov povinné dodrZiavat  miestne
dopravné znacenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov
umozneny azpo schvaleni Ziadosti na vstup vzmysle internej dokumentacii
SEPS - Rezimové opatrenia pre vstup apobyt oséb v objektoch elektrickych stanic
spoloénosti, formular F0221 Povolenie na vstup a po predlozeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je poskytovatel povinny
uhradit zmluvnu pokutu vo vySke 200,- € za kazde vozidio parkujlce na vyhradenom mieste
a zaroveh v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost,
zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemoznenim prijazdu
vozidiel hasiCského a zachranného zboru alebo rychlej zdravotnej siuzby.

strana 2/3
Zvysenie dostupnosti SIEM rieSenia“



Priloha ¢. 4

15.V pripade neres$pektovania dopravného znacenia a povolenej rychlosti vozidlom
Poskytovatela alebo jeho spolupdsobiaceho poskytovatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom zakaz
vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach poskytovatela
spdsobené nerespektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Poskytovatel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné podmienky
a predpisy bezpecénosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach, ktoré
bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na skutocnosti odporujtce
predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi je povinny
pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou poskytovatela je preukazatelne upozornit objednavatela na rizika, vyplyvajuce
z Cinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykonavat.

19. Zamestnanci poskytovatela resp. jeho spolupdsobiaci poskytovatelia st povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok poc¢as celej doby trvania a plnenia predmetu zmluvy.

20. Objednavatel, poskytovatel a jeho spolupdsobiaci poskytovatelia st povinni na spolo€nom
pracovisku zabezpeéit koordindciu c¢innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Poskytovatel je povinny organizovat’ vSetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou ¢innostou nenarusoval plynuly, bezpeény a véasny vykon ostatnych
pracovnych ¢innosti pritomnych os6b ako aj bezpecnost prevadzkovanych zariadeni.

21. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrZiavat' interné
bezpecnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
porusenia tychto predpisov zo strany zamestnancov poskytovatela resp. jeho
spolupdsobiacich poskytovatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov poskytovatela.

22.Za nedodrzanie zmluvnych podmienok BOZP a OPP je poskytovatef povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
poskytovatela alebo jeho spolupésobiaci poskytovatelia zjavnym spésobom porusuju zéasady
bezpectnosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’' dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby poskytovatelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené cinnostou
poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
poskytovatela ulozena pokuta objednavatelovi, poskytovatel uhradi ulozent pokutu v plnej
vyske.
Zapis o pouceni zodpovedného zamestnanca a poziarneho technika poskytovatela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha €. 5

Bezpecnostné opatrenia na informacnu a kyberneticki bezpecnost’

pre Dodavatelov/Zhotovitelov/Poskytovatefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.
Zakonné bezpecnostné opatrenia

podla § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpecnosti“) v spojeni
s § 8 vyhlasky Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecénostnych opatreni, obsah a $truktira bezpeénostnej dokumentacie a rozsah vSeobecnych

bezpecnostnych opatreni
(dalej len ,Vyhlaska NBU*)

Predmetom tejto Prilohy je Uprava podmienok a spdsobu zabezpecenia plnenia bezpeénostnych
opatreni a notifikadnych povinnosti podla Zakona o kybernetickej bezpeénosti, Vyhlasky NBU
a ostatnych vSeobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti s ciefom
zabezpecit kybernetickll bezpeénost sieti a informacnych systémov spolo€nosti SEPS pocas celej
doby trvania zmluvného vztahu zalozeného Zmiuvou.

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecénosti.
Na Ucely tejto Prilohy je spolocnost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvna
strana je Dodavatelom/Zhotovitelom/Poskytovatelom.

7

VsSeobecné ustanovenia

Dodavatel/Zhotovitel/Poskytovatel sa zavazuje prijimat a dodrziavat bezpe&nostné opatrenia
na Useku kybernetickej bezpeénosti za U€elom zabezpedenia kybernetickej bezpecnosti sieti
a informacnych systémov spoloénosti SEPS na ¢o najvy$sej moznej urovni; Specifikacia
a rozsah bezpecnostnych opatreni, ktoré sa Dodavatel/Zhotovitel/Poskytovatel zavézuje prijat
a dodrziavat po cely ¢as trvania zmluvného vztahu zalozeného Zmluvou je vymedzeny v Casti
2. tejto Prilohy.

Konkrétny rozsah cinnosti Dodavatela/Zhotovitela/Poskytovatela vyplyva zo Zmluvy a jej
priloh.

Dodavatel/Zhotovitel/Poskytovatel vyhlasuje, Ze sa oboznamil s bezpecnostnou politikou
spolo¢nosti SEPS, zverejnenou na webovom sidle spolocnosti SEPS, vyjadruje s fiou suhlas
a zavazuje sa ju doésledne dodrziavat; so zmenou/doplnenim bezpecnostnej politiky
spolo¢nosti SEPS je Dodavatel/Zhotovitel/Poskytovatel povinny sa bezodkladne oboznamit
a dosledne ju dodrziavat.

Dodavatel/Zhotovitel/Poskytovatel sa zavazuje chranit’ vSetky informacie, ktoré mu boli, alebo
budd zo strany spolo¢nosti SEPS poskytnuté, alebo spristupnené a to najma, avSak nie len
pred nahodnym alebo nezakonnym zni¢enim, stratou, zmenou, neopravnenym poskytnutim,
alebo spristupnenim. Povinnost' dodrzat mic¢anlivost sa v zmluvnom vztahu zabezpecluje
v samostatnej prilohe uzatvaranej zmluvy. V pripade objednavky alebo inych predzmluvnych
vztahov sa podpisuje osobitny dokument ,Dohoda o mi¢anlivosti®.

Dodavatel/Zhotovitel/Poskytovatel je opravneny poverit plnenim predmetu Zmluvy s dopadom
na kyberneticki bezpecnost vyluéne odborne spoésobilé osoby viazané povinnostou
mi¢anlivosti a v sulade s principom need-to-know; zoznam pracovnych roli a oséb s pristupom
k informaciam a udajom spolo¢nosti SEPS je uvedeny v Casti 3. tejto Prilohy; O zmene
v personélnom obsadeni je Dodavatel/Zhotovitel/Poskytovatel povinny spolo¢nost SEPS
bezodkladne pisomne informovat.
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Rozsah, spdsob a moznosti vykondvania kontrolnych €innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontrolnych Cinnosti a auditu v Zmluve upraveny
inak.

a. Spolocnost SEPS je opravnena po predchadzajucom pisomnom ozndmeni adresovanom
Dodavatelovi/Zhotovitelovi/Poskytovatelovi vykonat
u Dodavatela/Zhotovitela/Poskytovatela audit za GCelom preverenia uc€innosti
Dodavatelom/Zhotovitelom/Poskytovatelom prijatych bezpeénostnych opatreni a plnenia
poziadaviek a povinnosti v oblasti kybernetickej bezpecnosti. Spoloénost SEPS je
opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b. Dodavatel/Zhotovitel/Poskytovatel je povinny umoznit vykonanie auditu a spolo¢nosti
SEPS poskytnut vSetku sucinnost potrebnu k riadnemu vykonaniu auditu a to najma,
avsak nie len informacie, vysvetlenia, dokumenty a pristupy za ucelom preukézania
Géinnosti prijatych bezpecnostnych opatreni a splnenia poziadaviek a povinnosti v oblasti
kybernetickej bezpecnosti; Dodavatel/Zhotovitel/Poskytovatel je povinny zabezpedit
pritomnost svojich zamestnancov a inych oséb poverenych plnenim povinnosti v oblasti
kybernetickej bezpecnosti.

c. Spoloénost SEPS predlozi Dodavatelovi/Zhotovitelovi/Poskytovatelovi zaverenu spravu
o vysledkoch auditu spolu s opatreniami na napravu zistenych nedostatkov a s lehotami
na ich odstranenie. V pripade, ak Dodavatel/Zhotovitel/Poskytovatel zistené nedostatky
v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni, spolo¢nost SEPS je
opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spoloénosti SEPS na nahradu
skody spdsobenej porusenim povinnosti Dodavatela/Zhotovitela/Poskytovatela na Gseku
kybernetickej bezpecnosti a/alebo neprijatim opatreni na napravu.

Podmienky a moznosti zapojenia d’alSieho dodavatefa (subdodavaterfa)

a. Ak nie je vZmluve uvedené inak, Dodavatel/Zhotovitel/Poskytovatel' nie je opravneny
zapojit dalSieho dodavatela Uplne alebo Ciasto¢ne zabezpecujuceho pinenie predmetu
Zmluvy bez pisomného suhlasu spolo¢nosti SEPS;

b. Ak Dodavatel/Zhotovitel/Poskytovatel zapoji dalSieho dodavatela, dalSiemu dodavatelovi
je v zmluve alebo v inom pravnom Ukone povinny ulozit rovnaké povinnosti tykajuce sa
plnenia predmetu Zmluvy s dopadom na kyberneticku bezpeénost ako st ustanovené pre
Dodavatela/Zhotovitela/Poskytovatela aje povinny zaviazat ho v rovnakom rozsahu
povinnostou zachovavat mi¢anlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
¢innosti a auditu platia pre dalSich dodavatelov primerane.

c. Zapojenim dalSieho dodavatela nie je dotknuta zodpovednost
Dodavatela/Zhotovitela/Poskytovatela za riadne plnenie predmetu Zmluvy, ako ani
zodpovednost za plnenie povinnosti v oblasti kybernetickej bezpenosti.

Informaéna povinnost' Dodavatela/Zhotovitela/Poskytovatela a postup pri rieSeni
kybernetickych bezpec¢nostnych incidentov

a. Dodavatel/Zhotovitel/Poskytovatel sa zavazuje spolo¢nost SEPS informovat o vSetkych
skutoénostiach, ktoré moézu mat vplyv na plnenie predmetu Zmluvy s dérazom
na zabezpecenie kybernetickej bezpecnosti. Informacie je
Dodavatel/Zhotovitel/Poskytovatel povinny adresovat kontaktnym osobam spolo¢nosti
SEPS uvedenym v Casti 3. tejto Prilohy.

b. Dodavatel/Zhotovitel/Poskytovatel sa zavdzuje spolo¢nost SEPS bezodkladne
informovat' o kazdom kybernetickom bezpeénostnom incidente, o jeho hrozbe, ako
aj o vetkych skutoCnostiach majucich vplyv na zabezpelovanie kybernetickej
bezpeénosti o ktorych sa dozvedel a zarover po dohode so spolonostou SEPS vykonat
véetky neodkladné opatrenia, ktorych Gcelom je zabranit' rozsirovaniu kybernetického
bezpecnostného incidentu a jeho nasledkov.
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c. Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,Oznamenie*) musi
obsahovat’ predovsetkym:

i. opis povahy Kkybernetického bezpecnostného incidentu a sluzby, ktora je
kybernetickym bezpecénostnym incidentom zasiahnuta vratane poétu pouzivatelov
zakladnej sluzby zasiahnutych kybernetickym bezpeénostnym incidentom;

i. detailny opis priebehu, diZky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpe&nostného incidentu
na poskytovanu sluzbu vratane stupiia narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych
Dodavatelom/Zhotovitelom/Poskytovatelom s ciefom napravit  porusenie
kybernetickej bezpecnosti a podla potreby, opatreni na zmiernenie potencialnych
nepriaznivych doésledkov kybernetického bezpeénostného incidentu vratane
preventivnych opatreni.

Oznamenie je Dodavatel/Zhotovitel/Poskytovatel povinny adresovat' kontaktnym osobam
spolo€nosti SEPS uvedenym v casti 3. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho
u€inky, Dodavatel/Zhotovitel/Poskytovatel je povinny odoslat' spolo&nosti SEPS nelipiné
oznamenie, vktorom tato  skutoénost uvedie; nelpiné oznédmenie je
Dodavatel/Zhotovitel/Poskytovatel povinny bezodkladne po obnoveni riadnej prevadzky
siete a informacného systému doplnit’.

e. Zmluvné strany st povinné v ¢o najkratSom mozZnom &ase dohodnut postup za Géelom
odstranenia kybernetického bezpeénostného incidentu a jeho nasledkov, ako aj potrebu
prijatia preventivnych opatreni.

f.  Dodavatel/Zhotovitel/Poskytovatel je povinny v ¢ase kybernetického bezpe&nostného
incidentu zabezpecit ddkaz alebo dékazny prostriedok tak, aby mohol byt pouzity
v trestnom konani.

g. Dodavatel/Zhotovitel/Poskytovatel sa zavazuje zdokumentovat kaZdy kyberneticky
bezpecnostny incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu.
Dokumentaciu o kybernetickom bezpeénostnom incidente je
Dodavatel/Zhotovitel/Poskytovatel povinny uchovavat ana vyZiadanie poskytn(t
spoloénosti SEPS.

9.  Aknie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon &innosti v zmysle tejto
Prilohy je zahrnuta v odplate dohodnutej v Zmluve a Dodavatel/Zhotovitel/Poskytovatel nema
narok na nahradu akychkolvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich
s plnenim povinnosti a vykonom &innosti v zmysle tejto Prilohy.

10. Sankény mechanizmus pri poruseni Zmiuvy

a. Spolo¢nost SEPS ma nérok na zmluvnu pokutu vo vy$ke 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Dodavatela/Zhotovitela/Poskytovatela stanovenej v tejto
Prilohe, v Zakone o kybernetickej bezpecnosti, alebo vo véeobecne zavaznom pravnom
predpise v oblasti kybernetickej bezpecnosti a v pripade porusenia povinnosti, ktoré podla
povahy poruSenej povinnosti nemozno dodatoéne napravit alebo zvratit, ma spoloénost
SEPS narok na zmluvni pokutu vo vy$ke 5.000 EUR za kazdy jednotlivy pripad porusenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty narok
spolo¢nosti SEPS na nahradu celej spésobenej kody.

b. Spolo¢nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budli ulozené
Narodnym bezpecnostnym Uradom alebo inym prislu$nym organom verejnej spravy,
ak sankcia bude spoloCnosti SEPS ulozena zdoévodu poru$enia povinnosti
Dodavatela/Zhotovitela/Poskytovatela na Useku kybernetickej bezpe&nosti. Nahradou
podla predchadzajucej vety nie je dotknuté pravo spolo¢nosti SEPS na nahradu celej
skody spésobenej poruSenim povinnosti Dodavatela/Zhotovitela/Poskytovatela, pre ktor(

bola spolo¢nosti SEPS sankcia ulozena, ako ani na narok na zmluvnt pokutu.
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11. Podmienky a spésob ukonéenia Zmluvy

a. Vpripade, ak Dodavatel/Zhotovitel/Poskytovatel porusi ktorukolvek z povinnosti
vymedzenych v tejto Prilohe, v Zakone o kybernetickej bezpecnosti alebo vo véeobecne
zavaznom pravnom predpise v oblasti kybernetickej bezpecnosti, spolo¢nost SEPS je
opravnena odstlpit od Zmluvy z dévodu podstatného poruSenia Zmluvy. Ak nie je
v Zmluve uvedené inak, pisomné odstupenie od Zmluvy nadobuda Gc€innost drfiom jeho
doruéenia druhej Zmluvnej strane s Uc¢inkami odo dia jeho doruéenia (ex nunc). Ak nie je
v Zmluve uvedené inak, odstlipenie od Zmluvy sa nedotyka naroku na nahradu celej
spdsobenej §kody, ako ani naroku na zmluvnu pokutu, ktory vznikol v désledku porusenia
povinnosti.

b. Zanikom zmluvného vztahu zaloZeného Zmluvou nie je dotknutd povinnost
Dodavatela/Zhotovitela/Poskytovatela zachovavat micanlivost.

12. Po ukonéeni zmluvného vztahu zaloZeného Zmluvou je Dodavatel/Zhotovitel/Poskytovatel
povinny v stlade s usmernenim spolo¢nosti SEPS

a. vratit, previest alebo znicit vSetky podklady a informacie, ku ktorym mal poc¢as trvania
zmluvného vztahu pristup a na poZiadanie spolo¢nosti SEPS je povinny vykonanie
prijatych opatreni preukazat,

b. udelit, poskytnut, previest alebo spolo¢nosti SEPS postupit vSetky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukon€eni zmluvného vztahu, a

c. predlozit spolo¢nosti SEPS sumarizaciu vSetkych podkladov a vSetkych informacii
zachytenych na akomkolvek druhu nosia, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajlcimi z tejto Prilohy, zo Zakona o kybernetickej bezpe&nosti alebo
zo vSeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpecnosti a ktoré
sa tykaju spolo¢nosti SEPS.
Cast’ 2.
Rozsah bezpecnostnych opatreni
1.  Dodavatel/Zhotovitel/Poskytovatel sa zavazuje prijat, aktualizovat a po cely Cas trvania
zmluvného vztahu zaloZzeného Zmluvou dodrziavat bezpeénostné opatrenia v oblasti
informacnej a kybernetickej bezpecnosti s cielom zabezpecit kyberneticki bezpecnost pocas
celého zivotného cyklu sieti a informacnych systémov spolo¢nosti SEPS.

2.  Dodavatel/Zhotovitel/Poskytovatel sa zavazuje zaviest opatrenia v oblasti informacnej
a kybernetickej bezpecnosti v stlade so Zakonom o kybernetickej bezpecnosti €. 69/2022 Z.z.,
Vyhlagkou NBU & 362/2018 Z.z. a ostatnymi véeobecne zavéznymi pravnymi predpismi
v oblasti kybernetickej bezpecnosti s cieflom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpecnostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby spolo¢nostou SEPS.

3. Vzhfadom na to, Zze spolo¢nost SEPS zaviedla aimplementovala certifikaény Standard
ISO 27001, ktora Specifikuje poziadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskimanie a zlepSovanie systému manazérstva informacénej bezpecnosti,
Zmluvné strany sa dohodli, Z2e norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny Standard v oblasti informacnej bezpeénosti, ktory je
Dodavatel/Zhotovitel/Poskytovatel povinny zaviest a implementovat.

4.  Dodavatel/Zhotovitel/Poskytovatel sa zavézuje dodrziavat nizSie uvedené opatrenia
informacnej a kybernetickej bezpeénosti.

Organizacia informacnej a kybernetickej bezpeénosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie
zmluvy s Dodavatelom/Zhotovitelom/Poskytovatelom a je povereny rokovat
s Dodavatelom/Zhotovitelom/Poskytovatelom o zmluvnych podmienkach. Koordinuje aj osoby
opravnené rokovat o veciach technickych. Je zodpovedny zacely Zivotny cyklus zmluvy
s Dodavatelom/Zhotovitelom/Poskytovatelom — priprava, finalizacia, podpis, monitoring,
vyhodnotenie a ukonéenie zmluvného vztahu.
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Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva.
Je zodpovedny za Specifikaciu technickych a procesno-aplikaénych poziadaviek spolocnosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poziadavkami.

Manazér kybernetickej bezpecnosti: je  najvyssi predstavitel informacnej a kybernetickej
bezpecnosti v SEPS (pre oblast ISMS podla normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Napli &innosti MKB stanovuje zakon 69/2018 avyhlaska NBU 362/2018. Vo vztahu
k Dodavatelom/Zhotovitelom/Poskytovatelom musi zhodnotit' rizikda spojené so zmluvnymi
partnermi voc&i objednavatelovi a v pripade potreby navrhnut primerané technické, organizaéné
alebo personalne opatrenia na znizenie identifikovanych rizik na akceptovatelna droven.
Z uvedenych dbévodov je MKB opravneny vykonat u Dodavatela/Zhotovitela/Poskytovatela
bezpecénostny audit v rozsahu definovanom medzinarodnym standardom 1ISO 27001. MKB musi
Uzko spolupracovat s Manazérom bezpecénosti Dodavatela/Zhotovitela/Poskytovatela na udrziavani
primeranej odozvy na bezpecnostné incidenty/vysledky auditov a poskytnut aktualizacie
akychkolvek prebiehajucich zmien bezpeénostnych postupov a politik objednavatela.

Manazér informacnych rizik (MIR): je rola, ktora je zodpovedna za proces riadenia informacnych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, ohodnotenie
a oSetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju
Dodavatelov/Zhotovitelov/Poskytovatelov.

Manazér bezpecnosti IT/OT (MBITOT): je rola, ktora je zodpovedna za vykonavanie
a dodrziavanie bezpecnostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Dodavatefa/Zhotovitefa/Poskytovatefa:

Manazér Dodavatela/Zhotovitela/Poskytovatela je osoba Dodavatela/Zhotovitela/Poskytovatela
definovand v zmluve ako osoba opravnena rokovat vo veciach technickych, v anglickych
pomenovaniach je rola znama ako ,Delivery manager’. Zodpovednostou manazéra
Dodavatela/Zhotovitela/Poskytovatela je organizovanie a koordinovanie technickej a technologickej
Casti dodavky/dodavok a aj informovanie objednavatela za SEPS o akychkolvek subdodavkach
resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpeénostnej
urovne a dohdd aj u subdodavatelov.

Manazér bezpecnosti Dodavatefa/Zhotovitefa/Poskytovaterfa:

Manazér bezpecnosti Dodavatela/Zhotovitela/Poskytovatela zodpoveda za dodrZiavanie
bezpecénostnych pravidiel a politik objednavatela. Manazér bezpecnosti
Dodavatela/Zhotovitela/Poskytovatela spolupracuje pri bezpeénostnych auditoch vykonanych MKB
alebo nim poverenym externym subjektom u Dodavatela/Zhotovitela/Poskytovatela a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych
opatreni za U¢elom znizenia rizik identifikovanych bezpe&nostnym auditom. Manazér bezpe&nosti
Dodavatela/Zhotovitela/Poskytovatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik
suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencidlnym dopadom
na objednavatela. Manazéra bezpecnosti Dodavatela/Zhotovitela/Poskytovatela uri manazér
Dodavatela/Zhotovitela/Poskytovatela. V pripade, Zze Dodavatel/Zhotovitel/Poskytovatel nema
vytvorenu funkciu manazéra bezpeénosti Dodavatela/Zhotovitela/Poskytovatela, tuto rolu/funkciu
prevezme manazér Dodavatela/Zhotovitela/Poskytovatela sam.

1 VSeobecné bezpecnostné poziadavky a pravidla pre
Dodavatefov/Zhotovitefov/Poskytovatefov

14 Preskimanie procesov informacnej a kybernetickej bezpecnosti
u Dodavatefa/Zhotovitefa/Poskytovatefa

143 SEPS ako objednavatel je opravneny vykonavat bezpeCnostné audity v rozsahu
definovanom §tandardom ISO 27001 u Dodavatela/Zhotovitela/Poskytovatela tovaru,
sluZzieb alebo prac so zameranim na predmet zmluvy. Objednavatel mdze vykonanim
bezpecnostného auditu poverit' aj externy subjekt. Dodavatel/Zhotovitel/Poskytovatel musi
poskytnut primerant sucinnost’ pri bezpecnostnych auditoch. Objednavatel' je povinny
pisomne informovat Dodavatela/Zhotovitela/Poskytovatela o planovanom audite najmene;j
15 pracovnych dni pred zacdatim auditu.
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Manazér bezpecnosti Dodavatela/Zhotovitela/Poskytovatela musi preskumat spolu s MKB
(prip. MIR) vSetky rizika identifikované prostrednictvom preverenia infrastruktury a auditov.

Dodavatel/Zhotovitel/Poskytovatel musi byt pripraveny na poziadanie poskytnuat' potrebnu
technickl, prevadzkovl alebo bezpecnostni dokumentaciu sulvisiacu s dodavanymi
tovarmi, sluzbami alebo pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

Okrem auditov  zmluvnych  dohdd/zavézkov vo vztahu k SEPS, musi
Dodavatel/Zhotovitel/Poskytovatel vyhoviet Ziadosti objednavatela ako aj zabezpedit
sucinnost pri vykonani jednej komplexnej bezpecnostnej previerky/auditu za rok, vratane,
ale bez obmedzenia na preskimanie politik, procesov, postupov, dokumentacie a opatreni
tykajucich sa organizacnej, fyzickej, personainej a technologickej bezpecnosti v sulade
s ISO/IEC 27001: 2022 a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného
bezpecnostného auditu objednavatel oznami Dodavatelovi/Zhotovitefovi/Poskytovatelovi
pisomne min. 30 kalendarnych dni pred zacatim auditu.

Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj
externého $pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostatocnej
arovni znalosti konkrétneho systému, resp. aplikacného vybavenia.

Organizaéna bezpecnost’ — organizacné opatrenia
Inventar, viastnictvo a klasifikacia aktiv

Dodavatel/Zhotovitel/Poskytovatel musi mat formalizovany a zavedeny proces riadenia
aktiv, minimalne v rozsahu:

Inventar Gdajov a informacii: zmluvni partneri musia udrziavat inventar vSetkych
informacnych aktiv (vo vztahu k SEPS). Inventar musi zahfiat:

nazov, umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové Udaje, konfiguracné udaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouzivanych pri
plneni predmetu zmluvy voci SEPS.

ICT aktiva a ich prislusenstvo musi mat' evidencné stitky alebo zaznamenané sériové
Cisla.

Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky
a podmienky pre primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat’ softvérové aktiva pouzivané pri pineni
predmetu zmluvy vo&i SEPS v aktualnom stave.

Ukladanie a narabanie s Gidajmi, ochrana informacii

L]

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat
minimalne poziadavky splnajice nasledovné odporucania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienetne
nutné, aby Dodavatel/Zhotovitel/Poskytovatel podpisal so SEPS dohodu o mi€anlivosti.
Povinnost uzatvorit’ dohodu o micanlivosti sa vztahuje aj

na Dodavatelov/Zhotovitelov/Poskytovatelov, ktorym je vystavenda objednavka
na poskytovany tovar alebo sluzby;

Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebneé sa riadit politikou Cistého stola. Tlac
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana
bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.
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Nesmu sa robit képie citlivych, chranenych alebo prisne chranenych informéacii bez
povolenia vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatelom/Zhotovitelom/Poskytovatelom
za ucelom plnenia predmetu zmluvy, nesmu byt ukladané alebo replikované u pripadnych
subdodavatelov bez suhlasu objednavatela; suhlas musi dat' objednavatel este pred
prenosom udajov subdodavatelovi alebo ktorejkolvek dalSej entite mimo objednavatela
a Dodavatela/Zhotovitela/Poskytovatela. Manazér Dodavatela/Zhotovitela/Poskytovatela
musi udrziavat zoznam subdodavatelov, ktori dostavaju udaje, UCel prenosu Udajov,
metodu prenosu a Sifrovania/ochrany alebo protokol, Ze udaje su prenesené a schvalovatel
za SEPS (gestor informaéného systému za SEPS alebo MKB za SEPS), ktori autorizovali
prenos s tymito opatreniami.

Dodavatel/Zhotovitel/Poskytovatel a vSetci jeho zamestnanci podielajuci sa na plneni
predmetu zmluvy su povinni zachovavat mi¢anlivost o vSetkych skuto€nostiach, s ktorymi
sa oboznamili po¢as vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu
zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skoncéeni.

Dodavatel/Zhotovitel/Poskytovatel je opravneny poskytovat zmluvou dohodnuté &innosti
len prostrednictvom zamestnancov, ktori boli odsuhlaseni objednavatelom.

Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi képie vSetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
vSetky zalozné a archivne média obsahujuce informacie SEPS.

Pri ukon€eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia udajov kvoli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj Gdaje v tlacenej forme.

Vsetky ostatné spdsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022
Klasifikacia informacii v SEPS.

Vymena informacii
Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatelom dodrziavat’
nasledovné odporucania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri
prenose elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia,
ale je mozné vymienat ich len medzi opravnenymi osobami.

Dorucovanie tlacenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatefské/Zhotovitefské/Poskytovatefské Notebooky/PC pripajané
do infrastruktury SEPS

Zmluvni partneri musia mat' definovanu politiku pre primerané pouzitie ICT aktiv.

Zmluvni partneri musia udrziavat bezpeénost pocitacov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZzaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

Personalna bezpecénost’ — personalne opatrenia

1.3.1  Dodavatel/Zhotovitel/Poskytovatel musi mat zavedené procesy a Specifické ustanovenia, pre
zabezpecenie primeranej previerky personalneho pozadia pracovnikov, ktori si nasadzovani
na plnenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované
u Dodavatela/Zhotovitela/Poskytovatela, ktory zabezpeluje dodavku tovarov, prac alebo
sluzieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

r
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1.3.2 Manazér Dodavatela/Zhotovitela/Poskytovatela musi zabezpedit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpe&ované plnenie predmetu
zmluvy vo vztahu k objednavatelovi. O tejto skuto&nosti musia byt preukazatelne pouéeni
vSetci zamestnanci Dodavatela/Zhotovitela, ktori sa podielaji na plneni predmetu zmluvy.
Manazér Dodévatela/Zhotovitela/Poskytovatela musi mat definovany formalny proces
pre odozvu na porusenie bezpecnostnych politik a predpisov.

1.4 Fyzicka bezpecnost' — opatrenia fyzickej bezpeénosti

1.4.1 Vo vSetkych aredloch a objektoch SEPS je zak&zané vyhotovovat fotografické a video
zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poZiadaviek fyzickej bezpecnosti, ktoré su vo vlastnictve SEPS

1.4.2 Fyzickl ochranu na niektorych objektoch SEPS zabezpeéuje sikromna bezpeé&nostna
sluzba, ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym
a nepovolanym osobam do objektov a arealov SEPS

1.4.3 Je zakdzané neautorizované vynasanie majetku SEPS

1.4.4  Pri vzniku bezpe&nostného incidentu sa informuiju riadiace organy SEPS, ktoré zabezpetia
nadvazné ¢innosti v stvislosti s fyzickou bezpeénostou.

145 Vsetky navstevy v SEPS su evidované straznou sluzbou anavstevy su sprevadzané
zamestnancom SEPS.

1.5 Riadenie prevadzky — technologické opatrenia
1.56.1 Kontinuita Cinnosti

1.5.1.1 Manazér bezpelnosti Dodavatela/Zhotovitela/Poskytovatela zodpoveda za aktualnost
a funkénost planov obnovy c¢innosti suvisiacich s plnenim predmetu zmluvy vodi
objednavatelovi tak, aby dodavka sluzieb, prac alebo tovarov vyplyvajlcich z predmetu
zmluvy neboli ohrozené ani v pripadoch neocakavanych alebo havarijnych situacii. Manazér
bezpecnosti Dodavatela/Zhotovitela/Poskytovatela informuje o existencii a kvalite kontinuity
planov Dodavatela/Zhotovitela/Poskytovatela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu,
udrziavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost véetkych
kritickych sluZieb vo vztahu k objednavatelovi v pripade nudze alebo katastrofy a spifiaju
podmienky minimalnej poZzadovanej Urovne sluzieb.

1.5.1.3 Akykolvek stav nldze, havérie alebo inej neocakavanej situacie, ktorda ma (moze mat)
za nasledok prerusenie alebo znemoznenie pinenia predmetu zmiuvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS

1.5.2 Odozva na incidenty

1.5.2.1 Manazeér bezpecnosti Dodavatela/Zhotovitela/Poskytovatela musi udrziavat a aktualizovat
plan odozvy na bezpecnostné incidenty.

1.6.2.2 ManaZér bezpecnosti Dodavatela/Zhotovitela/Poskytovatela musi SEPS MKB bezodkladne
informovat' o bezpe¢nostnych incidentoch, ktoré Dodavatel/Zhotovitel/Poskytovatel zisti pri
plneni predmetu zmluvy (jednd sa najmé o incidenty charakteru neautorizovany pristup,
narusenie dévernosti alebo dostupnosti citlivych Gdajov, identifikovany skodlivy kod).

1.5.2.3 Pokial' z predmetu zmluvy pre Dodavatela/Zhotovitela/Poskytovatela vyplyva povinnost
zabezpecovat primeranu uUroveri dovernosti a/alebo dostupnosti systému alebo Udajov
v systéme, v oznameni o incidente musia byt popisané navrhované opatrenia ako aj navrh
planu buducich &innosti na prevenciu pred podobnymi incidentmi v budtcnosti. Manazér
bezpecnosti Dodavatela/Zhotovitela/Poskytovatela a SEPS MKB musia v &o najkratSom
moznom Case dohodnut’ postup, resp. vzdjomne odsuhlasit zmeny za Géelom odstranenia
bezpeénostného incidentu a spdsob realizacie planu budtcich &innosti.

7
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1.5.3 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politky v  konflikte s  politikami
Dodavatela/Zhotovitela/Poskytovatela, tento problém musi byt predlozeny SEPS MKB
a garantovi zmluvy v SEPS na preskimanie a vyrieSenie este pred podpisom zmluvy.

1.6 Doplnujuce informacie

Dalsie bezpeénostné pozZiadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mézu byt' Specifikované viastnikom informaéného systému v SEPS

Dodavatel/Zhotovitel/Poskytovatel je povinny spoloénost SEPS bezodkladne pisomne informovat
o kazdej zmene $pecifikacie a/alebo rozsahu bezpecénostnych opatreni s dopadom na kyberneticku
bezpeénost' spolocnosti SEPS. V pripade pochybnosti plati, Ze zmena bezpecnostnych opatreni ma
dopad na kybernetickl bezpecnost spolo¢nosti SEPS.

Prijaté bezpecnostné opatrenia je Dodavatel/Zhotovitel/Poskytovatel povinny zdokumentovat
v bezpecnostnej dokumentacii vypracovanej v sulade so Zakonom o kybernetickej bezpecénosti
a Vyhlaskou NBU; bezpeénostni dokumentaciu je Dodavatel/Zhotovitel/Poskytovatel povinny
priebezne aktualizovat a o kazdej zmene bezpecnostnej dokumentacie je povinny spoloénost SEPS
bezodkladne pisomne informovat.

)
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Cast' 3.
Zoznam pracovnych roli/pozicii a zamestnancov
Dodavatela/Zhotovitela/Poskytovatefa s pristupom k informaciam a Gidajom
spolo¢nosti SEPS a dorucovanie informacii druhej strane

Meno a priezvisko g;az?;:né rola/ E-mail Tel. ¢islo I
Pavol Sipo$ :‘,ges(tj;::tvay ]
Matej Pilko fg:::ﬂgg
Rastislav Masaryk ?g:é?:ﬂgg
Andrej Tistan fg:i?;‘,’,;’;y
Marek Cisar fgji?;‘.};’tvay
Martin Vozar f’g:‘f:ﬂgtvay
Lubomir Macik | n RS0t

.4

Kontaktné osoby a doruc¢ovanie

Spolo¢nost SEPS  uréuje nasledovni  kontaktnG  osobu pre  komunikaciu
s Dodavatelom/Zhotovitelom/Poskytovateflom na v oblasti informaénej a kybernetickej
bezpecnosti:

Meno, priezvisko: Ing. Varinsky FrantiSek Funkcia: veduci  odboru  informaéne;
a kvbernetickei bezoecnosti

Telefénne Cislo:

Dodavatel/Zhotovitel/Poskytovatefom urcuje nasledovnu kontaktnt osobu pre komunikaciu
so spoloCnostou SEPS v oblasti informacnej a kybernetickej bezpeénosti:

Meno, priezvisko:
Telefénne cCislo:

Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene
udajov kontaktnych oséb, pri¢om uvedena zmena nepodlieha predchadzajicemu suhlasu
druhej Zmluvnej strany.

Ak nie je v Zmluve uvedené inak, v8etky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné
ukony v suvislosti s plnenim povinnosti na Useku kybernetickej bezpeénosti (dalej len
»,Pisomnosti‘) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuij
za dorucené za nasledovnych podmienok:

a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe prislusnej
Zmluvnej strany a podpisom takej osoby na dorucenke a/alebo képii dorugovanej
Pisomnosti,

b) v pripade doruCovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného dorucovatela — kuriéra) doru¢enim na adresu Zmluvnej strany a v pripade
doporucenej zésielky odovzdanim Pisomnosti osobe opravnenej prijimat’ Pisomnosti za
tato Zmluvnu stranu a podpisom takej osoby na dorucenke, alebo odmietnutim prevzatia
Pisomnosti, najneskér vSak preukazatelnym diiom vratenia nedoruenej Pisomnosti
spat Zmluvnej strane, ktora zasielku odosielala, i ked' sa druha Zmluvna strana o obsahu
Pisomnosti nedozvedela,
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c) pri doruCovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu na
spravnu e-mailovll adresu kontaktnej osoby, sa Pisomnost povazuje za doruéenu
okamihom preukazatelného dorucenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Gc¢innosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zasadné zmeny, sa povazuju za dorucené len ak boli doru¢ené spdsobom podla
bodu 4 pism. a) a b).
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Priloha €. 7

Zavazné poziadavky na zabezpecenie vzdialeného pristupu
k ICT prostriedkom a technolégiam SEPS

Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podla Zmluvy tieto Zavézné
poziadavky na zabezpecenie vzdialeného pristupu k ICT prostriedkom a technolégiam SEPS
(dalej len ,Poziadavky“) zodpovedaju stavu, Ze Slovenska elektrizaéna prenosova sustava, a.s.
(dalej len ,SEPS") ma postavenie a oznacenie Objednavatefa a druhda zmluvna strana ma
postavenie a oznadenie Poskytovaterfa.

Tieto PozZiadavky tvoria neoddelitelni su€ast zmluvného vztahu a spoloénost SEPS ich
vyzaduje ako prilohu samotnej Zmluvy s ohladom na skuto¢nost, Ze:

a) SEPS poskytne Poskytovatelovi vzdialeny pristup k ICT prostriedkom a technolégiam
SEPS, formou stanovenou SEPS (Microsoft O365 aplikacie, publikované aplikacie Citrix /
PAM, Aplika¢né brany, VPN, Site to Site) a v rozsahu nevyhnutne potrebnom na realizaciu
predmetu Zmluvy,

b) zneuzitie alebo naruSenie vzdialeného pristupu predstavuje bezpeénostné riziko a preto
SEPS vyzaduje, a Poskytovatel a vSetky osoby podielajice sa na plneni predmetu Zmluvy
sa zavazuju, plnit bezpecnostné opatrenia Specifikované v Zmluve, jej prilohach a v tychto
Poziadavkach,

c) Poskytovatel a vSetky osoby podielajuce sa na pineni predmetu Zmluvy sa zavazuju
zachovavat’ mi¢anlivost o informaciach ziskanych v sivislosti s plnenim predmetu Zmluvy,
povinnost dodrziavat mli€anlivost sa v zmluvnom vztahu zabezpecéuje prostrednictvom
samostatnej prilohy Zmluvy (VSeobecné podmienky zachovavania mlcanlivosti).

Opravnena osoba Poskytovatela uvedena v zahlavi Zmluvy ako zastupca zasle najneskor do
5 dni pred pozadovanym terminom zriadenia vzdialeného pristupu prostrednictvom e-mailu
opravnenej osobe Objednavatela zodpovednej za veci technické nasledovné informacie:

a) zoznam o0s6b opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (meno,
priezvisko, pracovné zaradenie, Ucel a Urover pristupu, email, telefonicky kontakt),

b) zoznam krajin a IP adries, z ktorych bude Poskytovatel pristupovat cez VPN alebo Site to
Site tunel,

c) aktualizovany zoznam os6b a IP adries pri akychkolvek zmenach postupom podla bodu 3.

Poskytovatel sa zavézuje, Zze pri vykone cCinnosti plnenia predmetu Zmiuvy prostrednictvom
vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidla:

a) vzdialeny pristup bude vyuzivat vyluéne na realizaciu prac suvisiacich s predmetom pinenia
Zmluvy,

b) pristupové udaje (meno, heslo, certifikat, token, ...) si Objednavatelom pridelené
konkrétnej osobe v zozname podla bodu 3. pism. a) a je zakazané ich zdielat' a postupovat’
inym osobam,

c) pri akejkolvek podozrivej bezpecnostnej udalosti, v dosledku ktorej Poskytovatel
predpoklada, Zze by mohlo déjst k zneuzitiu zriadeného vzdialeného pristupu alebo
prihlasovacich Gdajov, bezodkladne o udalosti informuje osobu Objednavatela zodpovednu
za veci technické, pozZiada o preverenie dopadov na strane SEPS a ozmenu hesla
pripadne o doasné zablokovanie pristupového Uctu,

d) pri vzniku bezpeénostnému incidentu, to znamena pri takej bezpecfnostnej udalosti,
v dosledku ktorej priSlo alebo mohlo prist ku naruSeniu doévernosti, integrity, alebo
dostupnosti informacii SEPS, infrastruktury SEPS, alebo infrastruktury Poskytovatela
pocas vykonu predmetu plnenia, neodkladne informuje osobu Objednavatela zodpovednu
za veci technické a aj prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

e) upozorni opravnenu osobu Objednavatela za veci technické na zistené nedostatky alebo
technické problémy, ktoré sa vyskytnu po&as pouzivania vzdialeného pristupu,

f)  poskytne pint a v€asnu sucinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,
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Zmluva ,ZvySenie dostupnosti SIEM rieSenia”



Priloha é. 7

g) na vzdialené pripojenie k ICT SEPS bude pouZivat vyhradne vypoétovi techniku, ktoréd ma
aplikovane vsetky aktualine bezpe&nostné zaplaty a ktora ma nainstalovany bezpecnostny
antimalvérovy / EDR systém aktualizovany ku dfiu pripojenia,

h) na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoétovt techniku, ktora obsahuje
alebo obsahovala poéitacovy virus, $kodlivy softvér alebo iny malware, o ktorom bol
Poskytovatel notifikovany bezpeénostnym softvérom a ktory nebol odborne odstraneny,

i) polas vyuZivania vzdialeného pristupu nesmie opustit pripojent vypo&tovt techniku,
dovolit inym osobam pristup k tejto technike a sledovanie jej aktivnej obrazovky,

i) bezvyhradne akceptuje monitorovanie a zaznamenavanie véetkych &innosti v prostredi ICT
SEPS,

k) Poskytovatel sa zavazuje, Ze Objednavatelovi uhradi akékolvek $kody, ktoré mu vzniknt
ako désledok naru$enia integrity, dévernosti, alebo dostupnosti informaénych systémov
a informéacii SEPS, ku ktorym pride pocas, alebo aj nasledne, v suvislosti s pouzivanim
vzdialeného pripojenia k prostriedkom a technolégiam ICT SEPS, ako preukazatelny
désledok takéhoto pripojenia.
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Vseobecné podmienky zachovavania mil¢anlivosti

Tieto vS8eobecné podmienky zachovavania mi¢anlivosti (dalej len ,Podmienky zachovavania
mlicanlivosti® alebo ,Priloha“} tvoria neoddelite/n(i sticast Zmluvy a spoloénost’ Slovenska
elektrizaéna prenosova sustava, a.s. (dalej len ,SEPS*) ich vyZaduje ako prilohu samotne;
Zmluvy s ohfadom na skutoCnost, ze:

a) SEPS poskytne Prijimatelovi vSetky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizaciu predmetu Zmiuvy a za Uéelom uvedenym v predmete Zmluvy,

b) poskytnuté informacie mézu byt sticastou kritickej infrastruktiry, mézZu obsahovat citlivé
informacie o prenosovej sustave Slovenskej republiky, pripadne iné klasifikované
informacie, ich unik moze predstavovat bezpeénostné riziko, a preto spolocnost SEPS
vyzaduje ochranu pred Gnikom informacii.

Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podra Zmluvy tieto Podmienky
zachovéavania mli€anlivosti zodpovedaju stavu, ze SEPS mé postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatela.

Zmiuvne strany sa dohodli, Ze informacie, Specifikacie a iné Udaje bez ohfadu na to, &i maju
technicky, bezpecnostny, odborny, obchodny, prevadzkovy, informaény alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatefovi, su doverné (dalej len ,Déverné informacie").

Prijimatel berie na vedomie, Ze Poskytovatel' ani ina osoba konajlica v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, ¢i uz vyslovni alebo implikovanu, tykajicu sa
presnosti, spolahlivosti alebo Uplnosti akejkolvek Dovernej informacie.

Prijimatel je povinny zachovavat miéanlivost o Doévernych informaciach, ibaze by
z Podmienok zachovavania micanlivosti alebo zo Zmluvy alebo z ustanoveni prislusnych
vS8eobecne zavaznych pravnych predpisov vyplyvalo inak.

Prijimatel sa zavazuje, ze:
a) vsetky Doverné informacie ziskané od SEPS neposkytne Ziadnej inej tretej strane;

b) nezverejni, nebude obchodovat a ani akymkolvek inym spdsobom neposkytne
akejkolvek inej tretej osobe akykolvek Udaj tykajuci sa Dovernych informacii;

c) nebude Doverné informacie a/alebo ich nosie vyuzivat na iny Ucel nez je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poskodzoval Poskytovatela.

Prijimatel sa zavézuje informovat Poskytovatela okamzite po zisteni neopravnenej
manipulécie s Dovernymi informaciami Prijimatelom alebo inou osobou, alebo o inom
porudeni prav a povinnosti v zmysle Prilohy.

Povinnost’ zachovavat mi€anlivost o Dévernych informaciach sa nevztahuje na:

a) informacie, ktoré su uz v dert podpisu Zmliuvy verejne zname, alebo ktoré je mozné v def
podpisu Zmluvy ziskat z bezne dostupnych informacénych zdrojov;

b) informacie, ktoré sa stant po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat' z bezne dostupnych informaénych zdrojov inak, neZ porusenim
povinnosti Prijimatefla zachovavat mi€anlivost na zaklade Zmluvy a tejto Prilohy;

c) informdécie, ktoré nie sU verejne zname a ktoré Prijimatel ziskal alebo ziska v stlade
so vSeobecne zavaznym pravnym predpisom od tretej osoby, ak sUéasne tretia osoba
poskytnutim tychto informacii Prijimatelovi neporusila vSeobecne zavazny pravny
predpis;

d) pripady, ked na zaklade zadkona vznikne Prijimatelovi povinnost poskytnut Déverné

informacie. Prijimatel je povinny informovat Poskytovatefa o vzniku povinnosti poskytnat’
Déverné informacie na zéklade zakona a o spdsobe a rozsahu plnenia tejto povinnosti.
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Prijimatel sa zavézuje zaviazat' zavazkom miéaniivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatefov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v stlade so Zmluvou a touto
Prilohou (dalej len ,tretie osoby“) a chranit Déverné informéacie na dostatodnej trovni,
minimalne v8ak na UGrovni, ako chrani svoje vlastné déverné informacie a obchodné
tajomstvo. Prijimatel sa zarovefi zavdzuje k preukdzatelnému poudeniu z povinnosti
miCanlivosti tychto tretich oséb, ktoré sa zu&astnia na plneni Zmiuvy, o vSetkych
skutoCnostiach, s ktorymi sa oboznamia pri dodavke tovarov, sluzieb, alebo pri vykone prac
podia Zmluvy, po dobu platnosti Zmluvy a aj po jej ukonéeni podla bodu 17. Zaznam
o pouceni musi obsahovat’ najma datum a miesto pougenia, kto pougenie vykonal, mena
a priezviska tretich osob, ako aj ich podpis potvrdzujici, Zze poudeniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlackov a képii akejkolvek dokumentacie,
ktort poZaduje Poskytovatel. Prijimatel zodpoveda za to, 2e neddjde k zneuzitiu, strate,
tiniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych po&as plnenia
predmetu zmluvy. Pre zabezpecenie tejto povinnosti Prijimatel prijme primerané
organizacné, personalne a technické opatrenia. V pripade, 2e Prijimatel zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravnent konat' vo veciach zmluvnych.

Prijimatel je povinny po ukonéeni zmiuvného vztahu odovzdat vsetky informacie
a dokumenty ziskané v stvislosti s plnenim predmetu zmiuvy Poskytovatelovi.

Pre potreby masmeédii mézu poskytovat informacie iba povereni zastupcovia Poskytovatela.

Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade porusenia povinnosti miganlivosti podla tejto Prilohy uhradit
Poskytovatelovi zmiuvnu pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podla bodu 14. tejto Prilohy je splatnd na zéklade vystavenej faktiry
s lehotou splatnosti 15 dni odo dfia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutt $kodu v plnej vy$ke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v stlade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohladom
na obchodne zvyklosti zachovavané v danej podnikatelskej oblasti a je primerana vzhladom
na podnikatelske riziko, ktoré znaSa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z 0sob uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani mi€anlivosti podra tejto Zmluvy a Prilohy su platné 10 (slovom
desat’) rokov po ukondéeni Zmiuvy.
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