Technicka podpora pre IS CDESK SLA

(Priloha €. 1 - Opis predmetu zakazky)

Verzia 1.1
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1. PREVADZKA A UDRZBA

Objednavatel je prevadzkovatelom informacného systému CDESK 3.1.2.6(dalej len ako ,IS CDESK"),
ktory sliZi na zabezpecenie manaZovania IT sluZieb v infrastrukture Kancelarie NR SR.

1.1. Prevadzkové poZiadavky

Pozadovany ¢as poskytovania sluZieb pre IS CDESK

Popis Parameter Pozndmka

0d 08:00 hod. - do 17:00 hod. pocas pracovnych dni pocas celého

Prevadzkové hodiny 9 hodin
roka

Pocas rokovania NR SR nie je mozné vykonavat beznu udrzbu a servisné zasahy. V pripade mimoriadnej
situacie je mozné vykonat servisny zasah alebo Udrzbu aj pocas rokovania NR SR avsak iba po
predchadzajucom suhlase Objednavatela pre kazdy jednotlivy pripad. V pripade ak je mozné riesit
nahldseny incident iba prostrednictvom servisného zasahu pocas rokovania NR SR, Objedndvatel
poskytne sucinnost.

1.2. Ugel a predmet podpory

1.2.1. Aktualizicie a bezpecnostné zaplaty pre IS CDESK pocas doby 2 roky

Nasadeny informacny systém sa prevadzkuje vo verzii v3.2.2.6 Objedndvatel poZaduje udrZiavanie IS
CDESK v najvyssej mozZnej podporovanej aktudlnej verzii .

1.2.2. Zabezpedenie sluzieb technickej podpory prevadzky a adrzby IS CDESK

U¢elom podpory je zabezpelenie sluZieb technickej podpory prevadzky a ddrzby IS CDESK z dévodu
pokrytia jeho riadnej prevadzkyschopnosti a Upravy konfigurdcii tak, aby bola zabezpecend plna
funkcionalita sluzieb poskytovanych prostrednictvom IS CDESK.

Predmet zakazky musi byt poskytovany v nasledovnom rozsahu:

1.2.2.1. Systémova a aplikacna profylaktika

- priebeiné sledovanie zdtaze (Load, CPU, MEM, volné miesto na disku) produkcéného a
testovacieho servera, reakcie v zmysle SLA
- zdkladna kontrola logov k prevadzke OS (napr. ¢asto opakujlce sa chyby, ktoré moézu viest k
zlyhaniu systému)
- aktivne upozorfiovanie na moZzné zlepSenia a Upravy alebo zmeny IS CDESK
- inStaldcie aktualizacii aplikdcie CDESK a suvisiacich komponent, (1 aZ 2x ro¢ne) na produkény a
testovaci server
- vykonanie profylaktiky prostredia a kontrola funkénosti 1x mesiac
o spoOsoby a procesy pre efektivne monitorovanie prevadzky s ciefom ¢o najrychlejsej
identifikacie Incidentov a Problémov navrhne Doddvatel pocas poskytovania sluzby,
pricom musia byt v ¢o najvacsej miere vyuzité interné nastroje Objednavatela
- report o vysledkoch z profylaktiky na mesacnej baze:



o vysledkom profilaktiky je report Dodavatela o bezchybnej funkénosti IS CDESK alebo
report s identifikovanymi abnormadlnym sprdvanim, incidentami, problémami,
bezpecnostnymi incidentami

1.2.2.2. Podpora k bezpecnosti rieSenia

priebezné sledovanie, vyhodnocovanie upozorfiovanie a poskytovanie novych verzii v
suvislosti s informacnou bezpecnostou (bezpecnostné aktualizacie)

aktivne upozorfiovanie na vzniknuté incidenty, ako aj stavy systému, pri ktorych méze dojst,
resp. ktoré moézu viest k vzniku akychkolvek incidentov

reportovanie incidentov a bezpecnostnych incidentov

1.2.2.3.  Slutby SLA

garantované casové intervaly k rieSenia nahlasenych Incidentov a Problémov, ktoré maju,
resp. mozu mat, vplyv na dostupnost a kvalitu prevadzky ISVS

zabezpecenie riadenia incidentov a problémov do poZadovanej doby odozvy od nahldsenia,
navrhu ndhradného rieSenia a po vyrieSenie v poZadovanom hrani¢nom ¢ase

Podmienky pre spravu, kategorizaciu, rieSenie a odstrafiovanie incidentov a problémov su
uvedené v kapitole 1.3

prepojenie hlaseni z nastroja objednavatela do ndstroja doddvatela, s moznym sledovanim
stavu incidentu v redlnom case

zabezpecenie analyzy hlasenia, identifikacie a kategorizacie incidentu/problému

1.2.2.4. Objednavkové sluzby

Prostrednictvom Objedndvkovych sluZieb zabezpeluje Doddavatel na zdklade poziadaviek
Objednavatela na Upravy ISVS prostrednictvom zmien (dalej aj len ,PoZiadavka na zmenu®“).
Predmetom objedndvkovych sluzieb m6zu byt prace na Uprave dodaného produktu.

1. Nazdaklade Objedndvatelom dorucenej poziadavky na zmenu Dodavatel doplni poZiadavku
o navrh riesSenia, predpokladaného harmonogramu prac s uvedenim navrhovanej doby
poskytnutia Objedndvkovej sluzby a cenovou ponukou. Stcastou ponuky bude vzdy aj
termin dodania a platnost cenovej ponuky.

2. Objedndvatel na zaklade cenovej ponuky schvali alebo zamietne navrhované rieSenie. V
pripade schvalenia zasle Dodavatelovi objedndvku na dodanie poZadovanych zmien.

3. K zalatiu realizacie PoZiadavky na zmenu ddjde aZ po zaslani pisomnej objednavky
Objednavatela.

4. Dodavatel sa zavazuje otestovat implementovand zmenu.

5. Po Uspesnej realizacii a odovzdani zmien Objedndvatel potvrdi dodavatelovi akceptaciu
plnenia.

6. Na vSetky takto realizované zmeny sa vztahuju podmienky pre prevadzku a udribu
uvedené v zmluve.



1.3. Sprava, kategorizacia, rieSenie a odstrarfiovanie incidentov a problémov v stanovenych

lehotach

— Prostrednictvom sluZieb technickej podpory prevadzky a ddrzby v sulade s Ucelom a
predmetom plnenia zabezpecduje Dodavatel proces riadenia a rieSenia nahlasenych Incidentov
a Problémov, ktoré maju, resp. mozu mat, vplyv na dostupnost a kvalitu prevadzky ISVS.

— Zaincident je povaZzovana chyba IS, t.j. spravanie sa v rozpore s dokumentdciou IS (ak sa nejedna
o chybu v dokumentdcii). Za incident nie je povaZzovana chyba, ktord nastala mimo prostredia IS
napr. vypadok poskytovania konkrétnej sluzby technickej alebo komunikacnej infrastruktary
objedndvatela. Problém je typ incidentu ktory ma rovnaky dopad na viacero aktiv.

Spobsob elektronickej komunikacie pre rieSenie Incidentov/Problémov

— Nahlasovanie incidentov bude prebiehat:
o Prostrednictvom nastroja Objedndvatela na riadenie incidentov a emailovou notifikaciou
dodavatela. (incident je mozné v pripade nedostupnosti IT sluZzieb mozné nahlasit inym

spbsobom)

o Dodavatel zabezpedi analyzu poZiadavky, identifikaciu a kategorizaciu incidentu/problému.

o Dodavatel

zabezpecdi riadenie incidentov a problémov, poZzadovanu dobu odozvy od

nahldsenia, pripadny ndvrh nahradného rieSenia a riesenie v pozadovanom hrani¢nom

case.

1.3.1. SpOsob plnenia

Pre potreby plnenia technickej podpory prevadzky a udrzby IS sluzieb bude zabezpeceny riadeny a
kontrolovany pristup cez VPN pre Dodavatela. Doddvatel musi pInit interné pravidld Objednavatela pre
pouZivanie VPN v opacnom pripade mu méZe byt pristup cez VPN odobrany aj pocas trvania zmluvy bez
naroku na Upravu finan¢ného plnenia a sluzby podpory bude musiet poskytovat u Objednavatela.

V8etky zmeny v IS CDESK musia byt zdokumentované v internom tiketovacom systéme Objednavatela
na riadenie incidentov a poZiadaviek najneskdr v ¢ase nasadenia zmeny do produkéného prostredia.
(bude vytvoreny formular).

Dodavatel nenesie zodpovednost za pripadné vady IS spbsobené zdsahom Objedndvatela alebo
akejkolvek tretej strany, ktoré neboli zo strany Doddvatela odsuhlasené.

Na vyziadanie Objedndvatela je dodavatel povinny spristupnit dokumentaciu aktivit dodavatela
najneskér do 24 hodin od poZiadavky.

1.3.2. Kategorizacia incidentov a problémov

Typ incidentu

Incident / Problém
Urovne A

Incident / Problém
Urovne B

Popis incidentu

Kritickd vada / havaria, ktora sposobuje nedostupnost, alebo chybni funkénost IS
alebo jeho ¢asti. Odstranenie Incidentu/Problému nie je mozné docasne zabezpedit
nahradnym rieSenim Zhotovitela ani organizatnym opatrenim navrhnutého
Zhotovitelom. Odstrdnenie Incidentu/Problému mbze mat negativny vplyv na
konzistenciu a integritu dat a vysledky ich spracovania v prostrediach

Vazna vada/ porucha, ktord spdsobuje nedostupnost, alebo chybnt funkénost IS alebo
jeho Casti. Odstranenie Incidentu/Problému je mozné docasne zabezpecit nahradnym
rieSenim Zhotovitela alebo organizacnym opatrenim navrhnutého Zhotovitelom, a to



Incident / Problém
Urovne C

Kyberneticky
bezpecnostny
incident

1.3.2.1.

v lehote stanovenej pre ndhradné rieSenie. Odstranenie vady nesmie mat negativny
vplyv na konzistenciu a integritu dat a vysledky ich spracovania v prostrediach.

BeZna vada, beZna porucha, ktord neobmedzuje prevadzku ISVS alebo jeho Casti a
nema dosledky na vyuZivanie a prevadzku IS. Odstranenie Incidentu/Problému nesmie
mat negativny vplyv na konzistenciu a integritu dat a vysledky ich spracovania
v prostrediach

Jednd sa o incident podla poZiadaviek Vyhlasky ¢. 165/2018, s klasifikdciou incidentov
v sllade s Prilohou €. 1. tejto vyhlasky. Musi byt zaroven kategorizovany aj ako A, B
alebo C.

Lehoty na odstrariovanie incidentov a problémov

V nasledujucej tabulke su definované lehoty pre procesy odstrafiovania incidentov:

Typ lehoty

OkamfZité potvrdenie
nahlasenia
Incidentu/Problému

Lehota reagovania na
nahldseny
Incident/Problém

Lehota nahradného
rieSenia
Incidentu/Problému

Lehota trvalého
vyriesenia

Incidentu/Problému.

Popis lehoty

Znamend Ze VO moze kedykolvek prostrednictvom vopred dohodnutych
elektronickych prostriedkov nahlasit Zhotovitelovi incident/problém a obratom
dostane potvrdenie o doruceni hlasenia od Zhotovitela

Na nahlaseny Incident/Problém je ¢as stanoveny pre Zhotovitela, do ktorého vykona
prevzatie, potvrdenie prevzatia a preverenie nahlaseného Incidentu/Problému, jeho
kategorizdciu a zahdji jeho riesenie konkrétnym riesitelom a ktory zacina plynut
nahlasenim Incidentu/Problému postupom podla niZsie uvedenej Tabulke

Jednad sa o Cas, do ktorého je Zhotovitel povinny zabezpedit, resp. uplatnit nahradné
rieSenie do IS alebo prostrednictvom VO vykonat procesné opatrenia navrhnuté
Zhotovitelom. Nahradnym rieSenim sa rozumie vykonanie suboru opatreni
Zhotovitelom, ktoré do doby pre trvalé vyrieSenie Incidentu/Problému sfunkénia IS
alebo jeho cast.

Pokial sa jednd o procesné opatrenia, Zhotovitel je povinny vias dodat
zdokumentovany proces opatreni tak, aby mohlo byt s prihliadnutim na charakter
opatreni vykonané Zhotovitelom navrhnuté opatrenia v lehote nahradného riesenia,
ktoré nesmie byt dlhsie ako 20 pracovnych dni v produkcii

Jedna sa o Cas, do ktorého je Zhotovitel povinny zabezpelit, resp. uplatnit trvalé
odstranenie Incidentu/Problému ISVS alebo jeho Casti tak, aby systém resp. funkénost
jeho jednotlivych Casti, bol plne obnoveny.

V nasledujucich tabulkach su uvedené lehoty na odstranovanie incidentov / poruch:

Odstranovanie incidentov

Urover
incidentu

Incident
Urovne A

Lehota reagovania

Do 2 hodin

Lehota nahradného riesenia Lehota trvalého vyriesenia

Neuplatfiuje sa Do 2 pracovnych dni



Incident Do 8 hodin

urovne B

Incident Do 24 hodin pracovného ¢asu
urovne C

Odstrafiovanie problémov

Urovefi
problému

Lehota reagovania

Problém Do 8 hod.

Urovne A

Problém
Urovne B

Do 2 prac. dni

Problém
urovne C

Do 5 pracovnych dni

1.3.2.2.

Do 2 pracovnych dni

Neuplatriuje sa

Lehota ndhradného riesenia

Neuplatriuje sa

Do 5 pracovnych dni

Neuplatriuje sa

Zmluvné pokuty k pausalnym sluzbam

Do 5 pracovnych dni

Do 21 dni pracovného ¢asu

Lehota trvalého vyriesenia

Do 5 pracovnych dni

Do 15 pracovnych dni

Do 40 dni pracovného ¢asu

Verejny obstardvatel ma pravo pozadovat zaplatenie nasledovnych zmluvnych pokut pri omeskani s

plnenim pausalnych sluzieb nasledovne:

a) PrinedodrZani ¢asového limitu na odstranenie incidentu/problému Grovne A: 150 eur.
b) Prinedodrzani ¢asového limitu na odstranenie incidentu/problému Grovne B: 100 eur.
¢) Prinedodrzani ¢asového limitu na odstranenie incidentu/problému Urovne C: 50 eur.

a to za kazdé jednotlivé porusenie a za kazdy, aj zacCaty den omeskania, az do splnenia zavazku, pricom
zmluvnd pokuta moze byt uloZend aj opakovane za kazdé jednotlivé porusenie.



