Priloha €. 1 Zmluvy — Opis predmetu zakazky

Opis predmetu zakazky ,Systémova a aplikacnd podpora Centrdlnej APl Manaiment
Platformy pocas pilotnej prevadzky “

ZOZNAM POUZITYCH SKRATIEK

CAMP Centralna APl ManaZzment Platforma
Informacny systém
IS CSRU e TR
Centralnej spravy referencnych udajov
MIRRI Ministerstvo investicii, regionalneho rozvoja
a informatizacie SR
OovM Orgdan verejnej moci
SD Service desk
OE Objekt evidencie
0sS Operacény systém
DB Databaza
APV Aplikacného programového vybavenia
SLA Service Level Agreement
SW Software
zakon €. 305/2013 Z.z. o elektronickej
, podobe vykonu pésobnosti organov verejne;j
zakon o e-Governmente . .. ]
moci a o0 zmene a doplneni niektorych
zakonov (zdkon o e-Governmente)




1. ZAKLADNE INFORMACIE

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky (dalej len
»MIRRI“) je sprdvcom Informacéného systému Centrdlnej APl Manazment Platformy (dalej ,IS
CAMP“), zamerany na vytvorenie centralnej platformy, ktora slizi pre jednotné pripojenie a
interakciu pristupovych miest pri poskytovani multikanalovych sluzieb VS. API GW prepaja IS
VS vzajomne medzi sebou z pohladu funkénosti - biznis logiky (prepojenie na urovni
poskytovanych sluzieb) a IS VS s viackanalovymi rozhraniami na vystavovanie front-office
sluzieb do multikandlového prostredia (prepojenie funkcionality naprie¢ pristupovymi
miestami). Z uvedeného vyplyva, Ze na sprostredkovanie integracnych vazieb v pripade
datovej vymeny sa vyuZiva stavajuce IS CSRU a na samotné integracné vazby realizujlice
sprostredkovanie sluzieb je vyuzivana APl manazment platforma.

Na zdklade Zriad'ovacej listiny Narodnej agentury pre sietové a elektronické sluzby (dalej len
,NASES“) , Statiitu NASES, Memoranda o spolupraci medzi MIRRI a NASES a Kontraktu medzi
MIRRI a NASES na rok 2024 zabezpecuje NASES prevadzku IS CAMP. APl manazment platformu
ako centralny komponent spravuje MIRRI. Takisto definovanie Standardov a procesov v oblasti
publikovania sluZieb VS je v jeho kompetencii. Dokumentacia vratane Detailného navrhu
rieSenia k IS CAMP je zverejnend na https://metais.vicepremier.gov.sk/

Poskytnutie APl Manaziment platformy pre jednotlivé OVM je zdkladnym predpokladom
plného vyuZitia multikandlového pristupu. Umoznuje jednotlivym OVM publikovat sluzby na
jednom mieste a odberatelom vyuZivat sluzby z jedného zdroja a v jednotnom formate v
sulade s definovanym Standardom publikovania sluzieb.

Ulohou a zaroveri zodpovednostou OVM je vytvorenie a spristupnenie aplikaéného rozhrania
pre vytvorenie a podanie elektronického podania automatizovanym sp6sobom pre vsetky
pripady, v ktorych umoziuju vytvorenie a podanie elektronického podania prostrednictvom
pouZivatelského rozhrania; to plati aj pre doplnkové sluzby k vytvaraniu elektronického
podania prostrednictvom pouzivatelského rozhrania, ak ich sprdvca ustredného portalu
verejnej spravy alebo spravca Specializovaného portalu vytvara.

V zmysle novely zdkona o e-Governmente bude povinnostou OVM pripravovat vSetky novo
vytvarané sluzby v sulade so Standardmi publikovania elektronickych sluZieb a publikovat ich
prostrednictvom Centralnej APl manaziment platformy. IS CAMP umoznuje pouzivatelom
poskytovat alebo konzumovat sluzby jednotlivych dostupnych aplikacii prostrednictvom
centrdlneho systému, ktory je prevadzkovany na rezortnej Urovni. Procesy podporované
rieSenim zacinaju poziadavkou tretich stran na registraciu v systéme APl GW. PoZiadavku na
registraciu zaddva fyzickda osoba zastupujuca prislusnd organizaciu, ktora sa musi
autentifikovat pomocou mID alebo elD. Po Uspesnom ukonceni procesu registracie organizacie
moéZe zastupujlica osoba registrovat jednotlivé aplikacie v systéme APl GW. Zaroven moze
pridavat opravnené osoby do systému pre administraciu jednotlivych aplikacii a API
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prostrednictvom poziadavky na registraciu overenému pouzivatelovi. Registracia organizacie,
aplikacii a APl prebieha samostatne v jednotlivych prostrediach APl GW. Proces registracie
aplikacie zahffia vytvorenie a zobrazenie autentifikaénych Udajov (Credentials), ktoré budu
pouZité na overenie jednotlivych poziadaviek. Vystavenie APl zacina procesom pripravy a
administracie, kedy sa pre jednotlivé APl nastavuju konfiguracie, politiky a sp6soby
pozadovanej autentifikacie. Publikovanim API na testovacie prostredie systém umoznuje ich
overenie a moznosti integracie v rdmci testovania APl na developerskom portali. Po
publikovani API na produkéné prostredie je mozné poskytnut informacie o APl na
informacnom portali API GW. Na zaklade tychto informacii mdze registrovany konzument
identifikovat potrebné kroky pre integraciu na prislusné rozhrania. V pripade nedostupnosti
alebo chyby bude pouzZivatelovi umoznené poskytnut spatna vazbu k danému API. Kontinualne
riadenie procesu poskytovania nevizudlnych rozhrani zabezpeluje zruSenie jednotlivych
rozhrani v pripade zadniku organizacie, ktord ich poskytovala.

2. SLUZBY SYSTEMOVEJ A APLIKACNEJ PODPORY

Pre systémovu a aplikacnu podporu IS CAMP sa predpokladaju nasledovné sluzby:
A. Sluzby systémovej a aplikacnej podpory (L3 podpora) - Sluzby prevadzky

Tymito sluzbami sa zabezpecuje dostupnost a kvalita sluZieb, rieSenie incidentov
nahlasenych pouzivatelmi systému IS CAMP . Tieto servisné sluzby sa vztahuju na
produkené, testovacie a vyvojové prostredie systému IS CAMP.

A.1  Cinnosti spravy systémového softvéru, systému IS CAMP vykonavané priebeine
podla SLA (suéinnost pre L2 podporu)

Ide o nasledovné ¢innosti:
1. Suacinnost pri technickych zmenach v konfiguraciach na OS, DB, APl GW, DevPortal, SD
2. Sucinnost pri aplikaénych a sietovych nastaveniach
3. Sucinnost pri systémovych nastaveniach cloud prostredia
4. Sucinnost prinasadzovani novych verzii APV do testovacieho a produkéného prostredia

A.2 Sluzby systémovej a aplikacnej podpory systému IS CAMP a nadstavbu systému IS
CAMP (poskytovanie L3 podpory)

Ide o nasledovné Cinnosti:
1) Analyza a rieSenie Incidentov aplikacného programového vybavenia (APV) komponentov
ako sucast L3 podpory:



a) rieSenie technickych incidentov r6zneho povodu,

b) rieSenie systémovych a prevadzkovych chyb suvisiacich s potrebou funkénej Upravy
nastavenych procesov,

c) zmeny a nastavenia parametrov komponentov CAMP a publikovanych APl OVM,

d) sucinnost pri nasadzovani oprav a novych konfiguracii.

2) Tvorba reportu o prevadzke IS CAMP a pre vyhodnocovanie SLA publikovanych API
jednotlivych OVM.

3) Aktualizacia prevadzkovej a administratorskej dokumentdcie.

4) Kontrola stavu platnosti licencii.

5) Nahravanie novych licencii pre licencovany softvér.

6} Sprava certifikdtov internych/externych pre zabezpecdenie autentifikacie a Sifrovanej
komunikacie integrovanych systémov a aplikacii.

7) Vytvaranie zaloh dat a konfiguracie systému pred kazdou konfiguratnou zmenou.

8) Nasadzovanie novych verzii.

9) Poskytovanie sucinnosti pri odstavkach technologickej infrastruktury.

10) Poskytovanie sucinnosti pri aktualizacidach anasadzovani oprav systémového SW
technologickej infrastruktury CAMP.

11) Vykonavanie preventivnej udrzby.

12) UdrZiavanie systému v sulade s bezpe¢nostnou dokumentdciou, suéinnost a odstrariovanie
zisteni z bezpecnostného auditu.

13) Uvedenie systému IS CAMP do plne funkéného stavu alebo poskytnutie nahradného
rieSenia (po poruchach, chybach) podla definovanych parametrov pre systém IS CAMP.

14) Lokalizacia potencialnych problémov pri pouzivani prostredia.

15) Poskytovanie sucinnosti pri identifikacii neStandardnych stavov systémového softvéru a
systému IS CAMP. Tieto cinnosti sa vykonavaju pravidelne s cielom preventivne
identifikovat mozné problémy. Ide zvdésa o monitorovanie a kontrolovanie definovanych
parametrov na zaklade vopred definovaného profylaktického planu. Vysledky kontrol su
evidované v reportoch s navrhom preventivnych akcii na eliminaciu nesStandardnych
stavov systému IS CAMP.

16) Podpora systémového softvéru a systému CAMP (vratane rieSenia vzniknutych problémov)
podla poziadavky NASES.

17) Optimalizacia prevadzky na zaklade odsuhlasenych navrhov rieseni.

18) Vedenie evidencii a reportovanie zamerané na spracovavanie pozadovanych reportov a
operativnych informdcii o stave prevadzky, poskytovania sluZieb, vysledkov monitoringu,
kontrol a auditov.

19) Vedenie potrebnych technickych a prevadzkovych evidencii (technickd dokumentacia,
nastavenie parametrov, evidencia technickych prostriedkov, uZivatelské prirucky,
evidencia dodavatelov a kontaktnych osob...):

a) spracovanie popisov rieSenia Incidentov v SD nastroji, Kontrola stavu spracovania
poziadaviek, Uzatvaranie Incidentov v SD nastroji,
b) optimalizacia, profylaktika, kontrola integrity databaz a spracovania davok IS CAMP.



20) Opravy v sprave pristupov a pouzivatelskych uctov a certifikatov.

21) Aktualizacie a sucinnost pri nasadzovani novych verzii aplikacie a ostatnych komponentov
CAMP.

22) Poskytovanie sucinnosti pri monitoringu vytaZenosti a spravania sa systému a analyzu
pric¢in jeho nespravnej a neefektivnej ¢innosti. V ramci monitorovania systému je potrebné
sledovat tieto parametre:

a) sledovanie vytazenosti CPU a RAM aplikacného a DB prostredia,

b) monitoring, kontrola dostupnosti, doby odozvy a funkénost aplikaénych servisov,

c) monitoring APV ako API GW, DevPortal, SD, Oracle,

d) monitoring kapacit diskovych priestorov,

e) monitoring sietovych pripojeni a ich vytazenosti a vypadkov,

f) monitoring a kontrola vyskytu varovnych a chybovych hlaseni v systémovych a
databazovych logoch,

g) monitoring a kontrola rozsirenia databdz,

h) monitoring a kontrola zaplnenia transakénych logov,

i) monitoring a kontrola prirastkov dat,

j)  monitoring a kontrola indexov a konzistencie databazy,

k) monitoring a kontrola vykonavania pravidelnych zéloh,

I) kontrola behu aplika¢nych procesov,

m) kontrola logov aplikacného servera,

n) kontrola vyskytu zaznamov o bezpecnostnych incidentoch v logoch.

A.3 Help Desk pre oblasti poskytovanej podpory
Ide o nasledovné Cinnosti:
1. Analyza, urcenie zodpovedného a zabezpelenie preposlania incidentu, TFS,
monitoring, dostupnost vyvojového timu, komunikacia v timoch, rieSenie incidentov
na zaklade hlaseni pouzivatelov v SD nastroji.

A.4 Sprava a podpora vyvojového a testovacieho prostredia
Ide o nasledovné Cinnosti:
1. Dodavatel poskytuje sluzby uvedené v bodoch A.1 az A.4 aj pre vsetky prostredia IS
CAMP —t.j. aj pre vyvojové a testovacie prostredie.

B. Rozvojové sluzby
Drobné zmeny a Upravy IS CAMP na zabezpecenie prevadzkyschopnosti a spravne;j

funkcionality v rozsahu 50 ¢lovekodni, ktorych obsah bude definovany po dohode formou
pisomnych poZiadaviek obstaravatela.



3. DEFINICIA KVALITATIVNYCH POZIADAVIEK

PoZadované SLA na sluzby aplikacnej podpory — servisné sluzby
URCENIE PRIORITY INCIDENTOV INFORMACNEHO SYSTEMU

Priorita Kategoria L
Kategoria incidentu

incidentu incidentu

Kriticky incident a Bezpecnostny incident,

incident, ktory sa prejavuje vypadkom IS CAMP ako

je

celku, pri ktorom nie je moZné pouzit ani jednu
jeho cast, alebo vypadkom casti IS CAMP, ktora
obmedzuje pouzitie IS CAMP v podstatnom
rozsahu. Spdsobuje nedostupnost alebo zasadné
obmedzenie funkcionality systému.

Zavainy incident, je incident, ktory nie je Kriticky
incident, Nekriticky incident ani Bezpecnostny
incident, pricom sa prejavuje tym, Ze znemoznuje
a/alebo obmedzuje pouzZivanie IS CAMP, jeho
funkénosti alebo sluzieb z hladiska pouzivatela IS
CAMP. MobZe sposobit Ciastocne obmedzenu
funkcionalitu systému.

Nekriticky incident, je incident, ktory sa prejavuje
vypadkom fungovania jednotlivych casti IS CAMP
C Nekriticky alebo jeho funkénosti, pricom neobmedzuje
pouZivanie IS CAMP ako celku alebo jeho
podstatnych casti.

SPECIFIKACIA ZAKLADNEHO CASOVEHO POKRYTIA

Parameter ;
. Poznamka
dostupnosti
Prevadzkové hodiny 24 hodin 24/7/365
Podpora na teleféne 9 hodin 8:00 — 17:00 pracovné dni

od 18:00 hod. - do 6:00 hod. pocas pracovnych dni (ak

max. 8 hodin i
bude potrebné).

Servisné okno od 18:00 hod. - do 6:00 hod. pocas dni pracovného
max. 8 hodin pokoja a Statom uznanych Statnych sviatkov (ak bude
potrebné).
Dostupnost 99 % 99% z 24/7/365
produkéného Maximalny roc¢ny vypadok je 87,6 hod.
a testovacieho Maximalny mesacny vypadok je 7,3 hodiny.




prostredia \VZdy sa za takuto dobu povaZuje ¢as od 0.00 hod. do
Informaéného 23.59 hod. pocas pracovnych dni v tyzdni.

systému Nedostupnost IS sa pocita od nahlasenia incidentu
zakaznikom v ¢ase dostupnosti podpory Poskytovatela
24/7). Do dostupnosti IS nie su zapocitavané servisné
okna a pldnované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy dalsi
zaCaty pracovny den nedostupnosti brany ako den
omeskania bez odstranenia vady alebo incidentu.

RTO vyjadruje mnozstvo ¢asu potrebné pre obnovenie dat a

RTO Produkéného 24 hodin celého prevadzky nedostupného systému (softvér). Systém

prostredia bude prevadzkovany v prostredi s minimalne 2 zastupujucimi
sa servermi v kazdej vrstve.

RPO Produkéného 24 hodin RPO vyjadruje, do akého stavu (bodu) v minulosti mozno

prostredia obnovit data.

Dostupnost = (Pldnované prevadzkové hodiny - trvanie kritického incidentu) x 100%
Planované prevadzkové hodiny

Planovana odstavka sluzby — pravidelna

Pravidelna planovana odstavka sa realizuje v 2. tyZzdni v danom mesiaci, v noci zvycajne zo
stredy na Stvrtok v ¢ase od 22:00 — 04:00. Tento ¢as nie je mozné prekrocit, inak vstupuje
dana sluzba do stavu incidentu.

4. POPIS IS CAMP

IS CAMP umozriuje pouzivatelom poskytovat alebo konzumovat sluzby jednotlivych
dostupnych aplikdcii prostrednictvom centrdlneho systému, ktory je prevadzkovany na
rezortnej Urovni.

Procesy podporované riesSenim zacinaju poziadavkou tretich stran (organizacia ako pravnicka
osoba, spravidla konzumenti sluzieb mimo VS) na registraciu v systéme APl GW. PoZiadavku
na registraciu zaddva FO zastupujuca prislusni organizaciu, ktord sa musi autentifikovat
pomocou mID alebo elD. Po UspeSnom ukonéeni procesu registracie organizdcie moze
zastupujuca osoba registrovat jednotlivé aplikacie v systéme APl GW. Zaroven moze pridavat
opravnené osoby do systému pre administraciu jednotlivych aplikacii a APl prostrednictvom
poZiadavky na registraciu overenému pouzivatelovi. Registracia organizacie, aplikacii a API
prebieha samostatne v jednotlivych prostrediach APl GW. Proces registracie aplikacie zahfna
vytvorenie a zobrazenie autentifikacnych udajov (Credentials), ktoré budu pouzité na overenie
jednotlivych poZiadaviek.

Vystavenie APl zacina procesom pripravy a administracie, kedy sa pre jednotlivé APl nastavuju
konfiguracie, politiky a spdsoby pozadovanej autentifikacie. Publikovanim APl na testovacie
prostredie systém umoZiuje ich overenie a moznosti integracie v rdmci testovania APl na
developerskom portali. Po publikovani APl na produkéné prostredie je mozné poskytnut
informacie o APl na informacnom portali APl GW. Na zaklade tychto informacii moze
registrovany konzument identifikovat potrebné kroky pre integraciu na prislusné rozhrania. V
pripade nedostupnosti alebo chyby bude pouzZivatelovi umoznené poskytnut spatnd vazbu k



danému API. Kontinudlne riadenie procesu poskytovania nevizudlnych rozhrani zabezpecuje
zruSenie jednotlivych rozhrani v pripade zaniku organizacie, ktora ich poskytovala.
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