Priloha €. 2 Zmluvy - Dohoda o urovni poskytovanych sluzieb (SLA)



1. Slovnik pojmov

POJEM

DEFINICIA

Doba obnovy sluzby

Doba, ktord uplynie od prevzatia udalosti na vyrieSenie aZz po
obnovu prevadzky sluzby.

Doba podpory sluzby

Charakterizuje ¢as, vktorom je poskytovand podpora
koncovych pouzivatelov danej sluzby cez jednotné kontaktné
miesto - Service Desk.

Dopad

Miera vplyvu Incidentu, problému alebo zmeny na procesy
organizacie dodavatela a/alebo pouZivatela sluzieb. Dopad sa
Casto zakladd na tom, ako budu ovplyvnené urovne sluzieb.
Dopad a naliehavost sa pouzivaju pri uréovani priority. Z angl.
Impact.

Kataldég sluzieb

Aktualny aschvdleny zoznam sluzieb, ktory je umiestneny
medzi platnymi dokumentami.

Katalég poziadaviek

Zoznam schvalenych poZiadaviek, ktoré mozu byt spracované
arieSené procesom ManaZment Ziadosti o sluzbu. Tieto
poziadavky nevyZaduju podanie Ziadosti na zmenu ani
schvdlenie Manazmentom zmien.

Kategoria incidentu

Identifikacia oblasti resp. komponentu, ktoré boli postihnuté
Incidentom respektive sposobili Incident, alebo ktorych sa dany
Incident tyka. Ucelom je pre danu kategériu Incidentu zvolit
vhodné riesenie alebo ndjst vhodnu riesitelsku skupinu.

s v

Klacovy identifikator
vykonnosti

(KP1)

Klucovy identifikator vykonnosti — parameter procesu, ktorého
meranim a vyhodnocovanim je mozné posudit kvalitu procesu
(teda jeho vykonnost, ucinnost a efektivitu). Zangl. Key
Performance Indicator.

Priklad: doba vyrieSenia Incidentu, pocet vyrieSenych

Incidentov v ¢ase a .

Konfiguracna polozka
()

Je to komponent sluzby, pri ktorom je z hladiska prevadzky
sluzby délezité sledovat jeho atributy , vazby na iné Cl a jeho
aktualny stav. Cely Zivotny cyklus konfiguracnej polozky je
riadeny procesom Manazment  konfiguracii. Zangl.
Configuration ltem.

L1 droven podpory

L1 droven podpory poziadavku prijme, kategorizuje a pokracuje
v jej sledovani, kym sa nevyrieSi. Tato Uroven taktiez riesi
najCastejSie arutinne rieSené poziadavky, Ziadosti o sluzbu




a Incidenty. ServiceDesk, nastroj pre evidenciu a spravu tiketov
poskytuje NASES.

Tato Uroven je pokryta timami NASES a MIRRI a nie je
predmetom tejto zmluvy.

L2 droven podpory

L2 Uroven podpory pozostava z IT Specialistov na softvér, siet a
databazu a riesi tikety zloZitej povahy, najma ak rieSenie nie je
dostupné v databaze znalosti pre L1 uroven.

Tuto Jdroven podpory zastreSuje NASES v sucinnosti
Dodavatelom v dohodnutom rozsahu.

L3 droven podpory

L3 droven podpory pozostava z timu IT Specialistov s hlbokymi
odbornymi znalostami a programovacimi schopnostami.

Tato uroven podpory je primarnym ucelom zmluvy, kde sa
pozaduje dodavka tychto sluzieb v plnom rozsahu od tretej
strany (Dodavatel), vratane rozvojovych sluzieb.

Nahradné rieSenie

SpoOsob riesenia, ktory dokaze bud docasne alebo trvalo
eliminovat nepriaznivy dopad Incidentu, alebo zniZit nasledky
vypadku sluzby a kde fixné rieSenie nie je k dispozicii. Toto
rieSenie neodstranuje pricinu vypadku a preto sa tato pric¢ina
moze zopakovat. Z angl. Work-around.

Priorita

Kategdria, ktora urcuje relativnu doélezZitosti Incidentu,
problému, alebo zmeny. Priorita sa urcuje na zaklade urcenia
dopadu a kritickosti sluzby a identifikuje potrebny ¢as odozvy
alebo riesenia Incidentu, problému prip. zmeny, alebo aj iné
aspekty rieSenia udalosti ako su riesitelska skupina, poZzadované
zdroje na rieSenie udalosti a pod.

Schval'ovacia komisia
zmien (CAB)

Zbor viacerych posudzovatelov a schvalovatelov zmien, ktory je
zloZzeny tak, aby bola zmena posudena zo vsetkych potrebnych
hladisk najma technického hladiska a hladiska rizik a vplyvu na
prevadzku sluzby. Pocet ¢lenov CAB nie je obmedzeny, ale
minimalne by mali zmenu schvalovat 4 ¢lenovia. Z angl. Change
advisory board.

Schval'ovacia komisia
nudzovych zmien (ECAB)

Zbor posudzovatelov a schvalovatelov pre nudzové zmeny, pri
ktorych je rychlost riesenia rozhodujidcim faktorom. Maximalny
pocet clenov je preto obmedzeny na 5 ¢&lenov. Zangl.
Emergency change advisory board.

Biznis Sluzba

Schvalend a dodavana funkcionalita, podla aktualneho katalégu
sluzieb.




Znama chyba

Identifikovana zakladna pric¢ina Incidentu alebo problému
a definované rieSenie na odstranenie tejto priciny.

Databaza znamych chyb

(KEDB)

Databdza, ktora obsahuje zaznamy vsetkych znamych chyb, ich
detailov a k nim najdené nahradné alebo fixné riesenie. Z angl.
Known Error Database.

Systém pre spravu
poZiadaviek

je elektronicky informacny systém, ktory slizi na (i)
zaznamenavanie, spravu a informovanie o vybaveni
akychkolvek poziadaviek ato najma Incidentov, Servisnych
poziadaviek, Problémov a Poziadaviek na zmenu; a (ii) meranie
urovne poskytovanych sluzieb.

Problém

znamend (i) pri¢inu Incidentu alebo (ii) predpoklad vzniku
Incidentu.

Reakéna doba

je pre Dodavatela stanoveny cas, do ktorého zahaji presetrenie
nahlaseného problému (po zaregistrovani poziadavky
v Systéme pre spravu poziadaviek).

Monitoring

je elektronicky systém pre monitorovanie prevadzky IS CAMP.

Uroveii spracovania
poziadaviek alebo USP

predstavuje reakénu dobu a dobu neutralizacie Incidentu
dohodnutd medzi Zmluvnymi stranamiv tejto SLA v zavislosti od
kategorie Incidentu.

Doba neutralizacie
Incidentu

znamena cas, do ktorého je Dodavatel povinny zabezpecit
Neutralizaciu zaevidovaného Incidentu (nasledujuic po ukonceni
reakénej doby), pricom tato doba koncéi potvrdenim
Objednavatela o Neutralizacii Incidentu.

Incident

je akdkolvek udalost, pri ktorej je narusenda funkcénost
ktoréhokolvek IS CAMP prevadzkovaného Doddavatelom a
kvalita poskytovanych sluzieb.

Bezpecnostny incident

je akykolvek spdsob narusenia bezpecnosti Informacéného
systému, ako aj akakolvek bezpecnostna udalost (udalost, ktora
bezprostredne ohrozila aktivum alebo ¢innost Objednavatela),
akékolvek porusenie bezpecnostnej politiky Objedndvatela a
pravidiel suvisiacich s bezpecnostou informacnych systémov
verejnej spravy (Bezpecnostny incident moze ale aj nemusi
prebiehat sucasne so Zavaznym incidentom alebo Kritickym
incidentom).

PozZiadavka

je kazda poziadavka Objednavatela adresovana Dodavatelovi
prostrednictvom Systému pre spravu poziadaviek suvisiaca so
Sluzbami, a ktord je vyslovene Objedndvatelom oznacend za
poziadavku.




Servisna poziadavka

je poziadavka Objednavatela, na zaklade ktorej Ziada
Doddvatela o vykonanie cinnosti alebo zasahu, pripadne
poskytnutie informacie tykajucej sa IS CAMP alebo Sluzby.

Neutralizacia Incidentu

znamena  odstrdnenie  stavu  obmedzujuceho  alebo
znemozniujuceho pouzivanie IS CAMP formou nahradného
(docasného) rieSenia alebo trvalého riesenia. Nahradné riesenie
nesmie ovplyvnit funkéné poZiadavky IS.

Kriticky incident (A)

je incident, ktory sa prejavuje vypadkom IS CAMP ako celku, pri
ktorom nie je moZné pouZit ani jednu jeho cast, alebo
vypadkom casti IS CAMP, ktora obmedzuje pouzitie IS CAMP v
podstatnom rozsahu. Sp6sobuje nedostupnost alebo zasadné
obmedzenie funkcionality systému.

Zavainy incident (B)

je Incident, ktory nie je Kriticky incident, Nekriticky incident ani
Bezpecnostny incident, pricom sa prejavuje tym, Ze znemoznuje
a/alebo obmedzuje pouzivanie IS, jeho funkénosti alebo sluZieb
z hladiska pouzivatela IS. M6zZe spdsobit ¢iastoéne obmedzent
funkcionalitu systému.

Nekriticky incident (C)

je Incident, ktory sa prejavuje vypadkom fungovania
jednotlivych casti IS CAMP alebo jeho funkcnosti, pricom
neobmedzuje pouzivanie IS CAMP ako celku alebo jeho
podstatnych casti.

Doba vyriesenia

znamena C¢as od zaevidovania Servisnej poZiadavky
alebo Problému do potvrdenia vyrieSenia Servisnej poZiadavky
a Problému Objednavatelom.

Prevadzkovy poriadok

obsahuje subor prevadzkovych postupov pre riadenie

prevadzky a aplika¢nej podpory IS.

Prevadzkova doba
sluzby

Charakterizuje ¢asové rozpatie, pocas ktorého je garantovand
dostupnost sluzby na dohodnutej Urovni pre koncového
pouzivatela.

Zakladné casové
pokrytie

je cas, vktorom musi byt Biznis sluzba dostupny pre
pouzivatela.

Servisné okno

je Casovy interval vyplyvajuci z prevadzkovych hodin pocas
ktorého Dodavatel vykonava potrebné opravy, udribu a
aktualizacie IS.

Vlastnik IT sluzby

Rola na strane Dodavatela zodpovedna za dodavku IT sluzby,
ktora je predmetom tejto SLA.




Manazér IT sluzby (SLM)

Manazér na strane Dodavatela zodpovedny za riadenie
kompletného Zivotného cyklu IT sluzby, ktora je predmetom
tejto SLA. Zodpovedny za vytvorenie dohod o Urovni IT sluzieb a
zabezpeclenie ich dodrzZiavania. Zodpovedny za komunikaciu,
vyhodnocovanie, monitoring a reporting Urovne IT sluzby.

Vlastnik Biznis sluzby

Rola na strane Objedndvatela, zodpovedna za Biznis sluzbu.

Objednavatel IT sluzby

Rola na strane Objednavatela, prijimatel IT sluzby dodanej na
dohodnutej Urovni SLA od Doddvatela, schopna posudit KPI IT
sluzby, ktora je predmetom tejto SLA.

Pouzivatel

Rola na strane Objednavatela, priamo vyuZivajica Cast alebo
celu Biznis sluzbu, tvoriacu predmet tejto SLA.

2. Rozsah Sluzieb prevadzky

1) Rozsah sluzieb prevadzky je uvedeny v Prilohe €. 1. zmluvy.

3. Biznis sluzba

1) Dodavatel realizuje pre Objedndvatela Sluiby prevadzky vrozsahu a kvalite ako su
zadefinované v Zmluve tak, aby mohol Objednavatel vykonavat Biznis sluzby, t.j. IS CAMP,
ktory je Centralnou APl manazment platformou realizovanou produktami CA Layer7 API
Gateway, CA Layer7 API Developer Portal, CA Service Management a Swagger HUB. CAMP
je platforma na publikovanie sluzieb $tatu, OVM maju moznost publikovat svoje sluzby a
naopak OVM a aj autorizovani partneri (vratane partnerov sikromného sektora) mozu
konzumovat data z inych zdrojov. CAMP tvoria aj podporné nastroje pre bezpeént spravu
Zivotného cyklu APl CAMP. Jednotlivé API su zaspecifikované a evidované v OpenAPI 3.0
Standarde. Komunikac¢nad architektura zohladnuje ,, APl First“ princip pre pristup k zdrojom
dat. Biznis sluzby CAMP (v bode 3) su kategorizované podla modulov CAMP (podla bodu

2).

2) Popis modulov CAMP:

Modul CAMP Popis

Primarny Ucel: Sprostredkovat volania API sluZieb jednotlivych AIS
VS. Externé riadne integrované IS pristupuju k verejnej APl GW

v sulade s pravidlami platnych DIZ a SLA pre prislusné sluzby. Interné
moduly a komponenty pouzivaju internd APl GW. Sp6sob

API Gateway publikovania sluzieb z pohladu pripadov poufZitia je rovnaky.

Skupiny pripadov pouzitia uvedenych pri popise biznis sluzieb CAMP
(vid' tabulku v bode 3 Specifikécia biznis sluzby) reflektuju na
frekventované Cinnosti vykonavané na API GW z pohladu
Administratora API. VSetky ich pripady pouZitia predstavuju




konfiguraciu API GW a maju ako pouzivatelsku rolu definovanu
Administrator APl a pouzivaju ako klienta aplikaciu APl GW Policy
Manager.

Bezpeénost

Primarny ucel: Riadenie bezpecnosti a pristupov k APl aplikovanim
nastaveni, vytvaranim a aplikovanim politik a integracie na
preferované autentifika¢né a autoriza¢né mechanizmy UPVS.

Administracia API

Primarny ucel: Poskytovat informacie o pouzivani API.

ManaZment API

Primarny ucel: Riadit nastavenia jednotlivych API a ich spristupnenie
konzumentov.

ManaZment tretich
stran

Primarny ucel: Riadit pristup tretich stran k pouZivaniu APl a
poskytovat im maximalnu podporu pre vyuZitie APl SluZieb.

Testovanie a API
developersky portal

Primarny Ucel: Poskytnit priestor na testovanie komunikacie
aplikacie tretej strany s agendovym IS VS alebo inym IS
prostrednictvom API.

AP| Developer Portdl vytvara centralne miesto na posilnenie
postavenia vyvojarov, ktori vytvaraju webové, mobilné a loT
aplikacie zalozené na podnikovych API. Poskytuje robustné moznosti
spravy pre vyvojarov, ktoré ufahcuju planovanie, poskytovanie a
monitorovanie pouzivania APl internymi aj externymi prostriedkami
a zaroven podporuje samotnych vyvojarov pomocou nastrojov, ako
je dokumentdcia, automatické generovanie kodu a funkcie
spoluprace, ktoré zjednodusuju a urychluju front-end vyvoj.

Po integracii s APl Gateway eliminuje potrebu nasadenia rieSeni od
viacerych doddavatelov, o vyrazne zniZuje obstaravacie naklady,
poZiadavky na infrastrukturu a rezijné naklady na udrzbu.

Sucastou riesenia je aj Informacny portal, ktory poskytuje zakladné

informacie koncovému pouzivatelovi pre vyuZivanie sluzieb
dostupnych na API GW.




Publikovanie sluzieb
upvs

Primarny ucel: Nakonfigurovat rozhrania a pripadne doprogramovat
transformdcie dat a protokolov na spristupnenie vybranych
elektronickych sluzieb UPVS (ak bude dostupnd sluzba a aktuélna
dokumentacia).

Pri publikovani sluzieb UPVS sa jedna o pripady pouZitia, ktoré sa
vykonavaju pri samotnom publikovani sluzieb (ich implementacii).
Implementdaciu tychto sluzieb v produkénom prostredi zabezpecuje
administrator objednavatela. V ostatnych prostrediach je
zodpovednostou dodavatela. Z toho dévodu si samostatne
popisované pripady pouZitia pre produkéné a neprodukéné
prostredia.

Integrdacia na
existujuce ISVS

Primarny ucel: Nakonfigurovat rozhrania a pripadne doprogramovat
transformdcie dat a protokolov.

Samotné publikovanie REST sluZieb je spojené s testovanim
jednotlivych volani sluzieb integrovanych systémov. Nejde tu vsak
o funkéné testovanie systémov, ale spravneho mapovania
transformovanych atributov (REST, SOAP, XML, JSON sluzieb)

a autentifikacie realizovanej v CAMP projekte.

3) Specifikacia Biznis sluzby:

Sluzba IS CAMP

Modul CAMP| Popis

Sprava APl Gateway

popisané v DNR):

Sprava koncovych bodov sluzieb
Validacia volani na zaklade schémy
APl Gateway | cesta a hlavieka volania
Smerovanie API

Zataz volani API
Docasné ukladanie dat

Prekladanie volani

Riadenie bezpecnosti
APl Gateway

pripadov poutzitia:
Bezpe&nost |Sprava politik pre sluzby
Podpora pre vyuzitie LDAP

Identifikacia roly pouzivatela pre pristup k API

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov pouzitia (jednotlivé pripady pouZitia su detailne

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin




Riadenie dostupnosti sluzby

Ochrana proti utokom a zabezpecenie suladu
Nestandardné zabezpecovanie autorizacie
Ucel pouzitia API

Spracovanie volani

Detekcia nevhodného poufzitia

Sprava dat v cache

Filtrovanie obsahu sprav

Sprava pristupov k API

Administracia API

Administracia
API

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Obsluha chyb a Standardizacia spracovania chyb a
chybovych hlaseni

Logovanie volani API
Spristupnenie logov API pre tretie strany

Poskytovanie Specifickych prehladov podla jednotlivych AIS
VS

Sluzba pre analyzu prenosu dat cez APl a poCtu volani
Sledovanie a vyhodnocovanie Uzitkovosti sluzieb eGOV
Zobrazovanie stavu prevadzky API

Reporting

Rozklad sumarneho pohladu az po volanie konkrétneho API
Meranie vykonu API

Poskytnutie analytickych reportov a nastrojov

Manazment
organizacie

Manazment
API

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov pouZitia:

Sprdva Zivotného cyklu API (Sprdva organizdcii, Sprava
pouzivatelov, Konfiguracia schvalovacieho procesu,
Konfiguracia notifikacii, Konfiguracia autorizacie pristupu
systému CAMP, Sprava projektov, aplikacii, Sprava API)

Migracia politik




Zber spatnej vazby | Manazment |Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
API pripadov poutzitia:

Nastroje na rieSenie problémov pri ladeni a vytvarani verzii
(Ladenie problémov s API, Spracovanie incidentu)

Sprava organizacie ManaZment |Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
tretich stran | pripadov poutzitia:

Registracia vyvojarov tretich stran a vyvojarov AlS na
vyvojarsky portal (Self registracia spravcu organizacie, Self
registracia pouzivatela pre existujucu organizaciu,
Registracia pouzivatela Administratorom organizacie,
Registracia API, PoZiadavka na zmenu hesla, Reset hesla
spravcom, Zrusenie APl z daného prostredia, Deaktivacia
pouzivatela Spravcom, Aktivacia pouzivatela Spravcom,
Registrdcia Administratora organizacie)

Registrovanie a spracovanie poZziadavky na pristup k API (aj
samoobsluzne) (Registrdacia aplikacie, Vytvorenie pristupu
k API, ZruSenie pristupu k API zo strany pouZivatela,
ZruSenie pristupu k API zo strany vlastnika, ZruSenie
aplikacie, Registrdacia aplikacnej autentifikacie)

Nastavovanie pristupu osobitne pre kazdého partnera
(Zmena pristupovych opravneni Administratorom
organizacie, Zmena roly a projektu pouzivatela)

Registrdcia a publikovanie (Prihlasenie
pouZivatela/organizacie)

Sprava API Manazment |Biznis sluZzba obsahuje funkcionalitu nasledovnych skupin
tretich stran | pripadov pouZitia:

Uprava popisu publikovaného API pre opravnenych
pouZivatelov

Podpora pre navrhovanie zmien v APl v kontexte rozvoja AlS
VS

Nastavenie pristupovych prav na pozadované API

Registracia a publikovanie (Zverejnenie API, ZrusSenie
zverejnenia API)

Autentifikacia ManaZment |Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
tretich stran | pripadov poutzitia:

Autentifikacia aplikacii tretich stran (Basic autentifikacia,
Autentifikacia cez SAML2, OAuth2/0IDC, Apikey)
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Riadenie obsahu
Informacného portalu

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Sprava informacného obsahu
Poskytovanie obsahu
Priprava obsahu na publikovanie

Tvorba jazykovych mutacii

Poskytovanie
informacii z
Informacného portalu

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Poskytovanie obsahu (Zobrazenie informacného obsahu,
Vyhladanie informacného obsahu, Zmena jazykovej mutacie

)

Odovzdanie spatnej
vazby z Informacného
portalu

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Poskytovanie obsahu (Nahlasenie poziadavky na Service
Desk, Odovzdanie spatnej vazby)

Poskytovanie
informacii

z Informacného
portalu

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Poskytovanie obsahu (Vyhladanie APl v katalogu API)

Konfiguracia
nastaveni

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Sprava pristupov (Pridanie nového pouzivatela,
Zneplatnenie pristupu pre pouzivatela, Zmena lokalnych
opravneni pouzivatela)

Informacie o API

Modul
Testovanie

a API
developersky
portal

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Poskytovanie informacii o API

Vytvaranie simulovanych rozhrani (mock service)
Vytvdrania testovacej vzorky dat pre simulované rozhranie
Simulovanie chybnych volani a alternativnych scenarov
Poskytovanie APl nad testovacimi datami

Poskytovanie autorizacie a autentifikacie pre ucely
testovania
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Sprava testovacieho prostredia a testovacich dat
Podpora pre ladenie APl volani (debugging)
Podpora pre analyzu APl volani pre tretie strany
Poskytnutie interaktivnej dokumentacie k API

Sluzba na stiahnutie APl dokumentacie v offline podobe

Publikovanie sluzieb |Publikovanie
upvs sluzieb UPVS

Biznis sluzba obsahuje funkcionalitu nasledovnych skupin
pripadov poutzitia:

Pripady pouZitia pre neprodukéné prostredia:

Vytvorenie nového koncového bodu s registraciou
certifikatu

Vytvorenie spolo¢nej autentifikacnej politiky
Vytvorenie transformacie SOAP na REST

Export konfiguracie

Export konfiguracie sluzby

Pripady pouzitia pre produkcné prostredia:

Modifikacia nového koncového bodu s registraciou
certifikatu

Modifikacia identity providera

Modifikacia databazového konektora

Import konfiguracie sluzby

Import konfiguracie

4. Podrobnosti o prevadzkovanych sluzbach

4.1 Cas a miesto poskytovania sluzby

Miesto (miesta), odkial’ Bratislava Iné
sa ocakava
poskytovanie sluzby od Do Od Do
Bezné pracovné dni, Bratislava 00:00 | 24:00
vikendy a sviatky - 24x7
Podpora na teleféne Bratislava 8:00 17:00
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6.

6.1
1)

2)

3)

4)

5)

6)

Zodpovednost Dodavatela a Objednavatela

Prava a povinnosti Dodavatela a Objedndavatela, ako aj zodpovednost za porusenie
zmluvnych povinnosti a nahrada Skody su upravené priamo v Zmluve, alebo sa riadia
vSeobecne zavaznymi pravnymi predpismi.

Ciele sluzieb

VSeobecne

Dodavatel garantuje odstranenie vSetkych (100%) Incidentov (odstrdnenim sa rozumie aj
workaround).

V pripade, Ze Dodavatel nemoéze riesit Incident bez dopliiujucich informdcii, je povinny si
ich vyZiadat. Cas ¢akania na tieto informécie sa pritom nezapocitava do Doby vyrie$enia
alebo Doby neutralizacie incidentu.

Do reak¢nej doby sa nezapocitava Cas, kedy nie je mozné zo strany Objednavatela
spristupnenie IS CAMP za Ucelom odstranenia Incidentu.

Do Doby neutralizacie incidentu sa nezapocitava:

a) cas zdrZzania spoOsobeny nespristupnenim IS CAMP Objedndvatelom za ucelom
odstranenia Incidentu alebo neposkytnutim sucinnosti Objednavatelom,

b) c¢as medzi vyrieSenim Incidentu a potvrdenim Objednavatela o neutralizacii Incidentu,

c) Ccas, kedy je riesenie na strane externého subjektu a nie je mozné tento ¢as ovplyvnit
individualnou dohodou medzi nim a Dodavatelom (napr. Google, Apple),

d) cas potrebny na testovanie Objedndavatelom v testovacom prostredi iba v pripade, ak
Objednavatel bude takéto testovanie poZzadovat,

e) Cas potrebny na testovanie software Objednavateflom testovacom prostredi
mobilnych aplikacii iba v pripade, ak Objednavatel bude toto pozadovat.

Reakéna doba a Doba neutralizacie Incidentu plynu len pocas prevadzkovych hodin,
t.j. pocas pracovnych dni v ¢ase od 08.00 hod. do 17.00 hod. Pocas sobot, nediel alebo dni
pracovného pokoja (sviatkov) prislusné doby neplynu, nezahffiaju sa do vyssie uvedenych
servisnych hodin.

Do Doby vyrieSenia Servisnej poziadavky sa nezapocitava:

a) Cas zdrzania spbsobeny nespristupnenim IS CAMP  Objednavatelom alebo
neposkytnutim sucéinnosti Objedndvatelom,

b) ¢as medzi vyrieSenim a potvrdenim vyrieSenia Servisnej poziadavky Objedndvatelom.
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7) Dostupnost Biznis sluzby:
a) Prejednotlivé IS CAMP je stanovena poZiadavka na dostupnost.

b) Obdobie vyhodnocovania dostupnosti je kalendarny mesiac. Do vypoctu dostupnosti
sa zapocitava doba plynutia Kritického incidentu.

6.2 Incident /incident- Resolution

. " Doba - FIX Doba
, . Priorita Reakéna neutralizicie . ..
Kategoria .. .. neutralizacie
incidentu doba incidentu v incidentu
PROD
Kriticky
A Do 60 minut Do 4 hodin NBD
/Bezpecnostny
Zavainy B Do 60 minut Do 12 hodin NBD + 2
Nekriticky C Do 60 minut Do 14 dni 20 dni

6.3 Dostupnost a Specifikacia zakladného ¢asového pokrytia

Nazov sluzby Dostupnost sluzby

IS CAMP 99%

Specifikacia zakladného €asového pokrytia

Parameter i
. Poznamka
dostupnosti
Prevadzkové
revadziove 24 hodin 24/7/365
hodiny
Podpora na ; . .
i 9 hodin 8:00 — 17:00 pracovné dni
teleféne
. od 18:00 hod. - do 6:00 hod. pocas pracovnych dni (ak
Servisné okno max. 8 hodin B
bude potrebné).
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od 18:00 hod. - do 6:00 hod. pocas dni pracovného
max. 8 hodin pokoja a Statom uznanych Statnych sviatkov (ak bude
potrebné).

99% z 24/7/365
Maximalny roc¢ny vypadok je 87,6 hodiny.

Dostupnost ° ki
produkéného Maximalny mesacny vypadok je 7,3 hodiny.
a testovacieho 99 % Vidy sa za taktvjto dobu polvaZUJeIcaslcv)d Q:OO hod. do

. 23:59 hod. pocas pracovnych dni v tyZdni.
prostredia , o . L

. Nedostupnost IS sa pocita od nahlasenia incidentu
Informacného . , . . ’

; zakaznikom v ¢ase dostupnosti podpory Poskytovatela

systému

24/7. Do dostupnosti IS nie su zapocitavané servisné
oknd a planované odstavky IS.

RTO RTO vyjadruje mnoZstvo ¢asu potrebné pre obnovenie
dat a celého prevadzky nedostupného systému (softvér).

Produkéného 24 hodin i ) X i L

. Systém bude prevadzkovany v prostredi s minimalne 2
prostredia s . M

zastupujucimi sa servermi v kaZzdej vrstve.

RPO jadruje, do akéh bod inulosti moz
Produkéného 24 hodin RPO ijla ’FUJE, o akého stavu (bodu) v minulosti mozno

. obnovit data.
prostredia

Dostupnost = (Planované prevadzkové hodiny - trvanie kritického incidentu) x 100%
Planované prevdadzkové hodin

6.4 Zadavanie Incidentov Objednavatelom
Spbsob informovania Doddavatela o vzniknutych Incidentoch:

Kriticky / Bezpecnostny — telefonicky na ,hotline“ Dodavatela a nasledne cez CA
Service Desk.

Zavainy / Nekriticky — cez CA Service Desk

Informdcie poskytnuté pri vytvoreni Incidentu
Povinné:

a) Nazov chyby — popisujuci prejavovanie chyby

b) Podrobny popis prejavovanej chyby

¢) Datum a &as prejavovanej chyby a di?ka jej trvania
d) Oblast / modul softwaru vykazujuca chybu

e) Logy alebo link na subor obsahujuci logy pouzivatela a aplikacie, ktoré su
relevantné (obsahujuce ERROR spravy) z daného ¢asového obdobia prejavovania
sa chyby

Volitelné, ak su dostupné:
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7.

7.1
1)

a) Screenshoty obrazovky zobrazujuce problém / chybu

b) Screenshoty chybovej obrazovky

Prerusenie prevadzky sluzieb

Planovana odstavka sluzby — pravidelna

Dodavatel realizuje pravidelnu planovanu odstavku v nizsie uvedenych casoch, ktoré nie
je mozné prekrocit, inak vstupuje takato sluzba do stavu Incidentu:

Prerusenie

prevadzky — Termin Trvanie Pozn.,
¢innost
Pravidelna V 2. tyZdni dopad na pouzivatelov
planolvana v rT1e5|aVC|,. 92:00 — 04:00 —sluzba nleI:Je
odstavka v noci, zvy€ajne dostupnad
zo stredy na
Stvrtok

2)

3)

7.2
1)

2)

3)

Ak Dodavatel v rdmci vykonavanej odstavky zisti potrebu inej opravy/vymeny/udrzby,
vykona takuto opravu/vymenu/adribu v najblizSom planovanom termine Planovanej
pravidelnej odstavky, pokial to neohrozi riadne fungovanie sluzby.

Pravidelnad planovand odstdvka, jej obsah je potrebné dohodnut zmluvnymi stranami
minimalne 4 tyzdne pred pravidelnou planovanou odstavkou. Minimalne 1 tyzden pred
odstavkou je potrebné informovat dotknutych pouZivatelov a zainteresované strany.

Mimoriadna - neplanovana odstavka

Mimoriadna odstdvka sa realizuje na zaklade suhlasu Objednavatela. Objednavatel nie je
opravneny udelenie takéhoto suhlasu bezdévodne odopierat, ak je preukdzané zavainé
ohrozenie fungovania sluzby.

Neplanovanu odstavku je potrebné dohodnut zmluvnymi stranami minimalne 1 tyzden
pred pozadovanou odstavkou. Minimalne 3 dni pred odstavkou je potrebné informovat
dotknutych pouzivatelov a zainteresované strany.

Neplanovanu odstavku Dodavatel uskutocni s predchadzajucim pisomnym suhlasom
Objednavatela. Objednavatel udeluje pisomny suhlas s realizaciou neplanovanej odstavky
sluzieb na zaklade pisomného odbévodnenia Dodavatela. Akceptuje sa komunikacia
prostrednictvom e-mailu.
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7.3 Profylaxia
1) Jedna sa o pravidelné Cinnosti, potrebné pre bezporuchovy chod sluzieb a systémov.

Aktivity su bezodstavkové.

2) Zmenu vykonavanie tychto Cinnosti je potrebné dohodut zmluvnymi stranami minimalne
1 mesiac pred poZadovanou aktivitou.

" Termin,
Nazov . .
.. frekvenci Trvanie Pozn.,
aktivity
a
XY kazdy 20:00 - 22:00 bez dopadu
prvy na
piatok pouZivatelov
vV mesiaci

8. Kontinuita a bezpeénost IT sluZieb

Dodavatel sa zavazuje zabezpecovat plynulost a bezpecnost prevadzky IS CAMP
a predchadzat vzniku bezpecnostnych ako aj prevadzkovych Incidentov.

9. Service reporting and reviewing — kontrola sluzieb

Minimdalna Uroven frekvencie kontroly sluzieb:

e mesacny prehlad Incidentov
e Mesacna kontrola sluzby

Mesacny prehlad Incidentov

e mesacny report Incidentov, ktoré sa vyskytli v predchadzajucom mesiaci
e obsah reportu:

- zoznam Incidentov zoskupenych do kategérie A,B,C (kritickych, zavaznych,
nekritickych)

- stavrieSenia
- navrhovany sp6sob rieSenia

Mesacny prehlad sluzieb

* Nevybavené issues
* Prehlad mesacnej spravy
e Spatna vazba k uzavretym Incidentom — priestor na zlepsSenie

* Planovanie na buduci mesiac Pending issues
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Ucastnici kontrolnych stretnuti:

Mandatory/Povinny

Optional/Volitelny FYI/Pre

informaciu

Designation / Role/Rola

Designation /
Role/ Rola

Designation /
Role/ Rola

Monthly/Mesaéne

Incident Manager,
Prevadzkovy Manager

Produktovy manazér,

Biznis vlastnik

10. Kontaktné body a eskalacia

Eskalacny ¢as znamena cas, kedy je najneskor potrebné informovat o moznej neschopnosti

vyrieSenia Incidentu v ¢ase poZzadovanom touto SLA.

Priorita Eskaldcia z L3 (cas) Na koho poznamky
A Najneskor po 3 hodinach riesenia Incident
Manager,
B Najneskor po 9 hodinach riesenia Incident
Manager,

Kontaktné Udaje podporného timu sa mézu v zavislosti od dodavatela a poskytovanej sluzby

liSit.
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Rola

Meno osoby Oblast e-mail telefén sucinnost
zodpovednosti
Incident Komunikacia,
Manager 1 eskalacia
Incident Komunikacia,
Manager 2 eskalacia
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