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Priloha ¢. 1 ku Zmluve 0 zabezpeceni konsolidacie telekomunika¢nej infrastruktury ¢&. 247/2024
Technicka Specifikacia predmetu plnenia

1 kus - Server pre komunikacné aplikacie:

Objednavatel’ pozaduje, aby server bol vyrobcom oficidlne podporovany pre objedndvatelom
prevadzkované aplikacie minimalne na nasledovnych verziach:

- Cisco Unified Communications Manager (najnovsia a aktualne odpori¢ana verzia)

- Cisco Unified Communications Manager IM & Presence Service (najnovsia a aktudlne

odporacana verzia)

- Cisco Expressway (najnovsia a aktualne odporti¢ana verzia)

- Cisco Unity Connection (najnovsia a aktualne odporic¢ana verzia)

- Cisco Meeting Server — Recording server (najnovsia a aktualne odporucana verzia)

- Cisco Meeting Server — Streaming server (najnovsia a aktualne odportac¢ana verzia)

- Cisco Meeting Server — DB server (najnovsia a aktualne odporaéan verzia)

- Cisco Meeting Management (najnovsia a aktualne odporucana verzia)
Oficidlna podpora vyrobcom na danom serveri:

- Minimalne 8 aplikacii na jednom serveri.
Sucastou dodavky musi byt aj virtualne prostredie, s podporou od vyrobcu do 31.10.2027, ktora zahtiia
softvérové aktualizacie a ktoré umozni prevadzku danych virtudlnych entit s potrebnou alokaciou
virtudlnych zdrojov (VRAM, vCPU, vNIC, vDISK atd’.).
Navrhované komponenty nemézu mat’ ohlaseny koniec zivotnosti.

Minimélne parametre servera:

- X86 dvojsoketovy server

- CPU Intel 6326 2.9GHz/185W 16C/24MB alebo ekvivalent s Passmark vykonnostnou
hodnotou min. 35224. Moznost’ osadit’ 2 CPU.

- VGA display port (DB15 connector) umoziujuci konzolovy pristup.

- 2x USB 3.0 - umoznujuci konzolovy pristup (klavesnica a myS$) a moznost pripojenia
prenosného pamétového média.

- 1x COM port (RJ45 connector).

- 1x 1GBASE-T LAN rozhrania pre dedikovany manazment servera.

- 2x 1/10 GBASE-T LAN rozhranie pre pristup k aplikaciam.

- Velkost pamite min. 96GB RAM. Celkovy pocet DIMM slotov min. 32. Moznost osadit’ bezné
RAM moduly alebo volitel'ne perzistentné.

- HW RAID radi¢ pre az 28 diskov so zalohovanou Cache pamétou vratane zapisov 4GB FBWC.

- Velkost servera maximalne 2 RU.

- Osadené min. 16ks diskami 600GB 12G SAS 10K RPM.

- Osadené 2ks sietové karty s hustotou portov 4x10 GBASE-T RJ45 PCle NIC. Volitel'ne
moznost’ osadit’ karty podporujice hardvérovu virtualizaciu sietovej vrstvy.

- TPM 2.0 bezpecnostny modul s bezpecnostnou certifikaciou CC EAL4+.

- Osadené 2 redundantné napajacie zdroje min. 1050 W.

- Podpora od vyrobcu do 31.10.2027, zahtnajtca softvérové aktualizacie ako i poprednu
vymenu zariadenia v pripade poruchy nasledovny pracovny deii od nahlasenia v rezime
8Xx5xXNBD.

Virtualne prostredie pre existujuce servery:

Virtualne prostredie VMware vSphere ESXi 7.0 U3 pre existujlce servery, ktory je podporovany
Cisco Unified Communications Manager (CUCM) 15.X a Cisco Meeting Server 3.9 s podporou od
vyrobcu na obdobie do 31.10.2027, ktora zahfiia softvérové aktualizacie.

Model existujucich serverov:
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- 1x Cisco BE6KMS5 (1x Processor Core: Deca-core - 10 Core)
- 1x Cisco CMS-1000 UCSC-C220-M4S (2x, socket 2, Cores 18, vCPU 72 — 36 Core)

2X SBC (Session Border Controller):

Objednavatel’ pozaduje, aby dodané SBC boli kompatibilné s najnovSou vyrobcom odporti¢anou
verziou Cisco Unified Communications Manager (CUCM) a podporovali prepojenie s poskytovatel'om
verejnej telefonnej siete prostrednictvom SIP Standardu. Sposob prepojenia musi umoziiovat’ ukoncovat’
signaliza¢ny a multimedialny datovy tok na jednom fyzickom rozhrani a vytvarat' k nemu pridruzeny
nNa druhom. SBC musi umoznovat registraciu a autentifikiciu SIP trunk pripojenia k viacerym
poskytovatel'om pripojenia prostrednictvom dedikovaného datového pripojenia, ale aj prostrednictvom
zdielaného datového pripojenia. Navrhnuté zariadenie musi podporovat’ spracovat’ minimalne 9
hovorov za sekundu. V pripade vypadku CUCM, pozadujeme aby navrhnut¢ SBC umoziiovalo
registraciu telefonov zo CUCM na SBC. Zariadenie musi byt kompatibilné s CUCM prostrednictvom
MGCP standardu. Pozadovana je kompatibilita CUCM a SBC pre potreby spracovania multimedialneho
datového toku za ucelom transkoédovania hlasovych hovorov (codec interworking) a podpora hlasovych
konferencii v spolupraci so CUCM. SBC musi podporovat’ pripojenie minimalne 4x1G WAN portov
z ¢oho 2x Gigabit Ethernet a 2x SFP. Navrhované komponenty nemézu mat’ ohlaseny koniec Zivotnosti.
Podpora od vyrobcu do 31.10.2027, zahtnajuca softvérové aktualizacie ako i poprednii vymenu
zariadenia v pripade poruchy nasledovny pracovny deii od nahlasenia v rezime 8x5xNBD.

Softvérové licencie:

Softvérové licencie, ktoré umoznia upgrade existujiceho riesenia na vyrobcom odporicant najvyssiu
verziu, pri splneni nasledovnych poziadaviek:

- Podpora prenosu kryptovanej signalizacie a kryptovaného média.

- Moznost uskutociovat’ paralelne minimalne 2 video konferencie o 3 a viac ¢lenov v prostredi
Cisco Meeting Server s podporou od vyrobcu do 31.10.2027, ktora zahina softvérové
aktualizacie.

- Moznost nahravat paralelne minimalne 2 video konferencie o 3 a viac ¢lenov v prostredi Cisco
Meeting Server s podporou od vyrobcu do 31.10.2027, ktora zahfiia softvérové aktualizacie.

- Moznost pripajat’ sa do video konferencii prostrednictvom SW klienta s podporou od vyrobcu
do 31.10.2027, ktora zahfna softvérové aktualizacie.

- Moznost’ pripéjat’ sa do video konferencii prostrednictvom web prehliadaca s podporou od
vyrobcu do 31.10.2027, ktora zahina softvérové aktualizacie.

- Moznost’ pripajat’ sa do video konferencii z externej platformy minimalne 6 zariadeniam
prostrednictvom internetu cez SIP a H323 Standard s podporou od vyrobcu do 31.10.2027, ktora
zahtna softvérové aktualizacie.

- Moznost uskuto¢novat’ 30 paralelnych SIP hovorov s poskytovatelom verejnej telefonnej siete
s podporou od vyrobcu do 31.10.2027, ktora zahiiia softvérové aktualizacie.

- Moznost vytvorenia minimalne 2 hlasovych zaznamnikov s podporou od vyrobcu do
31.10.2027, ktora zahtiia softvérové aktualizacie.

- Moznost’ registracie 557 CUCM =zariadeni kategérie Access s podporou od vyrobcu do
31.10.2027, ktora zahfia softvérové aktualizacie.

- Moznost’ registracie 45 CUCM zariadeni kategérie Enhanced s podporou od vyrobcu do
31.10.2027, ktora zahfiajica softvérové aktualizacie.

- Moznost registracie 3 CUCM zariadenia kategorie Telepresence s podporou od vyrobcu do
31.10.2027, ktora zahfiajuca softvérové aktualizacie.

- PrediZenie existujucej Webex subskripcie do 31.10.2027, ktora umozni vyuZivanie existujuceho
Webex tenantu so zachovanim aktualneho pouzivatel'ského nastavenia:

o Licencie pre 200 pouZzivatelov.
o Licencie pre 200 zariadeni.
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o 50 jedine¢nych organizatorov online stretnuti (Webex Meetings a Webex Webinars)
pre jedno alebo viac stretnutie v ramci mesiaca s kapacitou do minimalne 1 000
ucastnikov .

Moznost’ dovolat’ sa do konferencii z verejnej telefonne;j siete.

Moznost’ organizovania online stretnuti v mode end-to-end encryption.

Moznost’ nahravania online konferencii lokalne do PC.

Moznost’ nahravania online konferencii v rdmci Webex cloud uloziska.

Zachovanie existujucej konfiguracie.

O O O O O

Pozadované implementacné a migracné prace/sluzby:

- Definovanie HLD (High-level design) v slovenskom jazyku.

- Definovanie LLD (Low Level Design) v slovenskom jazyku.

- Vypracovanie finalnej technickej dokumentacii v slovenskom jazyku.

- InStalacné a konfigura¢né tikony na zaklade odsthlaseného LLD.

- Instaldcia konfiguracia dodaného servera na zéklade vyrobcom definovanych odporucani

o Aplikovanie vyrobcom odporucanych softvérovych balickov pre virtualne prostredie
a manazment serverov (BIOS, ovladacov atd’.) pre potreby komunikacnych aplikacii

o  Konfiguracia virtualneho prostredia na zaklade vyrobcom odporucanych nastaveni pre
potreby komunika¢nych aplikacii

- Softvérovy upgrade a konfiguracia existujucich serverov na zaklade vyrobcom odporacanych
nastaveni

o Aplikovanie vyrobcom odporucanych softvérovych balickov (alebo aktualne
poslednych dostupnych pre dané servery) pre virtudlne prostredie a manazment
serverov (BIOS, ovladacov atd’) pre potreby komunika¢nych aplikacii

o Konfiguracia virtualneho prostredia na zaklade vyrobcom odporucanych nastaveni pre
potreby komunikaénych aplikacii

o Potrebné licencie musia byt’ sucast'ou dodavky

- Upgrade / in$talacia (najnovsich a vyrobcom odporucanych verzii), migracia a konfiguracia
existujucich virtualnych entit komunikacnych aplikacii na zaklade vyrobcom definovanych
odporucani a aplikovanie dodanych licencii

= Cisco Unified Communications Manager (v redundantnom moéde)

= Cisco Unified Communications Manager IM & Presence Service (v
redundantnom mode)

= Cisco Expressway CORE

= Cisco Expressway EDGE

= Cisco Unity Connection (v redundantnom mode)

= Cisco Meeting Server — Recording server

= Cisco Meeting Server — Streaming server

= Cisco Meeting Server — Meeting node

* Cisco Meeting Management (v redundantnom mode)

- Konfiguracia TLS/SRTP komunikacie pre potreby internych audio a video hovorov (potrebné
licencie musia byt sucastou dodavky) na zaklade internej certifikanej autority.

- Nastavenie SRTP/TLS komunikécie s externymi subjektami prostrednictvom verejne;j
certifika¢nej autority (potrebny certifikat nemusi byt’ sic¢ast'ou dodavky).

- Konfigurdcia minimalne dvoch nezavislych dvojarovitovych IVR (Interactive Voice
Response) menu s preddefinovanou distribuciou hovorov alebo oznameni preddefinovane;j
hlasky (pre virtualnu entitu st pozadované licencie so softvérovou podporou na minimalne do
31.10.2027).

- Konfigurdcia minimalne dvoch nezavislych hlasovych zdznamnikov dostupnych cez dve
samostatné telefonne Cisla. Bezpecny pristup k nahravkam cez softvérového klienta Cisco
Jabber bez nutnosti uskuto¢nit’ hovor. (pre virtualnu entitu si pozadované licencie so
softvérovou podporou na minimalne do 31.10.2027).

- Aplikovanie internej certifika¢nej autority pre potreby internej komunikacie.
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Nastavenie SRTP/TLS komunikacie s externymi subjektami prostrednictvom verejnej
certifikacnej autority (potrebny certifikat nemusi byt’ sti€astou dodavky).

Umoznenie kryptovanych SIP a H323 spojeni sexternymi subjektami prostrednictvom
internetu URI (Uniform Resource Identifier) adresach.

Bezpecné spristupnenie konferencii (na zéklade vyrobcom definovanych odporacani)
prostrednictvom web rozhrania (kryptovane v ramci internej siete ale aj z externej siete
prostrednictvom internetu).

Spristupnenie bezpec¢nej Sifrovane] registracie CUCM manazovanych zariadeni bez nutnosti
VPN z externého prostredia (Mobile and Remote Access).

Instalacné a konfiguracné prace musia prebiehat’ s cielom minimalizovat’ mozny vypadok
produkéného prostredia tzn., pokial’ bude vyhodnotené riziko pozadovanych ukonov spojené
s vypadkom sluzby, dané ukony budl planované mimo pracovné hodiny.



