Priloha €. 1 Zmluvy — Opis predmetu zakazky

Opis predmetu zakazky ,,Systémova a aplikacna podpora Informacného systému Centralne;j
Spravy Referenénych Udajov (vratane portalového rie$enia OverSi a modulov CIP)“

ZOZNAM POUZITYCH SKRATIEK

Informacny systém
IS CSRU L, o
Centralnej spravy referencnych udajov
cIp Centralna integracna platforma
WP Web pristup
0z Obsluzna zéna
Paa$S Platform as a Service
. Modul procesnej integracie a integracie
MPIlaU A
udajov
ESB Enterprise Service Bus server
CSRU WS Webové sluzby IS CSRU
MIRRI Ministerstvo investicii, regiondlneho rozvoja
a informatizacie SR
OovM Organ verejnej moci
SD Service desk
OE Objekt evidencie
DIz Dohoda o integracnom zdmere
0sS Operacny systém
DB Databaza
VPN Virtual Private Network
DNS Domain Name System
NTP Network Time Protocol
APV Aplikacného programového vybavenia
LDAP Lightweight Directory Access Protocol
SLA Service Level Agreement
ZVO Zakon o verejnom obstaravani
TFS Team Foundation Server
G2G Government to Government
Sw Software
VM ,Virtual Machine”, Virtualny stroj




1. ZAKLADNE INFORMACIE

MIRRI je spravcom Informaéného systému Centrélnej Spravy Referenénych Udajov (IS CSRU),
ktory realizuje niektoré funkcionality modulu procesnej integracie a integracie udajov podla §
10 odsek 11 zakona ¢. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni
neskorsich predpisov. Sucastou IS CSRU je portalové riesenie OverSi, ktoré je pristupné OVM

na doméne https://oversi.gov.sk a ktoré pouZivaju za Ucelom ziskania a pouZitia urcenych

udajov evidovanych v informacénych systémoch verejnej spravy a inych subjektov pre potreby
uradnych konani alebo Uradnej ¢innosti. Suc¢astou su taktiez moduly vyvinuté projektom CIP
(PaaS, Podporné sluzby, Web pristup, Obsluznd zéna a Distriblcia udajov), rozsirujuce
funkcionalitu povodného IS CSRU.

Opis predmetu zdkazky poskytuje zakladny prehlad o architektire, moduloch a technickych
komponentoch azaroven obsahuje Specifikaciu sluzieb systémovej a aplikacnej podpory,
ktoré su nevyhnutné na zabezpecenie Urovne L3 podpory a ¢innosti, ktoré su potrebné pre
rozvoj IS CSRU (vratane portalového riesenia OverSi a modulov CIP), ato na obdobie 36
mesiacov.

Pri sluzbach definovanych v opise predmetu zakazky Objedndvatel zabezpedi:

— Poskytnutie cloudovych sluzieb v ramci vlddneho cloudu v Ddtovom centre Ministerstva
vnutra SR na zaklade zmluvy o poskytovani sluzieb datového centra statu, islo zmluvy
50/2018 zverejnenej v centralnom registri zmluv na uvedenej linke -
https://www.crz.gov.sk/3447356/

— SW podpora systému (SW maintenance).

2. SLUZBY SYSTEMOVEJ A APLIKACNEJ PODPORY

Pre systémovu a aplikacnu podporu IS CSRU vratane jeho portdlu OverSi sa predpokladaju
nasledovné sluzby:

A. Sluzby systémovej a aplika¢nej podpory (L3 podpora) - Sluzby prevadzky
B. Sluzby realizacie aplika¢nych zmien - Rozvojové sluzby

A. SLUZBY SYSTEMOVEJ A APLIKACNEJ PODPORY (L2 a L3 PODPORA) — SLUZBY
PREVADZKY

Tymito sluzbami sa zabezpecuje dostupnost a kvalita sluzieb, rieSenie incidentov nahlasenych
pouZivatelmi systému IS CSRU v rutinnej prevdadzke podla definovanych metrik tohto
dokumentu. Tieto servisné sluzby sa vztahuju na produkéné, testovacie a vyvojové prostredie
systému IS CSRU.


https://oversi.gov.sk/
https://www.crz.gov.sk/3447356/

A.1  Cinnosti spravy systémového softvéru, systému IS CSRU vykonavané priebeine
podla SLA (suéinnost pre L2 podporu)

Ide o nasledovné cinnosti:

Sucinnost pri nasadzovani novych verzii APV

Sucinnost pri technickych zmendch v konfiguraciach na ¢astiach systému CSRU uvedenych
v bode A.2

Sucinnost pri aplikacnych a sietovych nastaveniach

Sucinnost pri systémovych nastaveniach cloud prostredia (virtualizovaného prostredia
cloudu)

A.2 Sluzby systémovej a aplikacnej podpory systému IS CSRU a nadstavbu systému IS

CSRU, ktorym je portalové rieSenie OverSi (poskytovanie L3 podpory)

Ide o nasledovné cinnosti:

Administracia a manazment:

» rieSenie technickych incidentov r6zneho pévodu ako sucast IlIl. Grovne podpory,

= rieSenie systémovych a prevadzkovych chyb suvisiacich s potrebou funkénej Upravy
nastavenych procesov,

* zmeny a nastavenia parametrov OVM a parametre OE,

Navrh technickych zmien v konfiguraciach na Castiach systému CSRU uvedenych v bode A.2

Navrh zmien pri aplikaénych a sietovych nastaveniach,

Analyza a rieSenie Incidentov aplikacného programového vybavenia (APV) komponentov

ako sucast L3 podpory,

Tvorba reportu o prevadzke IS CSRU

Aktualizacia prevadzkovej a administratorskej dokumentacie

Tieto servisné sluzby sa vztahuju na prostredia systému IS CSRU v rozsahu nasledovnych
blokov/modulov IS CSRU:

Data Stewardship konzola
TAC konzola
CSRU Portal
CSRU Portal DQ
-CSRU WS
Talend Studio
DQ Portal

TAC

ESB

JobServer
Runtime

DQ Portal DB



— Admin DB

— Audit DB

— AMC/SAM DB

— DB OVM

— DB CU CSRURU

— Gitlab

— Nexus

— SFTP

— Java

— Spring boot framework

— Kontajnerizacia (Docker)

— Kontajner orchestrator (Kubernetes, distribucia RKE)
— Message broker (Kafka)

— Hashicorp Vault

— Hashicorp Boundary

— BPM (Camunda)

— 1AM (KeyCloak)

— Altova Stylevision (Priprava vizualizacii)

— Deployment (ArgoCD, Ansible)

— Maria DB (Galera cluster)

— PostgreSQL

— Logging (OpenSearch + OpenSearch Dashboards)
— Reporting (Apache Superset)

— Logging agent (Fluentbit, FluentD, Logstash, Metricbeat, Filebeat)
— Tracing (Data Prepper, OTEL colector)

— Monitoring (Prometheus, Grafana)

— Kubernetes perzistentné uloziska (Longhorn)
— Reverzné proxy (Apache HTTPD)

— Forward proxy (Apache HTTPD, Squid)

— LoadBalancer (HAProxy)

— Neo4l

— OpenMetadata

— Apache Airflow

— Minio

— Apache Camel

A.3  Help Desk pre oblasti poskytovanej podpory

Analyza, urcenie zodpovedného a zabezpeclenie preposlania incidentu, TFS, monitoring,
dostupnost vyvojového timu, komunikacia v timoch, riesenie incidentov na zaklade hlaseni
pouzivatelov a postupenia garantov systémov v SD nastroji.



A4

oblasti

Sluzba prevadzky docasnej systémovej a aplikacnej L2 podpory pre definované

Dodavatel poskytuje L2 podporu pre VM v Prilohe ¢_1 OPZ - VM pre docasné poskytovanie L2

podpory

Doddvatel docasne poskytuje L2 podporu pre produkéné a testovacie prostredia v rozsahu VM

blizSie Specifikovanych na obr. €. 9 a obr. €. 10 tejto Prilohy ¢_1 OPZ

Ide o nasledovné cinnosti:

¢innosti spravy a Udrzby systémového softvéru a systému IS CSRU (vratane kontroly
logov, naplnenosti diskového priestoru, operacnej pamate, spravy komunikacnej
matice pre jednotlivé sluzby produktov, prislusnych bezpecnostnych rieSeni, patchov a
nutnych aktualizacii, spréva sluzieb infrastruktury (DNS, NTP, VPN),

monitorovanie vytaZenosti systému, monitorovanie sietovej komunikacie,
monitorovanie naplnenosti databaz, sprava certifikdtov internych/externych,
pridelovanie systémovych prostriedkov (CPU, Disk, RAM), vytvaranie zaloh,
nasadzovanie novych verzii, rieSenie uloh, poskytovanie sucinnosti pri odstavkach
datového centra, poskytovanie suclinnosti pri patchovani datového centra,
vykonavanie preventivnej udrzby, udrziavanie systému v sulade s bezpecnostnou
dokumentaciou, sucinnost a odstrariovanie zisteni z bezpeénostného auditu).
Uvedenie systému IS CSRU do plne funkéného stavu alebo poskytnutie ndhradného
rie$enia (po poruchdch, chybach) podla definovanych parametrov pre systém IS CSRU.
Nasadzovanie novych verzii APV do testovacieho a produkéného prostredia.
Lokalizacia potencialnych problémov pri pouZivani prostredia

Poziadavky na cinnosti slUzZiace k identifikacii neStandardnych stavov systémového
softvéru a systému IS CSRU. Tieto ¢innosti sa vykondvaju pravidelne s cielom
preventivne identifikovat moiné problémy. Ide zvaésa o monitorovanie a
kontrolovanie definovanych parametrov na zaklade vopred definovaného
profylaktického planu. Vysledky kontrol su evidované v reportoch s ndavrhom
preventivnych akcii na elimindciu ne$tandardnych stavov systému IS CSRU.

Vedenie evidencii a reportovanie zamerané na spracovavanie pozadovanych reportov
a operativnych informdcii o stave prevadzky, poskytovania sluzieb, vysledkov
monitoringu, kontrol a auditov, vedenie potrebnych technickych a prevadzkovych
evidencii (technickd dokumentacia, nastavenie parametrov, evidencia technickych
prostriedkov, uzivatelské prirucky, evidencia dodavatelov a kontaktnych os6b...),
poskytovanie Statistickych informacii pre garanta systému.

Zabezpecovanie kvality sluzieb zamerané na predkladanie ndvrhov opatreni na
zlepSenie kvality sluzieb prevadzky, implementdciu schvalenych opatreni.

Planovanie a riadenie preventivnej udrzby a oprav, prevadzkovych a bezpecnostnych
auditov, riadenie vnutornych procesov a spoluprace s ostatnymi zlozkami.



O O O O O O O

Spracovanie popisov rieSenia Incidentov v SD nastroji, Kontrola stavu
spracovania poziadaviek, Uzatvaranie Incidentov v SD ndstroji

Kontrola stavu a platnosti licencii

Zabezpecenie a v€asné nahravanie novych licencii pre licencovany softvér
Optimalizacia, profylaktika, kontrola integrity databaz a spracovania davok IS
CSRU

Nasadzovanie novych konfiguracii

Backup a restore

Vykondvanie pravidelnych a nepravidelnych zaloh.

Evidencia a sprava zaloh.

Oznacovanie zéloh.

Obnova databaz.

Tvorba reportu o prevadzke IS CSRU a pre vyhodnocovanie SLA pre jednotlivé
OovM

— Zalohovanie nad ramec G-cloud

(@)

O

Kontrola backupov aplikacii a DB
Zalohovanie a obnova databdz v pripade poskodenia, APV Talend, Java a
aplika¢nych serverov do samostatnych dumpov v pravidelnom intervale

— Sprava pristupov, user management a certifikatov:

@)
@)
@)
@)

Sprava pouzivatelov a datastewardov IS CSRU

Sprava pristupov a pristupovych udajov IS OVM

Sprava uctov technickych pouzivatelov IS OVM v LDAP

Sprava pristupovych ciest do gCloud prostredia a sprava pristupovych ciest v
Govnet

Kontrola platnosti a obnova certifikatov IS CSRU a externych systémov,
Konfiguracia rozSireného monitoringu podla operativnych potrieb a
poziadaviek prevadzky

Aktualizacie a nasadzovanie novych verzii aplikacie a ostatnych komponentov
IS CSRU

— Zabezpeclené je centralnym monitorovacim systémom .

— V rdmci monitorovania systému je potrebné sledovat minimalne tieto parametre:

(@)

O

Sledovanie vytazenosti aplikacného a DB prostredia

Monitoring, kontrola dostupnosti, doby odozvy a funkénost aplikacnych
servisov pre Talend, databaz (MySQL a LDAP) a samotnych Talend aplikacii,
webovych sluZieb a jobov zabezpecujucich spracovanie uloh

Monitoring Talend cez nativne Talend aplikacie (TAC — Logging + SAM + AMC)
Monitoring JAVA komponentov, OS CentOS a dalSich infrastrukturnych
komponentov

Monitoring kapacit diskovych priestorov a bezpecnostnych incidentov
Monitoring sietovych konektivit na jednotlivé IS OVM



o Monitoring a kontrola vyskytu varovnych a chybovych hlaseni v databazovych
logoch.

Monitoring a kontrola rozSirenia databaz.

Monitoring a kontrola zaplnenia transakénych logov.

Monitoring a kontrola prirastkov dat.

Monitoring a kontrola indexov a konzistencie databazy.

Monitoring a kontrola vykonavania pravidelnych backupov.

Kontrola behu aplikaénych procesov

Kontrola logov aplikacného servera

O O O O O O O O

SVN (GITLAB) - Systém ,,Subversion“ pre riadenie spoluprdce a spravu verzii pri

vyvoji SW

—  SFTP - FTP ulozZisko pre ukladanie vstupnych a vystupnych suborov v ramci vyuzivania
sluzieb IS CSRU

A.5 Sprava a podpora DEV prostredia
Dodavatel poskytuje spravu a podporu DEV prostredia pre VM uvedenych v zozname podla
obr. 11

B. SLUZBY REALIZACIE A APLIKACNYCH ZMIEN — ROZVOJOVE SLUZBY

Ide o Cinnosti suvisiace s aplikanymi zmenami, najma:

rozsSirovanie funkcionality IS CSRU vratane jeho portalu OverSi a modulov CIP - Analyza,
navrh a vyvoj rozsirenia, vylepsenia a/alebo modifikacie aplikacného softvéru IS CSRU,
vykonanie uUprav v nastaveni modulov IS CSRU voci implementovanej funkénosti a
existujucim nastaveniam,

programovanie novych a Uprava existujucich funkcii v ramci existujiucich modulov Systému,
programovanie novych funkénych modulov Systému

vykonavanie Uprav do existujucich integracnych rozhrani,

programovanie a implementdcia novych integracnych rozhrani,

tvorbu a realizaciu testov podla testovacich scenarov,

projektové riadenie a koordindacia timov pre realizaciu zmien,

zmeny/aktualizacie aplikacnej, pouzZivatelskej, administratorskej a prevadzkovej
dokumentacie.

Zmena funkcnosti zahfna pridanie, modifikaciu alebo zrusenie akejkolvek Casti systému IS

CSRU a suvisiacej dokumentacie.

Predpokladany pocet clovekodni jednotlivych pozicii pre sluzby realizacie aplikacnych

zmien:

P.c. Nazov polozky Pocet clovekodni na 36 mesiacov*




Projektovy manazér 860
Softvérovy analytik 2580
Pracovnik pre riadenie IT 860
procesov
Databazovy Specialista 1720
5. Pracovnik pre oblast 1720
integracie
6. Tester 2580
7. IT architekt 1720
8. Programator/IT 3440
programator/vyvojar
9. UX Specialista 344
10. Specialista na bezpeénost 1290
11. Skolitel pre IT systémy 86

*ide o predpokladany pocet ¢lovekodni

B.1 Specifikacia o¢akavanych zmenovych poziadaviek

Velku Cast oCakavanych zmien systému budu tvorit nové datové integracie. Tieto mozu byt
poskytovatelské, alebo konzumentské a moze sa jednat o nové integracné vazby, alebo o
Upravu existujucich. NizSie sa nachadzaju druhy datovych integracii so stru¢nym popisom
hlavnych aktivit pre ich realizaciu. Rozdiel v potrebnych pracach medzi novou
poskytovatelskou vazbou a Upravou existujlcej je uvedeny v bode 3 a 4 pri integracii nového
poskytovatela a v bode 3 a4 priintegracii nového konzumenta.

Integracia nového poskytovatela
Body potrebné pri poskytovani idajov pri novych poskytovateloch:

1. Analyza a dizajn modelu dodévania sluzieb/OE do IS CSRU

Specifikacia detailov na strane poskytovatela

Nastavenie/povolenie IP vo vlddnom cloude pre komunikaciu medzi prostrediami
Spristupnenie technologického prostredia (test konektivity prostredi)

Nastavenie opravneni a spristupnenie sluzieb OVM na TEST prostredi IS CSRU
Testovanie spristupnenych sluzieb a OE

Nastavenie opravnena na PROD prostredi

Prepnutie sluZieb a poskytovanie udajov do IS CSRU na produkénom prostredi

NV A WN

Zmena integracie existujiceho poskytovatela
Body potrebné pri poskytovani idajov pri existujicom poskytovatelovi:

1. Analyza a dizajn modelu dodévania sluzieb/OE do IS CSRU

2. Specifikacia detailov na strane poskytovatela

3. Nastavenie opravneni a spristupnenie sluzieb OVM na TEST prostredi IS CSRU
4. Testovanie spristupnenych sluzieb a OE



5. Nastavenie opravnena na PROD prostredi
6. Prepnutie sluzieb a poskytovanie Udajov do IS CSRU na produkéné prostredie

Integracia nového konzumenta
Body potrebné pri konzumovani OE pri novych konzumentoch nenapojenych na IS CSRU:

1. Analyza sluZieb/OE ktoré chce OVM z IS CSRU konzumovat podla aktualneho
integracného manualu

Specifikacia detailov na strane konzumenta

Nastavenie/povolenie IP vo vladnom cloude pre komunikaciu medzi prostrediami
Spristupnenie technologického prostredia (test konektivity prostredi)

Nastavenie opravneni a spristupnenie sluzieb OVM na TEST prostredi CSRU
Testovanie spristupnenych sluzieb a OE

Nastavenie oprdavnenia na PROD prostredi

Prepnutie sluzieb a poskytovanie udajov z IS CSRU na produkénom prostredi
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Zmena integracie existujuceho konzumenta
Body potrebné pri konzumovani OE pri existujucich konzumentoch napojenych na IS CSRU:

1. Analyza sluzieb/OE ktoré chce OVM z IS CSRU konzumovat podla aktualneho
integratného manualu

Specifikacia detailov na strane konzumenta

Nastavenie oprdvneni a spristupnenie sluzieb OVM na TEST prostredi IS CSRU
Testovanie spristupnenych sluzieb a OE

Nastavenie oprdavnenia na PROD prostredi

Prepnutie sluzieb a poskytovanie Udajov z IS CSRU na produkénom prostredi

ok wnN

3. DEFINICIA KVALITATIVNYCH POZIADAVIEK

3.1. Pozadované SLA na sluzby aplikaénej podpory — servisné sluzby vztahujtce sa na
produk¢né prostredie IS CSRU

URCENIE PRIORITY INCIDENTOV INFORMACNEHO SYSTEMU

Priorita Kategoria

.. .. Kategoria incidentu
incidentu incidentu

Kriticky incident a Bezpecnostny incident, je incident, ktory

sa prejavuje vypadkom IS CSRU ako celku, pri ktorom nie je
mozné poutzit ani jednu jeho cast, alebo vypadkom casti IS,
ktord obmedzuje pouzitie IS CSRU v podstatnom rozsahu.
Sp6sobuje nedostupnost alebo zasadné obmedzenie

funkcionality systému.




Zavainy incident, je incident, ktory nie je Kriticky incident,
Nekriticky incident ani Bezpecnostny incident, pricom sa
prejavuje tym, Ze znemoinuje a/alebo obmedzuje
pouzivanie 1S, jeho funkinosti alebo sluZieb z hladiska
pouzivatela 1S. MozZe spbsobit Ciastotne obmedzend
funkcionalitu systému.

Nekriticky incident, je incident, ktory sa prejavuje

L vypadkom fungovania jednotlivych ¢asti IS CSRU alebo jeho

C Nekriticky . L i ..
funkénosti, pricom neobmedzuje pouzivanie IS CSRU ako

celku alebo jeho podstatnych casti

SPECIFIKACIA ZAKLADNEHO CASOVEHO POKRYTIA

Parameter ;
Poznamka

dostupnosti

Prevadzkové

. 9 hodin Od 08:00 do 17:00 hod. pocas pracovnych dni.
hodiny

Dostupnostou sa rozumie pristupnost sluZieb,
dat alebo zariadeni Informacného systému v
okamihu ich potreby (volania). Nedostupnostou
je narusSenie pristupnosti sluzieb, dat alebo
zariadeni Informacného systému v okamihu ich
potreby (volania) alebo neZiaduce znicenie dat
HW Informacéného systému (destruction).

Dostupnost Vysoka dostupnost

produkéného Maximalny ro¢nd nedostupnost Informacného
a testovacieho 99,4 % systému je 52 hod. a33 minut (99,4 % z
prostredia 24/7/365), teda maximalna mesacna
Informacného nedostupnost je 4 hod. a23 minat. Za dobu
systému vypadku sa povazuju hodiny v ¢ase od 00.00 do
23.59 pocas kalendarnych dni v tyzdni.

Celkovd doba nedostupnosti Informacného
systému zacdina plynat od nahldsenia alebo
zistenia incidentu Dodavatelom podla SLA. Do
doby dostupnosti Informacného systému nie su
zapocitavané servisné okna a planované

odstavky Informacného systému.

Dostupnost sluzby:
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— Obdobie vyhodnocovania dostupnosti je kalendarny mesiac. Do vypoctu dostupnosti sa
nezapocitava doba plynutia Kritického incidentu.

— Sluzba, systém bezi na vladnom cloude.

Popis urovne poskytovanych sluzieb pre IS CSRU:

Incidenty
L v . DOBA NEUTRALIZACIE
KATEGORIA REAKCNA DOBA
INCIDENTU
Kriticky Do 10 minut Do 4 hodin
Zavainy Do 10 minat Do 12 hodin
Nekriticky Do 10 minut Do 10 dni
Bezpecnostny
.p . v Do 10 minut Do 4 hodin
incident

— Dodavatel garantuje odstranenie vsetkych (100%) Incidentov (odstranenim sa rozumie aj
nahradné riesenie - workaround, ktory umozriuje pokracovat v prevadzke).

— V pripade, Ze Dodavatel nemoze riesit Incident bez doplfiujicich informacii, je povinny si
ich vyZiadat.

— Do Doby neutralizacie incidentu sa nezapocitava ¢as medzi vyrieSenim Incidentu a
potvrdenim Objedndvatela o neutralizacii incidentu.

— Reakénda doba a Doba neutralizacie Incidentu plynu len pocas prevadzkovych hodin, t. j.
pocas pracovnych dni v ¢ase od 08.00 hod. do 17.00 hod. Pocas soboét, nediel alebo dni
pracovného pokoja (sviatkov) prislusné doby neplynu, nezahfiaji sa do vyssSie uvedenych
servisnych hodin.

Servisné poziadavky

KATEGORIA REAKCNA DOBA DOBA VYRIESENIA
Do 1 hodiny pocas
Zavaing 1Y POce 48 hodin
- pracovnych dni
poziadavka
8:00-17:00
Do 4 hodin pocas
Nekriticka . P ) )
v pracovnych dni Do 10 dni
poziadavka
8:00-17:00

Vyssie uvedené SLA parametre nebudt pouzité pre nasledovné sluzby:
Sluzby realizacie aplikacnych zmien — rozvojové sluzby. Pre tieto sluzby budld dohodnuté
osobitné parametre dodavky.
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4. POPIS IS CSRU

IS CSRU je integrac¢nou aplikdciou realizovanou na platforme Talend, ktora umozriuje OVM
spolahlivo pristupovat k referenénym tUdajom od inych OVM a zabezpecuje tak realizaciu
principu ,jeden krat a dost”. Procesy IS CSRU implementuju sedem sluZieb nad objektami
evidencie (vratane udajov z referencénych registrov a zakladnych dciselnikov), ku ktorym
pristupuju na zaklade pravidiel odvodenych zo zakonov, resp. inych platnych pravnych
predpisov. Zdkladnou sluZzbou poskytovanou IS CSRU je "Poskytovanie konsolidovanych udajov
o subjekte", v ramci ktorej ma integrovany OVM k dispozicii Udaje obsiahnuté v IS CSRU ako aj
udaje od integrovanych Dodavatelskych OVM (zoznam integrovanych OVM, ktoré poskytuju
OE je uvedeny v integracnom manuali:
https://metais.vicepremier.gov.sk/detail/ISVS/ac011014-fb54-4257-9b77-
ec47feOb24e3/cimaster?tab=documentsForm ).

T -

|

Obrazok 1: Sucasny stav IS CSRU

Portal OverSi.gov.sk

Pre OVM, ktoré nedisponuju priamou integraciou na IS CSRU, je k dispozicii technické riesSenie
portalu OverSi. Portal je umiestneny na adrese oversi.gov.sk a dostupny v produkcnej verzii
od augusta 2018. Pristupovat do portalu mozu vsetci zamestnanci verejnej spravy, ktori maju
zdkonny narok overovat si skuto¢nosti vzmysle zdkona ¢. 177/2018 Z. z. o niektorych
opatreniach na zniZovanie administrativnej zataZze vyuZivanim informacnych systémov
verejnej spravy a o zmene a doplneni niektorych zakonov (zédkon proti byrokracii) v zneni
neskorsich predpisov (dalej len ,zakon ¢. 177/2018 Z. z.“). Do portalu m6Zzu zamestnanci
verejnej spravy pristupovat pomocou vopred zriadenych prihlasovacich Gc¢tov

v zabezpedenych sietach GovNet pripadne prostrednictvom statickej IP adresy.
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Zakon ¢. 177/2018 Z. z. stanovuje povinnost ziskavat a pouZivat Udaje evidované v nim
ur¢enym informacnych systémoch verejnej spravy pre OVM. Portal OverSi.gov.sk je
prostriedok, pomocou ktorého si OVM tuto povinnost mdze splnit. Na splnenie povinnosti
mobze OVM poufzit aj iné prostriedky, kedZe zakon ¢. 177/2018 Z. z. neustanovuje explicitny
sposob takéhoto vykonu verejne moci Ci Uradnej innosti.

Systém OverSi je portalovou nadstavbou IS CSRU a skladd sa z troch blokov:

1. OverSi Autorizacia a Registracia,

2. OverSiJava Run-time a

3. OverSi Monitoring.

Na zabezpecenie pristupu pouzivatelov k roznym castiam aplikacie pouziva systém portalu
OverSi systém pouZivatelskych roli aim priradenych povoleni. Tymto sp6sobom sa
zabezpecuje, aby mal kazdy pouzivatel pristup len ktej Casti aplikacie, ktord potrebuje
vyuzivat. Role je moiné jednoducho pridavat aodoberat za pomoci pouzivatelského
rozhrania. PouZivatelia nemaju mozZnost sa do aplikdcie sami registrovat. Vytvorit
pouZivatelsky uCet mbze iba uz existujuci po uzivatel s prdvami na to potrebnymi.

Popis modulov CIP

Centralna integracna platforma (CIP) rozsiruje a zabezpecuje novu funkénost pre potreby IS
CSRU, 1S MOU a konzumentov datovych sluZieb verejnej spravy (napr. pouzivatelov portalu
OverSi.gov.sk) pomocou 5 modulov - Obsluzna zéna, PaaS ManaZzmentu Udajov, Podporné
sluzby, Distribucia udajov a Webovy pristup.

Rozvoj centralnej platformy integracie udajov prinasa:

e vytvorenie Obsluznej zony ako modulu pre riadenie datovej integracie, ktory umozni
publikovanie a evidenciu oprdvneni pre ziskavanie Udajov, Ziadosti pre ziskavanie udajov
pre znizenie administrativnej naro¢nosti procesu integracie, monitoring integracnych
vazieb, zobrazenie metaudajov a dalsie sluzby,

e vytvorenie a spristupnenie sluzby PaaS pre manazment Udajov poskytujica podporné
platformové sluzby (PaaS dostupné vo vlddnom cloude) pre institucie verejnej spravy
rieSiace Manazment udajov:

sluzby integracie udajov,

sluzby pre riadenie kvality udajov,
sluzby pre riadenie kmenovych udajov,
sluzby pre tvorbu a prevadzku registrov,

PwnNe

e podporné sluzby pre poskytovatelov a konzumentov Udajov v podobe:

1. vytvorenia zapisovej sluzby pre komunikaciu zdrojového a referencného registra,
2. rozsirenia modulu vyhladavania v registroch pre pristup k Udajom,
3. vytvorenia sluZzby anonymizacie dat a jej rozhrania na Portal otvorenych udajov,
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4. tvorby log zurnalu zmien CIP a poskytovania relevantnych dat a metadat pre MOU,

e vytvorenie novej sluzby CSRU pre priamy ,,push model“ distribucie Gdajov,
e rozsirenie a vylepSenie GUI pre zobrazenie a pristup k iUdajom a referenénym udajom
prostrednictvom modulu Webovy pristup

4.1 IS CSRU — LEGISLATIVNY POHLAD

IS CSRU realizuje funkcionalitu modulu procesnej integracie a integracie udajov§ 10 ods. 11

pism. d), e) a f) zakona ¢. 305/2013 Z.z. o elektronickej podobe vykonu p6sobnosti organov

verejnej moci a o zmene a doplneni niektorych zdkonov (zdkon o e-Governmente), v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 305/2013 Z. z.“). Spravcom IS CSRU podla § 10 odseku
11 zdkona ¢. 305/2013 Z. z. MIRRI.

4.2 IS CSRU — ORGANIZACNY POHLAD (BUSINESS ARCHITEKTURA)

IS CSRU poskytuje tri kategorie sluzieb:

1. Datova integracia: Poskytovanie konsolidovanych udajov o subjekte

2. Pristup k referenénym udajom: Poskytnutie Udajov z IS CSRU na synchronizaciu, Zapis

udajov do IS CSRU

3. Sluzby datovej kvality: Poskytnutie vypisu o kontrole kvality referencovanych udajov voci

referenénym ddajom IS CSRU, Asistované poskytnutie vypisu o kontrole kvality

referencovanych udajov voci referenénym udajom IS CSRU

Tabulka 4.2 Sluzby IS CSRU

Sluzba

Popis

Poskytovanie
konsolidovanych udajov o
subjekte

OVM ziska udaje obsiahnuté v IS CSRU, pricom si ich mdze
prezerat alebo ziskat. Na zaklade vyberu Udajov skimaného
subjektu (FO/PO) poskytne sluzba vybrané data alternativne
vo forme vystupu na portali.

Zapis udajov do IS
CSRU

Sluzba poskytne OVM, zdapis jeho referencnych udajov do IS
CSRU za ucelom ich vzajomnej synchronizacie a odstranenia
ich nekonzistencie, vratane zmeny a vymazania udajov.

Poskytnutie udajov z IS
CSRU na synchronizaciu

OVM ziska z IS CSRU elektronicky vystup vo forme
pozadovanych konsolidovanych referenc¢nych uUdajov na
overenie suladu referen¢nych Udajov evidovanych vo svojom
ISVS s referencnymi udajmi v referencnych registroch
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Poskytnutie vypisu o
kontrole kvality
referencovanych udajov

voCi referenénym uUdajom
IS CSRU

OVM ziska z IS CSRU elektronicky vystup vo forme vypisu o
kontrole vnutornych pravidiel referencovanych udajov voci
referenénym ddajom v referencnych registroch podla
definovanych pravidiel, a to vypis stotoZznenych referencnych
Udajov a vypis nesuladov s uvedenim chybového kédu a

oznacenim dovodu nesuladu, vratane duplicit.

Asistované  poskytnutie
vypisu o kontrole kvality
referencovanych udajov
voCi

referencnym udajom IS

CSRU

OVM ziska z IS CSRU elektronicky vystup vo forme vypisu o
kontrole vnutornych pravidiel referencovanych udajov voci
referenénym ddajom v referencnych registroch podla
definovanych pravidiel, a to vypis stotoZznenych referenénych
Udajov a vypis nesuladov s uvedenim chybového kédu a
oznacenim dbévodu nesuladu, vratane duplicit v rezime

asistovaného potvrdzovania navrhnutého stotoznenia

Notifikacia o
udajov

Zzmene

OVM, ktory konzumuje udaje z IS CSRU, bude notifikovany o
zmene referencnych udajov

Sluzba pre priamy (push
model) distribucie udajov

Sluzba pre distribuciu zmien zdrojovych udajov pomocou "push
modelu". (as_56536)

Sluzba
udajoch

vyhladavania v

Sluzba komplexného vyhladavania v datovej zakladni a
spristupnenych udajoch podla roznych kritérii. (as_56537)

Poskytovanie sluZieb IS CSRU sa riadi predovsetkym zakonom ¢. 305/2013 Z. z. a zdkonom ¢.
95/2019 Z. z.
niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,zdkon ¢. 95/2019 Z. z.“) a inymi

o informacnych technolégiach vo verejnej sprave aozmene adoplneni

osobitnymi predpismi. Zakon ¢.305/2013 Z. z. vymedzuje rolu a sposob aktualizacie Zoznamu
referencnych registrov. Metodické usmernenie pre riadenie kvality Udajov konkretizuje
spdsob implementdcie niektorych ustanoveni vysSie spominaného zakona. Dohody o
poskytovani Udajov su potrebné v pripade, ked' pristup k Udajom OVM v role sprdvca registra
OE je upraveny osobitnymi predpismi.

IS CSRU realizuje sluiby IS CSRU, ktoré implementuju funkcionalitu MPIIU datovd c&ast
ostatnych. Tieto sluzby pristupuju k zakladnym Ciselnikom, referenénym registrom a objektom
evidencie. Sluzby IS CSRU su dostupné pre OVM v role konzument alebo v role dodavatel
prostrednictvom rozhrania definovaného v modely sluzieb IS CSRU. Rozhranie administracia
IS CSRU sluzi spravcovi IS CSRU (MIRRI) na monitorovanie prevadzky, registraciu novych
konzumentov, registraciu dodavatelov. Organ verejnej moci vystupuje v roly dodavatel, ak
spristupnuje pomocou IS CSRU zakladné Ciselniky, referencné registre alebo registre svojich
objektov evidencie. Organ verejnej moci vystupuje v role konzument, ak za ucelom
referencovania pristupuje k referen¢nym zakladnym

stotoznovania alebo registrom,
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Ciselnikom, alebo ak pristupuje k objektu evidencie dodavatela, ktory obsahuje referencné
udaje.

Poskytovanie sluzieb IS CSRU pre konzumentov je podmienené podpisanim DIZ IS CSRU —
konzument medzi MIRRI a konzumentom. DIZ pripravuje konzument v spolupréci s MIRRI s
pouzitim IM CSRU a vzorovej SLA CSRU. V pripade, ked konzument pozaduje pristup k tdajom
doddvatela, na spristupnenie ktorych sa viazu osobitné predpisy, konzument predlozi MIRRI
dohodu o poskytnuti udajov, ktoru uzatvoril s Dodavatefom. Pridanie novych Dodavatelov
vyZaduje podpisanie DIZ Doddavatel — IS CSRU medzi Dodavatelom a MIRRI. DIZ pripravuje
MIRRI- na zaklade IM Dodavatela a taktiez je akceptovana SLA Dodavatela.

Nasledujuca tabulka definuje jednotlivé stavebné bloky organizacného pohladu na
mechanizmus poskytovania sluzieb IS CSRU:

Stavebny blok Popis

Rozhranie administracia IS CSRU sluzi sprdvcovi IS CSRU na
Administracia IS CSRU | monitorovanie prevadzky, registraciu novych konzumentov,
registraciu novych dodavatelov.

Dohoda o integratchom zamere uzatvarana medzi spravcom IS
CSRU a konzumentom. Specifikuje najma poskytované sluzby a
DIZ IS CSRU - | objekty evidencie / referenéné Udaje / zakladné Ciselniky, ku
Konzumentské OVM ktorym OVM na zaklade tejto dohody pristupuje. Sucastou
dohody je aj Specifikacia objektov evidencie konzumenta a ich
priradenie k jednotlivym sluzbam

Dohoda o integratchom zamere uzatvarana medzi spravcom IS

CSRU a
DIZ IS CSRU - | Dodavatefom. Specifikuje najmi sluiby a objekt evidencie /
Dodavatel'ské OVM referenéné Udaje / zékladné Cciselniky, ktoré OVM na zaklade

tejto dohody poskytuje IS CSRU. Hlavhym vstupom pre
vypracovanie tejto dohody je Integracny manual dodavatela.

Dohoda medzi spravcom registra OE a OVM, ktory k tymto

. | udajom pristupuje, umoziujuca subjektu dohody pristup k
Dohoda o poskytovani | | L , , .
idai Specifikovanym udajom. Uzatvdra sa v pripade, ak sa nakladanie
udajov
s s danymi udajmi riadi osobitnymi predpismi a ich pouzitie musi

ich spravca schvalit.

. . ; U¢elom integraéného manudlu IS CSRU je opisat sluzby IS CSRU
Integracny manual IS

a definovat sp6sob ich volania. Predstavuje vstup pre
CSRU

konzumenta pre pripravu DIZ a naslednu realizaciu integracie.
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Integracny manual

Dodavatel

Integracny manual dodavatela opisuje sluzby dodavatela udajov
a spOsob integracie na jeho IS. SIUZi ako vstup pre Spravcu IS
CSRU pri integracnom procese s dodavatelom.

Konzumentské OVM

OVM, ktory pomocou sluzieb IS CSRU pristupuje k objektom
evidencie, referencnym udajom alebo zakladnym Cciselnikom
inych OVM. Z organiza¢ného pohladu nim moze byt aj OVM,
ktory nepristupuje ani neposkytuje OE prostrednictvom sluzieb
IS CSRU, ale vyuziva iba sluzby datovej kvality.

Usmernenie vychadzajuce zo Zakonov ¢. 305/2013 Z. z. a ¢C.

Metodické 95/2019 Z. z. a inych osobitnych predpisov, upravujuce riadenie
usmernenie pre | datovej kvality v organoch verejnej moci s dbérazom na
riadenie datovej | referencovanie a stotoznovanie referenénych ddajov a
kvality zakladnych ciselnikov, ako oblasti riadenia datovej kvality.
Stavebny blok Popis

Model sluzieb IS CSRU

Model sluzieb definuje rozhranie, Specifikuje sluzby, ich META
IS kéd, nadvazné eGov sluzby, spdsob integracie (komunikacné
kanaly), volané operdcie a zakladné prevadzkové parametre.
Model sluZieb IS CSRU je k dispozicii ako sucast sprievodnej
dokumentacie.

Objekt evidencie (OE)

Subor udajov o subjekte evidencie, ktorym je spravidla entita
redlneho sveta (napriklad fyzickd osoba, dafovy subjekt a pod.)

Dodavatel'ské OVM

OVM, ktory poskytuje udaje (OE / RU / ZC ) konzumentskym
OVM prostrednictvom sluzieb IS CSRU. IS CSRU vyuziva pri
pristupe k Udajom dodavatela existujuce integracné rozhranie
dodavatela a riadi sa jeho integracnym manualom a SLA.

Referencné registre

Registre vyhlasené zapisanim do zoznamu referencnych
registrov podla § 51 odsek 2 zakona ¢. 305/2013 Z. z.

SLA IS CSRU

Dohoda o urovni poskytovanych sluzieb IS CSRU (SLA kontrakt)
Specifikuje garantovanu uUroven sluZzieb IS CSRU a postup v
pripade vypadkov, Ci inych problémov.

SLA Dodavatel

Dohoda o urovni poskytovanych sluzieb dodavatela Specifikuje
garantovanu uroven sluzieb dodavatela a postup v pripade
vypadkov, Ci inych problémov.

Spravca registra OE

Organ verejnej moci zakonom alebo inym osobitnym predpisom
splnomocneny spravovat dany register OE.

Spravca RR

Spravca referencného registra ustanoveny zakonom alebo inym
osobitnym predpisom.
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; . Spravca zakladnych Ciselnikov ustanoveny zakonom alebo inym
Spravca ZC L .
osobitnym predpisom.

Ciselnik vedeny centrdlne prostrednictvom informaéného
Zakladné ciselniky systému verejnej spravy definovany ustanoveniami zakona ¢.
95/2019 Z. z.

Pravne predpisy upravujuce cinnost informacnych systémov

verejnej spravy, ich integracie, referencovanie a pouZivanie
referenénych Udajov a zakladnych Cciselnikov, predovsetkym
zakony €. 305/2013 Z. z, ¢.95/2019 Z. z., Vyhlaska ¢. 179/2020

Zikony a iné osobitné |Z-Z-
predpisy

Stavebny blok Popis

Zoznam referencnych registrov podla § 51 odsek 2 zakona ¢.
305/2013 Z. z. Zapisanim Udaju a registra v tomto zozname sa
udaj stava referencnym Udajom a register referenénym
Zoznam RR registrom a vztahuju sa nan ustanovenia zakona ¢. 305/2013 Z.
z. o referencovani, stotoZznovani a vyuzivani sluzieb Modulu
procesnej integracie a integrdacie udajov vnutornej spravy alebo
ostatnych usekov.

Zoznam zakladnych ciselnikov podla § 4 odsek 3 zakona ¢.

Zoznam Z€
305/2013 Z. z.

Sluzby, ktoré su spristupnené v portalovom rieSeni OverSi su detailne rozpisané
v pouzivatelskej priru¢ke na uvedenej linke.

4.3 IS CSRU - APLIKACNA A DATOVA ARCHITEKTURA

Vysokourovnovy pohlad na aplika¢nu architektiru IS CSRU z pohladu poskytovanych sluzieb je
uvedeny nizsie.
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Obrazok 4: Synergia medzi IS CSRU a CIP

Tabulka: legenda k obrdzku 3 a 4

Nazov modulu

Popis

IS CSRU

Centralny modul procesnej integracie a integracie udajov

Portal Oversi

Portalova aplikacia pre pouzivatelov organov verejnej moci pre
Ziadanie a ziskavanie udajov vo forme vypisov (potvrdeni)

Web pristup

Zabezpecuje pristup zamestnancom OVM (uradnikom) k struktirovanym
datam objektov evidencie (OE).
Funkcionalita modulu Web pristupu zahfna:

vytvorenie a aktualizacia zoznamov Udajov VS na zaklade
pripravenych datasetov, ktoré bude obsahovat minimalne
informacie o:

Strukture Udaja pristupného na zaklade pristupovych prav OVM a
roly pouZivatelov

formatoch zobrazenia,

konfigurovanie rozhrania pre pristup k tdajom VS,

spracovanie asynchronnych poziadaviek (orchestracia na
zabezpecenie spustenie procesu, ktory bude sledovat stav
vybavenia poziadavky a vysledok spracovania ulozi do uloZiska
vybavenych poZiadaviek

vyber a néasledné poskytnutie Udajov VS zo zoznamu udajov
dostupnych prostrednictvom CIP v PDF a XML formate

Poskytuje pristup spravcovi IS CSRU k OE.

Obsluzna zéna

poskytuje komunikaciu obsluhe s prostredim CIP, s pokrytim oblasti:

Tvorby a sprdvy poziadaviek na Udaje s automatizaciou tvorby
podkladov pre nové integracie

Monitoringu a reportingu vyuZitia datovej integracie a kvality
udajov
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e Nahlasovania incidentov sluzieb spracovavajucich poziadavky

Podporné sluzby

Zabezpecuje mnoZinu sluZieb (servisov) jednak pre poskytovatelov a
konzumentov udajov ale taktiez mnoZinu servisov pre interné funkcné
moduly CIP ako je obsluzna zdéna.
Podporné sluzby CIP budu zahffiat nasledovné sluzby pre poskytovatelov a
konzumentov Udajov :
e zdpisova sluzba pre komunikdciu zdrojového a referen¢ného
registra
e sluzba anonymizacie dat a jej rozhrania na Portadl otvorenych
udajov
e sluzba na vyhladavanie v registroch CIP
Modul podpornych sluZieb pre obsluzni zénu bude zahfiat nasledovné
sluzby:
e Poskytovanie log udajov pre modul Obsluzna zéna
e Poskytovanie ldajov o stavoch spracovania poZiadaviek pre
modul Obsluznd zéna
e Automatické hldsenie incidentov
Modul bude taktiez poskytovat funkcionality reportingu pre vsetky ostatné
moduly

PaaS pre manaiment

udajov

Modul PaaS pre manazment Udajov nadvdzuje na existujucu vladnu
cloudovu sluzbu a to konkrétne sluzbu, ktord je v kataldgu sluzieb VC.
Poskytovanie zakladnej funkénosti platformy manazmentu udajov v
rozsahu licencie “Talend MDM Platform” vo vlddnom cloude. Sluzba
rozsiruje funkcionalitu existujucej sluzby nasledujucim spésobom:
1/ Administratorské sluzby k platforme manaZzmentu Udajov:

e monitorovanie vykondavania uUloh a procesov,

e monitoring volania a odoziev webovych sluzieb,

e monitoring runtime a virtualnych serverov,

e monitoring stavov nasadenych sluZieb,

e monitoring chyb jednotlivych prostredi.
2/ Sluzby release manaimentu zahffiajuice prenos sluZieb, procesov
spracovania, kontextovych nastaveni a prislusSnych zavislosti medzi
jednotlivymi prostrediami platformy manaZmentu uUdajov vo vladnom
cloude,
3/ Predkonfigurované volania sluzieb Modulu procesnej integracie a
integrécie tdajov (IS CSRU).

Distribucia udajov

|u

Poskytuje aplikacnu sluzbu pre priamy ,push model” distribucie Udajov a
koncovu sluzbu Distribucia udajov. Tato sluzba bude pouzZivana pre
referencné Udaje, zakladné Ciselniky a ostatné objekty evidencie, pre ktoré
budu registrovani konzumenti pozadujuci distribuciu zmenenych udajov.

IS CSRU Admin portal

Administrativny portal pre spravu (administraciu) IS CSRU

Data Steward konzola

GUI aplikacia pre riadenie datovej kvality

IAM modul (UPVS)

UPVS modul pre spravu a riadenie pristupov — portal OverSi ho

vyuziva pre spristupnenie prihlasovania pouzivatelov

prostrednictvom elD

Overova¢ el. podpisov

Modul pre overovanie elektronickych podpisov — portal OversSi

(UPVS) ho vyuZiva pre overovanie el. podpisanych udajov Dodavatelov
IS Dodavatel IS Dodavatela, ktory pre IS CSRU poskytuje udaje
Konzument Konzument udajov napojeny na IS CSRU prostrednictvom

Standardnych G2G sluzieb (WS)
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Obrazok 6: Procesny diagram popisuje tok spracovania Ziadosti zaddvanych prostrednictvom
portdlu OverSi

Aplikacna Architektura IS CSRU je postavend na zakladnom technologickom ramci, ktory

pozostava z modulov systému Talend Software doplnenych o moduly vyvijané, alebo
upravované pre Specifické ucely IS CSRU a CIP.
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Referencované dokumentacie tvoria prilohu ¢. 10 sutainych podkladov Verejného
obstaravania.

4.4 IS CSRU — TECHNOLOGICKE KOMPONENTY

Riesenie CSRU a CIP je navrhnuté na baze trojuroviiového modelu sietovej architektury
totoZznej so stdvajucou verziou. Vo virtualizatnom prostredi vladneho cloudu gCloud bude
vytvorena architektura prostrednictvom nasledujucich troch oddelenych sietovych vrstiev:

e Vrstva DMZ (Front-end)

e Vrstva 2 AP Aplikacna

e Vrstva 3 DB Databazova
Sietové prostredia pre DMZ (Front-End), to znamena aplikaéné a databazové prostredie je
tvorené a konfigurované separatnou dedikovanou pridelenou VLAN-ou v orchestracnom
nastroji pre celkovu spravu laaS gCloud prostredia. Medzi jednotlivymi sietovymi vrstvami su
implementované na Urovni centralizovaného firewall zariadenia, bezpecnostné komunikacné
pravidla.

Aplikacna komunikacia je riadena a kontrolovana na urovni sluzby pre TCP/UDP komunikaciu,
to znamena, na dedikovanom porte pre kazdy server alebo volanu sluzbu pre konkrétne
prostredie. Mozna bezpecna komunikacia povolend iba medzi jednotlivymi vzajomne
susediacimi vrstvami siete, ale iba v ramci rovnakého prostredia. Komunikacia o vrstvu vyssie
v ramci prostredia nie je mozna. Kazdé aplika¢né prostredie CIP je tvorené ako samostatna
oddelena siet. Medzi aplikacnymi prostrediami CIP Vyvojové, Testovacie a Produkcné nie je
mozna akdkolvek TCP/IP komunikacia. Z uvedeného bezpecnostného dévodu musi mat kazdé
aplikac¢né prostredie svoju vlastnu dedikovani DMZ-ku (Front-End) zénu.

Z dedikovanej aplikacnej DMZ (Front-End) vrstvy je moziné komunikovat smerom do
externych sieti, ako aj medzi jednotlivymi aplikacnymi prostrediami CIP. Interna DMZ (Front-
End) pozostdva z pristupovej aplikacnej vrstvy a dvoch internych aplikaénych IP segmentov,
tzn. dedikovanou VLAN-ou pre aplikacné plus prezentacné systémy a druhou dedikovanou
VLAN-ou uréenej len pre backend-ové databazové systémy. TCP/IP komunikacia je riadena a
kontrolovana prostrednictvom bezpecnostnych pravidiel implementovanych na centralnych
firewall zariadeniach. Aplikacné systémy maju povolend komunikaciu pre databazové
systémy podla definovanej tabulky a konkrétnej volanej sluzby a to len z aplikaéného
prostredia. DMZ (Front-End) vrstva mdze komunikovat smerom do vnutra len na konkrétnu
aplika¢nu vrstvu pre dané aplikacné prostredie.

Sucastou sieteje moznost prihlasenia sa do externej Out-of-Band Management siete (jedna
sa o VPN pripojenie). V tejto sieti maju povolend TCP/IP komunikaciu vSetci opravneni
administratori prostredia pre CIP. Kazdému pouzivatelovi je pridelené vlastné meno a heslo
na pristup do Out-of-Band Management siete, ale az na zaklade schvalenia prostrednictvom
sluzby CSP.
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Vzdialeny pristup na Out-of-band manaZment siet je rieSeny prostrednictvom zabezpeceného
Sifrovaného IPsec tunela. Pre uvedenu komunikaciu je vybudovana Specialna IPsec VPN-ka

prostrednictvom klienta, v sprave pre celé prostredie laaS gCloud.

Vsetky aplikacné a databazové systémy vyuZzivaju na komunikaciu proxy servery, tzn. nikdy
nekomunikuju priamo a taktiez routy v ramci IPSEC nie su statické. Na vSetkych systémoch v
ramci komunikacie s vnutornym a vonkajsim svetom je nasadeny preklad adries NAT, taktiez
v ramci IPsec.

Pouzity systémovy softvér v IS CSRU a CIP:

Model
1D Produkt Licencia . . Platena alternativa
licencovania
Operacny systém poskytnuty z
ponuky Vladneho cloudu.
1 CentOS 7.9 x64 Kazdy balik a sucast systému GPLv2 Red Hat Enterprise Linux
je zastreSeny vlastnou
licenciu.
Oracle MySQL Oracle MySQL server
2 va y a . platend N/A
Database 5.7 a 8.0 Enterprise Edition
. N/A, len ind alternativa ako
3 Apache HTTP server Apache License 2.0 open source .
Wildfly, Tomcat a podobne
. Tanzu RabbitMQ alebo
4 Apache Kafka Apache License 2.0 open source .
cloud riesenia
5 Apache ZooKeeper Apache License 2.0 open source N/A, len cloud rieSenia
Kubernetes cluster . Premium support /
7 Apache License 2.0 open source .
(Rancher RKE) Red Hat OpenShift
8 Apache Superset MIT License X11 open source N/A
AGPL od Free Software Metabase Pro / Metabase
9 Metabase . open source .
Foundation Enterprise
PostgreSQL 11.0
10 gresQ PostgreSQL license open source EDB PostgreSQL
Database
11 GitLab MIT License open source N/A
12 Nexus Repository OSS MIT License open source Nexus Repository Pro
13 Grafana AGPLv3 open source Grafana Enterprise
14 Keycloak Apache License 2.0 open source Okta / AuthO
15 MariaDB GPLv2 / LGPL open source Oracle MySQL
Data Services Platform 5 users —
4 ks platena N/A
16 TALEND .
ESB prod runtime — 2 ks
ESB non — prod runtime — 3 ks
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Infrastruktura IS CSRU

Produkéné a testovacie prostredia IS CSRU su umiestnené v ddtovom centre Ministerstva
vnutra SR. Serverovd a databazova cast infrastruktury IS CSRU je poskytovana ako sluzba
vladneho cloudu. Nasledujuci obrdzok zndzornuje, z akych systémov (Casti) su jednotlivé
prevadzky vyskladané, do akej VLAN su jednotlivé ¢asti prevadzok zapojené a ako medzi sebou
jednotlivé casti komunikuju:

IS CSRU - PROD

Obrdzok 7: Kompletny landscape produkéného prostredia IS CSRU (CIP)
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# |Hostname |Ucel pre IS CSRU '(I')ysp

11 |appOla TAC node A, IAM CentOS
12 |app0Olb TACnode B CentOS
13 |app02a Talend MDM Portal CentOS
14 |app02b Talend DQ Portal CentOS
15 |app03al Talend ESB A, ActiveMQ A CentOS
16 |app03a2 Talend ESB B, ActiveMQ B Cent0S
17 |app03a3 Talend ESB C CentOS
18 |app03ad Talend ESB D CentOS
19 |app0O4a Talend JobServer A, CommandLine A CentOS
20 |app0db Talend JobServer A CentOS
21 |app05al WildFly HA node A Cent0S
22 |app05a2 WildFly HA node B CentOS
23 |app05a3 WildFly HA node C CentOS
24 |app05a4 WildFly HA node D CentOS
29 |app08a Talend JobServer B, CommandLine B CentOS
30 |app08b Talend JobServer B Cent0S
31 |app09a Talend LOGSTASH, KIBANA CentOS
32 |appl0al WildFly HA node A, Verejny portal CentOS
33 |applla MEMCACHE, Verejny portal CentOS
34 |appllb Elastic Search, Kibana CentOS
35 |appl2a Talend Data Preparation, Data Stewardship ~ |CentOS
38 |appl6al KeyCloak cluster (standalone HA) CentOS
39 |appl6a2 KeyCloak cluster (standalone HA) CentOS
40 |app20al Kubernetes Cluster CIP CentOS
41 |app20a2 Kubernetes Cluster CIP CentOS
42 |app20a3 Kubernetes Cluster CIP CentOS
46 |app20ad Kubernetes Cluster CIP CentOS
47 |app20a5 Kubernetes Cluster CIP Cent0S
48 |app20a6 Kubernetes Cluster CIP CentOS
46 |app2lal Docker Talend CIP CentOS
47 |app21a2 Docker Talend CIP CentOS
48 |app2la3 Docker Talend CIP CentOS
49 |app2lad Docker Talend CIP CentOS
50 |app21a5 Docker Talend CIP CentOS
51 |app2la6 Docker Talend CIP CentOS
52 |app21a7 Docker Talend CIP CentOS
53 |app22al WildFly Web pristup CIP CentOS
54 |app22a2 WildFly Web pristup CIP Cent0S
55 |app22a3 WildFly Web pristup CIP CentOS
56 |app23al ELK cluster CIP Kibana CentOS
57 |app23a2 ELK cluster CIP CentOS
58 |app23a3 ELK cluster CIP CentOS
59 |app24a Bl APP SUPERSET CIP CentOS
60 |app24b BI APP SUPERSET CIP CentOS
61 |app24c Bl APP SUPERSET CIP CentOS
62 |app25al Kubernetes Cluster PaaS Cent0S
63 |app25a2 Kubernetes Cluster PaaS CentOS
64 |app25a3 Kubernetes Cluster PaaS CentOS
65 |app26a Apache Kafka CentOS
66 |app27a Neod4j+Graphylitic CentOS

Obrdzok 9: Specifikdcia VM Produkéné prostredie - L2 podpora doddvatel



# |Hostname |Ugel pre IS CSRU 'gysp

12 [aptOla TAC node A, IAM CentOS
13 [aptOlb TAC node B CentOS
14 [apt03al Talend ESB A, ActiveMQ A CentOS
15 ([apt03a2 Talend ESB B, ActiveMQ B CentOS
16 [apt03a3 Talend ESB C CentOS
17 |apt03a4 Talend ESB D CentOS
18 [aptOda Talend JobServer A, CommandLine A CentOS
19 (aptO4db Talend JobServer A CentOS
20 |apt05al WildFly HA node A CentOS
21 |apt05a2 WildFly HA node B CentOS
26 |apt08a Talend JobServer B, CommandLine B CentOS
27 |apt08b Talend JobServer B CentOS
28 |apt09a Talend LOGSTASH, KIBANA CentOS
29 |aptl0al WildFly HA node A, Verejny portal CentOS
30 [|aptlla MySQL Ent. Service Manager CentOS
31 |aptllb Elastic Search, Kibana, APM CentOS
32 |aptl2a Talend Data Preparation, Data Stewardship  |CentOS
34 |aptl6al KeyCloak cluster (standalone HA) CentOS
35 |aptl6a2 KeyCloak cluster (standalone HA) CentOS
36 |aptl7a Git Multi-Tennace CentOS
37 |aptl8a Gitlab + Gitlab CI CentOS
38 |aptl9a Nexus + Gitlab CI CentOS
39 |apt20al Kubernetes Cluster CIP CentOS
40 |apt20a2 Kubernetes Cluster CIP CentOS
41 |apt20a3 Kubernetes Cluster CIP CentOS
42 |apt20a4d Kubernetes Cluster CIP CentOS
43 |apt2lal Docker Talend CIP CentOS
44 |apt2la2 Docker Talend CIP CentOS
45 |apt2la3 Docker Talend CIP CentOS
46 |apt2lad Docker Talend CIP CentOS
47 |apt21a5 Docker Talend CIP CentOS
48 |apt22al WildFly Web pristup CIP CentOS
49 |apt22a2 WildFly Web pristup CIP CentOS
50 [apt22a3 WildFly Web pristup CIP CentOS
51 |apt23al ELK cluster CIP CentOS
52 |apt23a2 ELK cluster CIP CentOS
53 [apt23a3 ELK cluster CIP CentOS
54 |apt24a Bl APP SUPERSET CentOS
55 [apt24b Bl APP SUPERSET CentOS
56 |apt24c Bl APP SUPERSET CentOS
57 [apt25al Kubernetes Cluster PaaS CentOS
58 [apt25a2 Kubernetes Cluster PaaS CentOS
59 [apt25a3 Kubernetes Cluster PaaS CentOS
60 [apt26a Apache Kafka CentOS
61 |apt27a Neodj+Graphylitic CentOS

Obrdzok 10: Specifikdcia VM Testovacie prostredie - L2 podpora doddvatel



# |Hostname [Ucel pre IS CSRU (T)ysp

1 |prdOla Proxy A, IS CSRU CentOS
2 |[prd0lb Proxy B, IS CSRU CentOS
3 [prd02a Proxy A, Verejny portal CentOS
4 |prd02b Proxy B, Verejny portal CentOS
5 |tsdOla HOP server CentOS
6 |tsd02a HOP server CentOS
7 |cldOla Cluster server pre HA sluzby aplikacii CentOS
8 |cld01b Cluster server pre HA sluzby aplikacii CentOS
9 [apdOla TAC node A, IAM CentOS
10 |apd02a Talend MDM Portal Cent0OS
11 |apd03al Talend ESB A, ActiveMQ A CentOS
12 |apd03a2 Talend ESB B, ActiveMQ B CentOS
13 |apdO4a Talend JobServer A, CommandLine A CentOS
14 |apd04b Talend JobServer B CentOS
15 |apd05al WildFly HA node A CentOS
16 [apd05a2 WildFly HA node B CentOS
17 |apd06al SFTP node A CentOS
18 |apd07a SVN, NEXUS, NAGIOS CentOS
19 |apd08a Talend JobServer B, CommandLine B CentOS
20 |apd08b Talend JobServer B CentOS
21 |apd09a Talend LOGSTASH, KIBANA CentOS
22 |apd10al WildFly HA node A, Verejny portal CentOS
23 |apdlla NEXUS, Gitlab Runner, Docker CentOS
24 |apdllb Elastic Search, Verejny portal CentOS
25 [apd12a Talend Data Preparation, Data Stewardship|CentOS
26 |apd13a Backup + NFS mounts CentOS
27 |apdl4a GITLAB, MAVEN CentOS
28 [apd15a Gitlab Runner, Docker CentOS
29 |apdl6a Jenkins, Docker CentOS
30 |apd20al Kubernetes Cluster CIP CentOS
31 |apd20a2 Kubernetes Cluster CIP CentOS
32 |apd20a3 Kubernetes Cluster CIP Cent0OS
33 |apd20ad Kubernetes Cluster CIP CentOS
34 |apd2lal Docker Talend CIP CentOS
35 |apd2la2 Docker Talend CIP CentOS
36 |apd2la3 Docker Talend CIP CentOS
37 |apd21ad Docker Talend CIP Cent0S
38 |apd21a5 Docker Talend CIP CentOS
39 |apd22al WildFly Web pristup CIP CentOS
40 |apd22a2 WildFly Web pristup CIP CentOS
41 |apd22a3 WildFly Web pristup CIP CentOS
42 |apd23al ELK cluster CIP CentOS
43 |apd23a2 ELK cluster CIP CentOS
44 |apd23a3 ELK cluster CIP CentOS
45 |apd24a Bl APP SUPERSET CentOS
46 |apd24b Bl APP SUPERSET CentOS
47 |apd24c Bl APP SUPERSET CentOS
49 |apd26a Gitlab Runner, Docker CentOS
49 |apd27a Neodj+Graphylitic CentOS
50 |[dbd0la MySQL 5.7.X CentOS
51 |[dbd10a Maria 10.X.X CentOS
52 |dbd02a MySQL 8.0.X CentOS
53 |dbdO4a MySQL 8.0.X CentOS
54 |[dbd03a OpenlLDAP CentOS
55 |dbd05a PostgreSQL CentOS
56 [dbdO6a MySQL 5.7.X CentOS

Obrdzok 11: Specifikdcia VM DEV prostredie — pInd sprdva a podpora doddvatel
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