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Zmluva o spracivani osobnych udajov =
1
=——

uzatvorena podla =

¢lanku 28 a nasl. Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracivani osobnych tdajov a o volnom pohybe takychto adajov, ktorym

sa zruduje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov) (dalej len ,,GDPR”) (dalej len
»DPA“}

medzi:

Obchodné meno: Narodna dialni¢na spolocnost, a.s.

Pravna forma: akciova spolo¢nost zapisana v obchodnom registri
Mestského sudu Bratislava lll, oddiel: Sa, vloZka ¢.: 3518/B

Sidlo: Dubravska cesta 14, 841 04 Bratislava

Statutarny organ: predstavenstvo zastupené:
Ing. Filip Machacek, predseda predstavenstva a generalny
riaditel
ing. Peter Braska, ¢len predstavenstva

1CO: 35919 001

DIC: 2021937775

i€ DPH: SK202 193 7775

(dalej len ,,Prevadzkovatel™)

a

Obchodné meno: Alanata a.s.

Pravna forma: akciova spolo¢nost zapisana v obchodnom registri

Statutarny organ: predstavenstvo zastupené:
Ing. Andrej Bali§, ¢len predstavenstva

ICO: 54629331

DIC: 2121747573

IC DPH: SK2121747573

{dalej len ,,Sprostredkovatel™)
(dalej spolu tiez ,,zmluvné strany” alebo osobitne ,,zmluvna strana”})

Clanok | Uvodné ustanovenia

1.1 Zmluvné strany uzavreli diia 28.10.2024 Zmluvu o podpore prevadzky, udribe a rozvoji
informacéného systému (dalej len ,Zmluva®), predmetom ktorej je poskytovanie sluzieb podpory
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prevadzky, udriby a rozvoja Komplexného informaéného systému Narodnej diafnicnej
spolo¢nosti, a.s. (dalej len , KIS NDS*).

1.2 V savislosti s realizéciou &innosti vykonavanych Sprostredkovatefom pre Previdzkovatela na
zaklade Zmluvy je potrebné, aby Sprostredkovatel pre dosiahnutie ciela uvedeného v Zmluve
spracuval tieZ osobné udaje dotknutych oséb.

1.3 Uelom tejto DPA je zaistenie ochrany osobnych udajov poskytovanych Prevadzkovatelom
Sprostredkovatelovi v suvislosti so Zmluvou alebo tykajicich sa Zmluvy a dprava prav a
povinnosti zmluvnych stran pri spracuvani tychto osobnych tdajov.

1.4 Na ucely plnenia tejto zmluvy sa rozumie:

b)

d)

e)

f)

8)

h)

)
k)

»~0sobnym uadajom® akékofvek informacie tykajice sa identifikovane] alebo
identifikovatelnej fyzickej osoby;

»Spracivanim osobnych udajov” akakolvek spracovatelfskd operacia alebo sdbor
sosobnymi  udajmi alebo subormi udajov, najmi ziskavanie, zaznamendvanie,
usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie, prehliadanie,
vyuZivanie, poskytovanie prenosom, preskupovanie, obmedzenie, vymazanie;

Jinformaénym systémom“ akykolvek usporiadany sibor osobnych udajov, ktoré su
pristupné podfa urcenych kritérii, bez ohfadu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade;

»~dotknutou osobou” kazda fyzicka osoba, ktorej osobné udaje sa spracavaju;

~prevadzkovatefom” kazdy, kto sam alebo s spolocne s inymi vymedzi Gcel a prostriedky
spracuvania osobnych udajov a spracuiva osobné tdaje vo viastnom mene (napr. odberatel
produktov a/alebo sluZieb);

~sprostredkovatefom” kazdy, kto spractiva osobné udaje v mene prevadzkovatela (napr.
dodavatel produktov a/alebo sluZieb);

Jtretou krajinou” krajina, ktora nie je Clenskym statom Eurdpskej tnie alebo zmluvnou
stranou Dohody o Eurdpskom hospodarskom priestore;

»medzinarodnou organizdciou” organizacia a jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zéklade takejto dohody;

Jtrefou stranou” kaidy, kto nie je dotknutou osobou, prevadzkovatelom,
sprostredkovatefom alebo inou fyzickou osobou, ktora na zédklade poverenia
prevadzkovatela alebo sprostredkovatela spracuva osobné tdaje;

~prijemca“ kazdy, komu sa osobné udaje poskytnu bez ohladu na to, &i je tretou stranou;

»porusenim ochrany osobnych udajov” porusenie bezpeénosti, ktoré vedie k nahodnému,
umyselnému alebo nezdkonnému zni¢eniu, strate, zmene alebo k neopravnenému
poskytnutiu spracuvanych osobnych Udajov, alebo k neopravnenému pristupu k nim.
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€lanok Il Predmet DPA

2.1 Predmetom tejto DPA je:

a) poverenie Sprostredkovatela Prevddzkovatefom na spracuvanie osobnych ddajov v
rozsahu a za podmienok dohodnutych v tejto DPA;

b) uprava prav a povinnosti zmluvnych stran pri spractvani osobnych Udajov dotknutych
o0s6b

Sprostredkovatefom v mene Prevadzkovatela;

¢) zavazok Sprostredkovatela zachovavat o obsahu osobnych udajov mléanlivost s ciefom
zabezpecit dovernost, integritu, dostupnost a ochranu vietkych osobnych Gdajov, ktoré
sa zmluvné strany dozvedia pocas trvania zmluvného vztahu, pred uzatvorenim
zmluvného vztahu i po ukonceni zmluvného vztahu zaloieného medzi zmluvnymi
stranami Zmluvou.

2.2 Zmluvné strany beru na vedomie, Ze Ziadne z ustanoveni tejto DPA ich nezbavuji zodpovednosti
za plnenie povinnosti, ktoré im priamo vyplyvaju z GDPR.

Clanok 11l Poverenie na spracuvanie osobnych udajov

3.1 Prevadzkovatel v silade s ¢l. 28 GDPR a na zdklade tejto DPA poveruje Sprostredkovatela, aby v
jeho mene spracuval osobné udaje v rozsahu, spésobom a za podmienok uvedenych v tejto
DPA. Sprostredkovatel sa zavazuje spractvat osobné udaje vyluéne v sulade s legislativou na
ochranu osobnych udajov a touto Zmluvou o spractvani osobnych udajov.

3.2 Okolnosti, podmienky a opatrenia spractvania osobnych udajov su uvedené v prilohe . 1 tejto
DPA, ktora tvori neoddelitelnu sudast tejto DPA. Prevadzkovatel v tejto suvislosti udeluje
Sprostredkovatelovi pristup a opravnenie spracuvat osobné udaje na zabezpecenie predmetu
Zmluvy v sulade s prilohou ¢. 1.

3.3 Sprostredkovatel spracdva osobné tdaje v suvislosti so Zmluvou v informacnych systémoch,
ktoré su nedelitelnou sucastou softvérového diela vo vlastnictve Prevadzkovatela
Specifikovaného v Zmluve.

3.4 Sprostredkovatel je povereny spracuvat osobné Udaje odo dria nadobudnutia tG¢innosti tejto
DPA. Poverenie na spracuvanie osobnych udajov podla tejto DPA trva pocas platnosti Zmluvy,
ak tato DPA neustanovuje inak.

3.5 Sprostredkovatel sa zavazuje konat podla pokynov Prevadzkovatela, v zmysle tejto DPA a v
sulade s legislativou na ochranu osobnych udajov. Pokynom Prevadzkovatelfa sa rozumie
akykolvek preukazatefny pokyn, ktory Prevadzkovatel dorudi Sprostredkovatefovi.

3.6 V pripade, ak by bol pokyn Prevadzkovatela v rozpore s GDPR alebo jeho splnenie by podla
pravneho nazoru Sprostredkovatela mohlo viest k poruseniu GDPR, Sprostredkovatel je povinny
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bez zbytolného odkladu informovat Prevaddzkovatefa o moinom rozpore pokynu
Prevadzkovatela a vyZiadat si potvrdzujici alebo novy pokyn Prevadzkovatela.

3.7 Sprostredkovatel nesmie pouZit osobné udaje na iné ucely, ako je uvedené v tejto DPA, ak
osobitny predpis neustanovi inak.

3.8 Sprostredkovatel dalej nesmie poskytnut, spristupnit, zverejnit alebo preniest osobné adaje,
ktoré spracuva v mene Prevadzkovatela bez predchadzajiceho pokynu Prevadzkovatela, ak tato
DPA neustanovuje inak, alebo takuto povinnost vyslovne neustanovuje vieobecne zavazny
pravny predpis, ktorym je Sprostredkovatel povinny sa riadit, alebo Prevadzkovatel na to
neudelil pokyn na zaklade tejto DPA. Sprostredkovatel je povinny vopred oznamit
Prevadzkovatelovi existenciu takéhoto vSeobecne zavdzného pravneho predpisu.

3.9 Sprostredkovatel vyhlasuje, Ze Prevadzkovatelovi preukazal a poskytol vietky relevantné
informécie (a Ze mu nezaml¢al Zziadne okolnosti vyznamné na plnenie tejto DPA), Ze poskytuje
dostatofné zaruky, a to najméa pokial ide o odborné znalosti, spolahlivost a zdroje na to, 7e
prijme technické a organizaéné opatrenia, ktoré splfiaju poziadavky GDPR a iného osobitného
predpisu, vradtane poZiadavky bezpecnosti spracuvania osobnych ddajov a ochrany prav
dotknutych oséb.

3.10 Sulad spracuvania osobnych udajov s GDPR méie Sprostredkovatel preukazat internymi
zasadami spracuvania a ochrany osobnych udajov, politikami a smernicami a ich v organizacii,
ktoré je povinny na vyZiadanie kedykolvek poskytnat Prevadzkovatelovi k nahliadnutiu.

3.11 Sprostredkovatel berie na vedomie, Ze v pripade, ak porusi pokyny ustanovené touto DPA alebo
pokyny udelené Prevadzkovatelom na zaklade tejto DPA, najma tym, Ze v rozpore s pokynmi
Prevadzkovatela vykond spracovatelské operacie alebo uréi ucely a prostriedky spractvania
osobnych udajov, na ktoré bol povereny Prevadzkovatefom, vo vztahu k takémuto spractvaniu
sa na neho v zmysle GDPR vztahuji vSetky povinnosti a zodpovednosti ako na samostatného
prevadzkovatela.

Clanok IV Prava a povinnosti Sprostredkovatela

Technické a organizaéné opatrenia

4.1 Sprostredkovatel prehilasuje, ze s prihliadnutim k aktualnemu stavu techniky, nakladom na
prevedenie, charakteru, rozsahu, kontextu a u€elom spracuvania i k rozne pravdepodobnym a
rézne zavainym rizikdm pre préva a slobody fyzickych osdb, ktoré so sebou spracuvanie nesie,
zavedie najneskor do prvého spracuvania osobnych udajov v mene Prevadzkovatela primerané
technické a organizaéné opatrenia, aby zaistil uroven zabezpeéenia zodpovedajucu moZnému
riziku spojenému so spracuvanim osobnych udajov v sulade s €l. 32 ods. 1 pism. a) aZ d}) GDPR.
Prijaté opatrenia musia zabezpecit ochranu osobnych udajov pred nahodnym alebo
nezakonnym zni¢enim, stratou alebo zmenou a proti neopravnenému spristupneniu,
zverejneniu, zneuzitiu alebo inému spracdvaniu v rozpore s platnymi pravnymi predpismi,
najma GDPR.

Sprostredkovatel sa zavazuje najmé, avéak nie vyluéne, Ze:
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a) poveri spracuvanim osobnych udajov v sulade s GDPR a pokynmi Prevadzkovatela na

¢}

d)

e)

f)

g)

h)

i)

k)

spracuivanie osobnych uUdajov v sulade so Zmluvou a touto DPA len opravnenych
zamestnancov, ktorych poudi o ich povinnostiach, ktoré su povinni dodrZiavat tak, aby
nedoslo k poruseniu GDPR (dalej len ,,Opravnené osoby”), ako aj o zodpovednosti za ich
porudenie; Sprostredkovatel je povinny na poZiadanie preukdzat Prevadzkovatelovi
splnenie tejto povinnosti;

vykona primerané technické a organizatné opatrenia a bude pouZivat zariadenia a
programové vybavenie takym spésobom, ktory znizi na minimum riziko neopravneného é&i
nahodného pristupu k osobnym udajom zo strany inych os6b neZ Opravnenych osdb;

bude osobné udaje uchovavat v zabezpelenych objektoch a miestnostiach za predpokladu,
Ze to charakter spracuvania vyZaduje;

osobné udaje v elektronickej podobe bude uchovavat na zabezpelenych serveroch
prevadzkovanych Prevadzkovatefom a/alebo na nosi¢och dat, ku ktorym budd mat pristup
len Opravnené osoby na zaklade politiky riadenia pristupov;

zabezpeéi dialkovy prenos osobnych udajov bud’ prostrednictvom verejne nepristupne;
siete, alebo prostrednictvom zabezpeceného prenosu po verejnych sietach;

bude v ¢o najvacsej miere spracuvat iba pseudonymizované a Sifrované osobné udaje, ak
je také opatrenie vhodné a potrebné na zniZenie rizik pre prava a slobody fyzickych osob
vyplyvajucich zo spracivania osobnych udajov;

zabezpedi dovernost, integritu, dostupnost a odolnost systémov spracuvania a informacii

-sa v nich nachadzajucich (vratane osobnych udajov);

prostrednictvom vhodnych technickych prostriedkov zabezpeci schopnost obnovit
dostupnost osobnych udajov a pristup k nim vcas v pripade fyzickych ¢i technickych
incidentov;

zabezpedi pravidelné testovanie, posudzovanie a hodnotenie ucinnosti vytvorenych
technickych a organizacnych opatreni na zaistenie bezpelnosti spracuvania podla
nastaveni Zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikanych
povinnosti (dalej len ,,ZoKB*);

bezodkladne po ukonceni spracivania osobnych udajov podfa tejto DPA tieto odovzda
Prevadzkovatelovi alebo na zdklade pokynu Prevadzkovatela zabezpedi preukazatelne
fyzicku likvidaciu osobnych adajov (vratane vietkych existujucich képii);

implementuje a po celu dobu trvania tejto DPA udrZiava plan business kontinuity prevadzky
a plan obnovy pre pripady bezpecnostnych incidentov pri spracuvani osobnych adajov, ak
je to uvedené vZmiuve, ZoKB alebo ak bol neskér preukazatefne prediozeny
Prevéddzkovatelom Sprostredkovatelovi;

bezodkladne implementuje napravné opatrenia, pricom je povinny zohladnit pripomienky
alebo zmeny pozadované Prevadzkovatefom;

m) v€as obnovi dostupnost osobnych udajov a pristup k nim podfa Zmluvy a ZoKB.
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4.2 Opatrenia na zabezpecenie ochrany osobnych Udajov, ktoré je Sprostredkovatel podfa bodu 4.1
na ucely Zmluvy povinny dodrZiavat s prihliadnutim na povahu spractvania osobnych Gdajov
a charakter realizovanych €innosti podfa Zmluvy, su uvedené v prilohe &. 1 tejto DPA.

Povinnosti Sprostredkovatela

4.3 Sprostredkovatel je povinny najma:

a)

b)

c)

d)

f)

spracuvat osobné tdaje podta tejto DPA, v sulade s GDPR a zdokumentovanymi pokynmi
Prevadzkovatela;

viest v sulade s ¢l. 30 ods. 2 GDPR zaznam o spracovatelskych &innostiach, ktoré vykonava
v mene Prevadzkovatela podla tejto DPA;

Sprostredkovatel je povinny priebeZne overovat a prehodnocovat primeranost a Gginnost
technickych a organizaénych opatreni tak, aby predchadzal naruieniu bezpeénosti, ktoré
by viedlo k nahodnému alebo imyselnému poskodeniu, znieniu, strate, zmene, zneuiitiu,
zverejneniu alebo k neopravnenému poskytnutiu prenadsanych, uchovavanych osobnych
udajov alebo inak spracuvanych osobnych udajov, alebo k neopravnenému pristupu k nim
{date] len , porusenie ochrany osobnych adajov“);

oznamit Prevadzkovatelovi v momente zistenia akykofvek pripad porusenia ochrany
osobnych udajov v zmysle ¢l. 4 ods. 12 GDPR v spojitosti s €l. 33 GDPR; Sprostredkovatel je
povinny informovat Prevadzkovatelfa o poruSeni ochrany osobnych (dajov alebo o
podozreni z takého porusenia v rozsahu udajov podfa ¢l. 33 ods. 3 GDPR, a to
zabezpecenym sp6sobom prostrednictvom emailu na adresu:

a na iny telefonicky alebo emailovy kontakt, ktory Prevadzkovatel poskytol na ucel
komunikacie;

ozndmenie vzmysle predchddzajuceho bodu je Sprostredkovatel povinny vykonat
v momente, ked sa o iom dozvedel, pricom oznamenie o porudeni ochrany osobnych
udajov musi obsahovat minimalne nasledujuce informdcie:

- opis povahy bezpecnostného incidentu vritane kategorii a priblizného poctu
dotknutych os6b a kategorii a priblizného poctu dotknutych zaznamov o osobnych
udajoch; ako aj

- opis pravdepodobnych désledkov porusenia osobnych udajov; a

- opis prijatych opatreni za uelom rieSenia bezpecnostného incidentu a zniZenia
moznych negativnych Ucinkov porusenia ochrany osobnych udajov.

Pokial nie je moZné poskytnut vietky vysSie uvedené informdcie sa¢asne, moiu byt tieto
informacie poskytnuté vo fazach bez dalsieho zbytocného odkladu. V pripade ak
Sprostredkovatel nemdze alebo nie je schopny poskytnit poZadované informdcie naraz, je

povinny poskytnlt Prevadzkovatefovi dodatoéné informacie nasledne bez zbytoéného
odkladu.

pisomnosti obsahujuce osobné udaje, ktoré mu v suvislosti s vykonom ¢innosti alebo pri
priprave a realizacii ¢innosti Prevadzkovatel poskytne, nebude Sprostredkovatel bez
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4.4

45

4.6

4.7

predchadzajiceho pisomného suhlasu Prevadzkovatefa kopirovaf, ani ziadnym inym
sposobom rozmnozovat a kedykolvek ich na poZiadanie vrati, vratane vietkych képii, alebo
ich na zaklade poZiadavky Prevadzkovatela preukazatelne znici, vratane vietkych képii;

g) bezodkladne informovat Prevddzkovatela o kontrolach a/alebo konaniach vykondvanych
Statnymi organmi, najma, nie viak vylu¢ne zo strany Uradu na ochranu osobnych tdajov
Slovenskej republiky u Sprostredkovatela a/alebo dalsieho sprostredkovateta zapojeného
podta ¢i. 4.12 tejto DPA, ako aj rozhodnutiach a opatreniach prijatych v stvislosti s tymito
kontrolami a/alebo konaniami;

h) spracuvat osobné udaje v sulade s dobrymi mravmi a konat spdsobom, ktory nie je v
rozpore s GDPR azdkonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplineni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon“), ani inymi
vseobecne zavaznymi pravaymi predpismi a ani ich neobchdadza.

Sprostredkovatel’ je povinny spractvat osobné udaje dotknutych osdb vyluéne na uéel
vymedzeny Prevddzkovatefom. Zo strany Sprostredkovatela je nepripustné ziskavat osobné
udaje dotknutych oséb pod zamienkou iného Gcelu alebo inej Cinnosti alebo spracuvat ani
akymkolvek sposobom vyuZivat osobné udaje na iny Gcel, ako na ucel vymedzeny.

Sprostredkovatel je povinny poskytnit Prevadzkovatefovi vietky informacie potrebné na
preukazanie splnenia povinnosti v ¢l. 28 GDPR a umoini audity, ako aj kontroly vykondvané
Prevadzkovatelfom alebo inym auditorom, ktorého poveril Prevadzkovatel a prispieva k nim;
tymto nie je dotknuté pravo Prevadzkovatela vykonat audit alebo kontrolu, ak déjde k
poruseniu ochrany osobnych udajov na strane Sprostredkovatela.

Sprostredkovatel sa zavazuje bezodkladne oznamit Prevadzkovatefovi akékolvek uplatnenie
prava dotknutej osoby v suvislosti so spracuvanim jej osobnych udajov v stlade s €l. 15 aZ 22
GDPR, postupit mu Ziadosti dotknutych o0s6b na vybavenie a poskytnat Prevadzkovatelovi
sucinnost pri ich vybavovani.

Pri manualnom spracuvani osobnych udajov, za predpokladu tekétoho spractivania osobnych
udajov, Sprostredkovatel prijme a bude dodrZiavat najma nizsie uvedené zdsady bezpeénosti
spracivania osobnych Gdajov:

a) v dobe mimo aktivhu pracu s osobnymi Udajmi musia byt osobné Gdaje uloiené v
uzamykatelnych  priestoroch. Kii¢e od wuzamknutych priestorov maju iba
Sprostredkovatefom urdené osoby opravnené spracuvaf osobné udaje {povereni
zamestnanci a pracovnici Sprostredkovatela); Sprostredkovatel je povinny viest zoznam
Opréavnenych osob;

b) v dobe aktivhej prace s osobnymi udajmi zodpoveda za ochranu osobnych udajov
Opravnena osoba, ktora s nimi pracuje, najmi zodpoveda za to, Ze sa s osobnymi tdajmi
neobozndmi neopravnena osoba;

¢) o spractvani (napr. prijati a poskytnuti) osobnych udajov musi byt urobeny zaznam, ktory
umozni urcit kedy, komu a preco boli osobné Gdaje poskytnuté;
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d)

e)

f)

g)

h)

i)

pristup k osobnym Gdajom maju iba prislusné Opravnené osoby s vyuZitim individuainych
pristupovych Gdajov, a to v rozsahu zodpovedajlicom opravneniam prislu$nej Opravnenej
osoby u Sprostredkovatela alebo subdodévatela Sprostredkovatela;

o0 spracuvani osobnych udajov budl zhotovované listinné alebo elektronické zaznamy,
ktoré umoznia urcit kedy, kym a z akého d6évodu boli osobné tidaje spractvané;

osobné ddaje nie je mozné posielat faxom alebo pomocou aplikacii;

elektronické data obsahujice osobné tidaje budi ukladané a dalej spracuvané vyhradne
na nosi¢och (napr. prenosnych i neprenosnych datovych nosioch, sietovych datovych
uloZiskach), ktoré su v majetku ¢ v opravnenom uZivani Prevadzkovatela alebo
Sprostredkovatela;

osobné udaje nebudu zdruzované s osobnymi udajmi spracivanymi Sprostredkovatefom
pre iné ulely a/alebo inych Prevédzkovatelov alebo pre tretie osoby;

pokial je k vykonu ¢innosti podfa Zmluvy potrebné vytvorit kdpiu osobnych Gdajov, bude
s takou kdpiou nakiadané ako s origindlom a aplikuju sa na fiu ustanovenie tejto DPA;

nosic¢e osobnych udajov budu zabezpecené a chranené pred neopravnenym pristupom.

Sudinnost Sprostredkovatela

4.8 Sprostredkovatel je povinny poskytnut Prevadzkovatefovi vietky informacie a prisludné ddaje
suvisiace s jeho cinnostou vykonavanou podla tejto DPA a bezodkladne informovat
Prevadzkovatela o akychkotvek hroziacich alebo vzniknutych ohrozeniach riadneho vykonu jeho
cinnosti na zaklade tejto zmluvy.

4.9 Sprostredkovatel je povinny Prevadzkovatelovi:

a)

b)

c}

poskytnut vsetku sucinnost nevyhnutnd na ucely monitorovania a kontroly éinnosti
Sprostredkovatela vykonavanej na zaklade Zmluvy a v rozsahu stanovenou touto Zmluvou
o spracuvani osobnych 0dajov, najmd umoinenim pristupu do sidla ¢i priestorov
Sprostredkovatela, kde vykonava svoju Ccinnost, spristupnenim alebo poskytnutim
relevantnej dokumentdcie, informacii ¢i postupov vztahujucich sa na ¢innost
Sprostredkovatefa na zdklade tejto DPA a umoinenim pripadnych konzultacii so
zamestnancami Sprostredkovatela ¢i tretimi osobami pracujucimi pre Sprostredkovatela v
suvislosti s ¢innostou vykondvanou na zaklade tejto DPA, a to Prevadzkovatelovi aj tretim
stranam poverenym vykonom tejto cinnosti Prevadzkovatelom; Sprostredkovatel
poskytuje pomoc bez zbytoéného odkladu;

poskytnut Prevdadzkovatelovi vietku sucinnost vratane prijatia vhodnych technickych a
organizaénych opatreni na tcéely vybavenia Ziadosti o uplatnenie prav dotknutych oséb v
zmysle €l. 15 aZ 22 GDPR; Sprostredkovatel poskytuje pomoc bez zbytoného odklady;

poskytnut vsetky potrebné informacie a vyZzadovana sucinnost pri plneni povinnosti
Prevadzkovatela voéi sidom, organom verejnej moci, najma voci Uradu pre ochranu
osobnych udajov Slovenskej republiky alebo inému dozornému organu s pdsobnostou v
oblasti ochrany osobnych udajov vratane zahrani¢nych (dalej len ,Dozorny organ") pri
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vykone dozoru podfa GDPR a Zakona; Sprostredkovatel poskytuje pomoc bez zbytoéného
odkladu;

d) pomaha Prevadzkovatelovi zabezpeclit pinenie povinnosti podfa ¢lankov 32 a7 36 GDPR s
prihliadnutim na povahu spracuvania a informacie dostupné Sprostredkovatelovi, a to
kedykolvek na zaklade predchadzajicej Ziadosti Prevadzkovatela; Sprostredkovatel
poskytuje pomoc bez zbyto¢ného odkladu.

Micanlivost Sprostredkovatela

4.10 Sprostredkovatel sa zavdzuje zachovavat micanlivost o osobnych udajoch a vsetkych
skutocnostiach, ktoré sa dozvie pri plneni povinnosti, ku ktorym sa zaviazal touto Zmiuvou o
spracuvani osobnych Odajov a Zmluvou a v rovhakom rozsahu sa zavazuje zaviazat povinnostou
micanlivosti aj vSetky Opravnené osoby Sprostredkovatela. Sprostredkovatel je povinny na
poiiadanie preukazat Prevadzkovatelovi spinenie tejto povinnosti. Povinnost mi¢anlivosti trva
aj po skonéeni zamestnania Opravnenych os6b Sprostredkovatela, plnenia povinnosti, ako aj po
skonceni tejto DPA a Zmluvy.

4.11 Povinnost mi¢anlivosti neplati, ak je to nevyhnutné na plnenie Uloh sidu a organov &innych v
trestnom konani podla osobitnych predpisov; tym nie su dotknuté ustanovenia o mléanlivosti
podla osobitnych predpisov.

4.12 Povinnost mi¢anlivosti podia ¢l. 4.11 tejto DPA neplati ani vo vztahu k dozornému organu pri
plneni jeho uloh podfa GDPR a/alebo Zékona.

Zapojenie dalSich sprostredkovatelov do spraciuvania osobnych tidajov

4.13 Sprostredkovatel je opravneny vyuzit na vykon cinnosti na zdklade tejto DPA tretie osoby
daldich sprostredkovatefov (dalej aj ako ,, Subdodavatel”), iba za splnenia tychto podmienok:

a) vopred oznami Prevadzkovatefovi zamer vyuZit takuto osobu/daldich sprostredkovatefov
vratane identifikacie takéhoto dalSieho sprostredkovatela a Specifikacie spésobu jeho
vyuzitia; Subdoddvatelia uvedeni v Zmluve sa povaZuju za subdodavatelov ozndmenych a
schvalenych Prevadzkovatelom podla tejto DPA;

b) Prevadzkovatel s vyuzitim takéhoto Subdodavatela udeli predchadzajuci pisomny suhlas;
Prevadzkovatel si vyhradzuje pravo tento pisomny suhlas kedykolvek odvolat, a to aj bez
uvedenia dévodov;

c) Sprostredkovatel pred zapojenim takéhoto Subdodavatela zabezpecdi, Ze takyto
Subdodavatel sa, vo vztahu k vykonu ¢innosti na zéklade tejto DPA, zaviaZe v plnom rozsahu
dodrziavat vSetky prava a povinnosti ako Sprostredkovatel podfa tejto DPA a poZiadaviek
GDPR.

4.14 Sprostredkovatel zodpoveda za konanie pripadnych dalSich sprostredkovatelfov tak, ako keby
konal sam.
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Clanok V Prava a povinnosti Prevadzkovatela

5.1 Prevadzkovatel je opravneny najma:

5.2

53

a) udelovat Sprostredkovatelovi pokyny tykajiice sa spracivania osobnych udajov v stlade
s touto Zmluvou o spracuvani osobnych Gdajov, vratane stanovenia dalsich podmienok
a obmedzeni, ktoré plyni z poiiadaviek vSeobecne zaviznych pravnych predpisov
a/alebo rozhodnuti organov verejnej moci, najma Uradu na ochranu osobnych tdajov
Slovenskej republiky;

b} kontrolovat cinnost Sprostredkovatela vykonavanu na zaklade tejto DPA a pozadovat
informacie o vykone Cinnosti Sprostredkovatela na zaklade tejto DPA, vratane informacii
o vyuzivani dal3ich Subdodavatefov Sprostredkovatelom a o ich ¢innosti;

c) poiadovat od Sprostredkovatela preukazanie plnenia povinnosti Sprostredkovatela
podfa GDPR, Zakona a tejto DPA.

Prevadzkovatel ma dalej pravo za ucelom potvrdenia/posudenia suladu spracuvania osobnych
udajov Sprostredkovatefom s touto DPA a GDPR vykondvat u Sprostredkovatela audit a/alebo
kontrolu v sulade s ¢l. 4.4 tejto DPA. Kaidy takyto audit alebo kontrola bude oznamena s
dostatocnym casovym predstihom min. 10 dni vopred; lehota 10 dni sa nevztahuje na audit
alebo kontrolu vykondvanu, ak dojde k poruseniu ochrany osobnych ddajov na strane
Sprostredkovatela.

Prevadzkovatel odovzdava Sprostredkovatelovi udaje a informacie, dokumenty a dalsie
podklady nevyhnutné pre riadne vykonavanie Cinnosti podfa DPA a poskytuje potrebnu
sucinnost.

Clanok VI Porusenie povinnosti a sankcie

6.1 Sprostredkovatel je povinny informovat Prevadzkovatela o poruseni povinnosti mi¢anlivosti,

porusenia ochrany osobnych tdajov a o vykonanych opatreniach na odstranenie nasledkov
poru$enia tychto povinnosti v momente, ¢o sa o poruseni dozvedel; tymto nie je dotknuty
postup podla ¢l. 4.3 pism. c) a d) tejto DPA. Sprostredkovatel je povinny vykonat opatrenia na
odstrdnenie nasledkov porusenia povinnosti tiez okamiite po tom, ako Prevadzkovatel
Sprostredkovatela upozorni na porusenie ustanoveni o bezpecnosti osobnych udajov. Za
poruSenie povinnosti micanlivosti sa nepovazuje, pokial je Sprostredkovatel, alebo nim
Opravnena osoba, povinna osobny udaj poskytnut na zaklade povinnosti uloZenej zakonom,
avsak iba v nevyhnutne potrebnom rozsahu; Aj v pripade plnenia povinnosti poskytnut,
zverejnit alebo spristupnit osobné udaje sa Sprostredkovatel zavazuje dodrziavat ustanovenia
tejto DPA tykajuce sa povinnosti chranit prava a pravom chranené zaujmy dotknutych oséb a
Prevadzkovatela.

6.2 V pripade, ak prisluiny Dozorny organ (napr. Urad na ochranu osobnych udajov Slovenskej

republiky) ulozi Prevadzkovatelovi v dosledku preukazaného porusenia povinnosti, zavazku
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6.3

6.4

6.5

7.1

7.2

7.3

alebo vyhldsenia Sprostredkovatela vyplyvajucich z tejto DPA, pokutu, alebo inu sankciu,
Sprostredkovatel je povinny nahradit tito Prevadzkovatelovi, a to do 10 dni odo diia dorucenia
vyzvy Prevadzkovatela na jej nahradu. Prevadzkovatel je povinny informovat Sprostredkovatela
o akejkolvek zadatej kontrole zo strany Dozorného organu, umoznit Sprostredkovatelovi
vyjadrit sa k akémukolvek poruseniu zistenému Dozornym organom.

Sprostredkovatel nesie zodpovednost za ujmu vzniknutu Prevadzkovatelovi alebo dotknutej
osobe v pripade, Ze

a) nesplnil povinnosti stanovené mu touto DPA;

b} nesplnil povinnosti stanovené konkrétne pre Sprostredkovatefa podla GDPR alebo inym
vseobecne zavaznym pravnym predpisom; a/alebo

¢) jednal nad ramec, i v rozpore s doloZenymi pokynmi Prevadzkovatela podfa Zmiuvy a tejto
DPA.

V pripade vzniku ujmy (majetkovej aj nemajetkovej) podfa predchadzajiceho bodu sa
Sprostredkovatel zavdzuje nahradit Prevadzkovatefovi a/alebo Dotknutej osobe vzniknutu
$kodu a/alebo odcinit nemajetkovi ujmu primeranym zadostucinenim. Sprostredkovatel
nahradi skodu a/alebo odCini ujmu bez zbytoc¢ného odkladu potom, ¢o ho k tomu
Prevadzkovatel vyzve, najneskor viak do 10 dni od vyzvy Prevadzkovatela.

Sprostredkovatel sa zavazuje, Ze odSkodni Prevadzkovatefa za akékolvek naroky, naklady,
zavazky, straty, Skody, pokuty, vydavky alebo platby, ktoré Prevadzkovatel utrpi z dévodu
porusenia akejkofvek povinnosti Sprostredkovatefa podia Zmluvy, tejto DPA, GDPR alebo
Zikona. Prevadzkovatel je opravneny pozadovat od Sprostredkovatela v pripade porusenia
ktorejkolvek z povinnosti Sprostredkovatela uvedenych v tejto DPA zaplatenie zmluvnej pokuty
vo vyske 10000, EUR {slovom: desattisic EUR), a to za kaidé jednotlivé porusenie tychto
povinnosti samostatne a Sprostredkovatel je povinny zmluvnu pokutu uhradit bez zbytocného
odkladu potom, ¢o ho k tomu Prevadzkovatel vyzve, najneskor viak do 3 dni od vyzvy
Prevadzkovatela. Uhradenim zmiuvnej pokuty podfa predchadzajucej vety tohto bodu DPA nie
je dotknuté pravo Prevadzkovatela poZadovat od Sprostredkovatela popri zmluvnej pokute 3j
nahradu Skody, a to aj vo vyske prevysujucej dojednand zmluvnu pokutu. Celkova suma
vietkych zmluvnych pokuat, ktoré bude Sprostredkovatel povinny zaplatit podfa tejto DPA,
neprekroci 100 % z ceny Sluzieb vratane DPH podfa Zmluvy.

¢lanok VIl Doruéovanie a komunikacia

Na dorucovanie pokynov a inych pisomnosti potrebnych na plnenie tejto DPA sa primerane
pouZiju ustanovenia Zmluvy alebo ZoKB.

V pripade zmeny adries uvedenych v zahlavi tejto DPA si zmluvné strany povinné sa o tychto
zmenach pisomne informovat.

Akakolvek pisomnost dorucovand pri plneni tejto DPA zmluvnou stranou postou sa bude
povaZovat za dorufent okamihom prevzatia. V pripade, ak adresat odmietne pisomnost
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prevziat, za defl dorudenia sa povaZuje deri odmietnutia prevzatia pisomnosti. V pripade, ak si
adresat neprevezme pisomnost v uloZnej lehote na poste, za defi dorulenia sa povaiuje
posledny deri uloinej doby na poste. V pripade, ak sa pisomnost vrati odosielatelovi s
oznacenim posty ,adresat neznamy“, ,adresat sa odstahoval”, ,zasielka neprevzata v odbernej
lehote” alebo s inou poznamkou podobného vyznamu, za deri doruéenia sa povaiuje def
vratenia zdasielky odosielatelovi.

Clanok VIl Trvanie a zanik DPA

8.1. DPA nadobuda platnost a u¢innost diiom jej podpisania oboma zmluvnymi stranami.

8.2. DPA sa uzatvara na dobu platnosti a uc¢innosti Zmluvy. Ustanovenia Zmluvy upravujice sposob
ukonéenia Zmluvy sa aplikuji v rovnakom rozsahu aj na tito DPA.

8.3. Sprostredkovatel je povinny dodrziavat povinnosti vyplyvajice mu z tejto Zmluvy aj po jej
zaniku, a to aZ do momentu kedy déjde k uplnému ukonéeniu spractvania osobnych Gdajov
Dotknutych oséb Sprostredkovatelfom, vratane uchovavania, na ktoré bol Sprostredkovatel
povinny podla osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika
viazana.

8.4. V pripade zaniku zmluvnej strany prechadzaju jej prava a povinnosti vyplyvajuce z tejto DPA v
plnom rozsahu na jej pravnych nastupcov.

Clanok IX Zavereéné ustanovenia

9.1 Ziadna zo zmluvnych stran nesmie poskytnit akejkolvek tretej strane akékolvek informécie o
podmienkach tejto DPA a rokovaniach s fiou spojenych, ktoré sa tykaju druhej zmluvnej strany,
bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany, ¢im nie je dotknuté
ustanovenia ¢l. 4.12 pism. c) tejto DPA.

9.2 Sprostredkovatel nie je opravneny postupit prava a povinnosti vyplyvajice z tejto DPA na tretiu
osobu bez predchadzajuceho pisomného suhlasu Prevadzkovatela. Prevadzkovatel je
opravneny postupit akékolvek pravo alebo povinnost vyplyvajice z tejto DPA.

9.3 Prava a povinnosti vyslovne neupravené DPA sa riadia prislusSnymi ustanoveniami GDPR a
vieobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike.

9.4 V pripade, Ze dojde k zmene v podmienkach a naleZitostiach spractvania osobnych Gdajov na
strane Prevadzkovatela, ktoré sa tykaju aj spracuvania osobnych udajov podla tejto DPA na
zabezpecenie Zmluvy, zmluvné strany su povinné pristupit k zmene a doplneniu tejto DPA bez
zbytocného odkladu.

9.5 V pripade, Ze niektoré z ustanoveni tejto DPA sa stane neplatnym, neucdinnym alebo
nevykonatefnym, zostava platnost ostatnych ustanoveni nedotknutd. V pripade takejto
nevykonatelnosti, neplatnosti alebo neucinnosti budi zmluvné strany v dobrej viere rokovat,
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aby sa dohodli na zmenach alebo doplinkoch, ktoré su potrebné na realizaciu zamerov tejto DPA
a nahradia jej nevykonatelné, neplatné alebo neudinné ustanovenia ustanoveniami
vykonatefnymi, platnymi a G¢innymi, ktoré buda svojim zmyslom a uéelom éo najblizdie zmyslu
a ucelu nevykonatelnych, neplatnych a neucinnych ustanoveni.

9.6 Zmluvné strany tymto vyhlasuju, Ze s obsahom tejto DPA suhlasia, Ze vyjadruje ich slobodnu a
vainu volu, ich zmluvna volnost nie je obmedzena a na znak suhlasu s obsahom DPA tdto
podpisuju.

9.7 Akékolvek zmeny alebo doplnenia tejto Zmluvy vyZaduji formu pisomného dodatku

podpisaného obidvoma zmluvnymi stranami.

9.8 DPA je vyhotovena v 4 rovnopisoch s platnostou originalu, pre kazdd zmluvnud stranu po 2
vyhotovenia.

Sprostredkovatel: Prevadzkovatel :

an ‘ ~e
V Bratislave dria.....2 8. OKT. 2324 V Bratislave dia 2 8. OKT. Z324
Narodn4 Hidniéna spusucnost, a. s, Alanata a.s.
Ing. Filip Mdchacek, Ing. Andrej Balis,
predseda predstavens.  a generalny riaditel ¢len predstavenstva

Narodnd diatniéna spoloénost, a. s,
fing. Peter Braska, MBA
Iclenpredstavenstva
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Priloha ¢. 1

Okolnosti, podmienky a opatrenia spracavania osobnych tudajov

Spoloénost ...XY, ako Sprostredkovatel bude v mene NDS a.s., ako Prevadzkovatela
vykonavat spracovatelské operdcie s osobnymi udajmi v informacnom systéme KIS NDS.
Sprostredkovatel je subjektom, ktory spraciva osobné udaje v mene Prevadzkovatela ale
nema pravomoc rozhodovat o ucele a prostriedkoch spracuvania.

1. Prevadzka KIS NDS

Nazov

Popis spracuvania

Povaha a ucel spracuvania

Zabezpelenie prevadzky KIS NDS v podmienkach
Prevadzkovatela, servisnych cinnosti a technickej podpory
pocas prevadzky a platnosti Zmluvy, ktora podrobne popisuje
cely informacény systém,

Ndzov aplikdcie

KIS NDS

Ucel spracuvania

Je stanoveny Zmluvou medzi Prevadzkovatefom a
Sprostredkovatefom. Sprostredkovatel pre Prevadzkovatefa
poskytuje sluiby v suvislosti s KIS NDS, kde sa spracuvaju
osobné udaje.

Pravny zaklad

Opravneny zaujem Prevadzkovatefa podla ¢l. 6 ods. 1 pism. f)
nariadenia Eurépskeho parlamentu a Rady EU 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych
udajov a o volnom pohybe takychto udajov ktorym sa zruduje
smernica 95/46/ES (vieobecné nariadenie o ochrane udajov)
(dalej aj ako ,,GDPR")

Kategdrie dotknutych osob

dotknuté osoby podla bodu 2 tejto prilohy.

Kategorie osobnych udajov

beiné osobné udaje aosobitna kategoéria osobnych udajov
{napr. SAP a dochadzkovy Aktion modul)

Spracovatelské operdcie

Spracovatelské operacie nevyhnutné pre riadne dosiahnutie
ucelu spractvania osobnych udajov v zmysle Zmluvy vid. bod
2 prilohy.

Negativhe vymedzenie spracuvania: Poskytovanie a/alebo
spristupfovanie, zverejiiovanie, cezhrani¢ny prenos osobnych
udajov a vymaz osobnych udajov je Sprostredkovatel
opravneny vykondvat vyluéne na zaklade pokynu
Prevadzkovatela udeleného podla tejto DPA; tymto nie je
dotknuté plnenie povinnosti Sprostredkovatefom, vzmysle
ktorého mu uvedené vyplyva z osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
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pricom v takom pripade je Sprostredkovatel povinny oznénm
Prevadzkovatefovi tdto pravnu pozZiadavku pred zalatim
spracuvania, pokial' prislusSny pravny predpis takéto
oznamenie nezakazuje zo zavainych dévodov verejného
zaujmu.

. , . Sidlo apriestory  prevadzkovatela, sprostredkovatela
Miesto spracuvania .
a subdodavatela.
Automatizované prostriedky spractvania osobnych udajov,
Forma spracuvania Ciasto¢ne automatizované prostriedky spractvania osobnych
udajov
Iné -

2. Agendové moduly KIS NDS, v ktorych, v suvislosti s prevadzkou KIS NDS podla bodu 1 tejto
prilohy, Sprostredkovatel pri plneni Zmluvy a DPA méze spracuvat osobné tdaje najma pomocou
operacii ako s Strukturovanie, premiestiiovanie ainé vyuZivanie na Glely pinenia Zmluvy,
uchovavanie a likvidovanie v zmysle pokynov Prevadzkovatela.

Rozsah osobnych udajov:

KIS NDS obsahuje osobné udaje o nasledovnych kategériach dotknutych osdb:

+ Zamestnanci NDS
» Uzivatelia dialnic
« Dodavatelia a ich zamestnanci

+  U&astnici zmluvnych a inych vztahov s NDS
 Ziadatelia podla osobitnych predpisov

KIS NDS obsahuje tie typy osobnych udajov dotknutych osdb:

« Osobné tdaje suvisiace s postavenim NDS a.s. ako zamestnavatela
+ Osobné udaje suvisiace so spravou dialnic

« Osobné udaje suvisiace s vyberom poplatkov

Plati, e v KIS NDS budu spracuvané osobné udaje minimalne v rozsahu:

1. Identifikacné tdaje pri zamestnhancoch:

- Meno, priezvisko
- Adresa trvalého bydliska
- Kontaktna adresa

- Rodné &islo

- Udaje o rodinnych prislu$nikoch

- Telefénne ¢islo
- Sluzobné telefénne éislo
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- E-mailova adresa

- Osobné ¢islo zamestnanca

- Udaj o umiestneni zamestnanca

- Cislo ob¢ianskeho preukazu alebo iny identifika¢ny doklad

N

1%

. Udaje o zamestnani

Datum nastupu do zamestnania

Druh pracovného pomeru (napr. trvaly pracovny pomer, dohoda o vykonani prace)
Pracovna pozicia, oddelenie alebo usek

Mzdové zaradenie, vy$ka platu alebo mzdy

Informacie o pracovnej dobe (napr. plny uvazok, ¢iastoény uvazok)

. Udaje o mzdach a odmenach

Zakladna mzda (hruba mzda)

Priplatky (napr. za pracu cez vikendy, sviatky, nadcasy)
Bonusy, prémie alebo odmeny

Zrazky zo mzdy (napr. exekucie, zalohy, iné zrazky)
Celkova hruba mzda a ¢ista mzda

. Udaje o odvodoch a daniach

Vyska socialneho poistenia (starobné, invalidné, nemocenské poistenie)

Vyska zdravotného poistenia

Vyska preddavkov na dan z prijmov

informacie o danovych ulavach (napr. nezdanitefna Cast zakladu dane, danovy bonus na
deti)

. Udaje o bankovom spojeni

Cislo bankového G¢tu zamestnanca (pre dcely vyplaty mzdy)
Nazov banky

. Udaje o dochadzke a odpracovanych hodinach

Informacie o dochadzke
Nepritomnost v préci
Evidencia nadcasov, no¢nych zmien a inych Specidlnych hadin

7. Udaje o prispevkoch a benefitoch

Stravné listky alebo prispevok na stravu
Prispevky na dochodkové poistenie (2 pilier a 3. pilier)
Dalsie zamestnanecké benefity
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8. Udaje o rodinnych prislunikoch (pre ucely dafiové)

Pocet deti, na ktoré si zamestnanec uplatiiuje dariovy bonus

Informacie o manielovi/manzelke (ak si zamestnanec uplatriuje nezdanitelny &ast
zékladu dane na manZelku/manzela)

Udaje o vozidle pri ufivateloch dialhic podfa zdkona 474/2013 7. z. o vybere myta za
uZivanie vymedzenych usekov pozemnych komunikdcii a 0 zmene a doplneni niektorych
zakonov a podfa zdkona ¢. 488/2013 7. z. o dialni¢nej zndmke a 0 zmene a doplineni
niektorych zdkonov v platnom zneni napriklad:

Evidencné Cislo vozidla, Typ, znacka a model vozidia, Hmotnost vozidla, Kategéria vozidla,
Udaje o zakupeni dialni¢nej znamky {¢as a miesto nakupu, typ znamky), Udaje o dhrade
myta (myto za konkrétnu trasu, vySka poplatku), Historia transakcii a platieb za
pouZivanie dialnic, Geoloka&né udaje a Gidaje o pohybe, Udaje o polohe vozidia, Udaje o
pohybe vozidla na dialniciach a rychlostnych cestdch (kde a kedy vstupilo/vystupilo z
diafni¢nej siete), Udaje z kamerovych systémov, Fotografie alebo videozaznamy z
kamerovych systémov, Snimky vozidiel z mytneho systému, Udaje o platbach (bankové
udaje, Cisla platobnych kariet v pripade online platieb), Informacie o fakturacii {pri
platbach za myto, dialni¢né znamky), Udaje o osobach oslobodenych do platieb myta
lebo dialniénej znamky, Udaje o zékaznikoch alebo pouZivateloch sluzieb, Udaje o
osobach, ktoré si zakupili diafniénu znamku alebo iné sluzby poskytované NDS, Histéria
pouZivania sluZieb NDS etc.

Tieto udaje su spracuvané v sulade s platnymi pravnymi predpismi o ochrane osobnych udajov, ako
je GDPR, a NDS a.s. je povinna zabezpedit ich ochranu prostrednictvom technickych a organiza¢nych
opatreni.

3) Podmienky a opatrenia za zabezpecenie ochrany osobnych tudajov

A) Kontrola vstupu do priestorov

Sprostredkovatel je povinny zabezpelit regulaciu fyzického vstupu, t.j. zabranit pristupu
neopravnenych oséb k informaénym systémom (dalej len ,IT systémy”), v rdmci ktorych su
spracuvané Ci pouZivané osobné udaje dotknutych osob. Pod pojmom ,vstup” sa rozumie fyzicky
pristup oséb do budov a zariadeni, v ktorych su prevddzkované a pouzivané IT systémy, vratane
kanceldrskych priestorov, kde zamestnanci pracuju s pocitami ¢i zariadenia, v ktorych su
umiestnené sietové komponenty a sietové kable.
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Opatrenia

Zavaznost

a)

Sprava a evidencia jednotlivych opravneni k vstupu: proces na
poddavanie Ziadosti, schvalovanie, vydavanie, spravu a vracanie
prostriedkov umozniujucich vstup a na zruSenie pristupovych
prav. Musia byt stanovené pravidla a postupy na zablokovanie
opravneni k vstupu. Pokial' zamestnanec ukondi svoj pracovny
pomer alebo obdobny vztah so Sprostredkovatefom alebo bude
premiestneny na iny utvar, musia byt neodkladne vratené a
zablokované vietky prostriedky umozZniujice mu vstup a vSetky
jeho pristupové prava do priestorov, do ktorych uZ nepotrebuje
mat v suvislosti s plnenim svojich pracovnych povinnosti pristup.
Vsetky osoby opravnené plnenim povinnosti suvisiacich s
bezpecénostou, buda informované o tychto zamestnancoch, ktory
ukoncili svoj pracovny pomer alebo obdobny vztah u
Sprostredkovatela alebo u ktorych doslo k zmene pracovnych
alebo inych obdobnych povinnosti.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

b)

Navstevnici a externi pracovnici: Sprostredkovatel musi mat
vytvorené pisomné pravidid pre vstup externych oséb, ako su
napriklad navitevy alebo dodavatehia, do jeho priestorov a
osobitne do bezpecnostnych priestorov. Tieto pravidla musia
minimalne stanovovat, aby externé osoby pritomné v
priestoroch  Sprostredkovatefa boli povinné kedykolvek
preukdzat, Ze su opravnené sa v priestoroch pohybovat, napr. na
zaklade navstevnej karty alebo identifikacnej karty pridelenej
Sprostredkovatelom. V pripade potreby 2zvySenej ochrany
osobnych udajov - osobitnej kategérie (¢l. 9 GDPR), musia byt
vietky osoby, ktoré nie su zamestnancami Sprostredkovatela,
sprevadzané a pri plneni svojej prace musia byt pod dozorom.

Splnenie opatrenia je
zavédznou podmienkou podfa
DPA.

B) Kontrola pristupu

Sprostredkovatel je povinny zabezpecit, aby neopravnené osoby nemohli pouzivat IT systémy na
spractiivanie osobnych Gdajov (regulacia pouzivania informacnych systémov). Ciefom kontroly
pristupu je zabranit neautorizovanym osobam pouiivat IT systémy pre spracuvania dat, v ktorych
su osobné udaje dotknutych oséb.
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Opatrenia

Zavaznost

Ochrana pristupu: Pristup k IT systémom uréenych na spracuvanie
osobnych udajov dotknutych 0s6b, méze byt umoineny a7 potom,
¢o déjde k ispeSnému overeniu totoznosti a opravneni konkrétnej

Spinenie opatrenia je

a) |osoby - uZivatefa; v pripade neoverenie totoinosti alebo|zévdznou podmienkou podfa
nedostato¢ného opravnenia musi byt pristup odopreny. Na DPA.
manazment pristupov sa vyuZiju prostriedky tak, ako je uvedené v
SLA a ZoKB.

Pristup z vonkajSieho prostredia: Pri pristupe z vonkajSieho . o
. ] , . , L Splnenie opatrenia je
prostredia do IT systému, v ktorom su spracuvané osobné udaje| , . )

b) . o . ) .. zavaznou podmienkou podla
(vzdialeny pristup, pristup z internetu a pod.) sa pouZije VPN tak, DPA
ako je uvedené v SLA a ZoKB. )

Heslova politika: Sprostredkovatel je povinny mat prijatd a

implementovanu heslovu politiku na zabezpelenie ochrany , .
e g . R O .. Splnenie opatrenia je

osobnych ddajov. Hesla musia spliat minimalne poziadavky, napr.| | . .

1 I } o . . , .| zavaznou podmienkou podfa
minimalny pocet znakov a zloZitost. Hesla musia byt menené v DPA
pravidelnych intervaloch. Podiatoéné hesld musia byt zmenené '
ihned.

Evidencia pristupu: V3etky uspesné i nepovolené pokusy o pristup

musia byt zaznamenavané (uZivatelské ID, pocita¢, pouiZita IP

adresa) a vo forme logov uchovavané po nevyhnutny ¢as podfa . .
I . , , , Splnenie opatrenia je
jednotlivych typov logov apristupné pre Prevadzkovatela| , .

d) . ) , . zavaznou podmienkou podfa
kedykolvek k nahliadnutiu. Na zéklade vopred ohlasenych kontrol DPA
budu Sprostredkovatelom vykonavaneé pravidelné '
vyhodnocovania za ucelom zistenia nespravnych postupov,

o ktorych je povinny informovat Prevadzkovatela.
Zabezpefenie prenosu prihlasovacich udajov v sieti: Splnenie opatrenia je

e} |Prihlasovacie udaje (ako je uzivatelské ID a heslo) nesmeju byt|zavdaznou podmienkou podla
nikdy v sieti prenasané nezabezpecdené. DPA.
Zablokovanie hesla o neuspesnom pokuse alebo nedinnosti:

Tieto procesy su upravené internymi predpismi Prevadzkovatela.
Musi byt vytvoreny proces na opatovné nastavenie alebo Splnenie opatrenia je

f) |odblokovanie zablokovaného pristupu. Tento proces musi byt|zavaznou podmienkou podla
popisany a implementovany. UZivatelské ID, ktoré nie su po dlha DPA.
dobu (90 dni) pouZivané, musia byt automaticky zablokované
alebo nastavené ako neaktivne.

Identifikacia opravnenych uiivatelov: Skupina uZivatelov . L
. . , . e , Splnenie opatrenia je
opravnenych k pristupu k IT systémom spracuvajucich osobné| | .
g) zavaznou podmienkou podla

Udaje musi byt obmedzena na minimum nevyhnutné na pinenie

konkrétne stanovenych povinnosti pri plneni pracovnych tloh.

DPA.
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h)

Sprava a evidencia jednotlivych pristupovych opravneni a
prostriedkov autentizdcie je implementovana pomocou néstroja
pre pristup k aplikaciam/modulom. Lokdlnym administratorom su
poskytnuté miestne administratorské pristupy pre pristup k

jednotlivym  komponentom  infrastruktury.  Pristupy  k
infrastruktire sa riadia pristupovymi pravami jednotlivych
komponentov.

Spinenie opatrenia je
zavaznou podmienkou podla
DPA.

Pridefovanie prostriedkov autentizicie a pristupovych
identifikacnych adajov: Prostriedky autentizdcie a pristupové
identifikacné udaje na pristup do zariadeni a IT systémov musia
byt vidy pridefované konkrétnej osobe a naviazané na osobné
(uZivatelské D). Prostriedky autentizacie a/alebo
kombinacie uZivatefského ID/hesla nesmd byt spristupfiované
tretim osobam. Rovnako musia byt stanovené pravidld a postupy
na zablokovanie pristupovych tudajov alebo ich vymazanie.

heslo

Splnenie opatrenia je
zavaznou podmienkou podfa
DPA.

j)

Sprava uZivatelov: Zamestnanci alebo zastupcovia
Sprostredkovatela su povinni dodrziavat technické a organiza¢né
opatrenia vo vztahu ku kontrole pristupu, priom sa riadia
poziadavkami v zmysle SLA a ZoKB.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

C) Pristupové opatrenia Sprostredkovatel je povinny zabezpe(lit, aby uZivatelia opravneni na
pouZivanie IT systémov na spracuvanie osobnych udajov mali pristup vylu¢ne k tym osobnym
udajom, ku ktorym su opravneni pristupovat z titulu svojich pracovnych &innosti, a aby neopravnené

osoby nemali k osobnym udajom pristup. Ciefom je, aby uZivatelia mali pristup iba k takym osobnym
udajom, na ktoré sa ich pristupové opravnenie vztahuje a ini uZivatelia nemohli k osobnym udajom

pristupovat.

Opatrenia

2avaznost

Vytvorenie autorizatného konceptu: Autorizany koncept
(uZivatelské a administratorské prava) zaistuje, aby bol pristup k
osobnym udajom v IT systéme umoineny iba v rozsahu
nevyhnutnom preto, aby uZivatel mohol vykonat prislusnu ulohu,

Spinenie opatrenia je

udajom.

3 a to na zaklade distribucie internych uloh uzivatela. V ramci tohto zavaznou podmienkou podfa
konceptu musia byt stanovené pravidla a postupy na vytvorenie, DPA.
zmenu a vymaz autorizacnych profilov a uZivatelskych roli v sulade
s pravidlami na ochranu osobnych udajov.
Implementdacia pristupovych obmedzeni: Kaidé pristupové Splnenie opatrenia je
b) [|opravnenie musi byt naviazané na autorizaciu pristupu k osobnym | zavaznou podmienkou podfa

DPA.
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Pridelenie nevyhnutného podtu opravneni: Rozsah opravneni
musi byt obmedzeny na nevyhnutné minimum, ktoré je potrebné
na splnenie pracovnych povinnosti a uloh konkrétneho uzivatela.

Spinenie opatrenia je
zavdznou podmienkou podia
DPA.

d)

Sprava a evidencia jednotlivych opravneni na pristup k osobnym
Udajom: Sprostredkovatel musi mat vytvoreny proces na
podavanie Ziadosti, schvalovanie, vydavanie, rusenie a kontrolu
opravneni na pristup k osobnym udajom; tento proces musi byt
popisany a implementovany. Musia byt stanovené pravidld a
postupy na pridefovanie jednotlivych uZivatelskych roli v ramci
jednotlivych IT systémov. Pristupové prava k osobnym tddajom
musia byt implementované prostrednictvom procesu spravy
pristupovych prav v ramci kazdého jednotlivého IT systému, v
ktorom sa spracuvaju osobné udaje. Jednotlivé opravnenia musia
byt naviazané na osobné ID uZivatela a jeho uiivatelsky ulet.
Vyluuje sa pouZitie skupinovych ID/hesiel vaésim poétom
uZivatefov. Pri udefovani opravneni alebo priradovani
uZivatelskych roli musi byt udeleny iba taky poéet pristupovych
prav, ktory je nevyhnutny pre plnenie tloh v ramci pristusnej
spracovatelskej operacie. Ak uZivatel ukonci svoj pracovny pomer
alebo bude premiestneny na iny utvar Sprostredkovatela, musia
byt bezodkladne zruSené vietky jeho pristupové prava pre vietky
IT systémy, do ktorych tento uiZivatel uz nepotrebuje mat v
suvislosti s plnenim svojich pracovnych povinnosti pristup.

Splnenie opatrenia je
zavaznou podmienkou podia
DPA.

Internd Udrzba, pristup k zariadeniam: Ak bude Sprostredkovatel
realizovat ¢innosti spojené so servisnymi ¢innostami v priestoroch
Prevadzkovatela, alebo ak mu bude umoineny pristup k
hardware-u Prevadzkovatela, je Sprostredkovatel povinny
zabezpecit, aby on a jeho zamestnanci povereni vykonom
prislusnych prdc dodrZiavali interné pravidlda a smernice
Prevadzkovatela upravujuce ochranu informacii a bezpecnost IT
systémov.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

D) Kontrola spristupriovania osobnych udajov

Sprostredkovatel je povinny zabezpedit, aby nemohli neopravnené osoby v priebehu elektronického
prenosu, odovzdavania, spristupfiovania ¢i nahravania osobnych udajov na datovy nosi¢ tieto
osobné udaje ¢itat, kopirovat, menit ani ich zmazat, a aby bolo moiné overit a identifikovat tych
uzivatelov opravnenych ulohami pri spracivani osobnych udajov, ktorym maju byt osobné udaje

prendsané prostriedkami ur¢enymi na ich prenos.
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Opatrenia

Zavaznost

Osoby opravnené na prijimanie a/alebo prenos osobnych
udajov: Osoby opravnené zasielat informacie obsahujlce osobné

Splnenie opatrenia je

a) |udaje dotknutych oséb sa upravia prostrednictvom matice|zaviznou podmienkou podla
pristupov, ktoru je potrebné podla potreby aktualizovat a DPA.
nasledne zaslat zabezpetenym spbésobom.
Zikonnost prenosu osobnych tdajov mimo tzemie ERU/EHP :
Spractivanie osobnych (dajov mimo Uzemie EU/EHP  sa Splnenie opatrenia je
b) |neuskutocriuje. Takéto spractvanie ak je potrebné, je moiné len|zaviznou podmienkou podla
na zaklade predchadzajaceho preukazatefného pokynu DPA.
Prevadzkovatela v sulade s touto DPA.
Zabezpecenie: IT a sietové systémy, prostrednictvom ktorych sa
spracuvaju osobné udaje, musia byt zabezpeclené vofi
neopravnenému pristupu alebo neZiadiucim tokom dat z
rovnakych a/alebo inych sieti pomocou najmodernejsich opatreni
(obvykle firewall-ov). Bez ohfadu na to, i st implementované
firewall-y na ochranu celej siete v hardware-y alebo ¢i st takisto
vyuZivané tzv. host-based firewall-y, musia byt firewall-y trvalo Splnenie opatrenia je
c) [aktivne. Sprostredkovatel je tieZz povinny uskutoénit vsetky|zadviaznou podmienkou podta
nevyhnutné kroky za ucelom efektivneho zamedzenia akejkolvek DPA.
deaktivacie alebo obidenia tychto funkcii zo strany uZivatelov IT
systémov. Musia byt vytvorené také pravidla, aby existovala
moznost automaticky zablokovat vietky komunikaéné spojenia, s
vynimkou tych nevyhnutne potrebnych. V silade s existujocim
rieSenim musia byt implementované firewally na prestupy medzi
sietami.
Posilnenie backend systémov: Backend systémy musia byt . .
posilnené pomocou najmodernejSich technolégii, aby boli| | "Splneme opz.atremaje
d) . . . ) , zavaznou podmienkou podfa
zabezpecené proti utokom a neopravnenému pristupu k IT DPA.
systémom a osobnym udajom v nich z dévodu ich zranitelnosti.
Popisy: VSetky rozhrania s inymi IT procesmi musia byt definované
a popisané, najmd musia byt popisané importné a exportné . L
. . . . . Splnenie opatrenia je
o) rozhranl? zc? .subovrf)v e? do nich, spolu s.o %posobom, ‘ak\,:m’ je Zéviznou podmienkou podfa
zabezpefené ich uZivanie pomocou technickych a organizaénych DPA.
opatreni. Rovnakym spdsobom ako rozhranie musia byt popisané
aj migracie udajov.
Uchovavanie osobnych udajov: Za ucelom zabezpelenia ¢o Splnenie opatrenia je
f) najvacsej urovne ochrany pri uchovavani osobnych udajov je zavaznou podmienkou podrfa

DPA.
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vytvoreny systém na uchovavanie tychto udajov v zasifrovanom
formate. To isté plati aj pre akékolvek zilohy osobnych tidajov.

Uchovavanie na mobilnych datovych nosi€och: Uchovévanie
osobnych udajov na mobilnych datovych nosicoch nie je povolené
z dévodu vysokého rizika straty dat. Ak je to viak nevyhnutné,
musia byt osobné udaje na mobilnych datovych nosicoch
uchovavané v zasifrovanom formdte. Akékolvek osobné udaje,

Splnenie opatrenia je

8) |ktoré nie je potrebné tymto spésobom uchovavat, musia byt|23Vdznou podmienkou podfa
bezodkladne vymazané v sulade s pravidlami na ochranu DPA.
osobnych udajov.
Pouzivany hardware musi byt zabezpeceny proti
strate/odcudzeniu.
Vedenie evidencie o vymaze osobnych udajov: V silade s
pravidlami na ochranu udajov musia byt vedené prislusné . .
) s, ) . Splnenie opatrenia je
zaznamy o akomkolvek procese uplného a trvalého vymazania] , _ .
h) zavaznou podmienkou podla

osobnych udajov a datovych nosic¢ov s osobnymi udajmi. Zaznamy
(pozor, nie osobné udaje) musia byt uchovavané po dobu
najmenej pat rokov vo forme umoZnujucej ich kontrolu.

DPA.

Zakaz reprodukcie osobnych udajov: Akakolvek (elektronicka
a/alebo analogova) reprodukcia osobnych Gdajov, datovych
nosicov alebo dokumentov Prevadzkovatela resp.
Sprostredkovatela obsahujlcich osobné ddaje nie je povolena,
pokial to nie je vyslovnou sucastou plnenia zadanej ulohy. Vtakom
pripade moiu byt vytvorené kopie iba pre ucely vopred
vymedzené Prevadzkovatefom alebo Sprostredkovatelom, a to
iba v nevyhnutnom rozsahu. Elektronicky prenos osobnych adajov
prostrednictvom napr. emailu sa taktieZ povaiuje za druh
reprodukcie.

Spinenie opatrenia je
zavdznou podmienkou podla
DPA.

)

Kontrola integrity udajov: Sprostredkovatel je povinny prijat a
uplatiiovat primerané a ucinné opatrenia zabezpecujlce, e v
mene Prevadzkovatefa spracuva len osobné udaje, ktoré su
spravne, upiné a aktualizované. Za tymto uéelom musi mat
Sprostredkovatel zavedené a zdokumentované funkéné kontrolné
mechanizmy, ktorymi zabezpecCi 0¢inn( eliminaciu rizika
spracuvania neuplnych
osobnych udajov.

nespravnych, alebo neaktudlnych

Splnenie opatrenia je
zavdznou podmienkou podfa
DPA.
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E) Nakiadanie s dokumentami obsahujtcimi osobné tdaje

Opatrenia

Zavaznost

Listinné dokumenty: Sprostredkovatel je povinny prijat a
implementovat pravidla pre nakladanie s listinnymi dokumentmi
obsahujucimi osobné udaje. Tlac a kopirovanie papierovych
dokumentov obsahujucich osobné udaje tak musia byt fyzicky
riadené opravnenymi a na tento ucel poverenymi osobami na
strane Sprostredkovatela, aby bolo zabezpecené, Ze Ziadne
dokumenty obsahujuce osobné (daje nezostani ponechané v
zariadeniach pre tlac ¢i kopirovanie. Opravnena osoba je povinna
zabezpecit (napr. aplikaciou tzv. politiky Cistého stola), aby
nedoslo k strate, zneuZitiu alebo k inej neopravnenej manipulacii
dokumentov obsahujucich osobné udaje na jej pracovnom mieste
a je povinna zabezpecit bezpetné uloienie dokumentov, aby
nemohlo ddjst k neopravnenému pristupu k osobnym udajom v
nich obsiahnutych (napr. uloZenie v uzamykatelnej skrini, trezore).

Spinenie opatrenia je
zavaznou podmienkou podfa
DPA.

F) Kontrola pracovnych postupov

Sprostredkovatel je povinny zabezpedit, aby osobné udaje boli spracuvané vyluéne v sulade s
pokynmi Prevadzkovatela.

Opatrenia

Zavaznost

Pravidla aobmedzenia tykajuce sa plnenia Zmluvy:

Sprostredkovate! je opravneny vykonavat s osobnymi tdajmi iba
také spracovatelské operacie, ktoré vyplyvaju z jeho pracovnych
¢innosti popisanych v Zmluve a tejto DPA.

V3etky dalSie ¢innosti, ktoré su nad ramec takého rozsahu, musia
byt vopred prerokované s Prevadzkovatefom a pisomné schvalené
v podobe pokynu na spracuvanie podla tejto DPA. Po ukonceni
zmluvného vztahu musia byt vSetky hmotne zachytené vysledky
Cinnosti realizovanych podla Zmluvy a tejto DPA a v nich
obsiahnuté osobné udaje, dokumenty a prevzaté zariadenia
odovzdané Prevadzkovatelovi dohodnutym spésobom.

Splnenie opatrenia je
zédvaznou podmienkou podla
DPA.
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b)

Subdodavatelia: V pripade, Ze Prevadzkovatel schvalil
Sprostredkovatelovi vyuZitie subdodavatelov, musia byt tito
subdodavatelia dékladne vybrani, druh a rozsah nimi
poskytovanych  sluZieb musi byt dohodnuty v ramci
subdodavatelského zmluvného vztahu, ktory musi byt v sulade s
GDPR a vykonavanie ¢innosti a poskytovanie sluZieb podla tychto
zmluv musi byt kontrolované tak, aby bolo v sulade so zmluvnymi
dohodami s Prevadzkovatelom. Vysledky tychto kontrol musia byt
pisomne zdokumentované a predloZené
Prevadzkovatelovi. Pravo Prevadzkovatela na priamu kontrolu

na poZiadanie

tym nie je nijak dotknuté.

Subdodavatel nesmie poverit dlohami jemu zverenymi inych
dodavatelov atdto skutocnost musi byt Sprostredkovatefom
zadokumentovana vo vztahu k Subdodavatelovi.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

c)

Rozdelenie uloh: Rozdelenie uloh medzi Prevadzkovatefa a
Sprostredkovatela na jednej strane a Sprostredkovatela a jeho
Subdodavatelmi na druhej strane musi byt pisomne $pecifikované
eSte pred zaatim prisludnej Cinnosti, pokial to nevyplyva z ui
uzavretych zmluv.

Spinenie opatrenia je
zavaznou podmienkou podrla
DPA.

d)

Zmeny konfiguracie: Vykondavanie zmien konfiguracie zariadeni
alebo systémov Prevadzkovatela nie je povolené, pokial takato
zmena nebola vyslovne, pisomne uvedena v ramci Zmluvy alebo
iného predchadzajuceho, preukazatefného pokynu alebo sahlasu
Prevadzkovatela. Ak bol sdhlas dany, musia byt také zmeny
vopred odsuhlasené zodpovednym usekom Prevadzkovatela a ich
vykonanie musi byt spdtne overitefné na zaklade naleiitej
dokumentacie.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

G) Kontrola dostupnosti

Sprostredkovatel je povinny zabezpecit ochranu osobnych udajov proti ndhodnému zniéeniu ¢i
strate (zabezpecenie dostupnosti idajov).

Opatrenia

Zaviaznost

Koncepcia zalohovania: Osobné udaje su pravidelne zalohované.

Splnenie opatrenia je
zavaznou podmienkou podlia
DPA.
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b)

Krizovy plan: Prevadzkovatel musi byt bezodkladne informovany
v pripade akejkolvek poruchy IT systémov spracuvajicich osobné
udaje (ako su napr. umyselné interné ¢i externé utoky) alebo v
pripade prerusenia spracuvania osobnych udajov. V pripade
zistenia akéhokolvek naznaku poruchy budu uskutoénené vsetky
prisiusné kroky v zmysle DPA, Zmluvy alebo inej dokumentacie,
ktorou je Sprostredkovatel viazany.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

I} Kontrola pravidla oddeleného spractivania

Sprostredkovatel je povinny zabezpecit, aby osobné Udaje zhromaidené pre rézne ucely boli
spracuvané oddelene (pravidlo oddeleného spractvania udajov).

Opatrenia

Zavaznost

Minimalizacia objemu zhromaZd'ovanych osobnych udajov:

Sprostredkovatel musi zabezpecit, aby bol spracavané (od
ziskavania aZz po uchovévanie a likvidaciu osobnych udajov) iba

Splnenie opatrenia je

a) také osobné udaje, ktoré si newvyhnutné k dosiahnutiu|Z8vdznou podmienkou podfa
vymedzeného G&elu spracuvania Prevadzkovatefom. Tento Gcel DPA.
nesmie byt v priebehu spracuvania v Ziadnom naslednom kroku
meneny.
Oddelené spractivanie: Za ucelom zabezpecenia, aby osobné
udaje  boli  spracuvané  (zaznamendvané, upravované, Splnenie opatrenia je

b} ymazavané, prenasané a pod.) a/alebo uchovavané oddelene si| zdvaznou podmienkou podfa
Sprostredkovatel vytvori systém internych, pisomnych pravidiel DPA.
s ktorymi obozndami opravnené osoby vo svojom prostredi.

J) Organizané opatrenia
Opatrenia Zavaznost

Pravidelné Skolenia: Vietci zamestnanci Sprostredkovatela, ktori
prichadzaju do styku s osobnymi udajmi alebo ktori sa inym
sposobom podielaju na spracuvani osobnych udajov (ako napr. v
pripade zmluvného vyuiitia sluzieb spolo¢nosti zaistujucich
udrzbu alebo likvidaciu udajov), musia byt preukazatelne skoleni
v oblasti ochrany osobnych udajov a v oblasti opatreni na
zabezpelenie ochrany osobnych u(dajov, ktoré vyplyvaju z

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.
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osobitnych predpisov alebo mézu vyplynut zo zmluvného vztahu
alebo pokynom udelenych na zaklade tejto DPA.

b)

Oddelenie a pridefovanie funkcii: Oddelenie funkcii musi byt
definované, zdokumentované a vysvetlené, najma aké funkcie sa
nemoiu navzajom kombinovat a teda nemdiu byt vykondvané
rovnakou osobou v rovnaky okamih. Prisluiné poZiadavky mézu
vyplynut zo samotnej tlohy, z poziadaviek stanovenych Zmluvou
alebo z pravnych predpisov. Nie je moZné kombinovat vykonné
funkcie s kontrolnymi funkciami. Potom, ¢o bude definované
poZadované oddelenie funkcii, méiu byt funkcie pridelené
prislusnym osobam.

Splnenie opatrenia je
zavaznou podmienkou podla
DPA.

Interné kontroly: Interné kontroly Sprostredkovatela musia
zabezpecit, aby zaznamy o pristupoch k osobnym udajom (najma
v podobe tzv. logov) boli pravidelne, podfa potreby analyzované.
VSetky nezrovnalosti musia byt zdokumentované. Prevadzkovatel
o nich musi byt bezodkladne pisomne vyrozumeny a zaznamy o
nich musia byt uchovavané po dobu 180 dni.

Splnenie opatrenia je
zavdznou podmienkou podla
DPA.
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