IM/ 202470490

Cislo zmluvy:

Zmluva o zabezpeceni plnenia bezpe€nostnych opatreni a notifikacénych povinnosti
uzatvorenad podla § 269 ods. 2 zékona ¢. 513/1991 Zh. Obchodny zdkonnik v zneni neskorsich
predpisov a § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov v zneni neskor3ich predpisov

medzi zmluvnymi stranami:

Prevadzkovatel zakladnej sluzby:

Nazov:

Sidlo:

ICO:

DIC:

IC DPH:

V mene ktorého koné:

Registracia:
Bankové spojenie (ndzov banky}:

IBAN:
SWIFT kéd:

(dalej {en ,,Zmluva K8"“)

Narodna dialniéna spoloénost, a. s.

Dubravska cesta 14, 841 04 Bratislava, Slovenska republika
35919001

202 1937775

SK2021937775

Ing. Filip Machacek, predseda predstavenstva a generalny riaditel
Ing. Peter Braska, MBA Clen predstavenstva

Akciova spolo¢nost zapisana v Obchodnom registri Mestského
sudu Bratislava lll, oddiel Sa, vloZka €. 3518/B

Statna pokladnica

SK95 8180 0000 0070 0069 4593

SPSRSKBA

(dalej len , Prevadzkovatel zakladnej sluzby” alebo aj ,NDS*)

Dodavate! :

Nazov:

Sidlo:

ICO:

DIC:

IC DPH;

V mene ktorého kona:

Registracia:
Bankové spojenie (nazov banky):
IBAN:

SWIFT kod:

(dalej len ,,Dodavatel”)

Alanata a.s.

Krasovského 14, 851 01 Bratislava — mestska Cast Petrialka
54629331

2121747573

$K2121747573

ing. Andrej Balis, ¢len predstavenstva

Spolo¢nost je zapisana v Obchodnom registri Mestského stdu
Bratislava lll, oddiel: Sa, vlozka ¢.: 7425/8B

Tatra banka a.s.
SK 1611 G000 0000 2947 1299 73
TATRSKBX

(Prevadzkovatel zakladnej sluzby a Dodavatel spolu dalej len ,,zmluvné strany”)
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Clénok 1.
UVODNE USTANOVENIA

Néarodna dialni¢na spoloénost, a. s. je Prevadzkovatelom zakladnej sluZby podfa ustanovenia § 3

pismena m) v spojeni s pism. |) bod 1 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,ZoKB“).

Doddvatel uzatvara s Prevadzkovatefom zékladnej sluzby Zmiuvu o podpore prevadzky, udrzbe a
rozvoji informacného systému (dalej len ,hlavna zmluva®), ktorej predmet ma vplyv na
prevadzku, alebo priamo stvisi s prevddzkou sieti a informacnych systémov, ako si definované v
ZoKB pre Prevadzkovatela zakladnej sluzby {dalej aj ako ,hlavny zmluvny vztah“). Konkrétny
rozsah ¢innosti Doddvatela je identifikovany v hlavnej zmiuve.

Plnenie povinnosti podla tejto Zmluvy KB sa vyZaduje pocas celej doby trvania hiavného
zmiuvného vztahu medzi Dodavatefom a Prevadzkovatefom zékladnej sluiby, priom této
Zmluva KB trva najneskdor dovtedy, pokial bude trvat hlavny zmluvny vztah medzi Dodavatefom
a Prevadzkovatefom zakladnej sluzby.

Vsulade sustanovenim § 19 ods. 2 ZoKB je Prevadzkovatel zdkladnej sluzby povinny pri
uzatvoreni zmluvy s Dodavatefom na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a
informacnych systémov pre Prevadzkovatela zakladnej sluzby uzatvorit zmluvu o zabezpeceni
plnenia bezpectnostnych opatreni a notifikacnych povinnosti podfa tohto zakona pocas celej
doby platnosti hlavnej zmluvy.

Clanok I1.
ZAKLADNE POIMY

Na ucely tejto Zmluvy KB sa rozumie:

a) sietou a informacnym systémom elektronickd komunikaéna siet, informacny systém, kaidé
zariadenie a komunikaény systém alebo udaje, ktoré su v nich vytvarané, ukladané,
spracuvané, ziskavané alebo prendsané prostrednictvom elektronickej komunikaénej siete
alebo informacného systému, na ulely prevddzkovania, pouZivania, ochrany a udrZiavania
tychto sieti a systémov,

b) kybernetickym priestorom globalny, dynamicky otvoreny systém sieti a informacnych
systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce
aktivity v tomto systéme a vztahy a interakcie medzi nimi,

¢) kontinuitou strategickd a takticka schopnost organizdcie pldnovat a reagovat na udalosti
a incidenty s ciefom pokracovat vo vykone ¢innosti na prijatefnej, vopred stanovenej Urovni,

d) dbvernostou zaruka, Ze udaj alebo informacia nie je prezradena neopravnenym subjektom
alebo procesom,

e) dostupnostou zaruka, Ze Gdaj alebo informdcia je pre pouZivatela, informacny systém, siet
alebo zariadenie pristupné vo chvili, ked je Udaj a informacia potrebnd a poZadovang,

f) integritou zaruka, Ze bezchybnost, Gplnost alebo spravnost informacie neboli narusené,

g) kybernetickou bezpednostou stav, v ktorom su siete a informacné systémy schopné odolavat
na uréitom stupni spofahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo dévernost uchovdvanych, prenasanych alebo spracGvanych udajov alebo
suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov,

h) rizikom miera kybernetického ohrozenia vyjadrend pravdepodobnostou vzniku neZiaduceho
javu a jeho désledkami,
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i) hrozbou kaidd primerane rozpoznatelnd okolnost alebo udalost proti sietam
a informaénym systémom, ktora méZe mat nepriaznivy vplyv na kybernetickl bezpeénost,

i) kybernetickym bezpeénostnym incidentom akakolvek udalost, ktord ma z ddévodu narusenia
bezpeénosti siete a informafného systému, alebo porusenia bezpecnostnej politiky alebo
zavaznej metodiky negativny vplyv na kyberneticku bezpecnost alebo ktorej nasledkom je

i.  strata dovernosti udajov, zni¢enie idajov alebo narusenie integrity systému,
ii. obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby alebo digitalnej sluzby,

iii. vysokd pravdepodobnost kompromitacie Cinnosti zdkladnej sluiby alebo digitalnej
sluzby alebo

iv.  ohrozenie bezpetnosti informacii,
k) zakladnou sluZbou sluZba, ktord je zaradena v zozname zakladnych sluZieb a

i. zavisi od sieti a informacnych systémov a je ¢innostou aspon v jednom sektore alebo
podsektore podfa prilohy ¢. 1 ZoKB,

ii. je informacnym systémom verejnej spravy, alebo
iii. je prvkom kritickej infrastruktury,

I) prevadzkovatelom zakladnej sluzby organ verejnej moci alebo osoba, ktord prevadzkuje
aspon jednu sluzbu podfa pismena k) tohto bodu Zmluvy KB,

m} digitdlnou sluzbou sluzba, ktorej druh je uvedeny prilohe €. 2 ZoKB,

n) manazér informacnej a kybernetickej bezpeénosti (dalej len ,MIKB”) je osoba poverena
riadenim informacnej a kybernetickej bezpecnosti, ktora ma pravomoci a povinnosti
definované v Politike informatnej a kybernetickej bezpelnosti a daldich smerniciach
Prevadzkovatela zakladnej sluzby. Ide najmd o kontrolné cinnosti, rieSenie kybernetickych
bezpecnostnych incidentov, riadenie implementacie bezpecnostnych opatreni, konzultacné
a metodické ¢innosti pre oblast informacnej a kybernetickej bezpecnosti a dalsie,

o) rieSenim  kybernetického  bezpelnostného incidentu vietky postupy suvisiace
s oznamovanim, odhafovanim, analyzou a reakciou na kyberneticky bezpe{nostny incident a
s obmedzenim jeho nasledkov.

Clanok I,
PREDMET ZMLUVY

V zmysle § 19 ods. 2 ZoKB a s ohfadom na hlavnu zmluvu, je predmetom tejto Zmluvy KB Gprava
prav apovinnosti zmluvnych stran pri zabezpecCeni plnenia bezpelnostnych opatreni
a notifikacnych povinnosti pocas celej doby platnosti hlavnej zmluvy.

Prevadzkovatel zékladnej sluZby je povinny v zmysle § 19 ods. 2 ZoKB uzatvorit s Dodavatefom
zmluvu o zabezpeleni plnenia bezpecnostnych opatreni a notifikacnych povinnosti. Obsah
zmluvy o zabezpeleni plnenia bezpenostnych opatreni a notifikacnych povinnosti definuje a
ustanovuje § 9 ods. 2 Vyhlasky ¢. 362/2018 Z.z. Narodného bezpecnostného uUradu, ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a
rozsah véeobecnych bezpe¢nostnych opatreni (dalej aj ,Vyhlaska NBU").

V rdmci tejto Zmluvy KB je potrebné stanovit zakladné ulohy a principy spoluprace zmluvnych
stran s ciefom zabezpeéit kyberneticki bezpecnost sieti a informacnych systémov
Prevadzkovatefa zadkladnej sluzby pocas ich Zivotného cykiu, predchadzat kybernetickym
bezpeénostnym incidentom, ktoré by sa mohii dotkndt sieti a informacnych systémov
Prevadzkovatela zékladnej sluiby a minimalizovat vplyv kybernetickych bezpeénostnych
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incidentov na kontinuitu prevadzkovania zékladnej sluzby zo strany Prevadzkovatela zakladnej
sluzby {dalej len ,ciele), a to aj v spolupraci s Dodavatefom.

Prevadzkovatel zakladnej sluzby a Dodavatel pri rieseni incidentov podla &ldnku VI., bod 1 tejto
Zmluvy KB a implementdcii reaktivnych opatreni podfa ¢lanku Vi., bod 2 tejto Zmluvy KB a
ochrannych opatreni podfa ¢lanku V1., bod 6 tejto Zmluvy KB budu postupovat podfa usmerneni
vlddnej jednotky pre riesenie pocitaovych incidentov, so zretefom na ozndmenia a varovania
$pecifikované na web strankach www.csirt.gov.sk, www.nbu.gov.sk, www.sk-cert.sk.

Clanok Iv.
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Dodavatel sa zavdzuje prijimat a dodrziavat bezpecnostné opatrenia Prevadzkovatela zakladnej
sluzby na useku kybernetickej bezpecnosti v rozsahu uvedenom v tejto Zmluve KB tak, aby boli
naplnené ciele tejto Zmluvy KB. Zoznam bezpecnostnych opatreni Prevadzkovatela zékladnej
sluZby a suvisiace nastavenie procesov riadenia kybernetickej bezpe¢nosti je uvedeny v prilohe
¢. 2 tejto Zmluvy KB.

. Dodavatel sa zavazuje riadit sa stanovenymi bezpeCnostnymi opatreniami v tejto Zmluve KB.

Dodavatel je povinny dodrziavat bezpecnostné politiky Prevddzkovatela zdkladnej stuiby
{Priloha ¢. 2 tejto Zmluvy KB), ktoré sa tykaju poskytovania sluiby podfa hlavnej zmluvy a
poskytovania sluzby podfa hlavnej zmluvy, s ktorymi ho Prevadzkovatel zakladnej sluiby
preukdzatefne pisomne oboznamil, a to v rozsahu v akom suvisia s prevadzkovanim zdkladnej
stuzby Prevadzkovatefom zakladnej sluzby, a zdroven v akom ich je moiné aplikovat na sluzby
uvedené v ¢lanku I. bod 2 tejto Zmluvy KB.

Dodavatel je zdroven povinny dodriiavat bezpecnostné politiky Prevadzkovatela zakladnej
sluzby, s ktorymi ho Prevddzkovatel zakladnej sluzby pisomne oboznami do 10 (desiatich) dni
odo diia nadobudnutia téinnosti tejto Zmluvy KB v zneni Usmernenia pre tretie strany (dalej len
L2Usmernenie“) uvedeného v prilohe ¢. 2 Zmluvy o KB. Po oboznameni podla predchadzajucej
vety, osoby poverené Dodavatelom, podpisu Cestné prehldsenie otom, Ze sa oboznamili
s vybranymi bezpecnostnymi politikami Prevadzkovatelfa zakladnej sluzby a Ze s nimi suhlasia.

Dodavatel berie na vedomie, Ze bezpecnostné politiky Prevddzkovatefa zakladnej stuzby sa
mo3u priebeZne menit a dopinat tak, aby zodpovedali aktualnym bezpecnostnym opatreniam,
aktualnemu stavu sieti a informacénych systémov Prevédzkovatela zakladnej sluZzby a aktualnym
hrozbam dotykajucim sa Dodavatefa, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluZzbu Prevadzkovatela zékladnej sluzby. Prevddzkovatel zakladnej sluzby sa zavazuje
o takychto planovanych zmenach Dodévatefa informovat najneskér 30 (tridsat) dni pred ich
implementovanim.

Dodévatel sa zavazuje plnit notifikatné povinnosti na useku kybernetickej bezpec¢nosti v rozsahu
uvedenom v tejto Zmluve KB tak, aby boli napinené ciele tejto Zmluvy KB. Zoznam kontaktov
zmiuvnych stran je uvedeny v prilohe €. 1 tejto Zmluvy KB.

Dodavatel vyhlasuje, Ze md vietko potrebné technické, technologické a personalne vybavenie,
ktoré je potrebné na plnenie uloh vyplyvajucich z tejto Zmluvy KB, a Ze ma zavedené ulohy,
procesy, role a technoldgie v organizalnej, persondlnej a technickej oblasti, ktoré su potrebné
na napifanie ciefov tejto Zmluvy KB pre identifikiciu pripadne pre opravu poruchy/incidentu a
zabezpedenie bezpecnej prevadzky 1S.

Prevadzkovatel zakladnej sluiby a Doddvate! sa dohodli, Ze Dodavatel je opravneny podla
vlastného uvaZenia a na vlastni zodpovednost zapojit dalsieho zmluvného partnera (dalej len
,subdodavatel”) dplne alebo (¢iastoéne zabezpelujuceho alebo akymkolvek spdsobom sa
podiefajuceho na sluibach pre Prevddzkovatefa zdkladnej sluiby namiesto Dodavatefa alebo

Strana 4 z 22


http://www.sk-cert.sk

10.

11.

12,

spolu s Dodavatefom. Dodavatel sa zavazuje, Ze nezapoji dalSieho subdodavatela predtym, nei
dostane pisomny suhlas Prevadzkovatela zakladnej sluzby.

Zoznam subdoddavatefov tvori prilohu €. 3 tejto Zmluvy KB. Doddvatel sa zavdzuje, Ze pri vybere
subdodavatefa preveri, ¢i tento disponuje primeranym technickym a organizatnym
zabezpecenim. Na subdodavatela sa primerane vztahuji povinnosti Dodédvatela uvedené v tejto
Zmluve KB. Dodavatel je plne zodpovedny voli Prevadzkovatefovi zakladnej sluzby za plnenie
povinnosti subdodavatela.

Pre vyltucenie akychkolvek pochybnosti sa Dodavatel zavézuje plnit podmienky tejto Zmluvy KB
vratane podmienok buducej legislativy Eurépskej Unie transponovanej do legisiativy Slovenskej
republiky pocas ucinnosti tejto Zmiuvy KB, hlavne no nie vylu¢ne Smernice o bezpecnosti sieti
a informdcii NIS 2 (Smernica Eurépskeho parlamentu arady (EU) 2022/2555 zo 14. decembra
2022), pokial sa na neho budu vztahovat. Pripadné uUpravy adoplnenia ¢innosti KB budu
zmluvné strany riesit na zaklade analyzy rizik.

Dodavatel sa zavdzuje, pocas trvania hlavnej zmluvy, najneskér do troch (3} dni od zmeny
udajov, Prevadzkovatefovi zakladnej sluZby odovzdat v zalepenej zapedatenej obélke vietky
prihlasovacie Gidaje (administratorské uZivatefské meno a heslo) do prislusného informaéného
systému na ich spravu, pristupové licenéné kfuce prip. overovacie kfuce,. Zoznamy budu
v tlacenej alebo elektronickej forme, ku kazdému pristupu bude uvedené okrem identifikacie
pristupu aj meno prideleného, pracovné zaradenie, kontakt (mobil/e-mail), uZivatelské meno,
heslo. Prevadzkovatel zakladnej sluzby sa zavazuje, Ze dané udaje budu uloZené na bezpe¢nom
mieste u MIKB, abudu vyuzité vyhradne v krizovej situdcii po pisomnom informovani
Dodavatela Prevadzkovatefom zakladnej siuzby.

Dodavatel sa zavdzuje, po skonleni trvania hlavnej zmluvy, najneskér do troch (3) dni
Prevadzkovatelovi zakladnej sluiby odovzdat vSetky prihlasovacie udaje {administrdtorské
uZivatelfské meno a hesto) do prisluiného informaéného systému na ich spravu, pristupové
licenné kfuce, overovacie kfuce, pristupové master kody do vsetkych technickych objektov
a HW zariadeni, pridelené pristupové karty, zariadenia s RFID ¢ipom, kiuc¢e od miestnosti vo
vlastnictve NDS, ako aj vietky daldie suvisiace pristupy pre zabezpecenie funkéného
a bezproblémového prevzatia systémov a zachovania kontinuity ¢innosti.

Clanok V.
POZADOVANY ROZSAH CINNOSTi DODAVATELA

Dodavatel' je povinny v ramci zabezpelenia bezpeéného fungovania zakladnej sluzby
Prevadzkovatela zakladnej sluzby a predchadzaniu kybernetickym bezpeénostnym incidentom,
ktoré by mohli mat potencialne nepriaznivy vplyv na zakladn( stuzbu Prevadzkovatela zakladnej
sluiby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informaénych systémov
Prevadzkovatela zakladnej sluby v suvislosti s poskytovanim sluzby podfa hlavnej zmluvy (dalej
len ,incidenty” v pristusnom gramatickom tvare):

a) zabezpedit vlastnl kybernetick( bezpecnost, aby cez Dodavatela nebolo mozné zasiahnut
siete a informacéné systémy Prevadzkovatela zakladnej sluzby,

b) vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budi podiefat
na plneni Zmluvy KB alebo budd mat pristup k informacidm Prevadzkovatela zakladnej sluzby,

¢) sledovat vystrahy a varovania a dalSie informdcie sluZiace na minimalizovanie, odvratenie
alebo ndpravu ndsledkov incidentov vieobecne,

d) sledovat hrozby, dotykajlice sa Dodavatela, ktoré by mohli mat potencidiny nepriaznivy vplyv
na zakladnu sluzbu Prevadzkovatela zakladnej sluZby,

e) predchadzat vzniku incidentov,
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f) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informaécie o incidentoch,

g) prijimat od Prevadzkovatela zakladnej sluiby varovania pred incidentmi a wvykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnu sluZbu Prevadzkovatela zakladnej sluzby,

h) spolupracovat s Prevddzkovatefom zdkladnej sluzby pri zabezpecovani kybernetickej
bezpecnosti sieti a informacnych systémov Prevadzkovatela zakladnej sluzby.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa Zmluvy KB v
bezpecnostnej dokumentdcii, ktora musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
bezpetnostni dokumentaciu je na odévodnené poziadanie povinny predloZit Prevadzkovatelovi
zékladnej sluZby na nahliadnutie.

Dodavatel je povinny prijat a dodrziavat vieobecné bezpetnostné opatrenia podfa STN ISO/IEC
27001, ISO/IEC 27002, ISO/IEC 27005 v aktudlne platnej verzii (Informacné technoldgie.
Bezpecnostné metddy. Pravidld dobrej praxe riadenia informaénej bezpecnosti.} v rozsahu
Specifikovanom v bezpecnostnych politikdch Prevadzkovatela zakladnej sluzby a v prilohe ¢. 2
tejto Zmluvy KB, ktoré je potrebné vykonat v suvislosti so sluZzbami poskytovanymi Dodavatefom
na zaklade hlavnej zmluvy, zohlfadiujuc charakter a rozsah poskytovanych sluZieb.

Dodavatel je povinny prijat a dodrZiavat bezpe¢nostné opatrenia najmenej v oblastiach podfa §
20 ods. 3 pism. d), g), h), i), k) a m) ZoKB v rozsahu podfa § 8, § 11 az § 13, § 15 a § 17 Vyhlasky
NBU, 3pecifikovanom v bezpe&nostnych politikich Prevadzkovatela zakladnej sluiby, ktoré je
potrebné vykonat v stvislosti so sluzbami poskytovanymi Doddvatefom na zdklade hlavnej
zmluvy, zohfadriujuc charakter a rozsah poskytovanych sluZieb.

Dodavatel je povinny prijat a dodriZiavat sektorové bezpefnostné opatrenia v rozsahu
Specifikovanom v bezpecnostnych politikdch Prevadzkovatela zakladnej sluiby a Prilohe ¢. 2
tejto Zmluvy KB, ktoré je potrebné vykonat v suvislosti so sluzbami poskytovanymi Dodévatefom
na zaklade hlavnej zmluvy, zohladnujic charakter a rozsah poskytovanych sluzieb.

Dodavatel je povinny pisomne informovat Prevadzkovatefa zakladnej sluzby o kaidej jemu
preukazatefne znamej zmene, ktora ma vyznamny vplyv na bezpeénostné opatrenia reatizované
Dodavatel alebo o vSetkych jemu preukazatefne znamych skutocnostiach, majicich vplyv na
zabezpeéovanie kybernetickej bezpe¢nosti; tym nie si dotknuté povinnosti a zodpovednost
Prevadzkovatela zdkladnej sluZby v zmysle ZoKB, osobitnych predpisov a/alebo ich vykonavacich
predpisov.

Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov a zamestnancov
subdoddavatelov, ktori sa budi podiefat na plneni hlavnej zmluvy a tejto Zmluvy KB a/alebo budu
mat pristup k informaciam a tdajom Prevadzkovatela zakladnej sluzby, je uvedeny v prilohe €. 1
tejto Zmluvy KB. Doddvatel je povinny bezodkladne pisomne oznamit Prevadzkovatefovi
zdkladnej sluiby kaidu zmenu v persondlnom obsadeni; na platnost takejto zmeny sa
nevyzaduje uzatvorenie dodatku k tejto Zmluve KB. Dodavatel je povinny zaviazat povinnostou
mi¢anlivosti podfa ZoKB osoby, ktoré sa budu podielat na plneni podfa tohto bodu Zmluvy K8.

Clanok VI.
POSTUP PRI RIESEN| KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodévatel sa zavdzuje bezodkladne hlasit kaidy kyberneticky bezpecnostny incident, ako aj
vietky daldie informdcie poZadované Prevadzkovatelom zakladnej sluzby na plnenie jeho
povinnosti vplyvajucich zo ZoKB a informacie majice vplyv na Zmluvu KB ako aj hlavnd zmluvu
Prevadzkovatelovi zakladnej sluiby spdsobom uréenym Prevadzkovatefom zakladnej sluzby,
vratane uréenia stupfa jeho zdvainosti, ktory identifikuje na zéklade presiahnutia kritérii pre
jednotlivé kategorie kybernetickych bezpeénostnych incidentov. Ak do okamihu hlasenia
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kybernetického bezpeénostného incidentu nepominuli jeho Ulinky, Dodavatel sa zavizuje
odoslat neuplné hldsenie kybernetického bezpecnostného incidentu, v ktorom vyznaéi
identifikator neukonéeného hlasenia a bezodkladne po obnove riadnej prevadzky siete a
informacného systému toto hlasenie doplni.

Dodavatel sa po detekcii kybernetického bezpecnostného incidentu zavazuje riesit kybernetické
bezpecnostné incidenty najmd odozvou alebo inou reakciou na kyberneticky bezpecnostny
incident, ohranienim kybernetického bezpelnostného incidentu a jeho dopadov, napravou
nasledkov kybernetického bezpeénostného incidentu, asistenciou pri rieSeni kybernetického
bezpecnostného incidentu na mieste, reakciou na kyberneticky bezpe¢nostny incident a
podporou reakcii na kyberneticky bezpecnostny incident (dalej len ,reaktivne opatrenie”). Pri
rieSeni kybernetickych bezpec¢nostnych incidentov je Dodavatel povinny na Ziadost
Prevadzkovatela zakladnej sluiby spolupracovat s Prevadzkovatefom zakladnej sluzby,
Ndrodnym bezpe¢nostnym (tradom a dal$im Gstrednym organom alebo inym organom s$tatnej
spravy urenym v § 4 ZoKB jednat, a na tento ucel im poskytnut potrebnu sucinnost a vietky
informacie ziskané z vlastnej ¢innosti podla tejto Zmluvy KB alebo inak, ktoré by mohli byt
doleiité pre riesenie kybernetického bezpecnostného incidentu.

Dodavatel sa zavdzuje v Case detekcie kybernetického bezpeclnostného incidentu zabezpedit
dokaz alebo ddkazny prostriedok tak, aby mohol byt pouZity v trestnom konani a poskytnit ho
Prevadzkovatelovi zakladnej sluiby, ktoré je potrebné wvykonat v suvislosti so sluZbami
poskytovanymi Dodavatelom na zdklade hlavnej zmluvy, zohladfujioc charakter arozsah
poskytovanych sluZieb..

Dodavatel sa zavdzuje bezodkladne, ale najneskdér do 24 (dvadsatstyri) hodin po detekcii
kybernetického bezpecnostného incidentu ozndmit Prevadzkovatefovi zdkladnej sluzby
skutoénosti, Ze v savislosti s kybernetickym bezpe¢nostnym incidentom mohlo déjst k spachaniu
trestného ¢inu.

Dodavatel sa zavdzuje bezodkladne, najneskér viak do 24 {dvadsatstyri) hodin po nasadeni
reaktivnych opatreni vzmysle bodu 2 tohto ¢lanku Zmluvy KB, ozndmit a preukazaft
Prevadzkovatelovi zdkladnej sluzby vykonanie reaktivneho opatrenia v sulade § 27 ods. 4 ZokB
vo formulari, ktorého vzor tvori prilohu €. 3 tejto Zmluvy KB.

Po vyrieSeni kybernetického bezpecnostného incidentu je Doddvatel na vyzvu Prevadzkovatela
zékladnej sluZzby povinny predloZit Prevddzkovatefovi zdkladnej sluzby ndvrh opatreni na
zabranenie dalSieho pokrafovania, Sirenia a opakovaného vyskytu kybernetického
bezpednostného incidentu (dalej len ,ochranné opatrenia“) na schvdlenie. Ak Dodavatel
nenavrhne ochranné opatrenie v urcenej lehote, alebo ak je navrhované ochranné opatrenie
zjavne neuspesné, je Doddvatel povinny spolupracovat s Prevadzkovatefom zdkladnej sluzby na
jeho navrhu.

Po schvaleni ochranného opatrenia Prevadzkovatefom zakiadnej sluzby, je Dodévatel povinny
ochranné opatrenie bez zbyto¢ného odkiadu, najneskdr viak v lehote vyplyvajucej z opatreni
schvalenych prislusnym odborom gestora S, vykonat. Po vykonani ochranného opatrenia
Dodavatefom, je Dodavatel povinny za pritomnosti MIKB Prevadzkovatela zdkladnej sluZby
preverit jeho efektivnu dginnost. Zmluvné strany sa dohodli, Ze uginnost ochrannych opatreni
bude podmienena vykonom simulovanych utokov, pricom zéver takychto simulovanych dtokov
bude vyhodnoteny na zaklade protokolu o efektivnom Gfinku ochranného opatrenia za
Prevadzkovatela zakladnej sluzby signovanom MIKB a za Dodavatela signovanom osobou.

Clanok VII.
ZAVAZOK MLEANLIVOSTI

Dodavatel sa zavizuje zachovavat mi¢anlivost o skuto¢nostiach, o ktorych sa dozvie v suvislosti s
pinenim hlavnej zmluvy a tejto Zmluvy KB, a ktoré nie sU verejne zndme, pokial by sa mohli
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dotykat oblasti kybernetickej bezpecnosti. V pripade pochybnosti plati, Ze skuto¢nost sa dotyka
oblasti kybernetickej bezpe¢nosti. Dodavatel je povinny chranit najmé informécie, ktoré by
mohli mat vplyv na zakladnu sluzbu Prevadzkovatela zakladnej sluzby, alebo ktoré by sa mohli
tykat kybernetickej bezpecnosti sieti a informa¢nych systémov Prevadzkovatefa zakladnej
sluzby. Doddvatel je zarover povinny chranit vietky informécie poskytnuté Prevadzkovatefom
zakladnej sluzby Dodavatelovi.

Dodavatel sa v rovnakom rozsahu zavdzuje zaviazat povinnostou micanlivosti aj vietky nim
poverené osoby, ktoré budd zucastnené na predmete plnenia tejto Zmluvy KB (t. j. jeho
zamestnanci, subdodévatelia a ich zamestnanci). Dodavatel je povinny na poziadanie preukazat
Prevadzkovatelovi zédkladnej sluzby spinenie tejto povinnosti. Povinnost mi¢anlivosti trva aj po
zaniku ich pracovno-pravneho vzfahu alebo obchodného vztahu. Povinnost zachovavat
mli¢anlivost podfa tohto €lanku Zmluvy KB trva aj po skonfeni tejto Zmluvy KB resp. hlavnej
zmluvy. MI¢anlivost sa vztahuje na vietkych zdstupcov Dodavatela ako aj jeho Subdodavatelov.

Vynimky z povinnosti micanlivosti podla tohto ¢lanku upravuje ZoKB.

Ustanoveniami o povinnosti zachovavat micanlivost podfa ZoKB nie je dotknutd povinnost
micanlivosti alebo zachovania obchodného tajomstva podfa osobitnych predpisov.

Clanok VIIL.
POVINNOSTI PO SKONCENI ZMLUVY

Po ukonéeni tejto Zmluvy KB je Doddvatel povinny vratit alebo previest na Prevddzkovatela
zakladnej sluzby vietky informacie, ku ktorym mal pocas trvania tejto Zmluvy KB pristup, resp.
podlfa pisomného pokynu Prevddzkovatela zakladnej sluzby zabezpeli preukadzatefné znicenie
akychkolvek nosic¢ov elektronickej informacie certifikovanou organizaciu, a dolozenim protokolu
s podpismi opravnenych os6b Dodavatela a objedndvatefa.

Zmluvné strany beru na vedomie, e predmetom plnenia hlavnej zmluvy méze byt autorské

dielo podta zdkona €. 185/2015 Z. z. Autorsky zakon v platnom zneni, ktorého sucastou moie

byt:

a) softvér, ktory bol vytvoreny Doddvateflom predovietkym pre podmienky a potreby
Prevadzkovatela zakladnej sluzby;

b} softvér Dodavatela, ktory ma vieobecny charakter;
c) softvér tretich oséb; alebo
d) Open Source softvér, ktory je podriadeny prisludnej licencii slobodného softvéru.

Zmiuvné strany beru dalej na vedomie, Zze predmetom plnenia hlavnej zmluvy mbie byt aj
vytvorenie alebo poskytnutie inych predmetov duSevného vlastnictva, ako st napr. technickd a
uzivatelska dokumentécia, prevadzkovy manudl, navrh riesenia k Softvéru alebo k Balikovému
softvéru alebo konkrétne digitdlne dizajny, vratane grafického uZivatelského rozhrania (GUI),
jednotlivych ikon ¢i symbolov, pripadne konkrétne know-how Dodavatefa.

Sohlfadom na body 1, 2 a3 tohto ¢lanku Zmluvy KB, zmluvné strany beri na vedomie, Ze
Dodéavatel je vzmysle § 9 ods. 2 pism. p) Vyhlasky NBU povinny po zaniku hlavnej zmluvy
umoinit Prevddzkovatefovi zakladnej sluiby zabezpeéit kontinuitu prevadzkovanej zékladnej
sluzby vo vztahu k sluzbdm, ktoré priamo suvisia s prevadzkou tejto zakladnej sluiby v ramci sieti
a informaénych systémov Prevadzkovatela zakladnej sluzby.

Ustanovenie bodov 1 aZ 3 tohto &lanku Zmluvy KB sa uplatiiuje pre dodavku autorského diela
v opa¢nom pripade sa neaplikuje.
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Clanok IX.
ZODPOVEDNOST zA SKODU

Zmluvna strana zodpoveda za Skodu preukazatefne a vylucne spdsobenu zavinenym porusenim
povinnosti zmluvnej strany stanovenej ZoKB, jeho vykondvacich predpisov ako aj ostatnou
platnou legislativou alebo Zmluvou KB.

V pripade, ak v dosledku porusenia ZoKB alebo preukazatelného porusenia povinnosti
vyplyvajucich z tejto Zmluvy KB na strane Dodavatela alebo jeho subdodavatelov vznikne
Prevadzkovatelovi zakladnej sluzby ujma alebo finanéna sankcia, Dodavatel zodpoveda za
spésobent Skodu podfa ustanoveni ZoKB. V pripade sankcie uloZenej Narodnym
bezpelnostnym Uradom, tuto znasa v plnom rozsahu Dodavatel.

V pripade, Ze zmluvna strana porusi svoju povinnost, ktord jej vyplyva zo ZokB, jeho
vykonavacich predpisov ako aj ostatnou platnou legislativou alebo Zmluvy KB (dalej ako
Lporusujuca zmluvnd strana”) avddsledku tohto konania alebo opomenutia konania
porusujucej zmluvnej strany preukazatefne dojde k vzniku Skody na strane druhej zmluvnej
strany {dalej ako , poskodena zmluvna strana”), zavazuje sa porusujica zmluvnd strana tato
Skodu vzniknutu poskodenej zmluvnej strane nahradit.

Vznik zodpovednosti poruSujucej zmluvnej strany za $kodu vzniknutd podkodenej zmluvnej
strane je véak podmienena povinnostou poskodenej zmluvnej strany preukazat porusujicej
zmluvnej strane existenciu pricinnej stvislosti medzi porusenim povinnosti podla Zmluvy KB
alebo ZoKB, jeho vykonavacich predpisov ako aj ostatnej platnej legislativy na strane
porusujucej zmluvnej strany a vznikom $kody. Pri¢innd suvislost je okrem iného dana aj vtedy,
ak porudujica zmluvna strana nesplnifa svoju véeobecnu preventivnu povinnost pocinat si tak,
aby nedochddzalo ku vzniku $kdd. Pocinanim podfa predchddzajiucej vety sa rozumie najma
akykolvek postup zmluvnej strany, na ktory je vzmysle Zmluvy KB alebo ZoKB, jeho
vykondvacich predpisov ako aj ostatnej platnej legislativy opravnena a prostrednictvom
ktorého mohlo byt vzniku Skody zabrédnené.

V pripade preukazania existencie pri¢innej suvislosti podlfa tohto ¢&lanku Zmluvy KB je
porudujlca zmluvna strana povinna uhradit poskodenej zmluvnej strane vzniknutt $kodu, a to
v lehote do 10 (desat) dni odo dia dorucenia pisomnej vyzvy porudujicej zmluvnej strane na
adresu uvedenti v zahlavi tejto Zmluvy KB. V pripade potreby vzniknutu Skodu posudi nezavisla
tretia strana, ktoru zabezpedi Prevadzkovatel zakladnej sluzby.

Zanikom tejto Zmluvy KB nie su dotknuté tie ustanovenia, ktoré vzhfadom na svoju povahu
alebo ich vyslovné znenie, maja trvat aj po zaniku tejto Zmluvy KB a zavazky na nahradu Skody
spdsobenej porusenim povinnosti podfa tejto Zmluvy KB.

Clanok X.
KONTAKTNE OSOBY NA USEKU KYBERNETICKE) BEZPECNOSTI

Dodavatel sa zavazuje komunikovat pri plneni povinnosti podla tejto Zmluvy KB
s Prevadzkovatefom zdkladnej sluiby sposobom urenym Prevddzkovatefom zakladnej sluzby,
tj. vzmysle komunika¢nej matice, priom Doddavatel musi mat vytvorené podmienky
umozriujice chraneny prenos informacii (napr. PGP Sifrovanie).

Prevadzkovatel zakladnej sluZby urfuje kontaktné osoby pre komunikaciu s Dodavatefom na
useku kybernetickej bezpecnosti v prilohe €. 1 tejto Zmluvy KB.

Dodavatel uréuje kontaktné osoby pre komunikdciu s Prevadzkovatelom zdkladnej sluiby na
useku kybernetickej bezpefnosti v prilohe €. 1 tejto Zmluvy KB.
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Kontaktné osoby podla prilohy €. 1 tejto Zmiuvy KB mébZe prislusna zmluvna strana zmenit, ak
oznami novl kontaktnt osobu druhej zmluvnej strane v pisomnej forme; na platnost takejto
zmeny sa nevyZaduje uzatvorenie dodatku k tejto Zmluve KB. Pre oznamovanie novej kontaktnej
0soby sa pouziju ustanovenia Zmluvy KB o doru¢ovani.

Clanok XI.
SPOLOCNE USTANOVENIA

Dodavatel sa zavazuje pinit povinnosti podla tejto Zmluvy KB v sulade so ZoKB a jeho
vykondvacimi predpismi ostatnej platnej legislativy, vratane vSeobecnych bezpecnostnych
opatreni, bezpefnostnych 3tandardov, znalostnych 3tandardov v oblasti kybernetickej
bezpecnosti a identifikaCnych kritérii pre jednotlivé kategdrie kybernetickych bezpecnostnych
incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa v kybernetickom
priestore, zdsadami predchadzania kybernetickym bezpecnostnym incidentom a zasadami
rieSenia kybernetickych bezpec¢nostnych incidentov, ktoré vydava Narodny bezpecnostny trad v
oblasti kybernetickej bezpelnosti.

Doddvate! sa zavdzuje spracovavat informacie, ktoré by mohli mat vplyv na zakladnd sluzbu
Prevadzkovatela zakladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a
informaénych systémov Prevadzkovatela zakladnej sluzby tak, aby nebola narusend ich
dostupnost, dévernost, autentickost a integrita.

Dodavatel sa zavdzuje mat umiestnent svoju dokumentaciu, informacéné systémy a ostatné
informacno-komunikacné technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto Zmluvy KB
na zabezpeéenom priestore tak, aby nebola narusena ich dovernost, autentickost a integrita.

Dodavatel sa zavazuje plnit povinnosti podfa tejto Zmiuvy KB bezodkladne od Ginnosti hlavnej
zmluvy a odo dna prebratia diela k plneniu predmetu hlavnej zmluvy, pokial to nie je v tejto
Zmluve KB alebo poziadavkach platnej legislativy SR a EU stanovené inak.

V pripade, ak Dodavatel pIni Zmluvu KB prostrednictvom subdodavatela uplne alebo ¢iastocne
zabezpecujuceho plnenie pre Prevddzkovatela zakiadnej sluzby, alebo toto pinenie priamo suavisi
s prevadzkou sieti a informacénych systémov Prevadzkovatela zakladnej sluzby, Dodavatel sa
zavazuje zabezpedit plnenie povinnosti v oblasti kybernetickej bezpeénosti vyplyvajucich z tejto
Zmluvy KB aj u svojich subdoddvatelov tak, aby boli naplnené ciele tejto Zmluvy KB. Dodavatel
sa zavizuje zabezpelit, aby Prevadzkovatel zakladnej sluzby mohol vykonat audit v sulade s
ustanoveniami tejto Zmluvy KB aj u tychto subdodavatefov.

Akékolvek ozndmenia zmluvnych stran podia tejto Zmluvy KB realizované formou e-mailu sa
povazuju za dorucené druhej zmluvnej strane nasledujuci pracovny defi po dni, kedy bolo
odosielatelovi preukazatelne odoslané potvrdenie o doruceni e-mailu adresatovi bez ohfadu na
to, ¢i doslo k preditaniu spravy na strane adresata, s tym, Ze v pripade detekcie kybernetického
bezpeénostného  incidentu  a povinnosti  Dodavatefa  spojenych  sjeho  hlasenim
Prevadzkovatelovi zakladnej sluiby je podmienené aj odoslanim SMS MIKB podfa ustanovenia
{lanku V1 bod 2 Zmluvy KB.

Komunikacia, majica vplyv na zmenu alebo zanik tejto Zmiuvy KB bude uskutoénena pisomnou
formou. Pisomné podanie sa povaZuje za riadne uskutolnené, ak bolo podané na postovu
prepravu alebo doru¢ené osobne na adresu sidla druhej zmluvnej strany uvedenu v zahlavi
Zmluvy KB, pripadne na inu adresu pisomne oznamend druhou zmluvnou stranou.

Ak sa podanie odosiané prostrednictvom posty vrati odosielatefovi spat s vyznacenim adresat
neznamy alebo adreséat neprevzal v odbernej lehote, bude sa podanie povazovat za doru¢ené v
defi jeho vratenia odosielatelovi, a to bez ohfadu na to, ¢i sa s podanim zmluvna strana
oboznamila alebo nie, ak nie je dorucenie podania preukazané skor.
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10.

11.

12.

Ak zmluvné strana bezdovodne odoprie prijat dorucovanu pisomnost, povaZzuje sa pisomnost za
dorucenu diiom, ked' prijatie pisomnosti bofo odopreté.

Podanie odostané prostrednictvom posty sa adresuje vidy na adresu zmluvnych stran uvedenu v
zahlavi tejto zmluvy alebo na adresu, ktord zmluvna strana oznami pisomne podfa tejto Zmluvy
KB druhej zmluvnej strane. Odoslanie podania odosielajica strana preukaze predloZenim
podacieho listku, a v pripade pouzitia fikcie dorucenia uvedenej v bode 9 tohto ¢lanku tejto
Zmluvy KB aj podanim, ktoré sa vratilo spat odosielatefovi s vyznacenim adresat neznamy alebo
adresat neprevzal v odbernej lehote.

Podanie, ktoré zmluvné strany dorucuju osobne sa povaiuje za riadne dorucené v dei, ktory
zmluvna strana prevezme podanie a tento datum vyznaci na originali podania, na ktorom bude
vyznaceny datum dorucenia podania a podpis osoby, ktora podanie prevzala.

Kazda zo zmiuvnych stran je povinna pisomne oznamit druhej zmluvnej strane akuikofvek zmenu
ohfadne dorudovania, a to najneskor do 5 (piatich) pracovnych dni po tom, ¢o k takejto zmene
dojde.

Clanok XII.
VvYSSIA MOC

Vy$éia moc znamena mimoriadnu udalost alebo okolnost, ktord nemohla Ziadna zo zmluvnych
stran pred uzatvorenim Zmluvy KB predvidat, ktora je mimo kontroly ktorejkofvek zo zmluvnych
stran a nebola sposobend umyseine alebo z nedbanlivosti konanim alebo opomenutim
ktorejkolvek zmluvnej strany a ktord podstatnym spdsobom stazuje alebo znemoznuje plnenie
povinnosti podfa Zmluvy KB ktoroukofvek zo zmluvnych stran. Takymito udalostami alebo
okolnostami su najméa Zivelné pohromy alebo prirodné katastrofy. Vyslovne sa stanovuje, Ze
vysSou mocou nie je strajk personalu Dodavatela ani hospodarske pomery zmluvnych stran.

Ak niektorej zo zmluvnych stran brani alebo bude branit v pineni niektorej jej povinnosti podla
Zmluvy KB vy33ia moc, potom pisomne oznami druhej zmluvnej strane udalost alebo okolnosti,
ktoré predstavuju vy$siu moc, uvedie povinnosti, v ktorych plneni jej vy$sia moc brani alebo
bude branit a predpokladané trvanie takej okolnosti predstavujicej vy$siu moc. Oznamenie musi
byt urobené bezodkladne, najneskdr vsak v lehote 15 (patnast) dni potom, ¢o sa zmluvna strana
dozvedela alebo sa pri vynaloZeni riadnej odbornej starostlivosti mala a mohla dozvediet o
prisluinej udalosti alebo okolnostiach predstavujucich dévod vyssej moci. Ak je to moziné, pri
vynaloZeni riadnej odbornej starostlivosti, musi uvedené oznamenie obsahovat navrh opatreni
veducich k zmierneniu alebo vyliéeniu dostedkov okolnosti predstavujucich vys§iu moc. V
ostatnych pripadoch bude oznamenie obsahovat iba najbliz8i mozZny termin, do ktorého méze
byt ndvrh opatrenia poskytnuty pri vynaloZeni primeraného usilia. Ak ndvrh opatrenia druha
mluvnd strana schvali, na ¢o ma lehotu 15 (patndst} dni, postupuje zmluvna strana dotknutd
vy$3ou mocou podla neho aZ do ukonéenia okolnosti vy$sej maci.

Po uskutoéneni tohto oznamenia prislusnou zmluvnou stranou, nebude tato zmiuvna strana
zodpovedna za pristudné porusenia povinnosti po dobu, dokial jej vy$Sia moc brani alebo bude
branit v ich plneni.

Zmluvnu stranu nezbavuje zodpovednosti za porusenie povinnosti vysSia moc, ktord nastala aZ
v ¢ase, kedy bola povinnad zmluvna strana v omeskani s plnenim jej povinnosti. U¢inky vyliéenia
zodpovednosti si obmedzené iba na dobu, dokial trva vys3ia moc.

KaZda zmluvna strana vidy vyvinie vietko usilie potrebné k tomu, aby minimalizovala omeskanie
pri pineni svojich povinnosti podfa Zmluvy KB , ktoré vzniklo v ddsledku vy3sej moci, najmé plnit
navrh opatrenia, ak je tento schvaleny druhou zmluvnou stranou.

Prislu§na zmluvna strana oznami druhej zmluvnej strane okamih ukonéenia pdsobenia vys3ej
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moci v rovnakej lehote ako pri oznameni o jej vzniku podfa bodu 2 tohto ¢lanku tejto Zmluvy KB.

Ak je z dévodu okolnosti vylucujicej zodpovednost alebo pripadu vy33ej moci plnenie Zmluvy KB
jednej zo zmluvnych stran ovplyvnené len Ciastocne, takato zmiuvna strana zostava zodpovedna
za plnenie tych zévazkov, ktoré okolnostou vylu€ujicou zodpovednost alebo vy33ou mocou nie
st dotknuté.

Ak mé niektory zo subdodavatefov podta akejkofvek zmluvy ¢&i dohody tykajlcej sa poskytovania
sluzby podfa tejto Zmluvy KB SirSie definovany narok na omeskanie v désledku posobenia vy3sej
moci, okoinosti vylucujucich zodpovednost alebo iného obdobného pravneho indtitutu, neZ ako
je definovana vyssia moc podfa tejto Zmluvy KB, takéto 3irdie definované udalosti alebo
ckolnosti neospravedliiuju porusenie povinnosti podfa Zmluvy KB s Dodavatefom ani mu
nezakladaju naroky podla tohto ¢lanku Zmluvy KB.

Clanok Xt
AUDIT KYBERNETICKE) BEZPECNOSTI

. Prevadzkovatel zakladnej sluiby je oprédvneny vykonat u Dodavatela ako aj ujeho
subdodavatelov audit zamerany na overenie plnenia povinnosti Doddvatela a subdodéavatefov
podlfa tejto Zmluvy KB a efektivnosti ich plnenia, najma na overenie technického,
technologického a persondlneho vybavenia Dodavatela a subdodavatefov na plnenie Uloh na
useku kybernetickej bezpecnosti, ako aj nastavenie procesov, pracovnych roli a technologii v
organizaénej, persondinej a technickej oblasti u Dodavatela a subdodévatelov pre pinenie ciefov
tejto Zmluvy KB.

. Prevadzkovatel zékladnej sluiby je povinny predlozit zavereénu spravu o vysledkoch auditu
Narodnému bezpecnostnému tradu spolu s opatreniami na napravu a s lehotami na ich
odstranenie do 30 (tridsiatich} dni od ukonlenia auditu. Prevadzkovatel zakladnej sluzby zaroven
na zaklade predloienej zavereénej spravy o vysledkoch auditu posudzuje rizika dodavatelskych
sluieb, akvizicie a vyvoja a udriby informaénych systémov podfa § 9 ods. 1 Vyhlasky NBU.

. Pripadné nedostatky zistené auditom s Dodavate! asubdodéavatelia povinni odstranit bez
zbyto¢ného odkladu. V pripade, Ze tieto nedostatky nebudu v lehote 60 (Sestdesiat) dni od
zistenia na zaklade auditu odstranené, povaZuje sa to za podstatné porudenie Zmiuvy KB zo
strany Dodavatela.

. Prevddzkovatel zadkladnej sluiby méie audit u Doddvatela a subdoddvatefov realizovat sém
alebo prostrednictvom tretej osoby; v takom pripade prava a povinnosti Prevddzkovatela
zakladnej sluzby pri vykone auditu realizuje Prevadzkovatefom zakladnej sluzby poverenad tretia
osoba.

. Dodévatel sa zavazuje za seba ako aj za subdodavatefov pri audite spolupracovat s
Prevadzkovatefom zakladnej sluzby a spristupnit mu svoje priestory, dokumentaciu a technické a
technologické vybavenie, ktoré suvisia s plnenim Gloh na Gseku kybernetickej bezpeénosti podla
tejto Zmluvy KB, pripadne poskytnuf daldiu potrebni sicinnost.

. Prevéadzkovatel zdkladnej sluiby je v ramci auditu oprdvneny klast otdzky zamestnancom
Dodavatela a subdodavatefom, ktori sa podielaju na plheni uloh na useku kybernetickej
bezpeclnosti podla tejto Zmluvy KB.

. V ramci auditu su Dodévatel a subdodavatelia povinni preukazat Prevadzkovatelovi zakladnej
sluiby sulad stouto Zmluvou KB, najma preukazat svoju pripravenost pinit dlohy na useku
kybernetickej bezpeénosti podla tejto Zmluvy KB, aktuaine a vysoké bezpeénostné povedomie
svojich zamestnancov, zdvdzok a poucenie svojich zamestnancov, subdodavatelov aich
zamestnancov o povinnosti mi¢anlivosti podfa tejto Zmluvy KB a aktudinost svojej bezpe¢nostnej
dokumentécie.
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8. Prevadzkovatel zakladnej sluiby sa zavidzuje oznamit Dodavatefovi najmenej 15 (pétnast)
pracovnych dni vopred svoj zamer realizovat u Dodavatefa alebo jeho subdodavatelov audit.
Vykonanie alebo nevykonanie auditu Prevadzkovatefom zakladnej sluZby nezbavuje Dodavatela
zodpovednosti za pinenie povinnosti Doddvatefa vyplyvajicich z tejto Zmluvy KB. Ak Dodéavate!
alebo jeho subdodévatel neumoZni vykananie auditu, povazuje sa to za podstatné porusenie
Zmluvy KB a Prevadzkovatel zakladnej sluzby je opravneny vyvodit voli Dodavatefa zmluvné
sankcie.

9. Dodavatel sa zavdzuje pisomne informovat Prevadzkovatefa zakiadnej sluzby vzmysle
komunikaénej matice o kaidej zmene, ktord md vyznamny vplyv na bezpecnostné opatrenia
realizované Dodavatefom.

10. Prevadzkovatel zakladnej sluiby sa zavdzuje zachovavat mi¢anlivost o okolnostiach, o ktorych sa
dozvie pri vykone auditu, a ktoré nie su verejne zndme. Ustanovenia ¢lanku VIl ods. 2, 3 a 4
tejto Zmluvy KB sa uplatriuju primerane.

11. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri ndvsteve priestorov Dodavatefa alebo
jeho subdodavatefov v rdmci vykonu auditu musia dodrziavat pokyny Dodavatela alebo jeho
subdodavatelov tykajlce sa uvedenych priestorov na tseku bezpecnosti a ochrany zdravia pri
praci {dalej len ,BOZP") a ochrany pred poZiarmi na ucely predchadzania vzniku poZiarov a
zabezpecenia podmienck na U¢inné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli
oboznameni podfa tretej vety tohto odseku, pricom zodpovednost za to, ie tieto osoby budu
dodrziavat uvedené pokyny, nesie Prevadzkovatel zakladnej sluzby. Za vytvorenie podmienck na
zaistenie BOZP a PO a zabezpelenie avybavenie priestorov Dodévatela alebo jeho
subdodavatefov na bezpeény vykon auditu zodpoveda v plnom rozsahu a vylu¢ne Dodavatel.
Dodavatel sa zavazuje pred vykonanim auditu v priestoroch Dodavatela alebo jeho
subdodavatelov pisomne informovat zamestnancov Prevadzkovatefa zakladnej sluiby o
nebezpeéenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatela alebo
jeho subdodavatefov méiu vyskytnit a o vysledkoch postdenia rizika, o preventivhych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel alebo jeho subdodadvatelia na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia, vratane poskytnutia
prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania poziaru, zachrannych prac a
evakudcie a preukdzatelne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatela alebo jeho subdodavatefov.

12. Pre wyliCenie akychkolvek pochybnosti sa Dodavatel zavdzuje zabezpecit Prevadzkovatefovi
zékladnej sluzby vykonanie auditu v zmysle tohto €lanku tejto Zmluvy KB aj u svojich subdodavatelov.

Clanok Xiv.
SANKCIE

1. Zmluvné strany sa dohodli, Ze v pripade porusenia povinnosti vzmysle ¢l. Xl a prilohy €. 2
Dodavatefa v zmysle tejto zmluvy a jej priloh ; je Prevadzkovatel zakladnej sluiby opravneny
uloZif Dodédvatelovi zmluvni pokutu vo vyske 2500 EUR ( slovom: dvetisicpatsto eur) za kaZdy, aj
zalati deni trvania porusenia povinnosti, az do vykenania napravy, a to aj opakovane a za kazdé
jednotlivé porusenie povinnosti samostatne.

2. V pripade, ak Dodavatel spdsobi Prevadzkovatelovi zakladnej sluzby porusenim svojich
povinnosti vyplyvajucich mu z prislusnych prdavnych predpisov a/alebo Zmluvy KB akukofvek
gkodu, zodpovednost za $kodu a povinnost na nahradu takto spdsobenej 3kody sa bude riadit a
spravovat ustanoveniami § 373 a nasl. Obchodného zdkonnika. Pre odstranenie pravnych
pochybnosti, zodpovednost Dodédvatefa nevyluCuje prekazka, ktord vznikla aZ v Case, ked bol
Dodavatel v omeskani s plnenim svojej povinnosti alebo prekdzka, ktord vznikla z jeho
hospoddrskych pomerov. Za $kodu sa povaiuje tiez ujma, ktora vznikla Prevadzkovatefovi
zakladnej sluzby tym, Ze muse! vynalozit naklady v désledku porusenia povinnosti Dodavatefom.
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Zmiuvné strany sa dohodli, Ze uplatnenim sankcii vzmysle tohto &lanku Zmluvy KB nie je
dotknuty narok Prevadzkovatela zakladnej sluzby na ndhradu $kody, ktord mu vznikla porusenim
povinnosti Doddvatefa.

Zaplatenie zmluvnej pokuty nezbavuje Doddvatefa povinnosti splnit zavdzok zabezpeceny
zmluvnou pokutou.

Cléanok XV.
TRVANIE ZMLUVY

T&to Zmluva KB sa uzatvara na dobu ur¢ity, a to na dobu trvania hlavnej zmluvy. Tato Zmluva KB
mdie byt ukonéend v pripadoch ustanovenych v Zmluve KB alebo na zdklade zakona.

Tato Zmluvu KB nie je moiné vypovedat Dodavatefom ani Prevédzkovatefom zakladnej sluzby,
a je viazana na ucinnost hlavnej zmluvy.

Po zaniku tejto Zmluvy KB je Dodavatel povinny udelit, poskytnut, previest alebo postupit na
Prevadzkovatela zakladnej sluzby vietky licencie, prava alebo suhlasy potrebné na zabezpelenie
kontinuity prevaddzkovania zakladnej sluiby Prevadzkovatefom zdkladnej sluzby. Licenéné
podmienky su definované hlavnou zmluvou.

Clanok XVI.
ZAVERECNE USTANOVENIA

Tato Zmluva KB sa spravuje zakonmi Slovenskej republiky. Pravne vztahy vyslovne neupravené
touto zmluvou sa riadia prislusSnymi ustanoveniami Obchodného zakonnika a ostatnymi
stvisiacimi vieobecne zavaznymi pravnymi predpismi.

Pripadné spory vyplyvajuce z tejto Zmluvy KB budu riesené predovietkym mimosidne.
Podpisom tejto Zmluvy KB zmluvné strany potvrdzuji, Ze na rieSenie pripadnych sporov z tejto
Zmluvy KB su prislusné sudy Siovenskej republiky.

T4to Zmluva KB sa mdze menit, dopinaf alebo ukongit iba dohodou zmluvnych stran v pisomnej
forme, ak zo Zmiuvy KB nevyplyva nieco iné.

Ziadna zo zmluvnych stran nie je opravnena postupit svoje prava a povinnosti podfa tejto Zmluvy
KB na in( osobu bez predchddzajiceho pisomného sthlasu druhej zmluvnej strany.

V pripade, ak niektoré z ustanoveni Zmluvy KB je alebo sa stane nedplnym, neplatnym,
netdinnym afalebo nevykonatelnym, nie su tym dotknuté ostatné ustanovenia Zmluvy KB,
pokiaf z jeho povahy, obsahu alebo okolnosti, za ktorych bolo dojednané nevyplyva, Ze ho nie je
moiné oddelit od ostatného obsahu Zmluvy KB. Zmluvné strany sa zavdzuja bez zbytoéného
odkladu nahradit takéto neuplné, neplatné, neucinné a/alebo nevykonatelné ustanovenie,
takym Gplnym, platnym, u€innym a/alebo vykonatefnym ustanovenim, ktoré svojim obsahom
najviac zodpoveda nahradzanému ustanoveniu.

Tato Zmluva KB predstavuje UpInu dohodu zmluvnych strdn o jej obsahu. Podpisom tejto Zmluvy
KB zanikaji vSetky predchadzajlice pisomné a (istne zmluvy stvisiace s predmetom tejto Zmiuvy
KB a Ziadna zo zmluvnych stran sa nemdie dovoldvat zvldstnych, v tejto Zmluve KB
neuvedenych, Ustnych alebo pisomnych dojednani a dohdd.

Tato Zmluva KB bola vyhotovena v {4) Styroch rovnopisoch, po (2} dvoch pre kaidu zmluvni
stranu.

Zmluvné strany berd na vedomie, Ze Prevadzkovatel zdkladnej sluiby je v zmysle § 2 ods. 1
zékona €. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych
zakonov (zdkon o slobode informadcii} v zneni neskorsich predpisov povinnou osobou, a preto je
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tato zmluva v zmysle § 5a tohto zakona v spojeni s § 47a zékona ¢. 40/1964 Zb. Obciansky
zakonnik v zneni neskorsich predpisov povinne zverejiiovanou zmiuvou.

9. Tato Zmluva KB nadobuda platnost driiom podpisu oboma zmluvnymi stranami a Gcinnost driom
nasledujicim po dni zverejnenia v Centralnom registri zmlav.

10. Neoddelitefnou sG¢astou tejto zmiuvy su jej prilohy:

e Priloha ¢. 1 — Zoznam pracovnych roli akontaktov Prevadzkovatefa zakladnej sluzby
a Dodavatela, (nezverejiiuje sa v CRZ s ohfadom na GDPR)

¢ Priloha ¢. 2 - Specifikicia a rozsah bezpe¢nostnych opatreni

(vyplyvajuce z Bezpe¢nostnych smernic Prevadzkovatefa zdkladnej sluZby),(nezverejiiuje sa
v CRZ)

¢ Priloha ¢. 3 = Vzor - Zaznam o kybernetickom bezpecnostnom incidente

11. Zmiluvné strany vyhlasujd, Ze su plne spdsobilé na prévne tkony, Ze ich zmluvna volnost nie je
ni¢im obmedzena, Ze tito Zmluvu KB neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienok, Ze si obsah Zmluvy KB dokladne precitali, a Ze tento im je jasny, zrozumitelny a
vyjadrujuci ich slobodnu, vaznu a spolo¢nu véfu a na znak suhlasu ju podpisuja.

Objedndvatel’: Poskytovatel':

28 0KT 22 ' !
V Bratislave dfia..... Ll V Bratislave dfia 2 8. OKT. 724
Narodnd dialniéna suolc;':nost', a.s, Alanata a.s.
Ing. Filip Wachacek Ing. Andrej Balis,
predseda predstavetsiva a generalny riaditefl ¢len predstavenstva

Narodnaldialniéna spolotnost, a. s,
Ing. Petér Braska, MBA
¢len predstavenstva
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Priloha €. 1: Zoznam pracovnych roli Prevadzkovatelfa zdakladnej sluzby a Doddvatela (nezverejiiuje
sa v CRZ s ohladom na GDPR)

Prevadzkovatel zdkladnej sluZby:

Meno a priezvisko | Rola Proces suvisiaci | Telefonny kontakt | Email
s prevadzkou ZS

Dodavatel:

Meno a priezvisko | Rola Proces suvisiaci | Telefonny kontakt | Email

s prevadzkou 2S
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Priloha &. 2 {ndvrh obsahu){schvélena verzia- NEZVEREJNUJE SA v CRZ):
Specifikicia a rozsah bezpeénostnych opatreni:

1.
a)

b)

f)

g

h)

Oblast technickych zranitelnosti systémov a zariadeni sa zabezpeluje prostrednictvom
nasiedovnych opatreni:

Dodavatel je povinny pravidelne monitorovat a aktualizovat aplikaéni vrstvu s ciefom
odstranit zname bezpecnostné zranitefnosti.

Dodavatel sa zavizuje, ze v pripade zistenia kritickej zranitefnosti, bude tdto zranitefnost
odstranend do 24 hodin od identifikacie. O tejto skuto¢nosti bude Prevadzkovatel okamiite
informovany.

Oblast riadenia pristupov sa zabezpecuje prostrednictvom nasledovnych opatreni:

riadenia pristupu pouZivatelov;

vymedzenie prislusnych zodpovednosti pouzivatefov a roli;

riadenia pristupu k siefam, ¢im sa rozumie:

i) Ze kaidému pouZivatelovi siete a informacného systému sa pridefuje jednoznaény
identifikator na autorizovany vstup do siete a informa¢ného systému; (NDS poZaduje
aby dodavaterl a jeho subdodavatelia pouZivaii jednoznacné identifikdtory s ohfadom na
bezpecnost sieti a riadili sa bezpeénostnou dokumentaciu NDS),

i) zabezpeCenie riadenia jednoznatnych identifikatorov pouZivatefov vratane ich
pristupovych pray;

ili} vyuZivanie nastroja na spravu a overovanie identity pouZivatela pred zaliatkom jeho
aktivity v rdmci siete a informacného systému a ndstroja na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdciam a
udajom, pristup na ¢itanie a zdpis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavaju pouZitia pristupovych opravneni (prevadzkové zaznamy);

iv) vykon kontroly suladu schvalenych pouzivatelskych actov a pristupovych opravneni
v pravidelnych intervaloch, najmenej v8ak na kvartdlnej bdze a v pripade ich nesuladu
nasledné deaktivovanie, resp. zmazanie;

v) urlenie osoby zodpovednej za riadenie pristupu pouZivatelov do siete a k informacnému
systému a za pridefovanie a odoberanie pristupovych prav pouZivatefom, ich formalnu
evidenciu a vedenie prevadzkovych zdznamov o kaidom pristupe do siete a
informaéného systému. (Urlenu zodpovednu osobu poZaduje NDS aj na strane
Dodavatela ako aj na strane NDS)

riadenie pristupov 0s6b k sieti a informacnému systému je zaloZené na zasade, Ze pouZivatel

ma pristup len k tym aktivam a funkcionalitam v ramci siete a informacného systému, ktoré

st nevyhnutné na plnenie zverenych uloh pouzivatefa. Definovanie spésobu pridefovania a

odoberania pristupovych prav pouZivatefom definované Prevadzkovatefom zakladnej sluzby,

vedenie ich formalnej evidencie,

vykon kontroly a poskytnutie sulinnosti Prevadzkovatefovi zakladnej sluzby pri kontrole

pristupovych G¢tov a pristupovych opravneni na overenie suladu schvalenych opravneni so

skutoénym stavom oprévneni a detekciu a nasledné zmazanie nepouZivanych pristupovych
uétov v pravidelnych intervaloch, minimaine raz roéne pocas vykonu technického servisu.
doddvatel je povinny implementovat silni autentifikdciu pre vietky osoby s pristupom do
aplikacnej vrstvy, vratane viacfaktorovej autentifikacie (MFA), za splnenia podmienky, Ze to
dana technolégia umoiriuje.

pristup k citlivym Gdajom a systémovym zdrojom bude ocbmedzeny len na osoby s prislusnymi

opravneniami a bude zaloZeny na principe najmensich pravomoci {least privilege).
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a)

b)

b)

Oblast riesenia kybernetickych bezpeénostnych incidentov (dalej len ,KBI“) sa zabezpeéuje
prostrednictvom nasledovnych opatreni:

oboznamenie sa s postupmi Prevadzkovatela pri rieSeni KBl a spracovanie internych postupov
rieSenia KBI, ktoré zahfiaju minimdlne postupy hlasenia KBI voci Prevadzkovatefovi.
monitorovanie a analyzovanie udalosti v sietfach a informacnych systémoch, ktoré su
vyuZivané na poskytovanie sluzieb Prevadzkovatelovi.

rieSenie zistenych KBI a zniZenie nasledkov zistenych KBI v sucinnosti s Prevadzkovatela.
sucinnost pri vyhodnocovani spésobov rieSenia KBl po ich vyrieSeni a prijatie opatreni alebo
zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych KBI v sudinnosti
s Prevadzkovatelom,

hlasenie incidentov a nasledna komunikacia prebieha medzi kontaktnymi osobami zmluvnych
stran uvedenych v prilohe €. 1 tejto Zmluvy a postupom a cez kontakty uvedené v prilohe ¢. 4
tejto Zmluvy,

Oblast monitorovanie, testovanie bezpeénosti abezpecnostné audity sa zabezpeluje
prostrednictvom nasledovnych opatreni:

sluzieb pristupnych do externych sieti, ak su sucastou sluZieb pre Prevadzkovatela.

Dalsie opatrenia:

Dodavatel zabezpedi Sifrovanie vietkych dat prenasanych medzi aplikaCnou vrstvou a inymi
systémami, vratane internych a externych komunika¢nych kandlov, pomocou protokolov
podporujicich minimdlne TLS 1.2 alebo ekvivalent, za splnenia podmienky, Ze to dana
technologia umoiiivje..

Chranené a prisne chranené aktiva uchovavané v ramci aplika¢nej vrstvy budu Sifrované
pomocou kryptografickych algoritmov, ktoré zodpovedaju aktudlnym bezpeénostnym
standardom {(napr. AES-256).
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Priloha ¢. 3:

Zaznam o kybernetickom bezpenostnom incidente

Zaznam o kybernetickom bezpelnostnom incidente

Nazov Cislo {VypIni NDS)

bezpecnostného bezpeénostného

incidentu: incidentu:

Ddtum a &as Déatum a as

vzniku hldsenia bezpefnostného

bezpeénostného incidentu:

incidentu:

Bezpecnostny Funkcia

incident a osobné

nahlasil: gislo:

Utvar/asek/ Telefonicky Email:

spolo¢nost: kontakt:

Bezpecnostny Funkcia

incident a osobné

zaevidoval: Cislo:

Dotknutd

zdkladnd

sluzba{prip.

objekt} :

Dotknuté IS

a riadiace

systémy:

Popis incidentu:

Dotknuty utvar: Odhadovany | Maly O
dopad: )

Druh Kategoria 1. (1 Vstup/Spbsob {Vyplni NDs) | Stredny [

bezpecnostného hlasenia: Velky 0

incidentu

(Vyplni NDS)

Kategéria Il. O

Kategéria I1t. O

Hldsenie

incidentu do
JISKB NBU SR
{Vyplni NDS)

Cislo:

Forma hlasenia (rozhranie JISKB, email):

Popis dotknutej zakladnej sluzby:
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Popis a
vyCislenie
moiného
dopadu:

(VypIni NDS)

Popis

vySetrovania

incidentu:

(Vypini

dodavatel aj

NDS)

Kategéria | Utok, O Typ Neautorizované &innosti v IKT O

bezpetno | zneusitie, a bezpetnostného | Infiltracia, alebo pokus o zavedenie

~ stného | pgeydzenie, 0 incidentu: gkodlivého kédu, a

'"C'de“t‘f Zlyhanie fudského faktora, [ Neopréavneny fyzicky pristup, O
Vplyv zmien, O Zneutitie pristupovych prav, O
Preru$enie prevadzky IS/SW, O Unik informécii, O
Nespravna konfiguracia Neautorizované externé cinnosti voti
zariadeni, O IKT, O
Iné (uviest): Iné (uviest):

Popis prijatych/navrhovanych opatreni: (Vypini dodavatel aj NDS)

Opatrenie:

Popis opatrenia:

Utvar/osoba zodpovedna
za riesenie:

Termin splnenia:
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Poznamky:

Zoznam priloh:

Podpisy
zodpovednych
os0b:

Hlasenie o KBI podal:
Hldsenie o KBI prijal:

Navrhované opatrenia schvalil:
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Priloha €. 4:
Komunika¢na matica pre rieSenie bezpefnostnych incidentov



