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ZMLUVA
o zabezpe&eni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
podra zdkona €. 69/2018 Z. z. o kybernetickej bezpetnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

s0 sfdlom Turbinovd 3, 831 04 Bratislava — mestska Cast Nové Mesto

IC0 36:211 541 | DIC 2020048580 | I€ DPH 5K2020048580 |

zapisana v Obchodnom registri Okresného sudu Bratislava |, oddiel Sa, viozka &. 7386/B

v mene spoloénosti konaji Ing. Miroslav Kavufa, generdlny riaditef a Ing. Jan Kluch, finanZny
riaditel

{dalej len ,,prpvédzkovatef zdkladnej sluzby“}

d '

Obchodné meno: M-D-1J,spol.sr.o.

sidlo: Rampovd 3415/6, 040 01 KoSice

ICo: 31678378

DIc: ’ 2020485511 1€ DPH: $K2020485511
IBAN: - !

zapisand v Obchodnom registri Mestského siidu KoSice v oddiele Sro vo vloZke ¢. 3583/V
v mene spolofnosti kona: Ing. Jan Ligus, PhD., konatel spoloCnosti

i ”

(dtalej len , dodavatel™)
(prevddzkovatel zakladnej sluib/y a dodévatel spoloéne dalej len ,,zmluvné strany”)

vzhiadom k tomu, Ze 28

- ‘spoIoEnost’ MH Tepldrensky holding, a.s. je prevédzkovatefom zékladnej sluiby podrfa zédkona
¢ 69/2018 Z. z. o kybernetickej bezpeénosti a o0 zmene a doplnenfi niektorych zdkonov v zneni
neskoréich predpisov (dalej len ,zakon o kybernetickej bezpe&nosti®),

- zékladnou sluzbou prevadzkovatela zékladnej sluzby je: \7y’roba tepla, dodévka tepla a vyroba
elektriny,

- dodévatel uzatvéra s prevadzkovatefom zakladnej sluzby zmluvu — objednévku €, 5500010762
JCertifikdcia PpS 2024“ (dalej len ,hlavna zmluva“), ktorej predmet priamo sivisi
s prevadzkou sieti a informagnych systémov, ako st definované v zékone o kybernetickej
bezpelnosti, pre prevddzkovatela zakladnej sluzby,

- prevddzkovatel zdkladnej sluiby je povinny uzatvorit s dodavatefom zmluvu o zabezpedenf
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podfa zdkona o kybernetickej
bezpeénosti, ktort tymto s doddvatefom uzatvdra (dalej [en ,bezpe€nostna zmluva®),

- tdto bezpefnostna zmluva ustanovuje zdkladné tlohy a principy spoluprdce zmluvnych stran
s ciefom zabezpecit kyberneticku bezpetnost sietl a informacnych systémov prevadzkovatela
zékladnej sluiby pocas ich Zivotného cyklu, predchddzat kybernetickym bezpeénostnym
incidentom, ktoré by sa mohli dotkndt sietl ainformaénych systémov previddzkovatela
zakladnej sluzby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
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kontinuitu previdzkovania z4dkladne] sluiby zo strany prevédzkovatela zékladnej sluZby (dalej s
ten ,ciele”) v stvislosti s plnenim hlavnej zmluw zo strany dodévatela,

tito bezpeénostnd zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy 20 strany
doddvatela, ktoré st ddleité pre dosahovanie ciefov fejto bezpeZnostnej zmiuvy,

pinenie povinnosti dodévatela podla tejto bezpecnostnej zmiuvy sa vyZaduje pocas celej doby
trvania hlavnej zmluvy a tvori integrainu st€ast plnenia zavazkov dodévatel’a podfa hlavnej
zmiuvy,

b
T R e

takto:

PREDMET DOHODY

Pojmy pouiivané vtejto bezpetnostnej zmluve maji vyznam im priradeny v zikone
o kybéerneticke] bezpefnosti a jeho vykondvacich predpisoch.

Dodavatel je povinny prijimat a dodrZiavat opatrenia minimalne v rozsahu uvedenom v tejto
bezpetnostnej zmluve tak, aby boli napinené ciele tejto be;p_eéno;;tnej zmluvy. Dodavatel
wyhlasuje, Ze sihlasi s opatreniami podfa tejto bezpegnostnej zmluvy.

Dodavatel je povinny dedrziavat bezpetnostné smernice prevadzkovatela zakladnej sluzby,
s ktorymi  ho prevédzkovater zdkladne] sluzby oboznéml Bezpeénostné smernice
previdikovatela zékladnej sluiby detailne rozpracivaji poiradavkv wplwa;uce z tejto
bezpecnostnej zmluvya 2 dokumentov $pecifikovanych v €lénku 6 ods. 6.1 tejto bezpeEnostnej
zmluvy .na podmienky prevddzkovatela zdkladnej sluiby a upravuji konkrétne postupy
potrebné na dosahovanie cielov tejto bezpe€nostnej zmluvy. Plnenie bezpeénostnych smernic
prevadzkovatela zakladnej sluzby nevyZaduje od doddvatela dodatotné naklady oproti tomu,
o vyiaduje plnenie najlepiej bezpeénostnej praxe a dokumentov gpecifikovanych v Elanku 6
ods. 6.1 tejto bezpecnostnej zmiuvy.

Dodavatel berie na vedomie, e opatrenia vyZadované bezpelnostnymi smernicami
prevédzkovatel’a 2ékladnej sluiby sa mbiu pofas doby trvania hlavnej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykaf pinenia podra
hiavnej zmluvy vritane dodévanych tovarov, poskytovanych slugieb a/alebo vykondvanych
procesov (dalej len ,produkt”). Dodéavatel bude. ng téfkéto mmeny v bezpecnostnych
smerniciach prevédzkovatel‘a zakiadnej sluzby upozorneny, pricom snim mdie dohodnif
podrobnosti tykajuce sa ich implementdcie.

Dodavatefl je povlnny dodriiavat pokyny prevédzkovatel'a zékladnej sluiby. Doddvatel je
povinny bez zbytoEného odkladu upozornit prevddzkovatela zékladnej sluiby na nevhodnu
povahu pokynov danych mu prevédzkovatel’om zdkladnej sluzby vrétane pokynov a opatreni
obsiahnutych v bezpegnastnych smerniciach prevadzkovatela zékladnej sluzby.

Dodavatel je povinny plnlt notifikaCné povinnosti podla poiiadawek zakona o kyberneticke]
bezpeEnostl tak, aby boli naplnené ciele tejto bezpegnostnej zmluvy.

Pinenie povinnost( podla tejto bezpetnostnej zmluvy tvori integralnu sG€ast pinenia zo strany
dodévatefa pre prevadzkovatefa zdkladne] sluZby podla hlavnej zmluvy. Doddvatel je povinny
pinit povinnosti wplyvajuce z tejto bezpeénostnej zmluvy po celti dobu trvania hlavnej zmluvy.

Odplata za plnenie povinnost! dodévatela podfa tejto bezpecnostne] zmluvy a nahrada
vietkych nékladov vynaloZenych dodévatefom v stvislosti splnenfm povinnosti dodavatela
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podfa tejto bezpeénostnej zmluvy sG vplhom rozsahu zahrnuté v penainom plneni
poskytovanom prevadzkovatefom zékladnej sluiby dodévatelovi podia hlavnej zmluvy a na
Ziadne daliie periainé plnenia dodavatel za plnenie povinnosti podla tejto bezpetnostnej
zmluvy od prevédzkovatela zékladnej sluiby nema nérok.

L

ZAKLADNE POVINNOSTI DODAVATELA

Zékladnym principom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpecnost nfm dodédvaného produktu do tej miery, aby produkt a jeho

‘komponenty pre prevddzkovatela zdkladnej sluiby nepredstavovali riziko z pohladu

dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevddzkovatela zakladnej sluzby, s kterymi musi koexistovat. Plnenie
tychto pofiadaviek je doddvate! povinny kedykolvek prevadzkovatelovi zékladnej sluzby
nepopieratefnym spdsobom preukazat (auditovatelnost). V pripadoch stanovenych touto
bezpecnostnou zmiuvou je doddvatel povinny zabezpetit plnenie povinnosti podfa tejto
kybernetickej zmluvy aj uv3etkych svojich priamych anepriamych subdodavatelov
v akomkolvek stupni, ktorych plnenie vratane dodavanych tovarov, poskytovanych slugieb
a/alebo vykondvanych procesov bude tvorit siast produktu podfa hlavnej zmluvy (dalej len
~subdoddvatel™).

Dodéavatel ma povinnost po celt dobu trvania hlavnej zmluvy

a)wdodriiavat'_ a"blnit‘ bezpefnostné smernice prevadzkovatela zékladne] sluzby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpeZnostnej

. zmiuvy,

b) zabezpetit, aby plnenie hlavnej zmluvy vrdtane akychkolvek zdsahov alebo zmien
vprodukte poas nasadzovania, prevadzky atechnickej podpory vykondvali len
dodévatefom auforizované, odborne zdatné ana zdklady informaénej a kybernetickej
bezpeénosti dostatoZne poucené osoby,

c) plnit zékladné bezpe&nostné poziadavky a.rozifrené bezpednostné poziadavky,

‘ d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodavatefov zabezpetit plnenie

povinnosti, ktoré vyplyvaju ztejto bezpeéno}s(tnéj zmluvy doddvatelovi, aj zo strany
subdoddvatefov uloZenim plsomného zdvdzku subdodévatefom pinit adodriiavat
povinnosti, ktoré vyplyvaji z tejto bezpeénostne] zmluvy doddvatefovi, v primeranom
rozsahu tak, aby boli napinené ciele tejto bezpeénostnej zmluvy. Dodévatel je povinny
zabezpeéit',_ aby prevadzkovate! zdkladnej sluZby mohol wvykonat audit vsulade
s ustanoveniami tejto bezpeénostnej zmluvy aj u tychto subdoddvatelov. Dodévatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plnen( hlavnej
zmluvy doddvatel poskytne prevddzkovatefovi zdkladnej sluiby podrobné, pravdivé
a upiné informdcie o rozsahu a povahe planovaného vyuiitia subdoddvatela na plnen(
hiavnej zmiuvy s osobitnym ddrazom na informacie o tom, nakolko plnenie poskytované
subdodévatefom suvisi s prevadzkou sieti ainformaénych systémov prevédzkovatela
2ékladnej sluzby, a prevadzkovatel zakladne] sluzby vzhfadom na to, Ze planované vyuiitie
subdodévatela na plneni hlavnej zmluvy nestvisi s prevédzkou sieti ainformaénych
systémov ‘prevadzkovatela zékladnej sluzby, rozhodne, e uloienie zdvdzkov temuto
subdodavatefovi podia tohto ustanovenia sa nevyzaduje; vtakom pripade dodavatel
daného subdodévatela na plnenie hlavnej zmluvy, ktoré sdvisi s prevddzkou sieti
a informacnych systémov prevadzkovatela zdkladnej sluzby, vyuiif nesmie a pripadné




Priloha ¢.1 k objedndvke 5500010762
»Certifikdcia PpS 2024

23

2.4

2.5

porusenie tejto povinnosti sa povaiuje za podstatné poruienie tejto bezpelnostnej
zmluvy.

Zikladné bezpeénostné poZiadavky (aplikovatelné bez ohfadu na typ produktu) su:
a) povinnost poskytnat Gplny a pravdivy zoznam vietkych kamponentov poutitych pri rieSen{

aimplementdcii vradmci produktu na drovnil wyrobcov averzii abezodkladne ho
aktualizovaft,

. b} +povinnést dodévat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov

"~ podporovanych verzidch, ,

) povinnost vfas upozorfiovat prevédzkovatefa bezpetnostne] sluZby na zistené
bezpecnostné (technické) zranitefosti dodévaného produktu vritane vietkych jeho
komponentov, ktoré dodévate! zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat doddvany produkt na bezpeénoétné zaplaty — bud
priamo doddvatelom alebo nepriamo prostrednictvom aktualizécii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu zhfadiska jeho
. kybernetickej bezpegnosti,

f)™ povinnost bezodkladne upozorilovat previdzkovatela zdkladnej sluZby na vietky okolnosti
. alebo zmeny vnim dodévanom produkte, ktoré moéiu viest alebo by mohli viest
" . k bezpegnostnému incidentu (nespravna konfiguracia, neoprévneny pristup alebo pokus
o neoprévneny pristup, zneuitie pristupov oprévnenou osobou, chybajice bezpetnostné
zéplaty, vysledok scanu na technické zranitefnosti a pod.),

~
g) povinnost dodavat produkt v potrebnej a zabezpetenej konfiguracii.

Rozdirené bezpe&nostné poziadavky' (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) s poZiadavky pre OT prostredie vyplyvajice 2 IEC 62443 a poiiadavky pre IT
prostredie vyplyvajice z 1IEC ISO 27001 a IEC ISO 27002; su 3pecifikované v bezpe€nostnej
smernici prevddzkovatela zdkladnej sluzby ,Technicky -a bezpefnostny 3Standard IT/OT
systémov”. Rozéirené bezpetnostné poZiadavky gg”ﬂpjatﬁUjﬁ:

a) nadodévku alebo integrovanie IT/OT techn.olégil’ a ich komponentov,

b) naimplementéciu, zmeny, upgrade‘ alebo inovdécie pre OT {IC5/DCS) systémy,
c) naimplementdciu, zmeny, upgrade alebo inovécie pre IT systémy a

d} nanové pripojenia a integrécie pre [T alebo OT systémy.

Dodavatel je povinny preukdzat prevédzkovatelovi z&kladnej sluzby, do akej miery zabezpeéil
produkt a jeho komponenty z pohladu zikladnych bezpegnostnych poZiadaviek a roziirenych
bezpe&nostnych poZiadaviek a fe produkt a jeho komponenty, ako aj ich architektdra, dizajn,
konfigurécia a prevadzka 2ohfadiiuju a splifiaji zékladné bezpegnostné poZiadavky a rozifrené
bezpetnostné poZiadavky, poziadavky dobrej praxe, ako i tandardy priemyselného odvetvia.
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Pri uzatvorenf zmluvy dodavatel preukazuje prevddzkovatefovi zékladnej sluzby pripravenost
zabezpetit stlad s odsekom 2.5 tohto &ldnku predioenfm mlmmalne jedného alebo viacerych
nasledovnych dokumentov:

a)

b)

c)

vieobecného formiélneho wvyhlasenia doddvatela o bezpecnosti produktu alebo
o bezpeénostnych  vlastnostiach  produktu  (dévernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujliceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektire, dizajne, konfigurdcii a pldnovanej
prevddzke nasadené alebo brané do tvahy, vktorom budd uvedené aj akékelvek

. vieohecne zndme a overitelné postupy riadenia kvality a zfskané nezévislé potvrdenia
"o aplikavanych postupoch,

vyhldsenia doddvateta o aplikovani vSeobecne zndmych zdsad najlepSe] praxe
zabezpedujucej bezpetnost produktu (napr. Standardy, checklisty alebo odportcania, ako
sU ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentédcia k bezpe&nému nasadzovaniu, konfigurdcii alebo prevédzke od

‘vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejiie

vysvetlit, ktord &ast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikaciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento stvisi s danym produktom; pri odkazovani na dokumentéciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databdze treba spomen(t
konkrétny dokument vyrobcu, podia ktorého doddvatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt postideny z pohladu
napr poiadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodaévatel

poskytne zoznam vsetkych bezpeénostnych opatrenl, ktoré bali posudzované),

vysledkov formélnej analyzy rizik, ktor mdze vykonaf sam doddvatel alebo akdkolvek
odborne spbsobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné 2 hfadiéka konkrétneho pouiivania produktu boli posudzované, akymi
opatreniami boli prisiuSné zranitelnosti minimalizované a aké zndma metodika bola pri
tom pouiitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd").

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zdkladnej sluzby dodé,\gatel‘ preukazuje prevadzkovatelovi
zakladnej sluzby stlad s odsekom 2.5 tohto ¢ldnku ,predloienfm minimélne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysiedkov Standardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikicie a prioritizacie zranitelnosti vsystéme a produkte
aplikovanim vhodnych testovacich nastrojov v réznej faze Zivotného cyklu produktuy,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kddu (SAST — Static Application Security
Testing) ndstrojmi ako Checkmarx, Kiuwan,

o vo féze testovania interaktivnou analyzou zdrojového kodu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo féze prevddzky dynamickou analyzou zdrojového kédu (DAST ~ Dynamic
Application Security Testing) nastrojmi ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,
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vritane predloZenia najnoviej dostupnej sprdvy o stave technickych zranitefnosti
produktu (napr. scan na technické zranitelnosti) a dokumentdcie o spdsobe nasadzovania
bezpeénostnych zéplat, pricom ak produkt vyuZlva komponenty od inych vyrobcov, mus{
spréva o technickych zranitefnostiach a dokumentdcia o nasadzovani zaplat zahffiat aj
tleto komponenty,

b) bezpefnostného auditu alebo penetragného testu vykonanych nezévislou tretou stranou,

pritom bezpetnostny audit musf byt zamerany na tie relevantné bezpenostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zékladnej sluZzby mali
minimalizovat bezpe&nostné rizika ohrozujlce zdkladn sluzbu prevadzkovatela zdkladnej
slulby, a z penetradného testu musf byt zrejmé, ktoré bezpenostné scendre alebo moiné
zlyhania boli overované a ktoré pecifické pripady neboll predmetom testu (napr. ziskanie
neoprdvneného pristupu, vykonanie aktivity pod identitou iného pouifvatela, zahladenie
stdp po vykananej operdcii alebo znitenie kritickych dat),

¢) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuju moiné hrozby, pri
ktorych sa predpokiadad velky aZ katastroficky dopad, suvedenim zoznamu vietkych
moinosti zaloZenych na prileZitosti, motivécii alebo technickych prostriedkoch, ktoré mé
potencidlny uto&nik k dispozicii (model umoiriuje urit profil ohrozenia systému z pohladu
utoénfka}. i

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto &ldnku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z. pohfadu zarucenia jeho kyberneticke] bezpeénosti a dosiahnutia cielov
tejto bezpelnostnej zmluvy. Tieto vysledky st ndsledne jednym z podkladov pre rozhodnutie
prevéddzkovatela z2akladnej sluiby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel 2ékladnej sluiby modZe akceptovat aj iné dokazy predioZené doddvatelom,
ktoré potvrdzuji silad’s odsekom 2.5 tohto €ldnku (3tandardy priemyselného odvetvia SANS,
NIST, 1SO §tandardy a ppd.).

Vietky zdkladné bezpelnosiné poiiadavky a rozifrené bezpelnostné poZiadavky
prevédzkovatel zdkladne] sluiby overi vidy pri akceptacii produktu pred uvedenim do
prevadzky. Prevadzkovatel zékladnej sluZby ich moie overit aj kedykolvek priebeine, ndhodne
alebo pri kaide] vyznamnej zmene, napr. pri aktualizdcii alebo upgrade na vy33iu alebo inak
rozifrent verziu produktu. ; ,/r

Dodévatel je povinny pisomne informovat prevddzkovatela zdkladnej sluZby o kaZdej zmene,
ktord ma vyznamny vplyv na opatrenia realizované dodévatelom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre U&ely tejto bezpeénostnej zmluvy sa za kyberneticky bezpeénostny incident povazuje
udalost, ktord redine alebo potencidlne ohrozila alebo narudila dbvernost, integritu alebo

dostupnost informagnych aktiv priamo alebo nepriamo sdvisiacich s poskytovanim zdkladnej
sluzby,

Dodéavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zdkladn( sluZbu prevédzkovatela zakladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti sieti a lnformaEnych systémov
prevadzkovatefa zakladnej sluzby, {dalej len ,incidenty”):
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34

3.5

3.6

3.4

.

a) zabezpedit vlastna kybernetickd bezpeénost, aby cez dodavatela nebolo moiné zasiahnut
siete a informatné systémy prevadzkovatela zdkladnej sluzby,

b) wvytvdrat azvySovat bezpeénostné povedomie svojich zamestnancov, ktori sa budd
podiefat na plnenl hlavnej zmluvy a tejto bezpeénostnej zmluvy alebo budid mat pristup
k informdcidm prevédzkovatela zékladnej sluzby opisanym v €ldnku 5 a ¢ldnku 6 ods. 6.3
tejto bezpelnostnej zmluvy,

c) sledovat vystrahy a varovania a dalsie informdcie sliZiace na minimalizovanie, odvratenie

alebo napravu ndsledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa dodévatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevddzkovatela zékladnej sluzby,

e) predchddzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), ststredovat (evidovat), analyzovat
a vyhodnocovat informdécie o incidentoch,

g) prijimat od prevadzkovatela zakladnej sluzby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zdkladnu sluzbu prevddzkovatela zdkladnej sluzby,

h) zasielat prevddzkovatelovi zakladne] sluZby vasné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podfa tejto bezpetnostnej zmluvy alebo inak, a

i) spolupracovat. s prevadzkovatelom zédkladnej sluzby pri zabezpecovani kybernetickej
bezpecnosti sie/ti a informaénych systémov prevadzkovatela zakladnej sluZby.

Doddvatel je povinny.potas trvania tejto bezpe€nostnej zmluvy mat technické, technologické
a persondlne vybavenie na Urovni potrebnej na riadne a véasné plnenie tejto bezpednostnej
zmluvy amaf zavedené Ulohy, procesy, role atechnoldgie v organizatnej, persondinej
a technickej oblasti na Urovni potrebnej na efektivne naplfianie ciefov tejto bezpeénostne]

zmluvy, -

Dodavatel je povinny dorucit previadzkovatelovi zéklé’dnej sluzby Uplny zoznam zamestnancov
a pracovnych roli dodavatela a vietkych subdodévatefov, ktori sa budd podiefat na plneni
hlavne] zmluvy atejto bezpe€nostnej zmluvy alebo budi mat pristup kinformacidm
prevadzkovatela zdkladnej sluzby opisanym v ¢lanku 5 a Elanku 6 ods. 6.3 tejto bezpetnostnej
zmiuvy, ktory sa jeho doruéenim prevédzkovatelovi zékladnej siuZby stane s(éastou tejto
bezpetnostnej zmluvy ako priloha ¢. 1 k tejto bezpeénostnej zmluve,

KaZd( zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto ¢lanku je dodavatefl
povinny prevadzkovatelovi zdkladnej sluZby pisomne ozndmit, pri¢om pre oznamovanie zmien
sa pouZiju ustanovenia hlavnej zmluvy o dorutovani,

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpetnostnej
zmluvy v bezpetnostnej dokumentdcii, ktord musi byt aktudlna a musi zogpovedat'
aktudlnemu stavu; bezpefnostnd dokumentdciu je na poiiadanie povinny predloZit
prevadzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie képii.

Dodévatel je povinny prijat a dodrZiavat vieobecné bezpetnostné opatrenia podfa STN ISO/IEC
27002:2013 {Informacné technolégie. Bezpetnostné metddy. Pravidld dobrej praxe riadenia



Priloha €.1 k objednévke 5500010762
JLertifikdcia PpS 2024

3.8

4.1.

4,2

4.3

4.4

4.6

4.7

4.8

informacnej bezpetnosti) miniméine v rozsahu $pecifikovanom v bezpeénostnych smerniciach
prevadzkovatela zékladnej sluzby.

Dodévatefl je povinny prijat a dodrZiavat bezpetnostné opatrenia v oblastiach podfa § 20 ods. 3
pism. e} f), h), j) a k) zédkona o kybernetickej bezpe&nosti v rozsahu podla § 8, 10, 12, 14 a 15
vyhlasky Ndrodného bezpefnostného Gradu & 362/2018 Z.z., ktorou sa ustanovuje obsah

. bezpeénostnych opatreni, obsah a3truktira bezpefnostnej dokumentdcie arozsah

vieobecnych bezpelnostnych opatreni, avrozsahu Specifikovanom v bezpeénostnych

~.smerniciach prevadzkovatela zikladnej sluzby.

REAKTIVITA PRI RIESEN( INCIDENTOV

Dod4vate! je povinny bezodkladne hlésit kaZdy incident prevddzkovatefovi zdkladnej sluzby
sposobom urfenym prevadzkovatefom zékladne] sluiby vrdtane urCenia stupfia jeho
zavainosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Ucinky, doddvatel je povinny
odoslat nelplné hldsenie incidentu, v ktorom vyznaéi identifikidtor neukonfeného hldsenia,
a bezodkladne po obnove riadnej prevddzky siete a informacného systému toto hldsenie
doplni. ¢
Dodévatel je povinny riesit incidenty najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, ndpravou nésledkov incidentu, asistenciou pri rieSenf
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,,reaktivne
opatrenie”), Pri rieSeni incidentov je doddvatel povinny na Ziadost prevadzkovatera zdkladnej
sluiby spolupracovaf s prevddzkovatefom zdkladnej sluiby, Nérodnym bezpe&nostnym
Uradom a Ministerstvom hospodérstva Slovenskej republiky, pripadne dal§imi orgdnmi
verejnej spravy a na tento ucel im poskytnut potrebni sicinnost a vietky informdcie ziskané
z vlastnej &innosti podla tejto bezpeénostnej zmluvy alebo inak, ktoré by mohli byt dblezité pre
rieSenie incidentu.

Dodavatel je povinny v fase incidentu:z'abezpeéi’c' dokaz alebo dbkazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytn(f ho prevadzkovatelovi zékladnej sluzby.

"Doddvatel je povinny ozndmit prevédzkovatefovi zdkladnej sluzby skutognosti, Ze v stvislosti

s incidentom mohlo déjst k spachaniu trestného &in t},"’ff
Dodévatel je povinny bezodkladne ozndmit a préukézat’ prevadzkovatefovi zdkladnej sluiby
vykonanie reaktivneho opatrenia a jeho vysledok,

Po vyrieSen(incidentu je doddvatel na vyzvu prevadzkovatela zékladnej sluzby v uréenej lehote
povinny predloit prevadzkovatelovi zdkladnej sluZby ndvrh opatreni na zabranenie dalsieho
pokragovania, Sirenia a opakovaného vyskytu incidentu (dalej len , bezpefnostné opatrenie®)
na schvdlenie. Ak doddvatel nenavrhne ochranné opatrenie v uréenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne netispedné, je dodavatel povmnv spolupracovat
s prevadzkovatefom zékladnej sluiby na jeho navrhu.

Po schvéleni bezpeénostného opatrenia prevddzkovatefom zékladne] sluzby je dodavate!
povinny ochranné opatrenie bez zbytoéného odkladu vykonat.

»

Po vykonani bezpetnostného opatrenia doddvatefom je dodévate! povinny preverif jeho
aéinnost.
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6.1

6.2

6.3

6.4

£

MLEANLIVOST

Dodavatel je povinny zachovavat ml€anlivost o skuto&nostiach, o ktorych sa dozvie v sivislosti
s plnenim hlavnej zmluvy a tejto bezpe€nostnej zmluvy, ktoré nie st verejne zname a ktoré by
mohli ufahé&it kyberneticky (tok alebo viest ku kybernetickému incidentu (najma informacie
o IT/OT architektire, pouZivanych systémoch, ich dodévateloch a verzidch, o topoldgii sieti,
-0 konfigurdciich a pod.). Rovnako je doddvatel povinny zachovéavat ml¢anlivost o reaktivaych
opatreniach a bezpeénostnych opatreniach, ako aj o opatreniach a bezpelnostnych

.. smerniciach prevadzkovatela zékladnej sluZby.

V pripade pochybnosti o tom, & sa jedn4 o informécie podfa odseku 5.1 tohto &ldnku, platf pre
dodavatela pravidlo, ¥e sa jedna o informdcie, o ktorych je doddvatel povinny zachovédvat
miganlivost.

Povinnost zachovavat mléanlivost podla tohto ¢lédnku trvd aj po skonéeni tejto bezpednostnej
zmluvy.

Vynimky zpovinnosti zachovavat mianlivost podfa tohto ¢ldnku upravuje zakon
o kybernetickej bezpeénosti.

Dodéavate! je povinny zabezpefit, aby v rovnakom rozsahu dodrziavali povinnost mi¢anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zdniku ich pracovnopravneho
vztahu alebo obchadného vztahu.

“Po ukonéen! tejto bezpetnostnej zmluvy je dodévatel povinny vratit alebo previest na

prevadzkovatela zikladnej slufby vietky informécie, ku ktorym mal poéas trvania tejto
bezpetnostnej zmluvy pristup, resp. tieto podfa pokynu prevadzkovatela zkladnej sluiby

Znidit. P

SPOLOCNE USTANOVENIA

1

-

Dodévate! je povinny plnif povinnosti podia tejto bezpetnostnej zmluvy v stlade so zékonom
o kyberneticke] bezpecnosti ajeho vykondvacimi predpismi vrdtane vSeobecnych
bezpecnostnych opatreni, bezpecnostnych standardov znalostnych Standardov v oblasti
kybernetickej bezpeénosti a identifikaénych krttéru,pre jednotlivé kategérie kybernetickych
bezpetnostnych incidentov, dalej operanymi‘postupmi, metodikami, politikami sprévania sa
v kybernetickom priestore, 24sadami predchddzania kybernetickim bezpeénostnym
incidentom a zdsadami riedenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Narodny bezpeEngstn\’/ Urad v oblasti kybernetickej bezpetnosti,

Dodéavatel je dalej povinny plnit povinnosti podfa tejto bezpelnostnej zmluvy v stilade so
sektorovymi bezpelnostnymi opatreniami, ktoré vyddva Ministerstvo hospodarstva

‘Slovenskej republiky v spolupraci s Ndrodnym bezpeénostnym tGradom.

Dod4vatel je: povinny spracovavat informécie, ktoré by mohli mat vplyv na zdkladnu sluzbu
prevadzkovatela zékladnej sluZby alebo ktoré by sa mohli tykat kybernetickej bezpetnosti sieti
a informacnych systémov prevddzkovatefa zékladnej sluzby tak, aby nebola naru3end ich
dbvernost, autentickost a integrita. ' .

Doddvatel je povinny mat umiestnend svoju dokumentédciu, informaéné systémy a ostatné
informacno-komunikaéné technolégie, ktoré sa tykaju plnenia povinnosti podfa tejto
bezpelnostnej zmluvy, v zabezpeenom priestore tak, aby nebala narusend ich dévernost,
autentickost a integrita,
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7.7
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7.9

7.10

7.11

Dodévatel je povinny dokumentovat svoju &innost podfa tejto bezpetnostne] zmluvy {vritane
evidovania incidentov adokumentovania $koleni svojich zamestnancov) ana Zadost
prevddzkovatela zékladnej sluzby mu predloZit uvedenl dokumenticiu na nahliadnutie
a zhotovenie kopii.

Dodévatel je povinny plnit povinnosti podfa tejto bezpeénostnej zmluvy bezodkladne.
AUDIT KYBERNETICKEI BEZPECNOSTI

Prevadzkovatel zakladnej sluzby je oprévneny vykonat udodévatela audit zamerany na
overenie plnenia povinnosti dodévatefa podfa tejto bezpetnostnej zmluvy a efektivnosti ich
plnenia, najmid na overenie technického, technologického a persondlneho wvybavenia
doddvatela na plnenie tloh, ako aj nastavenie procesov, roli a technolégii v organizaénej,
persondlnej a technickej oblasti u doddvatefa pre plnenie ciefov tejto bezpe€nostnej zmluvy.

Pripadné nedostatky zistené auditom je doddvate! povinny odstranit bez zbytocného odkladu,
najneskor viak v lehote 60 kalendarnych dnl.

Previdzkovatel zdkladnej sluiby moZe audit udodévatela realizovat sém alebo
prostrednictvom tretej osoby; v takom pripade préva a povinnosti prevddzkovatela zakladnej
sluzby pri vwwkone auditu realizuje previdzkovatefom zakiadnej sluzby poverena tretia osoba.

Dodédvate! je povinny pri audite spolupracovat s prevddzkovatelom zdkladnej sluzby
a spristupnit mu svoje priestory, dokumentdciu a technické a technologické vybavenie, ktoré
stivisia s pinenimdloh podfa tejto bezpetnostnej zmluvy.

Prévédzkovatel’ zékladnej sluzby je vramci auditu oprdvneny kldst otdzky zamestnancom
doddvatela, ktori sa podiefaju na plnenf Uloh podia tejto bezpetnostnej zmluvy.

Vramci auditu je d/odévatel’ povinny preukdzat prevadzkovatelovi zdkladnej sluzby silad
s touto bezpeénostnou zmluvou, najmé preukézat svoju pripravenost plnit dlohy podfa tejto
bezpe&nostnej zmluvy, aktudlne a vysoké bezpetnostné povedomie svojich zamestnancov,
zdvizok a poutenie svojich zamestnancov, subdod4vatefov a ich zamestnancov o povinnosti

miéanlivosti podfa tejto bezpecnostnej zmluvy aaktudlnost svojej bezpeénostnej
dokumentacie.

7%

) o', . . . - -
Prevadzkovatel zdkladnej sluZby je povinny ozndmit dodédvatelovi najmenej tri pracovné dni
vopred svoj 2amer realizovat u doddvatela audit.

Vykonanie alebo nevykonanie audit‘u prevadzkovatefom zdkladnej sluiby nezhavuje
doddvatefa zodpovednosti za plnenie povinnosti doddvatefa vyplyvajicich ztejto
bezpelnostne] zmiuvy.

Ak dodavatel neumoini vykonanie auditu, ma sa za to, ie nepini dlohy podfa tejto
bezpelnostnej zmluvy.

Prevadzkovatel zdkladne] sluzby je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zndme. Ustanovenia &ldnku 5 ods. 5.3 a 5.4

tejto bezpeénostnej zmluvy platia rovnako a ustanovenie €ldnku 5 ods. 5.5 tejto bezpeénostnej
zmluvy plati primerane. ’

Za vytvorenie podmienok na zaistenie BOZP a PO azabezpelenie avybavenie priestorov
doddvatela na bezpeény vykon auditu zodpovedd v plnom rozsahu a vyluéne dodévatel.

10
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9.1

9.2

9.3

9.4

Doddvatel je povinny preukdzatefne informovat zamestnancov prevadzkovatela zakladnej
sluZby alebo iné nim poverené osoby vykondvajdce audit o nebezpetenstvach a ohrozeniach,
ktoré sa privykone auditu v priestoroch dodévatela mdEu vyskytnut, a o vysledkoch posudenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodévatel na
zaistenie BOZP a PO, oopatreniach apostupe v pripade poskodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania poZiaru,
zéchrannych prac a evakuécie, a preukdzatelne ich poutit o pokynach na zaistenie BOZP a PO
platnych pre priestory doddvatefa. )

ZODPOVEDNOST DODAVATELA

Doddvatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpeénostnej zmluvy
ohrozuje plnenie cieflov tejto bezpeénostnej zmluvy, priom za désledky incidentov, ktoré by
sa pri riadnom a v€asnom plneni povinnosti doddvatela podla tejto bezpecnostnej zmiuvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpovedd prevédzkovatelovi zikladnej
sluiby v plnom rozsahu (zodpovednost za vysledok).

Za kaidé poruenie povinnosti dodévatela vyplyvajlcej z tejto bezpeinostnej zmluvy moize
prevddzkovatel zikladnej sluzby poZadovat od dodédvatela zmluvni pokutu vo vyske 5 000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty ndrok na ndhradu 3kody a ndhradu Skody moze
prevadzkovatel zékladne] sluiby poZadovat v plnej vy3ke bez ohfadu na Ghradu zmluvnej
pokuty.

Dodavatel je ﬁovinn\}r odstranit pripadné poru$enie svojej povinnosti vyplyvajlce z tejto
bezpefnostnej zmluvy bezodkladne, najneskor viak do troch (3) dni od dorudenia vyzvy
prevadzkovatela zakladnej sluiby, ak sa zmluvné strany nedohodnt pisomne inak, pri¢om
porudenie tohto ustanovenia bude povazované za podstatné porudenie tejto bezpecnostnej
zmiuvy. ”

V pripade, ak v ddsledku porusenia-povinnosti dodévatela vyplyvajlicej z tejto bezpe&nostnej
zmluvy vznikne prevddzkovatelovi-zékladnej sluZby povinnost hradit poplatky, pokuty alebo
iné pefazné sankcie uplatnené orgdnmi verejne] spravy vodi prevadzkovatelovi zikladnej
sluZby, bude dodavatel povinny ich nahradit prevadzkovatelovi zékladne] sluzby ako Skodu.

" P
KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE] BEZPECNOSTI

Dodavatel je povinny komunikovat pri plnenl povinnosti podla tejto bezpecnostnej zmluvy
s prevadzkovatelom zakladnej sluzby spésobom uréenym prevadzkovatelom zdkladnej sluzby,
pri¢om dodévatel musi mat vytvorené podmienky umoZiiujice chréneny prenos informaécii.

Prevddzkovatel zakladnej sluzby uréuje ako kontaktnti osobu pre komunikaciu s dodavatefom
v oblasti kybernetickej bezpeénosti manazéra kybernetickej bezpecnosti, e-mail:

Dodévatel urfuje nasledovnl kontaktni osabu pre komunikdciu s prevadzkovatelom
zékladnej sluiby pre oblast kvbernetickej bezpeénosti: ,

+

Kontaktné osoby podfa odsekov 9.2 alebo 9.3 tahto £lanku mdie prisluinad zmluvna strana
zmenit, ak oznami nov( kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouiiju ustanovenia hlavnej zmluvy o dorucovani.

11
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10.  ZAVERECNE USTANOVENIA

10.1 Této bezpe€nostnd zmluva sa uzatvdra na dobu uréiti pofas trvania hlavnej zmluvy.
Prevadzkovatel zékladnej sluzby je oprdvneny od tejto bezpeZnostnej zmluvy odstapit
v pripadoch, ak dodévatel porusuje svoje povinnosti vyplyvajlce z tejto bezpe€nostnej zmluvy.
Odstipenie od tejto bezpeZnostnej zmluvy sa musi urobif plsomne, inak sa na neho
neprihliada. Pre dorufovanie odstipenia od tejto bezpelnostnej zmluvy sa pouiijl
ustanovenia hlavnej zmluvy o doru€ovanf, Zrusenie tejto bezpetnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maji trvat aj po

<4+ wzrudeni tejto bezpeCnostnej zmluvy, a zavizkov na nahradu 3kody spdsobenej poruenim
povinnost! podla tejto bezpecnostnej zmluvy.

10.2  Po ukongeni tejto bezpeZnostnej zmluvy je doddvatel povinny udelit, poskytndit, previest alebo

postpit na prevadzkovatela zakladnej sluzby vietky licencie, prdva alebo sthlasy potrebné na
zabezpedente kontinuity prevadzkovania zdkladnej sluzby prevédzkovatefom zdkladnej sluzby,
Ktoré musia byt ucinné najmenej po dobu piatich rokov po ukonceni tejto bezpecnostnej
zmluvy.

10.3 Této bezpetnostnd zmluva sa spravuje zékonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Pravne vzfahy neupravené touto bezpeénostnou zmluvou sa riadia
ustanoveniami Obchodného zékonnika & 513/1991 Zb. vzneni neskorSich predp:sov
a‘stvisiacimi predp|sm1

104 Sﬂdy Slovenskej. republiky maji wyluénG prdvomoc na rozhodovanie akychkolvek sporov
tykajtcich sa tejto bezpe€nostnej zmluvy. V pripade, ak dodévatefom bude zahraniénd osoba,
zmluvné strany sa dohodli, Ze miestne prislusnym stidom bude s(d, v obvode ktorého ma sidlo
previdzkovatel zakladnej sluzby.

10.5 Téato bezpetnostnd” zmluva sa moéZe menit alebo ukonéit dohodou zmluvnych strén iba
v pisomnej forme. B
3 F
10.6 Ak by sa dévod neplatnosti vztahoval len na &ast tejto bezpeénostnej zmluvy, bude neplatnou
len tato Cast.

10.7° Této bezpefnostnd zmluva tvori Upini dohodu-,m&dzi zmluvnymi stranami tykajicu sa
predmetnej zéleZitosti. Podpisom tejto hezpeéngstne{zmluvy zanikaju vietky predchadzajlce
pisomné alstne dohody sivisiace spredmetom tejto bezpefnostne] zmluvy a ¥ladna
zo zmluvnych strén sa nembie dovolavat zvidStnych vtejto bezpeénostnej zmluve
neuvedenych Gstnych dojednani a dohdd.

10.8 Této bezpecfnostné zmluva bola vyhotovend v dvoch rovnopisoch, po jedne] pre kazdd zmluvnd
stranu.

10.9  Zmluvné strany ber( na vedomie, e prevédzkovatel zékladnej sluiby je v zmysle § 2 ods. 3
zékona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informécil) v znenf neskorsich predpisov povinnou osobou, a preto
moéZe byt tidto bezpeinostnd zmluva vzmysle § Sa zdkona o slobode informdcii v spojen(
s §47a Obcianskeho zdkonnfka ¢&.40/1964 Zb. vzneni neskordich predpisov povinne
zverejfiovanou zmluvou. ’

10.10 Zmluvné strany berii na vedomie, Ze uUtinnost tejto bezpe&nostnej zmluvy je v zmysle § 47a
Obtianskeho zakonnika v nadviznosti na § Sa zdkona o slobode informécii podmienend jej
zverejnenfm v Centralnom registri zmlGv vedenom Uradom vlddy Slovenskej republiky.
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10.11 Této bezpefnostnd zmiuva nadobtida platnost diiom podpisu oboma zmiuvnymi stranami
a G&innost dfiom nasledujlcim po dni zverejnenia v Centrainom registri zmldv,

10.12 Neoddelitelni siéast tejto bezpeénostnej zmluvy tvorf jej priloha & 1 — zoznam pracovnych
roli dodévatela (podta €lanku 3 ods. 3.4 tejto bezpetnostnej zmluvy).

10.13 Zmluvné strany vyhlasujt, Ze su plne spdsobilé na pravne Gkony, Fe ich zmluvna volnost nie je
ni¢im obmedzend, Ze tito bezpeénostn zmlUvu neuzavreli ani vtiesni, ani za ndpadne
=« Jnevyhodnych podmienok, Ze si obsah tejto bezpeénostnej zmluvy dokladne precitali a Ze tento
im je jasny, zrozumitefny a vyjadrujuci ich slobodnd, vaZnu a spoloéni volu, a na znak sthlasu
ju podpisuja. i

Za prevadzkovatela zékladnej sluzby: Za dodavatela:

: 70 {
V Bratislave ia £ 30.0KF Wk V Kogiciach diia Zﬂ O 010’2%

Ing. Mirgsl vyla
generé;ljy ria iteﬂspoloﬁnosti ing. Jan LIGUS, PhD.
MH Teplarensky Holding, a. s, Konatel spolo¢nosti

Ing: Jan Kiven /‘J‘JJ ‘ yone.

finan&ny riaditel spolognosti,
MH Teplarensky holding, a. s.
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Priloha £. 1 - Zoznam pracovnych roli dodédvatela
Zamestndvatel (dodavatel
Meno zamestnanca Pracovnd rola alebo subdodavatel)
Architekt kybernetickej M-D-J, spol. sr.0.
- bezpe&nosti
Technickl pracovnici M-D-J, spol. sr.0.
" ~ kybernetickej bezpe&nosti
Technickf pracovnlci M-D-J, spol. sr.o.
kybernetickej bezpeénosti
- "
rd
L x %% Yl Ky
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