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Zmluva o poskytovani sluzieb
uzatvorena podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Zmluva“)

medzi zmluvnymi stranami:

Objednavatel:
Obchodné meno: Narodna agentura pre sietové a elektronické sluzby
Sidlo: Kollarova 8, Trnava 917 02
Adresa na dorucovanie: Pribinova 25, P.O.BOX 5, 810 08 Bratislava
ICO: 42 156 424
DIC: 2022736287
IC DPH: SK2022736287
Bankové spojenie: Statna pokladnica
Zastupeny: Ing. Lubomir Mindek, generalny riaditel
(dalej ako , Objednavatel™)
a
Poskytovatel:
Obchodné meno: buttelands.r.o.
Sidlo: Vajnorska 100/B, 931 04 Bratislava
ICO: 36 268 232
IC DPH: SK2021938655
Zapisana: v Obchodnom registri Mestského sudu Bratislava
l11,Slovenska republika, Oddiel: Sro., vl. ¢. 50786/B
Banka: Tatrabanka a.s.
IBAN: SK67 1100 0000 0029 2589 3815
V zastupeni: Marian Malak, konatel

(dalej ako , Poskytovatel™)

(Objednavatel a Poskytovatel dalej spoloc¢ne ako ,Zmluvné strany” alebo jednotlivo
ako ,,Zmluvna strana“)

Clanok I
PREAMBULA

Tato Zmluva predstavuje vysledok verejného obstaravania predmetu zakazky s
nazvom: ,Penetracéné testovanie modulov IAM, MDU, CEP a SNCA“ realizovanej podla
zakona €. 343/2015 Z. z. overejnom obstaravani a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov (dalej len ,,zakon o verejnom obstardvani®).
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Poskytovatel predlozZil svoju ponuku vo verejnom obstaravani, ktorou deklaroval
zdujem realizovat predmet zdkazky a v zmysle prislusnych ustanoveni Zakona o
verejnom obstaravani bol Objedndavatefom vyhodnoteny ako Uspesny uchadzac.

Poskytovatel je odborne, skisenostne, persondlne a technicky sp6sobily riadne a vcas
poskytnut ObjedndvateloviSluzby, a to za podmienok, ktoré si Zmluvné strany dohodli
v tejto Zmluve a jej prilohach.

Clanok II
Predmet Zmluvy

Predmetom tejto Zmluvy je Uprava vzajomnych prav a povinnosti Zmluvnych stran
v sUvislosti s poskytovanim sluzieb Poskytovatelom, ktoré su blizSie Specifikované
v Prilohe ¢. 1 - Opis predmetu zakazky (dalej ako ,,Sluzby“) a povinnost Objednavatela
poskytnuté Sluzby od Poskytovatela prevziat a zaplatit mu za riadne poskytnuté Sluzby
cenu vo vyske podla clanku IV tejto Zmluvy apodla rozpoctu, ktory tvori
Prilohu €. 2tejto Zmluvy.

Poskytovatel sa zavazuje poskytovat pre Objednavatela Sluzby za podmienok
upravenych v tejto Zmluve pocas ucinnosti Zmluvy.

Clanok Il
Sposob poskytovania Sluzieb

Zmluvné strany sa dohodli, Ze Poskytovateldo 30 dni od nadobudnutia Gcinnosti tejto
Zmluvy poskytne Objednavatelovi Sluzby podla Prilohy €. 1 Opis predmetu zakazky.

Poskytovatel sa zavazuje poskytovat Sluzby v zmysle tejto Zmluvy podla pokynov, resp.
zadania Objednavatela. Ak sa Zmluvné strany nedohodnu inak, miesto dodania je na
adrese: Tower 115, Pribinova 25, 811 09 Bratislava.

Zmluvné strany su povinné najneskor do piatich (5) pracovnych dni od nadobudnutia
ucinnosti tejto Zmluvy vzdjomne si oznamit osoby, ktoré su opravnené v presne
urenom rozsahu zastupovat Zmluvné strany pri realizacii konkrétnych uUkonov
v suvislosti so zadavanimSluzieb, odovzdanim a prevzatim Sluzieb, prevzatim
dokumentdcie, akceptaciou Sluzieb alebo podpisanim Akceptacného protokolu podfa
tejto Zmluvy.

Po splneni Ucelu a po riadnom poskytnuti vsetkych Sluzieb v rozsahu a za podmienok
stanovenych v tejto Zmluve, vratane Prilohy ¢. 1 Opis predmetu zakazky, predlozi
Poskytovatel Objednavatelovi na akceptaciu a schvalenie Akceptacny protokol,
ktorého vzor je v Prilohe ¢. 4 tejto Zmluvy. Podmienkou pre akceptaciu je najma
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kontrola splnenia stanovenych ciefov, akceptacia vysledkov penetracnych testov a
akceptdcia dokumentacie, v sulade s Prilohou €. 1 Opis predmetu zakazky.

V pripade, ak opravneny zastupca Objedndvatela nema k poskytnutym Sluzbam
vyhrady, oprdvnend osoba Objednavatela schvali a podpiSe Akceptacny protokol
najneskér do 5 pracovnych dni po jeho doruceni, ¢im zaroven akceptuje rozsah, kvalitu
a sposob poskytnutia SluZieb.

V pripade, ak opravneny zdastupca Objedndvatela ma k poskytnutym Sluzbam
opravnené vyhrady (Sluzby neboli preukazatelne poskytnuté, resp. neboli poskytnuté v
sulade s touto Zmluvou), je povinny dorucit Poskytovatelovi vyhrady do 5 pracovnych
dni odo dna prevzatia Akceptacného protokolu Objednavatelom. Dodavatel je povinny
vyhrady k Sluzbam odstranit do 5 pracovnych dni odo dna ich oznamenia
Objednavatelom, ak sa Zmluvné strany nedohodnu inak.

V pripade, ak nebol opravnenym zastupcom Objednavatela podpisany Akceptacny
protokol v lehote podla ods. 5 tohto ¢lanku Zmluvy a Poskytovatelovi neboli dorucené
opravnené vyhrady k poskytnutym Sluzbam podla ods. 6 tohto ¢lanku Zmluvy,
Poskytovatel pisomne vyzve Objednavatela na dorucenie podpisaného Akceptacného
protokolu alebo dorucenie vyhrad k poskytnutym Sluzbam do 5 pracovnych dni od
dorucenia vyzvy Poskytovatela. Po marnom uplynuti tejto lehoty sa povazuje
Akceptacny protokol za podpisany a Sluzby za akceptované.

Clanok IV
Cena a platobné podmienky

Za riadne poskytnuté Sluzby sa Objednavatel zavazuje zaplatit Poskytovatelovi cenu v
celkovej vysSke 7 875,00,- EUR bez DPH, t. j. 9 450,- EUR s DPH, pricomrozpocet tvori
Prilohu €. 2 tejto Zmluvy. V cene za Sluzby su zahrnuté vsetky naklady a vydavky
Poskytovatela spojené sriadnym avcasnym poskytovanim Sluzieb. Objedndvatel
neposkytuje preddavok ani zalohovu platbu.

Dohodnutd cena podla ods. 1) tohto ¢lanku Zmluvy, bude zo strany Poskytovatela
fakturovanapo schvaleni a podpisani Akceptacného protokoluObjednavatefomv zmysle
¢lanku Il tejto Zmluvy, pricomsucastou predloZenej faktdry musi bytObjedndvatefom
schvalenya podpisany Akceptacny protokol.

Splatnost faktury vystavenej Poskytovatelom je 30 kalendarnych dni od prevzatia
faktiry = Objedndvatelom. Faktira vystavend  Poskytovatelom musi byt
Objednavatelovi doruend na adresu: ucto@nases.gov.sk a musi obsahovat vsetky
nalezitosti danového dokladu podla platnej legislativy Slovenskej republiky, so
Specifikaciou predmetu, odkazom na Zmluvu a cenou podla Prilohy €. 2 tejto Zmluvy.
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Clanok vV
Prava a povinnosti Zmluvnych stran

Poskytovatel sa zavazuje riadne, vC€asa s odbornou starostlivostou poskytnut
Objednavatelovi Sluzby podla tejto Zmluvy, a tovo vlastnom mene, na svoje naklady
a nebezpelenstvo prostrednictvom expertov. Pokial Poskytovatel poveri plnenim
zavazku, alebo jeho casti, vyplyvajuceho z tejto Zmluvy tretiu stranu ako svojho
subdodavatela, ma Poskytovatel voci Objednavatelovi rovnaki zodpovednost za
plnenie zdvazku, ako aj za pripadné skody, sposobené tretou stranou, ako keby tieto
zavazky plnilsam.

Poskytovatel je povinny poskytovat Sluzby podla tejto Zmluvy v sulade s platnou a
ucinnou legislativou Slovenskej republiky. Poskytovatel sa zavazuje informovat
Objednavatela ovsetkych skuto¢nostiach,ktoré by mohli mat negativny dopad alebo by
mohli mat vplyvna poskytovanie Sluzieb podla tejto Zmluvy.

Objednavatel sa zavazuje poskytnut Poskytovatelovi vcas vsetky informacie, potrebné
pre korektné plnenie predmetu tejto Zmluvy, ako napriklad technické Specifikacie,
organizacné schémy, jasny popis problému, informacie o zmluvnych zavazkoch vocdi
tretim osobam, ak sa tykaju plnenia tejto Zmluvy. Objedndvatel sa zaroven zavazuje
oboznamit Poskytovatela s internymi predpismi a smernicami, ktoré moézu suvisiet
s predmetom plnenipodla tejto Zmluvy. Objedndavatel zodpovedd za spravnost,
pravdivost a Uplnost vSetkych informacii, poskytnutych Poskytovatelovi. Objednavatel
sa zavazuje poskytnut Poskytovatelovi potrebnt stéinnost pre riadne a véasné plnenie
predmetu Zmluvy.

Zmluvné strany podpisom Zmluvy potvrdzuju, Ze boli navzajom poucené o pravach
a povinnostiach vyplyvajucich zo zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov
aozmene a doplneni niektorych zakonov v zneni neskorSich predpisov, ako aj
o nasledkoch spojenych s ich nedodrzanim.

Zmluvné strany budu pri realizacii predmetu Zmluvy postupovat v sulade s touto
Zmluvou a jej prilohami.

Clanok VI
Vymena dovernych informacii a prava dusevného vlastnictva

Zmluvné strany su povinné zaistit utajenie ziskanych dévernych informdacii spésobom
obvyklym pre utajovanie takychto informadcii, ak nie je vyslovne dojednané inak. Tato
povinnost plati bez ohladu na ukoncéenie platnosti a Ucinnosti tejto Zmluvy. Zmluvné
strany suU povinné zaistit utajenie dovernych informacii aj u svojich pracovnikov,
zastupcov, ako aj inych spolupracujucich tretich stran, pokial im takéto informacie boli
poskytnuté.
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Za doverné informacie sa povazuju vsetky udaje, data, podklady, poznatky, dokumenty
alebo akékolvek iné informacie, bez ohladu na formu ich zachytenia:

a) ktoré sa tykaju Zmluvnej strany (najma informdcie o jej Cinnosti, Strukture,
hospodarskych vysledkoch, vsetky zmluvy, finan¢éné, Statistické a uctovné
informdcie, informacie o jej majetku, aktivach a pasivach, pohladavkach
a zavazkoch, informacie o jej technickom a programovom vybaveni, know-how,
hodnotiace Studie a spravy, podnikatelské stratégie a plany, interné predpisy,
smernice, informacie tykajuce sa predmetov chranenych pravom priemyselného
alebo iného dusevného vlastnictva a vietky dalSie informacie o Zmluvnej strane);

b) ktoré sa tykaju obchodnych partnerov Zmluvnych stran;

c) pre ktoré je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej
republiky osobitny rezim nakladania (najmd obchodné tajomstvo, bankové
tajomstvo, danové tajomstvo, telekomunikacné tajomstvo, osobné Udaje,
utajované skutocnosti);

d) ktoré su vyslovne Zmluvnou stranou oznacené ako ,dbverné”“, ,confidential®,
»proprietary” alebo inym obdobnym oznacenim.

Doverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo
akymkolvek inym sp6sobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej
strany na zaklade a/alebo v akejkolvek suvislosti s touto Zmluvou, mdézu byt pouzité
vyhradne na ucely plnenia predmetu Zmluvy a v sulade s predpismi ktoré upravuju
nakladanie stakymito Udajmi. Zmluvné strany sa zavazuju déverné informacie ako aj
vsetky informdcie poskytnuté, odovzdané, oznamené, spristupnené a/alebo
akymkolvek inym sp6sobom ziskané Zmluvnymi stranami na zdklade tejto Zmluvy
a/alebo v akejkolvek suvislosti s touto Zmluvou udrziavat v tajnosti, zachovavat o nich
mlcanlivost achranit ich pred zneuzitim, poskodenim, zni¢enim, znehodnotenim,
stratou a odcudzenim, a to i po ukonceni platnosti a Uc¢innosti tejto Zmluvy. Zmluvna
strana nie je opravnena bez predchadzajuceho pisomného suhlasu druhej Zmluvnej
strany doverné informacie poskytnut, odovzdat, oznamit, spristupnit, zverejnit,
publikovat, rozsirovat, vyzradit ani pouzit inak, nez na ucely plnenia predmetu Zmluvy,
a to ani po ukonceni platnosti a ucinnosti tejto Zmluvy, s vynimkou pripadu ich
poskytnutia /odovzdania /oznamenia/ spristupnenia:

a) odbornym poradcom Zmluvnej strany (vratane pravnych, Gctovnych, dafovych a
inych poradcov, alebo auditorov), ktori st bud' viazani vieobecnou profesionalnou
povinnostou mic¢anlivosti stanovenou alebo uloZenou zdkonom alebo su povinni
zachovavat mléanlivost na zaklade pisomnej dohody so Zmluvnou stranou;

b) Subdodavatefom, ak sa Subdodavatel podiela na plneni podla tejto Zmluvy, a ak je
to potrebné pre ucely plnenia povinnosti Poskytovatela podla tejto Zmluvy, pricom
Subdodavatel musi byt viazany minimalne rovnakym rozsahom povinnosti vo
vztahu k ochrane dévernych Udajov, ako su viazané Zmluvné strany podla tejto
Zmluvy;

c) oprdavnenym osobam, ak to vyZaduju vSeobecne zavazné pravne predpisy.



4)

5)

6)

7)

8)

Povinnost Zmluvnych stran zachovavat micanlivost o doévernych informaciach sa
nevztahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom tejto Zmluvy, ¢o musi byt preukazatelné na
zdklade poskytnutych podkladov, ktoré tuto skuto¢nost dokazuju;

b) sa stanu vSeobecne a verejne dostupné po podpise tejto Zmluvy z iného dovodu
ako z dévodu porusenia povinnosti podla tejto Zmluvy, ¢o musi byt preukazatelné
na zaklade poskytnutych podkladov, ktoré tuto skuto¢nost dokazuju;

c) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
sudu, prokuratury alebo iného opravneného organu verejnej moci;

d) boli vyvinuté Zmluvnou stranou nezavisle na informacidch ziskanych od druhej
Zmluvnej strany, ziskané Zmluvnou stranou od tretej strany, ktora ich legitimne
ziskala alebo vyvinula, a ktorda nema Ziadnu povinnost, ktora by obmedzovala ich
zverejnovanie.

Za porusenie tohto clanku Zmluvy sa nepovazuje zverejnenie tejto Zmluvy v
Centralnom registri zmluv v stlade so zdkonom ¢. 211/2000 Z. z. o slobodnom pristupe
k informacidm a o zmene a doplneni niektorych zakonov (zakon o slobode informacii)
v zneni neskorsich predpisov.

Zmluvné strany vyhlasuju, Ze pokial prislusSné pravne predpisy nestanovia inak,
plnenim Poskytovatela podla tejto Zmluvy nevznikd autorské dielo v zmysle zakona ¢.
185/2015 Z. z. autorsky zakon v zneni neskorSich predpisov (dalej len ,autorsky
zakon*“).

V pripade, ak sa preukaze, Ze plnenie Poskytovatela je autorskym dielom, Poskytovatel
vyhlasuje, Ze udeluje Objednavatelovi k autorskému dielu ako celku, ako aj ku vSetkym
jeho jednotlivym oddelitelnym sucastiam, vzniknutym na zdklade tejto Zmluvy
neodvolatelnu, vyhradnu, ¢asovo a teritorialne neobmedzenu licenciu na vSetky zname
spbsoby pouZitia a akékolvek iné nakladanie s autorskym dielom (vratane vykondvania
zmien a Uprav), ktoré je mozné podla aktudlneho stavu techniky, najma vsetkymi
spO6sobmi uvedenymi v §19 ods. 4 autorského zakona, na Ucel realizdcie predmetu
tejto Zmluvy, a tiez na ucel akéhokolvek iného vyuzitia podla vlastného uvazenia
Objedndvatela a to aj po skonceni tejto Zmluvy akymkolvek sp6sobom, na akomkolvek
nosici, na Uzemi vietkych krajin sveta (dalej len ,licencia“).

V pripade uplatnenia ods. 7) tejto Zmluvy Poskytovatel vyhlasuje, Ze dava
Objedndvatelovi bezvyhradny a neodvolatelny suhlas, aby v pripade zaujmu postupil
licenciu a/alebo udelil akejkolvek tretej osobe suhlas pouzivat autorské dielo alebo
jeho cast a/alebo spracované, upravené a/alebo prelozené autorské dielo alebo jeho
Cast, pripadne iné prava vztahujice sa na autorské dielo alebo jeho cast, ktoré
Objednavatel nadobudne na zaklade tejto Zmluvy, v rozsahu udelenej licencie, a to aj
bez dalSieho privolenia Poskytovatela. Zaroven sa Poskytovatel zavazuje, Ze autorské
dielo alebo jeho ¢ast a prava z neho vyplyvajlce, neposkytne tretej osobe, ani ich sam



9)

1)

2)

3)

1)

priamo alebo nepriamo nepoutZije pre seba alebo tretiu osobu, ani ich nedoda Ziadnej
tretej osobe bez suhlasu Objednavatela.

Vsetky dokumenty, vratane informacii na nosi¢och dat, inych udajov, dokumentacie,
metodoldgie, sprdv, Specifikacii alebo prevadzkovych dokumentov, vypracovanych
alebo pouzivanych ako vysledok poskytovania plneni podfa tejto Zmluvy
Poskytovatelom, jeho zamestnancami, Pracovnikmi Poskytovatela alebo jeho
subdodavatelmi su vo vlastnictve Objednavatela a pravom Objednavatela.

Clanok VviI
Ukoncenie Zmluvy

Zmluvné strany sa dohodli, Ze Zmluva sa mozZe skoncit:

a) uplynutim doby, na ktord bola Zmluva uzatvoren3,

b) pisomnou dohodou Zmluvnych stran, alebo

c) pisomnym jednostrannym odstupenim od Zmluvy z dévodov, ktoré stanovuju
vSeobecne zavazné pravne predpisy, alebo aj z dovodov, ktoré vyslovne ustanovuje
tdto Zmluva.

Zmluvné strany sa dohodli, Ze pre ucely tejto Zmluvy sa za podstatné porusenie

zmluvnych povinnosti Poskytovatela povazuju pripady, ak:

a) Poskytovatel nedoda Sluzby podlia clanku Il ods. 1) Zmluvy a je v omeskani s
dodanim Sluzieb o viac ako 30 dni,

b) Sluzby maju vady, pre ktoré nie je moiné Sluzby akceptovat bez vyhrad a
Poskytovatel tieto vyhrady neodstrani v lehote podla ¢lankulll ods. 6) Zmluvy,

c) Dodavatel porusi povinnosti vztahujucu sa k subdodavatelom Zmluvy.

Skoncenie tejto Zmluvy sa nedotyka naroku na nahradu Skody, ndroku na zaplatenie
zmluvnej pokuty, ktory vznikol do uclinnosti odstupenia, a dalej ustanoveni, ktoré
vzhladom na svoju povahu maju trvat aj po ukoncéeni tejto Zmluvy, najma ustanovenia
o povinnosti ml¢anlivosti, komunikacii a rieSeni sporov, licen¢né dojednania.

Clanok Vil
Subdodavatelia

Poskytovatel sa zavazuje, Zze ku diu podpisu tejto Zmluvy predlozi Objednavatelovi
zoznam vsetkych zndmych Subdodavatelov a Udaje o osobe opravnenej konat za
Subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia. Zoznam
Subdodavatelov podla predchadzajicej vety tvori Prilohu ¢. 3 tejto Zmluvy.
Poskytovatel zodpoveda za poskytovanie plneni prostrednictvom Subdodavatela tak,
ako keby poskytovanie plneni zabezpecoval a realizoval sdm. Aj v pripade poskytovania
SluZiebSubdodavatelom je Poskytovatel povinny vsetky Sluzby poskytovat
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v dohodnutom case, na dohodnutom mieste avdohodnutej kvalite, sp6sobom
dohodnutym v tejto Zmluve.

Poskytovatel je povinny pisomne oznamit Objednavatelovi kazdu zmenu v osobe alebo
subjekte, alebo v identifikaCnych tdajovSubdodavatela podla odseku 1 tohto ¢lanku
Zmluvy, ato eSte pred ich vyuZitim pri poskytovaniSluZieb podla tejto Zmluvy
najneskor vsak 10 dni pred dhom zmeny alebo doplnenia Subdodavatela. V pisomnom
oznameni o pouziti SubdodavatelaPoskytovatel uvedie Specifikaciu Sluzieb a expertizu,
ktord bude Subdodavatel zabezpecovat alebo realizovat, identifikacné Udaje
Subdoddvatela a Udaje o osobe opravnenej konat za Subdodavatela podla odseku 1
tohto ¢lanku Zmluvy.

Poskytovatel je povinny zabezpedit, aby Subdodavatel, ktory sa ma podielat na
poskytovani plnenia v podiele, 7e splifia zakonnu poziadavku na registraciu v registri
partnerov verejného sektora, bol registrovany a mal zapisanych konecnych uzivatelov
vyhod v registri partnerov verejného sektora. Tato povinnost sa vztahuje na
Poskytovatela, ako aj jeho relevantnych Subdodavatelov po celt dobu trvania Zmluvy.

Clanok IX
Zodpovednost za vady

Poskytovatel zodpoveda Objednavatelovi za vady poskytovanych Sluzieb, ak Sluzby nie
su poskytované vcas, v pozadovanej kvalite a Urovni podla tejto Zmluvy a Prilohy ¢. 1
tejto Zmluvy.V pripade, ak maju poskytované Sluzby vady, stanovi Objednavatel
Poskytovatelovi primeranu lehotu na ich odstranenie.

Poskytovatel nezodpoveda za vady podla ods. 1) tohto ¢lanku Zmluvy v pripadoch, ak
vady boli spdsobené:

a) neposkytnutim sucinnosti Objedndvatela podla tejto Zmluvy,

b) tym, Ze Poskytovatel dodrzal nevhodny pokyn Objednavatela, aj ked Poskytovatel
na nevhodnost tohto pokynu Objedndvatela pisomne upozornil a Objedndvatel na
dodrZani pokynu trval, alebo ak Poskytovatel nevhodnost pokynu Objednavatela
nemohol zistit ani predpokladat.

Poskytovatel je povinny bezodkladne odstranit vsetky vady poskytovanych SluZieb
a bezodkladne informovat Objednavatela o ich odstraneni.
Clanok X
Zodpovednost za $kodu

Ak jedna zo Zmluvnych stran sp6sobi akukolvek Skodu inej Zmluvnej strane v d6sledku
porusenia povinnosti vyplyvajucej z tejto Zmluvy alebo pravneho predpisu,



1)

2)

3)

1)

2)

3)

4)

zodpovednost za Skodu sa bude spravovat podla vseobecnych ustanoveni
o zodpovednosti za Skodu upravenych v § 373 a nasl. Obchodného zdkonnika.

Clanok XI
Sankcie

Objedndvatel je opravneny v pripade omeskania Poskytovatela s dodanim Sluzieb
uplatnit u Poskytovatela zaplatenie zmluvnej pokuty vo vyske 10 % z dohodnutej
celkovej ceny za poskytované Sluzby bez DPH. Poskytovatel viak nie je v omeskani, ak
nemohol plnit svoje zdvazky z dévodu, Ze omeskanie bolo spdsobené na strane
Objednavatela. Uplatnenim zmluvnej pokuty nie je dotknuty narok Objednavatela na
nahradu preukazatelne vzniknutej Skody.

V pripade preukazania porusenia povinnosti Poskytovatela podla ¢lankuVl tejto
dohody je Objednavatel opravneny uplatnit si u Poskytovatela zmluvni pokutu vo
vyske 10 % z dohodnutej celkovej ceny za poskytované Sluzby bez DPH, a to za kazdé
jednotlivé porusenie povinnosti.Uplatnenim zmluvnej pokuty nie je dotknuty narok
Objednavatela na nahradu preukazatelne vzniknutej Skody.

V pripade, ak sa Objednavatel dostane do omeskania s Uhradou riadne vystavenej
faktury za poskytnutie Sluzieb podla tejto Zmluvy je Poskytovatel opravneny uplatnit si
u Objednavatela Urok z omeskania z neuhradenej sumy podla prislusnych ustanoveni
zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov a nariadenia
vlady SR ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika v plathom zneni.

Clanok Xii
Zaverecné ustanovenia

Tato Zmluva nadobuda platnost diiom podpisu Zmluvnymi stranami a ucinnost driom
nasledujucim po dni jej zverejnenia v Centralnom registri zmlav.

Poskytovatel podpisom tejto Zmluvy vyhlasuje, Ze bol oboznameny s povinnostou
Objednavatela zverejnit tito Zmluvu v Centralnom registri zmliv vedenom na Urade
vlady SR, a to v zmysle zdkona ¢&. 546/2010 Z. z., ktorym sa doplifia zékon ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov a ktorym sa menia a dopltiaju
niektoré zakony.

Tato Zmluva sa uzatvara na dobu urcitu, do splnenia vSetkych zavazkov dohodnutych
v tejto Zmluve.

Prava a povinnosti Zmluvnych stran, ktoré Zmluva vyslovne neupravuje sa spravuju
prislusnymi ustanoveniami Obchodného zikonnika a dalSimi platnymi pravnymi
predpismi Slovenskej republiky.



5)

6)

7)

8)

9)

Zmluvu je mozné menit a dopifiat len dohodou Zmluvnych stran vo forme pisomnych
dodatkov k tejto Zmluve.

Ak dojde k zmene akychkolvek udajov o Zmluvnych stran alebo zmene skutocnosti
uvedenych v zahlavi tejto Zmluvy, si Zmluvné strany povinné sa o tychto zmenach
vzajomne pisomne informovat bez zbyto¢ného odkladu.

Neoddelitelnou sucastou Zmluvy su jej prilohy, ktorymi su:

Priloha ¢. 1 — Opis predmetu zdkazky

Priloha €. 2 — Rozpocet

Priloha ¢. 3 — Zoznam subdodavatelov

Priloha ¢. 4 — Vzor Akceptacného protokolu

V pripade rozporu medzi Zmluvou a jej prilohami maju prednost ustanovenia Zmluvy.

Zmluva je vyhotovend v piatich rovnopisoch: tri pre Objednavatela a dva pre
Poskytovatela.

Zmluvné strany vyhlasuju, Ze tuto Zmluvu uzatvorili slobodne, vaine, urcite
a zrozumitelne, rozumeju jej obsahu a na znak suhlasu ju vlastnoru¢ne podpisuju.
V Bratislave diia V Bratislave diia

Za Poskytovatela:

Za Objednavatela:

Ing. Lubomir Mindek Marian Malak
generalny riaditel konatel
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Verejny obstaravatel
Nazov zakazky:

Druh zakazky:

Zdroj financovania:

Komplexnost’

Miesto plnenia:

Lehota poskytovania:

Typ zmluvného zavazku:

Predmet zakazky:

Priloha ¢. 1
Opis predmetu zakazky

Narodna agentura pre sietové a elektronické sluzby
Penetra&né testovanie modulov IAM, MDU, CEP a SNCA
sluzby

Statny rozpocet

Uchadza¢ je povinny predlozZit ponuku na cely predmet
zakazky, vratane vSetkych suvisiacich nakladov a vSetkych
licencii potrebnych pre realizaciu sluzby.

Priestory objednavatefaTower 115, Bratislava.

Lehota poskytovania kompletnej sluzby vratane prezentacie
vysledkov, vypracovania a dodania spravy je najneskér do 30

dni od nadobudnutia uginnosti zmluvy.

Zmluva

Predmetom zakazky je poskytnutie sluzby pre vykonanie penetracnych testovpre sluzby
modulov UPVS a SNCA podia prilohy & 1vzmysle metodiky Ministerstva investicii,
regionalneho rozvoja a informatizacie ,Navrh Standardov pre postupy pri penetraénych
testoch v prostredi verejnej spravy” (Link: https://mirri.gov.sk/wp-content/uploads/2021/06/9-
Postupy-pri-penetracnom-testovani.pdf )av sulade s metodikou OWASPza ucelom
identifikovania a ohodnotenia zranitelnosti v prostredi déveryhodnych sluzieb. Vystupom
z poskytnutia sluzby bude zavere€na sprava v zmysle poziadaviek uvedenych k predmetu

zékazky.

Poziadavky na predmet zakazky

Rozsah sluzieb poskytnuty v zmysle plnenia predmetu zakazky musi zahfriat najma:

Vykonanie penetrac¢ného testovania jednotlivych sluzieb modulov v prilohy ¢. 1 a v ramci

nizsie definovanéhorozsahu:
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- minimdlne v rozsahu aktualnej metodiky OWASP top 102024 (OWASP - TheOpen Web
ApplicationSecurityProjectlink: https://owasp.org/www-project-top-ten/), ktory poskytuje

zoznam a popis najkritickejSich bezpecnostnych chyb webovych aplikacii.

— penetraéné testovanie bude vykonané formou:
e Graybox(autentifikovany pouzivatel)

e Blackbox

Automatizované skenovanie a nasledné manudlne overenie vsetkych identifikovanych

zranitelnosti (nielen vystup automatizovaného skenovania).

Vlypracovanie dvoch zévereénych sprav (1x SNCA a 1x UPVS) (jej $truktura a rozsah musi

pokryvat Struktiru OWASP top 10 2024), ktora musi obsahovat najma:

— Popis metodiky pouzitej na testovanie, pouzitych testovacich nastrojov (v ratane ich
verzii).

— Zhodnotenie bezpec&nosti testovania jednotlivych sluzieb uvedenych modulov.

— Popis vykonanych testov a ich vysledkov, vratane ¢€asovych udajov identifikacie
zranitelnosti (kedy test prebiehal) a odporu€ania na ich odstranenie, vratane popisu
naplnenia poziadaviek na rozsah a spdsob testovania.

— Popis a hodnotenie jednotlivych zisteni, ktory musi zahffat:

o Nazov prostredia, v ktorej sa objavila zranitelnost.

o  Nazov a detailny popis nalezu

o Hodnotenie nalezu za pouzitia kvalitativnej Skaly: Critical / High / Medium /
Low / Informative, zohladnujucej potencialne dopady zneuZitia, potrebné
schopnosti Uto¢nika a pod.

— Popis konkrétnych odporu€ani na napravu vratane navrhu mitigacie najdenych

zranitelnosti a identifikaciu prilezitosti na zlepsenie.
Prerokovanie zisteni a nasledné odovzdanie zaverecnej spravy bude zahfnat:

— Pred oficialnym odovzdanim budu vysledky testovania odprezentované dodavatelom
a prerokované v priestoroch verejného obstaravatela, alebo cez videohovor.

— Pred odovzdanim zavere€nej spravy najskér dodavatel navrhne Struktdru a obsah
spravy, ktory sa nasledne prerokuje s Verejnym obstaravatelom. Po jeho schvéleni sa
sprava odovzda vopred definovanym spdsobom.

— Odovzdanie zaverecnej spravy s jej prilohami v pisomnej verzii a v elektronickej verzii
v editovatelnom formate.

— Odovzdanie vsetkych vstupov a vystupov ztestovania podlfa vopreddefinovanych

poziadaviek Verejnému obstaravatelovi.
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5. Zaverecné zhodnotenie a uzatvorenie penetracnych testov, zamerané najma na:
- Kontrola splnenia stanovenych vyssie uvedenych cielov.
- Akceptacia vysledkov penetracnych testov.
- Akceptacia dokumentacie.

Poziadavky na suéinnost

Testovanie bude realizované z vonkajSieho prostredia.Verejny obstaravatel zabezpeci
pristup uréenym osobam dodavatela a technické pripojenie na sluzby modulov v zmysle

prilohy €. 1, pre vykon testovania.

Verejny obstaravatel neposkytne nastroje pre realizaciu testovania, tieto si musi zabezpecit

vitazny uchadzac.

Proces testovania bude koordinovany s Verejnym obstaravatelom a s tretimi stranami
podielajucimi sa na prevadzke UPVS a SNCA, prostrednictvom zodpovednych gestorov

jednotlivych modulov.

Navrh rozpoctu na poskytnutie sluzby

Pocet Clovekodni a vyslednu cenu uchadzac¢ stanovi na zaklade tabulky s uvedenim poctom

URL adries, na ktorych je potrebné vykonat' penetratné testovanie:
Rozpocet na nacenenie:

Tabulka na nacenenie UPVS:

Cena za
Pocet jeden Spolu Spolu
Prostredi URL Pocet Poznamk
rostredie o3 oznamka
Prostredie | lovekodni Clovekodeii [VEUR |vEUR s
(max.) vEUR bez|bez DPH |DPH
DPH
MDU, CEP 3 PROD 3 525 1575 1890
1AM 2 PROD 2 525 1050 1260
eDesk 1 PROD 1 525 525 630
SPOLU 6 525 3150 3780

(1 ¢loveko-den = 8 Cloveko-hodin)

13




Tabulka na nacenenie SNCA:

Cena zajeden
= Spolu Spolu
Pocet . |Clovekodei i ;
Prostredie URL Pocet v EUR bez |v EUR vEUR s Poznamka
Prostredie |élovek
(max.) " |DPH bez DPH |DPH
odni
TSA 4 PROD 2 525 1050 1260
RA sluzby 6 PROD 1 525 525 630
OSCP 4 PROD 1 525 525 630
CRL 8 PROD 1 525 525 630
Sluzba PROD 525
L 4 2 1050 1260
validacie
Sluzba PROD 525
L 8 2 1050 1260
archivacie
SPOLU 9 525 4725 5670

(1 ¢loveko-den = 8 Cloveko-hodin)
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Priloha 1:

Definovanie rozsahu sluzieb modulov UPVS pre penetraéné testovanie
1. Centralna elektronicka podateliia - CEP (cez G2G)

- rozhranie USR G2G - synchronne sluzby CEP PodpisanieDokumentov a
PodpisanieDokumentov2,

o 1xURL

o Forma testovania — Greybox(2 typy roli).

- rozhranie UIR G2G - asynchrénne sluzby CEP - napr. PrijatieDokumentovNaPodpisanie
o 1xURL
o Forma testovania — Greybox (2 typy roli).

2. Modul dlhodobého uchovavania - MDU (cez G2G)

- rozhranie USR G2G - synchrénne sluzby MDU,
o 1xURL (jedna sa o rovnaku URL ako pri module CEP).
o Forma testovania — Greybox(2 typy roli).

- rozhranie UIR G2G - asynchrénne sluzby MDU,
o 1xURL (jedna sa o rovnaku URL ako pri module CEP).
o Forma testovania — Greybox(2 typy roli).

Grafické rozhranie modulu dlhodobého uchovavania - MDU GUI

- badatefia MDU
o 1xURL
o Forma testovania — Blackbox, Greybox(1x s rolou. 1x bez role).

3. Komunikaéna éast autentifikaéného modulu - IAM

- sluzba STS pre autentifikaciu autentifikacnym certifikatom, ktora je potrebna pre volanie
sluzby pecatenia,

o 1xURL

o Forma testovania — Greybox(2 typy roli).

- sluzba WebSSO pre autentifikaciu cez GUI
o 1xURL
o Forma testovania — Blackbox, Greybox(1x s rolou. 1x bez role ).
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4. Konstruktor spravy eDesk

- grafické rozhranie pre pecatenie (vyuziva CEP).
o 1xURL
o Forma testovania — Blackbox, Greybox(1x s rolou. 1x bez role).
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4,

Definovanie rozsahu sluzieb modulov SNCA pre penetracné testovanie

Sluzba TSA

Testovanie bude zamerané na vypublikované webové adresy

na primarnua zaloznu lokalitu SNCA, ktoré su su€astou TSA sluzby.

O

O

RA sluzby

4xURL

Forma testovania — Blackbox, Greybox (1x s rolou. 1x bez role).

smerované

testovanie bude zamerané na vypublikované webové adresy smerované na primarnu

a zaloznu lokalitu SNCA, ktoré su su¢astou RA sluzby.

O

O

6xXURL

Forma testovania — Blackbox.

OCSP sluzba

testovanie bude zamerané na vypublikované webové adresy smerované na primarnu

a zaloznu lokalitu SNCA, ktoré su su¢astou OCSP sluzby.

O

O

4xURL

Forma testovania — Blackbox.

Sluzba publikovania CRL

testovanie bude zamerané na vypublikované webovéadresy smerované na primarnu

a zaloznu lokalitu SNCA, ktoré su sucastou CRL sluzby.

O

O

8xURL
Forma testovania — Blackbox.

Sluzba validacie

testovanie bude zamerané na vypublikované webovéadresy smerované na primarnu

a zaloznu lokalitu SNCA, ktoré su su¢astou Validaénej sluzby.

O

O

4xURL

Forma testovania — Blackbox, Greybox (1x s rolou. 1x bez role).

Sluzba archivacie

- testovanie bude zamerané na vypublikované webové adresy smerované na primarnu

a zaloznu lokalitu SNCA, ktoré su su¢astou archivac¢nej sluzby.

O

O

8xURL

Forma testovania — Blackbox, Greybox (1x s rolou. 1x bez role).
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CENOVA PONUKA:

/Celkovy vypoéet sumy penetraénych testov modulov IAM, MDU, CEP a SNCA/

Pocet Cena za clovekodni
Cena za clovekodni
Prostredie clovekodni spolu v EUR bez Poznamka
spolu v EUR s DPH
celkom DPH
UPVS spolu: 6 3150 3780
SNCA spolu: 9 4725 5670
SPOLU: 15 7875 9450
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Priloha ¢. 2

Rozpocet

v Cena
clflzcveetkodni zaclovekodnispolu Cena zaclovekodnispolu v EUR s DPH
v EUR bez DPH
UPVS spolu 6 3150, 00 EUR 3 780,00 EUR
SNCA spolu 9 4 725,00 EUR 5 670,00 EUR
SPOLU: 15 7 875,00 EUR 9 450,00 EUR
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Priloha ¢. 3

Zoznam subdodavatelov

Poskytovatel, tymto cestne vyhlasuje, Ze na realizaciipredmetu zakazky s nazvom:
,Penetraéné testovanie modulov IAM, MDU, CEP a SNCA“vyhldseného Objednavatelom
ako verejnym obstardvatelom podla zakona o verejnom obstaravani:

- sanebudu podielat subdodavatelia a cely predmet uskutoénime vlastnymi

kapacitami.
I I - I. I: ll I I I I l I. .
P. Obchodné meno asidlo 1&o % podiel na Predmet
c. subdodavatela zakazke subdodavok

Upozornenie: Navrhovany subdodévatel musi spifiat podmienky G&asti tykajice sa
osobného postavenia podla § 32 ZVO a nemdzu existovat u neho dévody na vylucenie
podla § 40 ods. 6 pism. a) az g) a ods. 7 a8 ZVO (opravnenie dodavat tovar,
uskutoériovat stavebné prace alebo poskytovat sluzbu preukazuje subdodavatel vo
vztahu k tej éasti predmetu zakazky, ktory ma plnit).
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Priloha ¢. 4

Vzor akceptacného protokolu

strana z
Poskytovatel Objednavatel | Narodna agentura pre sietové
(obchodné (obchodné | a elektronické sluzby
meno, sidlo) meno, sidlo) | Kollarova 8
917 02 Trnava
Pracovisko:

Tower 115, Pribinova 25,
81109 Bratislava

ICO ICO |42 156 424
IC DPH IC DPH | SK2022736287
Obchodny Obchodny|
register register
Cislo uctu Statny rozpocet

Zmluvy o poskytovani sluzieb na predmet zakazky ,,Penetracné testovanie modulov
IAM, MDU, CEP a SNCA“

Na zaklade

P. ¢. Sluzba Popis predmetu plnenia Pocet

Akceptacia formou:

Akceptacia predmetu plnenia bola vykonana na zaklade podpisov opravnenych
o0sObPoskytovatela a Objedndvatela. Dolu podpisani svojim podpisom potvrdzuju dodanie a
prevzatie plnenia.

Opravnena osoba Opravnena osoba
za Poskytovatela za Objednavatela
funkcia funkcia
podpis podpis
Vv datum

Priloha Akceptacného protokolu:
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