KUPNA ZMLUVA

uzatvorena v podla §409 a nasl. zakona €. 513/1991Zb.
Obchodny z&konnik v zneni neskorSich predpisov (dalej len ,Obchodny zakonnik®)

Predavajuci
Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

v mene ktorého kona:
kontaktna osoba:

e-mail kontaktnej osoby:

(dalej len ,predavajuci)
a

Kupujuci
Nazov:

Sidlo:

Statutarny zastupca:
ICO:

DIC:

Bankové spojenie:
¢. u:

IBAN:

SWIFT:

(dalej len ,kupujuci®)

- dalej len predavajuci a kupujuci spolu ako ,zmluvné strany“ alebo jednotlivo ako
,Zmluvna strana“

Tato zmluva sa uzatvara ako vysledok vyberu zmluvného partnera formou bezného postupu
pre podlimitné zakazky podla § 108 zakona &. 343/2015 Z. z. o verejnom obstaravani a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
verejnom obstaravani“) kupujuceho zo dna 28.10.2024, kde uspeSnym uchadzacom sa stal

predavajuci.

dalej len ,zmluva“

ClL 1
Zmluvné strany

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava
35810734

2020259175

SK2020259175

Ing. Juraj Zelko, Clen predstavenstva
Ing. Martin Sukuba
martin_sukuba@datalan.sk

Archeologicky ustav Slovenskej akadémie vied, verejna
vyskumna Institucia

Akademicka ul. €. 2, Nitra 949 21, Slovenska republika
Doc. PhDr. Matej Ruttkay, CSc., riaditef

00166723

2021246656

Statna pokladnica

7000668539/8180

SK12 8180 0000 0070 0066 8539

SUBASKBX

CL.
Preambula
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CL m
PREDMET ZMLUVY

Predmetom tejto zmluvy je zavazok predavajuceho dodat predmet zakazky ,Obnova
datového centra“ podfa Specifikacie uvedenej v Prilohe €. 1, ktora tvori neoddelitelnu
sucast tejto zmluvy (dalej tiez ,tovar® alebo ,predmet zmluvy“) a zavazok kupujuceho za
dodany tovar zaplatit dohodnutu kupnu cenu.

~CLIv
KUPNA CENA

Cena za tovar je zmluvnymi stranami dohodnuta na zaklade ponuky predavajuceho ako
uspesného uchadzaca vo verejnom obstaravani uvedenej v Prilohe €. 2 tejto zmluvy a v
sulade s § 3 zékona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov vo vyske:

Cenabez DPH : 218 750,00 eur (slovom: dvestoosemnast'tisicsedemstopat'desiat eur)
DPH 20% : 43 750,00 eur ( slovom: Styridsat'tritisicsedemstopat'desiat eur)
Cena s DPH : 262 500,00 eur s DPH (slovom: dvestosest'desiatdvatisicpat’sto eur).

Kdpna cena za predmet zmluvy zahffia aj naklady na zaru¢ny servis predmetu zmluvy.

CLV
PLATOBNE PODMIENKY
Kupna cena bude kupujucim uhradena bezhotovostne, bankovym prevodom na ucet
predavajuceho uvedeny v tejto zmluve.

Kupujuci uhradi kipnu cenu na zaklade faktury vystavenej predavajucim. Neoddelitelnou
prilohou faktury je potvrdeny Preberaci protokol.

Pravo na vystavenie faktury vznikne predavajucemu drfiom riadneho a v€asného dodania
predmetu zmluvy a podpisanim Preberacieho protokolu poverenymi zastupcami oboch
zmluvnych stran.

Splatnost faktury je 15 dni odo dia jej doru€enia kupujucemu.

Faktura ako danovy doklad musi byt vyhotovena v sulade s ustanoveniami zakona
€. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov. V pripade, ak
faktura vystavena predavajucim nebude obsahovat vietky zdkonom stanovené nalezitosti
alebo bude obsahovat nespravne alebo neuplné udaje, kupujuci ma pravo takuto fakturu
vratit predavajucemu na jej doplnenie, resp. opravu a predavajuci je povinny podla
charakteru nedostatku vystavit novu, opravenu, resp. doplnenu faktiru s novou lehotou
splatnosti a dorudit’ ju kupujucemu.

CL VI
MIESTO, CAS A SPOSOB PLNENIA
. Predavajuci je povinny dodat predmet zmluvy kupujicemu v sulade s podmienkami tejto
zmluvy, a to do 20.12.2024.

Predavajuci doda kupujucemu predmet zmluvy do miesta dodania, ktorym je sidlo
kupujuceho.

Predmet zmluvy sa povazuje za dodany diiom jeho prevzatia kupujucim.

Kupujuci prevezme predmet zmluvy na zaklade preberacieho Protokolu o odovzdani
a prevzati (dalej len ,Preberaci protokol®), v ktorom sa uvedie akost, mnozstvo a druh
dodaného predmetu zmluvy. Suc€astou Preberacieho protokolu budu aj dodacie/
preberacie podklady v zmysle vSeobecne zavaznych pravnych predpisov a inych noriem.
Sucastou Preberacieho protokolu budu aj supisy vykonanych prac a sluzieb a vyhlasenie
kupujuceho, Ze predmet zmluvy prebera, mena a podpisy poverenych zastupcov
predavajuceho a kupujuceho a zoznam vyrobnych resp. sériovych €isel umoZziujucich
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10.

11.

jednoznaénu identifikaciu dodaného predmetu zmluvy. V pripade, ak kupujuci predmet
zmluvy nepreberie, uvedie ddévody neprebratia, spolu so Specifikaciou zistenych vad
a nedostatkov.

Kupujuci si vyhradzuje pravo odmietnut prevzatie tovaru v pripade, ak nebude spinat
parametre a spdsobilosti Specifikované v tejto zmluve.

Tovar bude zabaleny takom obale, aby poCas dopravy a skladovania nemohla byt
naruSend kvalita a vlastnosti samotného tovaru ako aj jeho obalu.

Dopravu tovaru do miesta dodania zabezpecuje predavajuci na vlastné naklady.

CL v
PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Predavajuci je povinny dodat predmet zmluvy v mnozstve, kvalite a v prevedeni podla
podmienok dohodnutych v tejto zmluve.

Predavajuci sa zavazuje, Zze predmet zmluvy v ¢ase odovzdania kupujucemu ma a pocas
dohodnutej stanovenej doby bude mat vlastnosti stanovené technickymi parametrami.

Predavaijuci vyhlasuje, Ze na dodanom tovare podla tejto zmluvy neviaznu Ziadne pravne
vady a vyhlasuje, Ze je opravneny vykonavat a udelit vSetky prava spojené s dodanim
predmetu zmluvy a zodpoveda za ich neruseny vykon kupujucim.

Predavajuci sa zavazuje, ze s predmetom zmluvy doda kupujucemu aj vSetky doklady,
ktoré sa na predmet zmluvy vztahuju a su nevyhnutné na jeho pouzitie kupujicim.

Predavajuci sa zavazuje poskytovat zaruény servis podla podmienok uvedenych v él. IX.
tejto zmluvy.

Predavajuci sa zavazuje zabezpecit pInu funkénost datoveho centra vratane prevodu dat
a aktivit z doterajSieho datového centra do nového. Zabezpecit paralelny chod povodného
a nového datového centra na dobu, kym bude plne funkéné nové datové centrum, aby sa
prediSlo nepredvidanym problémom.

Kupujuci sa zavazuje protokolarne prevziat riadne dodany predmet plnenia v zmysle &l.
VI. zmluvy.

Kupujuci sa zavazuje po prevzati predmetu zmluvy bude s nim zaobchadzat v sulade
s navodmi na pouzitie, Ze bude dodrziavat pokyny predavajuceho .

Kupujuci sa zavazuje zaplatit' za riadne dodany predmet zmluvy kdpnu cenu podla ¢l. IV.
zmluvy.

Kupujuci je povinny bez zbytoéného odkladu informovat predavajiceho o zjavnhom
poruseni balenia po¢as dopravy tovaru a o vadach, ktoré su zjavné v Case dodania tovaru
podla €l. VI. zmluvy.

V pripade uplatnenia reklamacie spocivajucej v servisnom zasahu v sidle kupujuceho je
kupujuci povinny spristupnit tento predmet zmluvy predavajucemu, resp. jeho
zodpovednému zamestnancovi.

CL VI
ZODPOVEDNOST ZA VADY A ZODPOVEDNOST ZA SKODU
Predavajuci zodpoveda za vSetky vady predmetu zmluvy, ktoré ma predmet zmluvy v
momente prechodu nebezpecenstva Skody na kupujuceho, aj ked sa vada stane zjavnou
az po tejto dobe. Povinnosti predavajuceho vyplyvajuce z poskytnutej zaruky alebo
stanovenej zaruky za akost predmetu zmluvy tym nie su dotknuté.
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Predavajuci rovnako zodpoveda za to, ze dodavany predmet zmluvy nema pravne vady, a
to najma, Ze nie je poruSované pravo tretej osoby viazuce sa na predmet zmluvy,
vyplyvajuce z priemyselného alebo duSevného vlastnictva. Ak predavajuci tuto svoju
povinnost' nesplni, mdze kupujuci od tejto zmluvy odstupit alebo postupovat v sulade so
zakonom.

Pri zodpovednosti za vady sa zmluvné strany budu riadit ustanoveniami § 422 a nasl.
Obchodného zakonnika, ktoré upravuju naroky zo zodpovednosti za vady tovaru, pokial
v tejto zmluve nie je ustanovené inak.

Zodpovednost zmluvnych stran za Skodu spdsobenu v désledku porusenia zmluvnych
povinnosti sa riadi ustanoveniami § 373 a nasl. Obchodného zakonnika, pokial v tejto
zmluve nie je ustanovené inak.

Nebezpecenstvo 8kody na predmete zmluvy prechadza na kupujuceho v momente, ked
predmet zmluvy riadne prevzal od predavajuceho alebo nim uréeného prepravcu v mieste
dodania predmetu zmluvy, a to podpisanim Preberacieho protokolu zo strany kupujuceho.

Cl. IX
ZARUCNA DOBA
Predavajuci poskytne kupujucemu na zariadenia v zmysle technickej Specifikacie
uvedenej v Prilohe €. 1.

Predavajuci neruCi za vady predmetu zmluvy spdsobené nespravnou manipulaciou
kupujuceho a to najma:

a.) neodbornym zasahom kupujuceho resp. tretej osoby,
b.) nespravnou obsluhou alebo prevadzkou v rozpore s ndvodom na obsluhu.

Pripadnu reklamaciu vady tovaru pocas zaru¢nej doby uplatni kupujuci bezodkladne po
jej zisteni predavajucemu.

Oznamenie predavajuceho o reklamovanej vade tovaru bude obsahovat’ typ zariadenia,

vyrobné Cislo, datum a ¢as hlasenia poruchy s popisom poruchy, umiestnenim predmetu
zmluvy a s menom osoby, ktora poruchu hiasi.

Zmluvné strany sa vyslovne dohodli, Ze na pozaru¢ny servis sa tato zmluvy nevztahuje.

CLL X
DOBA PLATNOST ZMLUVY
Tato zmluva nadobuda platnost dfiom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran. Zmluva je u€inna dfiom nasledujucim po dni jej zverejnenia v centralnom
registri zmlav v sulade s platnou legislativou.

Zmluva moze skondit:

a.) pisomnou dohodou zmluvnych stran,
b.) odstupenim od zmluvy ktoroukolvek zo zmluvnych stran.

Zmluvné strany m6zu zmluvu ukongit pisomnou dohodou.

V pripade, ak ktorakolvek zo zmluvnych stran poruéi niektori zo svojich povinnosti
dojednanych v tejto zmluvy a nesplini svoju povinnost ani v dodatoénej primeranej lehote,
ktora jej na to bola poskytnuta druhou zmluvnou stranou, mdéze dotknuta zmluvna strana
od tejto zmluvy odstupit’.

Odstupenie od zmluvy musi mat pisomnu formu a nadobuda uéinnost okamihom jeho
dorucgenia druhej zmluvnej strane.
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o

V pripade zaniku tejto zmluvy sa zmluvné strany zavazuju vysporiadat' si svoje vzajomné
naroky do 15 dni odo dnia ich zaniku.

CL. XI
DOVERNOST INFORMACIi A MLEANLIVOST

. Zmluvné strany sa zavazuju, Ze budu s informaciami a skuto¢nostami suvisiacimi s plnenim

predmetu zmluvy nakladat ako s dévernymi informaciami.

. Zmluvné strany sa tiez zavazuju, ze déverné informacie bez predchadzajuceho pisomného

suhlasu druhej zmluvnej strany nepouZiju pre seba alebo pre tretie osoby, neposkytnu
tretim osobam a ani neumoznia pristup tretich osdb k dévernym informaciam. Za tretie
osoby sa nepokladaju ¢lenovia organov zmluvnych stran, auditori alebo pravni poradcovia
zmluvnych stran, ktori si ohfadne im spristupnenych informacii viazani povinnostou
mi€anlivosti na zaklade vSeobecne zavaznych pravnych predpisov.

. Zmluvné strany sa zavazuju, ze upovedomia druhtd zmluvnu stranu o poruseni povinnosti

micanlivosti bez zbyto&ného odkladu po tom, ako sa o takomto poruSeni dozvedeli.

. Zmluvné strany sa zavazuju, ze budu ochrafiovat doverné informacie druhej zmluvnej

strany s rovnakou starostlivostou ako ochranuju vlastné déverné informacie rovnakého
druhu, vzdy v8ak najmenej v rozsahu primeranej odbornej starostlivosti.

5. Ustanovenia tohto ¢lanku budu platit aj po dobe platnosti a u€innosti zmluvy.

6. Kupujuci nie je povinnou osobou podla zakona €. 211/2000 Z.z. o slobodnom pristupe

k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

CL. Xl
SANKCIE

. Zmluvné strany sa dohodli, Ze v pripade, ak bude predavajuci v omeskani s dodanim

predmetu zmluvy, je kupujuci opravneny uplatnit’ si u predavajuceho narok na zaplatenie
zmluvnej pokuty vo vyske 0,05% z kupnej ceny bez DPH nedodaného tovaru za kazdy den
omeskania, ak sa zmluvné strany nedohodnu inak.

. 'V pripade omeskania kupujuceho s uhradou faktury je predavajuci opravneny uplatnit’ si

narok na urok z omeskania vo vyske 0,05 % z dlznej sumy za kazdy defi ome$kania, ak sa
zmluvné strany nedohodnu inak.

Zmluvna pokuta je splatna do 15 dni odo dna doru€enia pisomnej vyzvy opravnenej
zmluvnej strany na zaplatenie zmluvnej pokuty povinnej zmluvnej strane.

CL. X
OSTATNE DOJEDNANIA
Predavajuci vyhlasuje, Ze v Ease podpisu tejto zmluvy nebudu na riedeni predmetu zmluvy
participovat subdodavatelia. Zaroven predavajuci vyhlasuje, Ze bude vopred informovat
kupujuceho v pripade, ak na rieSeni predmetu zmluvy, pocCas jej realizacie, bude mat
v plane zapojit subdodavatefov. V pripade podla predchadzajucej vety sa uplatni
ustanovenie €l. XV bod 1. tejto zmluvy.

Zmluvné strany sa dohodli, ze kupujuci nadobuda vlastnictvo k predmetu zmluvy driom
zaplatenia kupnej ceny podla &l. IV. tejto zmluvy.

Akakolvek pisomna koreSpondencia medzi zmluvnymi stranami bude prebiehat
doporucenymi listovymi zasielkami adresovanymi na koreSpondenénu adresu zmluvnych
stran uvedenu v zahlavi tejto zmluvy.
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4.

5.

Uplna alebo &iastoéna zodpovednost zmluvnej strany bude vyliéena v pripadoch zasahu
vy$Sej moci.

Pod vy$8ou mocou sa rozumeju okolnosti, ktoré nastanu po uzavreti zmluvy ako vysledok
nepredvidatelnych a zmluvnymi stranami neovplyvnitefnych prekazok. V pripade, Ze
takato okolnost bude branit v plneni povinnosti podla zmluvy predavajucemu alebo
kupujucemu, bude povinna strana zbavena zodpovednosti za Ciasto¢né alebo uplné
nesplnenie zavazkov podla zmluvy zmluvnymi stranami primerane o dobu, po ktoru
pOsobili tieto okolnosti.

CL. XIv
AUTORSKE PRAVA A LICENCNE PODMIENKY

Ak v ramci plnenia predmetu zmluvy déjde k vytvoreniu autorského diela, predavajuci
poskytuje/udeluje kupujucemu <&asovo neobmedzenu (po dobu pravnej ochrany
majetkovych prav trvajucu) nevyhradnu licenciu a cenou podla tejto zmluvy plne splatenu
licenciu na pouzitie takého autorského diela v neobmedzenom rozsahu, ktory pre
zamedzenie pochybnosti obsahuje pravo, na uzemi Slovenskej republiky a Eurdpskej
unie.

Predavajuci vyhlasuje azmluvné strany beru na vedomie a suhlasia stym, Ze
k jednotlivym plneniam dodanym alebo poskytnutym predavajucim kupujucemu podla
tejto zmluvy na zaklade licencii, udelenych predavajucim tretimi osobami, ktoré k nim maju
a/alebo vykonavaju autorské prava alalebo prava priemyselného a/alebo iného
duSevného vlastnictva, predavajuci udeluje kupujucemu pravo na ich pouzivanie
kupujucim v sulade, v rozsahu, spésobom a za dalSich podmienok, za ktorych boli tieto
plnenia dodané/poskytnuté poskytovatelovi tretimi osobami.

Predavajuci nenesie zodpovednost za akukolvek poskytovatefom neautorizovanu zmenu
na predmete zmluvy vykonanu kupujucim alebo tretou osobou poverenou kupujacim.

Prava a povinnosti uvedené vtomto &lanku zmluvy v pripade zaniku kupujuceho
prechadzaju na jeho pravneho nastupcu.

Cl. XV
ZAVERECNE USTANOVENIA
Zmena zmluvy je mozna len formou pisomnych dodatkov podpisanych opravnenymi
zastupcami zmluvnych stran.

Akékolvek spory zmluvnych stran vzniknuté v suvislosti s plnenim zavazkov podla Zmluvy
alebo v suvislosti s flou s zmluvné strany povinné bezodkladne riesit rokovaniami
a vzajomnou dohodou.

Ak by niektoré ustanovenia zmluvy mali byt neplatnymi uz v ¢ase jej uzavretia, alebo ak
sa stanu neplatnymi neskér po uzavreti zmluvy, nie je tym dotknuta platnost ostatnych
ustanoveni zmluvy. Namiesto neplatnych ustanoveni zmluvy sa pouZiju ustanovenia
Obchodného zakonnika a ostatnych platnych pravnych predpisov Slovenskej republiky,
ktoré su obsahom a ucelom najblizSie obsahu a ucelu zmluvy.

V pripade, Ze sa vzajomné spory zmluvnych stran vzniknuté v suvislosti s plnenim
zavazkov podla tejto Zmluvy alebo v suvislosti s fou nevyrieSia dohodou, mdéze
ktorakolvek zo zmluvnych stran podat navrh na vyrieSenie sporu na prislusny sud
Slovenskej republiky.

Zmluvné strany vyhlasuju, Ze si zmluvu precitali, vSetky jej ustanovenia su im jasné a
zrozumitelné, pricom dostatoénym spésobom vyjadruju vaznu a slobodnu vélfu oboch
zmluvnych stran zbavenu akychkolvek omylov, na dékaz ¢oho pripajaju svoje podpisy.
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6. Skon¢enim zmluvy zanikaju v8etky prava a povinnosti zmluvnych stran vyplyvajuce zo
zmluvy s vynimkou ustanoveni, ktoré sa tykaju naroku na nahradu Skody vzniknutej
porusenim tejto zmluvy, naroku na zaplatenie zmluvnej pokuty podla ustanoveni tejto
zmluvy a dalej ustanoveni tejto zmluvy, ktoré vzhfadom na svoju povahu maju trvat’ aj po
ukon&eni zmluvy, napr. dévernost informacii a mic¢anlivost

7. Zmluva je vyhotovena v Styroch vyhotoveniach z ktorych kazda zo zmluvnych stran
obdrzi po dve vyhotovenia.

8. Prilohou tejto zmluvy su :
a.) Priloha €. 1 - ,Technicka Specifikacia“

b.) Priloha ¢. 2 — ,Ponuka uchadzaca - cena*“

Za predavajuceho: Za kupujuceho:

V Bratislave dia .............. V Nitre dfia ..............

Ing. Juraj Zelko Doc. PhDr. Matej Ruttkay, CSc.,
Clen predstavenstva riaditel
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Priloha &. 1 - ,Technicka Specifikacia“

Archeologicky ustav Slovenskej akadémie vied, v. v. i.
Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

ponuku predklada:

ddtum vypracovania:

obchodné meno:
sidlo:

Ico:

platca DPH:

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava

35810734

ano

6.11.2024

identifikacia ponukaného zariadenia:

DELL PowerEdge R760xs

zariadenie:
nézov: Vizualizaény server
objem: 2ks
celok Cast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia
2-soketovy server triedy x86 osadeny jednym procesorom disponujucim | 2-soketovy server triedy x86 osadeny jednym procesorom disponujicim
. CPU 16-mi procesorovymi jadrami na ploche jedného Cipu 16-mi procesorovymi jadrami na ploche jedného cipu
%‘ min. akceptovatelny vykon servera osadeného dvoma procesormi je 333 | vykon servera osadeného dvoma procesormi je 333 bodov podla
g bodov podla benchmarku CPU2017 Integer Rates Baseline benchmarku CPU2017 Integer Rates Baseline
’g min. 256 GB RAM vytvorenych z rovnako velkych modulov, moznost 256 GB RAM vytvorenych z rovnako velkych modulov, moznost rozsirenia
< rozsirenia na dvojnasobok bez potreby doplnenia druhého procesora, na dvojnasobok bez potreby doplnenia druhého procesora, alebo
E » alebo vymeny modulov vymeny modulov
'E pamat pamatovy subsystém zaloZeny na registered DDR5, min. pocet pamatovy subsystém zaloZeny na registered DDR5, pocet pamatovych
pamatovych slotov v serveri 16 pri osadeni dvoch procesorov slotov v serveri 16 pri osadeni dvoch procesorov
rozsiritelnost paméate RAM na min. 1 TB rozsiritelnost paméate RAM na 1 TB
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podpora bootovania
hypervizora

poZadujeme osadené zariadenie na technolégii M.2 SSD, z dévodu
absolutnej kompatibility uréené a certifikované vyrobcom na bootovanie
OS (Windows Server, Linux a Vmware ESX alebo ekvivalent), 2ks s
velkostou min. 480 GB, v konfiguracii HW RAID1. Zariadenie M2.SSD musi
byt plne integrované s manazmentom servera

zariadenie na technolégii M.2 SSD, z dévodu absolttnej kompatibility
urcené a certifikované vyrobcom na bootovanie OS (Windows Server,
Linux a Vmware ESX alebo ekvivalent), 2ks s velkostou 480 GB, v
konfiguracii HW RAID1. Zariadenie M2.SSD je plne integrované s
manazmentom servera

sietovy adaptér

min. 2x 1 Gb/s a min. 4x 10/25 Gb/s SFP28 Ethernet porty

2x 1 Gb/s a 4x 10/25 Gb/s SFP28 Ethernet porty

podpora technoldgie 1Gb/10Gb/25Gb bez nutnosti obsadzovat
rozsirujuce PCle sloty

podpora technoldgie 1Gb/10Gb/25Gb bez nutnosti obsadzovat
rozsirujuce PCle sloty

napdjacie zdroje

redundantné napdjacie zdroje, prevedenie ,HotSwap“ s min. vykonom
1000W v redundantnom zapojeni s min. 94% ucinnostou

redundantné napdjacie zdroje, prevedenie ,HotSwap“ s vykonom 1100W
v redundantnom zapojeni s min. 94% ucinnostou

ventilatory

redundantné ventilatory

redundantné ventilatory

PCl rozsirujuce sloty

podpora aZz 6x PCle

podpora 6x PCle

porty

4x USB, 1x VGA

4x USB, 1x VGA

management a
vzdialend sprava

servisny procesor alebo karta pre systémovy manazment servera
nezavisly na operacnom systéme poskytujici nasledujice manazment
funkcie a vlastnosti: web GUI (grafické rozhranie) a dedikovana IP adresa
a separatnym RJ45 portom, logovanie udalosti do separatnej paméatovej
oblasti a moznost vyuZit ju na driver manazment (zdlohovanie a instalacia
ovladacov), sledovanie hardvérovych senzorov (teplota, napatie, stav,
chybové senzory), IPMI funkcionalita, pristup na obraz vzdialenej plochy
servera aj bez spusteného OS, moznost zobrazenia konfiguracie servera a
zmeny nastaveni pomocou bluetooth/wi-fi protokolu na mobilnom
zariadeni

servisny procesor pre systémovy manazment servera nezavisly na
operacnom systéme poskytujuci nasledujuce manazment funkcie a
vlastnosti: web GUI (grafické rozhranie) a dedikovana IP adresa a
separatnym RJ45 portom, logovanie udalosti do separatnej pamatovej
oblasti a moznost vyuZit ju na driver manazment (zdlohovanie a instalacia
ovladacov), sledovanie hardvérovych senzorov (teplota, napatie, stav,
chybové senzory), IPMI funkcionalita, pristup na obraz vzdialenej plochy
servera aj bez spusteného OS, moznost zobrazenia konfiguracie servera a
zmeny nastaveni pomocou bluetooth/wi-fi protokolu na mobilnom
zariadeni

podpora HTMLS5, Dedikovany USB port pre priame pripojenie na
manaZment server

podpora HTMLS5, Dedikovany USB port pre priame pripojenie na
manazment server

prevedenie

max. 2U

2U

licencia operacného
systému

pozadujeme licenciu Microsoft Windows Server 2022 Datacenter,
opravnujucu na spustenie neobmedzeného poctu VM s OS MS Windows
server, pokryvajucu vsetky osadené CPU jadra

licencia Microsoft Windows Server 2022 Datacenter, opraviujica na
spustenie neobmedzeného poctu VM s OS MS Windows server,
pokryvajucu vsetky osadené CPU jadra

zarucnd doba

min. 5 rokov, odstranenie zavad najneskér do nasledujuceho pracovného
dna od nahlasenia v mieste instalacie, 24 hodin denne, 365 dni v roku,
sucastou servisného pokrytia musi byt aj narok na upgrade FW

5 rokov, odstranenie zavad najneskor do nasledujiceho pracovného dia
od nahlasenia v mieste instaldcie, 24 hodin denne, 365 dni v roku,
sucastou servisného pokrytia je aj narok na upgrade FW
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Archeologicky ustav Slovenskej akadémie vied, v. v. i.
Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

ponuku predklada:

ddtum vypracovania:

obchodné meno:
sidlo:

I1co:

platca DPH:

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava

35810734

ano

6.11.2024

identifikacia ponukaného zariadenia:

DELL PowerEdge R760xs

zariadenie:
nézov: Backup server
objem: 1ks
celok éast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia
2-soketovy server triedy x86 osadeny jednym procesorom disponujucim | 2-soketovy server triedy x86 osadeny jednym procesorom disponujicim
cPU 16-mi procesorovymi jadrami na ploche jedného Cipu 16-mi procesorovymi jadrami na ploche jedného Cipu
min. akceptovatelny vykon servera osadeného dvoma procesormi je 265 | vykon servera osadeného dvoma procesormi je 265 bodov podla
- bodov podla benchmarku CPU2017 Integer Rates Baseline benchmarku CPU2017 Integer Rates Baseline
qé min. 64GB RAM vytvorenych z rovnako velkych modulov, rychlost 64GB RAM vytvorenych z rovnako velkych modulov, rychlost modulu
3 modulu min. 5600MT/s min. 5600MT/s
Q. .
a amit e - . - o ”
> P pam?t’ovyl/ subsystém zalozgny na reglsten’edl DDRS>, rlmﬂlmalnx pocet. pamatovy subsystém zalozeny na registered DDR5, pocet pamatovych
© pamatovych slotov v serveri 16, z toho volnych pre dalSie rozsirovanie . . s .. .
o . slotov v serveri 16, z toho volnych pre dalSie rozsirovanie 12 slotov
min. 12 slotov
podpora SATA, SAS a SSD, prevedenie ,HotSwap”, s moznostou osadit podpora SATA, SAS a SSD, prevedenie ,HotSwap*“, s moznostou osadit 12
pevné disky min. 12 internych 3,5" HDD internych 3,5" HDD
pozadujeme osadenie min. 12 ks min. 16 TB SAS 7,2 krpm HDDs osadenych 12 ks 16 TB SAS 7,2 krpm HDDs
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podpora bootovania
0s

poZadujeme osadené zariadenie na technolégii M.2 SSD, z dévodu
absolutnej kompatibility uréené a certifikované vyrobcom na bootovanie
OS (Windows Server, Linux a Vmware ESX alebo ekvivalent), 2ks s
velkostou min. 960 GB, v konfiguracii HW RAID1. Zariadenie M2.SSD musi
byt plne integrované s manazmentom servera

osadené zariadenie na technoldgii M.2 SSD, z dovodu absolutnej
kompatibility uréené a certifikované vyrobcom na bootovanie OS
(Windows Server, Linux a Vmware ESX alebo ekvivalent), 2ks s velkostou
960 GB, v konfiguracii HW RAID1. Zariadenie M2.SSD je plne integrované
S manazmentom servera

radi¢ diskov

radic¢ s podporou RAID 0, 1, 10, 5, 6 a ich kombinacie, cache s min. 8 GB
zalohovani flash, batériou alebo inou obdobnou technoldgiou

radic s podporou RAID 0, 1, 10, 5, 6 a ich kombinacie, cache 8 GB
zalohovana batériou

sietovy adaptér

min. 2x 1 Gb/s a min. 2x 10/25 Gb/s SFP28

2x 1 Gb/s a 2x 10/25 Gb/s SFP28

SAS adaptér

SAS adaptér pre pripojenie poZadovane] paskovej kniznice

SAS adaptér pre pripojenie poZadovanej paskovej kniznice

napadjacie zdroje

redundantné napajacie zdroje, prevedenie ,HotSwap“ s min. vykonom
1000 W, v redundantnom zapojeni s min. 94 % ucinnostou

redundantné napdjacie zdroje, prevedenie ,HotSwap“ s min. vykonom
1100 W, v redundantnom zapojeni s min. 94 % ucinnostou

ventilatory

redundantné ventilatory

redundantné ventilatory

PCl rozsirujuce sloty

podpora az 6x PCle

podpora 6x PCle

porty

4x USB, 1x VGA

4x USB, 1x VGA

management a
vzdialend sprava

servisny procesor alebo karta pre systémovy manazment servera
nezavisly na operacnom systéme poskytujici nasledujice manazment
funkcie a vlastnosti: web GUI (grafické rozhranie) a dedikovana IP adresa
a separdtnym RJ45 portom, logovanie udalosti do separatnej pamétovej
oblasti a moznost vyuZit ju na driver manazment (zdlohovanie a instalacia
ovladacov), sledovanie hardvérovych senzorov (teplota, napatie, stav,
chybové senzory), IPMI funkcionalita, pristup na obraz vzdialenej plochy
servera aj bez spusteného OS, moznost zobrazenia konfiguracie servera a
zmeny nastaveni pomocou bluetooth/wi-fi protokolu na mobilnom
zariadeni

servisny procesor pre systémovy manazment servera nezavisly na
operacnom systéme poskytujuci nasledujuce manazment funkcie a
vlastnosti: web GUI (grafické rozhranie) a dedikovana IP adresa a
separatnym RJ45 portom, logovanie udalosti do separatnej pamatovej
oblasti a moznost vyuZit ju na driver manazment (zdlohovanie a instalacia
ovladacov), sledovanie hardvérovych senzorov (teplota, napatie, stav,
chybové senzory), IPMI funkcionalita, pristup na obraz vzdialenej plochy
servera aj bez spusteného OS, moznost zobrazenia konfiguracie servera a
zmeny nastaveni pomocou bluetooth/wi-fi protokolu na mobilnom
zariadeni

podpora HTMLS5, Dedikovany USB port pre priame pripojenie na
manaZment server

podpora HTMLS5, Dedikovany USB port pre priame pripojenie na
manazment server

licencia operacného
systému

pozadujeme licenciu Microsoft Windows Server 2022 standard,
pokryvajucu vsetky osadené CPU jadra
15ks MS Windows server 2022 user CAL

licencia Microsoft Windows Server 2022 standard, pokryvajucu vSetky
osadené CPU jadra
15ks MS Windows server 2022 user CAL

prevedenie

max. 2U

2U

zarucna doba

min. 5 rokov, nastUpenie na opravu najneskoér do nasledujuceho
pracovného dna od nahlasenia v mieste instaldcie, 24 hodin denne, 365
dni v roku, sucastou servisného pokrytia musi byt aj narok na upgrade
FW

5 rokov, nastupenie na opravu najneskér do nasledujiceho pracovného
dna od nahlasenia v mieste instalacie, 24 hodin denne, 365 dni v roku,
sucastou servisného pokrytia musi byt aj narok na upgrade FW
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Archeologicky ustav Slovenskej akadémie vied, v. v. i.

TECHNICKA SPECIFIKACIA

Akademicka 2, SK-949 21 Nitra

ponuku predklada:

obchodné meno:

DATALAN, a.s.

sidlo: Krasovského 14, 851 01 Bratislava
iICo: 35810734
platca DPH: ano
détum vypracovania: 6.11.2024
identifikacia ponukaného zariadenia: DELL ME5024
zariadenie:
nézov: Diskové pole
objem: 1ks
celok éast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia
architektura diskového pola neobsahuje SPOF (Single Point of Failure) architektura diskového pola neobsahuje SPOF (Single Point of Failure)
[
° . . backend architektura postavena na 12 Gb/s SAS technoldgii. Diskové pole | backend architektira postavend na 12 Gb/s SAS technoldgii. Diskové pole
a | architektura L ul Al - . e u R . o " X T .
w musi byt kvéli redundancii vybavené 2 kontrolérmi, kazdy kontrolér min. | je kvéli redundancii vybavené 2 kontrolérmi, kazdy kontrolér 12 Gb/s
é 12 Gb/s SAS backend port. SAS backend port.
'3 . . - min. 32 GB systémovej pamate celkovo na diskové pole, min. 16 GB 32 GB systémovej pamate celkovo na diskové pole, 16 GB systémovej
systémova pamat , . N B . j
systémovej pamate na kontrolér pamadte na kontrolér
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diskovy subsystém

min. pozadovana konfiguracia diskov je min. 24 ks diskov min. 2,4 TB
typu SAS 12 Gbps s rychlostou min. 10 krpm

konfiguracia diskov je 24 ks diskov 2,4 TB typu SAS 12 Gbps s rychlostou
10 krpm

moznost rozsirenia o diskové police 12x 3,5", 24x 2,5", 84x 3,5"

moznost rozsirenia o diskové police 12x 3,5", 24x 2,5", 84x 3,5"

diskové pole musi mat moznost priameho pripojenia k serverom

diskové pole ma moznost priameho pripojenia k serverom

RAID podporaRAID O, 1, 5, 6, 10, 50 podporaRAID O, 1, 5, 6, 10, 50
\:(;t:csno/vystupne min. 8 x vstupno/vystupnych 25Gb/s SFP28 iSCSI portov 8 x vstupno/vystupnych 25Gb/s SFP28 iSCSI portov

rozsiritelnost

rozsiritelné min. do min. 275 diskov prostrednictvom rozsirujucich polic a
diskov

rozsiritelné do 275 diskov prostrednictvom rozsirujicich polic a diskov

podporované disky

moznost sicasnej podpory diskov SAS, NL SAS a SSD v ramci jednej
police/systému

moznost stcasnej podpory diskov SAS, NL SAS a SSD v ramci jednej
police/systému

sprava a manazment

vzdialeny pristup prostrednictvom LAN rozhrania

vzdialeny pristup prostrednictvom LAN rozhrania

napajaci zdroj

redundantné zdroje vSetkych komponentov diskového pola

redundantné zdroje vSetkych komponentov diskového pola

prevedenie

optimalizované na umiestnenie do 19“ rackovej skrine. Maximalna vyska
navrhovaného rieSenia 2U

optimalizované na umiestnenie do 19“ rackovej skrine. Vyska
navrhovaného rieSenia 2U

zarucna doba

min. 5 rokov, nastupenie na opravu najneskér do nasledujuceho
pracovného dna od nahlasenia v mieste instalacie, 24 hodin denne, 365
dni v roku, stcastou servisného pokrytia musi byt aj narok na upgrade
FW

5 rokov, nastupenie na opravu najneskér do nasledujiceho pracovného
dna od nahlasenia v mieste instalacie, 24 hodin denne, 365 dni v roku,
sucastou servisného pokrytia je aj narok na upgrade FW
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Archeologicky ustav Slovenskej akadémie vied, v. v. i.
Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

ponuku predklada:

obchodné meno:
sidlo:

Ico:

platca DPH:

ddtum vypracovania:

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava

35810734

ano

6.11.2024

identifikacia ponukaného zariadenia:

Dell EMC S5212F-ON Switch

zariadenie:
nézov: LAN switch produkény
objem: 2 komplet
celok cast technicky parameter / hodnota technického parametra hodnota parametra pontuknutého zariadenia
E sietové rozhranie min. 12x port 10/25 Gbps SFP28 portov a min. 3x 100 Gbps QSFP28 port | 12x port 10/25 Gbps SFP28 portov a 3x 100 Gbps QSFP28 port
=
'§ pamat systémova/CPU pamat min. 16GB systémova/CPU pamat 16GB
& | switchovacia kapacita | .
§ (Full duplex) min.2 Tbps 2 Thps
'§ . .
H priepustnost (full min. 880 Mpps 880 Mpps
2 duplex)
3 chladenie interné interné
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OS od vyrobcu prepinaca, moznost spravy cez web rozhranie a CLI,
moznost zalohovania prenosu konfiguracie na iné zariadenia napr. cez
USB kluc.

OS od vyrobcu prepinaca, moznost spravy cez web rozhranie a CLI,
moznost zalohovania prenosu konfigurdcie na iné zariadenia napr. cez
USB kluc.

manazment Manazment porty - 1x RJ45 console/management port s R$232 Manazment porty - 1x RJ45 console/management port s R5232
signalizaciou, 1x RJ45 10/100/1000Base-T management Ethernet signalizaciou, 1x RJ45 10/100/1000Base-T management Ethernet
port port

Napajanie redundantné zdroje redundantné zdroje

prevedenie max. 1U, umiestnitelné do 19" technologického stojana, dodané vratane | 1U, umiestnitelné do 19" technologického stojana, dodané vratane

prvkov na montaz do technologického stojana

prvkov na montaz do technologického stojana

poZadované kable

8ks SFP28 to SFP28 25Gbps 3 metrovy DAC kabel

1ks QSFP28 to QSFP28 100Gbps 1 metrovy DAC kdbel
2ks SFP+ 10Gbps SR moduly

ku kazdému prepinacu

8ks SFP28 to SFP28 25Gbps 3 metrovy DAC kabel

1ks QSFP28 to QSFP28 100Gbps 1 metrovy DAC kdbel
2ks SFP+ 10Gbps SR moduly

ku kazdému prepinacu

zaruka

5 rokov, nahlasovanie poruch 24x7 priamo vyrobcovi prepinaca, oprava
na mieste plnenia, oprava pokazeného dielu nasledujuci pracovny den,
bezplatna aktualizacia firmware pocas mordlnej Zivotnosti produktu

5 rokov, nahlasovanie portch 24x7 priamo vyrobcovi prepinaca, oprava
na mieste plnenia, oprava pokazeného dielu nasledujici pracovny den,
bezplatna aktualizacia firmware pocas moralnej Zivotnosti produktu
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Archeologicky ustav Slovenskej akadémie vied, v. v. i.

Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

ponuku predklada:

obchodné meno:

sidlo:
ICo:
platca DPH:

ddtum vypracovania:

DATALAN, a.s.

Krasovského 14, 851 01
Bratislava

35810734

ano

6.11.2024

identifikacia ponukaného Fortinet FortiGate121G

zariadenia:
zariadenie:
nézov: Firewall
objem: 2 ks
celok technicky parameter hodnota technického parametra hodnota parametra ponuknutého zariadenia
diskova kapacita min. 480 GB 480 GB

Firewall

rozhrania na kazdom firewalle vyuzitelné pre spracovanie komunikacie

min. 16x GE RJ45 Ports, 8x GE SFP

Slots, 4x 10 GE SFP+ 16x GE RJ45 Ports, 8x GE SFP Slots, 4x 10 GE SFP+

osadené moduly

min. 2ks 10GE SFP+ SR moduly 2ks 10GE SFP+ SR moduly
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podpora rezimu vysokej dostupnosti (rezim L2 cluster s vyuZzitim virtualnych
MAC adries; cely cluster sa prezentuje z pohlfadu L3 ako jedno zariadenie) v

rezime active-active (A/A) a active-passive (A/P). Ak tato funkcia vyZzaduje ano ano
licenciu, tak tato musi byt sucastou dodavky

podpora VLAN min. 2000 2000
podpora LACP ano ano
pocet FW pravidel min. 10 000 10000

moznost definicie FW pravidel v tzv. NGFW reZime (tj. su¢astou zakladnej
definicie FW pravidla) je

min. zdrojové a cielové rozhranie,
zdrojova a cielova adresa, sluzba,
Cas, aplikacia, pouzivatel, kategorie
URL filteringu ako kritérium zhody,
nie ako profil aplikovany na dané
pravidlo.

zdrojové a cielové rozhranie, zdrojova a ciefova adresa,
sluzba, ¢as, aplikacia, pouzivatel, kategdrie URL filteringu
ako kritérium zhody, nie ako profil aplikovany na dané
pravidlo.

celkova priepustnost firewallu min. 39 /39 /28 Gbps 39 /39 /28 Gbps
latencia firewallu 3.17 ps 3.17 ps

pocet novych spojeni za sekundu (setup-rate) min. 140 000 140000

celkovy pocet sucasnych TCP spojeni firewallu min. 3 000 000 3000000

PPS (pocet spracovanych paketov za 1 sekundu) min. 42 000 000 42000000
funkcia detekcie aplikacii na L7 (Application Control) ano ano

detekcia zndmych aplikacii na zaklade signatur

min 3500 preddefinovanych
aplikacii/signatur

3500 preddefinovanych aplikacii/signatur

pre popularne cloud aplikacie (minimalne Facebook, Dropbox, Evernote,
Flickr, Google Apps, iCloud, LinkedIn) sa pozaduju pokrocilé funkcie typu

. . S e ano ano
blokovanie upload/download stiborov, blokovanie hier v rdmci aplikacie,
blokovanie login, atd. (relevantné k danej aplikacii)
aplikacie je mozné: povolit, monitorovat, blokovat, obmedzit Sirku pasma 4no 4no
pre danu aplikaciu
riepustnost funkcie Application Control vratane logovania (merané s HTTP .
briep PP & ( min. 6,7 Gbps 6,7 Gbps

64K response)
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podpora pouZitia Application control aj formou profilov priradenych k

i ano ano
pravidldam
funkcie detekcie a zamedzenia naruseni (IPS/IDS) ano ano
pocet rozpoznavanych hrozieb (signatur) definovanych vyrobcom min. 11 000 11000
funkcia IPS sa konfiguruje v rdmci IPS profilov, ktoré su nasledne priradené , .

. s ano ano

konkrétnym FW pravidldam
moznost tvorby vlastnych signatur pre aplikaénu kontrolu a IPS ano ano
priepustnost funkcie IPS vratane logovania min. 5,3 Gbps 5,3 Gbps
funkcie antivirovej kontroly ano ano
ochrana pred skodlivym kédom, vratane ochrany pred polymorfnym kédom | ano ano

AV kontrola rozsirena o inSpekciu tzv. sandbox technikou

Cloud alebo on-premise
Sandboxing. Suc¢astou dodavky
musia byt aj vietky potrebné
licencie alebo HW prostriedky

Cloud alebo on-premise Sandboxing. Suc¢astou dodavky
budu aj vSetky potrebné licencie alebo HW prostriedky

priepustnost FW pri zapnuti IPS, Application Control, Antivirus, Web

e , , min. 3,1 Gbps 3,1 Gbps
Filtering a zapnutym logovanim P P
podpora sluzby vyrobcu umozriujuca detekovat malware, ktory bol objaveny
v dobe od poslednej aktualizacie AV signaturovej databazy pomocou ano ano
globdlnej a rychle sa aktualizujucej databazy hash-ov
podpora funkcie odstranenia aktivneho obsahu z dokumentov kancelarskych
aplikacii — AV engine na firewalle v redlnom case odstrani aktivny obsah z 4no 4no
dokumentu pricom tento zostava v povodnom formate, ale st z neho
odstranené vsetky aktivne prvky
podpora SSL desifrovania/SSL inspekcie min. 3 Gbps 3 Gbps
funkcia DNS filtra ano ano
moznost blokovat DNS dotazy na zaklade prislusnosti k URL kategérii ano ano
moznost definovat vlastny tzv. blacklist domén ano ano
moznost presmerovat komunikaciu so zakdzanymi doménami na vlastny 4no 4no

portal/URL
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podpora funkcie explicit proxy s moznostou aktivovania pozadovanych

ochrannych profilov (AV, IPS, AppCtrl, DLP, Web Filtering) a podpora ano ano

transparentného overovania pouzivatelov voci MS AD protokolom Kerberos

funkcia transparentného overovania pouZivatefov pomocou domény (MS

Active Directory) vratane podpory autentifikacie pouZivatelov na ano ano

terminalovom serveri

podpora SSL VPN Ano Ano

priepustnost SSL VPN min. 1,5 Gbps 1,5 Gbps

popora IPSEC VPN v reZime site-2-site aj client-2-site ano ano

priepustnost IPSEC VPN (AES256-SHA256, UDP packet size 512B) min. 35 Gbps 35 Gbps

podpora izolovanych virtualnych kontextov (virtualizacia FW na danom HW).

Kazdy virtualny kontext musi byt plnohodnotné rieSenie vratane oddeleného |&no ano

managementu Uctov, objektov, politik, smerovania a pod.

FW cluster je mozné plnohodnotne spravovat pomocou lokdlneho GUI a CLI, 4no 4no

bez nutnosti instalovat klienta na koncovd (management) stanicu

jedno manazimentové rozhranie pre cely cluster, akakolvek zmena je medzi 4no 4no

jednotlivymi uzlami klastra synchronizovana automaticky

podpora SNMP vratane SMPB MIB suboru dodavaného vyrobcom, moznost 4no 4no

zaclenenia do existujiceho systému dohladu siete

poZaduje sa certifikacia ICSA Labs minimalne pre Firewall ano ano

moznost automatizacie na zaklade udalosti ktoré je Firewall schopny , :
ano ano

zaznamenat.

moznost kombinovat akcie pre automatizacné pravidla

min. webhook s definovatelnymi
parametrami, CLI script, Email, MS-
TEAMS notifikacia, Slack

webhook s definovatelnymi parametrami, CLI script,
Email, MS-TEAMS notifikacia, Slack notifikacia, Karanténa
na zaklade IP, MAC adresy.
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notifikacia, Karanténa na zaklade
IP, MAC adresy.

moznost pouzitia dynamickych vstupnych parametrov v ramci
automatizacnych pravidiel

min. webhook s definovatelnymi
parametrami, CLI script, Email, MS-
TEAMS notifikacia, Slack
notifikacia, Karanténa na zaklade
IP, MAC adresy.

webhook s definovatelnymi parametrami, CLI script,
Email, MS-TEAMS notifikacia, Slack notifikacia, Karanténa
na zaklade IP, MAC adresy.

podpora otvoreného API pre dalSie moznosti integracie

min. schopnost parsovat vstupy z
logov a z predchadzajucich
vykonanych akcii

schopnost parsovat vstupy z logov a z predchdadzajucich
vykonanych akcii

zaruka a podpora pre aktualizaciu softvéru a bezpecnostnych funkcionalit,

podpora v rezime 24x7 a vymena zariadenia v reZime NBD

min. 5 rokov

5 rokov
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Technoldgia interného monitorovania bezpecnosti siete

Systém analyzy sietovej prevadzky

Systém zloZeny z hardvérovych zariadeni musi monitorovat sietovu aktivitu v
realnom Case a identifikovat potencialne kybernetické hrozby, bezpecnostné
rizikd a anomalne spravanie a musi o nich generovat upozornenia v realnom

Case.

Systém poskytuje detailny prehlad o sietovej komunikacii pomocou kliknuti splfia/nesplfia Rl
na vsetky uloZzené udaje.

Vsetky komponenty systému musia byt nainstalované v internom prostredi

klienta ("on premise") a pouZivanie externych komponentov alebo

cloudovych sluZieb nie je povolené.

Uplna analyza sietovej prevadzky

Dodavany systém musi analyzovat siet na zédklade zrkadlenej sietovej

prevadzky (nielen na zéklade Statistickych protokolov ako je NetFlow) a

zaroven bez nutnosti nasadzovania agentov na koncové stanice alebo iné

zariadenia v sieti. spiia/nespliia spitia
Systém musi byt schopny ziskat zrkadlové komunika¢né (daje z portov SPAN

a sietovych TAP.

Systém je voci sledovanej prevadzke Uplne pasivny, monitorovana prevadzka

nim neprechddza.

Analyza dennika NetFlow

Dodavany systém musi analyzovat siet na zaklade spracovania $tatistickych splfia/nespliia spliia

protokolov ako su NetFlow, IPFIX, NetStream, Cisco NSEL a pripadne dalSie.
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Ukladanie sietovych postupov

Systém ukladd sietové toky vo formate, ktory umoziuje analyzu sietovej
komunikacie na Urovni jednotlivych tokov, vratane vyhladavania informacii o
aplikacnych transakciach a ich metadatach z L2 az L7 obsiahnutych v danom
sietovom toku.

Pozadované protokoly pre ukladanie metadat aplikacii z jednotlivych
transakcii su: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP,
SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP,
FTP-DATA, TFTP, TFTP-DATA, SSL/TLS enkapsulacia.

splia/nesplna

splna

Pretrvavanie a sledovanie sietovych tokov

Na ukladanie datovych tokov po dobu minimalne 18 mesiacov je potrebné
vysokorychlostné ulozisko pozostavajuce z SSD.

VyZaduje sa tieZ, aby pouzivatel mohol volne filtrovat a vyhladavat v redlnom
Case v celej histdrii ulozenych sietovych tokov, datovych a agregovanych
sietovych Statistik na zaklade minimalne nasledujucich parametrov: IP a MAC
adresa, nazov hostitela, pouzivatelské meno, prichadzajlca a odchadzajuca
prevéadzka, sietova sluzba, lokalna alebo vzdialend sluzba (klient alebo
server), Cislo portu, VLAN, krajina, ASN.

spiia/nespliia

splna
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Automaticka identifikacia kritickych systémov

VyZaduje sa automaticka detekcia pritomnosti kfi¢ovych sluzieb
monitorovanej infrastruktury, ako si doménové radice, webové, e-mailové a
databazové sluzby a pod.

Systém musi byt schopny informovat o vzniku novych sluzieb vo vnitornej
sieti a sledovat ich zmeny, a to minimalne v rozsahu nasledovnych sluZieb:
DHCP, DNS, MS Active Directors of services, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, CIFS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, ato aj v
pripade, Ze nepouzivaju Standardné "dobre zname" porty.

V sieti sa o¢akava az priblizne 1000 aktivnych zariadeni s priemernym
celkovym prietokom az 500 Mb/s/500 snimok za sekundu, v ¢ase $picky az 1
Gb/s/1000 snimok za sekundu.

spifia/nesplifia

splna

HW a SW zaruka
Na vsSetky dodavané HW zariadenia vyZadujeme zaruku v rozsahu minimalne
5 rokov NBD (Next Business Day) On-Site.

splfia/nespliia

spliia
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Monitorovanie pouZivanych zariadeni, segmentov siete a sietovych sluZieb
Dodavany systém musi identifikovat vietky zariadenia pripojené k sieti
vratane koncovych zariadeni, serverov, loT zariadeni atd’. Systém musi byt
zaroven schopny identifikovat zmeny v sieti — aspon:

¢ Zmena IP/MAC adresy hosta

¢ Duplicitnd IP/MAC adresa

e zmena VLAN,

¢ \/ytvorenie novej podsiete

¢ Pripojenie nového zariadenia

® Pouzivanie novej sluzby.

¢ nedostupnost predtym dostupnej a komunikujicej sluzby alebo predtym
dostupného a komunikujiceho zariadenia,

e Pristup k novému zariadeniu k sluzbe alebo zariadeniu.

Systém musi pouzivatelovi umoznit pouzivat tieto metddy detekcie na
nastavenie politik zabezpecenia pre rézne segmenty siete a zariadenia a
reagovat na porusenia tychto zdsad upozornenim.

splia/nespliia

splia

Detekcia sietovych sluZieb

Systém musi byt schopny detegovat sietové sluzby na zéklade sietovych
metadat ziskanych prostrednictvom hibkovej kontroly paketov (DPI), nielen
na zaklade Cisla portu.

splfia/nespliia

spliia
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Samo uciace sa behavioralne aktivity a detekcia anomalii

Systém musi pomocou matematickych metéd samouréenia analyzovat
sietfovu aktivitu, vytvarat a automaticky modifikovat modely spravania v ¢ase
na zaklade spolocného spravania jednotlivych zariadeni a sluzieb na nich
prevadzkovanych v rdmci celej organizacie.

Systém musi byt schopny identifikovat nestandardné spravanie siete na
zaklade modelu zariadenia a jeho sluZieb, najma:

¢ odchylka od modelu pre data, toky a pakety,

¢ odchylka od modelu poctu komunikacnych partnerov,

¢ odchylka od modelu entropie na komunikaénych portoch,

¢ odchylka od modelu, pokial ide o polet pouzZitych sietovych tokov a
sietovych sluZieb;

¢ odchylka od modelu vykonu siete (prenosova rychlost) a aplikacii (doba
odozvy).

Samostatné ucenie je potrebné na vietkych sietovych zariadeniach a
sluzbach, ktoré su na nich prevadzkované (port Cislo 0 az 65535 pre TCP a
UDP), na IPv4 a IPv6 a dalsich protokoloch L3 a L4 sietovej vrstvy.

splfia/nespliia

spliia
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Identifikacia neznamych hrozieb, podozrivého spravania v sieti a porusenia
pravidiel

Systém musi byt schopny odhalit nezname hrozby, ktoré nie je moiné
identifikovat pomocou detekénych signatur, ako su trdjske kone, botnety
atd.

Musia sa identifikovat najm3 tieto priznaky potencidlne skodlivého
spravania:

¢ prieskumné Cinnosti v sieti,

® Potencialne uniky Udajov

» Detekcia podozrivého sprdvania pocitaca, ktoré nie je vytvorené fudskymi
pouzivatelmi siete.

¢ detekcia opakujucich sa vzorcov spravania v sieti,

¢ detekcia botnetu a kontrola napadnutej stanice,

¢ detekcia znamok tazby kryptomien,

e Utoky hrubou silou a vypocet tdajov,

¢ Detekcia tunelovanej sietovej prevadzky — minimalne IPv4 cez IPv6 a DNS
tunely.

spifia/nesplifia

splfia
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Detekcia na zaklade databazy znamych hrozieb (detekcia signatur)

Systém musi byt schopny identifikovat a hlasit udalosti na zaklade databazy
detekcie skodlivého softvéru, znamych Utokov a zranitefnosti, poruseni
bezpecnosti a osvedcenych postupov a dalSich rizik. Tato databaza sa musi
aktualizovat minimalne kazdd hodinu. Nesmie ist o volne dostupnu/open-
source databazu, ale o komerénu databazu renomovaného dodavatela alebo
poskytovatela tychto sluZieb.

Databaza detekcnych pravidiel (signatdr) musi byt zaloZend na pokrodilych
reguldrnych vyrazoch pre spracovanie retazcov, ktoré dokazu kontrolovat
vietku sietovu prevédzku od L2 (Ethernet atd.) po L7.

Priklad moZnej syntaxe pre pravidlo detekcie:

alert tcp SHOME_NET any -> any any (msg:"Command Shell Access";
content:"C:\\Users\\Administrator\\Desktop\\hfs2.3b"; sid:1000001; rev:1;)
Systém musi pouZit tuto detekciu podpisov pre vSetku monitorovanu
prevadzku (na perimetri aj vo vnutornej sieti medzi vsetkymi segmentmi),
nielen pre obmedzeny segment alebo podmnozinu celkovej komunikacie.
Systém musi detekovat udalosti na zéklade vysokého poctu podpisovych
pravidiel (najmenej niekolko desiatok tisic).

Pouzivatel musi byt schopny pridat vlastné pravidla detekcie vo vhodnom a
beZne pouzivanom formate.

splfia/nespliia

spliia
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Detekcia Skodlivého prenosu suborov
Systém musi byt schopny porovnat hash zachytenych stiborov s databazami
znamych hashov skodlivych siborov v monitorovanej prevadzke.

splfia/nespliia

spliia

Analyza Sifrovanej komunikacie

Okrem samostatného ucenia musi systém pouzivat aj iné metddy na analyzu
Sifrovanej komunikacie, aspon TLS fingerprinting a s tym spojenu detekciu
znamych hrozieb.

splfia/nespliia

spliia

Kontrola platnosti certifikatov
Overenie platnosti internych certifikatov pre platné TLS Sifrovanie pre HTTPS
a upozornenie pred datumom ich vyprsania platnosti.

spifia/nesplifia

splna

Asistované ucenie (eliminacia FP)

Falosne pozitivne zistenie musi byt eliminované pouZivatelom aspor na
zaklade vsetkych tychto parametrov:

o |P adresa,

e MAC adresa,

* nazov hostitela,

o Sietovy segment/podsiet

e umiestnenie — ASN, krajina atd.

e smer komunikacie — Specifikacia klienta alebo servera,

e Zistena udalost — kategédria, nazov atd.

e sluzba, protokol, pouzity port,

¢ a akakolvek kombinacia vyssie uvedeného.

Systém musi byt schopny eliminovat falosné poplachy aj pri udalostiach
zistenych v historii.

VyZaduje sa uZivatelsky privetivy proces vytvarania FP jednym alebo dvoma
kliknutiami mysou.

spifa/nespliia

splia
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Aktualna databaza Ciernych zoznamov

Systém musi byt schopny vyhodnocovat IP adresy, s ktorymi interni hostitelia
komunikujua v sieti prostrednictvom reputacnych databaz aktualizovanych
aspon denne. Pouzivatel musi byt schopny importovat svoje vlastné
databazy reputacie.

splia/nesplna

splna

Aktualna databaza analyzy hrozieb

Systém musi byt schopny vyhodnotit reputaciu nizsie uvedenych parametrov
na zaklade pravidelne aktualizovanej databdazy. Toto su overenia:

* Reputdcia TLS certifikatov,

¢ Reputacia DNS/ndzvu hostitela

e URL adresy reputdcie,

® Reputdacia HASH prendasanych suborov.

PouZivatel musi mat moZnost importovat svoje vlastné zaznamy.

spiia/nespliia

splna
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Vyhladavanie, filtrovanie a vizualizacia vSetkych udajov

Systém musi byt schopny okamZitého vyhladéavania a vizualizacie pre
forenznu analyzu a podporu vyhladdvania hrozieb bez Specidlneho
dotazovacieho jazyka a bez hlbokej znalosti konkrétnych komunikacnych
protokolov.

Ide o moznost okamtite filtrovat a vyhladdvat celu histériu vietkych
spracovanych dat, t.j. bezpeénostnych udalosti a zaznamenanych sietovych
tokov, minimalne podla nasledujucich parametrov: IP a MAC adresa, nazov
hostitela, pouZivatelské meno, prichadzajlca a odchadzajuca prevadzka,
sietova sluzba, lokélna alebo vzdialena sluzba (klientska alebo serverova
sluzba), ¢islo portu, VLAN, krajina, ASN.

Vyhladavaci systém musi poskytovat vopred vypocitané hodnoty
vykonnostnych a behaviordlnych charakteristik pre kazdé zariadenie a pre
vsetky sluzby, ktoré su na nom prevadzkované, bez potreby spracovania
nespracovanych udajov zo sietovych protokolov.

Systém musi byt schopny filtrovat a vizualizovat vysledky v grafoch,
vypoctovych tabulkiach s moZnostami triedenia a Statistikdch TOP N.

spifia/nespliia

spliia
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Ukladanie a nacitavanie metadat aplikacii

Systém musi byt schopny ukladat a nasledne vyhladavat metadata aplikacie
(vZdy dotazovat a odpovedat na vietky transakcie v toku) minimalne z
nasledujucich protokolov, ktoré st alebo mézu byt pouzité vo vnitornej sieti
organizacie: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS,
DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, SIP,

spiia/nespliia

Kerberos, SSL/TLS, ARP, MODBUS. splha

V ramci metadat pre HTTP, SMTP, SMB a NFS je potrebné ukladat informacie

o stiboroch prenasanych cez siet minimalne v nasledujicom rozsahu:

¢ Ndazov suboru

* Velkost stuboru

¢ HASH subor.

Kontextové informacie

Systém musi byt schopny ziskavat, vizualizovat a integrovat kontextové

informacie pre kazdé zariadenie do jedného grafického rozhrania:

¢ uzivatelské meno a dalSie parametre z doménového radic¢a (MS Active

Directory) vratane jeho histérie,

¢ hostname zariadenia a jeho histdria na zaklade spracovania relevantnych - - -
splia/nesplna splna

udajov z DNS a DHCP prevadzky,

¢ |P geolokacia,

* Reputacia IP vratane toho, i je IP adresa na Ciernej listine alebo podozriva,
¢ Histdria pouzitej MAC adresy a vyrobcu zariadenia,

® operacny systém a jeho histdria na zariadeni,

® Poznamky a informacie o zariadeni zadané pouzivatefom.
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Monitorovanie vykonu aplikacii a siete

Systém meria a vytvara automaticky (bez nutnosti manualneho nastavovania
limitnych hodn6t alebo inych parametrov) model normalneho spravania
vykonnostnych parametrov v celej monitorovane;j sieti, medzi vsetkymi
zariadeniami a na vSetkych sluzbach:

* Prenosova rychlost siete, spiia/nespliia spltia
* Rychlost odozvy aplikacie

¢ odozva systému z pohladu pouzivatela,

¢ Informdcie o retransmisii a mimo prevadzky paketoch.

Pouzivatelovi sa hlasia anomalie vykonu na jednotlivych zariadeniach a ich

sluzbach.

Nahravanie a ukladanie plnej prevadzky

Volitelné Uplné zachytavanie paketov vo formate PCAP je vyZzadované na

vsetkych dodavanych zariadeniach minimalne na zaklade nasledujucich

parametrov: cielova a zdrojova IP/MAC adresa, podsiet, pouZity protokol, splfia/nespliia spliia
IPv4 alebo IPv6.

Logovanie je mozné zapnut automaticky podla zistenych udalosti alebo

aktivaciou pouZivatela.

Jednotné grafické rozhranie

Systém musi poskytovat jednotné grafické pouZivatelské rozhranie pre

vietku préacu pouzivatelov vratane vietkych detekcii, analyzy sietovych spiia/nespliia spltia

Statistik, systémovych nastaveni, konfiguracie upozorneni, reportov a
dashboardov.
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Pouzivatel'ské profily a nastavenia

Systém musi byt schopny vytvérat profily a skupiny pouzivatelov na
obmedzenie funkénosti produktu a viditelnosti uloZzenych udajov, s
podporou aspon:

¢ granuldrne nastavenie pristupu k analytickym a
konfigura¢nym/administrativnym komponentom systému s definovanymi
uroviami pristupu (minimalne Citanie, zapis, vykonavanie),

¢ granuldrne nastavenie pristupu k datam z réznych segmentov siete
organizacie s definovanymi Uroviiami pristupu (aspon Citanie, zapis,
vykonavanie),

e V/ytvaranie filtrov pre vsetky Udaje a ich zdielanie medzi pouzivatelmi a
skupinami pouzivatelov.

¢ \/ytvaranie vlastnych pouzivatelskych zobrazeni, reportov, dashboardov
atd.

spifia/nesplifia

splna

Riadenie bezpecnostnych udalosti a incidentov

Systém musi poskytovat funkcionalitu pre:

 hlasenie bezpecnostnych incidentov (vyhlasenie identifikovanej udalosti za
bezpecnostny incident),

e spolupraca a zdielanie informdcii pri analyze identifikovanych
bezpecnostnych incidentov vratane potrebného workflow medzi
jednotlivymi pouzivatelmi s podporou automatizovanych notifikacii o
zmenach stavu udalosti alebo priradenia riesitela,

¢ Jednoduché zdielanie informacii o bezpe¢nostnych incidentoch vratane
komentarov zadanych pouzivatelmi,

¢ moznost vyhladavat a filtrovat vSetky udalosti z pohladu bezpecénostnych
incidentov workflow (nahlasena udalost, udalost v rieseni, vyrieSena udalost,
udalosti v rieseni pouzivatela a pod.),

* Moznost exportu udajov do CSV a PDF.

spiia/nespliia

splna
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Integracia

Systém musi byt schopny rychlo a jednoducho integrovat pouZivatelov s
nastrojmi tretich stran:

¢ nastroj SIEM aspon prostrednictvom syslogu, CEF a LEEF,

¢ nastroje na generovanie alebo spracovanie sietovych statistik vo formate
IPFIX/NetFlow vratane moznosti filtrovania exportovanych Statistik
IPFIX/NetFlow podla vietkych filtrovanych parametrov ako je uvedené
vyssie,

e s dalSimi nastrojmi prostrednictvom okamzite definovatelnych a fahko
pouzitelhych odkazov (URL) na poZadované zobrazenia v nastroji.

spiia/nespliia

splna

Automatické bezpecnostné oznamy (upozornenia)

Systém musi byt schopny upozornit pouzivatelov aspori prostrednictvom e-
mailu a dennika o:

e vSetky identifikované udalosti,

e udalosti filtrované aspon podla IP a MAC adresy, podsiete, zavaznosti
udalosti, kategdrie udalosti, krajiny, pouZivatela, sietovej sluzby, Cisla portu,
prenosu do/z internetu.

Systém musi byt schopny dorucit tieto upozornenia aj v strojovo ¢itatelnom
formate na poutzitie v nastrojoch typu SIEM a musi obsahovat aspori Uplné
informacie o zistenej udalosti vratane URL odkazu na udalost vo
vykazovanom obdobi do grafického rozhrania aplikacie.

splfia/nespliia

spliia

MozZnost automatického nahlasovania

Moznost vytvarat automatizované manazérske reporty o stave kybernetickej
bezpecnosti z pohladu riadenia kybernetickych incidentov, idealne podla
oblasti ich vzniku (napr.: doména, web, e-mail).

VyZaduje sa vytvaranie automatizovanych reportov v slovenskom alebo
Ceskom jazyku.

spifia/nesplifia

splna
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Produktova podpora vyrobcu

Ucastnik musi poskytnut produktovt podporu pre rie$enie dobu 60 mesiacov

od podpisania preberacieho protokolu na odovzdanie monitorovacieho splfia/nespliia sl
systému.

Skolenie administratorov

V ramci implementdcie je potrebné administrativne zaskolenie splfia/nespliia spliia

zamestnancov klienta v rozsahu 8 hodin.
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Archeologicky ustav Slovenskej akadémie

vied, v. v. i TECHNICKA SPECIFIKACIA

Akademicka 2, SK-949 21 Nitra

ponuku predklada:

obchodné meno: DATALAN, a.s.
sidlo: Krasovského 14, 851 01 Bratislava
1Co: 35810734
platca DPH: ano
datum ¢ 112024
vypracovania:
identifikacia ponukaného zariadenia: Keline stojanovy 19" rozvadzac RTA 42U
zariadenie:
ndzov: Rack
objem: 1Kks
celok cast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia
k s vyskou 42 in. Sirk in. 107 o
] Rack L?Ekjuvys ou 42U, min. 600 mm Sirkou, min. 1070 mm rack s vySkou 42U, 600 mm Sirkou, 1 100 mm hlbkou
[}
o«
PDU min. 2 ks PDU, kazdé min. 10 ks C13 konektorov 2 ks PDU, kazdé 10 ks C13 konektorov
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Archeologicky ustav Slovenskej akadémie vied, v.

V. i.
Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

NiTRM

ponuku predklada:

obchodné meno:

DATALAN, a.s.

sidlo: Krasovského 14, 851 01 Bratislava
1Co: 35810734
platca DPH: ano
détum vypracovania: 6.11.2024
96ks 8Ah 5 Year battery KIT for Cab A&B, pre UPS
identifikacia ponukaného zariadenia: PowerScale 33 15kVA
zariadenie:
ndzov: UPS
objem: 1Kks
celok éast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia
4 Vymena batérii v 96ks 8Ah 5 Year battery KIT for Cab A&B, pre UPS 96ks 8Ah 5 Year battery KIT for Cab A&B, pre UPS
=] existujucej UPS PowerScale 33 15kVA PowerScale 33 15kVA
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Archeologicky ustav Slovenskej akadémie vied,
V. V..
Akademicka 2, SK-949 21 Nitra

TECHNICKA SPECIFIKACIA

ponuku predklada:

obchodné meno:
sidlo:

ico:

platca DPH:

ddtum vypracovania:

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava

35810734

ano

6.11.2024

identifikacia ponukaného zariadenia:

DATALAN sluzby

zariadenie:
nézov: Technologické sluzby - Datové centrum
objem: 1Kks
celok ¢ast technicky parameter / hodnota technického parametra hodnota parametra ponuknutého zariadenia

prace spojené s

E |virtualizatnou
E plaformou a
Y |riesenim

zalohovania

Technologické sluzby - Datové

analyza sucasnych nastaveni

analyza sucasnych nastaveni

navrh nastaveni novo-dodavaného riesenia

navrh nastaveni novo-dodavaného riesenia

skompletizovanie a oZivenie novych zariadeni

skompletizovanie a oZivenie novych zariadeni

upgrade FW na aktudlne verzie

upgrade FW na aktudlne verzie

inStalacia a zakladna konfigurdcia hypervizora (3x ESXi
server), instalacia nového vCenter servera, test funkénosti

inStalacia a zakladna konfigurdcia hypervizora (3x ESXi
server), instalacia nového vCenter servera, test funkénosti

inStaldcia a zakladna konfigurdcia Backup Repository

inStalacia a zakladna konfiguracia Backup Repository

zapojenie a ozivenie novej infrastruktury v novom racku,
paralelne so suc¢asnou infrastrukturou, bez zdsahu do
sucasnej infrastruktury. Zakladna konfiguracia pre potreby
migracie systémov

zapojenie a ozivenie novej infrastruktury v novom racku,
paralelne so suc¢asnou infrastrukturou, bez zasahu do
sucasnej infrastruktury. Zakladna konfiguracia pre potreby
migracie systémov
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konfigurdcia a test funkénosti nového VMware vSphere
klastra, akceptacia zo strany zakaznika

konfigurdcia a test funkénosti nového VMware vSphere
klastra, akceptacia zo strany zakaznika

rekonfiguracia backup rieSenia, odladenie zdlohovania

rekonfiguracia backup rieSenia, odladenie zdlohovania

testovacia migracia vytipovanych virtualnych serverov,
upgrade VMware Tools, pripadne virtudlneho HW, overenie
funkcnosti, testovacia prevadzka

testovacia migracia vytipovanych virtualnych serverov,
upgrade VMware Tools, pripadne virtudlneho HW, overenie
funkcnosti, testovacia prevadzka

zaSkolenie pracovnikov obstardvatela

zaSkolenie pracovnikov obstaravatela

zmigrovanie ostatnych systémov do novo dodaného
prostredia

zmigrovanie ostatnych systémov do novo dodaného
prostredia

vypracovanie dokumentacie nasadeného riesenia

vypracovanie dokumentacie nasadeného riesenia

prace spojené s
implementdciou
firewall

analyza sucasného stavu

analyza sucasného stavu

navrh rieSenia zapojenia a komunikacnych pravidiel

navrh rieSenia zapojenia a komunikacnych pravidiel

konfigurdcia a fyzické osadenie

konfigurdcia a fyzické osadenie

akceptacné testy

akceptacné testy

dokumenticia

dokumenticia

zaSkolenie obsluhy

zaSkolenie obsluhy

Implementacné
sluzby

Technolégia interného monitorovania bezpecnosti siete
Vsetky zariadenia alebo komponenty nainstalované
Ucastnikom musia byt odborne nainstalované a uvedené do
prevadzky ucastnikom a po ich nasadeni riadne
zdokumentované a otestované vratane preukazania, ze
tieto zariadenia splfiaju vietky pozadované a vykonnostné
parametre.

Vsetky zariadenia nainstalované ucastnikom budu
zabezpecené a nebudu obsahovat zjavné rizika a
zranitelnosti po celt dobu prevadzky sluzby.

Technoldgia interného monitorovania bezpecnosti siete
Vsetky zariadenia alebo komponenty nainstalované
ucastnikom musia byt odborne nainstalované a uvedené do
prevadzky ucastnikom a po ich nasadeni riadne
zdokumentované a otestované vratane preukazania, Ze tieto
zariadenia spifiaju vietky pozadované a vykonnostné
parametre.

Vsetky zariadenia nainstalované ucastnikom budu
zabezpecené a nebudu obsahovat zjavné rizika a
zranitelnosti po celd dobu prevadzky sluzby.
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Priloha ¢. 2 — ,Ponuka uchadzada - cena“
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Archeologicky ustav Slovenskej akadémie vied, v. v. i.
Akademicka 2, SK-949 21 Nitra

Navrh na plnenie

kritérii

ponuku

predklada:

obchodné meno:
sidlo:

ICo:

platca DPH:

ddtum vypracovania:

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava

35810734

ano

6.11.2024

celok Kritéria cena celkom bez DPH cena celkom s DPH
Obnova
datového 218 750,00 € 262 500,00 €
centra
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