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Tato DOHODA O POSKYTOVANI SLUZIEB KYBERNETICKEJ BEZPECNOSTI (dalej len ,Dohoda“) je
uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
(dalej len ,,0bchodny zakonnik“) medzi zmluvnymi stranami:

Poskytovatel’

Ndazov: Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky

Sidlo: Pribinova 4195/25, 811 09 Bratislava

ICO: 50 349 287

DIC: 212028 7004

IC DPH: SK2120287004

Statutarny organ: MUDr. Richard Rasi, PhD., MPH, minister

(dalej len ako ,,Poskytovatel™)

a
Prijimatel:

Nazov: Mesto Pezinok

Sidlo: Radni¢né namestie 44/7, 902 14 Pezinok
ICO: 00305022

DIC: 2020662226

IC DPH: SK2020662226

Statutarny orgdn: JUDr. Roman Mdcs, primétor

(dalej ako ,,Prijimatel™)

(Poskytovatel a Prijimatel dalej spolu ako ,,Zmluvné strany”)

A)

C)

Preambula

Dna 26. aprila 2023 zmluvné strany uzatvorili Memorandum o spolupraci, ktoré tvori prilohu ¢. 6
tejto Dohody (dalej len ,memorandum®). V nadvaznosti na memorandum maju zmluvné strany
zaujem prehlbovat svoju spolupracu v oblasti kybernetickej bezpecnosti.

Cielom tejto Dohody je zabezpecit, aby boli vSetky zmeny tykajlce sa kybernetickej bezpecnosti a
suvisiacich procesov medzi zmluvnymi stranami komunikované vcas a transparentne, aby bola
zaruéena neustala pripravenost a adaptabilita na nové kybernetické hrozby. Zmluvné strany sa
zavazuju vzajomne informovat o akychkolvek relevantnych zmendch suvisiacich s kybernetickou
bezpeénostou, ktoré by mohli ovplyvnit bezpecnost Prijimatela a kvalitu sluZieb Poskytovatela.

Zmluvné strany maju zdujem zabezpecit nepretrzité monitorovanie v Prilohe ¢. 1 vymedzenej

infrastruktary Prijimatela pre ucely okamZitej identifikacie a reakcie na akékolvek potencidlne
kybernetické bezpeénostné incidenty. Zmluvné strany sa zavazuju reagovat na tieto incidenty
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bez zbytocného odkladu a v sulade s najvhodnejsSimi postupmi a zdsadami rychlej reakcie, a to
najma STN ISO/IEC 27035-3 Informacné technoldgie a manazmentu incidentov informacnej
bezpeénosti. Cast 3: Navody na prevadzku odozvy na incident IKT.

Zmluvné strany vynaloZia maximalne Usilie, aby svojim konanim avzajomnou spoluprdcou
posobili na zvySovanie Urovne kybernetickej bezpecnosti u Prijimatela. Toto Usilie zahfiia
vzdeldvanie v oblasti kybernetickej bezpecnosti, prevenciu pred kybernetickymi hrozbami, ako aj
adaptdciu na meniace sa prostredie kybernetickych hrozieb. Zmluvné strany sa tiez zavazuju
zdrzat konani, ktoré by mohli ohrozit Ucel tejto Dohody alebo oslabit bezpeénost systémov a dat
Prijimatela.

Za ucelom vzdjomnej spoluprace a dodrziavania zavazku ochrany informadcii ziskanych v sivislosti
s touto Dohodou zmluvné strany vyhlasuju, Ze budu dodrziavat postupy najlepsej praxe, vratane
ale nie len zadsady , need to know" a iné zakladné zasady bezpecnosti pocas plnenia tejto Dohody,
a to najma STN ISO/IEC 27001:2023 Informacna bezpecnost, kyberneticka bezpecnost a ochrana
stukromia. Systémy manazZérstva informacnej bezpecnosti. PoZiadavky (ISO/IEC 27001:2022),
Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov, GDPR).

Zmluvné strany sa zavazuju k dodrziavaniu vSetkych ustanoveni Dohody vratane vsetkych jej priloh
a k spolo¢nému Usiliu o dosiahnutie vyssej urovne kybernetickej bezpecnosti Prijimatela.

. Predmet Dohody

Predmetom tejto Dohody je zadvazok Poskytovatela pocas ucinnosti Dohody bezodplatne
implementovat a poskytovat pre Prijimatela sluzby kybernetickej bezpecnosti podla ¢l. IV tejto
Dohody a zavazok Prijimatela poskytnut Poskytovatelovi poZzadovanu sucéinnost pri plneni jeho
zdvazkov avyuzivat predmetné sluzby tak, aby bol splneny Gcel tejto Dohody. Prijimatel sa
zavazuje vcas apodla pokynov Poskytovatela reagovat na Poskytovatelom detegované
bezpecnostné udalosti, ktoré mézu predstavovat kyberneticky bezpecnostny incident.

Podrobna Specifikdcia sluzieb podla ods. 1.1. tohto ¢lanku Dohody je uvedend v ¢l. IV a v Prilohe
¢.1 tejto Dohody.

Il.  Realizacia predmetu Dohody

Poskytovatel sa zavidzuje poskytovat sluzby Prijimatelovi riadne a véas, s odbornou
starostlivostou, v ramci predmetu Dohody Specifikovaného v ¢l. | tejto Dohody a v stlade s dalsimi
zmluvnymi podmienkami, prilohami Dohody a vSeobecne zavdaznymi pravnymi predpismi.

Poskytovatel sa zavdzuje poskytovat sluzby v terminoch podla harmonogramu, ktory bude
vytvoreny ako samostatna priloha tejto Dohody na zaklade Uspesnej implementacie prislusnych

bezpecnostnych nastrojov a technoldgii.

Prijimatel sa zavazuje odovzdat Poskytovatelovi nevyhnutne potrebnt dokumentéaciu a/alebo
informacie tykajice sa skutocnosti suvisiacich s plnenim predmetu tejto Dohody, a/alebo
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dokumentaciu a/alebo informacie, ktoré st potrebné za ic¢elom riadneho poskytovania sluzieb,
pripadne mu takdto dokumentaciu a/alebo informacie na jeho poziadanie bez zbytoéného
odkladu zabezpecit.

Miestom poskytovania sluzieb je infrastruktdra Prijimatela, tvorend zariadeniami a sietami
Prijimatela podla Prilohy €. 1 tejto Dohody.

Zmluvné strany sa zavadzuju vzajomne sa informovat o vsetkych zmendich v kontaktoch
Zodpovednych os6b — ¢l. VI Dohody (mail, telefén, meno, priezvisko a pod.) najneskér do 5
kalendarnych dni od ich zmeny. Zmeny Zodpovednych osd6b moino previest pisomnym
oznamenim druhej zmluvnej strane bez nutnosti zmeny Dohody alebo prilohy. Toto ozndmenie sa
nasledne stava sucastou Dohody.

1l. Prilohy Dohody

Sucastou tejto Dohody s nasledovné dokumenty, ktoré tvoria jej neoddelitelnu sucast:

4.1

e Priloha €. 1: Technické podmienky,

e Priloha ¢. 2: Preberaci protokol (vzor),

e Priloha €. 3: Pravidla pouZivania TLP Protokolu,
e Priloha ¢. 4: Protikorup¢na dolozka,

e Priloha ¢. 5: VSeobecné zmluvné podmienky,

e Priloha ¢. 6: Memorandum o spolupraci.

IV.  Sluzby

Zmluvné strany sa dohodli, Ze Poskytovatel bude Prijimatelovi poskytovat nasledovné sluzby
kybernetickej bezpecnosti, pricom podrobny popis a rozsah dohodnutych sluzieb vratane doby na
ich poskytnutie alebo reakcie/odozvy/opravy zo strany Poskytovatela si uvedené v Technickych
podmienkach, ktoré tvoria Prilohu ¢. 1 tejto Dohody (dalej len , Technické podmienky“); rozsah
sluZieb Poskytovatela v casti 4. Technickych podmienkach sa moéZe dynamicky rozsirovat
postupnym nasadzovanim bezpecnostného monitoringu:

A. Implementacné sluzby:
- vytvorenie vychodiskového ndvrhu bezpecnostného monitoringu prostredia Prijimatela,
- presun (onboarding) zdrojov Udajov do bezpecénostnych nastrojov,
- sprdva uUdajov - integrdcia, normalizacia, vyber logov bezpecnostnych nastrojov,
- nasadenie (deployment) zariadeni poskytnutych podla casti 3 Technickych podmienok.

B. Sluzby bezpe¢nostného monitoringu:

- udrzZiavanie, aktualizovanie a prevadzkovanie zariadeni poskytnutych podla casti 3
Technickych podmienok,

- vytvorenie a udrZiavanie zabezpecenych kandlov na zber dat podla ¢asti 2 Technickych
podmienok,

- zber dat zo vsetkych zdrojov podla ¢asti 1 Technickych podmienok,

- triedenie a spracovavanie dat,

- vyhodnocovanie avytvaranie novych sledovanych bezpecnostne relevantnych udalosti
podla casti 4 Technickych podmienok na spracovanych a roztriedenych datach,
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- odhalovanie (detekcia) kybernetickych bezpecnostnych incidentov v ramci vyhodnocovania
sledovanych bezpecénostne relevantnych udalosti podla ¢asti 4 Technickych podmienok,

- poskytnutie jednotného kontaktného miesta pre nahlasovanie arieSenie udalosti
a kybernetickych bezpeénostnych incidentov podla ¢asti 5 Technickych podmienok,

- pravidelny reporting a poskytovanie informacii ziskanych vramci bezpecnostného
monitoringu.

C. SluZby izolacie

- automatizovanie reakcie na bezpecnostné udalosti,

- reakcie, odozvy a rieSenia odhalenych alebo nahlasenych kybernetickych bezpecnostnych
incidentov v rozsahu izoldcie, t.j. sluzby smerujice k blokovaniu a/alebo odstrafiovaniu
kybernetickych bezpecnostnych incidentov a ak uvedené nie je mozné, k zmierfiovaniu ich
nasledkov.

D. Dalie sluzby
Daldie bezpecnostné sluzby budl Prijimatelovi poskytované na zaklade jeho Ziadosti
akceptovanej Poskytovatelom podla ¢asti 6 Technickych podmienok.

(Sluzby uvedené v pism. A. az D. spolu dalej len ,,Sluzby“)

4.2 Ak nie je medzi zmluvnymi stranami dohodnuté inak, dalSie podmienky poskytovania Sluzieb su
uvedené vo VSeobecnych zmluvnych podmienkach, ktoré tvoria Prilohu €. 5 tejto Dohody.

V. Doverné informacie a zachovavanie mlcanlivosti

Zmluvné strany su povinné zachovédvat mlicanlivost o vSetkych skutocnostiach a informaciach,
o ktorych sa dozvedeli pri plneni predmetu Dohody a o ziskanych dovernych informaciach sp6sobom
obvyklym pre utajovanie takychto informacii, ak nie je vyslovne dohodnuté inak. Poskytovatel je
povinny vSetky osoby, ktoré sa podielaju na jeho cinnosti spojenej s poskytovanim sluZieb
Prijimatelovi, poucit o rozsahu ich zmluvnej i zakonnej povinnosti zachovavat mli¢anlivost a moznych
nasledkoch ich porusenia.

5.1 Za doverné informdacie sa povazuju vsetky a akékolvek udaje, data, podklady, poznatky,
dokumenty alebo akékolvek iné informacie, bez ohladu na formu ich zachytenia

a) ktoré sa tykaju zmluvnej strany, najma informacie o jej Cinnosti, Strukture, hospodarskych

vysledkoch, vietky zmluvy, finan¢né, Statistické a u¢tovné informacie, informacie o jej majetku,

aktivach a pasivach, pohladavkach a zavazkoch, informacie o jej technickom a programovom

vybaveni, know-how, hodnotiace Studie a sprdvy, stratégie a plany, interné predpisy, smernice,

informdcie tykajuce sa predmetov chrdnenych pravom priemyselného alebo iného dusevného
vlastnictva a vSetky dalSie informacie o zmluvnej strane;

b) pre ktoré je stanoveny vSeobecne zdvaznymi pradvnymi predpismi osobitny rezim nakladania
(najma obchodné tajomstvo, bankové tajomstvo, darové tajomstvo, telekomunikacné
tajomstvo, osobné Udaje, utajované skutocnosti)

(dalej len ,,DAéverné informacie”).

5.2 Doéverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo akymkolvek inym
spbsobom ziskané jednou zmluvnou stranou od druhej zmluvnej strany na zaklade a/alebo
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v akejkolvek suvislosti s Dohodou mdzu byt pouzité vyhradne na ucely plnenia predmetu Dohody
a v sulade so vSeobecne zavaznymi pravnymi predpismi, ktoré upravuju nakladanie s takymito
Udajmi. Zmluvné strany sa zavazuju doverné informacie ako aj vSetky informdcie poskytnuté,
odovzdané, oznamené, spristupnené a/alebo akymkolvek inym spdsobom ziskané zmluvnymi
stranami na zaklade Dohody a/alebo v akejkolvek suvislosti s Dohodou udrziavat v tajnosti,
zachovavat o nich mlcéanlivost a chranit ich pred zneuzitim, poskodenim, zniéenim,
znehodnotenim, stratou a odcudzenim. Zmluvna strana nie je opravnena bez predchadzajuceho
pisomného suhlasu druhej zmluvnej strany doverné informacie poskytnut, odovzdat, oznamit,
spristupnit, zverejnit, publikovat, rozsirovat, vyzradit ani pouzit inak neZ na ucely plnenia
predmetu Dohody, a to ani po ukonceni platnosti a Ucinnosti Dohody, s vynimkou pripadu ich
poskytnutia, odovzdania, oznamenia alebo spristupnenia v sulade so vSeobecne zavaznymi
pravnymi predpismi.

Povinnost zmluvnych stran zachovavat miéanlivost o dovernych informdaciach sa nevztahuje
na informacie, ktoré

boli zverejnené uZ pred podpisom Dohody, ¢o musi byt preukazatelné na zaklade poskytnutych
podkladov, ktoré tuto skutoénost dokazuju;

sa stanu vSeobecne a verejne dostupné po podpise Dohody z iného dovodu, ako z dévodu
porusenia povinnosti podla Dohody, ¢o musi byt preukazatelné na zaklade poskytnutych
podkladov, ktoré tuto skutoénost dokazuju;

maju byt spristupnené na zaklade povinnosti stanovenej zdakonom alebo rozhodnutim
opravneného organu verejnej moci;

boli vyvinuté zmluvnou stranou nezavisle na informdcidch ziskanych od druhej zmluvnej strany,
ziskané zmluvnou stranou od tretej strany, ktora ich legitimne ziskala alebo vyvinula, a ktord nema
Zziadnu povinnost, ktora by obmedzovala ich zverejriovanie.

Povinnost mlc¢anlivosti Poskytovatela a oséb, ktoré sa podielaji na jeho ¢innosti spojenej

s poskytovanim Sluzieb Prijimatelovi, trvd aj po skonceni zmluvného vztahu zaloZeného touto
Dohodou.

VI.  Zodpovedné osoby a komunikacia

Na konanie a komunikaciu v rdmci plnenia tejto Dohody ako aj zmien a doplneni Dohody, ktoré podla
tejto Dohody nevyZaduju pisomny dodatok k Dohode, ato na schvalovanie novych Technickych
podmienok (¢l. IV Prilohy €. 5 VSeobecné zmluvné podmienky) alebo na zmeny Komunikacnej matice -
Casti 5 Technickych podmienok (¢l. IX ods. 2 Prilohy ¢. 5 VSeobecné zmluvné podmienky) zmluvné
strany splnomocnuju nasledujlce osoby:

A) Za Prijimatela:
osoba:
email:
telefén:
B) Za Poskytovatela:
osoba:
email:
telefén:
(dalej len ,Zodpovedné osoby“)
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VIL. Zaverecné ustanovenia

Tato Dohoda je uzatvorend na dobu uréitd, a to do 31.12.2026. Zmluvné strany sa dohodli, ze
najneskor 6 (Sest) mesiacov pred uplynutim platnosti a G¢innosti Dohody budd rokovat
o predlzeni jej platnosti a ucinnosti vratane jej odplatnosti, predovsetkym o odplathom
poskytnuti licencii k software-om (pocitacovym programom) pouzivanych v rdmci poskytovanych
Sluzieb. Ak neddjde k rokovaniu zmluvnych strdn najneskér 1 mesiac pred uplynutim platnosti
a uc¢innosti Dohody, ma sa za to, Ze Prijimatel nemd zdujem na pokracovani vzdjomného
zmluvného vztahu a Poskytovatel ma pravo uskutolnit vsetky kroky k poskytnutiu sluzieb
Poskytovatela inému prijimatelovi vratane odinstalovania zariadeni umiestnenych u Prijimatela
(€l. V Prilohy €. 5 VSeobecné zmluvné podmienky).

Tato Dohoda nadobuda platnost driom jej podpisania poslednou zo zmluvnych stran a G¢innost
diom nasledujtcim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady
Slovenskej republiky.

Tato Dohoda sa riadi ustanoveniami prisluSnych vSeobecne zavaznych pravnych predpisov
platnych v Slovenskej republike.

Akékolvek zmeny a doplnky tejto Dohody alebo jej priloh je moZné vykonat len po vzdjomnej
dohode zmluvnych stran vo forme ocislovanych pisomnych dodatkov podpisanych opravnenymi
zastupcami zmluvnych stran, ak nie je uvedené inak v tejto Dohode alebo jej prilohach.

Zmluvné strany sa zavazuju uzavriet dodatok k tejto Dohode, ktorym upravia a zosuladia svoje
prava a povinnosti so vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky, ktorymi sa
budu transponovat pravne predpisy v oblasti kybernetickej bezpecénosti, najma, ale nielen
Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach
na zabezpedenie vysokej spolo¢nej Urovne kybernetickej bezpeénosti v Unii, ktorou sa meni
nariadenie (EU) ¢.910/2014 asmernica (EU) 2018/1972 a zru$uje smernica (EU) 2016/1148
(smernica NIS 2) a Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra
2022 o odolnosti kritickych subjektov a o zruseni smernice Rady 2008/114/ES, a to v dostato¢nom
predstihu tak, aby prdva apovinnosti zmluvnych strdn boli zosuladené k datumu
nadobudnutia Ucinnosti tychto pravnych predpisov v Slovenskej republike, resp. v transpozi¢nej
lehote.

Ziadna zo zmluvnych stran nesmie previest alebo postupit Ziadne pravo alebo povinnost z tejto
Dohody na tretiu osobu, a to bez ohladu na pravnu formu takejto transakcie, bez prechadzajiceho
pisomného suhlasu druhej zmluvnej strany, pricom akékolvek takéto postupenie alebo prevod
v rozpore s podmienkami tejto Dohody bude neplatné a neucinné.

Akékolvek ustanovenie tejto Dohody, ktoré v ¢ase podpisu tejto Dohody je neplatné, nelcinné
a/alebo nevykonatelné alebo sa takym stane, nema vplyv na platnost, U¢innost a vykonatelnost
ostatnych ustanoveni tejto Dohody. V takom pripade sa zmluvné strany zavazuji nahradit
neplatné, neucinné a/alebo nevykonatelné ustanovenie takym platnym a G¢innym ustanovenim,
ktoré sa svojim obsahom a Gc¢elom najviac priblizuje povodnému ustanoveniu.
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7.8 Dohoda je vyhotovena v 5 (piatich) rovnopisoch, pri¢om 3 (tri) rovnopisy obdrZi Prijimatel' a 2 (dva)
rovnopisy obdrzi Poskytovatel.

7.9 Strany si text Dohody a jej priloh precitali, jeho obsahu porozumeli a vyhlasuju, Ze Dohoda je
prejavom ich skuto¢nej a slobodnej vole, o potvrdzuju svojimi podpismi.

Ministerstvo investicii, regiondlneho Mesto Pezinok
rozvoja a informatizacie Slovenskej republiky

Meno: MUDr. Richard Rasi, PhD., MPH Meno: JUDr. Roman Macs
Funkcia: minister Funkcia: primator
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