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ZMLUVA
o zabezpeceni plnenia bezpeénostnych opatreni a notifikatnych povinnosti
podla zdkona €. 69/2018 Z. z. o kybernetickej bezpetnosti
a o0 zmene a doplineni niektorych zékonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

50 sidlom Turbinova 3, 831 04 Bratislava — mestska &ast Nové Mesto

ICO 36 211 541 | DIC 2020048580 | IC DPH $K2020048580 |

zapisana v Obchodnom registri Okresného stidu Bratislava |, oddiel Sa, vioZka &. 7386/B

v mene spolo¢nosti konajd Ing. Miroslav Kavula, generdlny riaditef a Ine. Jan Kluch. finanénv
riaditel

{dale] len ,previdzkovatel zakladnej sluzby“)

a
Obchodné meno: DELTA ONLINE spol. s r.o.

sidlo:Pri salasi 2, 040 17 KoSice — mestska &ast Barca

1€0:36 474 711

Di¢:2020004305I1C DPH: $K2020004305

IBAN:!

zapisana v Obchodnom registri Mestského studu KoSice , oddiel Sro, viozZka ¢. 19421/V
v mene spolo¢nosti kon4 Ing. Spyros Frémentitis, konatel spoloénosti

{dalej len ,dodavatel™)

- (prevadzkovatel z&kladnej siuzby a dodavatel spolocne dalej len ,,zmluvné strany”)
e

vzhl'adom k tomu, Ze

- spoloénost MH Tepldrensky holding, a.s’. je prevadzkovatefom zékladnej sluzby podfa zdkona
¢. 69/2018 Z. z. o kyhernetickej bezpeénosti a © zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov (dalej len ,zédkon o kybernetickej bezpeénosti”),

- zékladnou sluzbou prevadzkovatela zékladnej sluib\'/‘je:f\}s}roba tepla, dodavka tepla a vyroba
elektriny, !

- dodévatel uzatvdra s previdzkovatefom zékladnej sluzby zmluvu €. 6600000315 ,,Inovdcia
optickych a metalickych komunikaénych tras" {dalej len ,hlavna zmluva®), ktorej predmet
priamo suvisi s prevadzkou sietl ainformacnych systémov, ako sG definované vzikone
o kybernetickej bezpe¢nosti, pre prevadzkovatela zdkladnej sluzby,

- prevddzkovatel zikladnej sluiby je povinny uzatvorit s doddvatelom zmluvu o zabezpeceni
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podfa zdkona o kybernetickej
bezpecnosti, ktor( tymto s doddvatefom uzatvdra (dalej len ,bezpe€nostna zmluva“),

- tdto bezpefnostna zmluva ustanovuje zékladné Glohy a principy spoluprace zmluvnych strén
s-ciefom zabezpetit kybernetick( bezpelnost sieti a informa¢nych systémov previdzkovatela
zékladnej sluiby pocas ich Zivotného cyklu, predchadzat kybernetickym bezpelnostnym
incidentom, ktoré by sa mohli dotknut sieti ainformaénych systémov prevadzkovatela
zékladnej sluzby, a minimalizovat vplyv kybernetickych bezpefnostnych incidentov na

-
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kontinuitu prevadzkovania zékladnej sluZby zo strany prevadzkovatela zakladnej sluzby {(dalej
len ,ciele”) v stivislosti s plnenim hlavnej zmluvy zo strany doddvatela,

- této bezpeEnostna zmluva ustanovu;e poziadavky na plnenle hlavnej zmluvy 20 strany
dodévatela, ktoré su dblezité pre dosahovame cnel‘ov tejto bezpecnostne; zmluvy,

- plnenie povinnosti dodévatefa podTla tejto bezpetnostnej zmluvy sa vyZaduje poéas celej doby
trvania hlavnej zmiuvy a tvori integrdinu sucast plnenia zévézkov dodavatela podla hlavnej
- zmluvy,

takto:
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| FNES N - 5 P0jmy "pouzivané vte;to bezpefnostnej zmluve maji vyznam -im priradeny v zdkone
o kybe{netlckej bezpefnostl a jeho vykonavacich predpisoch.
o, |‘§ﬂ§ i b
1.2 Doddvatel je povmny pruimaf a dodrziavat opatrenia minimalne v rozsahu uvedenom v tejto
o tsEE S bezpeénostnej zmluve tak, aby boli napinené ciele tejto.bezpeénostnej zmluvy. Dodévatel

__.vyhlasu1e 'Ze suhlasi s opatreniami podfa tejto bezpenostne] zmluvy

e e P

be-- - - 13— Dodévater je povinny dodrZiavat bezpednostné smernice prevadzkovatefa zdkladnej sluZby,
sktorymi ho prevddzkovatel zak1adne1 sluzby obozndmi. Bezpecnostné smernice
prevadzkovatefa zdkladnej sluzby "detailne rozpractvaji poZiadavky vyplyvajlice ztejto
bezpelnostnej zmluvy a z dokumentov $pecifikovanych v ¢lanku 6 ods. 6.1 tejto bezpeCnostnej
zmluvy na podmienky prevédzkovatela zdkladnej siuZby a upravuji konkrétne postupy
potrebné na dosahovanie cielov tejto bezpeénostne] zmluvy. Pinenie bezpenostnych smernic
prevddzkovatela zéklgdnej sluZby nevyZaduje od doddvatela dodatoéné naklady oproti tomu,

~ ¢o vyZaduje plnenie najlep3ej bezpecnostne] praxe a dokumentov Specifikovanych v ¢ldnku 6
ods. 6.1 tejto bezpefnostnej zmluvy.

a

14 Dodévate! berie na vedomie, e opatrenia vyfadované bezpeZnostnymi smernicami
prevédzkovatefa zékladnej sluzby sa mdZu pocas doby trvania hlavnej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podla
hlavnej zmluvy vratane dodavanych tovarov, poskytovanych sluZieb a/alebo vykondvanych
procesov {dalej len ,produkt”). Dodavatel bude ha. takéto zmeny v bezpelnostnych
smerniciach prevddzkovatefa zékladnej sluiby upozorneny, priCom snim méze dohodnif
podrobnosti tykajtice sa ich implementdcie.

15 Dodévatel je povinny dodrZiavat pokyny prevddzkovatefa zdkladnej sluiby. Doddvatel je
povinny bez zbyto&ného odkladu upozornit prevadzkovatela zékladnej sluzby na nevhodnd
povahu pokynov danych mu prevédzkovatefom zakladnej sluZby vratane pokynov a opatreni
obsiahnutych v bezpelnostnych smerniciach prevadzkovatela zakladnej siuZby.

1.6 ° Doddvatel je povinny plnit notifikaéné povinnosti podfa poZiadaviek zdkona o kybernetickej
bezpelnosti tak, aby boli naplnené ciele tejto bezpenostnej zmluvy.

1.7 Plnenie povinnosti podla tejto bezpeénostnej zmluvy tvor{ integréinu siast plnenia zo strany
doddvatela pre prevddzkovatela zakladnej sluzby podla hlavnej zmluvy. Dodavatel je povinny
plnit povinnosti vyplyvajice z tejto bezpeZnostnej zmluvy po cel( dobu trvania hlavnej zmluvy.

1.8 Odplata za plnenie povinnosti dodévatela podfa tejto bezpefnostnej zmluvy a nahrada
vietkych nékladov vynaloZenych dodédvatefom v sivislosti s pinenim povinnosti doddvatela
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podifa tejto bezpenostnej zmluvy si v plnom rozsahu zahrnuté v pefiaznom plneni
poskytovanom- prevadzkovatefom zdkladnej sluzby dodévatelfovi podfa hlavnej zmluvy a na
Ziadne dalSie peiiainé plnenia dodavatel za plnenie povinnosti podfa tejto bezpetnostnej
zmluvy od Prevédzkovatera zékladnej sluzby nema nédrok.

ZAKLADNE POVINNOSTI DODAVATELA

Zékladnym principom, ktory musi dodévatel vziaf na vedomie a akceptovat, je jeho
zodpovednost za bezpeénost nim doddvaného produktu do tej miery, aby produkt a jeho

- komponenty pre prevddzkovatela Zzdkladnej sluiby nepredstavovali riziko z pohfadu

dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevddzkovatela zdkladnej sluzby, s ktorymi musi koexistovat. Plnenie
tychto poZiadaviek je doddvatel povinny kedykolvek prevaddzkovatefovi zdkladnej sluZby
nepopierate/nym spdsobom preukdzat (auditovatelnost). V pripadoch stanovenych touto
bezpecnostnou zmluvou je doddvatel povinny zabezpecit plnenie povinnosti podla tejto
kybernetickej zmluvy aj uv3etkych svojich priamych anepriamych subdoddvatefov
v akomkolvek stupni, ktorych plnenie vratane doddvanych tovarov, poskytovanych sluZieb
a/alebo vykondvanych procesov bude tvorif sti¢ast produktu podfa hlavnej zmluvy (dalej len
Jsubdoddivatel”). e

Daoddvatel ma povinnost po celti dobu trvania hlavnej zmluvy

a) dodrziavat a plnit bezpeénostﬁ‘é smernice prevadzkovatela zdkladnej sluzby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpetnostnej
zmiuvy,

b) zabezpelit, aby plnenie hlavnej zmluvy vratane akychkolvek zdsahov alebo zmien
v produkte pofas nasadzovania, prevadzky atechnickej podpory vykondvali len
dodavatefom auttrizované, odborne zdatné ana zaklady informadnej a kybernetickej
bezpetnosti dostatocne poucené osoby,

¥

¢) plnit 23kladné bezpe&nostné poziadavky a rozsirené bezpecfnostné poziadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodévatefov zabezpedit plnenie
povinnosti, ktoré vyplyvaji ztejto bezpelnostpejTzmiuvy dodavatelovi, aj zo strany
subdoddvatefov uloZenim pisomného zévéizk’u %ubdodévatelom plnif a dodr¥iavat
povinnosti, ktoré vyplyvajl z tejto bezpeénostnej zmluvy dodévatelovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpetnostnej zmluvy. Doddvatel je povinny
zabezpelif, aby prevadzkovatel zdkladnej sluiby mohol vykonat audit v sdlade
s ustanoveniami tejto bezpefnostnej zmluvy aj u tychto subdodavatelov. Dodévatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na plneni hlavnej
zmluvy dodavatel poskytne prevadzkovatelovi zakladnej sluzby podrobné, pravdivé
a uplné informdcie o rozsahu a povahe planovaného vyuiitia subdoddvatefa na plneni
hlavnej zmluvy s osobitnym dérazom na informdacie o tom, nakoltko pinenie poskytované
subdodévatefom stvisi s prevadzkou sieti ainformacnych systémov prevadzkovatela
zékladnej siuzby, a prevadzkovatel zdkladnej sluzby vzhfadom na to, Ze pldnované vyuiitie
subdoddvatela na plneni hlavnej zmluvy nesivisi s prevddzkou sieti ainformaénych
systémov prevddzkovatela zdkladnej sluZby, rozhodne, Ze uloZenie zdvazkov tomuto
subdoddvatelovi podfa tohto ustanovenia sa nevyZaduje; vtakom pripade dodavatel
daného subdoddvatela na plnenie hlavnej zmluvy, ktoré sivisi s prevddzkou sieti
a informaénych systémov prevadzkovatela zdkladnej sluzby, vyuZit nesmie a pripadné
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porudenie tejto povinnosti sa povaiuje za podstatné porudenie tejto bezpeénostnej
zmluvy.

Zékladné bezpeé&nostné poZiadavky (aplikovatené bez ohladu na typ produktu) st:

a) povinnost poskytnit Gplny a pravdivy zoznam vietkych komponentav pouzitych pri rieSeni
aimplementdcii vramci produktu na drovni vyrobcov averzii abezodkladne ho
aktualizovat,

b} povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
padporovanych verziach, Vo

c) povinnost vias upozoriovat prevddzkovatela bezpeZnostnej sluiby na zistené
bezpe€nostné (technické) zranitefnosti dodavaného produktu vrdtane vietkych jeho
komponentov, ktoré dodavatel zistil sdm alebo o ktorych sa dozvedei,

d) povinnost pravidelne aktualizovat doddvany produkt na bezpeénostné zdplaty — bud'
priamo doddvatefom alebo nepriamo prostrednictvom aktualizécii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu z hfadiska jeho
kybernetickej bezpednosti,

f) povinnost bezodkladne up_oiorﬁovat' prevadzkovatela zdkladnej sluzby na vietky okolnosti
alebo zmeny vnim dodavanom produkte, ktoré moiu viest alebo by mohli viest
k bezpefnostnému incidentu (nespravna konfiguricia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajlice bezpenostné

zdplaty, vysledok scanu na technické zranitefnosti a pod.),
~”

g) povinnost dodavat produkt v potrebne] a zabezpe&enej konfiguracii.

Roziirené bezpecnostné poiiadavk;( (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) st poZiadavky pre OT prostredie vyplyvajice z[EC 62443 apoZiadavky pre IT
prostredie vyplyvajlce z IEC ISO 27001 a IEC (SO 27002; st $pecifikované v bezpeénostnej
smernici prevddzkovatela zdkladne] sluZby ,Technicky a bezpeénostny Standard IT/OT
systémov”. Roziirené bezpecnostné poZiadavky sa ur’;latr‘iujﬁ:

a) na dodavku alebo integrovanie IT/OT technolégii a ich komponentov,

b) naimplementdciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,
c) naimplementéciu, zmeny, upgrade alebo inovdcie pre [T systémy a
d) na nové pripojenia a integrécie pre IT alebo OT systémy.
Dodéavatel je povinny preukézat prevadzkovatelovi zékladnej sluzby, do akej miery zabezpedil
produkt a jeho komponenty z pohfadu zdkladnych bezpeénostnych poZiadaviek a roziirenych
bezpetnostnych poziadaviek a Ze produkt a jeho komponenty, ako aj ich architektira, dizajn,

konfiguracia a prevadzka zohladiiuja a spliiaji zékladné bezpetnostné poziadavky a rozdfrené
bezpelnostné poZiadavky, poZiadavky dobrej praxe, ako i standardy priemyselného odvetvia.
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2.7

Pri uzatvoreni zmluvy doddvatel preukazuje prevddzkovatelovi zékladnej sluzby pripravenost
zabezpedit stilad s odsekom 2.5 tohto ¢ldnku predioZenim miniméaine jedného alebo viacerych
nasledovnych dokumentov:

a)

a,
atdo.

b)

vieobecného formdlneho wyhldsenia doddvatefa o bezpecnosti produktu alebo
o bezpecnostnych  viastnostiach  produktu (dovernost, integrita, dostupnost,
nepopieratefost vykonanych aktivit) obsahujlceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektire, dizajne, konfiguracii a plénovanej
prevadzke nasadené alebo brané do Uvahy, vktorom budl uvedené aj akékolvek
vieobecne zndme a overitelhé postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikovanych postupoch,

vyhldsenia dodéavatela o aplikovani vSeobecne zndmych zdsad najlepSej praxe
zabezpetujlicej bezpecnost produktu (napr. Standardy, checklisty alebo odpori¢ania, ako
st ISO/IEC 62443, I1SO/IEC 27001:2013, ISO/IEC 27019:2017, CWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpefnému nasadzovaniu, konfiguracii alebo prevédzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktora Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikaciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento suvisi s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databize treba spomenut
konkrétny dokument vyrobcu, podl’a ktorého dodévatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299 10; podobne, ak bol produkt postideny z pohfadu

‘napr. poziadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavatel

poskytne zoznam vietkych bezpecnostnych opatreni, ktoré boli posudzované),

vysledkov formalnej analyzy rizik, ktori méZe vykonat sam doddvatel alebo akdkolvek
odborne spbsobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hladiska konkrétneho pouZivania produktu boli. posudzované, akymi
opatreniami boli prisludné zranitefnosti minimalizované a aka znédma metodika bola pri
tom pounté (OCTAVE CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd'.).

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zékladnej sluZby dodavatel preukazuje prevddzkovatelovi
zékladnej sluzby sdlad s odsekom 2.5 tohto &lanku predﬁ)iemm minimalne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikicie, kvantifikdcie a prioritizdcie zranitelnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v rdznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kddu (SAST — Static Application Security
Testing) ndstrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivhou analyzou zdrojového kédu (IAST - Interactive
Application Security Testing) nastrojmi ako Seeker (Synopsis),

o vo faze prevadzky dynamickou analyzou zdrojového kédu (DAST - Dynamic
Application Security Testing) nastrojmi ako Netsparker, Acunetix, AppScan, alébo
sietovymi scannermi ako nmap, OpenVAS, Nessus,



“n

Prilohac. k zmluve 6600000315
,Inovdcia optickych a metalickych komunika&nych tras"”

2.8

2.9

2.10

2&11

3,

31

3.2

vratane predloZenia najnoviej dostupnej sprdvy o stave technickych zraniteTnosti
produktu {napr. scan na technické zranitefnosti) a dokumentécie o sposobe nasadzovania
bezpeénostnych zéplat, pri€om ak produkt vyuziva komponenty od inych vyrobcov, musi
spriva o technickych zranitelnostiach a dokumentdcia o nasadzovani zaplat zahfiaf aj
tieto komponenty,

b} bezpeénostného auditu alebo penetrainého testu vykonanych nezdvislou tretou stranou,
pricom bezpeénostny.audit musi byt zamerany na tie relevantné bezpeénostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zdkladnej sluzby mali
minimalizovat bezpecnostné riziké ohrozujlice zakladnu sluzbu prevddzkovatefa zékladnej
sluzby, a z penetrainého testu musi byt zrejmé, ktoré bezpetnostné scendre alebo moiné
zlyhania boli overované a ktoré Specifické pripady neboli predmetom testu (napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného poutzivatela, zahladenie
stop po vykonanej operdcii alebo znifenie kritickych dat),

¢) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji moiné hrozby, pri
ktorych sa predpokladd velky a# katastroficky dopad, suvedenim zoznamu vietkych
moznosti zaloZenych na prileZitosti, motivéacii alebo technickych prostriedkoch, ktoré ma
potencidlny Utocnik k dispozicii (model umoZiiuje urgit profil ohrozenia systému z pohfadu
dtocnika),

Wslédky testav, auditov alebo modelovania podla odseku 2.7 tohto &lanku sa musia
zameriavat na tie oblasti funkciona[ity a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohfadu zaruZéhia jeho kyberneticke] bezpe&nosti a dosiahnutia ciefov
tejto bezpecnostnej zmluvy. Tieto vysledky si ndsledne jednym z podkladov pre rozhodnutie
prevadzkovatela zakladnej sluZby o akceptovan( produktu a o jeho uvedeni do prevddzky.

Prevddzkovatel zékladnej sluzby moZe akceptovat aj iné dokazy predloZené dodédvatefom,

_ktoré potvrdzujl silad s odsekom 2.5 tohto ¢lénku (Standardy priemyseiného odvetvia SANS,

NIST, I1SO Standardy a pod.).

] !
Vietky zdkladné bezpelnostné poZiadavky a rozdirené bezpelnostné poiiadavky
prevadzkovatel zakladnej sluzby overi vidy pri akceptacii produktu pred uvedenim do
prevadzky. Prevadzkovatel zakladnej sluiby ich méze overit aj kedykolvek priebeine, ndhodne
alebo pri kaide] vyznamne] zmene, napr. pri aktuallzéty: alebo upgrade na vy3siu alebo inak
rozdirent verziu produktu.

Doddvatel je povinny pisomne informovat prevddzkovatela zékladnej sluZby o kazdej zmene,
ktord mé vyznamny vplyv na opatrenia realizované dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Gfely tejto bezpefnostnej zmluvy sa za kyberneticky bezpelnostny incident povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narusila dévernost, integritu alebo
dostupnost informagnych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v ramci prevencie kybernetickych bezpe€nostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladnd sluzbu prevadzkovatela zdkladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti sietl ainformaénych systémov
prevadzkovatela zakladnej sluzby, (dalej len ,incidenty”}:

&0
¢

A\l
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a) zabezpedif viastnl kybernetickl bezpeénost, aby cez dodévatela nebolo moiné zasiahnut
siete a informa&né systémy prevddzkovatela zakladnej sluzby,

b) wvytvarat azvySoval bezpetnostné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni hlavnej zmluvy a tejto bezpecnostnej zmluvy alebo budi mat pristup
k informécidm prevddzkovatela zdkladne] sluzby opisanym v éldnku 5 a &ldnku 6 ods. 6.3
tejto bezpednostnej zmluvy,

c) sledovat vystrahy a varovania a dalsie informacie sliZiace na minimalizovanie, odvrédtenie
alebo ndpravu nédsledkov incidentov vieobecne,

d) sledovat hrozby dotykajiice sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladna sluzbu prevadzkovatela zékladnej sluiby,

e) predchddzat vzniku incidentov,

f) systematicky ziskavat (monitorovaf adetegovat), sustredovat (evidovaf), analyzovat
a vyhodnocovat informécie o incidentoch,

g) prijimat od prevadzkovatela zdkladnej sluZzby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidiny
nepriaznivy vplyv na zakladnu sluzbu prevddzkovatela zdkladnej sluZby,

~

h) zasielat prevddzkovatelovi zdkladnej sluZby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej ¢innosti podla tejto bezpednostnej zmluvy alebo inak, a

i) spolupracovat s prevddzkovatefom zdkladne] sluzby pri zabezpefovani kybernetickej

bezpecnosti sieti a informa&nych systémov prevddzkovatela zdkladnej sluzby.
rd

Doddévatel je povinny pocas trvania tejto bezpe&nostnej zmluvy mat technické, technologické
a persondlne vybavenie na Grovni potrebnej na riadne a v&asné plnenie tejto bezpefnostnej
zmluvy amat zavedené dulohy, procesy, role atechnoldgie vorganizaénej, persondlinej
a technickej oblasti na Grovni potrebnej na efektivne naplfianie cielov tejto bezpe&nostnej
zmluvy.

Doddvatel je povinny dorucit prevadzkovatelovi zéklgd"nej sluzby Gplny zoznam zamesthancov
a pracovnych roli dodévatela a vietkych subdodévatelov, ktori sa budi podiefat na plneni
hlavnej zmluvy atejto bezpelnostnej zmluvy alebo budi mat pristup kinformécidm
prevédzkovatela zdkladnej sluiby opisanym v ¢lénku 5 a éldnku 6 ods. 6.3 tejto bezpednostnej
zmluvy, ktory sa jeho dorufenim prevadzkovatelovi zdkladnej sluzby stane suéastou tejto
bezpecnostnej zmluvy ako priloha €. 1 k tejto bezpecnostnej zmluve.

Kaid( zmenu v persondlnom obsadeni v zozname podfa odseku 3.4 tohto €lédnku je dodavatel
povinny prevadzkovatefovi zakladnej sluzby pisomne ozndmit, pricom pre oznamovanie zmien
sa poutiju ustanovenia hlavnej zmluvy o dorucovani.

Dodévatel je povinny stanovit postupy pinenia svojich povinnosti podfa tejto bezpetnostnej
zmluvy v bezpelnostnej dokumentdcii, ktord musi byt aktudlna amusi zodpovedaf
aktudlnemu stavu; bezpecnostni dokumentdciv je na poZiadanie povinny predloZit
prevédzkovatelovi zdkladnej sluZby na nahliadnutie a zhotovenie képit,

Dodévatel je povinny prijat a dodrziavat vieobecné bezpeénostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpe&nostné metddy. Pravidld dobrej praxe riadenia

7
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

informatnej bezpetnosti) minimélne v rozsahu $pecifikovanom v bezpefnostnych smerniciach
prevadzkovatela zdkladnej sluzby.

Dodévatel je povinny prijat a dodrZiavat bezpeénostné opatrenia v oblastiach podla § 20 ods. 3
pism. e) f), h}, i) a k) zakona o kybernetickej bezpecnosti v rozsahu pod'a § 8, 10, 12, 14 a 15
vyhlasky Ndrodného bezpetfnostného Uradu ¢. 362/2018 Z.z,, ktorou sa ustanovuje obsah
bezpefnostnych opatreni, obsah a Struktira. bezpefnostnej dokumentécie arozsah
vieobecnych bezpeénostnych opatreni, avrozsahu 3pecifikovanom v hezpeénostnych

_, smerniciach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESEN[ INCIDENTOV

Dodévatel je povinny bezodkladne hlasit kaZdy incident prevddzkovatefovi zdkladnej sluzby
spdsobom urenym prevddzkovatefom zdkladnej sluzby vritane urcenia stupfia jeho
zdvaZnosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hladsenia incidentu nepominuli jeho uc€inky, dodavatel je povinny
odoslat neuplné hldsenie incidentu, v ktorom vyznaéi identifikdtor neukonfeného hlasenia,
a bezodkladne po obnove riadnej prevddzky siete a informacného systému toto hldsenie
doplni.

Dodavatel je povinny riesit incidenty najmid odozvou alebo inou reakciou na incident,
ohranitenim incidentu a jeho dopadov, ndpravou nésledkov incidentu, asistenciou pri rieden{
incidentu na mieste, reakciou najnc“i'dent a podporou reakcii na incident (dalej len ,reaktivne
opatrenie”). Pri rieSeni incidentov:je"dodavatel povinny na Ziadost prevadzkovatela zakladnej
sluzby spolupracovat s prevédzkovatefom zskladnej sluzby, Ndrodnym bezpelnostnym
dradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalsimi organmi
verejnej spravy a na tento el im poskytntit potrebni sttinnost a vietky informécie ziskané
z vlastnej Cinnosti podLa tejto bezpeénostnej zmluvy alebo inak, ktoré by mohli byt doleZité pre

) rieSenie incidentu.

Dodavatel je povinny’:\; ¢ase incidentu zabezpetit dokaz alebo dokazny prostriedok tak, aby
mohol byt poutzity v trestnom konani, a poskytnut ho prevadzkovatelovi zékladnej sluzby.

Dodévatel je povinny ozndmit prevadzkovatelovi zdkladnej sluzby skutoénosti, Ze v stvislosti
s incidentom mohlo djst k spachaniu trestného Eing.,/;
¥

Dodévatel je povinny bezodkladne oznamit a preukézaf prevadzkovatefovi zakiadnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrieSeniincidentu je doddvatel na vyzvu prevadzkovatela zdkladnej sluzby v urenej lehote
povinny predloZit prevddzkovatelovi zdkladnej sluZby ndvrh opatreni na zabrdnenie dalSieho
pokracovania, 3irenia a opakovaného vyskytu incidentu (dalej len ,bezpecnostné opatrenie”)
na schvdlenie. Ak doddvatel nenavrhne ochranné opatrenie v urcenej lehote, alebo ak je
navrhované achranné opatrenie zjavne nedspeiné, je doddvatel povinny spolupracovat
s prevadzkovatefom zékladnej sluzby na jeho navrhu.

Po schvdleni bezpetnostného opatrenia prevddzkovatefom zakladnej sluzby je dodavatel
povinny ochranné gpatrenie bez zbytoéného odkladu vykonat.

+

Po vykonani bezpe&nostného opatrenia dodévatefom je doddvatel povinny preverit jeho
Uéinnost. '
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MLEANLIVOST

Dodévatel je povinny zachovavat micanlivost o skutoénostiach, o ktorych sa dozvie v suvislosti
s plnenim hlavnej zmluvy a tejto bezpeénostnej zmluvy, ktoré nie su verejne zname a ktoré by
mohli ufahtit kyberneticky (tok alebo viest ku kybernetickému incidentu (najma informacie
o IT/OT architektire, pouzivanych systémoch, ich dodédvatefoch a verzidch, o topolégii sietf,
o konfiguracidch a pod.). Rovnako je dodavatel povinny zachovdvat micanlivost o reaktivnych
opatreniach a bezpelnostnych opatreniach, ako aj o opatreniach abezpecnostnych
smerniciach prevadzkovatela zdkladnej sluzby.

"V pripade pochybnosti o tom, ¢ sa jednd o informacie podla odseku 5.1 tohto ¢lanku, plati pre

dodévatela pravidlo, ¥e sa jednd o informécie, o ktorych je dodavatel povinny zachovdvat
ml¢anlivost. 3

Povinnost zachovévat micanlivost podla tohto ¢lanku trva aj po skoneni tejto bezpeénostnej
zmluvy.

Vynimky zpovinnosti zachovdvat mléanlivost podfa tohto ¢ldnku upravuje zdkon
o kybernetickej bezpednosti.

Dodavatel je povinny zabezpecit, aby v rovnakom rozsahu dodrZiavali povinnost ml€anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu. .-

Rl

PR
Po ukonéeni tejto bezpeénostnej ‘zmluvy je dodavatel povinny vrétit alebo previest na
prevddzkovatefa zékladnej sluiby v3etky informdcie, ku ktorym mal pocas trvania tejto
bezpecnostnej zmluvy pristup, resp. tieto podfa pokynu prevddzkovatela zakladnej sluzby
zZnidit.

SPOLOENE USTANOVENIA

Dodévatel je povinny plnit povinnosti podra tejto bezpe&nostnej zmluvy v stlade so zékonom
o kybernetickej bezpetnosti ajeho vykondvacimi predpismi vrdtane vSeobecnych
bezpetfnostnych opatreni, bezpefnostnych Standardov, znalostnych $tandardov v oblasti
kybernetickej bezpecnosti a identifikaénych kritérii pre Jednothvé kategorie kybernetickych
bezpetnostnych incidentov, dalej operalnymi postupm’f ‘metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchadzania kybernetickym bezpecnostnym
incidentormn a zdsadami rieSenia kybernetickych bezpe&nostnych incidentov, ktoré vydava
Nérodny bezpetnostny Urad v oblasti kybernetickej bezpeénosti.

Doddvatel je dalej povinny pinit povinnosti podfa tejto bezpetnostne] zmluvy v silade so
sektorovymi bezpecnostnymi opatreniami, ktoré vyddva Ministerstvo hospoddrstva
Slovenskej republiky v spolupraci s Narodnym bezpecnostnym Gradom.

Dodévatel je povinny spracovdvat informacie, ktoré by mohli mat vplyv na zékladni sluzbu
prevadzkovatela zakladnej sluZby alebo ktoré by sa mohili tykat kybernetickej bezpecnosti sieti
ainformacnych systémov prevaddzkovatela zdkladnej sluZby tak, aby nebola narusend ich
dovernost, autentickost a integrita.

-

Dodavatel je povinny mat umiestnent svoju dokumentéciu, informaéné systémy a ostatné
informacno-komunikaéné technoldgie, ktoré sa tykaji pinenia povinnosti podfa tejto
bezpe&nostnej zmluvy, v zabezpefenom priestore tak, aby nebola narusend ich dévernost,
autentickost a integrita.
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Dodavatel je povinny dokumentovat svoju éinnost podla tejto bezpetnostnej zmluvy {vrétane
evidovania incidentov adokumentovania 3koleni svojich zamestnancov) ana Zadost
prevadzkovatela zakladnej sluiby mu predloZit uveden( dokumentdciu na nahliadnutie
a zhotovenie kopii.

Dodavatel je povinny plnit povinnosti podfa tejto bezpetnostne] zmluvy bezodkladne.

AUDIT KYBERNETICKE) BEZPECNOSTI ;

‘Prevédzkovatel zakladnej sluiby je opravneny vykonat udodavatefa audit zamerany na

overenie plnenia povinnosti dodavatela podla tejto bezpecnostnej zmluvy a efektivnosti ich
plnenia, najmd na overenie technického, technologického a persondlneho vybavenia
dodavatela na plnenie Gloh, ako aj nastavenie procesov, roli a technolégii v organizaénej,
personalnej a technickej oblasti u dodévatela pre plnenie cielfov tejto bezpefnostne] zmluvy.

Pripadné nedostatky zistené auditom je dodévatel povinny odstranit bez zbytoéného odkladu,
najneskér viak v lehote 60 kalendarnych dni. :

Prevddzkovatel zdkladne] sluiby mobZe audit udoddvatela realizovat sam alebo
prostrednictvom tretej osoby; v takom pripade préva a povinnosti prevédzkovatela zdkladnej
sluzby pri vykone auditu realizuje prevadzkovatefom zékladnej sluiby poverend tretia osoba.

Dodéavatel je povinny pri audit'g spolupracovat s prevddzkovatelom zékladnej sluiby
a spristupnit mu svoje priestory, dokumentéciu a technické a technologické vybavenie, ktoré
stivisia s plnenim Uloh podla tejto bezpe¢nostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je v ramci-auditu oprévneny klast otazky zamestnancom
doddévatefla, ktori sa podiefaji na plneni Gloh podfa tejto bezpe¢nostnej zmluvy.
e

“Vradmci auditu je doddvatel povinny preukdzat prevadzkovatefovi zékladnej sluZby sdlad

s touto bezpeénostnou zmluvou, najmi preukdzat svoju pripravenost plnit Glohy podfa tejto
bezpetnostnej zmluvy, aktualne a vysoké bezpeénostné povedomie svojich zamestnancov,
zavazok a-poucenie svojich zamestnancov, subdod4vatefov a ich zamestnancov o povinnosti
miganlivosti podla tejto bezpelnostnej zmluvy a aktudlnost svojej bezpednostnej
dokumentécie. ol

sy

Prevadzkovatel zdkladnej sluzby je povinny oznamit dodavatefovi najmene;j tri pracovné dni
vopred svoj zdmer realizovat u doddvatela audit.

Vykonanie alebo nevykonanie auditu prevddzkovatefom zdkladnej sluiby nezbavuje
dodavatela zodpovednosti za plnenie povinnosti doddvatefa wvyplyvajlicich ztejto
bezpecfnostnej zmluvy.

Ak doddvatel neumoZni vykonanie auditu, ma sa za to, Ze nepini dlohy podfa tejto
hezpe&nostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je povinny zachovdvat mi¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname. Ustanovenia &ldnku 5 ods. 5.3 a 5.4
tejto bezpednostnej zmluvy platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto bezpetnostnej
zmluvy platf primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpefenie avybavenie priestorov
doddvatela na bezpelny vykon auditu zodpoveda v plnom rozsahu a vyluéne dodavatel.

10




“

Prilohaé. k zmluve 6600000315
»Inovécia optickych a metalickych komunikaénych tras"

8. aa

8.1

8.2

83

8.4,

9:1

9.2

8.3

9.4

Doddvatel je povinny preukdzatefne informovaf zamestnancov prevadzkovatela zdkladnej
sluzby alebo iné nim poverené osoby vykondvajuice audit o nebezpelenstvach a ohrozeniach,
ktoré sa privykone auditu v priestoroch dodévatela mézu vyskytniit, a o vysledkoch postdenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, oopatreniach apostupe v pripade po3kodenia zdravia vritane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania poiZiaru,
zdchrannych préc a evakuécie, a preukdzatelne ich pouit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatela.

. ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Ze nepinenie jeho povinnosti podfa tejto bezpenostnej zmluvy
ohrozuje plnenie ciefov tejto bezpecnostnej zmluvy, priom za ddsledky incidentov, ktoré by
sa pri riadnom avéasnom plneni povinnostf dodévatela podfa tejto bezpecnostnej zmluvy
neprejavili, alebo by sa prejavili v men3ej intenzite, zodpovedd prevadzkovatelovi zdkladnej
sluzby v pinom rozsahu (zodpovednost za vysledok).

Za kaidé porusenie povinnosti doddvatela vyplyvajlice]j z tejto bezpecnostnej zmluvy méZe
prevddzkovatel zdkiadnej sluzby poZadovat od dodévatefa zmluvni pokutu vo vyike 5 000 €.
Zaplatenim zmiuvnej pokuty nie je dotknuty ndrok na nahradu $kody a ndhradu $kody mbze
prevadzkovatel zakladnej sluiby poZadovat v pinej vyske bez ohladu na dhradu zmluvnej
pokuty.

Dodévatel je povinny odstranit prfpadné poruSenie svojej povinnosti vyplyvajice ztejto
bezpetnostne] zmluvy bezodkladne, najneskor viak do troch (3) dni od dorufenia vyzvy
prevddzkovatela zakladnej sluiby, ak sa zmluvné strany nedohodnti pisomne inak, pri¢om
porusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpecnostnej

zmiuvy.
rd

V pripade, ak v dosledku poru3enia povinnosti dodavatela vyplyvajiicej z tejto bezpe¢nostnej
zmluvy vznikne prevadzkovatelovi zakladnej sluzby povinnost hradit poplatky, pokuty alebo
iné: pefiainé sankcie uplatnené orgdnmi verejnej spravy voti prevadzkovatelovi zdkladnej
sluzby, bude dodévatel povinny ich nahradit prevddzkovatelovi zékiadnej sluzby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE! BeaeegNosn
d

Dodévatel je povinny komunikovat pri pineni povinnosti podfa tejto bezpe&nostnej zmluvy
s prevddzkovatelom zdkladnej sluzby spésobom uréenym prevadzkovatefom zékladnej sluzby,
pricom doddvatel musi mat vytvorené podmienky umoZiiujice chraneny prenos informacil.

Prevadzkovatel zakiadnej sluzby urcuje ako kontaktnit osobu pre komunikaciu s doddvatefom
v oblasti kybernetickej bezpecnosti manaiéra kybernetickej bezpecnosti, e-mail:

Dodavatel urcuje nasledovn( kontaktni osobu pre komunikdciu s prevadzkovatefom
zdkladnej sluZby pre oblast kybernetickej bezpetnosti:
e-mail:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto &ldnku méze prisluind zmluvnd strana
zmenif, ak ozndmi novl kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouiijii ustanovenia hlavnej zmluvy o dorucovani.

11
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ZAVERECNE USTANOVENIA

Této bezpeénostnd zmluva sa uzatvara na dobu uritd pocas trvania hlavnej zmluvy.
Prevadzkovatel zdkladnej sluiby je opréavneny od tejto bezpefnostnej zmluvy odstupit
v pripadoch, ak dod4vatel porusuje svoje povinnostivyplyvajtice z tejto bezpe&nostnej zmluvy.
Odstipenie od tejto bezpefnostnej zmluvy sa musi urohit pisomne, inak sa na neho
neprihliada. Pre dorufovanie odstlpenia od tejto bezpelnostnej zmluvy sa poudiju
ustanovenia hlavnej zmluvy o dorufovani, Zrusenie tejto bezpecnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhlfadom na svoju povahu alebo ich vyslovné znenie, maji trvat aj po
zrudeni tejto bezpelnostnej zmluvy, a zdvazkov na nadhradu $kody spdsobenej poruSenim
povinnosti podfa tejto bezpeénostnej zmluvy.

Po ukonéeni tejto bezpecnostne] zmluvy je dodavatel povinny udelit, poskytnit, previest alebo
postupit na prevddzkovatela zdkladne] sluZby vietky licencie, prava alebo sthlasy potrebné na
zabezpetenie kontinuity prevadzkovania zékladnej sluzby prevadzkovatefom zékladnej sluiby,
ktoré musia byt ufinné najmenej po dobu piatich rokov po ukonfeni tejto bezpecnostnej
zmluvy,

Tato bezpetnostna zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Prdvne vztahy neupravené touto bezpecnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika ¢.513/1991 Zb. vzneni neskorSich predpisov
a suvisiacimi predpismi.

St’fdy Slovenskej republiky majdivyluZnd prévomoc na rozhodovanie akychkolvek sporov
tykajuicich sa tejto bezpe&nostnej zmluvy. V pripade, ak dodévatefom bude zahraniénd osoba,
zmluvné strany sa dohodli, ze miestne prislusnym sudom bude std, v obvode ktorého md sidlo
prevadzkovatel zakladnej sluzby.

Této bezpelnostnd zmluva sa méZe menit alebo ukonéit dohodou zmluvnych strdn iba
v pisomnej forme. '

Ak by sa dévod neplatnosti vztahoval len na ast tejto bezpeénostnej zmluvy, bude neplatnou
len tato Cast.

Tato bezpelnostna zmiuva tvori uplnt dohodu, medzi zmluvnymi stranami tykajicu sa
predmetnej zaleZitosti. Podpisom tejto bezpeénostne}zmluvy zanikaju vietky predchadzajiice
pisomné adstne dohody stvisiace spredmetom tejto bezpe&nostnej zmluvy a fiadna
zo zmluvnych strdn sa nemdZe dovoldvat zviadtnych vtejto bezpelnostnej zmluve
neuvedenych Gstnych dojednani a dohdd.

Tato bezpednostna zmluva hola vyhotovena v dvach rovnopisoch, po jednej pre kazdi zmluvn(
stranu.

Zmluvné strany bert na vedomie, Ze prevadzkovatel zakladnej sluiby je v zmysle § 2 ods. 3
zakona €. 211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a doplneni niektorych
zédkonov {zdkon o slobode informdcii) v zneni neskor3ich predpisov povinnou osobou, a preto
mobie byt tato bezpefnostnd zmluva vzmysle § 5a zdkona o slobode informécii v spojeni
s§47a Obéianskeho zdkonnika ¢&.40/1964 Zb. vzneni neskordich predpisov povinne
zverejfiovanou zmluvou, 4

Zmluvné strany berl na vedomie, Ze Ucinnost tejto bezpenostnej zmluvy je v zmysle § 47a
Obcianskeho zakonnika v nadvaznosti na § 5a zakona o slobode informécii podmienend jej
zverejnenim v Centralnom registri zmliv vedenom Uradom vlddy Slovenskej republiky.
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10.11 T&to bezpetnostnd zmluva nadobuda platnost diiom podpisu ocboma zmluvnymi stranami
a u¢innost driom nasledUJuum po dni zverejnenia v Centrélnom registri zmldv.

10.12 Neoddeliten( stéast tejto bezpe&nostnej zmluvy tvorf jej prilocha €. 1 — zoznam pracovnych
roli doddvatela {podla ¢ldnku 3 ods. 3.4 tejto bezpetnostnej zmluvy).

10.13  Zmluvné strany vyhlasujd, Ze st pine sposobilé na préavne ukony, Ze ich zmluvnd vornost nie je
nicim obmedzend, Ze: tito_bezpefnostnd zmluvu neuzavreli ani v tiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpefnostnej zmluvy dékladne preéltah a Zetento

“imi je jasny, zrozumltel'nyr a vwadru;uu ich slobodnu, véZnu a spolognd vélu, a na znak sthlasu

ju podplswu
Za prevédzkov_atel’é zakladnej sluzby £ Za dodavatela:
18 NBVAL X
V Bratislave dnia _ V Kodiciach diia _ 4 2 4//’ Q 0 Y
Ing. Miroslav Kq{ula / et Ing. Spyros Frementitis
generalny riaditel spolo{nosti konatel spoloinosti
MH Tepldrensky holding, a. s. DELTA ONLINE spnly &t

Ing. Juraj Mydliar iod
vyrobny riaditel spoloénosfi
MH Tepldrensky holding, a. s.

MH Teplarensky holding, a.s.
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Priloha €. 1~ Zoznam pracovnych roli dodéavatela

Zamestnavatel (dodavatel
Meno zamestnanca Pracovna rola alebo subdodavatel)

/
7
ot
y

d

iding, a.s.

:

P E 2

170: 36211 541

DELTA ONLINE, s.r.o.

I&EDPrt; 572020048580

mestskd £ast Nove Mesto

DELTA ONLINE, s.r.o.

Turbingvd 3, 531 04 Eratislava

DELTA ONLINE, s.r.o.

MH Teplarensky

DELTA ONLINE, s.r.o.

M-D-J spol. s r.o.

M-D-J spol. s r.0.

\M-D-J spol. sr.o.

V-D-J spol. s r.o.
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b

’ /fa



