ZMLUVA O POSKYTOVANI SERVISNYCH SLUZIEB

uzatvorena v stlade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani a o0 zmene a doplineni niektorych zakonov,
v zneni neskorSich predpisov, v zmysle § 269 ods. 2 a nasl. zakona ¢. 513/1991 Zb. Obchodného zéakonnika, v zneni
neskorsich predpisov a § 65 a nasl. zakona €. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov

Nazov:

Sidlo:

ICo:

Zastupena:

Bankové spojenie (nazov banky):
IBAN/SWIFT:

(dalej ako ,Objednavatel”)
(dalej ako ,, Objednavatel™)

Obchodné meno:

Sidlo:

ICO:

IC DPH:

Osoba opravnena konat:
Registracia:

Bankové spojenie (ndzov banky):
Cislo Gétu:

Kéd banky:

IBAN/SWIFT:

(dalej ako , Poskytovatel™)

(dalej ako ,SLA Zmluva“ alebo ,Zmluva®)

medzi:

Urad pre verejné obstaravanie

RuZova dolina 10, 821 09 Bratislava ,Slovenska republika
31797903

predseda Uradu pre verejné obstaravanie

Statna pokladnica

IBAN SK 13 8180 0000 0070 0006 2756

a

Invidia solutions, a.s.

Klincova 35, 821 08 Bratislava

46041958

SK2023207230

Ing. Mariana Veselad

Obchodny register Mestského stdu Bratislava lll, oddiel SRO, vloZka €.:
70925/B

(Objednavatel a Poskytovatel dalej spolo¢ne ako ,,Zmluvné strany*)

PREAMBULA

A. Objednavatel je pravnickou osobou, Ustrednym organom $tdtnej spravy Slovenskej republiky, ktory pri

svojej Cinnosti vyuZiva viaceré informacné systémy prevdadzkované na vlastnej informacnej
a komunikaénej infrastrukture (dalej len ,IS UVO“ a ,Infrastruktira“). Objednévatel uzatvara tuto
Zmluvu za ucelom zabezpedenia spolahlivosti a dostupnosti Infrastruktury tak, aby bola zaistend

poZadovand urovern dostupnosti sluzieb, rychle odstranenie pripadnych vypadkov alebo inych

Incidentov Infrastruktiry bez negativneho dopadu na IS UVO a procesy Objedndvatela, a zéroveri

za ucelom pripadného rozvoja, a/alebo aktualizédcie, ktora bude vynitend budicimi zmenami
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pracovnych postupov a/alebo zmenou vnutornych a/alebo vonkajsich rozhrani systémov, s ktorymi sa
Infradtruktdra integruje alebo bude integrovat.

Objednavatel vyhlasil verejnu sttaZ v zmysle zdkona ¢. 343/2015 Z. z. o verejnom obstaravani a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov na obstaranie zakazky s ndzvom
Poskytovanie sluzieb SLA pre podporu prevadzky infrastruktary, vyhldsend oznédmenim o vyhlaseni
verejného obstaravania uverejnenym vo Vestniku verejného obstardvania ¢. 92/2024 dna
14.05.2024 pod znackou 12615 -MSS, ktorej predmetom je realizdcia zabezpelenia technickej
podpory prevadzky a udrzby Infrastruktiry, vratane podpory a udriby pripadnych rozsirenych
komponentov dodanych a/alebo vytvorenych v rdmci rozvoja a rozsirenia Infrastruktiry podla tejto
Zmluvy a rozvoj, rozsirenie Infrastrukttry na zdklade poziadaviek Objedndvatela (dalej ako , Verejné

obstaravanie”).

B. Poskytovatel vyhlasuje, 7e ma k dispozicii kapacity, technické schopnosti a skusenosti potrebné
na riadny vykon uloh a poskytnutie plneni ako su predpokladané touto SLA Zmluvou.

C. Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve as imyslom byt touto
Zmluvou viazané, dohodli sa na uzatvoreni SLA Zmluvy v nasledujucom zneni:

1. DEFINICIE POJMOV

Pokial priamo z kontextu Zmluvy nevyplyva inak, maju nasledujice slovd, vyrazy a pojmy poufZité v tejto Zmluve
a jej Prilohach nasledovny vyznam:

a)

b)

“Akceptaéné konanie” proces schvalovania implementdcie rozvoja a/alebo rozsirenia
Infrastruktdry, vratane akceptacného testovania, ktorého vysledkom je schvdlenie
implementovanych zmien Infrastruktary.

»Akceptaény protokol“ dokument, ktory Objednavatel potvrdi splnenie podmienok na
implementéciu rozSirenej funkcionality informacného systému ako vysledku Akceptacného
konania.

»Clovekodeii“ a ,,Manday” je praca jedného pracovnika Poskytovatela po¢as 8 (osem) pracovnych
hodin, ktoré méiu ale nemusia byt odpracované v jeden pracovny den. Jeden Clovekoden
predstavuje pracu jedného pracovnika Poskytovatela pocas 8 (osem) pracovnych hodin, ktoré
m&Zu ale nemusia byt odpracované v jeden pracovny deri.

»Dovernou informaciou" je Udaj, podklad, poznatok, dokument alebo ina informadcia, bez ohfadu
na formu jej zachytenia, s vynimkami uvedenymi v ¢l. 13 tejto Zmluvy,

a) ktora sa tyka Zmluvnej strany (najma informacie o jej cinnosti, Strukttre, hospodarskych
vysledkoch, vietky zmluvy, finanéné, statistické a Uctovné informdcie, informacie o jej
majetku, aktivach a pasivach, pohfadavkach a zdvdazkoch, informdcie o jej technickom a
programovom vybaveni, know-how, hodnotiace Sttdie a spravy, podnikatelské stratégie a
plany, informéacie tykajlice sa predmetov chranenych pravom priemyselného alebo iného
dusevného vlastnictva a vSetky dalSie informacie o zmluvnej strane) a,

b) ktord bola poskytnutd Zmluvnej strane alebo ziskand Zmluvnou stranou pred
nadobudnutim platnosti a G¢innosti Zmluvy a tieZ pocas jej platnosti a u€innosti, pokial sa
tyka jej predmetu a,

c) ktora je vyslovne Zmluvnou stranou oznacena ako ,,dévernd”, ,,confidential®, , proprietary”
alebo inym obdobnym oznacenim, a to od okamihu oznamenia tejto skutocnosti druhej
zmluvnej strane a,

{0
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e)

f)

g)

h)

i)

d) pre ktorl je stanoveny vSeobecne zavdaznymi pravnymi predpismi Slovenskej republiky
osobitny reZim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,
telekomunikacné tajomstvo, darnové tajomstvo, a utajované skutocnosti).

»Vada“ je nestlad medzi skutocnym stavom funkénosti dodaného Komponentu a medzi
funkénymi $pecifikdciami Infrastruktiry dohodnutymi medzi Zmluvnymi stranami, pricom nesulad
je vzniknuty v désledku neplnenia tejto SLA Zmluvy riadne a moZe spdsobit obmedzenie alebo
znemoznenie funkénosti Infrastruktiry alebo jej casti. Poskytovatel zodpovedd za vady
(komponentu) v &ase jeho odovzdania Objedndvatelovi. Vadou nie je nefunkcénost Infrastruktury
alebo jej casti spdsobend pésobenim externych faktorov, ktoré Poskytovatel nedokaze ani pri
vynaloZeni nevyhnutnej miery usilia ovplyvnit alebo taka nefunkcnost Infrastruktury, ktoru
spoOsobil svojim konanim Objednavatel, alebo tretie strany.

»Vada A“ (kriticka vada, kriticky incident, problém) je Odchylka od zmluvnych Specifikacii sluzby,
ktord zabranuje alebo vazne obmedzuje pouZitie celej sluzby alebo samostatnej, jednoznacne
rozoznatelnej Casti sluzby v takom rozsahu, Ze sluzba neméze byt pouZitd v kazdodennych
operaciach, alebo méze byt pouZita len pri neprimeranom usili, ktoré nemdoze byt z ekonomického
pohlfadu oprévnené; za vadu Kategdrie A m6zu byt tieZ povazované viaceré vady Kategoérie B a C,
ktoré sa objavia sucasne, ak moze byt dokazané, Zze kombinované vady maju rovnaky efekt ako
definovana kriticka vada.

»Vada B“ (podstatna vada, podstatny incident, problém) je akdkolvek odchylka od zmluvne
odsuhlasenych $pecifikdcii sluzby, ktora vyrazne ovplyvni pouZitie sluzby v kazdodennych
operaciach v takom rozsahu, Ze vedie k podstatnej dodato¢nej praci v spojeni s pouzitim sluzby
v porovnani s pouzitim sluzby v kazdodennych operdciach, bez znemozZnenia prevadzky zmluvne
Specifikovanej Sluzby, ako to je popisané v definicii vady kategdrie A.

»Vada C“ (nepodstatna vada, nepodstatny incident, problém) je akdkolvek odchylka od zmluvne
dohodnutych 3pecifikécii sluzby, ktora neovplyvni podstatne funkénost, prevadzku, udrzbu alebo
dalsi vyvoj.

»Doba neutralizicie Incidentu” je ¢as, do ktorého je Poskytovatel povinny zabezpecit
neutralizdciu nahldseného Incidentu, a ktory zac¢ina plyndt nahldsenim Incidentu postupom
v zmysle Prilohy €. 1 tejto SLA zmluvy, ak nie je v tejto SLA zmluve ustanovené inak. Neutralizacia
Incidentu znamena odstranenie stavu obmedzujuceho alebo znemoZiujuceho pouZivanie
Infrastruktury formou ndhradného (doc¢asného) rieSenia, za ktoré sa povazuje rieSenie, pri ktorom
funkénost Infrastruktdry, resp. jej jednotlivych casti alebo sluZieb a planovanad pouZitefnost
Infrastruktiry je v porovnani s dokumentdciou k Infrastruktire (vratane detailnej funkcénej
Specifikacie) sice poskytovana odlisne, avSak nie je podstatne ovplyviiované jej pdvodne
planované poufZitie. Do doby neutralizdcie Incidentu sa nezapocitava Cas zdrZzania spdsobeny
nespristupnenim Infrastruktdry Objedndvatelom za Gcelom neutralizécie Incidentu.

»Doba trvalého vyrieSenia” je Cas pocitany pocnic nahldsenim Incidentu postupom v zmysle
Prilohy €. 1 tejto SLA zmluvy, do ktorého je Poskytovatel povinny zabezpedit trvalé odstrdnenie
nahlaseného Incidentu, za ktoré sa povaZuje také riesenie, pri ktorom funkénost Infrastruktiry ,
resp. jej jednotlivych funkcionalit alebo sluzieb v zmysle dokumentdcie Infrastruktury bola plne
obnovena v sulade s dokumentéciou k Infrastruktire (vratane detailnej funkcénej Specifikacie)

»Infrastruktara pre spravu poZiadaviek” je elektronicky informacny systém pre spravu
pozZiadaviek v zmysle ITIL noriem alebo inej ekvivalentnej normy, ktory poskytuje Poskytovatel ,
a prostrednictvom ktorého zabezpecuje Objednavatel evidenciu a informacie o poZiadavkach
a Poskytovatel vzmysle tejto SLA Zmluvy tieto poZiadavky spracdva. PoZiadavka pre ucely
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o)

p)

a)

r)

w)

Infrastruktary pre spravu poziadaviek zahffia najmd hlasenie problému/Incidentu, poZiadavku
na konzultaciu a dalsie.

»Komponent” je kazdy novy produkt, program, softvér, ¢i funkcionalita, ktory Poskytovatel
nainstaluje, nakonfiguruje, naprogramuje alebo nastavi v Informacnom systéme a ktory je
doplnenim alebo zmenou Infrastruktiry  voci stavu zaznamenanému v dokumentacii
k Infrastruktuire.

»Incident” je stav, pri ktorom ddéjde k neplanovanému preruseniu alebo degradacii poskytovanej
Sluzby.

»Bezpecnostny Incident” je akykolvek spdsob narusenia bezpecénosti Infrastruktury alebo jej Casti,
ako aj akakolvek bezpeénostnd udalost (udalost, ktord bezprostredne ohrozila aktivum alebo
¢innost Objedndvatela), akékolvek porusenie bezpecnostnej politiky Objednavatefa a pravidiel
suvisiacich s bezpeénostou informacnych systémov verejnej spravy. Bezpecnostny Incident méze
i nemusi prebiehat stc¢asne Incidentom alebo Vadou. Pokial nie je stanovené inak, platia pre
povinnosti Poskytovatela pri rieSeni Bezpecnostného Incidentu ustanovenia o odstraneni Vady
kategdrie A, ato aj v pripade ak zavaznost Bezpecnostného incidentu nema vplyv na obvyklu
funkénost Infrastruktdry, alebo ak nedosahuje intenzitu Kritického incidentu.

»HW* znamena hardwarovy produkt, t.j. hotovy vyrobok/tovar tykajuci sa alebo predstavujici
celkové technické vybavenie pocitaca, servera alebo iného technického zariadenia Infrastruktury.

»SW" alebo ,softvér” je softvérovy produkt, ktorého sucastou je pocitacovy program/pocitacové
programy vratane dokumentdcie a manudlov, a zaroven ktory tvori sucast Infrastruktury.

SW 3. strany” alebo ,softvér 3. strany” je softvérovy produkt, ktorého sucastou je pocitacovy
program/pocitaové programy vratane dokumentdcie a manudlov, a zérovei ktory tvori sucast
Infrastruktury.

»Navrh rieSenia” je navrh predloZeny Poskytovatelom na zdklade poziadavky dorucenej
Objednavatelom na vypracovanie navrhu uskutocnenia Sluzby na vyZiadanie v zmysle ¢l. 4. tejto
SLA Zmluvy.

»Objednavatel” je verejny obstaravatel uvedeny v zahlavi tejto SLA Zmluvy.

»,Pausdlne sluzby” su sluzby, ktoré pozostavaju zo sluZieb podpory, prevadzky a sluzby udrzby
InfraStruktury v stlade s touto SLA Zmluvou.

»Poskytovatel” je poskytovatel sluZieb podpory prevadzky, Udrziby a rozvoja uvedeny v zdhlavi
tejto SLA Zmluvy.

Opravnena osoba Objednavatela je zastupca Objednavatela, ktorého identifikacné Gdaje, vratane
rozsahu opravneni pisomne ozndami Objednavatel Poskytovatelovi. Voci Poskytovatelovi je
primarnou kontaktnou osobou za Objednavatela. Kontroluje v mene Objednavatela podfa Zmluvy
¢innost Poskytovatela vratane ukladania uloh a pisomného preberania dokoncenych plneni
Zmluvy, monitoruje plnenie detailného harmonogramu dodévky a plni dalsie ur¢ené Glohy v mene
Objednavatela. Je opravnena na vsetky Ukony v mene Objednavatela podfa Zmluvy, aviak nema
opravnenie na podpis dodatku k Zmluve ani na uzavretie akejkolvek dohody s Poskytovatefom,
ktora by znamenala zmenu Zmluvy.

Opravnena osoba/Zodpovedna osoba Poskytovatela je zdstupca Poskytovatela, ktorého
identifikacné udaje, vratane rozsahu opravneni pisomne oznami Poskytovatel Objednavatelovi.
Voci Objednavatelovi je prednostnou kontaktnou osobou za Poskytovatefa. Ma na zaklade
poverenia Poskytovatela alebo na zaklade vykonu funkcie u Poskytovatela dostato¢né pravomoci
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y)

aa)

bb)

cc)

dd)

ee)

f)

ge)

hh)

na vSetky ukony v mene Poskytovatela podla Zmluvy, avsak nemd opravnenie na podpis dodatku
k Zmluve ani na uzavretie akejkolvek dohody s Poskytovatelom, ktord by znamenala zmenu
Zmluvy.

JInfrastruktura” zahffia vsetky hardvérové a softvérové komponenty a sluzby potrebné pre
prevadzku informacénych systémov a aplikdcii, a to najma, no nie vSak vyhradne, servery,
komunikacné zariadenia, operacné systémy, databdzy, systémy pre zdlohovanie, ktoré
zabezpecuju pokrytie sluZieb zabezpecovanych Objednavatefom a su predmetom sluzieb podla
tejto Zmluvy —ich bliZSie vymedzenie je obsiahnuté v prilohe ¢. 1 Zmluvy.

»~Podpora a udrzba Infrastruktury” je servisna sluzby zahffiajuca najmd, no nie vsak vyhradne
monitoring  Infrastruktdry, odstrafiovanie Incidentov, posudzovanie a nasadzovanie
bezpecnostnych zaplat, inStalaciu, konfiguraciu a/alebo parametrizaciu Infrastruktdry na novy HW
a/alebo zabezpeéenie prechodu Infrastruktdry na nové verzie, dalSie administratorské prace
a prace vykonavané na zaklade hldseni Objednavatela, blizSie definované v tejto SLA Zmluve
a v Sutaznych podkladoch.

“Rozvoj Infrastruktury” alebo ,Sluzby na vyZiadanie“ zmeny, doplnky, rozSirenia a upgrade
Infrastruktdry, pri ktorych ide o Upravy, zmeny a rozsirenia Infrastruktiry a/alebo zmeny
prevadzkovych parametrov sluzby podfa tejto SLA Zmluvy st poskytované na zéklade poZiadaviek
Objedndvatela vzniknutych najma v dosledku potreby zmien, legislativnych zmien, zmien
v pracovnych postupoch, zmien vnutornych alebo vonkajSich rozhrani systémov, s ktorymi sa
Infrastruktura integruje alebo bude integrovat a ich zadanie nie je zo strany Poskytovatela
narokovatelné.

»SluZby” su spoloc¢ne ,,Pausalne sluzby” a ,Sluzby na vyZiadanie®

»Sutainé podklady” su sutainé podklady vzmysle § 42 ZVO, ktoré obsahuju podrobné
vymedzenie predmetu zakazky, verejného obstardvania, ktorého vysledkom je tato Zmluva.

»Autorsky zakon“ je zakon €. 185/2015 Z. z., Autorsky zakon, v zneni neskorsich predpisov.

»Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢.
401/2023 Z.z.” je vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych
technoldgii verejnej spravy.

»Vyhlaska Uradu podpredsedu viady SR pre investicie a informatizaciu ¢. 78/2020 Z.z.“ je

vyhlddka Uradu podpredsedu vlddy SR pre investicie ainformatizéciu o S$tandardoch pre
informacné technoldgie verejnej spravy.

»Vyhlaska Uradu podpredsedu vlady SR pre investicie a informatizaciu ¢. 179/2020 Z.z.“ je
vyhldska Uradu podpredsedu vlady SR pre investicie a informatizéciu ktorou sa upravuje spdsob
kategorizacie a obsah bezpecnostnych opatreni ITVS

»Zakon o KB“ znamena zakon €. 69/2018 Z. z., o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zdkonov, v zneni neskorsich predpisov.

»Zakon o ITVS” znamena zadkon ¢. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov.

»Zakon o registri partnerov verejného sektora” znamena zakon ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zdkonov, vzneni neskorsich
predpisov.
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2.2

2.3

2.4

3.2

ii) »Zakon o slobodnom pristupe k informaciam” znamena zdkon ¢. 211/2000 Z. z. o slobodnom
pristupe k informdciam a o zmene a doplneni niektorych zdkonov (zékon o slobode informacii),
v zneni neskorsich predpisov.

kk) ,Zmluva“ alebo tieZ ,SLA Zmluva“ je tato SLA Zmluva o poskytovani servisnych sluZieb, ktorou sa
poskytuju sluzby podpory, prevadzky, udrzby a rozvoja informacénych systémov a Infrastruktury,
nazyvana aj servisna alebo prevadzkova zmluva.

I) ,ZVO“ je zékon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov.

VYHLASENIA ZMLUVNYCH STRAN

Poskytovatel vyhlasuje, Ze je spdsobily uzatvorit tito SLA Zmluvu a riadne plnit zavazky z nej
vyplyvajuce a Ze sa oboznamil s podkladmi tvoriacimi zaddvaciu dokumentdciu, vratane jej priloh, ktoré
ustanovuju poZiadavky na predmet plnenia tejto SLA Zmluvy asucasne Ze disponuje vietkymi
opravneniami poZadovanymi prislusnymi organmi a v zmysle prislusnych pravnych predpisov, ako aj
kapacitami a odbornymi znalostami nevyhnutnymi na riadnu a v€asnu realizaciu predmetu SLA Zmluvy.

Poskytovatel vyhlasuje a zavazuje sa, Ze v Case uzatvorenia SLA Zmluvy ma splnené povinnosti, ktoré
mu vyplyvaju zo Zakona o registri partnerov verejného sektora a pocas trvania tejto SLA Zmluvy bude
udrziavat zapis vtomto registri a riadne plnit vietky povinnosti vyplyvajlice pre neho zo Zékona
o registri partnerov verejného sektora. Poskytovatel bezodkladne informuje Objednavatefa o zmene
zapisov v predmetnom registri.

Poskytovatel pre pripad zodpovednosti za Skodu spésobent pri poskytovani plnenia podla tejto SLA
Zmluvy uzatvori poistnd zmluvu, ¢o preukazuje Objednavatelfovi predlozenim dokladu o poisteni
(dCinnej poistnej zmluvy alebo poistného certifikatu) najneskor pripodpise tejto SLA Zmluvy,
ktoréhopredmetom je poistenie zodpovednosti za Skodu spdsobent konanim Poskytovatela
v stvislosti s plnenim podla tejto SLA Zmluvy na poistni sumu v minimalnom rozsahu 36 nasobku
Odplaty za Paus$élne sluzby podfa bodu 10.1 Zmluvy. NepredloZenie dokladu o poisteni zaklada
povinnost Objedndvatefa nepristupit k podpisu k SLA Zmluve. Zanik poistnej zmluvy podla
predchadzajlicej vety bez jej nahradenia inou poistnou zmluvou s rovnakou alebo vy$Sou poistnou
sumou pocas ucinnosti SLA Zmluvy je podstatnym porusenim SLA Zmluvy. Poskytovatel je povinny
preukdzat platnost dokladu o poisteni a trvanie poistenia aj opatovne, kedykolvek pocas trvania
Zmluvy, a to do 3 (troch) pracovnych dni, ak o to Objedndvatel poZiada.

Objednavatel vyhlasuje, Ze je organom verejnej moci zriadenym zdkonom, ma pravnu subjektivitu,
spiia vietky podmienky a poZiadavky stanovené v tejto SLA Zmluve, je opravneny a spdsobily uzatvorit
tato SLA Zmluvu a riadne plnit zavazky v nej obsiahnuté.

UCEL A PREDMET ZMLUVY

Ugelom tejto SLA Zmluvy je zabezpeenie sluZieb technickej podpory, prevadzka, udriba a rozvoja
Infrastruktury za ucelom zabezpecenia jej riadnej prevadzkyschopnosti tak, aby mohla byt zabezpecena
sistavna interoperabilita so vetkymi IS UVO, s ktorymi je Infradtruktira integrovana.

Poskytovatel sa zavdzuje poskytnit Objednavatelovi v rozsahu a za podmienok tejto SLA Zmluvy sluzby
technickej podpory prevadzky a udrzby Infrastrukttry v nasledovnom rozsahu:

a) cCinnosti preventivnej a periodickej Udrzby Infrastruktiry,

b) rieSenie Incidentov a Vad,
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3.3
34

3.5

3.6

3.7

3.8

3.9

4.2

4.3

c) poskytovanie sluZieb servisnej hotline,

d) monitoring prevadzky Infrastruktiry a ladenie vykonnostnych parametrov,
e) sprava, Gdrzba a prevddzka databaz,

f)  sprdva, prevédzka a Gdrzba zélohovania,

g) cinnosti podpory a Udrzby rozsirenych funkcionalit Infrastruktdry, ktoré budu pocas
trvania tejto Zmluvy implementované.

(dalej spoloc¢ne aj ,,Pausdlne sluzby“).
Podrobna Specifikacia obsahu a rozsahu Pausalnych sluZieb je uvedena v Prilohe €. 1 tejto SLA Zmluvy.

Poskytovatel sa zavazuje poskytnut Objedndvatefoviv rozsahu a za podmienok tejto SLA Zmluvy sluzby
na vyzZiadanie (dalej len ,Sluzby na vyZiadanie“) v predpokladanom rozsahu 3000 ¢lovekodni
na obdobie trvania tejto Zmluvy v rozsahu podla Prilohy ¢. 1 (dalej len ,Sluzby na vyZiadanie“;
Pausdlne sluzby a Sluzby na vyZiadanie dalej spoloc¢ne len ,Sluzby”).

Podrobna Specifikacia SluZieb na vyZiadanie je popisana v Prilohe €. 1. SLA Zmluvy. Uvedené sluzby
budd poskytované formou objednavky Sluzieb.

Prevzatie znalosti (dalej len ,SluZby prevzatia") - sluzby, ktorych podrobny popis tvori Prilohu €. 2
Zmluvy a ktoré je Poskytovatel povinny zacat poskytovat odo diia ucinnosti Zmluvy.

Objedndvatel sa touto SLA Zmluvou zavazuje zaplatit Poskytovatelovi dohodnutl odplatu za riadne
a v&as poskytnuté Sluzby.

Sucastou plnenia Poskytovatefa podfa tejto SLA Zmluvy je iposkytnutie uZivacich oprdvneni
ku vetkym castiam Infrastruktiry, ktoré doda Ci upravi Poskytovatel na zdklade tejto SLA Zmluvy
a ktoré poZivaji ochranu podla Autorského zdkona, ato vrozsahu potrebnom
pre plnenie Zmluvy, resp. pre fungovanie Infrastruktury.

Objedndvatel sa zavizuje poskytnut Poskytovatelovi sicinnost, ktora je nevyhnutna pre poskytnutie
Sluzieb, a to v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA zmluvy.

MIESTO,TERMIN A SPOSOB POSKYTOVANIA SLUZIEB

Ak sa Zmluvné strany nedohodnt inak, miestom poskytovania SluZieb je sidlo Objednavatela, a ak to
technické podmienky umoZiiuji a ak sa Zmluvné strany na tom dohodni, Poskytovatel méze
poskytovat Sluzby aj prostrednictvom vzdialeného pristupu. Poskytovatel je povinny reSpektovat
vsetky bezpec¢nostné, organizacné a technické opatrenia a dalSie relevantné predpisy Objednavatela
spojené s pracou v priestoroch Objednavatela is pristupom kinformaénym technolégidam a sieti
Objednavatela, ktoré Objednavatel poskytol Poskytovatelovi.

Odo dna Ucinnosti tejto SLA Zmluvy je Poskytovatel povinny poskytovat Sluzby prevzatia, a to az
do Uplného vykonania vsetkych SluZieb prevzatia v zmysle Prilohy €. 2 SLA Zmluvy, najneskér vSak
do uplynutia 3 mesiacov odo dria Ucinnosti tejto SLA Zmluvy. Poskytovanie SluZieb prevzatia kon¢i
Akceptacnym konanim podpisanym akceptacnym protokolom.

Poskytovatel je povinny poskytovat Pausélne sluzby nepretrzite, priebeZne, a to v ramci ¢asového
pokrytia, ktoré je detailne vymedzené v Prilohe €. 1 tejto SLA Zmluvy.
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4.4

4.5

4.6

4.7

4.8

4.9

V rdmci poskytovania Pausalnych sluZieb je Poskytovatel povinny zabezpecit rieSenie vzniknutych vad
bud'vo forme zodpovedania otazok Objedndvatela (dalej len ,,Hotline poradenstvo®) alebo vo forme
servisného zasahu dialkovo a/alebo v mieste plnenia (dalej len ,Servisny zasah udrzby”).

Hotline poradenstvo pri rieSeni problémov zahfna:

e telefonické poradenstvo, konzultdcie pri rieSeni Incidentov a problémov, identifikacia,
hladanie rieSenia pri odstrariovani Vad,

e  poradenstvo v otdzkach, ktoré sa m6zu vyskytnut pri pouzivani Infrastruktary,

Postup poskytovania Pausalnych sluzieb vrozsahu Hotline poradenstva a postupu nahlasovania
a uzatvarania jednotlivych incidentov podrobne vymedzuje ¢l. 5 SLA Zmluvy.

V rdmci Pausélnych sluZieb zabezpecuje Poskytovatel pre Objednévatela aj PoZadovanu dostupnost
systému, ktora je merana na StvrtroCnej baze prostrednictvom parametrov Grovne kvality a je
definovana v Prilohe €. 1 tejto Zmluvy. Za Gcelom kontroly pinenia pozadovanej trovne kvality plnenia
je Poskytovatel povinny jedenkrat mesacne, vidy do piateho dna v nasledujucom kalendarnom
mesiaci, predkladat Objednavatelovi vykaz dosiahnutych parametrov Urovne kvality podfa Prilohy &. 7
(dalej len ,,Mesaény vykaz SLA") pozadovanych podfa Prilohy €. 1 tejto Zmluvy. Oprdvnend osoba
Objednavatela alebo nim poverend osoba Mesaény vykaz SLA schvaluje, pricom ma pravo overit
vierohodnost, spravnost a Uplnost Udajov uvedenych v Mesacnom vykaze SLA. Poskytovatel musi
Objednavatelovi poskytnut potrebnui suéinnost a umoznit mu pristup ku véetkym Gdajom potrebnym
pre vyhodnotenie zdvaznych parametrov Grovne kvality (SLA parametrov) uvedenych v Prilohe €. 1
tejto SLA Zmluvy. Pri nedodrzani zavaznych SLA parametrov ma Objedndvatel pravo uplatnit si narok
na zaplatenie zmluvnej pokuty podla tejto SLA Zmluvy.

Sluzby na vyZiadanie sa Poskytovatel zavazuje vykonat vylu¢ne na zéklade objednavky Objednavatela.
Poskytovatel berie na vedomie, Ze Objednavatel nie je povinny si SluZby na vyZiadanie objednat
a Poskytovatel je povinny tieto sluzby v pripade ich objednania poskytnut.

Pred vyhotovenim objednavky na poskytnutie Sluzieb na vyZiadanie zaSle Objednavatel
Poskytovatelovi poZiadavku na vypracovanie Navrhu riesenia predmetnej poZiadavky s uvedenim
stru¢ného popisu pozadovanej dodavky, Specifikdciou jej realizacie, terminu a spésobu dodania (dalej
len ,Poziadavka na kalkulaciu“). Poskytovatel najneskor v lehote uréenej Prilohou €. 1 SLA Zmluvy
spracuje na vlastné naklady Navrh riesenia k PoZiadavke na kalkuldciu Objedndvatela, ktory musi
obsahovat:

= informdciu otom, ¢& navrhovani Upravu a/alebo zmenu Infrastruktiry povaZuje sa
realizovatelnu,

e popis navrhovaného riesenia,
e odhad ¢asovych a personalnych kapacit a navrhovanej ceny,

e predpokladané dopady na SW ainformacné systémy tretich stran, s ktorymi Infrastruktura
komunikuje a potrebné Gpravy na strane dotknutych systémov,

e navrhovany spdsob a podmienky akceptacie riesenia,

e navrhované varianty Upravy a/alebo zmeny Infrastruktury, pokial také variantné riesenie
existuje a je relevantné,

e definovanie poZadovanej sucinnosti Objednavatela,

e zavazny termin dodania/realizacie Upravy a/alebo zmeny Infrastruktury
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4.10

4.11

4.12

5.2

5.3

5.4

5.5

e rozsah Skoleni pre prislusnt Upravu a/alebo zmenu Infrastruktury

V pripade, ak Objednavatel odsuhlasi Navrh rieSenia Poskytovatela, vyhotovi objednédvku, ktora je
Poskytovatel povinny potvrdit najneskér do 5 dni od jej dorucenia. Poskytovatel je povinny dodrzat
v ramci ndslednej realizicie SluZieb na vyZiadanie zavazny termin dodania, ktory poskytol v Névrhu
rieSenia. Objednavatel je opravneny odmietnut Ndvrh rieSenia a SluZbu na vyZiadanie neobjednat.
Objednavatel je zarover opravneny vyvolat s Poskytovatelom rokovanie o znizeni ceny alebo skrateni
lehoty dodania Sluzby na vyZiadanie v pripade, ak by mal byt Navrh rieSenia odmietnuty. O tomto
rokovani sa vyhotovi zéznam, ktory bude podpisany oboma Zmluvnymi stranami, pricom Poskytovatel
najneskor do 2 pracovnych dni predloZi novy Navrh rieSenia v zmysle znenia zéznamu z rokovania.
Zmluvné strany postupuju néasledne ako pri predloZeni prvého Navrhu riesenia.

Pri akejkofvek Uprave a/alebo zmene Infrastrukttry , alebo jej ¢asti je Poskytovatel povinny doplnit
a aktualizovat vSetku relevantni dokumentdciu, vratane instalacnej, prevddzkovej a technickej
dokumentacie (formou aktualizdcie dotknutych c¢asti dokumentacie). Zmenena a doplnend
dokumentacia bude nevyhnutnou stcastou odovzdania uUpravy a/alebo zmeny Infrastruktury
do prevadzky a bude podmienkou podpisania Akceptacného protokolu. Spolu s upravenou
dokumentdciou v slovenskom jazyku je Poskytovatel povinny odovzdat Objedndvatelovi aj originalne
manudly k SW/HW technoldgii, ktoré mézu byt aj v anglickom jazyku.

Pri Gpravach a/alebo zmendch Infrastruktury , vykonavanych Poskytovatelom, je Poskytovatel povinny
zabezpecit v prospech pracovnikov Objednavatela, alebo tretich os6b oznacenych Objednavatefom,
vietky potrebné relevantné skolenia spravcov Infrastruktiry v ramci rozsahu konkrétnej tpravy
a/alebo zmeny Infrastruktdry. Rozsah skoleni bude uréeny v Navrhu rieSenia pre prislusna Gpravu
a/alebo zmenu Infrastruktdry ako suéast Objednavky.

RIESENIE INCIDENTOV

Pri poskytovani Sluzieb méze dojst k vyskytu Incidentov, ktoré sa podfa miery zdvaznosti delia na:
a) Podstatné Incidenty,

b) Kritické Incidenty,

c) Nepodstatné Incidenty.

Bezpe&nostné Incidenty sa povaZzuju za Kritické Incidenty, a to aj v pripade, ak zédvaZznost Incidentu
nema vplyv na obvykld funkénost Infrastrukttry, alebo ak nedosahuje intenzity Kritického Incidentu.

Poskytovatel sa zavazuje dodrzat pri rieSeni Incidentov reakéné doby dohodnuté v Prilohe ¢. 1 SLA
Zmluvy, a v ¢asoch a prioritdch uréenych podla Prilohy €. 1 Zmluvy.

Poskytovatel sa zavazuje Incidenty riesit az do:
a) ich trvalého vyrie$enia, alebo ak nie je objektivne mozné Incident bez zbyto¢ného odkladu
trvale vyriesit,

b) zabezpecenia dotasného rezimu funkénosti Infrastruktdry (funkcia a planovana pouZitefnost
Infrastruktury je odlisna od poZiadaviek a funkénej Specifikacie, avsak tato odliSnost nema
podstatny vplyv na pdvodne pldnované vyuzitie Infrastruktiry) vytvorenim nahradného
postupu alebo doéasného riesenia.

Poziadavky na riesenie Incidentov je Objednavatel povinny nahlasovat prostrednictvom Infrastruktury
pre spravu poZziadaviek a notifikacnym e-mailom ztejto infrastruktiry (potvrdzujicim nahldseny
Incident). Zoznam os6b opravnenych pre nahldsenie poZiadavky na rieSenie Incidentu zo strany
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5.6

5.7

5.8

5.9

6.1

6.1.1

6.1.2

6.2

Objednavatela aich kontaktné udaje sa Oprdvnend osoba Objednavatela zavazuje dodat
Poskytovatelovi v pisomnej forme listinne najneskor pri podpise tejto SLA Zmluvy; kazdu zmenu tychto
0s6b je Objednavatel povinny bezodkladne nahlasit Poskytovatelovi pisomne listinne alebo e-mailom.

Poskytovatel je povinny potvrdit prijem poZiadavky Objedndavatela na rieSenie Incidentu. Poskytovatel
sa zavazuje pri rieeni Incidentov postupovat nasledovne:

a) telefonicky sa spoji s technickou podporou Objednavatela,
b) v pripade potreby sa vzdialene pripojit na Infrastruktaru,
c) v pripade potreby sa osobne sa dostavi do sidla Objednavatela.

Poskytovatel je povinny po oznameni Incidentu prevziat rieSenie Incidentu v dohodnutom ¢ase formou
potvrdenia prevzatia poZiadavky na rieSenie Incidentu apo vyrieSeni uzavriet poZiadavku
v informaéného systému pre spravu poZiadaviek.

Incident bude rieSeny na zaklade miery zavaZnosti, pripadne priority uréenej Objednavatefom, inak
postupmi podfa Prilohy €.1 Zmluvy. Opravnena osoba Poskytovatefa ma pravo zmenit poradie priorit
rieSenia otvorenych Incidentov/Problémov alebo ich kategorizaciu po dohode s Oprdavnenou osobou
Objedndvatela dokumentovatelnym sposobom.

Zmluvné strany povazuju Incident/Problém v zmysle tejto Zmluvy za uzavrety za tychto okolnosti:

a) ak Poskytovatel poskytne Objednavatelovi rieSenie, ktoré neutralizuje nahlaseny
Incident/Problém a ktoré je konecné, t. j. v produkcnej faze, o Objedndvatel potvrdi.

b)  ak Poskytovatel na zaklade preSetrenia zistil a Objednavatel odsuhlasil, Ze:

e Incident/Problém spésobili chyby HW a/alebo SW 3. stran, na ktoré sa Zmluva
nevztahuje,

e Incident/Problém vznikol nespravnym pouzivanim zo strany Objednavatela,
Incident/Problém vznikol nespravnou alebo neautorizovanou modifikaciou SW
komponentu vykonanou Objedndvatefom alebo nim poverenou osobou bez vedomia
Poskytovatela,

e riesenie Incidentu/Problému nie je predmetom Zmluvy a Zmluvné strany sa na jeho
rieSeni nedohodli.

5.10 Okrem vyuZitia nahlasovania a uzatvarania jednotlivych incidentov je v zmysle rozsahu

Pausalnych sluZieb mozné aj vyuzitie Hotline poradenstva na tel. &. ||| | G

AKCEPTACIA

Akceptacia Pausalnych sluzieb

Poskytovatel je povinny odovzdat akukolvek predkladani verzionovani dokumentdciu
k poskytovanym Pausdlnym sluzbam v elektronickej forme av pripade potreby a poZiadavky
Objedndvatela aj v jednom vyhotoveni v listinnej forme.

Vyhodnotenie poskytnutych Pausdlnych sluZieb Poskytovatefom spolu so zoznamom Pausalnych
sluzieb poskytnutych za kalenddrny mesiac odovzda Poskytovatel Objednavatelfovi pisomne
prostrednictvom protokolu o poskytnutych pausalnych sluzbach, a to sucasne s faktarou za prislusny
kalendarny mesiac. Porusenie tejto povinnosti je nepodstatnym porusenim SLA zmluvy.

Akceptacné konanie Sluzieb na vyZiadanie
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6.2.1

6.2.2

6.2.3

6.2.4

7.2

7.3

7.4

Upravy a/alebo zmeny Infrastruktiry realizované Poskytovatefom budi odovzdané pisomnym
akceptovanim ich vysledkov Opravnenou osobou Objednavatela a Poskytovatela na zaklade spinenia
vietkych naleZitosti $pecifikovanych v Ziadosti o zmenu Infrastruktiry na zmenu a /alebo rozsirenie
Infrastruktary v ramci Akceptaéného konania. Akceptaéné testovanie bude vykonané podla
$pecifikdcie schvalenej osobami poverenymi za obe Zmluvné strany.

Ak sa pri akceptatnom testovani vyskytnu Vady, ktoré budd znemoZiiovat uZivanie Uprav a/alebo
zmien Infrastruktdry , alebo jej ¢asti, alebo budi obmedzovat jej zakladné pouzivanie (vady kategdrie
A alebo B), po odstrdneni tychto V4d sa vykona opakovany test akceptdcie. Ak
sa pri akceptacnom testovani vyskytnu Vady A, B, Poskytovatel ich odstrani do 5 pracovnych dni.

Ak sa pri akceptatnom teste nevyskytnu vady, alebo sa vyskytnu iné vady ako p vysSie uvedené (vady
kategdrie A a B), realizacia Uprav a/alebo zmien Infrastruktury sa bude povazovat za vykonant a za
pripravenud na odovzdanie Objedndvatelovi. Osoby poverené za obe Zmluvné strany podpiSu zapisnicu
o vysledkoch akceptacného testu, ako aj Akceptacny protokol
o prevzati Uprav a/alebo zmien InfraStruktiry do prevadzky adojednaju primerant lehotu
na odstranenie pripadnych vad.

Zmluvné strany sa dohodli, Ze v pripade nelspesného vysledku akcepta¢ného testovania, v désledku
¢oho predmet plnenia vzmysle Objednavky ako celok neméze byt prevzaty Objednavatelom, je
Objedndvatel opravneny po opakovanych dvoch neuspesnych vysledkoch akceptaéného testovania
odstupit od Objednavky ako désledok podstatného porudenia zmluvnych povinnosti a vratit
Poskytovatelovi vsetky poskytnuté pInenia predmetu Objedndvky bez ndroku na uhradu ceny.

ZARUKA A ODSTRANOVANIE VAD

Poskytovatel poskytuje na vysledky plnenia Sluzby zaruku v trvani 6 mesiacov. Zaru¢na doba zacina
plynit odo dfia prevzatia vysledku plnenia Objedndvatelom. Polas zdrucnej doby vznika
Objedndvatelovi pravo pozadovat a Poskytovatelovi povinnost bezplatne odstranit vzniknuté vady.

V pripade, ak v ramci tejto SLA Zmluvy bude dodané také plnenie, ktorého vysledkom bude Autorské
dielo v sulade s ¢l. 12 tejto Zmluvy, plati Ze Poskytovatel zodpovedd, Ze také dielo je v ¢ase dodania
diela bez vad. V takom pripade Poskytovatel poskytuje zaruku po dobu 6 mesiacov odo diia podpisania
Akceptacného protokolu o prevzati Gprav a/alebo zmien Infrastruktiry do prevddzky, svynimkou
pripadov ak Vada vznikla v ddsledku externych faktorov alebo konanim Opravnenej osoby
Objednavatela alebo nim splnomocnenou osobou, alebo tretimi stranami.

V pripade, ak d6jde k obmedzeniu, naruseniu prevadzky Infrastruktury alebo k preruseniu jeho funkcii
alebo funkcii potrebnych pre riadne fungovanie a interoperabilitu s inymi informacnymi systémami,
Poskytovatel je povinny postupovat v sulade s €. 5 tejto SLA Zmluvy v lehote v zavislosti od toho o aky
druh Incidentu v konkrétnom pripade ide, ato od okamihu ozndmenia Incidentu Objednavatefom.
Podla klasifikacie Incidentu sa bude odvijat doba neutralizdcie a trvalého vyrieSenia Incidentu.

Ako bola vada Infrastruktury spésobena nezavisle od poskytnutych SluZieb v zmysle SLA zmluvy a ide
o vadu, na ktoru sa vztahuje zaruéna doba v zmysle prisluSnej zmluvy o dielo, na zédklade ktorej bola
dotknutd sucast Infrastruktiry dodand, Objednavatel sa zavazuje taki vadu reklamovat prednostne
u doddvatela dotknutej sucasti Infrastruktury.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel sa zavazuje:
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a) poskytnut Poskytovatelovi potrebnd stcinnost pri poskytovani Sluzieb podla navrhovaného
spdsobu a postupu poskytnutia SluZieb, zaistit suéinnost tretich oséb spolupracujicich s
Objednavatelom, ak je taka sucinnost potrebna pre riadne a vCasné plnenie zévazkov
Poskytovatela podla tejto SLA Zmluvy, v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA
Zmluvy arovnako zaistit suéinnost tretim osobdm v zmysle ustanovenia bodu 4.12 tejto SLA
Zmluvy;

b) zabezpecit Poskytovatelovi v primeranom rozsahu potrebné informdcie a pripadné konzultacie
k technologickému postupu, ak bude Objednavatel takymi informaciami disponovat a tieto budd
nevyhnutné na poskytovanie SluZieb,

c) zapredpokladu dodrzania dotknutych pravnych predpisov a vnitornych predpisov Objednavatela
zabezpecit pre Poskytovatela poverenia, na zéklade ktorych bude méct ziskavat informacie
potrebné pre plnenie Sluzieb,

d) zapredpokladu dodrzania dotknutych pravnych predpisov a vnatornych predpisov Objednavatela
spristupnit Poskytovatelovi priestory, technickd, komunikacnu a systémovu infrastruktiru pre
poskytovanie SluZieb podla tejto SLA Zmluvy a podla potreby vzdialeného pristupu dohodnutou
technoldgiou a zabezpecdit Poskytovatelovi na jeho Ziadost vcas pristup ku vSetkym zariadeniam,
ku ktorym je jeho pristup potrebny pre poskytnutie SluZieb, vratane zdrojov energie, elektronickej
komunikacnej siete, vratane vzdialeného pristupu, atd. v rozsahu nevyhnutnom pre riadne
poskytnutie Sluzby, pricom néklady tohto pristupu, energii atd. bude znasat Objedndvatel.
Naklady na prevadzku komunikaénej linky pre vzdialeny pristup bude hradit Poskytovatel,

e) zabezpedit v nevyhnutnom rozsahu pritomnost Opravnenej osoby Objednavatela — v mieste
plnenia u Objednavatela na spinenie zavazku Poskytovatela v zmysle tejto SLA Zmluvy,

f) v pripade zmeny Politiky informaénej bezpecnosti, ktora bude mat vplyv na poskytovanie SluZieb,
informovat o tejto zmene Poskytovatela

8.2 Poskytovatel sa zavazuje:

a) poskytovat Sluzby riadne, vcas, v stlade s poziadavkami Objedndvatela uvedenymi v tejto
SLA Zmluve, vsulade splatnou legislativou a Politikou informacnej bezpecnosti
Objednavatela,

b) zabezpedlit poskytovanie SluZieb v stlade s Politikou informacnej bezpecénosti aj po jej
pripadnej zmene, a to do 15 dni od dorucenia ich aktudinej verzie Poskytovatelovi,

c) Poskytovatel je povinny poskytovat sluzby podfa Zmluvy prostrednictvom konkrétnych
kla¢ovych odbornikov, ktorymi preukazoval splnenie podmienok Gcasti vo verejnom
obstaravani, ktorého vysledkom je tato Zmluva. Zmena klfucového odbornika je mozna
vylu¢ne na zaklade predchddzajiceho pisomného suhlasu Objednavatela s touto zmenou
a v sulade so ZVO. V pripade, ak Objednavatel bude mat vyhrady k postupu konkrétneho
kla¢ového odbornika alebo zamestnanca Poskytovatela oznami tuato skutoénost
s poZiadavkou na zlepSenie Objedndvatelovi. V pripade, ak v lehote 30 dni neddjde
k zlepSeniu, md Objedndvatel prdvo poZiadat Poskytovatela o zabezpeclenie zmeny
dotknutého klucového odbornika alebo zamestnanca Poskytovatela a Poskytovatel je
povinny v lehote 15 dni tuto zmenu vykonat.

d) neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, ¢i inych
skuto¢nostiach, ktoré by mohli ohrozit riadne a v€asné poskytovanie SluZieb,

e) pravidelne, vlehotidch aspdsobom dohodnutym s Objednédvatefom Objedndvatela
informovat o poskytovani SluZieb a vidy po skonceni kalendarneho mesiaca predloZit
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8.3

8.4

8.5

8.6

evidenciu vykonanej cinnosti za uréené obdobie (vratane pracovnych vykazov
pracovnikov, zamestnancov Poskytovatela plniacich povinnosti vzmysle Zmluvy)
vo vztahu ku vietkym poskytnutym Sluzbam,

f)  strpiet vykon kontroly/auditu stvisiaci s plnenim podla tejto Zmluvy kedykolvek pocas
platnosti a G¢innosti akejkofvek Zmluvy o poskytnuti nendvratného finanéného prispevku
uzatvorenej Objednavatefom ako prijimatefom nenavratného finanéného prispevku
v suvislosti s financovanim poskytnutia Sluzieb podla tejto Zmluvy (dalej len ,Zmluva
o poskytnuti NFP"), a to zo strany opravnenych osob na vykon tejto kontroly/auditu
v zmysle prislusnych pravnych predpisov Slovenskej republiky a Eurépskej tnie, najma
zdkona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Ginie a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov najma zakona ¢. 292/2014 Z. z.
o prispevku poskytovanom z eurépskych Strukturainych a investi¢nych fondov a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov ( dalej len ,Zékon o ESIF")
a zakona €. 357/2015 Z . z . o finan¢nej kontrole a audite a 0 zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov ( dalej len ,Zakon o financnej kontrole") a vyssie
uvedenej Zmluvy o poskytnuti NFP a jej priloh vrdtane VSeobecnych zmluvnych
podmienok a poskytndt im riadne a véas vSetku potrebnu sucinnost,

Porusenie povinnosti podfa ¢lanku 8 SLA Zmluvy s vynimkou ¢l. 8.2 pism. a), b), c) a f) sa povaZuje
za nepodstatné porusenie SLA Zmluvy.

Za ucelom zabezpecenia splnenia povinnosti Poskytovatela pinit si zavazky vyplyvajlce z tejto SLA
Zmluvy riadne a vcas, zloZil Poskytovatel pred podpisom tejto SLA Zmluvy na ucet Objedndavatela
uvedeny v zahlavi tejto zmluvy zdbezpeku vo vySke vo vySke 70.000,- Eur alebo predlozil
Objednavatelovi najneskér v ¢ase podpisu Zmluvy bankovu zéruku vo vyske zabezpeky (dalej len
»zabezpeka“). Zmluvné strany sa dohodli, Ze zdbezpeka alebo jej Cast prepadne v prospech
Objednavatela v nasledujucich pripadoch:

a) uplatnenie zmluvnych pokut — zdbezpeka prepadd vprospech Objedndvatela drfiom
nasledujucim po dni uplynutia lehoty splatnosti Penaliza¢nej fakttry podfa bodu 20.6 tejto SLA
Zmluvy, a to vo vyske fakturovanej pokuty/pokit,

b) odstipenie od zmluvy z dovodu jej podstatného porusenia na strane Poskytovatela —
zédbezpeka prepada v prospech Objednavatela v celej vyske driom ucinnosti odstlpenia
Objedndvatela od tejto SLA Zmluvy.

Poskytovatel sa zavazuje zabezpelit platnost zdbezpeky vo forme bankovej zdruky najmenej
po dobu 36 mesiacov odo dria G¢innosti tejto SLA Zmluvy, v pripade uplatnenia opcie aj po dobu trvania
opcie v zmysle tejto SLA Zmluvy, pricom platnost zdbezpeky nesmie uplynit skér ako 2 mesiace po
ukonceni doby trvania G&innosti SLA Zmluvy, resp. opcie v pripade jej uplatnenia. Poskytovatel sa
zavézuje predloZit Objednévatelovi doklady potvrdzujice predizenie platnosti bankovej zaruky na
obdobie trvania opcie pri podpise prisluiného Dodatku k SLA Zmluve. V pripade nepredloZenia
dokladov o predizeni zabezpeky vo forme bankovej zaruky o poZadovanu lehotu mé Objednévatel
nérok na Ghradu zmluvnej pokuty vo vyske 1.000,- EUR denne do dia predlozenia dokladov o predizeni
zdbezpeky (vratane).

Objednavatel vrati Poskytovatelovi zloZenu zabezpeku alebo uvolni bankovu zaruku najneskér do 10
(desiatich) pracovnych dni od uplynutia posledného terminu, v ktorom je Poskytovatel podla bodu 8.5
tejto SLA Zmluvy povinny mat zabezpeku v platnosti. Ak Poskytovatel zloZil zabezpeku na ucet
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9.1

9.2

9.3

9.4

9.5

10.
10.1

3.2

10.3

10.4

Objedndvatela,  Objednavatel  vrdti  zdbezpeku na  Ulet  Poskytovatela  uvedeny
v zahlavi tejto SLA Zmluvy.

PROTIKORUPCNA DOLOZKA

Pri plneni tejto Zmluvy sa Poskytovatel zavazuje zaviest a vykonavat vietky nevyhnutné a vhodné
postupy a opatrenia veduce k zabraneniu protispolocenskej ¢innosti, vratane korupcie.

Poskytovatel vyhlasuje, Ze podlfa jeho vedomosti Ziaden z jeho predstavitefov, zdstupcov,
zamestnancov, alebo inych os6b konajucich v jeho mene pri poskytovani plnenia predmetu Zmluvy
nepontka, ani nebude priamo alebo nepriamo pontkat, davat, vyZzadovat ani prijimat financné
prostriedky alebo akékolvek ocenitelné hodnoty, alebo poskytovat akékolvek vyhody, dary, alebo
pohostenia zamestnancovi Objednavatela, za uUcelom ovplyviiovania konania takejto osoby v jej
funkcii, s vyuZitim odmeriovania, alebo navadzania k nekorektnému vykonu prislusnej funkcie alebo
¢innosti akoukolvek osobou, za Ucelom ziskania alebo udrzania vyhody pri podnikatelskej ¢innosti.
Poskytovatel sa zavdzuje okamZite oznamit primeranou formou Objednavatelovi akékolvek
podozrenie na poruSenie akéhokolvek ustanovenia tohto ¢lanku Zmluvy a byt plne sucinny pri
dokladnom vysetreni podozrenia.

V pripade poruSenia ktoréhokolvek z wvy$Sie uvedenych ustanoveni tohto C¢lanku Zmluvy
Poskytovatelom je Objednévatel opravneny, aj bez predchddzajuceho upozornenia, odstupit od
Zmluvy, a to s okamfZitou platnostou bez toho, aby Poskytovatefovi vznikol akykolvek narok
zo zodpovednosti za odstupenie Objednavatela od Zmluvy.

Poskytovatel sa zavazuje, Zze ak bude preukdzané protispolocenské konanie a/alebo porusenie
protikorupéného sprédvania, odskodni Poskytovatel v maximalne moznom rozsahu podla platnych
pravnych predpisov za akukolvek stratu, ujmu, poskodenie alebo nahradi naklady vzniknuté v priame;j
pric¢innej suvislosti s porusenim tohto ¢lanku Zmluvy.

CENA A PLATOBNE PODMIENKY

Zmluvné strany sa dohodli, Ze Objednavatel je povinny zaplatit Poskytovatelovi za Pausalne sluzby
poskytnuté na zdklade tejto SLA Zmluvy cenu vo vyske 18 900 € (slovom: osemnasttisicdevétsto eur)
mesacne. Cena nezahfria dar z pridanej hodnoty, ktoru si Poskytovatel uplatni v stlade s pravnymi
predpismi G¢innymi v ¢ase poskytnutia zdanitelného pInenia.

10.2 Zmluvné strany sa dohodli, Ze celkova cena za Pausalne sluzby pocas o¢akavaného riadneho
trvania zmluvného vztahu podfa tejto Zmluvy je 1 134 000,- Eur (slovom:
jedenmiliénstotridsatstyritisic eur) bez DPH. Dari z pridanej hodnoty si uplatni Poskytovatel v stlade
s pravnymi predpismi u¢innymi v ¢ase poskytnutia zdanitefného plnenia.

Cena za Sluzby na vyZiadanie bude v jednotlivych pripadoch vypocitana ako stcin Zmluvnymi stranami
odsuhlaseného poctu ¢lovedni potrebnych pre poskytnutie objednanej sluzby a ceny za 1 ¢lovekoden
ktora je stanovend na sumu 155 EUR (slovom: stopatdesiatpat eur) za 1 Clovekoder bez DPH. K
vyslednej sume podla predchadzajlcej vety bude pripocditand DPH podla platnych préavnych predpisov
ucinnych v ¢ase poskytnutia zdanitefného plnenia.

Cena za Sluzby prevzatia je zapocitanad v cene Pausalnych sluZieb, pricom Poskytovatel nema pravo
na zaplatenie dalSej osobitnej odmeny za poskytnutie uvedenych sluZieb.
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10.5

10.6

10.7

10.8

10.9

11.
11.1

11.2

11.3

11.4

11.5

Poskytovatel vystavi faktlru za poskytnutie Pausalnych sluzieb po uplynuti mesiaca, v ktorom boli tieto
sluZby poskytnuté, najneskér do 15 dni od poskytnutia zdanitelného pinenia. Za deri poskytnutia
zdanitefného plnenia sa povazuje posledny den prislusného mesiaca, v ktorom boli Pauséine sluzby
poskytnuté. Ak Poskytovatel v kalenddrnom mesiaci neposkytoval Pausalne sluzby pocas vietkych dni
prislusného mesiaca, vznikne mu ndrok iba na pomern( ¢ast Odplaty pripadajicej na pocet
kalendarnych dni, pocas ktorych bola Odplata poskytovana.

Cenu za Sluzby na vyZiadanie je Poskytovatel opravneny fakturovat po ich riadnom poskytnuti
a ukonceni Akceptacného konania, na zéklade podpisaného Akceptacného protokolu, najneskér do 15
dni od podpisania Akceptacného protokolu. Prilohou faktlry je rozpis poskytnutych sluzieb
a podpisany Akceptacny protokol.

Splatnost faktdr je 30 dni odo diia ich dorudenia Objednévatelovi. Objednavatel je povinny uhradit
Poskytovatelovi fakturovani sumu bezhotovostnym bankovym prevodom na uGcet Poskytovatela
uvedeny na fakture. Vietky poplatky stvisiace s bankovym prevodom znasa Objednavatel.

Faktura sa povaZuje za uhradent driom pripisania fakturovanej sumy na Gcet Poskytovatela. Faktura
musi obsahovat naleZitosti podfa Gcinnych pravnych predpisov, najma podfa zakona ¢. 222/2004 Z. z.
o dani z pridanej hodnoty a podla zakona ¢. 431/2002 Z. z. o G¢tovnictve. V pripade neuplnosti alebo
nespravnosti Faktury je Objednévatel opravneny vratit ju Poskytovatelovi na opravu alebo doplnenie;
v takom pripade lehota splatnosti faktiry zacne plynut aZ diiom dorucenia opravenej faktlry
Objednavatelovi.

Cena za Pausadlne sluzby podfa bodu 10.1 tohto ¢lanku Zmluvy bude zmenena v sulade s prisluSnymi
ustanoveniami ZVO formou pisomného dodatku podpisaného oboma Zmluvnymi stranami v pripade,
ak inflacia (harmonizovany index spotrebitelskych cien) zistend Statistickym tradom SR sttpne o viac
ako 10% v priemere za obdobie 12-tich po sebe nasledujlcich mesiacov od uzavretia Zmluvy, pricom
sa porovna jej hodnota podla tdajov zverejnenych Statistickym Gradom SR v &ase uzavretia Zmluvy a
jej nova hodnota zverejnena Statistickym Gradom SR zverejnend v ¢ase posudzovania vysky zmeny
inflécie; cenu je v tom pripade mozné zmenit maximalne jedenkrat za 12 mesiacov, a to aj opakovane
pocas trvania Zmluvy, najviac viak o 15% p6vodnej vysky ceny pri jednej zmene.

ZDROJOVY KOD

Objedndvatel odovzda bezodkladne po uzatvoreni tejto SLA Zmluvy Poskytovatelovi kontrolu
nad funkénym vyvojovym a produkénym prostredim Infrastruktury, vratane Gplného aktudlneho
zdrojového kddu, a to na zaklade pisomného preberacieho protokolu.

Poskytovatel zéroveri umozni Objednavatelovi pristup na verziu vyvojovej Casti Infrastruktiry uréenu
len na itanie (,read only”), z ktorej nie je mozné vstupovat do Ziadneho z prostredi Infrastruktary.
Poskytovatel je povinny odovzdat Objedndvatelovi funkcné vyvojové a produkéné prostredie, vratane
UpIného aktudlneho zdrojového kddu pri ukonceni tejto SLA Zmluvy.

Upiny zdrojovy kéd sa skladd zo zdrojového kédu kaZdého pocitatového programu tvoriaceho
Infrastrukturu, ktory bol Poskytovatefom vytvoreny pri plneni podla tejto Zmluvy (dalej ako ,,vytvoreny
zdrojovy kod“) a zo zdrojového kdédu kazdého pocitacového programu vytvoreného nezavisle od
plnenia poskytnutého na zéklade tejto Zmluvy (dalej ako , preexistentny zdrojovy kéd“).

Vytvoreny zdrojovy kéd Diela vratane dokumentdcie zdrojového kédu bude pristupny v rezime podla
§ 31 ods. 4 pism. b) Vyhlasky Uradu podpredsedu vlady SR pre investicie a informatizéciu ¢. 78/2020 Z.
z. (s obmedzenou dostupnostou pre organ vedenia a orgédny riadenia — zdrojovy kod je dostupny len
pre organ vedenia a organy riadenia); tymto nie je dotknuty osobitny pravny reZim vztahujici sa
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na preexistentny zdrojovy kdd. Objednavatel je opravneny spristupnit vytvoreny zdrojovy kéd okrem
predchadzajlcej vety aj tretim osobam, ale len na Specificky Ucel, na zéklade riadne uzatvorenej
pisomnej sublicenénej zmluvy, zmluvy o mi¢anlivosti a ochrane dévernych informacii.

11.6 Vytvoreny zdrojovy kod Modulu/ov bude zverejneny na zaklade rozhodnutia Objedndvatela uvedeného

11.7

12.
12.1

12.2

v sutaznych podkladoch bud'

a) v rezime podla § 31 ods. 4 pism. a) Vyhlasky Uradu podpredsedu vlady SR pre investicie a
informatizaciu €. 78/2020 Z.z. (verejné — zdrojovy kéd je dostupny pre verejnost bez obmedzenia);
tymto nie je dotknuty osobitny pravny rezim vztahujuci sa na preexistentny zdrojovy kod, alebo

b) v rezime podla § 31 ods. 4 pism. b) Vyhlasky Uradu podpredsedu vlddy SR pre investicie a
informatizdciu & 78/2020 Z.z. (s obmedzenou dostupnostou pre organ vedenia a organy riadenia
- zdrojovy kdd je dostupny len pre orgdn vedenia a organy riadenia.

Zdrojovy kod musi byt v podobe, ktora zarucuje moznost overenia, Ze je kompletny a v spravnej verzii,
tzn. instalaciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentécie zdrojového
kdédu (napr. interfejsov a pod.) takejto Casti dodanej Sluzby.

PRAVA DUSEVNEHO VLASTNICTVA

Za predpokladu, Ze Poskytovatel, jeho zamestnanec, subdodavatel, ina osoba alebo akdkolvek tretia
osoba (dalej aj ako ,,Zhotovitel”), ktort na plnenie Zmluvy Poskytovatel pouZil, dodd Objednavatelovi
na zaklade tejto Zmluvy akékolvek plnenie, ktoré ma povahu autorského diela (dalej len ,autorské
dielo” alebo ,dielo” ) podla Autorského zakona, udeluje Poskytovatel Objednavatelovi vyhradnu,
rozsahom, teritoridlne a éasovo neobmedzend licenciu na nasledovné pouzivanie diela:

a) vyhotovenie neobmedzeného mnoistva jeho rozmnoZenin alebo zabezpecdenie
rozmnoZenin technickymi prostriedkami zvolenymi podla uvazenia Objednavatela,

b) spojenie autorského diela s inym dielom,
c) rozsirovanie diela akymkolvek sp6sobom, pouZitie a Sirenie na akychkolvek nosi¢och,

d) jeho spracovanie, Upravy, zmeny, adaptdciu a/alebo preklad (tak strojového ako aj
zdrojového kodu), usporiadanie alebo iné spracovanie Objedndvatelom alebo
Objednavatelom poverenymi tretimi osobami,

e) naindtalovanie a spustenie diela na cielovej infrastrukture,
f)  poskytnutie dalsej sublicencie v neobmedzenom rozsahu tretej osobe.

Konkrétne bude licencia udelend podla tohto ¢lanku Zmluvy opravriovat Objednavatela:

e na poskytovanie sublicencii,

e na kopirovanie alebo prekladanie akejkolvek uzivatelskej dokumentacie poskytovanej
v tla¢enej podobne, online alebo v elektronickej forme;

e preinstalovavanie softvéru,
e na poutzitie softvéru alebo jeho Casti na vytvorenie nového diela,
e na integrovanie softvéru s dalSimi modulmi a inym softvérom,

e na zhotovenie si zdloZnych kopii softvéru.
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12.3

12.4

12.5

12.6

12.7

12.8

13.
13.1

13.2

13.3

Opravnenie na vykon prava pouzivat autorské dielo ako aj spracované a/alebo upravené a/alebo
prelozené autorské dielo v rozsahu a spésobmi podla tohto ¢lanku prechadza pri zaniku Objednavatela
na jeho pravneho nastupcu.

Autorské prava k autorskému dielu v pripade zaniku Poskytovatela prechadzaju v plnej miere
na nastupnicky pravny subjekt. Ak takyto subjekt v deri zaniku Poskytovatela nebude ustanoveny alebo
k takémuto driu Poskytovatel prava kautorskému dielu neprevedie na iny subjekt, prevadzaju
sa autorské prava k autorskému dielu v plnej miere na Objednavatela a to ku dfiu zéniku Poskytovatela
bez pravneho nastupcu.

Poskytovatel odskodni Objedndvatela za konanie tretich stran, v pripade, Ze dodané dielo alebo jeho
Casti dodany/é Zhotovitelom predstavuje/predstavuju porusenie patentovych, autorskych,
databazovych prav, prav na vykresy alebo UZitkové vzory, obchodného tajomstva alebo zasah
do vlastnickeho prava tretej strany.

Poskytovatel tymto potvrdzuje, Ze je opravneny poskytnit Objednavatelovi opravnenia a suhlasy
v zmysle vySsie uvedenych odsekov tohto ¢lanku a tym nedochddza k poruSeniu prav tretich oséb.

Oprdvnenia zlicencie k autorskému dielu vznikni Objednavatefovi diiom zapracovania diela
do Infrastruktdry . Licencia oprévriujica na pouZivanie autorského diela bude Objednavatelovi patrit
po celt dobu autorsko-pravnej ochrany diela v zmysle Autorského zakona.

Poskytovatel je zaroveii s dodanim diela povinny dodat Objednavatefovi najaktudlnejsiu verziu
komentovanych zdrojovych kédov, dalSej podpornej dokumentacie a datového modelu diela, na ktoré
sa vztahuje licencia podla tohto &lanku, s tym, Ze Objednavatel bude opravneny tieto bez akéhokolvek
Casového avecného obmedzenia pouZit (vratane moznosti ich dekompilacie a akychkolvek inych
sposobov Upravy). V pripade, ak Poskytovatel neposkytne Objednévatelovi zdrojové kody podla
predchddzajlcej vety, je povinny tak spravit do 5 pracovnych dni od dorucenia vyzvy Objedndvatela.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Poskytovatel pri pIneni predmetu SLA Zmluvy bude spracuvat v mene Objedndvatela osobné tdaje
dotknutych os6b, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spractvani osobnych Gdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov), (dalej ako ,,GDPR”) a § 5 pism. p) zdkona
¢. 18/2018 Z. z. 0 ochrane osobnych idajov a 0 zmene a doplneni niektorych zakonov (dalej len ,,zékon
o ochrane osobnych Gdajov“), Zmluvné strany sa zavadzuju uzatvorit zmluvu o povereni spracivanim
osobnych udajov v zmysle €lanku 28 GDPR a § 34 zdkona o ochrane osobnych Gdajov, a to sucasne
s uzatvorenim tejto SLA Zmluvy. Vzmluve o povereni spracivanim osobnych udajov podla
predchadzajucej vety Zmluvné strany vymedzia predmet a dobu spracuvania osobnych udajov, povahu
a Ucel spracutvania, zoznam alebo rozsah osobnych Udajov, kategorie dotknutych oséb a povinnosti
a prava Objedndvatela ako prevadzkovatela, ako i ustanovia dalSie prava a povinnosti v stlade
so zakonom o ochrane osobnych udajov.

Zmluvné strany st povinné zachovavat micanlivost o osobnych Gdajoch a zaviazat mlicanlivostou
zamestnancov alebo pracovnikov vietkych, ktori pridu do styku s osobnymi idajmi, pricom povinnost
mlcanlivosti trvd aj po skonceni pracovného pomeru, 3tdtnozamestnaneckého pomeru alebo
obdobného pracovného vztahu fyzickych osob.

Zmluvné strany su povinné zachovavat ml¢anlivost o informaciach, ktoré ziskali v stvislosti s plnenim
predmetu SLA Zmluvy a ziskané vysledky nesmu dalej pouZit na iné Gcely ako plnenie predmetu
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13.4

13.5

13.6

14.
141

14.2

14.3

Zmluvy, okrem pripadu poskytnutia informacii odbornym poradcom Zmluvnych stran (vratane
pravnych, Gcétovnych, dafovych a inych poradcov alebo auditorov), ktori su viazani vSeobecnou
povinnostou mlcanlivosti na zdklade osobitnych pravnych predpisov alebo s povinni zachovavat
micanlivost na zdklade pisomnej dohody s dotknutou Zmluvnou stranou, alebo subdodévatefom, ak
sa subdodavatel podiefa na plneni predmetu Zmluvy, a ak je to potrebné na Gcely plnenia povinnosti
Poskytovatela podla Zmluvy.

Povinnost Poskytovatefa aObjedndvatefa zachovavat mlcanlivost o informdacidch, ktoré ziskali
v stvislosti s plnenim predmetu SLA Zmluvy sa nevztahuje na informacie, ktoré:

a) bolizverejnené uz pred podpisom SLA Zmluvy;

b  sa stanu vSeobecne a verejne dostupné po podpise SLA Zmluvy z iného d6évodu ako z dévodu
porusenia povinnosti podfa SLA Zmluvy;

c) maju byt spristupnené na zdklade povinnosti stanovenej zakonom, rozhodnutim sudu,
prokuratury alebo na zaklade iného zdvazného rozhodnutia prislusného organu;

d) boli ziskané Poskytovatefom, resp. Objedndvatefom od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktord nema Ziadnu povinnost, ktora by obmedzovala ich zverejiiovanie.

Zmluvné strany sa zavazuji, Ze poucia svojich zamestnancov, Statutarne organy, ich clenov
a subdodévatelov, ktorym su spristupnené déverné informécie, o povinnosti mi¢anlivosti v zmysle
tohto €lanku SLA Zmluvy.

Zmluvné  strany sa  zavdzuju  uZivat Doverné  informacie  vyluéne na  ucel,
na ktory im boli poskytnuté azarover sa zavdzuju Doverné informdcie ochrariovat najmenej
s rovnakou starostlivostou ako ochranuju vlastné déverné informacie rovnakého druhu, vidy vsak
najmenej vrozsahu primeranej odbornej starostlivosti, predovsetkym ich budd chranit
pred ndhodnym alebo neopravnenym poskodenim a zni¢enim, nahodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, priom ak nie je
v tejto SLA Zmluve ustanovené inak, zavazuju sa, Ze bez predchadzajiceho pisomného sthlasu druhej
zmluvnej strany neposkytnl, neodovzdaji, neoznamia alebo inym spdsobom nevyzradia, resp.
nespristupnia doverné informdcie druhej zmluvnej strany tretej osobe.

BEZPECNOST

Poskytovatel sa v stvislosti s plnenim predmetu SLA Zmluvy zavazuje dodrziavat bezpecnostnu politiku
Objednavatela, dalSie Objednavatelom vydané bezpecnostné smernice aStandardy, poziadavky
na bezpe&nost definované Zakonom o KB, Zakonom o ITVS a Vyhlaskou Uradu podpredsedu vlady SR
pre investicie a informatizaciu ¢. 78/2020 Z.z. a bezpecnostné poziadavky obsiahnuté v Prilohe ¢. 4
Zmluvy.

Oprévnené osoby a pracovnici Poskytovatela, ktori budi vykonavat pre Objedndavatela innosti
suvisiace s plnenim tejto SLA Zmluvy, musia byt pouceni o povinnostiach podla predchadzajiceho
bodu a o tomto pouceni musi Poskytovatel vytvorit zdznam, ktory bude podpisany poucenou osobou
a osobou, ktord pouéenie vykonala.

Poskytovatel sa zavizuje zaistit bezpe¢nost a odolnost Infrastruktiry voci aktudlne znamym typom
utokov apred odovzdanim akejkolvek zmeny Infrastruktiry vykonat akceptatné testovanie
na pritomnost znamych zranitelnosti. V pripade zistenia zranitelnosti sa Poskytovatel zavézuje tieto
zranitelnosti odstranit, vykonat opatovné akceptacné testovanie azdokumentovany vysledok
testovania odovzdat Objednavatelovi spolu s dodavanym rieSenim.
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15.
15.1

15.2

15.3

154

16.
16.1

OPRAVNENE 0SOBY A KOMUNIKACIA

Zmluvné strany sa dohodli, Ze osobami opravnenymi komunikovat vo veciach tykajdcich sa
poskytovania SluZieb podla tejto SLA Zmluvy (Oprdavnend osoba Objednavatela a Opravnena
/Zodpovedna osoba Poskytovatela) su:

e) Za Objednavatela: :
i.  Meno a funkcia: , | EEIN [ S ] Orrévnena osoba Objednavatefa
ii.  Telefonicky kontakt: : || | AN
ii.  e-mail: ||
f)  Za Poskytovatela:
3.3 Meno a funkcia: ||| | | | ] BBl oprévnend osoba poskytovatefa

3.4 Telefonicky kontakt: || N | N N
35 e-mail: I

Prostrednictvom urcenych opravnenych os6b Zmluvné strany:

a) uskutocCnia vSetky organizacné zéleZitosti s ohfadom na vSetky aktivity a Cinnosti suvisiace
s plnenim podla tejto SLA Zmluvy;

b) zabezpecia koordinéciu jednotlivych aktivit a ¢innosti Zmluvnych strén stvisiacich s plnenim podla
tejto SLA Zmluvy;

c) sleduju priebeh plnenia tejto SLA Zmluvy;
d) navrhuju potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto SLA Zmluvy;
e) zabezpecia vzdjomnu spolupracu a sucinnost,

f) poskytni sutcinnost Vladnej jednotke CSIRT a zabezpecia vykonavanie jednotlivych aktivit
a ¢innosti suvisiacich s rieSenim Bezpecnostného Incidentu, ktory postihol Infrastruktira
suvisiaci s plnenim tejto SLA Zmluvy.

Kazda zo Zmluvnych stran je oprdvnena zmenit svoju Opravnent osobu za podmienok dohodnutych
v tejto Zmluve.

Poskytovatel oznami zamyslani zmenu Oprdvnenej osoby Poskytovatefa spolu s udajmi novej
Oprédvnenej osoby Poskytovatela Objednavatefovi najmenej 5 pracovnych dni pred zamysfanou
zmenou. Pokial Objednavatel neoznami Poskytovatelovi vyhrady k zamyslanej Opravnenej osobe
Poskytovatela v lehote podla predchddzajlcej vety, nastane jej uplynutim Zmena Opravnenej osoby
Poskytovatela, inak kzmene Opravnenej osoby Poskytovatela nedochddza a Poskytovatel je
opravneny navrhnit ini Opravnent osobu Poskytovatela. Zmena Opravnenej osoby Objednavatela je
ucinnad driom dorucenia pisomného oznamenia o zmene obsahujiceho aj meno a kontaktné udaje
novej opravnenej osoby Poskytovatelovi.

SUCINNOST

Zmluvné strany sa zavizuji vzajomne spolupracovat a poskytovat si vSetky informdcie a nevyhnutnu
sucinnost potrebné pre riadne plnenie svojich zadvazkov vyplyvajucich im z tejto Zmluvy.
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16.2

16.3

17.
17.1

17.2

17.3

17.4

17.5

17.6

17.7

Objednavatel je povinny pocas celej doby trvania Zmluvy poskytovat Poskytovatelovi suéinnost
v oblasti doplnenia Udajov, podkladov ainych dokladov na zdklade jeho poZiadaviek na splnenie
povinnosti poskytnut Sluzby riadne a vcas v stlade s poziadavkami Objednévatela a touto Zmluvou.

Poskytovatel sa zavazuje poskytnut vietku potrebnu sucinnost pre riadne plnenie predmetu Zmluvy.

OCHRANA ZAMESTNANCOV POSKYTOVATELA A SUBDODAVATELOV

Poskytovatel pri plneni predmetu Zmluvy zodpovedd za svojich zamestnancov, ich bezpecnost
a ochranu zdravia pri préaci, a tieZ za svojich subdodavatelov. Poskytovatel je povinny vykonat vietky
nevyhnutné opatrenia, aby zabezpelil v suvislosti s plnenim SLA Zmluvy bezpecnost svojich
zamestnancov, zamestnancov Objedndvatela, subdodavatefov a dalSich osob, ktoré sa s vedomim
Poskytovatela zdrZuji v mieste plnenia predmetu SLA Zmluvy.

Poskytovatel je povinny v stvislosti s pinenim predmetu SLA Zmluvy vykonat opatrenia a urit postupy
na zaistenie bezpecnosti svojich zamestnancov a subdodavatelov a zabezpecit prostriedky potrebné
na ochranu Zivota a zdravia zamestnancov v mieste plnenia predmetu SLA Zmluvy pre pripad vzniku
bezprostredného a vazneho ohrozenia Zivota alebo zdravia; o vykonanych opatreniach je Poskytovatel
povinny informovat Objednavatela a dalSie osoby zdrZujuce sa na mieste plnenia predmetu SLA
Zmluvy.

V pripade, ak budi miestom pinenia predmetu SLA Zmluvy priestory Objedndvatela, povinnosti
vyplyvajuce zustanoveni bodov 17.1 a17.2 tohto ¢lanku Zmluvy sa primerane uplatnia
na Objednavatela.

Objedndvatel je povinny a zavazuje sa zabezpelit také pracovné podmienky v stlade s pravidlami
bezpecnosti a ochrany zdravia préci aké zabezpecuje pre svojich zamestnancov alebo pracovnikov
na dohody uzatvdranych mimo pracovného pomeru.

Poskytovatel je povinny bezodkladne oboznamovat Objednavatela o nedostatkoch a inych zavaznych
skutocnostiach v priestoroch Objednavatela tvoriacich miesto plnenia predmetu SLA Zmluvy, ktoré by
pri praci mohli ohrozit bezpecénost alebo zdravie zamestnancov Poskytovatela alebo jeho
subdodavatelov, zamestnancov Objedndvatela alebo tretich 0s6b, o ktorych sa dozvedel v stvislosti
s plnenim predmetu SLA Zmluvy.

Poskytovatel je povinny bezodkladne oboznamit Objednavatela o mimoriadnej udalosti (nebezpeéna
udalost, pracovny traz zamestnanca Poskytovatela alebo inej osoby konajlicej v mene Poskytovatela),
ktora sa stala v suvislosti s plnenim predmetu SLA Zmluvy a ktora sa tyka ochrany zamestnancov
Poskytovatela a jeho subdodévatelov. Povinnost Poskytovatela podla predchadzajlicej vety plati aj
vtedy, ak k mimoriadnej udalosti nedoslo v suvislosti s plnenim predmetu SLA Zmluvy, ale do$lo k nej
na pracoviskach Objednavatela.

Poskytovatel je povinny zaradovat zamestnancov na vykon prace so zretelom na ich zdravotny stav,
schopnosti, kvalifika¢né predpoklady a odborni spdésobilost podla pravnych predpisov a ostatnych
predpisov na zaistenie bezpeénosti a ochrany zdravia pri praci a nedovolit, aby vykonavali prace, ktoré
nezodpovedaji ich zdravotnému stavu a schopnostiam a na ktoré nemaju vek, kvalifikaéné
predpoklady alebo doklad o odbornej spdsobilosti podla pravnych predpisov a ostatnych predpisov
na zaistenie bezpecnosti a ochrany zdravia pri prdci.
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18.1

18.2

18.3

18.4

18.5

18.6

18.7

19.
19.1

19.2

19.3

ZODPOVEDNOST zA SKODU A NAHRADA SKODY

Kazda zo Zmluvnych stran zodpoveda za spésobenl Skodu porusenim svojich povinnosti podia Zmluvy
alebo Gcinnych pravnych predpisov.

Obe Zmluvné strany sa zavazuju vyvinit maximalne Usilie k predchddzaniu $kodam a k minimalizacii
vzniknutych $kod.

Na vznik zodpovednosti za spésobent Skodu nie je nevyhnutné aby bola spésobend Uumyselnym
konanim Poskytovatela, Oprdvnenej osoby Poskytovatela alebo inej poverenej osoby, ale postacuje
sposobenie skody z nedbanlivosti.

Poskytovatel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s odbornou
starostlivostou a na nevhodnost pokynov Objedndavatela upozornit. Ak Objednavatela na nevhodnost
pokynov neupozorni, nemédZe sa zbavit zodpovednosti za vzniknutu $kodu, iba ak nevhodnost nemohol
zistit ani pri vynaloZeni odbornej starostlivosti. Poskytovatel nezodpoveda ani za $kodu, ktora vznikla
v dosledku vadného zadania zo strany Objedndvatela, ak Poskytovatel bezodkladne upozornil
Objedndvatela na vadnost tohto zadania a Objednavatel na tomto zadani nadalej pisomne trval.

Zmluvné strany sa zavazuju upozornit pisomne druhG Zmluvnu stranu bez zbyto¢ného odkladu
na vzniknuté okolnosti vylucujice zodpovednost, braniace riadnemu plneniu tejto Zmluvy. Zmluvné
strany sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti vylucujtcich
zodpovednost.

V pripade okolnosti vy$sej moci, ktorou sa rozumie prekazka, ktora nastala nezévisle od véle Zmluvnej
strany a brani jej v spIneni jej zmluvnych povinnosti a zdroveri nemozno rozumne predpokladat, Ze by
povinna Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a tieZ Ze by v ¢ase
vzniku zavazku tuto prekazku predvidala, Zmluvna strana, ktora nesplni svoje povinnosti z tejto SLA
Zmluvy z dévodu okolnosti vy$sej moci, nebude zodpovedna za Ziadne ddsledky neplnenia svojich
povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala vSetky rozumné opatrenia
pre ich splnenie. V takychto pripadoch nesplnenie povinnosti nezaklada dévod pre odstlpenie
od Zmluvy alebo vznik naroku na zmluvnd pokutu. Cas pre spinenie povinnosti sa prediZuje o &as
trvania akejkolvek z okolnosti uvedenych v tomto bode Zmluvy a o ¢as nevyhnutny na odstranenie ich
nasledkov.

Nebezpeclenstvo Skody a vlastnicke pravo ku vSetkym Castiam plnenia Poskytovatela na zdklade tejto
SLA Zmluvy prechadza na Objednavatela driom akceptécie prislusnej Sluzby.

SUBDODAVATELIA

Poskytovatel je povinny poskytovat sluzby podlfa Zmluvy sédm alebo prostrednictvom tretej osoby —
subdodavatela. V takom pripade vSak Poskytovatel zodpoveda vocli Objedndavatelovi tak, ako keby
sluzby poskytoval sam.

Kazdy subdoddvatel Poskytovatela je povinny v zmysle ustanovenia § 41 ods. 1 pism. b) ZVO spiriat
podmienky uUcéasti osobného postavenia anesmi uneho existovat dbévody na vylucenie
podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8 ZVO.

Zoznam subdodavatelov Poskytovatela, ktory predlozil Poskytovatel do ¢asu uzavretia Zmluvy v zmysle
§ 41 zédkona o verejnom obstaravani, spolu s tdajmi o jednotlivych subdoddvateloch a idajmi o osobe
opravnenej konat za subdodavatela tvori Prilohu €. 4 Zmluvy. Poskytovatel je povinny pisomne
oznamit Objedndvatelovi akukolvek zmenu Gdajov o subdoddvatelovi vratane zmeny podmienok
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19.4

19.5

19.6

20.
20.1

20.2

uvedenych v bode 19.2 tohto ¢lanku Zmluvy , a to do piatich pracovnych dni odo dna, kedy doslo
k zmene.

Ak v ¢ase uzavretia zmluvy Poskytovatelfovi neboli zndmi subdodavatelia a poskytovatel ma v dmysle
realizovat predmet tejto Zmluvy prostrednictvom subdodavatela, poskytovatel tak méze urobit iba
s predchddzajucim pisomnym sUhlasom Objedndvatefa. Zamer realizacie predmetu tejto Zmluvy
prostrednictvom subdodédvatefa Poskytovatel bezodkladne pisomne oznami Objednavatelovi
s uvedenim Udajov o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia ak ide o fyzick( osobu, resp. nazov, sidlo a dalSie identifikacné Gdaje, ak ide
o pravnicku osobu.

K zmene subdodavatelfa modze ddjst len po odsthlaseni Objedndvatelom. Poskytovatel je povinny
najneskér 5 pracovnych dni pred driom, ktory predchadza driu, v ktorom nastane zmena
subdodavatela, pisomne oznamit Objedndvatefovi zamer zmeny subdoddvatela s uvedenim
identifikacnych Gdajov pdvodného aj nového subdoddvatela, Gdaje o osobe oprdvnenej konat
za subdodavatela. Po odsuhlaseni zmeny subdodavatela je Poskytovatel povinny predlozit
Objednavatelovi aktualizovanu Prilohu €. 3, a to v lehote 5 pracovnych dni od daného odsuhlasenia
zmeny zo strany Objedndvatela.

Poskytovatel prehlasuje, Ze ma on arovnako aj vietci subdodavatelia splnené vietky povinnosti
vyplyvajlice mu zo Zdkona o registri partnerov verejného sektora.

SANKCIE

Ak je Poskytovatel vomeskani sodstrariovanim Vady SluZzieb na vyZiadanie 3pecifikovanych
v nasledujlcej tabulke, je Objednavatel opravneny poZadovat za kazdu zacatu hodinu takéhoto
omeskania zmluvnud pokutu nasledovne:

Odstrariovanie Maximalna Pokuta za kazdi zacati hodinu

vad doba omeskania pri kazdom jednotlivom
odstranenia poruseni vramci poskytovanej Sluzby
Vady na vyZiadanie

Vada A Podla ¢l. 6.2 | 300,- EUR

Vada B Podla ¢l. 6.2 | 150,- EUR

Vada C Podla¢l. 6.2 | 30,- EUR

a to az do doby odstranenia Vady.

Celkova doba nedostupnosti sluzby, resp. casti sluzby Infrastruktury alebo Infradtruktdry pocas
jedného Stvrtroku nesmie byt dlh$ia ako Dostupnost poZadovana podla Prilohy €. 1. V pripade, ak bude
tento rozsah nedostupnosti v prislusnom Stvrtroku prekroceny, ma Objednavatel ndrok na zmluvnu
pokutu vo vyske nasledovne:
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20.3

20.4

20.5

20.6

20.7

20.8

21.
21.1

Nesplneny Incident Maximdlna Pokuta za kazdu zacatd hodinu
doba omeskania pri kazdom jednotlivom
odstranenia poruSeni vramci poskytovanej
Incidentu Pausalnych sluzieb

Kriticky Incident (Vada A) Podfa 125,- EUR
Prilohy ¢. 1

Podstatny Incident (Vada B) Podla 100,- EUR
Prilohy €. 1

Nepodstatny Incident (Vada C) Podla 75,- EUR
Prilohy €. 1

V pripade, ak Poskytovatel bude v omeskani s ktoroukolvek ¢astou Sluzieb prevzatia v zmysle Prilohy
€. 2 tejto SLA Zmluvy alebo s poskytnutim Sluzby na vyZiadanie, ma Objedndvatel pravo na zaplatenie
zmluvnej pokuty vo vyske 1.000,- EUR (tisic eur) za kazdy, aj zacaty den takéhoto omeskania.

V pripade omeskania Poskytovatela s predloZenim Navrhu rieSenia lehote ¢l. 4 bod ¢l. 4.9 a 4.10 tejto
SLA Zmluvy ma Objednavatel narok na zaplatenie zmluvnej pokuty vo vyske 500,- Eur (slovom: pdtsto
eur) za kazdy, aj zacaty deri takéhoto omeskania. Na zmluvni pokutu v rovnakej vyske md
Objednavatel narok aj za predloZenie Navrhu rieSenia v obsahovom rozpore s poZiadavkami v zmysle
¢l. 4 bod 4.9. tejto SLA Zmluvy, za kazdd obsahovu naleZitost chybajicu v Navrhu rieenia jednotlivo.

V pripade, ak Poskytovatel porusi akikolvek int povinnost vyplyvajicu z tejto Zmluvy, ako je uvedena
v predchadzajlcich bodoch tohto ¢lanku Zmluvy, vznikne Objedndvatefovi ndrok na zaplatenie
zmluvnej pokuty vo vy3ke 5.000,- EUR (slovom: pattisic eur) za kazdé takéto porusenie, okrem
porusenia ustanoveni ¢l. 22 bod 22.9, ktorych porusenie je sankcionované zmluvnou pokutou vo vyske
15.000,- Eur za kazdé porusenie. V pripade, Ze je porusenie povinnosti v tejto Zmluve sankcionované
osobitnou zmluvnou pokutou, uplatni sa zmluvna pokuta, ktord je vyhodnejsia pre Objedndvatela.

Objedndvatel vystavi Poskytovatefovi faktiru na zaplatenie zmluvnej pokuty (dalej len ako
»penalizacna faktara“). Zmluvné pokuty podla tejto SLA Zmluvy je mozné kumulovat. Objednavatel
moZe uplatnit zmluvni pokutu dorucenim penalizacnej fakttry Poskytovatelovi kedykolvek potom, ¢o
mu na fu vznikne nérok. Splatnost Penalizacnej faktiry je 14 (slovom: Strndst dni) odo dria jej
dorucenia Poskytovatelovi. Ak Poskytovatel zmluvna pokutu neuhradi dobrovolne, je opravneny tuto
zapocitat s fakturovanou sumou zo strany Poskytovatela a uhradit Poskytovatelovi fakturovani sumu
zniZzenu o uplatnentd zmluvnu pokutu alebo ju uplatnit zo zabezpeky predloZenej ako Priloha €. 5 tejto
Zmluvy Poskytovatelom alebo vloZenej Poskytovatefom na Gcet Objedndvatela.

Uplatnenim zmluvnej pokuty podla tohto ¢lanku Zmluvy nie je dotknuty ndrok na nahradu skody, ktord
v sUvislosti s takymto porusenim Objednavatefovi vznikne.

V pripade omeskania Objednavatela s Ghradou riadne vyhotovenej faktiry, Poskytovatel je opravneny
uplatnit vo¢i Objednavatelovi Grok z omeskania v zékonnej vyske.

ZMENY ZMLUVY

Ak Zmluvné strany v budicnosti zistia dalSie typy sluZieb, ktorych poskytnutie je nevyhnutné na
zabezpecenie prevadzky, Gdrzby a aktualizacie Infrastruktiry a ktoré si nevyhnutné na naplnenie Gcelu
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21.2

21.3

214

215

22.
221

22.2

Zmluvy, Zmluvné strany sa zavazuji zmenit SLA Zmluvu formou pisomného, ocislovaného
a obojstranne podpisaného dodatku.

KaZda zo stran je opravnena v odévodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnit zmenu
SLA Zmluvy, ktora spociva v sluzbach alebo ich casti, ich doplneni alebo rozsireni. Ak sa Zmluvné strany
dohodnd na takejto zmene, dodacej dobe, cene a dalSich podmienkach, moézu uzatvorit
v tomto zmysle dodatok k tejto SLA Zmluve.

Zmluvu mozno menit len formou pisomnych dodatkov podpisanych Statutdrnymi zastupcami oboch
Zmluvnych stran.

Zmluvu mozno zmenit v pripade uzavretia zmluvy o poskytnuti nendvratného finan¢ného prispevku
alebo inej obdobnej zmluvy umozriujucej Cerpanie finanénych prostriedkov z inych zdrojov ako je
Statny rozpocet, pricom zmluvné strany sa zavazujd upravit zmluvu dodatkom, ktorého obsahom bude
splnenie dodato¢nych, v suvislosti s uzatvorenim zmluvy o nendvratnom finanénom prispevku alebo
obdobnej zmluvy vzniknutych povinnosti, vyplyvajuicich zo vieobecne zavaznych pravnych predpisov,
uzneseni vlady a/alebo riadiacej dokumentacie, resp. rozhodnutia poskytovatela nenavratného
financného prispevku, a to najm4, ale nielen zriadenie riadiaceho vyboru v zmysle ustanoveni vyhlasky
Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
¢.401/2023 7. z..

V pripade, Ze pocas doby trvania Zmluvy déjde k zdsadnej zmene rozsahu Komponentov Infrastruktury,
nie len, ale najma pocet virtualnych serverov, sietovych sluzieb, operaénych systémov, md kazda
Zmluvna strana pravo iniciovat 1 x za 6 mesiacov rokovanie za i¢elom pripadnej zmeny zmluvnej ceny
s ohfadom na vyssie uvedené. Zasadnou zmenou v zmysle predchadzajicej vety sa mysli, u sluZieb
InfraStruktury, zmena rozsahu Komponentov Infrastruktary v priemere za poslednych 6 mesiacov
o viac alebo menej ako 10% oproti mnoZstvu vyssie uvedenému v Prilohe ¢. 1 Zmluvy, alebo mnoZstvu
potvrdenému zmluvnymi stranami formou protokolu z posledného zmenového konania.

UKONCENIE ZMLUVY A PREDLZENIE ZMLUVY

Okrem uplynutia doby trvania Zmluvy alebo splnenia zdvdzkov zo Zmluvy je mozné ukoncit platnost
a ucinnost Zmluvy:

a) pisomnou dohodou Zmluvnych stran,

b) pisomnym odstipenim od Zmluvy,

c) pisomnou vypovedou Objednavatela aj bez uvedenia dévodu.
Objednavatel je opravneny odstupit od Zmluvy, ak:

a) je na Poskytovatela vyhlaseny konkurz, alebo bola povolena jeho restrukturalizacia, alebo doslo
k zamietnutiu navrhu na vyhlasenie konkurzu na Poskytovatela pre nedostatok majetku,

b) je Poskytovatel v likvidacii,

c) ak nastala situdcia v zmysle § 11 ZVO, na zaklade ktorej by inak Objednavatel nebol opravneny
uzavriet s Poskytovatefom SLA Zmluvu,

d) Poskytovatel porusil Zmluvu prekro¢enim limitov stanovenych v €lanku 5k nariadenia Rady (EU) &.
833/2014 z 31. jula 2014 o restriktivnych opatreniach s ohfadom na konanie Ruska, ktorym
destabilizuje situdciu na Ukrajine v zneni nariadenia Rady (EU) €. 2022/578 z 8. aprila 2022;
uvedené porusenie sa povaZuje za podstatné porusenie Zmluvy,
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22.3

224

22.5

22.6

22.7

e) Poskytovatel realizuje plnenie predmetu Zmluvy vrozpore so zdkonom ¢&. 289/2016 Z. z.
o vykondvani medzindrodnych sankcii v zneni neskorSich predpisov, ateda najmd porusuje
akukolvek medzinarodni sankciu upravenut v akomkolvek predpise o medzinarodnej sankcii podla
§ 2 pism. b) zdkona ¢. 289/2016 Z. z. o vykondvani medzinarodnych sankcii v zneni neskorsich
predpisov; uvedené porusenie Zmluvy sa povaZuje za podstatné porusenie Zmluvy,

f) Poskytovatel porusil Zmluvu podstatnym spdsobom, pricom za podstatné porusenie Zmluvy sa
povaZuje akékolvek porusenie povinnosti Poskytovatela vyplyvajucich mu z tejto Zmluvy, ak nie je
v tejto Zmluve ustanovené inak,

g)  Poskytovatel opakovanie porusil svoju povinnost podfa Zmluvy nepodstatnym sposobom.
V pripade nepodstatného porusenia SLA Zmluvy je Objednavatel opravneny odstupit od SLA
zmluvy, ak Poskytovatel nesplni svoju povinnost ani v dodatocnej primeranej lehote, ktora jej
na to bola poskytnutd v pisomnej vyzve.

Poskytovatel je opravneny odstupit od Zmluvy, ak je Objednavatel v omeskani s Uhradou dvoch a viac
splatnych faktur za poskytovanie SluZieb.

Zmluvné strany sa dohodli, 7e predtym, ako opravnena Zmluvna strana vyuZije svoje pravo odstupit
od tejto Zmluvy z akékolvek dovodu, vyzve Statutarny organ druhej Zmluvnej strany na spolo¢né
rokovanie za G¢elom vzdjomného vysvetlenia dévodov pre odstupenie. Odstipit od Zmluvy mozno
najskor po uplynuti 7 pracovnych dni od dorucenia takej vyzvy druhej Zmluvnej strane.

Odstupenie od Zmluvy musi mat pisomna formu, musi v iom byt uvedeny dovod, pre ktory Zmluvna
strana od Zmluvy odstupuje a musi byt riadne dorucené druhej Zmluvnej strane. Zmluva dorucenim
odstupenia zanika.

V pripade vypovedania Zmluvy zo strany Objednavatela, je vypovedna lehota tri mesiace a zacina
plynut od prvého diia kalenddrneho mesiaca nasledujuceho po mesiaci, v ktorom bola vypoved
dorucend Poskytovatelovi. Vypoved musi byt pisomna a musi byt riadne dorucend Poskytovatelovi.

Zmluvné strany sa dohodli, Ze pre pripad ukonc¢enia Zmluvy z akéhokolvek dévodu je Poskytovatel
povinny odovzdat Objednavatelovi najneskdr ku driu ukoncenia Zmluvy nizSie uvedené doklady.
Poskytovatel je povinny odovzdat prevadzku Infrastrukttry novému dodavatelovi a je povinny vykonat
nasledovné cinnosti:

a) odovzdanie aktualizovanej dokumentdcie Infrastruktiry a Informacnych systémov (technicku,
prevadzkovd, instalacnu).

b) odovzdanie aktudlne systémovej dokumentdcie —, HW a komunikacna architektura, parametre
a nastavenia databdz, Struktuira databaz, HW sizing a nastavenia.

c) zabezpecenie odovzdania képii SW vlastneného Objedndvatelom a prevzatého Poskytovatefom
ak také su, na vymennych médiach dodanych alebo vytvorenych v ramci prevadzky Sluzieb.

d) odovzdanie vSetkych hesiel k Infrastruktdre a Informacnym systémom pre zabezpecenie
bezproblémovej prevadzky.

e) administracia otvorenych Incidentov a poZiadaviek, ktoré nebudu ukoncené v ramci SluZieb
v stucinnosti s novym doddavatelfom.

f) oboznamenie Objedndvatela a nového dodavatefa s existujicou dokumentdciou formou
workshopu.

g) oboznamenia nového doddvatela s Infrastruktirou aInformaénymi systémami formou
workshopu.
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22.8

22.9

22.10

23.
23.1

23.2

23.3

234

23.5

h) sucinnost pri pilotnej podpore prevadzky a udribe — t.j. realizécia suboru ¢innosti, ktoré overia
schopnost nového dodévatela zabezpedit prevadzku Infrastruktiry s definovanymi parametrami
(napr. testovanie postupov rieSenia znamych prevadzkovych chyb, fixacia vybranych
programovych chyb, implementéacia vybranych poZiadaviek na zmeny, monitoring Infrastruktiry

-

i) sucinnost pri testovacej indtaldcii vybranej &asti Infradtruktiry na zdklade instalaénej
a prevadzkovej dokumentacie.

j)  sucinnost pri obnove aplikacie a databazy zo zélohy,
k) sucinnost pre zaskolenie pracovnikov, ktori budi vykonavat Sluzby.

Doklady vymedzené v bode 22.7 tohto ¢lanku Zmluvy, vratane v ¢ase poziadania aktudlnych a tplnych
Zdrojovych kédov je Poskytovatel povinny odovzdat Objednavatelovi kedykolvek aj v priebehu plnenia
a platnosti Zmluvy, a to v lehote 10 dni odo dia poZiadania Objednavatela o ich odovzdanie.

V pripade zaniku SLA Zmluvy v zmysle tohto élanku a bez ohfadu na jej dévod, je Objednavatel
opravneny pozadovat poskytovanie stc¢innosti od Poskytovatela po¢as poskytovania Sluzieb prevzatia
novym poskytovatelom aZz do momentu uplynutia posledného dria trvania obdobia troch mesiacov odo
nadobudnutia ucinnosti novej SLA Zmluvy podpisanej s novym poskytovatefom bezodplatne v rozsahu
zodpovedajicom poskytovaniu stcinnosti nevyhnutnej pre naplnenie poZiadaviek podfa Prilohy €. 2
tejto SLA Zmluvy. Takéto konanie je nevyhnutné na zabezpecenie plynulého prechodu prav
a povinnosti z SLA zmluvy na nového Poskytovatela. Neposkytnutie sucinnostiv stlade s tymto bodom
SLA zmluvy je porusenim povinnosti podla tejto Zmluvy a zaroven zaklada pravny narok na uplatnenie
sankcie vo forme zmluvnej pokuty v stlade s ¢l. 20 SLA Zmluvy.

Zmluvné strany sa dohodli, Ze Objednavatel je oprdvneny pocas trvania tejto SLA Zmluvy na zéklade
jednostranného pisomného oznamenia doru¢eného Poskytovatefovi najneskér 6 mesiacov pred
uplynutim doby trvania SLA Zmluvy uplatnit opciu na predizenie obdobia trvania SLA Zmluvy o 12
mesiacov, a to najviac dvakrat po sebe, maximélne o 24 mesiacov.

ZAVERECNE USTANOVENIA

Této SLA Zmluva nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami a G¢innost v den
nasledujuci po zverejneni SLA Zmluvy v stlade s ustanovenim § 47a Obcianskeho zakonnika a § 5a
Zékona o slobodnom pristupe k informaciam.

Zmluva sa uzatvara na dobu uréity, ato na 36 mesiacov odo difia nadobudnutia jej Ucinnosti
s moznostou predizenia doby trvania v zmysle ¢l. 22 bod 22.10 tejto SLA Zmluvy.

Ustanovenia tejto SLA Zmluvy predstavujuce obchodné tajomstvo Poskytovatela a ktoré sa netykaju
priamo nakladania s verejnymi prostriedkami, ustanovenia tykajice sa ochrany utajovanych
skutocnosti, ako i technické predlohy, navody, vykresy, projektové dokumentdcie, modely, spdsob
vypoctu jednotkovych cien a vzory (§ 5a ods. 4 Zdkona o slobodnom pristupe k informaciam), sa
nezverejnuju a su Ucinné aj bez ich zverejnenia.

Zmluvné strany sa dohodli, 7e vztahy neupravené touto SLA Zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zakonnika a Autorského zdkona v platnom zneni a pravnym poriadkom
Slovenskej republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov, ktoré vzniknu
z tejto SLA Zmluvy alebo v stvislosti s rou, je pravo Slovenskej republiky.

Neoddelitefnou stucastou tejto SLA Zmluvy st nasledovné prilohy:
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Priloha &. 1: Opis predmetu zdkazky

Priloha ¢. 2: Projekt prevzatia sluzieb

v

Priloha €. 3: Zoznam subdoddvatelov

Priloha &. 4: Bezpednostné opatrenia na informacnu a kybernetickd bezpeénost

Priloha €. 5: Doklad o zloZeni zébezpeky/bankova zaruka

Priloha €. 7: Mesacny vykaz SLA

Ponuka Poskytovatela

¢

4.

5:
Priloha ¢. 6: Doklad o poisteni zodpovednosti za Skodu

7:

Priloha €. 8:

9:

Priloha €. 9: Politika informacnej bezpec€nosti

23.6 Tato SLA Zmluva je vyhotovena v styroch (4) vyhotoveniach s platnostou origindlu, z toho dve (2)
pre Objedndvatela a dve (2) pre Poskytovatela.

23.7  Zmluvné strany tymto vyhlasujd, Ze obsah SLA Zmluvy im je znamy, predstavuje ich vlastnt slobodnu
a vainu volu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym d6sledkom porozumeli

a suhlasia s nimi, na znak ¢oho pripdjaju svoje vlastnoruéné podpisy.

V Bratislave dnia ﬁ_/_/ 2924

/R 8¢
Objednavatel® /A oskytovatel’
L e
Q:L'/ i Lo
o. o 5
o 0
A Vel ¢
¢ N,
JUDr. Peter Kubovi e i

Meno: Ing. Mariana Vesela

Predseda
Funkcia: predseda predstavenstva

Urad pre verejné obstaravanie

nvidia solutions, a.5, 1¢O: 46041958
Klincovéa 35 DIC DPH: SK2023207230
821 08 Bratislava www.invidiasolutions.sk

Invidia solutions
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Nazov predmetu zakazky:
, Poskytovanie sluZieb SLA pre infrastruktaru “

Opis predmetu zakazky

Bratislava, Maj 2024



1. Predmet zakazky

Predmetom tejto verejnej sutaZe je vyber doddvatela, ktory bude poskytovat sluzby SLA pre
podporu prevddzky a rozvoja infrastruktiry IS UVO po dobu 36 mesiacov, s opciou na jeden rok
max. dva krdt po sebe. Infrastruktira UVO je detailne popisand v dokumente ,popis-
infrastruktury.docx” a ,.komponenty-infrastruktury.xisx”. Cinnosti, ktoré su vyZadované od
buduceho doddvatela SLA su popisané v dokumente , cinnosti.xlsx”.

Informativne je moZné uviest pocet prevddzkovych incidentov za ostatny rok: 221.

Podrobnejsie informdcie o komponentoch infrastruktury méZe uchddzac zistit po podpise NDA, pri
ktorej mu bude odovzdand detailnd technickd dokumentdcia.

Sucasny poskytovatel predmetnych sluZieb bude dostupny k tranzicii po dobu 3 mesiacov od
ukoncenia platnosti jeho zmluvy o poskytovani SLA (vid. priloha "Projekt Prevzatia znalosti.docx”).
V pripade nedostatocného poctu clovekohodin na prevzatie znalosti méZe UVO objednat
u suc¢asného poskytovatela SLA dalsie ¢lovekohodiny.

2. Ciel'zakazky

Cielom zdkazky je zabezpecit nepretrZitu prevddzku a rozvoj infrastrukturnych prvkov v sulade s
poZiadavkami zaddvatela a definovanymi trovriami sluZieb (SLA), ktoré st uvedené v priloZenych
dokumentoch, najmd v dokument ,,parametre-sla.xlsx”“.

3. Rozsah sluzieb SLA

Doddvatel bude zodpovedny za poskytovanie servisnych sluZieb, zahfrigjucich servis
infrastruktdrnych prvkov IS UVO, ich sprdvu a udrZbu, vrdtane proaktivnych ako aj reaktivnych
¢innosti v nasledovnom rozsahu:

3.1 Zdkladné sluzby udrzby, prevddzky a podpory infrastruktirnych prvkov IS UVO, a to najmd, no
nie vsak vyhradne v nasledovnom rozsahu:
e monitoring prevddzky IS UVO a ladenie vykonnostnych parametrov
e kontrola aplikacnych logov
e sprdva, prevddzka a udrzba zdlohovania
e kontrola databdz
e kontrola rozhrani, servisnych sluZieb
e Cinnosti preventivnej a periodickej udrZby
e riesenie incidentov, vdd a problémov
e poskytovanie sluZieb servisného hotline
e analyza a riesenie koreriovych pricin problémov
e analyza a riesenie ddtovych nekonzistencii
e eskaldcia vad a problémov smerom na 3. strany
e sprdva prevddzkovej dokumentdcie k aplikdciam
e monitorovanie rozhrani a webovych sluZieb
e monitorovanie, testovanie a implementdcia opravnych balikov (patches)
e konfiguracny manaZment infrastrukturnych prvkov v sulade s best practices (vrdtane
bezpecnostnych nastaveni)
e vykonanie penetracnych testov aplikdcii
e priprava podkladov pre reportovanie dostupnosti sluZieb viazanych k tejto SLA



3.2 Sluzby na vyziadanie - najmd, no nie vsak vyhradne v nasledovnom rozsahu do 3000 MD/na
dobu trvania zmluvy vrdtane opcii:
e SluZby na vyZiadanie v rozsahu niZsie definovanych roli:
o Projektovy manazér
Analytik
Konzultant
Expert na bezpecnost
Systémovy administrator
Sietovy administrdator
Infrastrukturny architekt
Expert na bezpecnost
o Skolitel
e Ndvrh a realizdcia poZiadaviek na zmenu
e Vytvdranie kopii produktivneho prostredia aplikdcie a restore do testovacieho a vyvojového
prostredia
e Sucinnost pri koordinécii prevadzkovych aktivit infrastruktury s aplikacnymi aktivitami
e Ndvrh, implementdcia a optimalizacia prevdadzkovanych funkcionalit infrastruktirnych
prvkov
e Navrhovanie rieSeni na dosiahnutie vyssej efektivity alebo Uspory nakladov v ramci
prevadzky infrastruktirnych prvkov
e Konzulta¢né a odborné poradenstvo
e Implementdcia pravidiel bezpecnostnych politik do infrastruktturnych prvkov
e Skolenia
o rozsahu do 50 MD/rok
o obsahovo budu pokryvat aktudine portfélio infrastrukturnych prvkov

O O O 0O 0 0 o0

Podrobnd specifikdcia cinnosti servisnych sluZieb ako i SluZzby na vyZiadanie je popisand v
dokumente ,,cinnosti.xlsx”.

4. Katalog sluZieb a parametre SLA
Pre kaZdu sluzbu SLA budu definované nasledovné parametre:

Kategdria vady (A, B, C)

Cas odozvy — response time (RT)

Cas fixdcie — fix time (FT)

Standardny ¢as podpory

Cas hotline podpory

Dostupnost aplikdcie

e  Kritickost vady (vysokd, strednd, nizka)

Vada A (kritickd vada) predstavuje odchylky od zmluvnych Specifikdcii sluZby, ktoré zabrariuju alebo
vdZne obmedzuju poufZitie celej sluZzby alebo samostatnej, jednoznacne rozoznatelnej casti sluzby v
takom rozsahu, Ze sluzba neméZe byt pouZitd v kaZzdodennych podnikovych operdcidch, alebo méZe byt
pouZitd len pri neprimeranom Uusili, ktoré neméZe byt z ekonomického pohladu oprdvnené; za vadu
Kategdrie A méZu byt tieZ povaZované viaceré vady Kat. B a C, ktoré sa objavia sucasne , ak mbZu byt
dokdzané, Ze kombinované vady maju rovnaky efekt ako definovand kritickd vada.

Vada B (podstatnad vada) je akdkolvek odchylka od zmluvne odsuhlasenych Specifikdcii sluzby, ktord
vyrazne ovplyvni poufZitie sluzby v kaZdodennych podnikovych operdcidch v takom rozsahu, Ze vedie k
podstatnej dodatocnej prdci v spojeni s pouZitim sluzby v porovnani s pouZitim sluzby v kaZzdodennych



podnikovych operdcidch, bez znemoZnenia prevddzky celého riesenia, ako to je popisané v definicii vady
kat. A.

Vada C (nepodstatnd vada) je akdkolvek odchylka od zmluvne dohodnutych Specifikacii sluzby, ktord
neovplyvni podstatne funkénost, prevddzku, udrzbu alebo dalsi vyvoj.

Cas odozvy (Response time (RT)) je "Maximdina doba, pocas ktorej je doddvatel povinny reagovat na
podnet objedndvatela (napr. incident, poZiadavku), t.j. v rémci tohto ¢asu musi Service Desk ozndmit
pouZivatelovi ICT sluZieb, Ze jeho incident (prip. poZiadavka) bola zaevidovand. Ak je ¢as odozvy napr.
6 hod. a Standardny cas podpory napr. od 8.00 do 18:00 v pracovnych drioch, m6Zu nastat 3 situdcie:

- ak bol incident nahldseny o 10.00 hod., maximdlny ¢as odozvy je 16.00 hod. v ten isty pracovny der,
- ak bol incident nahldseny o 17.00 hod., maximdlny Cas odozvy je 13.00 hod. nasledujiici pracovny der,
- ak bol incident nahldseny medzi 18.00 - 8.00 hod., maximdlny ¢as odozvy je 14.00 hod. nasledujici
pracovny deri (nasledujice rdno v pracovny deri)."

Cas fixdcie vzniknutého problému (Fix time (FT)) je "Maximdina doba, do ktorej nahldsend vada musi
byt odstrdnend a sluZzba poskytovand podla dohodnutych parametrov. Ak je Cas fixdcie napr. 24 hod. a
Standardny ¢as podpory napr. od 8.00 do 18:00 v pracovnych drioch, méZu nastat 2 situdcie:

- ak bol incident nahldseny o 15.00 hod., maximdlny cas fixdcie je 15.00 hod. nasledujici pracovny deri,
- ak bol incident nahldseny medzi 18.00 - 8.00 hod., maximdiny Cas fixdcie je o 8.00 hod. nasledujtci
pracovny deri po dni, kedy bol incident zaevidovany na Service Desku (napr. ak bol incident nahldseny
v stredu 0 6.00 hod., maximdlny ¢as do kedy musi byt vyrieseny, je o 8.00 hod. vo stvrtok)."

Standardny cas podpory je sluzba, ktori sa zavizuje doddvatel poskytovat objedndvatelovi pri
odstrariovani vdd kategdrii A, B, C v dohodnutych drioch a ¢asoch s definovanymi ¢asmi odozvy
(response time) a Casmi fixdcie vzniknutého problému (fix time). Je to sluzba Service Desk, ktort
poskytuje odbor IKT svojim zdkaznikom v pracovnych drioch od 8.00 do 18.00 .

Hotline (Standard) je sluZzba najmé konzultacného charakteru, ktord sa zavézuje doddvatel poskytovat
objedndvatelovi v Standardnych pracovnych drioch a casoch. V ramci sluzby doddvatel poskytuje
objedndvatelovi postupy riesenia vzniknutych problémov spojenych s vykonom biznis procesov v ramci
SW aplikdcie alebo riesenie vad vyplyvajucich z Ciasto¢nej alebo uplnej nefunkcnosti SW aplikdcie.
SluZba sa poskytuje telefonicky / on-site, v pracovnych drioch od 8.00 do 16.00.

Negarantovany c¢as poskytovania je cas mimo standardného casu podpory poskytovania sluZzby, kedy
doddvatel negarantuje poskytovanie ICT sluzby objedndvatelovi podla dohodnutych SLA parametrov,
t.j. ICT sluzba je poskytovand (je v prevddzke), ale doddvatel tuto prevddzku negarantuje. Poskytovatel
nesmie tuto sluZbu vypnut bez sulasu Objedndvatela. V pripade, Ze na strane poskytovatel vznikne
potreba vyuZit ICT sluZbu pocas negarantovaného casu poskytovania (potreba servisného zdsahu), musi
Poskytovatel poZiadat Objedndvatela o stihlas s vypnutim sluzby.

Podrobna Specifikdcia jednotlivych SLA parametrov pre infrastrukturne prvky je popisand v dokumente
»parametre-sia.xlsx”.



Priloha €. 2 Projekt prevzatia sluzieb

Akceptacny protokol

o vykonanych pracach zmluva / objedndvka ¢.

Objednavkové sluzby

Poskytovatel | Invidia Solutions, a.s. Objednavatel'| Urad pre verejné obstaravanie SR
(obchodné meno, | Klincova 35. (obchodné meno, | Ruzova dolina 10
sidlo) | 821 08 Bratislava sidlo) | 821 09 Bratislava
ICO | 46041958 IC0| 31797903
Projekt | Zmluva é XX

Pocet

P.c. Popis predmetu plnenia Zovekadni

Akceptdacia predmetu plnenia bola vykonana na zéklade podpisov zodpovednych pracovnikov Poskytovatela a Objedndvatela.
Dolu podpisani svojim podpisom potvrdzuji dodanie a prevzatie predmetov plnenia uvedenych vzozname, predstavujlcich
siéast plnenia Zmluvy & XX

meno zodpovedného meno zodpovedného

pracovnika za poskytovatela

pracovnika za objedndvatela

funkcia funkcia
podpis podpis
Vv datum
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U¢EL DOKUMENTU

Tato priloha popisuje zékladné principy vypracovania a realizacie Projektu Prevzatia znalosti (d’alej len
Projekt), cielom ktorého je prevzatie poskytovanych sluzieb Infrastruktiry UVO od Objednéavatel’a
a doterajSicho poskytovatela sluzieb a vytvorenia podmienok pre poskytovanie tychto sluzieb novym
Poskytovatelom odo Dna zaciatku poskytovania sluzieb v zmysle SLA parametrov definovanych
v Prilohe €. 3 Zmluvy.

1. VSEOBECNE USTANOVENIA

1.1 Poskytovatel je povinny vypracovat’ plan Projektu v zmysle ustanoveni tejto prilohy a minimalne
v rozsahu:

e Definovat’ Organiza¢nu Strukturu projektového timu.
e Komunikaény plan.
e Detailny Casovy harmonogram jednotlivych aktivit a mil'nikov za kazda Sluzbu - Produkt.

1.2 Zmluvné strany sa dohodli na pravidelnych tyzdennych stretnutiach Projektového timu Projektu
s cielom informovat’ o priebehu realizacie Projektu voc¢i ¢asovému harmonogramu.

1.3V priebehu realizacie Projektu je Poskytovatel’ povinny vypracovat’ v su¢innosti s Objednavatel'om
minimalne nasledujtice vystupy:

e Sablény dokumentov:

a)  Vykaz poskytovanych ,,Zakladnych sluzieb®,

b) Vykaz,SluZieb na vyziadanie,

c) Mesacny vykaz SLA,

d) Hlasenie Vad,

e) Poziadavka na zmenu,

f)  Poziadavka na prace,

g)  Akceptacny protokol,

h)  Preberaci protokol,

i)  Akceptacny protokol implementécie Projektu.
e Prevadzkovy model poskytovania sluzieb

1.4 Objednavatel sa zavdzuje vyvinitt maximalne TUsilie v stvislosti s prechodom znalosti
z Objednavatela a doterajSieho poskytovatel’a, a to najmé formou:

e Poskytnutia technickej, prevadzkovej a inej dokumentacie.

o InStruktazi timu Poskytovatel'a timom Objednavatela.

e Informovanosti o poskytovani sluzieb doterajsim poskytovatel'om sluzieb timom
poskytovatel'a za podpory timu Objednéavatela (napr. rieSenie incidentov).

e Konzultécii s kI'u€ovymi osobami Objednéavatel’a sluzieb.

1.5 Objednavatel aj prostrednictvom doterajSicho poskytovatela sa zavdzuje poskytnut
Poskytovatel'ovi si¢innost’ minimalne v rozsahu:

a) odovzdanie aktualizovanej dokumentécie Infrastruktary UVO (technicki, administratorska a
uzivatel'ski).

b) odovzdanie aktualne systémovej dokumentacie — HW a komunikac¢na architektura, parametre
a nastavenia databaz, Struktira databaz, HW sizing a nastavenia.

c) zabezpecenie odovzdania kopii SW vlastneného Objednavatelom a prevzatého doterajSim
poskytovatel'om, ak také su, na vymennych médidch dodanych alebo vytvorenych v ramci
prevadzky Sluzieb.
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d)
e)

2

h)

)
3

k)

)

1.6

1.7

2.1

2.2

23

2.4

odovzdanie vietkych hesiel k Infrastrukture UVO pre zabezpeéenie bezproblémovej prevadzky.
administracia otvorenych incidentov a poziadaviek, ktoré nebudii ukonc¢ené v ramci Sluzieb
v stéinnosti s novym dodavatel'om.

oboznamenie Objednavatela a nového dodavatela s existujucou dokumentaciou formou
workshopu.

oboznamenie Objednavatela a nového dodavatela so zdrojovymi kodmi (ak st v ramci
Infrastruktary) formou workshopu.

oboznamenia nového dodavatela sIS UVO vrozsahu potreby poskytovania sluzieb
Infrastruktary, jeho modulmi, vratane pokrytia funkcionalit modulmi formou workshopu.
oboznamenia nového dodavatel’a s infrastruktarou UVO formou workshopu.

sucinnost’ pri pilotnej podpore prevadzky a tidrzbe — t.. realizacia stiboru Cinnosti, ktoré overia
schopnost’ nového dodavatela zabezpedit prevadzku Infrastruktiry UVO s definovanymi
parametrami (napr. testovanie postupov rieSenia znamych prevadzkovych chyb, fixacia
vybranych programovych chyb, implementacia vybranych poziadaviek na zmeny, monitoring
Infrastruktary UVO,...).

sucinnost’ pri testovacej inStalacii vybranych komponentov Infrastruktiry na zaklade technicke;j
prirucky.

sucinnost’ pri obnove aplikacie a databazy zo zalohy.

sucinnost’ pre zaskolenie pracovnikov, ktori budi vykonavat Sluzby prevadzky , udrzby a
podpory

Poskytovatel je povinny predlozit’ Objednavatel'ovi na akceptaciu vystupy viazuce sa na zavereény
mil'nik planu Projektu najneskor 8 pracovnych dni pred Dilom zaciatku poskytovania sluzieb.

Zmluvné strany sa dohodli, Zze Projekt kon¢i diiom predchadzajucim Diiu zacatia poskytovania
sluzieb, pricom do tohto dna nesie plni zodpovednost za poskytovanie Objednavatel
prostrednictvom doterajSiecho poskytovatela a od tohto dia prebera plni zodpovednost’ za
poskytovanie tychto sluzieb Poskytovatel’.

SCHVAL’OVANIE VYSTUPOV

Zmluvné strany sa dohodli, Ze plan Projektu , vSetky vystupy alebo definované milniky v zmysle
tohto planu (d’alej len ,,Vystup Projektu ) musia byt’ schvalené a akceptované Opravnenou osobou
za stranu Objednavatel’a.

Objednavatel’ sa zavizuje, ze vykona kontrolu Vystupu Projektu do 5 pracovnych dni odo dna ich
predlozenia Poskytovatel'om.

Vysledok akceptacného konania Vystupu Projektu alebo jeho cCasti sa Objednavatel’ zavizuje
pisomne oznamit’ Poskytovatel'ovi najneskor do 3 pracovnych dni od realizacie akcepta¢ného
konania.

V pripade akceptacie vyhotovi Poskytovatel’ do 3 pracovnych dni pisomny Akceptacny protokol,
ktory bude podpisany Opravnenymi osobami obidvoch zmluvnych stran. Akceptacny protokol
musi obsahovat’ najma:

e datum odovzdania a prevzatia Vystupu Projektu,

e popis poskytnutého Vystupu Projektu,

e uvedenie pripadne zistenych nedostatkov, ktoré musi Poskytovatel’ este odstranit’

s uvedenim zavéznej lehoty na ich odstranenie,

e potvrdenie, ze Vystup Projektu je v sulade s planom Projektu, pripadne inymi
podmienkami, dohodnutymi v prislus$nej prilohe alebo dokumente, tvoriacich sucast’ tejto
zmluvy,

e potvrdenie, Ze boli dodané vSetky zmluvne dohodnuté dokumentacie.
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2.5 Ak Vystup Projektu alebo jeho cast Objednavatelom akceptovany nebude, Objednavatel’ je
v zmysle bodu 2.3 povinny pisomne oznamit’ tito skuto¢nost’ Poskytovatel'ovi aj s vyhradami pre
ktoré milnik nebol akceptovany. Poskytovatel' je povinny vypracovat plan, prostrednictvom
ktorého vykona kroky na odstranenie vyhrad a predlozi ho Objednavatel'ovi na akceptaciu. Zaroven
je Poskytovatel' povinny d’alej pokracovat’ v zmysle planu Projektu . Po odstraneni vsetkych
vyhrad, Poskytovatel’ opdtovne predlozi neakceptovany Vystup Projektu alebo jeho Ccast’
Objednavatel'ovi na opdtovnu akceptaciu.

3. TERMINY REALIZACIE PROJEKTU

3.1 Objednavatel’ vyvinie maximalne usilie aj za sucinnosti doterajSiecho poskytovatel'a aby novému
Poskytovatel'ovi odovzdal prevadzku Infrastruktary UVO v ¢iastkovych terminoch podl'a bodu 3.2,
najneskor v lehote 3 mesiacov od podpisu novej zmluvy s novym Poskytovatel'om.

3.2 Terminovy harmonogram Projektu odovzdania znalosti o tdrzbe a prevadzke:

Termin Predmet Vystup/Forma

T+0 prac.dni Zaciatku Etapy

T+10prac.dni CL1I,(1.5) a), b),c) dokumenty

T+15prac.dni  CL I, (1.5) d), e) dokumenty

T+20prac.dni CLI, (1.5)f) workshop v rozsahu max. 7 hodin
T+30prac.dni CLI,(1.5) g), h) workshop v rozsahu max. 7 hodin
T+30prac.dni CLI, (1.5) i) workshop v rozsahu max. 7 hodin
T+40prac.dni  CL 1, (1.5) j) zoznam overenych ¢innosti
T+50prac.dni  CL I, (1.5) k), 1) zoznam overenych ¢innosti
T+55prac.dni  CL L (1.5) m) zoznam overenych ¢innosti

Jednotlivé Casti harmonogramu aich terminy sa mézu posunut alebo presunit podla skutoénej
vykonavanych ¢innosti a potrieb etapy.

4. DOKUMENTACIA PRE INFORMACNE SYSTEMY :
Technicka prirucka:

e Zakladné informacie o aplikacii

e Poziadavky na zakladné HW a SW prostredie

e Popis aplikacie (po moduloch ak je o relevantné)
e Postup instalacie aplikacie

e Nové spustenie aplikacie

e Nasadenie novej verzie aplikacie

e Konfigurécia aplikacie

e Monitoring a Gdrzba

e Riesenie moznych problémov

e Zalohovanie a obnova zo zalohy

Administratorska prirucka:
e Spava aplikacie/systému
sprava pouzivatel'ov systému

Sprava skupin pouZzivatel'ov
Pristupové prava - pridelovanie pristupovych prav a sprava
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Sprava parametrov aplikacie
e Sprava Ciselnikov
e Nastavenia pracovnej stanice

Pouzivatel'ska prirucka:

e Popis pouzivatel'ského prostredia
e  Uvodné nastavenia
e Popis funkcionalit aplikacie (po moduloch) popis zakladného ovladania a pouzivania

Dokumentacia pre konkrétne informacné systémy, sa moze byt formalne usporiadané odlisné.
Obsahovo ale bude obsahovat’ vymedzené oblasti.
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Priloha ¢. 4

Bezpecnostné opatrenia na informaénu a kyberneticki bezpeénost pre Poskytovatela v zmysle

Zmluvy o poskytovani servisnych sluzieb

Cl.1

Zakonné bezpecnostné opatrenia

ustanovenie § 20 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov (dalej len ,,Zdkon o kybernetickej bezpeénosti) v spojeni

s ustanovenim & 8 a § 9 vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a struktura bezpe¢nostnej dokumentacie a rozsah
vieobecnych bezpeénostnych opatreni (dalej len ,Vyhlaska NBU“).

Priloha upravuje spdsob zabezpelenia plnenia bezpetnostnych opatreni a notifikacnych povinnosti podfa
Zakona o kybernetickej bezpe¢nosti, Vyhlasky NBU a ostatnych vieobecne zévidznych pravnych predpisov
v oblasti kybernetickej bezpecnosti za i¢elom zabezpecenia kybernetickej bezpeénosti sieti a informacnych
systémov Objedndvatela pocas celej doby trvania zmluvného vztahu v zmysle tejto Zmluvy o poskytovani
servisnych sluzieb (dalej len ako ,,Zmluva®“).

Na ugely tejto prilohy je Urad pre verejné obstaravanie/Objednévatel definovany ako Prevadzkovatel.

Vseobecné ustanovenia:

1.

Poskytovatel sa zavazuje prijimat adodrZiavat bezpecnostné opatrenia na useku kyberneticke]
bezpecnosti za uUfelom zabezpelenia kybernetickej bezpecnosti sieti ainformacnych systémov
Objednavatefa na Co najvysSej drovni. Ich Specifikdcia arozsah , ktory sa Poskytovatel zavizuje
dodrziavat pocas celého trvania Zmluvy je vymedzeny v &l. Il tejto Prilohy.

Rozsah €innosti Poskytovatela vyplyva zo Zmluvy a jej priloh.

Poskytovatel vyhlasuje, Ze sa oboznamil s Politikou informacnej bezpeénosti Objednavatela, vyjadruje

s fou sthlas a zavdzuje sa ju désledne dodrZiavat. Poskytovatel je povinny sa oboznamit so zmenami

v uvedenej politike bezodkladne po tom, ako mu boli poskytnuté Objednavatefom a tito désledne

dodrZiavat.

Poskytovatel sa zavazuje chranit informéacie, ktoré mu boli, alebo budd poskytnuté zo strany

Objednavatela, alebo spristupnené ato najmd, avsak nie len pred nahodnym alebo nezakonnym

znienim, stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost mli¢anlivosti

upravena ¢l. Il tejto prilohy sa aplikuje, ak v Zmluve nie je upravena inak.

Poskytovatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kybernetickd bezpeénost

vyluéne odborne spdsobilé osoby viazané povinnostou ml¢anlivosti a v stlade s principom need-to-

know. Zoznam pracovnych roli a 0s6b s pristupom k informaciam a udajom Objedndvatela je uvedeny
doplni Poskytovatefov pri podpise SLA Zmluvy. O zmene v personalnom obsadeni je Poskytovatel
povinny Objednavatela bezodkladne pisomne informovat.

Rozsah, spbsob a moznosti vykondvania kontrolnych ¢innosti auditu:

a) Objednavatel je oprdvneny po predchddzajicom pisomnom oznameni adresovanom
Poskytovatelovi vykonat u Poskytovatela audit za G¢elom preverenia ucinnosti Poskytovatefom
prijatych bezpecnostnych opatreni a plnenia poZiadaviek a povinnosti v oblasti kybernetickej
bezpelnosti. Objednévatel je opravneny vykonat audit sam alebo prostrednictvom tretej osoby.
Objednavatel je povinny pisomne informovat Poskytovatela o planovanom audite najmenej 15
pracovnych dni pred zacatim auditu.
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b)

Poskytovatel je povinny umoznit vykonanie auditu a Objednavatelovi poskytnit vsetku stcinnost
potrebnu k riadnemu vykonaniu auditu ato najmd, avSak nie len informadcie, vysvetlenia,
dokumenty a pristupy za Gcelom preukdzania ucinnosti prijatych bezpecnostnych opatreni
a splnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpecnosti. Poskytovatel je povinny
zabezpecit pritomnost svojich zamestnancov ainych os6b poverenych plnenim povinnosti
v oblasti kybernetickej bezpecnosti.

Objedndavatel predloZi Poskytovatelovi zavere¢nu spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na odstranenie. V pripade, ak Poskytovatel zistené
nedostatky v stanovenej lehote neodstrédni a/alebo vykonanie auditu neumozini, Objednavatel je
opravneny od Zmluvy odstlpit; tym nie je dotknuté pravo Objednavatela na ndhradu Skody
spdsobenl porusenim povinnosti Poskytovatefa na useku kybernetickej bezpecnosti a/alebo
neprijatim opatreni na napravu.

Na Informacni povinnost Poskytovatefa a postup pri rieSeni kybernetickych bezpecnostnych
incidentov sa pouZiju nasledovné ustanovenia:

a)

b)

c)

d)

e)

f)

Poskytovatel sa zaviazuje Objednévatela informovat o vsetkych skutocnostiach, ktoré mézu mat
vplyv na plnenie predmetu Zmluvy sdérazom na zabezpeclenie kybernetickej bezpelnosti.
Informacie Poskytovatel adresuje osobam uvedenym v prilohe ¢. 1 Zmluvy.

Poskytovatel sa zavdzuje Objednavatefa bezodkladne informovat o kazdom kybernetickom

bezpecnostnom incidente, o jeho hrozbe, ako aj o vSetkych skuto¢nostiach majucich vplyv na

zabezpecovanie kybernetickej bezpecnosti, o ktorych sa dozvedel azdroven po dohode

s Objednavatelom vykonat vietky neodkladné opatrenia, ktorych ucelom je zabranit rozsirovaniu

kybernetického bezpeénostného incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpeénostnom incidente (dalej len ,,0znamenie”) musi obsahovat

predovsetkym:

i opis povahy kybernetického bezpecnostného incidentu a sluzby, ktora je kybernetickym
bezpecnostnym incidentom zasiahnuta vratane poctu pouZivatefov zakladnej sluzby
zasiahnutych kybernetickym bezpecnostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych ndsledkov a vplyvu kybernetického bezpecnostného incidentu
na poskytovanu sluZzbu vratane stupnia narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s ciefom napravit porusenie
kybernetickej bezpecnosti a podlfa potreby, opatreni na zmiernenie potencidlnych
nepriaznivych  dosledkov  kybernetického  bezpecnostného incidentu vratane
preventivnych opatreni.

Oznamenie je Poskytovatel povinny adresovat kontaktnym osobdam Objednavatela uvedenym

v prilohe €. 1 Zmluvy.

Ak do okamihu oznamenia kybernetického bezpecnostného incidentu nepominuli jeho uGcinky,
Poskytovatel je povinny odoslat Objednavatelovi netipIné oznamenie, v ktorom tuto skuto¢nost
uvedie; neuplné oznamenie je Poskytovatel povinny bezodkladne po obnoveni riadnej prevadzky
siete a informacného systému doplnit,

Zmluvné strany su povinné v ¢o najkratsom moznom ¢ase dohodnut postup za uc¢elom odstranenia
kybernetického bezpecénostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni,

Poskytovatel je povinny v ¢ase kybernetického bezpecnostného incidentu zabezpeit dokaz alebo
dbkazny prostriedok tak, aby mohol byt pouZity v trestnom konani
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10.

g) Poskytovatel sa zavizuje zdokumentovat kazdy kyberneticky bezpeénostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho ndpravu. Dokumentdciu o kybernetickom bezpecnostnom
incidente je Poskytovatel povinny uchovavat a na vyZiadanie poskytnut Objednavatelovi.

Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon ¢innosti v zmysle tejto Prilohy

je zahrnutad v odplate dohodnutej v Zmluve a Zhotovitel nema narok na nahradu akychkolvek nakladov

alebo vydavkov tykajdcich sa alebo suvisiacich s plnenim povinnosti a vykonom ¢innosti v zmysle tejto

Prilohy.

Sankény mechanizmus pri poruseni Zmluvy:

a) Objedndavatel ma néarok na zmluvni pokutu vo vyske 5.000 EUR za kaidy jednotlivy pripad
poruSenia povinnosti Poskytovatela stanovenej v tejto Prilohe, v Zdkone o kybernetickej
bezpec&nosti, alebo vo vieobecne zavaznom pravnom predpise v oblasti kybernetickej bezpecnosti
a v pripade porusenia povinnosti, ktoré podfa povahy porusenej povinnosti nemozno dodatocne
napravit alebo zvratit, ma Objednavatel ndrok na zmluvnu pokutu
vo vyske 5.000 EUR za kazdy jednotlivy pripad porusenia uvedenej povinnosti; uplatnenim alebo
zaplatenim zmluvnej pokuty nie je dotknuty narok Objednavatela na nahradu celej spésobene;j
Skody,

b) Objednavatel ma narok na nahradu akychkolvek sankcii, ktoré mu budd uloZené Narodnym
bezpecnostnym uradom alebo inym prislusSnym orgdnom verejnej spravy, ak sankcia bude
Objednavatelovi ulozena z dévodu porusenia povinnosti Poskytovatela
na useku kybernetickej bezpecnosti. Ndhradou podla predchddzajucej vety nie je dotknuté pravo
Objedndvatela na nahradu celej skody sposobenej porusenim povinnosti Poskytovatela, pre ktoru
bola Objedndavatelovi sankcia uloZend, ako ani na nédrok na zmluvnu pokutu.

Po ukonceni zmluvného vztahu zaloZeného Zmluvou je Poskytovatel povinny v stlade

s usmernenim spolo¢nosti Objednavatela

a) vratit, previest alebo zni¢it vietky podklady a informdcie, ku ktorym mal po¢as trvania zmluvného
vztahu pristup a na poZiadanie Objedndvatela je povinny vykonanie prijatych opatreni preukazat,

b) udelit, poskytnut, previest alebo Objednévatelovi postupit vietky potrebné licencie, prava alebo
suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tato povinnost
ostdva v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

c) predloZit Objedndvatelovi sumarizaciu vsetkych podkladov a vietkych informacii zachytenych
na akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia s povinnostami vyplyvajucimi
z tejto Prilohy, zo Zdkona o kybernetickej bezpecnosti alebo zo vSeobecne zavdazného pravneho
predpisu v oblasti kybernetickej bezpecnosti a ktoré sa tykaju Objedndvatela.

cLn
Rozsah bezpecnostnych opatreni

Zmluvné strany sa dohodli, Ze norma ISO/IEC 27001: 2022 Information security, cybersecurity and
privacy - Information security controls aj s prilohou, predstavuje minimdlny Standard v oblasti
informacnej bezpecnosti, ktory je Poskytovatel povinny zaviest a implementovat’.

Poskytovatel sa zavdzuje dodrZiavat niZSie uvedené opatrenia informacnej a kybernetickej
bezpecnosti:

a) Organizicia informaénej a kybernetickej bezpeénosti Objednavatela je upravena v Politike
informacnej bezpecnosti.
b) Organizaéna bezpecnost — opatrenia:
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e Poskytovatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne

v rozsahu:

@)

o

Inventdr Udajov a informdcii: zmluvni partneri musia udrZiavat inventar vsetkych
informacnych aktiv (vo vztahu k Objednavatelovi). Inventar musi zahffiat: nazov,
umiestnenie, uchovdvanie a klasifikacny stupen udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentdcie, prevadzkové postupy, databazy ale
napr. aj pristupové tdaje, konfiguracné daje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrZiavat inventar ICT aktiv
pouZivanych pri plneni predmetu zmluvy voci Objedndvatelovi. ICT aktiva a ich
prisluSenstvo musi mat evidenéné Stitky alebo zaznamenané sériové Cisla.
Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky
a podmienky pre primerané pouZzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouzivané
pri plneni predmetu zmluvy voci Objednavatelovi v aktudlnom stave.

e Poskytovatel musi pri_praci s informaciami, resp. pri_nakladani s nimi dodrziavat

minimalne poziadavky spifiajice nasledovné odpordéania:

o

Neverejné informdcie (interné, chranené a prisne chranené) musia byt uloZené
zamknuté, chranené heslom/zasifrované.

Pri praci s papierovymi dokumentami Objednavatela je potrebné sa riadit
politikou cistého stola. Tla¢ citlivych, chranenych alebo prisne chranenych
dokumentov Objednavatela nesmie byt ponechand bez dozoru.

Hesld do systémov a aplikdcii Objednavatela nesmu byt uloZené vo formate
nechrdneného textu.

Nesmu sa robit képie citlivych, chranenych alebo prisne chranenych informécii
bez povolenia vlastnika informdcii za Objednavatela.

Udaje a dokumenty Objednavatela pouZivané Poskytovatefom za Gi¢elom plnenia
predmetu zmluvy, nesmu byt ukladané alebo replikované
u pripadnych subdodavatelov bez suhlasu Objedndvatela; suhlas musi dat
Objednavatel este pred prenosom udajov subdoddvatelovi alebo ktorejkolvek
dalsej entite mimo Objednavatela a Poskytovatela, Projektovy manaZér
Poskytovatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju udaje,
ucel prenosu udajov, metdédu prenosu a Sifrovania/ochrany alebo protokol, Ze
Udaje su prenesené a schvalovatel za Objednavatela (gestor informacného
systému za Objedndvatefa alebo MKiB za Objednavatela), ktori autorizovali
prenoss tymito opatreniami.

Poskytovatel a vSetci jeho zamestnanci podielajici sa na plneni predmetu zmluvy
su povinni zachovédvat mlicanlivost o vsetkych skutocnostiach, s ktorymi sa
oboznamili pocas vykonu prdc, sluzieb alebo dodavke tovarov v zmysle predmetu
zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.

Poskytovatel je oprdvneny poskytovat zmluvou dohodnuté Ccinnosti len
prostrednictvom zamestnancov, ktori boli odsthlaseni Objednavatefom.

Pri ukonceni alebo vypovedani zmluvného vztahu musi Poskytovatel poskytnat
Objednavatelovi képie vietkych informacii udrziavanych v ramci zmluvného
vztahu, ako aj vsetky zdloiné aarchivne médid obsahujice informacie
Objednavatela.

Pri ukoneni zmluvného vztahu musi byt spolo¢ne Poskytovatefom dohodnuty
proces zni¢enia Udajov kvoli odstraneniu vSetkych informacii Objednavatela
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zo systémov a aplikacii zmluvnych partnerov. Obdobnym spésobom musia byt
zniené aj udaje v tlacenej forme.

c) Persondlna bezpeénost - opatrenia:

Poskytovatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpeéenie
primeranej previerky persondlneho pozadia pracovnikov, ktori st nasadzovani na pinenie
predmetu zmluvy u Objedndvatela. Toto ustanovenie je povinne auditované
u Poskytovatela, ktory zabezpecuje dodavku tovarov, prac alebo sluZzieb pre
Objednavatefa na kritickych systémoch, aplikdciach, resp. ma pristup k citlivym
informaciam.

Projektovy manazér Poskytovatela musi zabezpelit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpecované plnenie
predmetu zmluvy vo vztahu k Objedndvatelovi. O tejto skutocnosti musia byt
preukazatelne pouceni vSetci zamestnanci Poskytovatela, ktori sa podiefaju na plneni
predmetu zmluvy. Projektovy manazér Poskytovatela musi mat definovany formdiny
proces pre odozvu na porusenie bezpecnostnych politik a predpisov.

Strana5/5



Urad pre verejné obstaravanie
Ruzova dolina 606/10
821 09 Bratislava

Bratislava, 25.10.2024

Bankova zaruka ¢. 009020348803

1. Boli sme informovani o tom, Ze spoloc¢nost Invidia Solutions, a.s., so sidlom Klincova 35, 821 08
Bratislava - mestska ¢ast Ruzinov, ICO: 46 041 958, zapisana v obchodnom registri Mestského
sudu Bratislava lll, oddiel: Sa, vlozka Cislo: 7602/B (dalej ako ,Poskytovatel”) ma v umysle uzavriet
s Vami, Urad pre verejné obstaravanie, Ruzova dolina 606/10, 821 09 Bratislava, ICO: 31797903
(dalej ako ,Beneficient') Zmluvu o poskytovani servisnych sluzieb, predmetom ktorej je
zabezpecenie sluzieb technickej podpory, prevadzka, udrzba a rozvoj infrastruktary (dalej ako
.Zmluva"). Zavazok Poskytovatela voci Vam zo Zmluvy, dodat prisiusné sluzby, ma byt
zabezpeceny bankovou zarukou, pricom pripustnou formou je aj zaruka v elektronickej podobe,
podpisana za Rucitela jeho kvalifikovanym certifikovanym elektronickym podpisom.

2. Vychadzajuc z vyssSie uvedeného a z prikazu Poskytovatela Vam tymto my, VSeobecna tverova
banka, a.s., so sidlom Mlynské nivy 1, 829 90 Bratislava, ICO: 31 320 155, zapisana v obchodnom
registri Mestského stdu Bratislava I, oddiel: Sa, viozka Cislo: 341/B (dalej ako ,Rucitel") davame
svoju bankovl zaruku (dalej len ,Zaruka“), ktord vystavujeme v elektronickej podobe,
a neodvolatelne sa zavazujeme zaplatit Vam, Beneficientovi, akukolvek Ciastku/Ciastky az do vysky

70 000,00 EUR
(slovom: sedemdesiattisic 00/100 euro)
(dalej len ,Zaru€ena suma“),

potom, ako nam bude v slilade s podmienkami tejto Zaruky doru¢ena Va$a pisomna vyzva na
zaplatenie, identifikujica Zaruku jej Cislom, obsahujica VaSe pisomné prehldsenie otom, ze
Zmluva uzatvorena s Poskytovatelom je platna a Gc€inna, a Ze Poskytovatel si nesplnil svoje zavéazky
voci Vam podla Zmluvy, a blizSie popisete, ako si ich nesplnil (dalej ako ,Vyzva na zaplatenie*),
pricom Vam poukazeme pozadovani sumu na Ucet uvedeny vo Vyzve na zaplatenie, ato
najneskor piaty pracovny der nasledujici po dni, kedy nam bude Vyzva dorucena.

3. S kazdou platbou z tejto Zaruky sa znizuje vySka nasho zavazku z tejto Zaruky a vyplatenim celej
vySky Zarucenej sumy tato Zaruka zanika.

4. Tato Zaruka je platna odo dia jej vystavenia.

Platnost' tejto Zaruky skonéi tym z nizSie uvedenych dni, ktory nastane najskér (dalej ako ,Der

uplynutia platnosti zaruky"):

a) dnom kedy bude zo Zaruky vyplatena cela Zaru¢ena suma; alebo

b) dfiom kedy nam bude doruc¢ené pisomné prehlasenie Beneficienta, podfa ktorého sa
Beneficient vzdava prav z tejto Zaruky a nas ako Rucitela uvolfiuje zo vSetkych nasich zavazkov
z tejto Zaruky (dalej ako ,Uvolnenie"); alebo

c) difiom 24.02.2028. -

Va$a Vyzva na zaplatenie v slovenskom jazyku, spifiajica podmienky uvedené v tejto Zaruke, ném
musi byt doruc¢ena najneskoér v Den uplynutia platnosti zaruky.

Oddelenie 070001 — Analyza a administracia iverového portfélia VSeobecna uverova banka, a.s.
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5. Pokial ako Beneficient budete v stvislosti s touto Zarukou vystavovat' a zasielat' nam ako Rucitelovi
Vasu Vyzvu na zaplatenie, alebo Vase Uvolnenie (dalej pre Vyzvu na zaplatenie a Uvolnenie
spolo¢ne aj ako ,Vyzva/Uvol'nenie*), musia byt riadne podpisané osobou opravnenou konat' za Vas,
pricom opravnenost podpisujlicej osoby na podpisanie Vyzvy/Uvolnenia preukazete predlozenim
originalu alebo overenej kopie dokumentu/dokumentov:

o potvrdenie Vasej banky, ktoré méze byt obsiahnuté vo Vyzve/Uvolneni, o tom, Ze dokument
Vyzvy/Uvolnenia bol podpisany osobami opravnenymi konat' za Vas; alebo

o dokument preukazujuci opravnenost podpisujlicej osoby na podpisanie Vyzvy/Uvolnenia,
priCom podpis za Vas na Vyzve/Uvolneni musi byt Uradne overeny.

6. Dokument VVyzvy na zaplatenie spolu s pripojenymi dokumentami podla predchadzajliceho bodu - je

mozné predlozit ndm vyhradne v listinnej podobe, ktort treba dorucit na adresu nasho sidla, ktora
bude v ¢ase dorucovania zapisana v Obchodnom registri.
Dokument Uvolnenia spolu s pripojenymi dokumentami podla predchadzajiceho bodu - je mozné
predlozit nam alebo listinne (na adresu nasho sidla, ktora bude v ¢ase dorucovania zapisana
v Obchodnom registri), alebo elektronicky. Pokial bude Uvolnenie spolu s pripojenymi dokumentami
zaslané elektronicky, musi byt opatrené Vasimi kvalifikovanymi (uznavanymi) elektronickymi
podpismi, a doruené od Vas priamo. nam ako Rucitefovi do naSej schranky
Bankove_zaruky@vub.sk.

7. Tato Zaruka ani prava z nej vyplyvajlce nie su postupitelné ani prevoditelné na zZiadnu tretiu
osobu, nemozno ich zatazit' zaloznym pravom a tato Zaruka plati len pre Vas ako Beneficienta.

8. Tato Zaruka a pravne vztahy s fiou slvisiace sa spravuju podla pravneho poriadku Slovenskej
republiky apodla Jednotnych pravidiel pre zaruky vyplatiteiné na poziadanie, vydanymi
Medzinarodnou obchodnou komorou publikacia v Parizi ako publikacia ¢. 758 (dalej len ,ICC 758"),
pricom pravidla ICC 758 maju prednost pred dispozitivnymi ustanoveniami pravneho poriadku
Slovenskej republiky, a podmienky uvedené v tejto Zaruke maju prednost aj pred pravidlami ICC
758. VSetky zucCastnené strany sa podriaduju vyluénej pravomoci sudov Slovenskej republiky pre
pripad akychkolvek sporov, otazok a zalezitosti, ktoré mézu vzniknat' v suvislosti s touto Zarukou.

Bankova zaruka ¢. 009020348803

VSeobecna tverova banka, a.s. Vseobecna liverova banka, a.s.
v zastupeni: v zastupeni:

veno: Meno:
Funkcia:  Veduca timu MO Bankové zaruky Funkcia: Middle Office expert
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Poist'ovatel’
Insurer

Poistnik/Poisteny

Policy holder/
Insured

Predmet poistenia,

Poistna suma
Subject of
Insurance,
Sum insured

Potvrdenie o poisteni
CERTIFICATE OF INSURANCE

Generali Poist'oviia, pobocka poist'ovne z iného ¢lenského statu

Generali Poistoviia, branch of an insurance undertaking from another Member
State

ICO: 54 228 573 / Company ID: 54 228 573

so sidlom / with its registered office at Lamacska cesta 3/A, 841 04 Bratislava,
zapisana v Obchodnom registri Mestského stdu Bratislava lll, oddiel: Po, viozka ¢&.:
8774/B, organizacna zlozka podniku zahrani¢nej osoby, prostrednictvom ktorej v
Slovenskej republike podnika Generali Ceska pojistovna a.s., ICO: 452 72 956, so
sidlom Spalena 75/16, Nové Mésto, 110 00 Praha 1, Ceska republika, zapisana v
obchodnom registri Mestského sudu v Prahe, oddiel B, viozka €. 1464, ¢len Skupiny
Generali, zapisanej v talianskom registri poistovacich skupin, vedenom IVASS, pod ¢.
026. / registered in the Commercial Register of the City Court Bratislava Ill, Section: Po,
File No.: 8774/B, the organizational unit of the enterprise of a foreign entity, through
which conducts the business in the Slovak Republic Generali Ceské pojistovna a.s., ID:
452 72 956, with its registered seat Spalena 75/16, Nové Mésto, 110 00 Praha 1, Czech
Republic, registered in the Commercial Register of the Municipal Court in Prague,
Section: B, File No.: 1464, the member of the Generali Group which is included in the
Italian List of Groups of Insurance Companies maintained by IVASS under No. 026.

Poistovatel potvrdzuje, ze dna 3.10.2024 uzavrel poistnd zmluvu €. 2409266731
v rozsahu:

Insurer hereby confirms that on 3td October 2024 issuing a policy No. 2409266731 as
follows:

Invidia Solutions, a.s.

Klincova 35, 821 08 Bratislava, Slovenska republika / Slovak Republic

ICO/Reg. No.: 46 041 958

Zapisana v Obchodnom registri Mestského stdu Bratislava Ill, oddiel: Sa, vliozka &.:
7602/B

| Registered in Business Register at City Court Bratislava Ill, Section: Sa, Insert No.:
7602/B

Pravnym predpisom stanovena zodpovednost poisteného za $kodu vzniknutt inej osobe
v slvislosti s vykonom vybranych ¢&innosti poisteného (dalej len ,Profesijna
zodpovednost*) vratane:

The Insured's Third Party liability for any losses arose to the other person connected with
Selected activities (further only ,,Professional liability”) including:

Predmet poistenia Poistna Limit plnenia . Uzemny
Subject of Insurance suma v EUR* Spaluticast rozsah
s v EUR s
v EUR Limits of Deductibles Territorial
Sum insured Indemnity Scope

Profesijna
PORBAVRANGES 1.000.000;- 1.000,-
Professional liability 1.000.000 - SR/Slovakia
Prevzaté veci
Properties taken over 200000, g

*na jednu a vSetky poistné udalosti vzniknuté po¢as doby trvania poistenia / for each and
every loss during the Insurance period

Underwriter:

Sprostredkovatel: GFP, s.r.o.

V_Arial 10,5

o
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GENERALI

Poistena ¢innost’
Insured activity

Doba trvania
poistenia
Insurance Period

¢innosti uvedené vo Vypise z Obchodného registra
activities listed in the Extract from the Business Register

Od 10.10.2024, 00:00 hod. do 10.10.2025, 00:00 hod.
From 10th October 2024, 00:00 a.m. / p.m. to 10th October 2025, 00:00 a.m. / p.m.

Toto potvrdenie o poisteni v Ziadnom pripade nemeni, nerozsiruje alebo nenahradzuje platnu poistni zmluvu.
This certificate of insurance in no manner alters, extends or replaces the valid policy.

Toto potvrdenie o poisteni sa vydava na ziadost poisteného.
This Certificate of insurance was issued upon the request of the customer.

V Bratislave dna 3.10.2024 / In Bratislava, on 3td October 2024

Generali Poistoviia,
pobocka poistovne z iného ¢lenského Statu

underwriter

Underwriter:

V_Arial 10,5

Sprostredkovatel: GFP, s.r.o.
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Priloha ¢. 7

Mesacny vykaz SLA
Poskytovatel’ Objednavatel’
obchodné meno: Invidia Solutions, a.s. Urad pre verejné obstaravanie
Adresa: Klincovd 35, 821 07 Bratislava Ruzova dolina 10, 821 09 Bratislava
kontakt: || Kontakt: [N D
Zmluva C.:

Report innosti za mesiac/rok v zmysle Zmluvy:




Priloha €. 5 sitaznych podkladov — névrh na plnenie kritéria

»Poskytovanie sluZieb SLA pre podporu prevadzky infrastruktury*

tovaru a poskytnutie sluzieb vratane DPH)

Néavrh uchadzaéa na plnenie kritéria na vyhodnotenie ponuk

Obchodné meno uchadzaéa:

Invidia solutions, a.s.

Adresa uchadzaca:

Klincova 35, 821 08 Bratislava

I¢o: 46041958
DIC: 2023207230
1€ DPH: IC DPH SK2023207230

Statutarni zastupcovia podla dokladu
o opravneni podnikat:

Ing. Mariana Vesela

Tel:

e-mail:

info@invidiasolutions.sk

Bankové spojenie:

¢. uctu:
SWIFT:
Navrhovana cena DPH Navrhovana cena
v EUR bez DPH v EUR s DPH
Celkova cc'ena za 1599 000,- 319 800,- 1918 800,-
predmet zakazky
\ Bratisl 1

Ing. Mariana Vesela
predseda predstavenstva
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Al  UCEL A OBLAST PLATNOSTI

A1l Ukel

Urad pre verejné obstaravanie (dalej len ,,UVO®) si uvedomuje ddlezitost” informagnych
systémov (d’alej len ,,IS%), ktoré prevadzkuje, vyznam udajov, ktoré su v nich spractvané,
hodnotu majetku a technolégii, ktoré pouZiva pre svoju ¢innost’ a povinnost’ chréanit’ opravnené
zaujmy Statu, zamestnancov a vsetkych oséb, s ktorymi prichddza do kontaktu. Z tohto dévodu
sa UVO rozhodol =zaviest systém manaZérstva informacénej bezpefnosti v stlade
s poziadavkami §tandardov ISO/IEC 27001:2014 a ISO/IEC 27002:2014.

Utelom tohto dokumentu je definovanic politiky informagnej bezpe¢nosti ako rémca
pre riesenie informaénej bezpeénosti UVO. Politika informaénej bezpeénosti je predpokladom
pre dosiahnutic informacnej bezpeénosti ako primeranej urovne dovernosti, integrity
a dostupnosti informdcii, informacnych systémov a ich sluZieb.

Dokument vychadza z platnej legislativy najmé zo zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti ( d’alej len ,,zakon*), zdkona ¢.95/2019 Z. z. o informacnych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zdkonov a vyhlasky UPVII €. 179/2020, ktorou
sa ustanovuje sposob kategorizacie a obsah bezpeénostnych opatreni informacnych technoloégii
verejnej spravy (d’alej len ,,Vyhlaska UPVII®).

Dokument je vytvoreny v sulade so Standardami STN ISO/IEC 27001:2014 — ,,Informacné
technologie. Bezpeénostné metddy. Systémy riadenia informacnej bezpeénosti. PoZiadavky.™
a STN ISO/IEC 27002:2014 — ,,Informaéné technoldgie. Bezpeénostné metody. Pravidla dobrej
praxe riadenia informacnej bezpe€nosti.", ktoré vychadzaju z medzinarodnych Standardov
informacnej bezpec¢nosti ISO/IEC 27001:2013 — ,Information security management.
Specification with guidance for use® a ISO/IEC 27002:2013 — Information technology.
Security techniques. Code of practice for information cecurity management™ a odporucani
odvetvovej praxe.

Al.2  Oblast’ platnosti

Tento predpis plati pre vietky organizaéné utvary UVO, dodavatelov TS a aplikacii Uvo
a iné tretie strany, ktoré m6zu mat’ vplyv na celkov informaénu a kybernetickli bezpe¢nost
Uvo.
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Al.3  Zoznam pojmov a skratiek

Al.3.1 Pouzité pojmy

Aktivum

Autentifikacia

Bezpecnostny incident

Bezpecnostné opatrenie

Bezpecnost’ IS

Bezpecnostné poziadavky

Dostupnost’

Dovernost’

Hrozba

Vsetko, o ma pre UVO hodnotu, najmé v spojitosti so
spracuvanim udajov (ide najmid o samotné udaje
/data/, aplikacie a informacéné systémy a iné IKT
zariadenia a siete, budovy a priestory UVO a I'udské
zdroje).

Proces overenia identity. Uistenie sa, Ze konkrétny
pouzivatel (proces, komponent, systém) je skutone
ten, za koho sa prehlasuje.

Kazda udalost’, ktord mala alebo moZze mat
za nasledok naruSenie atribitov  bezpeCnosti
informaéného  aktiva  (dostupnost, ddvernost
a integrita).

Bezpeénostny mechanizmus alebo postup, ktory
je pouZity na zabezpecenie bezpecnostnych atribuitov
informaénych  aktiv. ~ Mé6zu byt v podobe
organizaénych opatreni, v hardvérovej
alebo softvérovej podobe a ich kombinacii.

Je zabezpedenie nastavenia, dosiahnutia a udrZiavania
ddvernosti, integrity, dostupnosti IS UVO. Informa¢na
bezpetnost’ sa dosahuje implementaciou vhodnej sady
bezpeénostnych opatreni.

Uréujt typ a stupefi bezpecnosti aktiv podl'a potrieb
UVvo.

Vlastnost (atribut bezpe€nosti), ktord umozZiiuje,
aby aktiva (zdroje systému) boli autorizovanym
subjektom dostupné nanajvys s dopredu definovanym
oneskorenim. Zaruka, Ze dana udalost sa stane

do uréenej doby.

Vlastnost™ (atribit bezpeénosti), ktora charakterizuje
nepristupnost’ aktiva neautorizovanym subjektom.

Kazda tmyselna alebo neumyselna udalost’, ktord
moze ohrozit informaéné aktivum.



URAD PRE VEREJNE OBSTARAVANIE

Politika informacnej bezpecnosti

Informacny systém

Integrita

Klasifikacia aktiv

Mimoriadna udalost’

Riziko

Systém manazérstva
informacnej bezpecnosti

Zranitel'nost’

Je funkcny celok, zabezpecujuci cielavedomé
a systematické  zhromazd’'ovanie, spracovavanie,
uchovavanie a spristupriovanie informacii.

Vlastnost’ (atribut bezpec¢nosti), ktora charakterizuje,
ze aktivum nebolo zmenené alebo bolo zmenené
len autorizovanym spdsobom.

Zaradenie aktiv do jednotlivych kategdrii podla
poZiadaviek na ich dovernost’, integritu a dostupnost’.

Bezpe¢nostny incident s vaZnym dopadom
na informaéné aktivum UVO.

Potencidlna moZnost, Ze uritd hrozba vyuZije
zranitelnost’ aktiva  a sposobi  naruSenie  jeho
bezpecnostnych atribiitov.

Cast celkového systému manaZérstva, zaloZena
napristupe k riziku podnikania, vytvorenim.
implementovanim, prevadzkovanim, monitorovanim,
preskumavanim, udrziavanim a zlepSovanim
informacnej bezpecnosti. Systém manazérstva zahfiia
organizanu  Struktiru,  politiky,  planovanie,
zodpovednosti, praktiky, predpisy, procesy a zdroje.

Slabina informaéného aktiva/IS, ktoré modze byl
vyuzité hrozbou.
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A1.3.2 Pouzité skratky

NBU Narodny bezpeénostny tirad

MIRRI SR Ministerstvo investicii, regionalneho rozvoja a
informatizécie Slovenskej republiky

MKalB Manazér kybernetickej a informaénej bezpecnosti
EVO Elektronické verejné obstardvanie

GTSU Generalny tajomnik sluZobného radu

KyB Kyberneticka bezpecnost’

IKT Informacné a komunikacné technoldgie

IS Informacny systém
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A2 POKYNY PRE POUZIVANIE POLITIKY
INFORMACNEJ BEZPECNOSTI

Politika informacnej bezpetnosti je platnd v ramci celého UVO. Je vydana za téelom
vytvorenia podmienok pre zabezpecenie primeranej tGrovne ochrany vSetkych hmotnych
a nehmotnych aktiv UVO proti hrozbam, ktoré na aktiva pdsobia.

Politika informacénej bezpecnosti poskytuje rdmec pre vSetky bezpecnostné procesy
a mechanizmy. Poziadavky politiky informaénej bezpe€nosti musia byt’ v primeranom rozsahu
rozpracované vo forme vnuatornych predpisov. Za rozpracovanie politiky informacnej
bezpeénosti zodpovedaju v ramci svojej zodpovednosti veduci zamestnanci Uvo.

Politika informacnej bezpetnosti je spristupnend vietkym zamestnancom UVO. Vybrané &asti
tohto dokumentu méZu byt’ spristupnené aj zamestnancom externych subjektov. ak boli splnené
procedurélne poZiadavky pre pristup externych subjektov k citlivym idajom platnym na UVO,
pokial’ to bude pre vykon ich ¢innosti potrebné.

Vyhlasenic vedenia UVO o podpore bezpeénostnej politiky je verejne pristupné na webovom
sidle UVO.

Vsetky principy uvedené v politike st platné nielen pre informdcie spracovavané
v clektronickej forme automatizovanymi prostriedkami, ale aj pre informdacic spracovavané
manudlne v papierovej forme stivisiace s IB a KyB.

Zodpovednost’ za presadenie tejto politiky nesie vedenie uvo.

A2.1 Riadiace dokumenty informacénej bezpeénosti

V nadviznosti na Bezpe&nostnu politiku UVO su pre riadenie informaénej a kybernetickej
bezpeénosti relevantné aj d’alSie bezpe¢nostné dokumenty, smernice, nariadenia, vyhlasenia,
pokyny a iné, ktoré vydava odborny ttvar alebo utvar bezpe€nosti a ochrany pre svoje ucely.

Obsahom tychto dal$ich materidlov su detailnejSie Specifikacic bezpe¢nostnych opatreni
stanovenych v tejto bezpe€nostnej politike, nastaveni IS, bezpe¢nostnych mechanizmov
nutnych pre zabezpecenie IS a nastavenie procesov, ¢i bezpe€nostnych procedir nevyhnutnych
na prevadzkovu ¢innost’ IS.
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A3 ZAKLADNE BEZPECNOSTNE ZASADY A PRINCIPY

V nasledovnych kapitolach si popisané zasady a principy, ktoré je potrebné dodrZiavat
za uCelom dosiahnutia zdkladnej turovne informaénej bezpe€nosti. Jednotlivé zasady
st rozdelené do tematickych celkov podl'a §truktiry $tandardu ISO/IEC 27002:2013.

A3.1  Bezpecnost’ Pudskych zdrojov

Cielom bezpec€nosti 'udskych zdrojov je redukovat rizika suvisiace s 'udskymi chybami,
zlyhaniami, zneuZitim prav, vedomymi alebo nevedomymi poru$ovaniami bezpecnostnych
zasad.

Pozicie/role zamestnancov UVO a tretich stran v oblasti bezpeénosti IS sa definujt, schval'uju
a eviduju. Tato poziadavka sa povazuje za splnenu vydanim vnitornych predpisov, ktoré
vznikaju v procese implementécie bezpeénostnej politiky.

Sucast’ou sluzobnej alebo pracovnej zmluvy zamestnanca je povinnost’ dodrZiavat’ vieobecne
zaviazné pravne predpisy, vnutorné predpisy, ako aj povinnost zachovavat’" ml€anlivost’
o skutocnostiach, ktoré nemoZno oznamovat inym osobam. Povinnost mlcanlivosti trva
aj po skonceni S§tatnozamestnaneckého pomeru, pracovného pomeru alebo obdobného
pracovného vztahu.

Kazdy novoprijaty zamestnanec musi byt pred pridelenim pristupu do IS pouceny
zamestnancom odboru IKT aEVO a MKalB o pravidlich pouZivania IKT
zariadeni, pravidlach informagnej a kybernetickej bezpegnosti a o bezpetnostnej politike UVO.
Pisomné poucenie je sticast'ou jeho osobného spisu.

Zvysovanie bezpeénostného povedomia zamestnancov (formou skoleni, inStruktaZi a pod.) sa
vykonava priebezne sdbérazom na bezpe€nostné incidenty aich nahlasovanie,
ako aj na povinnosti pouZivatela IS, .

Pri ukonceni pouzivania IS (napriklad z dévodu skoncenia §tatnozamestnaneckého pomeru,
pracovného pomeru alebo obdobného pracovného vztahu, alebo zmeny pracovnej pozicie)
pouzivatel' IS odovzda nadriadenému vsetky aktiva, ktoré st v jeho sprave. Zarovern
je zabezpedeny proces odobratia alebo zmeny pristupovych prav k informacidm a prostriedkom
na ich spractvanie podla aktualneho stavu a potrieb.

Nedodrzanie alebo porusenie povinnosti vyplyvajucich zo vSeobecne zavédznych pravnych
alebo vnuatornych predpisov v oblasti informaénej bezpecnosti sa povaZuje za poruSenie
sluzobnej (pracovnej) discipliny.

7 trovne nadriadenych je od zamestnancov a zmluvnych partnerov vyZadované uplatiiovanie
bezpeénosti v stilade so zavedenymi politikami a postupmi organizicie, ¢im su naplnené
poziadavky tzv. ,,manazérskej zodpovednosti®.

Tretie strany, ktoré maju pristup do IS, musia byt poudené o bezpe&nostnej politike UVO
a o povinnostiach znej vyplyvajucich. Pouéenic musi byt vykonané preukazatelnym
spésobom.
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A3.2  Riadenie informaé¢nych aktiv a ich klasifikacia

Ciel'om tejto oblasti bezpecnosti je udrZiavat’ adekvdtnu ochranu aktiv IS podla ich hodnoty
pre UVO. Za tymto tic¢elom je potrebné viest uplny a aktualny prehl'ad o stave aktiv IS.

V3etky aktiva IS maju priradeného vlastnika a vedie sa ich evidencia. Vlastnikom informaénych
aktiv je spravidla veduci zamestnanec.

Informacné aktiva maja explicitne uréeny svoj Zivotny cyklus.

Vedenie evidencie informacnych aktiv IS  zabezpeCuje vlastnik informaénych aktiv
v spolupraci s gestorom prislusného IS.

S cielom diferencoval’ poZiadavky na ochranu informaénych aktiv (napriklad osobné udaje,
utajované skuto¢nosti, citlivé informacie, atd’.) sa zavedie ich klasifikatna schéma.

Za klasifikaciu informaénych aktiv zodpoveda vlastnik informaéného aktiva.

Za Gi€elom ochrany informacii uchovavanych na prenosnych médiach su definované postupy
na ochranu pred neopravnenym obozniamenim sa, prezradenim, zmenou, odstranenim alebo
zni¢enim tychto informécii.

Uvedené postupy zahffiaju aj sposob likvidacie tychto médii, resp. ich vyradenie z pouZivania
v pripade ich poskodenia alebo ukonéenia Zivotnosti.

Ochrana informécii na prenosnych médiach, ak to ich klasifikdcia urcuje, sa zabezpecuje
aj v kombinacii s kryptografickymi prostriedkami v sulade s kap. A3.4 tejto politiky.

Zékladné bezpeénostné postupy a pravidla sivisiace s prenosnymi médiami budt definované
v samostatnych smerniciach (Smernica spravy a prevadzky IS a sluZieb, Smernica
o IB pre koncovych pouzivatelov).

A3.3  Riadenie pristupov do informaéného systému

Ciel'om tejto oblasti je predchadzat’ neopravnenému pristupu do IS a neopravnenému pouZitiu
IS a zariadeni v pocitacovych sietach UVO.

Pristup pouzivatela do IS sa pridel’'uje iba v rozsahu nevyhnutnom na plnenie jeho pracovnych
povinnosti.

Pristupy do IS, ktoré si nad ramec rozsahu nevyhnutnom na plnenie pracovnych povinnosti
pouzivatela IS, su zakazané.

Pouzivatelom je udelovany pristup do siete a k sietovym sluzbam, len na ktorych pouZitie boli
konkrétne autorizovani.

Systémy na riadenie hesiel su interaktivne, poskytuju kvalitné hesld a presadzujii pouZivanie
individudlnych ID pouZivatel'ov a hesiel, aby sa udrzala sledovatelnost’ zodpovednosti.

10
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O pridelenom pristupe sa vytvaraju zaznamy, ktoré su archivované.

PouZivanie privilegovanych a S$pecidlnych opravneni, ako aj kritickych kombinacii
pristupovych prav, ktoré vytvdraju zvySené riziko zneuzitia IS, je potrebné Co najviac
obmedzit’. O prideleni takychto pristupovych prav konkrétnemu zamestnancovi rozhoduje vzdy
vlastnik procesu/aktiva, pod ktorého opravnenia spadaju a jeho nadriadeny.

Vsade tam, kde je to potrebné, sa pre pristup privilegovanych pouzivatel'ov k systémom pouziva
dvojfaktorova autentifikacia.

Sposoby a technicku realizaciu autentifikacie schval'uje MKalB v spolupréci s odborom IKT
a EVO, rovnako ako aj politiku kvality hesiel, pripadne inych autentifikaénych metod.

O pristupovych pravach do jednotlivych IS je potrebné viest’ osobitni evidenciu za kazdy
IS na odbore IKT a EVO. TaktieZ je potrebné zaviest' postupy na pravidelné preverovanie
ich opodstatnenosti a po uplynuti potreby takéto pristupové prava neodkladne zrusit. Pridelené
pristupové prava sa v pravidelnych intervaloch (minimélne raz za dva roky) kontroluji
a prehodnocuju auditorom alebo MKalB.

Za nedovolent kombinaciu pristupovych prav je povazovana kombinacia vytvarajica zvysené
riziko zneuZitia IS a umoziiujuca u jedného pouzivatel'a IS zlucenie ¢innosti:

e zaznamenania transakcii ako vytvarania, zadavania a spracovania udajov, autorizécie
transakcie (schvdlenia a potvrdenia tudajov) a kontroly transakcie (previerky
a odsuhlasenia tidajov) vratane akejkol'vek kombindcie,

e vyvoja, testovania, spravy, udrzby aplikacie a ¢innosti podl'a predchédzajiceho bodu
vratane akejkoI'vek kombinacie.

Vynimku z nedovolenej kombindcie roli méZe udelit Vybor pre riadenie informacnej
a kybernetickej bezpe¢nosti na navrh odboru IKT a EVO v spolupréci s vlastnikmi procesov .

Odobratie pristupovych prav je mozné v odévodnenych mimoriadnych pripadoch na zéklade
rozhodnutia MKalB, alebo vlastnika procesu/aktiva, pod ktorého opravnenia spadaju, pricom
otejto skutoénosti je neodkladne informovany nadriadeny pouZivatel'a, ktorému boli
pristupové prava odobraté.

Pouzivatelia sa zavédzuji mléanlivost'ou o spracuvanych udajoch; to neplati, ak pravny predpis
ustanovuje inak a su zodpovedni za ochranu pristupovych udajov a prostriedkov, ktoré
su im zverengé.

Do kazdého IS alebo aj subsystému sa zabudovavaji mechanizmy na zaznamenévanie aktivit
jeho pouZivatel'ov pri ¢innosti s udajmi stanovenych kategérii. Vetky innosti pouZivatel'ov

IS vykonévané pri ¢innosti s aplikaciami sa m6Zu monitorovat.

Pre kazdu aplikaciu alebo systémovy prvok IS sa definuja pristupy/role do IS, ktoré sa v stilade
s kategorizaciou sieti a informa&nych systémov monitoruju.

Za zabezpe&enic systému monitorovania IS a za stanovenie aktivnych a pasivnych transakecii
pouZzivatelov IS, ktoré maji byt’ monitorované, zodpoveda odbor IKT a EVO.

11



URAD PRE VEREJNE OBSTARAVANIE

Politika informaénej bezpeénosti

Aktivity pouZivatel'ov IS s privilegovanymi a $pecidlnymi opravneniami IS z dévodu prevencie
ich zneuzitia a moZnosti vyhodnotenia udalosti sa zaznamenavaju tak, aby bolo mozné
jednoznaéne identifikovat’ kto, kedy, kde a s akou aplikaciou alebo datami pracoval.

Monitorovanie a archivacia zaznamov z aktivit pouZivatelov IS st vIS povinné a st
nevyhnutnou sucast’'ou instalacie, resp. konfiguracice IS alebo. aplikacie.

Vykonévanie nestandardnych alebo neodévodnenych aktivit pouZivateI'mi IS sa povaZuje
za poruSenie sluZobnej (pracovnej) discipliny. Prislus$ny nadriadeny zamestnanca postupuje
podl'a sluzobného (pracovného) poriadku a navrhne odobratie pristupovych prav.

Rovnako, ako je vedena evidencia pristupovych prav pouZivatel'ov, je vedend aj evidencia
p J

pristupov a opravneni na urovni jednotlivych systémov, pripadne aplika¢nych uctov. Evidencia

pristupovych prav je priebezne aktualizovana, kontrolovana a prehodnocovana.

Systémové pristupy sti rovnako predmetom auditnych zdznamov a logovania.

PouZivanie systémovych programov a aplikacii, ktoré mézu spdsobit’ prevzatie kontroly
nad systémom alebo jeho Cast'ou, pripadne ho poskodit’ alebo inak znefunkénit’ je prisne
zakézané, resp. ich pouzitie na legitimne tely je prisne kontrolované a riadené.

Pristup k zdrojovému kddu programov je riadeny a obmedzovany len na nevyhnutné pripady.

A3.4 Riadenie kryptografickych prostriedkov a algoritmov

Ciel'om tejto oblasti je uistenie sa, Ze s riadenym, efektivnym a najma bezpeénym spdsobom
nasadzované len schvalené a bezpeéné kryptografické opatrenia a algoritmy za ucelom
zabezpecenia dovernosti a integrity tidajov pri zachovani pozadovanej dostupnosti.

Utvar bezpegnosti a ochrany spravuje zoznam schvalenych kryptografickych algoritmov
a ich parametrov.

Implementécia kryptografickych algoritmov je realizovana spdsobom, ktory zamedzuje vzniku
roznych postrannych kanalov alebo nespravnej implementacii veducej k moZnosti prelomenia
tychto kryptografickych algoritmov.

Nasadenic konkrétnych kryptografickych algoritmov v rameci informaénych aktiv vyplyva
z analyzy rizik a rozhodnuti o sposobe riadenia rizik.

Sprava  kryptografickych kli€ov je zabezpeCovanid centralizovanym  spdsobom
prostrednictvom MKalB. Pre Specifické téely moze byt' sprava kryptografickych klIacov
zabezpeCovanda aj decentralizovane, prostrednictvom gestorov IS (napr. pre systém EVO).
Pouzivanie kryptografickych prostriedkov je efektivne riadené, monitorované a kontrolované.
Pouzivanie, ochrana a riadenie celého Zivotného cyklu kryptografickych klticov sa upravi
vnitornym predpisom.
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A3.5 Fyzicka bezpecnost’ a bezpeénost’ prostredia informacéného systému

Ciel'om tejto oblasti bezpe€nosti je minimalizovat’ rizikd neopravneného fyzického pristupu
k aktivam, ich kradeZe, zneuZitia, zni€enia alebo ohrozenia vy$Sou mocou (napriklad prirodny
Zivel).

Technické prostriedky IS je mozné pouZivat', len ak st dodrzané poZadované prevadzkové
a bezpecnostné podmienky technického prostriedku

Udrzba technickych prostriedkov IS sa vykonava definovanymi zamestnancami
alebo zamestnancami zmluvnych dodavatel'ov v stilade so stanovenymi postupmi.

Klicové zariadenia IS (servery, centrdlne sietové prvky apodobne) sa umiestiiuji
v priestoroch, ktoré spliiaju poziadavky na zabezpeCenie fyzickej a objektovej bezpecnosti
pre tieto zariadenia.

Priestory sa chrania pred nadmernou teplotou, prasnost’ou, vlhkost'ou, vibraciami, chemickym
zneCistenim a podobne. Nesmu sa sti¢asne vyuZivat' ako kancelarske priestory alebo priestory
iného pracovného charakteru. V tychto priestoroch sa upratuje alebo vykondvaju servisné
sluzby len pod dohl'adom opravneného pracovnika.

Elektricka alebo telekomunikacna kabeldZ prenasajuca data alebo podporujice informaéné
sluzby je primerane chranena pred odpo¢uvanim, manipuléciou alebo poskodenim.

Utvary UVO majii vytvorent chrédnent bezpe&nostnii zénu s kontrolovanym a monitorovanym
pohybom neopravnenych oséb. Vstup neopravnenej osoby do tejto zény sa mdze umozZnit
azpo jej identifikdcii informatorom a overeni ciela navstevy. Neopravnena osoba
sa v bezpe&nostnej zéne moze pohybovat’ len v sprievode zamestnanca UVO.

Pristupové body, akymi st priestory na nakladanie a vykladanie, ako aj iné body, kde méZe
neautorizovana osoba ziskat’ pristup do priestorov organizacie, si kontrolované a Standardne
sa umiestiiuju tak, aby boli izolované od prostriedkov na spracuivanie informacii.

Uvedené pracoviska sa umiestiiujii v budovach primerane zabezpecenymi opatreniami fyzickej
a objektovej bezpecnosti. Tato poziadavka sa vzt'ahuje aj na prenajaté priestory.

V pripade pouZivania zdiel'anych prenajatych priestorov s cudzimi inStiticiami sa priestor
patriaci UVO vymedzuje a chrani tak, aby nedochadzalo k vstupu neopravnenych os6b.

Na pracoviskach UVO sa uplatiiuje a vynucuje politika &istého stola, pokial’ ide o dokumenty
a prenosné média a politika Cistej obrazovky, pokial’ ide o prostriedky spractivania informacii.
Uvedené politiky maju na zreteli najmd existujicu klasifikdciu informécii, poZiadavky
vyplyvajuce z uzatvorenych zmluv a legislativne poziadavky.

Su prijaté opatrenia, aby sa zariadenia, informacie alebo softvér bez autorizacie neodnésal
mimo uréenych pracovisk UVO a rovnako aj opatrenia na zabezpefenie vhodnej ochrany
neobsluhovanych zariadeni.

Likvidacia vsetkych technickych prostriedkov, najmai tych, ktoré obsahuju nosice dat, je riadena
formalnym a protokolarnym spésobom.
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A3.6  Bezpecnost’ prevadzky informaéného systému

Ciel' tejto oblasti je zabezpegit' spravnu a bezpednu prevadzku IS, predchddzat’ naruSeniu
bezpecnosti pri Einnosti s pamidtfovymi médiami, predchddzat strate, modifikécii alebo
zneuZitiu informacii pri ich vymene s okolim UVO (napriklad IS dal§ich orgdnov §titnej
Spravy).

Pri zmenach v prevadzkovom prostredi (napriklad hardvér, aplikaéné programové vybavenie,
operacné systémy) nesmie byt podstatnym spdsobom zniZena bezpecnost’ IS, ak to nevyplyva
zo samotnej zmeny.

PouZivanie prenosnych médii (napriklad USB klIc¢e) sa formalne upravuje a povoluje
iba pre uréené spdsoby pouZitia, vyplyvajuce z klasifikacie aktiv.

Pri zasielani idajov mimo UVO sa vZdy zohl'adiiuji poziadavky vnititornych predpisov.

Na zaistenie spravneho vyuZivania bezpe¢nostnych mechanizmov sa spdsob ich pouzitia
zadokumentuje. Pre kazdi vyznamnu aplikéaciu IS sa pozaduje

e pouzivatel'skd dokumentacia,
e administratorska dokumentacia,

e prevadzkova dokumentacia.

Dokumentacia uvedenad v predchadzajucom odseku je udrZiavana, posudzovand, v pripade
potreby aktualizovand a dostupna stanovenym spésobom pre vsetkych relevantnych
pouZivatel'ov.

Zmeny v prevadzkovom prostredi IS sa vykonavaji riadenym spdsobom pokryvajiic zmeny:
e aplikacii a databaz,
e v operaénych systémoch, ich konfiguracii a technologickej infrastrukture IS,
e prevadzkovych postupov.

Zmeny aplikdcii a databaz sa vykonavaju iba po schvaleni PoZiadavky na zmenu
schval'ovatel'om a v pripade zmeny majicej vplyv na bezpeénost’ IS alebo aktiva aj MKalB.

Zmeny musia byt’ otestované mimo produkéného prostredia v testovacom prostredi. VSetky
zmeny sa zadokumentujui.

Vsetky zmeny v ramci IS je moZné vykondvat’ len s vyuzitim Standardizovanych postupov
schvalenych UVO.

Na ochranu pred stratou alebo poskodenim sa vsetky dolezité IS, data a databdzy chrania

zélohovanim. Zalohovanie sa vykonava pravidelne a takym spdsobom, aby nenartsalo bezni
prevadzku IS. Pre médid obsahujuce zaloZné kopic sa zaistuje rovnaky stupeni bezpecnosti,
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ako je poZadovany pre udaje, ktoré s na nich uloZené. Tiecto média sa zdroveri uchovavaju
mimo priestorov s centralnymi komponentmi IS tak, aby sa minimalizovalo riziko sti¢asného
poskodenia originalnych aj zaloZnych Gdajov.

Ako prevencia zlyhani IS sa realizuje preventivna idrzba a monitorovanie IS a sieti.
Prevadzkové prostredie je logicky oddelené od testovacieho alebo vyvojového prostredia.

Auditné zaznamy a logy sui chranené voéi neopravnenej zmene alebo znifeniu aj voéi
privilegovanym pouzivatel'om.

Softvér nasadzovany do produkéného prostredia musi byt nélezite otestovany. V pripade
mimoriadne citlivych systémov by malo byt zabezpefené prezretie zdrojovych kdédov
a nasledne zabezpeéena formdlna, protokoldrna kompilacia aplikacie v prostredi pod kontrolou
UVO. Proces nasadenia alebo instaldcie softvéru je rovnako zabezpegeny formalnym sposobom
eliminujticim pripadné bezpecnostné rizika.

Jednotlivé IS, ktorych funkcionality a spracovanie dat to vyzaduju na zaklade klasifikacie aktiv,
st podrobované testovaniu zranitel’nosti.

MozZnosti prieniku Skodlivého kodu (napriklad pocitacové virusy) do IS sa minimalizuj,
rovnako ako aj nasledky takéhoto prieniku. S tymto ciefom sa implementuju adekvatne
bezpecnostné mechanizmy a pracovné postupy. Pre vietkych pouzivatelov IS plati striktny
zdkaz ich obchéadzania.

Synchronizdcia c¢asu na vSetkych relevantnych systémoch UVO je zabezpeena
prostrednictvom schvéleného presného referenéného zdroja ¢asu.

A3.7  Bezpeénost’ komunikacii

Ciel'om tejto oblasti je zabezpecenie dat a udajov pri ich prenose v ramci pocitatovych sieti
a sietovych prvkov.

Siet'ova architektira musi byt budovana tak, aby minimalizovala rizikéd vyplyvajuce z réznych
typov tutokov.

Interné segmenty LAN sieti UVO sa chrania tak, aby mohli byt povaZované za déveryhodné
prostredia.

Celkova sietova architektira by mala byt' budovana zo sietovych segmentov, ktoré spolu
komunikuju a st navzajom oddelené. Segmenty st vytvorené za ticelom prepojenia zariadeni
rovnakého typu, zariadeni uréenych na konkrétny jednotny ucel alebo zariadeni, ktoré
spracovavaju informacie klasifikované rovnakym klasifikaénym stuptiom.

Jednotlivé segmenty by mali byt' od seba oddelené na réznych urovniach. Nezabezpefené
segmenty a segmenty DMZ musia byl’ oddelené fyzicky - pouzitim samostatnych prepinacov
pre kazdy segment. Serverové segmenty a segmenty s pracovnymi stanicami mozZu byt' od seba
oddelené na fyzickej urovni alebo na logickej tirovni — takzvanymi VLAN.
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PouZzité komunikagné smerovace a prepinace je nutné zabezpedit’ proti neautorizovanej zmene
ich konfiguracie.

Jednotlivé segmenty by mali byt od seba oddelené zariadeniami s funkcionalitou firewallu,
ktoré umoznia filtrovat’ sieovi premavku medzi segmentmi aspoil podl'a zdroja, ciela a typu
sluzby.

Filtrovacie pravidla musia byt' nastavené tak, aby boli pre jednotlivé segmenty a zariadenia
v nich pripojené dostupné len nevyhnutne potrebné sluzby.

Pre kazdy typ pouZitého zariadenia by mal existovat’ konfiguraény §tandard, popisujici jeho
bezpeénu konfiguraciu.

Zapéjaniec UVO schvélenych zariadeni do poGitaovych sieti a ostatnej komunikaénej
infraStruktiry moZu vykonavat’ iba zamestnanci odboru IKT a EVO a tretia strana na zéklade
zmluvného vztahu. Zmeny v komunikacnej infrastruktire a jej prepojenia s externymi sietami
schval'uje MKalB.

Pozadovana bezpeénost prenasanych informécii prostrednictvom vsetkych druhov
komunikaénych zariadeni v ramci UVO a s ktoroukol'vek tret'ou stranou je zabezpetena
implementaciou internych politik, postupov a opatreni.

A3.8 Nakup, vyvoj a idrzba IS z pohP’adu informacnej bezpecnosti

Ciel'om tejto oblasti bezpecnosti je zaistit’ identifikaciu a implementdciu bezpecnostnych
opatreni nutnych na bezpeéni prevadzku novych informaénych technolégii pocas vyvoja
a nasadzovania a zaistit’, aby projekty IS prebiehali riadenym a bezpe¢nym sposobom.

Rozhodnutia o akvizicii alebo vyvoji a realizacii nového IS alebo nového subsystému v ramci
IS sa prijimajti v stlade s poZiadavkami vlastnika procesu/dat, pripadne gestora IS.

Je potrebné dokumentovat’, udrziavat’ a zaviest’ principy bezpecného vyvoja systémov pre
vsetky ¢innosti spojené so zavedenim IS UVO.

Stucastou kazdého projektu IS je analyza rizik suvisiacich s vyvojom a prevadzkovym
prostredim novych prvkov IS.

Pre kazdy projekt IS sa identifikuji a $pecifikuji bezpeénostné poziadavky v spolupraci
s MKalB a bezpe€nostnym architektom.

Stcastou kazdého projektu IS je navrh bezpeénostnych testov anavrh formy overenia
dostatoénosti bezpe€nosti novych prvkov IS pred ich zavedenim do rutinnej prevadzky.

Sucast'ou kazdého projektu IS je vypracovanie prislusnej projektovej dokumentacie a popis
bezpecnostnej architektiry a jej zavedenie do evidencie (architektonického repozitara).

Predpokladom zavedenia IS do produkénej prevadzky je spracovanie prevadzkove;j,
administratorskej a pouZivatel'skej dokumentacie k IS.

Prevadzkovi dokumentéciu tvori najma:
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popis prevadzkovych postupov, ¢innosti realizované podas prevadzky IS,
zodpovednost za prevadzku jednotlivych asti IS,

sposob a riadenie pristupovych prav,

popis postupov rieSenia poruchovych a havarijnych stavov,

rozdelenie a popis funkcii pri prevadzke IS,

popis konfiguracie IS, vybavenia a umiestenia jeho jednotlivych fyzickych
a aplikaénych komponentov,

politika pouzitia kryptografickych opatreni,

podrobny popis aktivit rutinne vyZadovanych pri prevadzke IS,

Sablény operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich zapisuju,
popis spdsobov riadenia a planovania zmien a implementécie novych verzii a rozsireni,
popis spdsobov zalohovania udajov,

popis spdsobov monitorovania prevadzky (z hladiska zat'aze, kapacit, konfiguracie,
chyb).

Administratorsku dokumentaciu tvori najma:

popis funkcionalit IS, popis modulov, datovy model, popis rozhrani,

popis spravy bezpe¢nostnych mechanizmov a procedir vo vztahu k administratorom
IS,

popis spravy pouzivatel'ov IS,
popis spravy udajov v IS,
vysvetlenie spdsobu konfiguracie IS,

$ablony administratorskych dennikov a uvedenie typov udalosti, ktoré sa do nich
zapisuju.

Pouzivatel'sku dokumentaciu tvori najma:

prihlasenie sa do IS, zmena hesla,

popis IS, jeho modulov, podporovanych procesov,

popis ovlddania IS a vyuzivanie jeho sluzieb v €leneni podla pristupovych opravneni,
popis tlaovych zostav, tla¢ z IS,
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e pravidla pouZivania IS,

e popis bezpecnostnych procedir a ovladanie bezpeénostnych mechanizmov vo vzt'ahu
k pouzivatel'om IS,

® popis chybovych hlaseni.

V kazdom projekte IS je zriadend a obsadend rola, ktora zodpoveda za integraciu
bezpecnostnych opatreni do predmetu projektu IS. Dalej tato rola zabezpeéuje:

o zohladnenie pravnych predpisov a technologickych poZiadaviek na bezpe¢nost’,
e vykonanie analyzy rizik,
e Specifikovanie bezpeénostnych opatreni,

e zabezpecenie siladu s celkovou bezpecnostnou architekiirou rezortu a strategickou
architektirou verejnej spravy.

Na zaistenie primeranej rovne bezpeénosti sa v kazdom projekte IS vyvojové a testovacie
prostredie  oddeluje od produkéného prostredia tak, aby nemohlo dochadzat
k ich bezpe¢nostne nepripustnému prelinaniu. Pri testovani vyvijanych komponentov
sa nepouzivaji ddaje z produkénych databaz, v opaénom pripade pre testovacie prostredie
sa vytvaraji rovnaké bezpecnostiné opatrenia ako pre produkéné prostredie.

Informacie obsiahnuté v transakcidch aplikaénych sluzieb musia byt chranené, aby sa zabranilo
nekompletnym prenosom, nespravnemu smerovaniu, neautorizovanym upravam sprav,
neautorizovanému prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam.

Implementacia zmien do systémov v ramci ich Zivotného cyklu musi byt riadena
prostrednictvom formalne zavedenych procedtr riadenia zmien.

Pri zmene operaéného systému sa vykond revizia kritickych aplikacii, ako aj testovanie,
s ciel'om zabezpecit', Ze to nebude mat’ za nasledok negativny vplyv na prevadzku organizacie
alebo na bezpecnost'.

Testovacie udaje sa musia starostlivo a vhodne vyberat, chranit a riadit. Pouzivanie
prevadzkovych dajov, ktoré obsahuju osobné alebo iné doverné informdcie na testovacie
ucely, nie je povolené, pokial testovacie prostredie nespliia rovnaké bezpeénostné opatrenia
ako produkc¢né prostredie.

Stdastou kazdého projektu IS je definicia bezpeénostnych testov. Tieto testy sa vykonévaji
pred spustenim predmetu projektu IS v produkénom prostredi. Zaverecna sprava zahrfiajuca
vysledky z tychto testov je stucast'ou projektovej dokumentécie.

V kaZdom projekte IS sa uruji roly, ktoré budi vykondvat wdrzbu predmetu projektu
IS po jeho zavedeni do rutinnej prevadzky. Pri definicii tychto roli a ich naslednom
persondlnom obsadzovani sa Specifikuju a zohl'adfiuji poziadavky na ich nezlucitel'nost
(nemozZnost” kumulécie roli) a vzdjomnu zastupitelnost’.
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A3.9 Riadenie vztahov s tretimi stranami z pohl’adu informacnej
bezpecnosti

Pri uzatvdrani zmluv s tret'ou stranou sa zmluvne stanovia primerané opatrenia pre tretiu stranu
tak, aby nedoSlo k poruseniu bezpeénostnej politiky, pravnych predpisov a vnutornych
predpisov.

Pred pristupom tretej strany k aktivam UVO st vzdy definované bezpetnostné poziadavky
na tretie strany, ktoré musi tretia strana dodrZiavat’ za i¢elom ochrany aktiv UVO.

Dohodnuté zmluvné podmienky musia vyZadovat’ aj umoZnenie vykonu auditu bezpeénosti
a kontroly dodrZiavania stanovenych podmienok tret'ou stranou zo strany UVO.

Tretia strana a jej zamestnanci musia byt' pouéeni o bezpeénostnych poZiadavkach, ktoré
st kladené na pouzivatel'ov zo strany UVO, vratane spdsobov identifikdcie, nahlasovania
a rieSenia bezpecnostnych incidentov.

Na komunikaciu alebo vymenu dat s tretimi stranami sa na zaklade analyzy rizik méZu pouZit
kryptografické prostriedky podla kap. A3.4.

A3.10 Riadenie incidentov informacnej bezpecnosti

Ciel'om tejto oblasti je zabezpecit' identifikovanie a nahlasovanie bezpe¢nostnych incidentov
sposobom, ktory umozni v€asni reakciu vedicu k néaprave a k minimalizécii $kod a zaistit’
aéinny pristup k zvladaniu bezpeénostnych incidentov.

Pre zvladanie bezpeénostnych incidentov st definované a zavedené jasné postupy
ako aj mechanizmy pre kvantifikdciu a monitorovanie typov a rozsahu bezpecnostnych
incidentov vratane nakladov na ich zvladaniec.

Zamestnanci UVO alebo tretie strany bezodkladne hlasia akékol'vek zistenia alebo podozrenia
na bezpecnostné rizika v informacnom systéme UVO.

Bezpecnostné incidenty sa nahlasuji definovanym sposobom na stanovené kontaktné miesto
okamZite bez zbytoénych prietahov.

Okamzite ako vznikne podozrenie, Ze doSlo k bezpe¢nostnému incidentu, je potrebné zacat
zaznamenavat’ vSetky fakty a dokazy, ktoré s nim moéZu stvisiet’.

Bezpetnostné incidenty, ktoré presahuju rdmec UVO azévazné bezpetnostné incidenty
sa oznamuju narodnej jednotke SK-CERT NBU a vladnej jednotke CSIRT.SK MIRRI

Pri rieSeni bezpe¢nostnych incidentov presahujtcich ramec UVO a zavaznych bezpeénostnych
incidentov, ktorych rieSenie iniciovala narodna jednotka SK-CERT NBU alebo vladna jednotka
CSIRT.SK MIRII je poskytovana primerand sucinnost’.

Poznatky ziskané z analyzy arieSenia incidentov informacnej bezpecnosti sa pouZziju

na zniZenie pravdepodobnosti alebo nésledkov buducich incidentov.
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A3.11 Riadenie kontinuity &innosti UVO

Ciel'om v tejto oblasti je zabezpeit’ funkénost’ &innosti UVO zavislych na IS potas vypadkov
IS a v¢asné zotavenie sa z vypadku IS.

Za tymto G&elom je definovana politika a stratégia kontinuity &innosti UVO a st definované
a udrziavané plany obnovy &innosti UVO.

Pre kazdy IS sa na zéklade analyzy rizik a najmé analyzy dopadov vyzaduje:
e urcenie jeho kritickosti podl'a klasifikaénej smernice,

e stanovenie maximalnych tolerovatelnych vypadkov IS,

definovanie priority obnovy pri globalnom vypadku IS,
e spracovanie nahradnych postupov €innosti pocas vypadku IS,
e spracovanie postupov obnovy funkénosti IS pri jeho vypadku.
Pre pripady poruchy IS sa spracovévaju havarijné plany IS.
Havarijny plan IS obsahuje najma:
e vymedzenie rozsahu, Gi€elu a pripadov vyuZitia,
e popis internych a externych roli podielajicich sa na tvorbe a pouZiti planu,
e popis ¢innosti stivisiacich s inicializaciou planu a rozhodnuti o aktivacii planu,

e popis havarijnych procedur — &innosti sliZiacich na navrat z havarijného stavu
do normaélneho prevadzkového stavu.

Pre potreby zabezpedenia klddovych <&innosti zavislych na IS pocas vypadkov
IS sa spracovavaji postupy nadhradného vykonu ¢innosti.

Zariadenia pouzivané pre zabezpeenie klti¢ovych cEinnosti UVO by mali byt zriadené
s dostato&nou redundanciou, aby sa dosiahli definované poZiadavky na dostupnost’.

Za spracovanie, pravidelné revidovanie a testovanie havarijnych pldnov IS, spracovanie
postupov nahradného vykonu &innosti pocas vypadku IS, stanovenie procedur pre zalohovanie
a obnovu funkénosti rozhodujticich prvkov IS a pripadnu evakuaciu prvkov IS a zabezpecenie
prechodu na funkéné zaloZné rieSenie v pripade neakceptovatel'ného trvania havarijného stavu
je zodpovedny vlastnik procesu/dat a odbor IKT a EVO v spolupraci s gestorom IS.
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A3.12 Silad s poziadavkami a audit

Ciel'om tejto oblasti bezpeénosti je pravidelne, efektivne a objektivne kontrolovat’ dodrZiavanie
bezpecnostnej politiky a predchadzat’ poruSeniam zdkonnych azmluvnych povinnosti
a bezpecnostnych poziadaviek.

VSetky pravne a zmluvné poziadavky s dopadmi na informacny systém sa priebeZne
identifikuju a dokumentuju.

Opatrenia a zodpovednosti za naplnenie poziadaviek sa zadokumentuju a zavedu do praxe.

Pri posudzovani pravnych dosahov na IS a informaéné aktiva sa treba zamerat’ najmé na ticto
oblasti:

e pouzivanie autorskych diel v stlade s autorskymi zmluvami a licenénymi
ustanoveniami,

e tvorba autorskych diel zamestnancami UVO,
e ochrana spractivanych osobnych tdajov,

e vSeobecne zavdzné pravne predpisy,

pravne pokracovanie rieSenia bezpeénostnych incidentov v ramci pravnych predpisov
a vnutornych predpisov.

Kontrolné &innosti sa zameriavajii najmd na kontrolu dévodu pristupu do IS, dodrZiavanie
ustanoveni bezpe¢nostnej politiky, pravnych predpisov a vniitornych predpisov a dodrZiavanie
predpisanych pracovnych postupov pri spractivani udajov a ¢innosti s IS.

Kontrola bezpecnosti IS sa realizuje priebezne v rdmci plnenia pracovnych povinnosti
zamestnancov v rozsahu stanovenom platnou legislativou o vnitornom kontrolnom systéme
UVvo.

Kontrolu implementovania a dodrZiavania zasad, opatreni a technoldgii, sltiZiacich na zaistenie
bezpeénosti prislusného IS UVO je opravneny vykonavat':

o gestor IS,

e auditor bezpeénosti,

o MKalB,

e zodpovedna osoba za ochranu osobnych udajov,

e GTSU.

S cielom priebezného a nezavislého vyhodnocovania stavu informacnej bezpecnosti
a napliiania cielov bezpe€nostnej politiky MKalB zabezpeti vykonanie pravidelného interného
alebo externého auditu bezpec€nosti jednotlivych IS UVO.
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Detailné postupy na dodrzanie stladu st uvedené v osobitnom predpise.
Zakladné ciele auditu si najmi:

e posudzovanie adekvatnosti a efektivnosti systému riadenia informacnej bezpe¢nosti
a jeho zlozZiek,

e posudzovanie dostato¢nosti, Géinnosti a vyuZivania bezpe€nostnych opatreni,

e poskytovanie primeranej istoty, Ze informaénd bezpeCnost a jej riadenie
jena primeranej Grovni,

e vyhodnocovanie stladu aktudlneho stavu informatnej bezpeénosti na UVO
s bezpeénostnou politikou a d’al§imi internymi predpismi, normami a 3tandardmi
pre oblast’ informacnej a kybernetickej bezpec€nosti, iniciovanie ndvrhov novych
bezpecnostnych opatreni.

Audit bezpecnosti IS sa realizuje nezavislym auditorom (nezavisla odborne kvalifikovana tretia
strana, ktord sa priamo nepodiel’ala na vyvoji, implementécii, idrzbe alebo prevadzke IS, ktory
je predmetom auditu).

Z auditu musi byt’ vypracovana zavereéna auditorska sprava obsahujica nedostatky zistené
auditom a navrhované opatrenia na ich odstranenie. Nasledne MKalB vypracuje tzv. akény
plan, v ktorom uréi zodpovednosti a terminy realizacie odstranenia zistenych nedostatkov
a tento predloZi na schvilenie Vyboru pre riadenie informacnej a kybernetickej bezpecnosti.

Na zéklade spravy auditora a schvaleného akéného planu bezpeCnostnym vyborom vsetky
dotknuté organizaéné utvary zabezpefia ndvrh a implementiciu adekvatnych opatreni
na napravu zistenych nedostatkov v stilade s ustanoveniami tohto nariadenia.

A4 SPRAVA BEZPECNOSTNEJ POLITIKY

A4.1  Sprava politiky, revizia a kontrola jej dodrZiavania

Délezitou ulohou, ktord je nevyhnutna pre kontinudlne zaistenie informacnej bezpetnosti,
je udrziavanie bezpeénostnej politiky v aktualnom stave. Z tohto dévodu je politika informaéne;
bezpecnosti revidovana MKalB:

e v pripade vyznamnych organizacnych a technickych zmien, resp. realizacia zmeny
s dopadom na informaéni bezpeénost’ alebo prevadzkované IS akomunikacnu
infrastruktaru,

e pri zmene legislativnych podmienok,
e pri zisteni novych, doteraz neuvazovanych rizik,
e v pripade zvySenia poétu bezpe¢nostnych incidentov.

Pokial’ nie je bezpeénostna politika aktualizovana z vysSie uvedenych doévodov, posudzuje
jej aktualnost’ a potrebu revidovania MKalB v ro¢nej periodicite v spolupraci s gestormi IS.
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Zmeny zasad a cielov stanovenych bezpeénostnou politikou st v odévodnenych pripadoch
navrhované - a spracovavané kompetentnymi odbornymi pracovnikmi zabezpelujicimi
metodické riadenie a vykon ¢innosti bezpe¢nosti a ochrany IS.

Zmeny bezpetnostnej politiky su predkladané na schvalenie vedeniu UVO. Politiku
informaénej bezpecnosti schval'uje na zaklade odporucani Vyboru pre rlademe informacnej
a kybernetickej bezpe¢nosti predseda UVO.

Vsetky zmeny politiky informaénej bezpeénosti prebiehaju riadenym sposobom. Proces
vykonanych posideni aktudlnosti bezpefnostnej politiky a jej revizii je pisomne
zadokumentovany. Této dokumentécia je uloZzend u MKalB.

Kontrola dodrZiavania politiky informaénej bezpe¢nosti a jej obsahovej naplne prebieha
aj formou internych auditov informacnej bezpecnosti so zameranim na jednotlivé oblasti
informacnej bezpeénosti.

A4.2  Distribicia dokumentu

Bezpeénostna politika UVO obsahuje citlivé iidaje a preto nie je vol'ne pristupna pre verejnost.
Pre verejnost’ sluzi Vyhldsenie vedenia UVO o podpore bezpecnostnej politiky, ktoré je verejné
pristupne na webovom sidle UVO.

Original dokumentu je uloZeny na Utvare bezpetnosti a ochrany u MKalB. Aktudlne képie
dokumentu su pristupné vietkym internym zamestnancom UV O prostrednictvom intranetu.

Neriadené rozmnoZovanie politiky je zakdzané. Za riadenie a revizie politiky informacnej
bezpecnosti zodpoveda MKalB. Poskytovanie politiky informaénej bezpe€nosti v tladenej
forme je povolené iba so suhlasom MKalB. MoZnost' vydania politiky v tlaenej forme
mé iba MKalB.

Do be7pecnostnej politiky, resp. jej vybranych &asti, m6Zu nahliadnut’ aj partneri a dodavatelia
UVO, ak si to vyZaduje charakter poskytovanych sluZieb a ak boli splnené procedurélne
poziadavky pre pristup externych subjektov ku citlivym idajom platnym na Uvo.
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