ZMLUVA O POSKYTOVANI SERVISNYCH SLUZIEB

uzatvorend v stlade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov, v zmysle § 269 ods. 2 a nasl. zakona €. 513/1991 Zb. Obchodného z&konnika, v zneni
neskorsich predpisov a § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorskeho zakona v zneni neskorsich predpisov

(dalej ako ,SLA Zmluva" alebo ,Zmluva")

medzi;

Nazov: Urad pre verejné obstaravanie

Sidlo: -RuZova dolina 10, 821 09 Bratislava ,Slovenska republika
ICO: 31797903

Zastupena: predseda Uradu pre verejné obstardvanie

Bankové spojenie (ndzov banky): Statna pokladnica

IBAN/SWIFT: IBAN SK 13 8180 0000 0070 0006 2756

(dalej ako ,, Objednavatel™)

A

Obchodné meno: Dimano, a.s.

Sidlo: Prievozska 14, Bratislava 821 09

ICO: 30775094
- 1€ DPH: SK2020344865

Osoba opréavnena konat: Ing. Peter Distler, clen predstavenstva

Registrdcia: Obchodny register Mestkého sudu Bratislava Ill, oddiel Sa, vlozka ¢.: 276/B
Bankové spojenie (nazov banky): || GTcG

Cislo Gctu: [ ]

Kod banky: [ ]

IBAN/SWIFT: .

(dalej ako , Poskytovatel™)

(Objednavatel a Poskytovatel dalej spolocne ako ,Zmluvné strany”)

PREAMBULA

A. Objednavatel je pravnickou osobou, Gstrednym organom Statnej spravy Slovenskej republiky, ktory
pre potreby svojej ¢innosti zabezpecuje prevadzku informaéného systému NUNTIO (dalej len
,NUNTIO”), ato sciefom ulahéit zabezpecenie vykonu procesov, ktoré uneho prebiehaju.
Objednavatel uzatvéra tito Zmluvu za Uc¢elom zabezpecenia spolahlivosti a dostupnosti NUNTIO tak,
aby bola zaistena poZadovana Groveri dostupnosti sluZieb, rychle odstranenie pripadnych vypadkov
alebo inych Incidentov NUNTIO bez negativneho dopadu na NUNTIO a procesy Objednavatela,
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1.

a zaroven za uUcelom pripadného rozvoja, a/alebo aktualizicie, ktora bude vyndtena buddcimi
zmenami pracovnych postupov a/alebo zmenou vnuatornych a/alebo vonkajsich rozhrani systémov,
s ktorymi sa NUNTIO integruje alebo bude integrovat.

Objednavatel vyhlasil verejnu sutaZ v zmysle v zmysle zakona €. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov na obstaranie zdkazky s nazvom
,Poskytovanie sluZieb SLA pre podporu prevadzky a rozvoja aplikacie NUNTIO”, vyhlasenu
oznadmenim o vyhlaseni verejného obstaravania uverejnenym v Uradnom vestniku Eurépskej Gnie dfia
13.05.2024 pod znackou 280774-2024 a vo Vestniku verejného obstaravania ¢. 92/2024 zo dna
14.05.2024 pod znackou 12707 — MSS, ktorej predmetom je realizdcia zabezpelenia podpory,
prevadzky a adrzby NUNTIO, vratane podpory a Udriby pripadnych rozSirenych funkcionalit
vytvorenych v ramci rozvoja NUNTIO podla tejto SLA Zmluvy a rozvoj NUNTIO na zaklade poZiadaviek
Objednavatela (dalej ako ,,Verejné obstaravanie”).

Poskytovatel vyhlasuje, Ze ma k dispozicii kapacity, technické schopnosti a skisenosti potrebné
na riadny vykon uloh a poskytnutie plneni ako st predpokladané touto Zmluvou.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve as imyslom byt touto
Zmluvou viazané, dohodli sa na uzatvoreni SLA Zmluvy v nasledujicom zneni:

DEFINICIE POJMOV

Pokial priamo z kontextu Zmluvy nevyplyva inak, maju nasledujlce slova, vyrazy a pojmy pouZité v tejto Zmlve
a jej Prilohach nasledovny vyznam:

a) “Akceptacné konanie” proces schvalovania implementdcie rozsirenych funckionalit NUNTIO,
vratane akceptacného testovania, ktorého vysledkom je schvalenie rozsirenej funkcionality.

b) ,Akceptacny protokol” dokument, ktorym Objedndvatel potvrdi splnenie podmienok
na implementaciu rozsirenej funkcionality informacného systému ako vysledku Akceptacného
konania.

c) ,Clovekodei”a,Manday”je pracajedného pracovnika Poskytovatela pocas 8 (osem) pracovnych
hodin, ktoré mdzu ale nemusia byt odpracované v jeden pracovny deri.

d) ,Dévernou informaciou” je Udaj, podklad, poznatok, dokument alebo ina informacia, bez ohladu
na formu jej zachytenia, s vynimkami uvedenymi v ¢l. 13 tejto Zmluvy,

a) ktora sa tyka Zmluvnej strany (najma informacie o jej ¢innosti, Strukture, hospodarskych
vysledkoch, vsetky zmluvy, finan¢né, Statistické a Gctovné informdcie, informacie o jej
majetku, aktivach a pasivach, pohladavkach a zavazkoch, informacie o jej technickom
a programovom vybaveni, know-how, hodnotiace Studie a spravy, podnikatelské stratégie
a plany, informdcie tykajlce sa predmetov chranenych pravom priemyselného alebo iného
dusevného vlastnictva a vSetky dalSie informacie o zmluvnej strane) a,

b) ktora bola poskytnuta Zmluvnej strane alebo ziskana Zmluvnou stranou
pred nadobudnutim platnosti a G¢innosti Zmluvy a tieZ pocas jej platnosti a i¢innosti, pokial
sa tyka jej predmetu a,

¢) ktora je vyslovne Zmluvnou stranou oznacena ako ,, déverna”, ,,confidential”, , proprietary”
alebo inym obdobnym oznaenim, a to od okamihu oznamenia tejto skutoCnosti druhej
zmluvnej strane a,

d) pre ktoru je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
osobitny rezim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,
telekomunikacné tajomstvo, dafiové tajomstvo, a utajované skutocnosti).

III
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e)

f)

g)

h)

k)

»Vada® je nestlad medzi skutoénym stavom funkénosti funkcionalit NUNTIO a medzi funkénymi
$pecifikdciami NUNTIO dohodnutymi medzi Zmiuvnymi stranami, priom nesulad je vzniknuty
v désledku neplnenia tejto SLA Zmluvy riadne a moze sp6sobit obmedzenie alebo znefunkénenie
NUNTIO alebo jeho <casti. Poskytovatel zodpoveda za vady vcase jeho odovzdania
Objednavatelovi. Vadou nie je nefuknénost NUNTIO alebo jeho Casti sposobena pdsobenim
externych faktorov, ktoré Poskytovatel nedokaZe ani pri vynaloZeni nevyhnutnej miery Usilia
ovplyvnit alebo taka nefunkénost NUNTIO, ktorl spdsobil svojim konanim Objednévatel, alebo
tretie strany.

»Vada A (kritickd vada, kriticky incident, problém) je Odchylka od zmluvnych $pecifikécii sluzby,
ktora zabranuje alebo vdine obmedzuje poufZitie celej sluzby alebo samostatnej, jednoznacne
rozoznatelnej Casti sluzby v takom rozsahu, Ze sluzba neméze byt pouZitd v kaZzdodennych
operaciach, alebo moézZe byt pouZitd len pri neprimeranom usili, ktoré nemdie byt z
ekonomického pohladu oprdvnené; za vadu Kategdrie A mozu byt tieZ povazované viaceré vady
Kategorie B a C, ktoré sa objavia sucasne, ak moze byt dokazané, Ze kombinované vady maju
rovnaky efekt ako definovana kriticka vada. ‘

»Vada B“ (podstatna vada, podstatny incident, problém) je akakolvek odchylka od zmluvne
odsuhlasenych Specifikdcii sluzby, ktora vyrazne ovplyvni pouzitie sluzby v kaidodennych
operacidch v takom rozsahu, Ze vedie k podstatnej dodatocnej préci v spojeni s pouzitim sluzby
v porovnani s pouzitim sluzby v kazdodennych operaciach, bez znemoZnenia prevadzky zmluve
$pecifikovanej Sluzby, ako to je popisané v definicii vady kategorie A.

»Vada C“ (nepodstatna vada, nepodstatny incident, problém) - akdkolvek odchylka od zmluvne
dohodnutych $pecifikacii sluzby, ktora neovplyvni podstatne funkénost, prevadzku, Gdrzbu alebo
dalsi vyvoj.

»Incident” je stav, pri ktorom déjde k neplanovanému preruseniu alebo degradacii poskytovane;j
sluzby.

»,Doba neutralizacie Incidentu” je c¢as, do ktorého je Poskytovatel povinny zabezpecit
neutralizaciu nahldaseného Incidentu, aktory zacina plynut nahlasenim Incidentu postupom
v zmysle Prilohy €. 1 tejto SLA zmluvy, ak nie je v tejto SLA zmluve ustanovené inak. Neutralizacia
Incidentu znamend odstranenie stavu obmedzujuceho alebo znemoZfujiceho pouzivanie
NUNTIO formou ndhradného (docasného) riesenia, za ktoré sa povaZuje rieSenie, pri ktorom
funkénost NUNTIO, resp. jeho jednotlivych ¢asti alebo sluZieb a planovana pouZitefnost NUNTIO
je vporovnani s dokumentaciou k NUNTIO (vratane detailnej funkcénej 3pecifikdcie) sice
poskytovana odli$ne, aviak nie je podstatne ovplyviiované jej pévodne pldnované pouZitie. Do
doby neutralizacie Incidentu sa nezapocitava ¢as zdrzania sp6sobeny nespristupnenim NUNTIO
Objednavatelom za ucelom neutralizacie Incidentu.

»,Doba trvalého vyriesenia” je ¢as pocitany pocntc nahldsenim Incidentu postupom v zmysle
Prilohy ¢. 1 tejto SLA zmluvy, do ktorého je Poskytovatel povinny zabezpecit trvalé odstranenie
nahlaseného Incidentu, za ktoré sa povazuje také riesenie, pri ktorom funkénost NUNTIO , resp.
jeho jednotlivych funkcionalit alebo sluzieb v zmysle dokumentéacie NUNTIO bola plne obnovena
v stlade s dokumentaciou k Informac¢nému systému (vratane detailnej funkénej Specifikdcie).

JInfrastruktira pre spravu poziadaviek” je elektronicky informacny systém pre spravu
poziadaviek, ktory poskytuje Poskytovatel aprostrednictvom ktorého zabezpecduje Objedndvatel
evidenciu a informdcie o poziadavkéch a Poskytovatel v zmysle tejto SLA Zmluvy tieto poZiadavky
spractva. PozZiadavka pre Ucely Infrastruktiry pre spravu poZiadaviek zahffia najma hlasenie
problému/Incidentu, poZiadavku na konzultdciu a dalSie.
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m) ,Komponent” je kaidy novy produkt, program, softvér, ¢i funkcionalita, ktory Poskytovatel

p)

a)

u)

v)

w)

x)

nainstaluje, nakonfiguruje, naprogramuje alebo nastavi v Informacnom systéme a ktory je
doplnenim alebo zmenou NUNTIO voci stavu zaznamenanému v dokumentdcii k NUNTIO.

,Bezpeénostny Incident” je akykolvek spdsob narusenia bezpecnosti NUNTIO alebo jeho casti,
ako aj akakolvek bezpe¢nostna udalost (udalost, ktord bezprostredne ohrozila aktivum alebo
¢innost Objednavatela), akékolvek porusenie bezpecnostnej politiky Objedndvatela a pravidiel
suvisiacich s bezpeénostou informacnych systémov verejnej spravy. Bezpecnostny Incident moze
i nemusi prebiehat stcasne s Incidentom alebo Vadou. Pokial' nie je stanovené inak, platia pre
povinnosti Poskytovatela pri rieSeni Bezpecnostného Incidentu ustanovenia odstraneni Vady
kategérie A, ato aj v pripade ak zdvaznost Bezpecnostného incidentu nema vplyv na obvyklu
funkénost NUNTIO, alebo ak nedosahuje intenzitu Kritického incidentu.

LHW" znamena hardwarovy produkt, t.j. hotovy vyrobok/tovar tykajuci sa alebo predstavujuci
celkové technické vybavenie pocitaca, servera alebo iného technického zariadenia Infrastruktury.

,SW* alebo ,softvér” je softvérovy produkt, ktorého stcastou je pocitatovyprogram/pocitacové
programy vratane dokumentdcie a manudlov, a zéroveri ktory tvori si¢ast NUNTIO.

»SW 3, strany” alebo ,,softvér 3. strany” — je softvérovy produkt, ktorého sucastou je pocitacovy
program/pocitacové programy vratane dokumentacie a manualov, a zdroven ktory tvori sucast
NUNTIO.

,Navrh rieSenia” je navrh predloZeny Poskytovatelom na zadklade poZiadavky dorucenej
Objednavatefom na vypracovanie navrhu uskutocnenia Sluzby na vyZiadanie v zmysle ¢l. 4. tejto
SLA Zmluvy.

a4

,Objednavatel” je verejny obstardvatel uvedeny v zdhlavi tejto SLA Zmluvy.

,Pausdlne sluzby” su sluzby, ktoré pozostdvaju zo sluzieb podpory, prevddzky a sluzby udrzby
NUNTIO v sulade s touto SLA Zmluvou.

K

»,Poskytovatel” je poskytovatel sluZieb podpory prevadzky, udrzby a rozvoja uvedeny v zdhlavi
tejto SLA Zmluvy.

»Opravnena osoba Objednavatela” je zastupca Objedndvatela, ktorého identifikacné udaje,
vratane rozsahu opravneni pisomne oznami Objednavatel Poskytovatelovi. Voci Poskytovatelovi
je primarnou kontaktnou osobou za Objedndvatela. Kontroluje v mene Objednavatela podla
Zmluvy cinnost Poskytovatela vratane ukladania uloh a pisomného preberania dokonéenych
plneni Zmluvy, monitoruje pinenie detailného harmonogramu dodavky a plni dalSie uréené ulohy
v mene Objednavatela. Je opravnena na vsetky Gkony v mene Objedndavatela podla Zmluvy,
avsak nemd oprdvnenie na podpis dodatku kZmluve ani na uzavretie akejkolvek dohody
s Poskytovatefom, ktora by znamenala zmenu Zmluvy.

Opravnena osoba/Zodpovedna osoba Poskytovatela” je zdstupca Poskytovatela, ktorého
identifika¢né Udaje, vrdtane rozsahu oprdvneni pisomne oznami Poskytovatel Objednédvatelovi.
Voci Objedndvatelovi je prednostnou kontaktnou osobou za Poskytovatela. Ma na zdklade
poverenia Poskytovatela alebo na zadklade vykonu funkcie u Poskytovatela dostatocné pravomoci
na vSetky ukony v mene Poskytovatela podla Zmluvy, avSak nema oprdvnenie na podpis dodatku
k Zmluve ani na uzavretie akejkolvek dohody s Objednavatelom, ktord by znamenala zmenu
Zmluvy.

»NUNTIO” je informacény systém, ktory zabezpeCuje pokrytie sluZieb zabezpecovanych
Objedndvatefom, ktory je predmetom sluZieb podla tejto SLA Zmluvy v rozsahu podla Prilohy €.
1.
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y)

aa)

bb)

cc)

dd)

ee)

ff)

gg)

hh)

i)

ii)

kk)

Il

»Podpora audriba NUNTIO“ — servisna sluzba zahffiajica najmd, no nie vSak vyhradne
monitoring IS Nuntio, odstrafiovanie Incidentov, posudzovanie a nasadzovanie bezpecnostnych
zdplat, instalaciu, konfigurdciu a/alebo parametrizaciu NUNTIO na novy HW aalebo
zabezpecenie prechodu NUNTIO na nové verzie, dalSie administratorské prace a prace
vykondvané na zadklade hlaseni Objednavatela, blizSie definované vtejto SLA Zmluve
a v Sutaznych podkladoch.

“Rozvoj NUNTIO” alebo ,,Sluzby na vyZiadanie” zmeny, doplnky, rozsirenia a upgrade NUNTIO,
pri ktorych ide o Upravy, zmeny a rozSirenia NUNTIO funkéného a prevadzkového charakteru,
rozSirujuce moznosti vyuZitia tohto systému a/alebo zmeny prevadzkovych parametrov. Sluzby
podla tejto SLA Zmluvy su poskytované na zaklade PoZiadaviek Objednavatela vzniknutych najma
v dosledku potreby zmien, legislativnych zmien, zmien v pracovnych postupoch, zmien
vnutornych alebo vonkajSich rozhrani systémov, sktorymi sa NUNTIO integruje alebo bude
integrovat a ich zadanie nie je zo strany Poskytovatela ndrokovatelné.

»Sluzby” su spoloc¢ne ,,Pauséline sluzby”, ,Sluzby na vyZiadanie”.

,Sutazné podklady” su satainé podklady vzmysle § 42 ZVO, ktoré obsahuju podrobné
vymedzenie predmetu zakazky, verejného obstardvania, ktorého vysledkom je tato Zmluva.

»Autorsky zakon“ je zakon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorsich predpisov.

»Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky ¢.
401/2023 Z.z.“ je vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky o riadeni projektov a zmenovych poZiadaviek v prevadzke informaénych
technoldgii verejnej spravy.

»Vyhlaska Uradu podpredsedu viddy SR pre investicie a informatizaciu €. 78/2020 Z.z.” je
vyhlaska Uradu podpredsedu vlddy SR pre investicie ainformatiziciu o $tandardoch pre
informacné technoldgie verejnej spravy.

»Vyhldska Uradu podpredsedu viady SR pre investicie a informatizaciu ¢. 179/2020 Z.z.” je
vyhlaska Uradu podpredsedu vlddy SR pre investicie a informatizéciu ktorou sa upravuje spésob
kategorizdcie a obsah bezpecnostnych opatreni ITVS.

»Zakon o KB“ znamena zékon ¢. 69/2018 Z. z., o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov, v zneni neskorsich predpisov.

»Zakon o ITVS” znamend zdkon €. 95/2019 Z. z., o informacnych technoldgidch vo verejnej
sprave a o zmene a doplneni niektorych zékonov, v zneni neskorsich predpisov.

v

.Zakon o registri partnerov verejného sektora”“ znamena zdkon ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zdkonov, vzneni neskorsich
predpisov.

,Zakon o slobodnom pristupe k informdciam” znamend zakon ¢. 211/2000 Z. z. o slobodnom
pristupe k informéciam a o zmene a doplneni niektorych zékonov (zékon o slobode informacii),
v zneni neskorsich predpisov.

,Zmluva” alebo tie7 ,SLA Zmluva“” je tdto Zmluva o poskytovani servisnych sluZieb, ktorou sa
poskytuju sluzby podpory, prevédzky, Gdrzby arozvoja NUNTIO, nazyvand aj servisna alebo
prevadzkova zmluva.

,ZVO“ je zékon €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov, v zneni neskorSich predpisov.
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2.2

2.3

2.4

3.2

VYHLASENIA ZMLUVNYCH STRAN

Poskytovatel vyhlasuje, Ze je spOsobily uzatvorit tito SLA Zmluvu a riadne plnit zdvdzky z nej
vyplyvajice aZe sa oboznamil s podkladmi tvoriacimi zadavaciu dokumentdciu, vrdtane jej
priloh, ktoré ustanovuji poZiadavky na predmet plnenia tejto SLA Zmluvy a sucasne Ze disponuje
vsetkymi opravneniami pozadovanymi prislusSnymi organmi a vzmysle prislusnych pravnych
predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi na riadnu a vcasnu realizaciu
predmetu SLA Zmluvy.

Poskytovatel vyhlasuje a zavazuje sa, Ze v Case uzatvorenia SLA Zmluvy ma splnené povinnosti, ktoré
mu vyplyvaju zo Zakona o registri partnerov verejného sektora a pocas trvania tejto SLA Zmluvy bude
udrZiavat zdpis v tomto registri a riadne plnit vSetky povinnosti vyplyvajlice pre neho zo Zékona
o registri partnerov verejného sektora. Poskytovatel bezodkladne informuje Objedndvatela o zmene
zdpisov v predmetnom registri.

Poskytovatel pre pripad zodpovednosti za Skodu spdsobenej pri poskytovani plnenia podfa tejto SLA
Zmluvy uzatvori poistnd zmluvu, ¢o preukazuje Objednavatelovi predloZenim dokladu o poisteni
(u€innej poistnej zmluvy alebo poistného certifikdatu) najneskor pri podpise tejto SLA Zmluvy, ktorého
predmetom je poistenie zodpovednosti za Skodu spdsobent konanim Poskytovatela v stvislosti
s pinenim podla tejto SLA Zmluvy na poistnd sumu v minimalnom rozsahu 12 nasobku Odplaty
za Pausalne sluzby podfa bodu 10.1 Zmluvy. NepredloZenie dokladu o poisteni zaklada povinnost
Objedndvatela nepristupit k podpisu k SLA Zmluvy. Zénik poistnej zmluvy podla predchddzajlcej vety
bez jej nahradenia inou poistnou zmluvou s rovnakou alebo vy$Sou poistnou sumou pocas uéinnosti
SLA Zmluvy je podstatnym porusenim SLA Zmluvy. Poskytovatel je povinny preukdzat platnost
dokladu o poisteni a trvanie poistenia aj opatovne, kedykolvek pocas trvania Zmluvy, a to do 3 (troch)
pracovnych dni, ak o to Objedndvatel poZiada.

Objedndvatel vyhlasuje, Ze je orgdnom verejnej moci zriadenym zdkonom, ma pravnu subjektivitu,
spina vietky podmienky a poZiadavky stanovené vtejto SLA Zmluve, je opravneny a spdsobily
uzatvorit tuto SLA Zmluvu a riadne plnit zavédzky v nej obsiahnuté.

UCEL A PREDMET ZMLUVY

Ucelom tejto SLA Zmluvy je zabezpedenie slufieb technickej podpory, prevadzky, ddriby a rozvoja
NUNTIO za Géelom zabezpecenia jeho riadnej prevadzkyschopnosti.

Poskytovatel sa zavazuje poskytnit Objedndvatelovi v rozsahu a za podmienok tejto SLA Zmluvy sluzby
technickej podpory prevadzky a udrzby NUNTIO v nasledovnom rozsahu:

a) cinnosti preventivnej a periodickej Gdrzby,

b) rieSenie Incidentov a Vad,

c) poskytovanie sluzieb servisnej hotline,

d) monitoring prevddzky NUNTIO a ladenie vykonnostnych parametrov,
e) sprava, Udrzba a prevédzka databaz,

f) sprdva, prevadzka a Udrzba zdlohovania,

g) Cinnosti podpory a Udrzby rozsirenych funkcionalit NUNTIO, ktoré budu pocas trvania
tejto Zmluvy implementované.

(dalej spolocne aj ,,Pausalne sluzby”).
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3.3 Podrobna 3pecifikacia obsahu a rozsahu Pausélnych sluZieb je uvedena v Prilohe ¢. 1 tejto SLA
Zmluvy.

3.4 Podrobne Specifikované Standardy pre poskytovanie SluZieb obsahujlce najma:
a) metodiky riadenia a pozadované SLA parametre,
b) Standardy pre release a deployment manazment:
e nasadzovanie oprav a novych verzii:
v dohodnutych oknach dvakrat za tyzden,
nasadeniu do produkéného prostredia musi predchadzat nasadenie na testovacie
prostredie aspon dva dni vopred, ak sa Zmluvné strany nedohodnt inak
a otestovanie kterym bude potvrdend funkénost biznis vlastnikom
za Objedndvatels,
v pripade hotfixov je mozné nasadit okamzite, plati Ze nasadenie na test musi
prejst prvé, ak sa Zmluvné strany nedohodnu inak,
nasadzovanie hotfix musi byt ohlasené telefonicky na kontaktnu osobu
c) Standardy pre dokumentaciu aplikacii:
Technicka dokumentdacia: Obsahuje podrobny opis technického rieSenia aplikacie.
Zahrfiuje architekturu, dizajn, pouZité technoldgie, databazovu Struktdru a iné technické
detaily.
Uzivatel'ska prirucka: Poskytuje uZivatelom informacie o pouZivani aplikacie. Obsahuje
pokyny na instalaciu, spustenie, navigaciu, ¢asté ulohy a rieSenie problémov.
API dokumentdcia: Ak aplikdcia poskytuje rozhranie pre programovanie aplikacie (API)
pre integraciu s inymi systémami, je déleZité poskytnut podrobni dokumentaciu API.
Tato dokumentdcia by mala obsahovat popis dostupnych funkcii, parametre volania,
formaty dat a priklady pouZitia.
Databdzova dokumentécia: Obsahuje $trukturu databazy, vratane tabuliek, stipcov,
vztahov a indexov. MézZe zahifiat aj priklady dopytov SQL a popis zakladnych operacii s
databdzou.
Popis zdrojového koédu: V pripade, Ze aplikdcia obsahuje vlastny zdrojovy kod, je
délezZité zabezpecit jeho dokumentaciu. To zahffia komentare vo zdrojovom kdde, ktoré
vysvetluju funkcie, triedy, metédy a premenné, ako aj ich Ucel a pouzitie.
Testovacia dokumentacia: Obsahuje informacie o testovacich scénaroch, testovacich
datach, vysledkoch testov a pripadnych zistenych chybach.
Zdroje tretich stran: Ak aplikdcia vyuZiva kniznice, frameworky alebo iny softvér od
tretich stran, je doleZité uviest ich dokumentaciu a licenéné podmienky.
Aktualizacie a zmeny: UdrZiavanie dokumentacie aktudlnou je kfucové. Zabezpecenie
pravidelnej aktualizacie dokumentacie pri kazdej zmene v aplikdcii.
Bezpeénostna dokumentécia: Ak aplikacia spractva citlivé Gdaje, je potrebné zahrnut
bezpecnostni dokumentéciu, ktord opisuje bezpecnostné opatrenia a postupy, ktoré
boli implementované na ochranu tGdajov.
Licenéna dokumentdcia: Uvedte informadcie o licencovani aplikacie a pravidlach pre jej
pouZivanie, distribuciu a modifikaciu.
Dokumentdcia musi byt jasne Struktirovand, lahko dostupna a zrozumitelna pre vietkych
zainteresovanych stran, vratane vyvojarov, testerov, spravcov a uzivatefov aplikacie.

d) Standardy pre testovanie,
Navrh testovacich scénarov: Testovacie pripady su detailné popisy krokov a
ocakavanych vysledkov, ktoré testeri pouZiju na overenie funkcionality aplikacie. Tieto
pripady by mali byt navrhnuté tak, aby pokryvali vSetky aspekty aplikacie.
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3.5

3.6

3.7

3.8

3.9

3.10

4.2

4.3

Funkéné testovanie: Funk¢né testovanie sa zameriava na overenie, €i aplikdcia vykonava
pozadované funkcie podla $pecifikdcii. To zahffia testovanie uZivatelského rozhrania,
vstupnych a vystupnych dat, navigécie a reakcii na r6zne udalosti.

Vykonnostné testovanie: Tento druh testovania sa zaoberd meranim vykonnosti
aplikécie, ako st rychlost, odozva a $kalovatelnost za réznych podmienok zatazenia.
Bezpeénostné testovanie: Testovanie bezpecnosti je doleZité pre identifikaciu moznych
zranitelnosti aplikacie a ochranu pred mozinymi utokmi, ako st uniky udajov,
odmietnutie sluzby (DoS) alebo Utoky na autentifikéciu,

e) iné obdobné standardy ako su uvedené pod pismenami vyssie su uvedené v Prilohe €. 1 tejto
SLA Zmluvy.

Poskytovatel sa zavdzuje poskytnit Objednavatefovi v rozsahu aza podmienok tejto SLA Zmluvy
sluzby na vyZiadanie (dalej len ,Sluzby na vyziadanie”) v predpokladanom rozsahu maximéine 1000
¢lovekodni na obdobie trvania Zmluvy v rozsahu podla Prilohy ¢. 1; (Pausdlne sluzby a Sluzby
na vyZiadanie dalej spolocne len ,Sluzby”) vratane pripadnej opcie.

Podrobna specifikacia SluZieb na vyZiadanie je popisana v Prilohe €. 1 SLA Zmluvy. Uvedené sluzby
budu poskytované formou objedndvky SluZieb.

Prevzatie znalosti (dalej len ,,Sluzby prevzatia") - sluzby, ktorych podrobny popis tvori Prilohu €. 1.
Zmluvy a ktoré je Poskytovatel povinny zacat poskytovat odo dia G¢innosti Zmluvy.

Objednavatel sa touto SLA Zmluvou zavazuje zaplatit Poskytovatelovi dohodnutt odplatu za riadne
a v€as poskytnuté Sluzby.

Sucastou plnenia Poskytovatela podla tejto SLA Zmluvy je iposkytnutie uZivacich opravneni
ku vSetkym castiam NUNTIO, ktoré doda ¢i upravi Poskytovatel na zéklade tejto SLA Zmluvy a ktoré
pozivaju ochranu podla Autorského zdkona, a to v rozsahu potrebnom pre pinenie Zmluvy, resp. pre
fungovanie NUNTIO.

Objedndvatel sa zavazuje poskytnut Poskytovatelovi stc¢innost, ktora je nevyhnutnd pre poskytnutie
SluZieb, a to v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA zmluvy.

MIESTO,TERMIN A SPOSOB POSKYTOVANIA SLUZIEB

Ak sa Zmluvné strany nedohodnu inak, miestom poskytovania SluZieb je sidlo Objednavatela, a ak to
technické podmienky umozniuji a ak sa Zmluvné strany na tom dohodnud, Poskytovatel méze
poskytovat Sluzby aj prostrednictvom vzdialeného pristupu. Poskytovatel je povinny re$pektovat
vietky bezpelnostné, organizacné a technické opatrenia a dalsSie relevantné predpisy Objedndavatela
spojené s pracou v priestoroch Objednavatela is pristupom kinformaénym technoldgidm a sieti
Objednavatela, ktoré Objednavatel poskytol Poskytovatelovi.

Odo dna Gcinnosti tejto SLA Zmluvy je Poskytovatel povinny poskytovat Sluzby prevzatia, ato az
do uplného vykonania vSetkych SluZieb prevzatia v zmysle Prilohy ¢. 2 SLA Zmluvy, najneskér vsak
do uplynutia 3 mesiacov odo dria uUcinnosti tejto SLA Zmluvy. Poskytovanie SluZieb prevzatia konéi
Akceptaénym konanim podpisanym akceptacnym protokolom.

Poskytovatel je povinny poskytovat Pausdlne sluzby nepretriite, priebeine, ato v rdmci ¢asového
pokrytia, ktoré je detailne vymedzené v Prilohe €. 1 tejto SLA Zmluvy.
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4.4

4.5

4.6

4.7

4.8

4.9

V rdmci poskytovania Pausalnych sluZieb je Poskytovatel povinny zabezpedit rieSenie vzniknutych vad
bud'vo forme zodpovedania otdzok Objednévatela (dalej len ,Hotline poradenstvo”) alebo vo forme
servisného zdsahu dialkovo a/alebo v mieste plnenia (dalej len ,Servisny zasah adrzby”).

Hotline poradenstvo pri rieseni problémov zahfiia:

e telefonické poradenstvo, konzultidcie pri rieSeni incidentov a problémov, identifikacia,
hladanie rieSenia pri odstrariovani vad,

e poradenstvo v otdzkach, ktoré sa m6zu vyskytnut pri pouZzivani NUNTIO

Postup poskytovania pausalnych sluZieb vrozsahu Hotline poradenstva a postupu nahlasovania
a uzatvdrania jednotlivych incidentov podrobne vymedzuje ¢l. 5 SLA Zmluvy.

V rdmci Pausalnych sluZieb zabezpeluje Poskytovatel pre Objednavatela aj PoZadovan( dostupnost
systému, ktora je merana na Stvrtronej baze prostrednictvom parametrov Grovne kvality a je
definovana v Prilohe ¢. 1 tejto Zmluvy. Za ucelom kontroly plnenia poZadovanej Grovne kvality
plnenia je Poskytovatel povinny jedenkrat mesacne, vidy do piateho dria v nasledujicom
kalenddrnom mesiaci, predkladat Objedndvatelovi vykaz dosiahnutych parametrov drovne kvality
podla Prilohy ¢. 7 (dalej len ,Mesaény vykaz SLA") poZadovanych podla Prilohy €. 1 tejto Zmluvy.
Opravnend osoba Objednévatela alebo nim poverena osoba Mesacény vykaz SLA schvaluje, pricom ma
pravo overit vierohodnost, sprévnost a uUplnost Gdajov uvedenych v Mesaénom vykaze SLA.
Poskytovatel musi Objedndvatelovi poskytnut potrebnt sticinnost a umoznit mu pristup ku vietkym
Udajom potrebnym pre vyhodnotenie zdvaznych parametrov uGrovne kvality (SLA parametrov)
uvedenych v Prilohe ¢. 1 tejto SLA Zmluvy. Pri nedodriani zdvadznych SLA parametrov ma
Objednavatel pravo uplatnit Si narok
na zaplatenie zmluvnej pokuty podla tejto SLA Zmluvy.

Sluzby na vyZiadanie sa Poskytovatel zavdzuje vykonat vyluéne na zéklade objednavky Objednavatela.
Poskytovatel berie na vedomie, Ze Objednavatel nie je povinny si Sluzby na vyZiadanie objednat
a Poskytovatel je povinny tieto sluzby v pripade ich objednania poskytnut.

Pred vyhotovenim objedndvky na poskytnutie Sluzieb na vyZiadanie zaSle Objednavatel
Poskytovatelovi poZiadavku na vypracovanie Ndvrhu rieSenia predmetnej poZiadavky s uvedenim
stru¢ného popisu poZadovanej dodavky, Specifikaciou jej realizécie, terminu a spésobu dodania (dalej
len ,PoZiadavka na kalkulaciu®). Poskytovatel najneskér v lehote urcenej Prilohou €. 1 SLA Zmluvy
spracuje na vlastné naklady Navrh rieSenia k PoZiadavke na kalkuldciu Objednavatela, ktorda musi
obsahovat:

= informadciu o to, ¢i navrhovanu Upravu a/alebo zmenu NUNTIO povaZuje sa realizovatelna,
e popis navrhovaného riesenia,
e odhad ¢asovych a personalnych kapacit a navrhovanej ceny,

e predpokladané dopady na SW ainformacné systémy tretich strdn, sktorymi NUNTIO
komunikuje a potrebné Upravy na strane dotknutych systémov,

e navrhovany spdsob a podmienky akceptacie rieSenia,

e navrhované varianty Upravy a/alebo zmeny NUNTIO, pokial také variantné rieSenie existuje
a je relevantné,

e definovanie pozadovanej sucinnosti Objedndvatela,
e zavazny termin dodania/realizacie Upravy a/alebo zmeny NUNTIO,
e rozsah Skoleni pre prislusnt Upravu a/alebo zmenu NUNTIO.
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4.10

4.11

4.12

5.

V pripade, ak Objedndvatel odsuhlasi Navrh rieSenia Poskytovatela, vyhotovi objednavku, ktoru je
Poskytovatel povinny potvrdit najneskér do 5 dni od jej doruenia. Poskytovatel je povinny dodrzat
v ramci naslednej realizécie SluZieb na vyZiadanie zavazny termin dodania, ktory poskytol v Navrhu
rie§enia. Objedndvatel je opravneny odmietnut Navrh riesenia a Sluzbu na vyZiadanie neobjednat.
Objednéavatel je zaroveri opravneny vyvolat s Poskytovatelom rokovanie o zniZeni ceny alebo skrateni
lehoty dodania Sluzby na vyZiadanie v pripade, ak by mal byt Navrh rieSenia odmietnuty. O tomo
rokovani sa vyhotovi zaznam, ktory bude podpisany oboma Zmluvnymi stranami, pricom
Poskytovatel najneskér do 2 pracovnych dni predloZzi Navrh rieSenia vzmysle znenia zaznamu
z rokovania. Zmluvné strany postupuju nasledne ako pri predloZeni prvého Navrhu rieSenia.

Pri akejkolvek Uprave a/alebo zmene NUNTIO , alebo jej Casti je Poskytovatel povinny doplnit a
aktualizovat vsetku relevantni dokumentdaciu, vratane inStalacdnej, prevadzkovej a technickej
dokumentacie (formou aktualizdcie dotknutych casti dokumentdcie). Zmenenda a doplnena
dokumentacia bude nevyhnutnou suéastou odovzdania Upravy a/alebo zmeny NUNTIO
do prevadzky a bude podmienkou podpisania Akceptacného protokolu. Spolu s upravenou
dokumentdciou v slovenskom jazyku je Poskytovatel povinny odovzdat Objednévatelovi aj originalne
manualy k SW/HW technoldgii, ktoré mézu byt aj v anglickom jazyku.

Pri Upravach a/alebo zmenach NUNTIO , vykonavanych Poskytovatefom, je Poskytovatel povinny
zabezpecit v prospech pracovnikov Objednavatela, alebo tretich osob oznacenych Objednavatefom,
vietky potrebné relevantné Skolenia spravcov NUNTIO v rdmci rozsahu konkrétnej Upravy a/alebo
zmeny NUNTIO. Rozsah Skoleni bude uréeny v Navrhu rieSenia pre prisiusni upravu a/alebo zmenu
NUNTIO ako sucéast Objednavky.

RIESENIE INCIDENTOV

5.1Pri poskytovani Sluzieb méze dojst k vyskytu Incidentov, ktoré sa podla miery zavaznosti delia na:

52

5.3

5.4

55

a) Kritické Incidenty,
b) Podstatné Incidenty,
c) Nepodstatné Incidenty.

Bezpecnostné Incidenty sa povazuju za Kritické Incidenty, a to aj v pripade, ak zavaznost Incidentu
nema vplyv na obvyklt funkénost NUNTIO, alebo ak nedosahuje intenzity Kritického Incidentu.

Poskytovatel sa zavdzuje dodrzat pri rieSeni Incidentov reakéné doby dohodnuté v Prilohe .1 Zmluvy,
a v €asoch a prioritdch uréenych podla Prilohy ¢. 1 Zmluvy.

Poskytovatel sa zavazuje Incidenty riesit az do:

a) ich trvalého vyrieSenia, alebo ak nie je objektivne mozné Incident bez zbyto¢ného odkladu
trvale vyriesit,

b) zabezpecenia docasného reiimu funkcnosti NUNTIO (funkcia a plénovana pouzitelnost
NUNTIO je odlidSnd od poZiadaviek a funkcinej Specifikdcie, avSak tato odlinost nema
podstatny vplyv na pévodne planované vyuZitie NUNTIO) vytvorenim nahradného postupu
alebo docasného riesenia.

PoZiadavky na rieSenie Incidentov je Objedndvatel povinny nahlasovat  prostrednictvom
InfraStruktary pre spravu poZiadaviek a notifikacnym e-mailom z tejto infrastruktary (potvrdzujicim
nahlaseny Incident). Zoznam oséb opravnenych pre nahldsenie poZiadavky na riesenie Incidentu zo
strany Objedndvatela aich kontaktné Udaje sa Opravnena osoba Objedndvatela zavidzuje dodat
Poskytovatefovi v pisomnej forme listinne najneskér pri podpise tejto SLA Zmluvy; kazdi zmenu

Strana 10/ 28



5.6

S5

5.8

5.9

5.10

6.1
6.1.1

6.1.2

6.2

tychto os6b je Objedndvatel povinny bezodkladne nahlasit Poskytovatelovi pisomne listinne alebo e-
mailom.

Poskytovatel je povinny potvrdit prijem poZiadavky Objedndvatefa na rieSenie Incidentu.
Poskytovatel sa zavazuje pri rieSeni Incidentov postupovat nasledovne:

a) telefonicky sa spoji s technickou podporou Objedndvatela,
b) v pripade potreby sa vzdialene pripojit na NUNTIO,
c) v pripade potreby sa osobne sa dostavi do sidla Objednévatela

Poskytovatel' je povinny po oznameni Incidentu prevziat rieSenie Incidentu v dohodnutom case
formou potvrdenia prevzatia poziadavky z Infrastruktiry pre spravu poZiadaviek apo vyrieSeni
uzavriet poZiadavku v informaéného systému pre spravu poZiadaviek.

Incident bude rieSeny na zaklade miery zavaZznosti, pripadne priority uréenej Objednavatefom, inak
postupmi podla Prilohy €. 1 Zmluvy. Opravnena osoba Poskytovatela ma pravo zmenit poradie priorit
rieSenia otvorenych Incidentov/Problémov alebo ich kategorizaciu po dohode s Opréavnenou osobou
Objedndvatela dokumentovatelnym spésobom.

Zmluvné strany povazuju Incident/Problém v zmysle tejto Zmluvy za uzavrety za tychto okolnosti:

a) ak Poskytovatel poskytne Objedndvatelovi rieSenie, ktoré neutralizuje nahldseny
Incident/Problém a ktoré je konecné, t.j. v produkénej faze, o Objednavatel potvrdi.

b) ak Poskytovatel na zaklade presetrenia zistil a Objednavatel odsuhlasil, Ze:

e Incident/Problém spdsobili chyby HW a/alebo SW 3. strén, na ktoré sa Zmluva
nevztahuje,

e Incident/Problém vznikol nespravnym pouZivanim zo strany Objednavatela,

e Incident/Problém vznikol nespravnou alebo neautorizovanou modifikdciou SW
komponentu vykonanou Objedndvatefom alebo nim poverenou osobou bez
vedomia Poskytovatela,

e rieSenie Incidentu/Problému nie je predmetom Zmluvy a Zmluvné strany sa na jeho
rieSeni nedohodli.

Okrem vyuZitia nahlasovania a uzatvarania jednotlivych incidentov je v zmysle rozsahu Pausalnych
sluzieb mozné aj vyuzitie Hotline poradenstva na tel. ¢. ||| N

AKCEPTACIA

Akceptacia Pausalnych sluzieb

Poskytovatel je povinny odovzdat akuikolvek predkladant verzionovani dokumentaciu
k poskytovanym Pausalnym sluzbam v elektronickej forme av pripade potreby a poZiadavky
Objedndvatela aj v jednom vyhotoveni v listinnej forme.

Vyhodnotenie poskytnutych Pauddlnych sluZieb Poskytovatefom spolu so zoznamom Pausalnych
sluZieb poskytnutych za kalendarny mesiac odovzdd Poskytovatel Objedndvatelovi pisomne
prostrednictvom protokolu o poskytnutych pausélnych sluzbach, a to stcasne s faktdrou za prislusny
kalendarny mesiac. Porusenie tejto povinnosti je nepodstatnym porusenim SLA zmluvy.

Akceptaéné konanie Sluzieb na vyZiadanie
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6.2.1

6.2.2

6.2.3

6.2.4

7.2

73

7.4

Upravy a/alebo zmeny NUNTIO realizované Poskytovatefom budd odovzdané pisomnym
akceptovanim ich vysledkov Opravnenou osobou Objedndvatela a Poskytovatela na zaklade splnenia
vietkych naleZitosti $pecifikovanych v Objednavke NUNTIO na zmenu a/alebo rozdirenie NUNTIO
v ramci Akceptacného konania. Akceptacné testovanie bude vykonané podla Specifikacie schvalenej
osobami poverenymi za obe Zmluvné strany.

Ak sa pri akceptaénom testovani vyskytnd Vady, ktoré budu znemoznovat uZivanie Uprav a/alebo
zmien NUNTIO, alebo jeho ¢asti, alebo budi obmedzovat jeho zakladné pouzivanie (vady kategorie A
alebo B), po odstraneni tychto Vad sa vykond opakovany test akceptdcie. Ak sa pri akceptacnom
testovani vyskytnu vady A, B, Poskytovatel ich odstrani do 5 pracovnych dni.

Ak sa pri akceptaénom teste nevyskytnu vady alebo poruchy, alebo sa vyskytnu poruchy iné ako
poruchy vy33ie uvedené (vady kategérie A a B), realizdcia Gprav a/alebo zmien NUNTIO sa bude
povazovat za vykonan( a za pripravent na odovzdanie Objedndvatelovi. Osoby poverené za obe
Zmluvné strany podpiSu zapisnicu o vysledkoch akceptacného testu, ako aj Akceptacny protokol
o prevzati Uprav a/alebo zmien NUNTIO do prevadzky a dojednaju primeranu lehotu na odstranenie
pripadnych vad alebo portch.

Zmluvné strany sa dohodli, Ze v pripade neuspesného vysledku akceptaéného testovania, v ddsledku
¢oho predmet plnenia v zmysle Objednadvky ako celok neméze byt prevzaty Objednavatelom, je
Objednavatel opravneny po opakovanych dvoch neuspesnych vysledkoch akceptacného testovania
odstupit od Objedndvky ako dosledok podstatného porusenia zmluvnych povinnosti a vratit
Poskytovatelovi vSetky poskytnuté plnenia predmetu Objedndavky bez naroku na thradu ceny.

ZARUKA A ODSTRANOVANIE VAD

Poskytovatel poskytuje na vysledky plnenia Sluzby zdruku v trvani 6 mesiacov. Zaru¢nd doba zacina
plynit odo dria prevzatia vysledku plnenia Objednavatefom. Pocas zaru€nej doby vznikd
Objedndvatelovi pravo pozadovat a Poskytovatelovi povinnost bezplatne odstrénit vzniknuté vady.

V pripade, ak v ramci tejto SLA Zmluvy bude dodané také plnenie, ktorého vysledkom bude Autorské
dielo v sulade s €l. 12 tejto Zmluvy, plati Ze Poskytovatel zodpoveda, Ze také dielo je v ¢ase dodania
diela bez vad. Vtakom pripade Poskytovatel poskytuje zaruku po dobu 6 mesiacov odo dfa
podpisania Akceptac¢ného protokolu o Uprave a/alebo zmene NUNTIO, s vynimkou pripadov ak Vada
vznikla v désledku externych faktorov alebo konanim Opravnenej osoby Objednavatela alebo nim
splnomocnenou osobou, alebo tretimi stranami.

V pripade, ak dbéjde k obmedzeniu, naruSeniu prevadzky NUNTIO alebo k preruseniu jeho funkcii
alebo funkcii potrebnych pre riadne fungovanie a interoperabilitu s inymi informacnymi systémami,
Poskytovatel je povinny postupovat v stlade s ¢l. 5 tejto SLA Zmluvy v lehote v zavislosti od toho
oaky druh Incidentu vkonkrétnom pripade ide, ato od okamihu ozndmenia Incidentu
Objedndvatefom. Podla klasifikdciie Incidentu sa bude odvijat doba neutralizdcie a trvalého
vyrieSenia Incidentu.

Ako bola vada NUNTIO spdsobend nezdvisle od poskytnutych Sluzieb vzmysle SLA zmluvy aide
o vadu, na ktoru sa vztahuje zaru¢na doba v zmysle prislusnej zmluvy o dielo, na zéklade ktorej bola
dotknuta sucast NUNTIO dodand, Objedndvatel sa zavizuje takd vadu reklamovat prednostne
u doddvatela dotknutej sucasti NUNTIO.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel sa zavazuje:
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b)

c)

d)

e)

f)

poskytnit Poskytovatelovi potrebnd sGcinnost pri  poskytovani SluZieb podla
navrhovaného spdsobu a postupu poskytnutia SluZieb a zaistit suéinnost tretich oséb
spolupracujucich s Objednavatelom, ak je taka sucinnost potrebnda pre riadne a vcasné
plnenie zavdzkov Poskytovatela podla tejto SLA Zmluvy, v rozsahu, ktory je vyslovne
uvedeny v Prilohe €. 1 tejto SLA Zmluvy;

zabezpelit Poskytovatelovi v primeranom rozsahu potrebné informdcie a pripadné
konzultdcie k technologickému postupu, ak bude Objednavatel takymi informaciami
disponovat a tieto budi nevyhnutné na poskytovanie Sluzieb,

za predpokladu dodrzania dotknutych pravnych predpisov a vnutornych predpisov
Objednavatela zabezpedit pre Poskytovatela poverenia, na zéklade ktorych bude méct
ziskavat informacie potrebné pre plnenie SluZieb,

za predpokladu dodrZania dotknutych pravnych predpisov a vnutornych predpisov
Objednavatela spristupnit Poskytovatelovi priestory, technickd, komunikacnu a
systémovu infrastruktdru pre poskytovanie Sluzieb podlfa tejto SLA Zmluvy a podla
potreby vzdialeného pristupu dohodnutou technolégiou a zabezpecit Poskytovatelovi na
jeho Ziadost vcas pristup ku vSetkym zariadeniam, ku ktorym je jeho pristup potrebny
pre poskytnutie SluZieb, vratane zdrojov energie, elektronickej komunikacnej siete,
vratane vzdialeného pristupu, atd. v rozsahu nevyhnutnom pre riadne poskytnutie
Sluzby, pricom naklady tohto pristupu, energii atd. bude znasat Objednavatel. Naklady
na prevadzku komunikaénej linky pre vzdialeny pristup bude hradit Poskytovatel,

zabezpecit v nevyhnutnom rozsahu pritomnost Opravnenej osoby Objednavatela — v
mieste plnenia u Objednavatela na splnenie zdvazku Poskytovatela v zmysle tejto SLA
Zmluvy,

v pripade zmeny Politiky informac¢nej bezpecnosti, ktord bude mat vplyv na
poskytovanie SluZieb, informovat o tejto zmene Poskytovatela

8.2 Poskytovatel sa zavdzuje:

a)

b)

d)

poskytovat Sluzby riadne, vcas,vsulade s poZiadavkami Objednavatela uvedenymi
v tejto SLA Zmluve, v stlade s platnou legislativou a internymi predpismi Objedndvatela,

zabezpecit poskytovanie SluZieb v sulade sinternymi predpismi aj po ich pripadnej
zmene, a to do 15 dni od dorucenia ich aktualnej verzie Poskytovatelovi,

Poskytovatel je povinny poskytovat sluzby podfa Zmluvy prostrednictvom konkrétnych
kl'G¢ovych odbornikov, ktorymi preukazoval splnenie podmienok ucasti vo verejnom
obstardvani, ktorého vysledkom je tato Zmluva. Zmena kltic¢ového odbornika je moznd
vyluéne na zdklade predchadzajiuceho pisomného suhlasu Objedndvatefa s touto
zmenou a v sulade so ZVO. V pripade, ak Objedndvatel bude mat vyhrady k postupu
konkrétneho klicéového odbornika alebo zamestnanca Poskytovatela ozndami tuto
skutoénost

s poziadavkou na zlep3enie Objednavatelovi. V pripade, ak v lehote 30 dni neddjde
k zlepSeniu, méd Objednavatel pravo poZiadat Poskytovatela o zabezpelenie zmeny
dotknutého klt¢ového odbornika alebo zamestnanca Poskytovatela a Poskytovatel je
povinny v lehote 15 dni tito zmenu vykonat,

neodkladne pisomne informovat Objedndvatela o kazdom pripadnom omeskani, i inych
skutoénostiach, ktoré by mohli ohrozit riadne a véasné poskytovanie SluzZieb,
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8.3

8.4

8.5

8.6

e) pravidelne, vlehotiach aspdsobom dohodnutym s Objedndvatefom Objednévatela
informovat o poskytovani SluZieb a vidy po skonéeni kalendarneho mesiaca predloZit
evidenciu vykonanej cinnosti za urcené obdobie (vrdtane pracovnych vykazov
pracovnikov, zamestnancov Poskytovatela plniacich povinnosti vzmysle Zmluvy)
vo vztahu ku vSetkym poskytnutym Sluzbam,

f)  strpiet vykon kontroly/auditu suvisiaci s plnenim podla tejto Zmluvy kedykolvek pocas
platnosti a acinnosti Zmluvy o poskytnuti nendvratného finanéného prispevku
uzatvorenej Objednédvatefom ako prijimatefom nendvratného finanéného prispevku
v suvislosti s financovanim poskytnutia SluZieb podla tejto Zmluvy (dalej len ,Zmluva
o poskytnuti NFP"), a to zo strany opravnenych osdb na vykon tejto kontroly/auditu
v zmysle prislusnych pravnych predpisov Slovenskej republiky a Eurépskej Unie, najma
zdkona €. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Gnie a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a zdkona ¢. 357/2015 Z . z . o financnej
kontrole a audite a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
( dalej len ,,Zékon o financnej kontrole") a vy$sie uvedenej Zmluvy o poskytnuti NFP a jej
priloh vratane Vseobecnych zmluvnych podmienok a poskytnat im riadne a véas vsetku
potrebnu sudinnost.

Porusenie povinnosti podla ¢lanku 8 SLA Zmluvy s vynimkou ¢l. 8.2 pism. a), b) a c) a f) sa povazuje
za nepodstatné porusenie SLA Zmluvy.

Za UcCelom zabezpecenia spinenia povinnosti Poskytovatela plnit si zavazky vyplyvajuce z tejto SLA
Zmluvy riadne a vcas, zloZil Poskytovatel pred podpisom tejto SLA Zmluvy na Ucet Objednavatela
uvedeny v zdhlavi tejto zmluvy zdbezpeku vo vyske 18.000,- Euralebo predlozil Objednavatelovi
najneskor v case podpisu Zmluvy bankovu zaruku vo vySke zadbezpeky (dalej len ,zdbezpeka®).
Zmluvné strany sa dohodli, Ze zdbezpeka alebo jej Cast prepadne v prospech Objednavatela v
nasledujucich pripadoch:

a) uplatnenie zmluvnych pokuat — zdbezpeka prepada v prospech Objednavatela driom
nasledujicim po dni uplynutia lehoty splatnosti Penalizacnej faktury podfa bodu 20.6
tejto SLA Zmluvy,a to vo vyske fakturovanej pokuty/pokut,

b) odstupenie od Zmluvy z dovodu jej podstatného porusenia na strane Poskytovatela —
zdbezpeka prepadd v prospech Objednavatela v celej vyske driom Gcinnosti
odstupenia Objednavatela od tejto SLA Zmluvy.

Poskytovatel sa zavazuje zabezpeCit platnost zabezpeky vo forme bankovej zaruky najmenej
po dobu 36 mesiacov odo dria ucinnosti tejto SLA Zmluvy, v pripade uplatnenia opcie aj po dobu
trvania opcie vzmysle tejto SLA Zmluvy, pricom platnost zabezpeky nesmie uplynut skér ako 2
mesiace

po ukonceni doby trvania G¢innosti SLA Zmluvy, resp. opcie v pripade jej uplatnenia. Poskytovatel
sa zavézuje predloZit Objednévatelovi doklady potvrdzujice predizenie platnosti bankovej zaruky
na obdobie trvania opcie pri podpise prisluiného Dodatku k SLA Zmluve. V pripade nepredloZenia
dokladov o predizeni zabezpeky vo forme bankovej zaruky o poZadovanu lehotu méa Objednavatel
narok na Uhradu zmluvnej pokuty vo vySke 1.000,- EUR denne do diia predloZenia dokladov o
predizeni zabezpeky (vratane).

Objednavatel vrati Poskytovatelovi zloZenu zabezpeku alebo uvolni bankovu zéruku najneskér do 10
(desiatich) pracovnych dni od uplynutia posledného terminu, v ktorom je Poskytovatel podla bodu
8.5 tejto SLA Zmluvy povinny mat zabezpeku v platnosti. Ak Poskytovatel zloZil zdbezpeku na Gcet
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9.2

9.3

9.4

9.5

10
10.1

10.2

10.3

10.4

Objedndvatela,  Objedndvatel  vrati  zdbezpeku na  Ulet  Poskytovatela  uvedeny
v zdhlavi tejto SLA Zmluvy.

PROTIKORUPCNA DOLOZKA

Pri plneni tejto Zmluvy sa Poskytovatel zavédzuje zaviest a vykonavat vsetky nevyhnutné a vhodné
postupy a opatrenia veduce k zabraneniu protispolocenskej ¢innosti, vratane korupcie.

Poskytovatel' vyhlasuje, Ze podla jeho vedomosti Ziaden z jeho predstavitelov, zdstupcov,
zamestnancov, alebo inych os6b konajdcich v jeho mene pri poskytovani plnenia predmetu Zmluvy
neponuka, ani nebude priamo alebo nepriamo ponukat, davat, vyZadovat ani prijimat finanéné
prostriedky alebo akékolvek ocenitelné hodnoty, alebo poskytovat akékolvek vyhody, dary, alebo
pohostenia zamestnancovi Objednavatela, za Ucelom ovplyviiovania konania takejto osoby v jej
funkcii, s vyuzitim odmeniovania, alebo navddzania k nekorektnému vykonu prislusnej funkcie alebo
¢innosti akoukolvek osobou, za i¢elom ziskania alebo udrzania vyhody pri podnikatelskej ¢innosti.

Poskytovatel sa zavdzuje okamZite ozndmit primeranou formou Objednavatelovi akékolvek
podozrenie na porusenie akéhokolvek ustanovenia tohto ¢lanku Zmluvy a byt plne sucinny pri
dékladnom vysetreni podozrenia.

V pripade porusenia ktoréhokolvek z vySSie uvedenych ustanoveni tohto c¢lanku Zmluvy
Poskytovatefom je Objednavatel opravneny, aj bez predchadzajuceho upozornenia, odstupit
od Zmluvy, a to s okamZitou platnostou bez toho, aby Poskytovatelovi vznikol akykolvek narok
zo zodpovednosti za odstUpenie Objednavatela od Zmluvy.

Poskytovatel sa zavdzuje, Ze ak bude preukdzané protispolocenské konanie a/alebo porusenie
protikorupéného spravania, odskodni Poskytovatel v maximalne moZnom rozsahu podla platnych
prdavnych predpisov za akukolvek stratu, ujmu, poskodenie alebo nahradi naklady vzniknuté v priame;j
pri¢innej suvislosti s porusenim tohto ¢lanku Zmluvy.

CENA A PLATOBNE PODMIENKY

Zmluvné strany sa dohodli, Ze Objednavatel je povinny zaplatit Poskytovatelovi za Pausalne sluzby
poskytnuté na zaklade tejto SLA Zmluvy cenu vo vyske 3 650,- € (slovom: tritisicSeststopatdesiat eur)
mesacne. Cena nezahffia dan z pridanej hodnoty, ktoru si Poskytovatel uplatni v stlade s pravnymi
predpismi u¢innymi v ¢ase poskytnutia zdanitefného plnenia.

Zmluvné strany sa dohodli, Ze celkovd cena za Pausalne sluzby pocas celého trvania zmluvného
vztahu podla tejto Zmluvy je 131 400,- Eur (slovom: jednostotridsatjedentisicStyristo eur) bez DPH.
Danl z pridanej hodnoty si uplatni Poskytovatel v sulade s pravnymi predpismi Géinnymi v case
poskytnutia zdanitelného plnenia.

Cena za Sluzby na vyziadanie bude v jednotlivych pripadoch vypocitand ako sucin Zmluvnymi
stranami odsuthlaseného poc¢tu ¢lovekodni potrebnych pre poskytnutie objednanej sluzby a ceny za 1
Clovekoden, ktord je stanovend na sumu 360,- EUR (slovom: tristoSestdesiat eur) za 1 ¢lovekoderi
bez DPH.
K vyslednej sume podla predchddzajicej vety bude pripocitana DPH podla pravnych predpisov
Gcinnych v ¢ase poskytnutia zdanitelného pinenia.

Cena za SluZby prevzatia je zapo€itanad v cene Pausalnych sluZieb, pricom Poskytovatel nema pravo
na zaplatenie dalSej osobitnej odmeny za poskytnutie uvedenych sluzieb.
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10.5

10.6

10.7

10.8

10.9

11.
11.1

11.2

11.3

11.4

11.5

Poskytovatel vystavi faktlru za poskytnutie Pausdinych sluZzieb po uplynuti mesiaca, v ktorom boli
tieto sluzby poskytnuté, najneskdr do 15 dni od poskytnutia zdanitefného plnenia. Za den poskytnutia
zdanitelného plnenia sa povazuje posledny der prislusného mesiaca, v ktorom boli Pausdine sluzby
poskytnuté. Ak Poskytovatel v kalendarnom mesiaci neposkytoval Pausdine sluzby pocas vietkych dni
prislusného mesiaca, vznikne mu ndrok iba na pomernd Cast Odplaty pripadajicej na pocet
kalendarnych dni, pocas ktorych bola Odplata poskytovana.

Cenu za Sluzby na vyZiadanie je Poskytovatel opravneny fakturovat po ich riadnom poskytnuti
a ukonceni Akceptacného konania, na zaklade podpisaného Akceptacného protokolu, najneskér do
15 dni od podpisania Akceptaéného protokolu. Prilohou faktlry je rozpis poskytnutych sluzieb
a podpisany Akceptacny protokol.

Splatnost faktdr je 30 dni odo dria ich dorucenia Objednavatelovi. Objednavatel je povinny uhradit
Poskytovatelovi fakturovani sumu bezhotovostnym bankovym prevodom na ucet Poskytovatela
uvedeny na fakture. Vsetky poplatky suvisiace s bankovym prevodom zndsa Objedndvatel.

Faktlra sa povaZuje za uhradenu driom pripisania fakturovanej sumy na ucet Poskytovatela.

Faktira musi obsahovat naleZitosti podla ucinnych pravnych predpisov, najmad podla zakona
¢. 222/2004 Z. z. o dani z pridanej hodnoty podla zakona ¢. 431/2002 Z.z. o Gctovnictve. V pripade
nelplnosti alebo nespravnosti Faktdry je Objednavatel oprdvneny vratit ju Poskytovatelovi na opravu
alebo doplnenie; vtakom pripade lehota splatnosti faktury zacne plynat az driom dorudenia
opravenej faktury Objedndvatelovi.

Cena za Pausaélne sluzby podla bodu 10.1 tohoto ¢lanku Zmluvy bude zmenena v stlade s prislusnymi
ustanoveniami ZVO formou pisomného dodatku podpisaného oboma Zmluvnymi stranami v pripade,
ak inflacia (harmonizovany index spotrebitelskych cien) zistena Statistickym Gradom SR stipne o viac
ako 10% v priemere za obdobie 12-tich po sebe nasledujlcich mesiacov od uzavretia Zmluvy, pricom
sa porovna jej hodnota podfa Gdajov zverejnenych Statistickym Gradom SR v ¢ase uzavretia Zmluvy a
jej nova hodnota zverejnend Statistickym Gradom SR zverejnend v ¢ase posudzovania vysky zmeny
inflacie; cenu je v tom pripade mozné zmenit maximalne jedenkrat za 12 mesiacov, a to aj opakovane
pocas trvania Zmluvy, najviac vSak o 15% povodnej vysky ceny pri jednej zmene.

ZDROJOVY KOD

Objedndvatel odovzda bezodkladne po uzatvoreni tejto SLA Zmluvy Poskytovatefovi kontrolu
nad funkénym vyvojovym a produkénym prostredim NUNTIO, vratane aktudlneho zdrojového kddu,
a to na zdklade pisomného preberacieho protokolu.

Poskytovatel zaroveri umozni Objednavatelovi pristup na verziu vyvojovej ¢asti NUNTIO uréenu len
na citanie (,read only”), z ktorej nie je mozné vstupovat do Ziadneho z prostredi NUNTIO.

Poskytovatel je povinny odozvdat Objedndvatelovi funkéné vyvojové a produkéné prostredie, vratane
Uplneho aktualneho zdrojového kédu pri ukonceni tejto SLA Zmluvy.

Zdrojovy kod sa skladd zo zdrojového kédu kazdého pocitacového programu tvoriaceho NUNTIO,
ktory bol Poskytovatefom vytvoreny pri plneni podla tejto Zmluvy (dalej ako ,vytvoreny zdrojovy
kod”).

SluZzby v rdmci plnenia tejto SLA Zmluvy v stlade najma s Prilohou €. 1 tejto SLA Zmluvy

11.5.1 zahfnaju vytvorenie nasledovného vopred definovaného aod zvysku NUNTIO
oddelitelného modulu (Easti) Poskytovatelom pri plneni tejto SLA Zmluvy, ktory je
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11.6

11.7

11.8

12.
12.1

bez Upravy pouZitefny aj tretimi osobami, aj na iné alebo podobné ucely, ako je ucel
vyplyvajlci z tejto SLA Zmluvy (dalej ako ,,Modul”)

11.5.2 nezahffaju vytvorenie Modulu.

Vytvoreny zdrojovy kod Diela (s vynimkou Modulu podia bodu 11.5.1) vratane dokumentacie
zdrojového kédu bude pristupny v reZime podla § 31 ods. 4 pism. b) Vyhlasky Uradu podpredsedu
vladdy SR pre investicie ainformatizaciu ¢. 78/2020 Z. z. (s obmedzenou dostupnostou pre organ
vedenia

a orgdny riadenia — zdrojovy kéd je dostupny len pre organ vedenia a organy riadenia); tymto nie je
dotknuty osobitny pravny reZim vztahujlici sa na preexistentny zdrojovy kod. Objednévatel je
opravneny spristupnit vytvoreny zdrojovy kod okrem predchddzajlcej vety aj tretim osobdm, ale len na
Specificky Gcel, na zdklade riadne uzatvorenej pisomnej zmluvy o mléanlivostia
ochrane dévernych informacii.

Vytvoreny zdrojovy koéd Modulu/ov vratane dokumentacie zdrojového kédu Modulu/ov bude
zverejneny na zaklade rozhodnutia Objednavatela uvedeného v sutaznych podkladoch bud:

a) v reZime podla § 31 ods. 4 pism. a) Vyhlasky Uradu podpredsedu vlady SR pre investicie
a informatizaciu €. 78/2020 Z.z. (verejné — zdrojovy kod je dostupny pre verejnost bez obmedzenia);
tymto nie je dotknuty osobitny pravny rezim vztahujlci sa na preexistentny zdrojovy kdd, alebo

b) v reZime podla § 31 ods. 4 pism. b) Vyhldgky Uradu podpredsedu vlady SR pre investicie
a informatizaciu ¢. 78/2020 Z.z. (s obmedzenou dostupnostou pre orgdn vedenia a organy riadenia -
zdrojovy kod je dostupny len pre organ vedenia a organy riadenia.

Zdrojovy kéd musi byt v podobe, ktora zaru€uje moznost overenia, Ze je kompletny a v spravnej
verzii, tzn. umoznujicej kompilaciu, inStaldciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentdcie zdrojového kddu (napr. interfejsov a pod.) takejto Casti Diela. Zaroven
odovzdany zdrojovy kéd musi byt pokryty testami (aspofi na 90%), musi dosahovat rating kvality
(staticka analyza kédu) podla CodeClimate/CodeQL atd’. (minimalne stupria B).

PRAVA DUSEVNEHO VLASTNICTVA

Za predpokladu, Ze Poskytovatel, jeho zamestnanec, subdodavatel, ina osoba alebo akdkolvek tretia
osoba (dalej aj ako ,,Zhotovitel”), ktord na plnenie Zmluvy Poskytovatel pouzil, dodd Objednavatelovi
na zaklade tejto Zmluvy akékolvek plnenie, ktoré ma povahu autorského diela (dalej len ,autorské
dielo” alebo ,dielo” ) podla Autorského zdkona, udeluje Poskytovatel Objednavatelovi vyhradnd,
rozsahom, teritoridlne a ¢asovo neobmedzenu licenciu na nasledovné pouZzivanie diela:

a) vyhotovenie neobmedzeného mnoistva jeho rozmnoZenin alebo zabezpecenie
rozmnozenin technickymi prostriedkami zvolenymi podla uvaZenia Objedndvatela,

b) spojenie autorského diela s inym dielom,
c) rozsirovanie diela akymkolvek sp6sobom, poufZitie a Sirenie na akychkolvek nosicoch,

d) jeho spracovanie, Upravy, zmeny, adaptaciu a/alebo preklad (tak strojového ako aj
zdrojového kddu), usporiadanie alebo iné spracovanie Objedndvatefom alebo
Objednavatelfom poverenymi tretimi osobami,
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12.2

12.3

12.4

12.5

12.6

12.7

12.8

13.
13.1

e) naindtalovanie a spustenie diela na ciefovej infrastrukture,

f)  poskytnutie dalSej sublicencie v neobmedzenom rozsahu tretej osobe.
Konkrétne bude licencia udelena podla tohto ¢lanku Zmluvy opraviiovat Objedndvatela:

e na poskytovanie sublicencii,

e na kopirovanie alebo prekladanie akejkolvek uZivatelskej dokumentacie poskytovanej
v tlaéenej podobne, online alebo v elektronickej forme;

e preinstalovavanie softvéru,

e na poufZitie softvéru alebo jeho ¢asti na vytvorenie nového diela,
e naintegrovanie softvéru s dalSimi modulmi a inym softvérom,

e na zhotovenie si zaloZnych képii softvéru.

Oprédvnenie na vykon prava pouzivat autorské dielo ako aj spracované a/alebo upravené a/alebo
preloZzené autorské dielo v rozsahu a sposobmi podla tohto c¢ldanku prechadza pri zéniku
Objedndvatela na jeho pravneho nastupcu.

Autorské prava k autorskému dielu v pripade zaniku Poskytovatela prechddzaji v plnej miere na
ndstupnicky pravny subjekt. Ak takyto subjekt v den zdniku Poskytovatela nebude ustanoveny alebo
k takémuto driu Poskytovatel prdva k autorskému dielu neprevedie na iny subjekt, prevadzaju sa
autorské prava k autorskému dielu v plnej miere na Objedndvatela a to ku driu zaniku Poskytovatela
bez pravneho néstupcu.

Poskytovatel odSkodni Objednavatela za konanie tretich stran, v pripade, Ze dodané dielo alebo jeho
Casti dodany/é Zhotovitelom predstavuje/predstavuji porusenie patentovych, autorskych,
databdzovych prdv, prav na vykresy alebo uzZitkové vzory, obchodného tajomstva alebo zdsah do
vlastnickeho prava tretej strany.

Poskytovatel tymto potvrdzuje, Zze je opravneny poskytnut Objedndvatelovi oprédvnenia a suhlasy
v zmysle vyssie uvedenych odsekov tohto ¢lanku a tym nedochddza k poruseniu prav tretich os6b.

Opravnenia zlicencie kautorskému dielu vznikni Objednavatelovi dfiom zapracovania diela
do NUNTIO . Licencia opravnujica na pouZivanie autorského diela bude Objednavatelovi patrit po
celt dobu autorsko-pravnej ochrany diela v zmysle Autorského zakona.

Poskytovatel je zdroven s dodanim diela povinny dodat Objednavatelovi najaktualnej$iu verziu
komentovanych zdrojovych kdédov, dalSej podpornej dokumentdcie a datového modelu diela, na
ktoré sa vztahuje licencia podla tohto ¢ldnku, s tym, Ze Objednavatel bude opravneny tieto bez
akéhokolvek casového avecného obmedzenia pouZit (vratane moZnosti ich dekompilacie a
akychkolvek inych spdsobov Upravy). V pripade, ak Poskytovatel neposkytne Objednavatelovi
zdrojové kédy podla predchadzajicej vety, je povinny tak spravit do 5 pracovnych dni od dorudenia
vyzvy Objedndvatela.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Poskytovatel pri plneni predmetu SLA Zmluvy bude spracivat v mene Objednavatela osobné
Udaje dotknutych osob, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov), (dalej ako ,GDPR“) a § 5 pism. p) zdkona ¢.
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13.2

13.3

13.4

13.5

13.6

18/2018 Z. z. 0 ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zdkonov (dalej len ,zékon
o ochrane osobnych Gdajov”), Zmluvné strany sa zavdzuju uzatvorit zmluvu o povereni spractvanim
osobnych Udajov v zmysle ¢lanku 28 GDPR a § 34 zdkona o ochrane osobnych udajov, a to stc¢asne
s uzatvorenim tejto SLA Zmluvy. Vzmluve o povereni spracivanim osobnych Udajov podla
predchadzajicej vety Zmluvné strany vymedzia predmet a dobu spraclvania osobnych Gdajov,
povahu a Ucel spractvania, zoznam alebo rozsah osobnych (dajov, kategdrie dotknutych os6b a
povinnosti

a prdva Objedndvatela ako prevddzkovatela, ako i ustanovia dalSie prdva a povinnosti v sulade
so zakonom o ochrane osobnych Gdajov.

Zmluvné strany su povinné zachovavat mléanlivost o osobnych udajoch a zaviazat ml¢anlivostou
zamestnancov alebo pracovnikov vsetkych, ktori pridu do styku s osobnymi dajmi, pricom povinnost
mléanlivosti trva aj po skonceni pracovného pomeru, $tatnozamestnaneckého pomeru alebo
obdobného pracovného vztahu fyzickych osob.

Zmluvné strany su povinné zachovavat mléanlivost o informdcidch, ktoré ziskali v stvislosti s plnenim
predmetu SLA Zmluvy a ziskané vysledky nesmua dalej pouZit na iné Géely ako plnenie predmetu
Zmluvy, okrem pripadu poskytnutia informacii odbornym poradcom Zmluvnych stran (vratane
pravnych, uctovnych, dariovych a inych poradcov alebo auditorov), ktori st viazani vSeobecnou
povinnostou mlcanlivosti na zdklade osobitnych pravnych predpisov alebo st povinni zachovavat
mlcanlivost na zaklade pisomnej dohody s dotknutou Zmluvnou stranou, alebo subdodavatelom, ak
sa subdodavatel podiela na plneni predmetu Zmluvy, a ak je to potrebné na tcely plnenia povinnosti
Poskytovatela podla Zmluvy.

Povinnost Poskytovatela a Objednévatela zachovévat mléanlivost o informacidch, ktoré ziskali v
suvislosti s plnenim predmetu SLA Zmluvy sa nevztahuje na informacie, ktoré:

boli zverejnené uz pred podpisom SLA Zmluvy;

a) sa stanu vSeobecne a verejne dostupné po podpise SLA Zmluvy ziného dévodu ako z dévodu
porusenia povinnosti podla SLA Zmluvy;

b) maju byt spristupnené na zadklade povinnosti stanovenej zakonom, rozhodnutim sldu,
prokuratury alebo na zdklade iného zavazného rozhodnutia prislusného organu;

c) boli ziskané Poskytovatelom, resp. Objednavatelom od tretej strany, ktord ich legitimne ziskala
alebo vyvinula a ktord nema Ziadnu povinnost, ktord by obmedzovala ich zverejiiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdarne organy, ich ¢lenov
a subdodavatelov, ktorym su spristupnené doéverné informacie, o povinnosti mi¢anlivosti v zmysle
tohto ¢lanku SLA Zmluvy.

Zmluvné strany sa zavazuju uzivat Déverné informacie vylucne na ucel, na ktory im boli poskytnuté
a zéroven sa zavazuju Déverné informdcie ochrafiovat najmenej srovnakou starostlivostou ako
ochranuju vlastné doverné informacie rovnakého druhu, vidy viak najmenej v rozsahu primeranej
odbornej starostlivosti, predovsetkym ich budi chrénit pred nahodnym alebo neopravnenym
poskodenim a zni¢enim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym
pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto SLA Zmluve ustanovené
inak, zavdzuju sa, Ze bez predchddzajiceho pisomného sthlasu druhej zmluvnej strany neposkytnu,
neodovzdaju, neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia déverné informacie
druhej zmluvnej strany tretej osobe.
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14.
14.1

14.2

14.3

15.
15.1

15:2

BEZPECNOST

Poskytovatel sa v suvislosti s plnenim predmetu SLA Zmluvy zavédzuje dodrZiavat bezpeCnostnu
politiku Objednavatela, dalSie Objednavatelom vydané bezpecnostné smernice a Standardy,
poZiadavky

na bezpeénost definované Zakonom o KB, Zakonom o ITVS a Vyhlaska Uradu podpredsedu viady SR
pre investicie a informatizéaciu ¢. 78/202 Z. z., a bezpecnostné poziadavky obsiahnuté v Prilohe €. 4
Zmluvy.

Opravnené osoby a pracovnici Poskytovatela, ktori budd vykonavat pre Objednévatela &innosti
stvisiace s plnenim tejto SLA Zmluvy, musia byt pouceni o povinnostiach podla predchadzajiceho
bodu a o tomto pouceni musi Poskytovatel vytvorit zaznam, ktory bude podpisany poucenou osobou
a osobou, ktord poucenie vykonala.

Poskytovatel sa zavazuje zaistit bezpec¢nost a odolnost NUNTIO vodi aktudlne zndmym typom utokov
a pred odovzdanim akejkolfvek zmeny NUNTIO vykonat akceptaéné testovanie na pritomnost
znamych zranitefnosti. V pripade zistenia zranitefnosti sa Poskytovatel zavdzuje tieto zranitelnosti
odstranit, vykonat akceptacné opatovné testovanie a zdokumentovany vysledok testovania odovzdat
Objednavatelovi spolu s dodavanym rieSenim.

OPRAVNENE OSOBY A KOMUNIKACIA

Zmluvné strany sa dohodli, Ze osobami opravnenymi komunikovat vo veciach tykajdcich sa
poskytovania SluZieb podlfa tejto SLA Zmluvy (Opravnend osoba Objednavatela a Opréavnend
/Zodpovedna osoba Poskytovatela) su:

a) Za Objednéavatela:

i. Meno a funkcia: [ IS I o
ii. Telefonicky kontakt: || GGG
i. e-mail: |||
b) Za Poskytovatela:
i.  Meno a funkcia: ||| |} BB Orrévnend osoba Poskytovatela
ii. Telefonicky kontakt: || | | | N
ii. e-mail: || |
Prostrednictvom uréenych opravnenych oséb Zmluvné strany:

a) uskuto€nia vsetky organizacné zaleZitosti sohladom na vsetky aktivity a ¢innosti stvisiace
s plnenim podla tejto SLA Zmluvy;

b) zabezpecia koordindciu jednotlivych aktivit a ¢innosti Zmluvnych strdn savisiacich s plnenim
podla tejto SLA Zmluvy;

c) sleduju priebeh plnenia tejto SLA Zmluvy;
d) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto SLA Zmluvy;
e) zabezpedia vzajomnu spoluprédcu a suéinnost,

f) poskytni sucinnost Vlddnej jednotke CSIRT a zabezpelia vykondvanie jednotlivych aktivit
a Cinnosti suvisiacich s rieSenim Bezpectnostného Incidentu, ktory postihol NUNTIO suvisiaci
s plnenim tejto SLA Zmluvy.
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15.3

154

16.
16.1

16.2

17.
17.4

17.2

17.3

17.4

17.5

17.6

Kazda zo Zmluvnych stran je opravnena zmenit svoju Opravnent osobu za podmienok dohodnutych
v Zmluve.

Poskytovatel oznami zamyslani zmenu Opravnenej osoby Poskytovatela spolu s (dajmi novej
Oprdvnenej osoby Poskytovatela Objednavatelovi najmenej 5 pracovnych dni pred zamysfanou
zmenou. Pokial Objednavatel neoznami Poskytovatefovi vyhrady k zamyslanej Opravnenej osobe
Poskytovatela v lehote podla predchadzajicej vety, nastane jej uplynutim Zmena Oprdvnenej osoby
Poskytovatela, inak kzmene Opravnenej osoby Poskytovatela nedochddza a Poskytovatel je
opravneny navrhnlt ind Opravnent osobu Poskytovatelfa. Zmena Opravnenej osoby Objednévatela
je Ucinnd diiom dorucenia pisomného ozndmenia o zmene obsahujliceho aj meno a kontaktné Udaje
novej oprdvnenej osoby Poskytovatelovi.

SUCINNOST

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vSetky informacie a nevyhnutnu
sucinnost potrebné pre riadne plnenie svojich zavazkov vyplyvajicich im z tejto Zmluvy.

Objedndvatel' je povinny pocas celej doby trvania Zmluvy poskytovat Poskytovatelovi sucinnost
v oblasti doplnenia Udajov, podkladov ainych dokladov na zdklade jeho poZiadaviek na splnenie
povinnosti poskytnut Sluzby riadne a véas v sulade s poZiadavkami Objednavatela a touto Zmluvou.

OCHRANA ZAMESTNANCOV POSKYTOVATELA A SUBDODAVATELOV

Poskytovatel pri plneni predmetu Zmluvy zodpovedd za svojich zamestnancov, ich bezpecnost a
ochranu zdravia pri préci, a tieZ za svojich subdodévatelov. Poskytovatel je povinny vykonat vsetky
nevyhnutné opatrenia, aby zabezpelil v suvislosti s plnenim SLA Zmluvy bezpecnost svojich
zamestnancov, zamestnancov Objedndvatela, subdodavatelov a dalSich osob, ktoré sa s vedomim
Poskytovatela zdrzuju v mieste plnenia predmetu SLA Zmluvy.

Poskytovatel je povinny v suvislosti s plnenim predmetu SLA Zmluvy vykonat opatrenia a urcit
postupy na zaistenie bezpeénosti svojich zamestnancov a subdodavatelov a zabezpecit prostriedky
potrebné na ochranu Zivota a zdravia zamestnancov v mieste plnenia predmetu SLA Zmluvy pre
pripad vzniku bezprostredného a vazneho ohrozenia Zivota alebo zdravia; o vykonanych opatreniach
je Poskytovatel povinny informovat Objednavatela a dalSie osoby zdrZzujuce sa na mieste plnenia
predmetu SLA Zmluvy.

V pripade, ak budd miestom pinenia predmetu SLA Zmluvy priestory Objedndvatela, povinnosti
vyplyvajice zustanoveni bodov 17.1 a17.2 tohto clanku Zmluvy sa primerane uplatnia
na Objednavatela.

Objednavatel je povinny a zavazuje sa zabezpecit také pracovné podmienky v sulade s pravidlami
bezpetnosti a ochrany zdravia praci aké zabezpecuje pre svojich zamestnancov alebo pracovnikov na
dohody uzatvdranych mimo pracovného pomeru.

Poskytovatel je povinny bezodkladne oboznamovat Objednavatela o nedostatkoch a inych zavaznych
skutoénostiach v priestoroch Objednévatela tvoriacich miesto plnenia predmetu SLA Zmluvy, ktoré
by pri praci mohli ohrozit bezpeénost alebo zdravie zamestnancov Poskytovatela alebo jeho
subdodéavatelov, zamestnancov Objednavatela alebo tretich oséb, o ktorych sa dozvedel v stvislosti s
plnenim predmetu SLA Zmluvy.

Poskytovatel je povinny bezodkladne oboznamit Objednédvatela o mimoriadnej udalosti (nebezpecna
udalost, pracovny Uraz zamestnanca Poskytovatela alebo inej osoby konajicej v mene
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17.7

18.
18.1

18.2

18.3

18.4

18.5

18.6

18.7

Poskytovatela), ktord sa stala v suvislosti s plnenim predmetu SLA Zmluvy a ktora sa tyka ochrany
zamestnancov Poskytovatela a jeho subdodavatelov. Povinnost Poskytovatela podla predchadzajucej
vety plati aj vtedy, ak k mimoriadnej udalosti nedoslo v stvislosti s plnenim predmetu SLA Zmluvy, ale
doslo k nej na pracoviskach Objedndvatela.

Poskytovatel je povinny zaradovat zamestnancov na vykon prace so zretefom na ich zdravotny stav,
schopnosti, kvalifikaéné predpoklady a odbornu spdsobilost podla pravnych predpisov a ostatnych
predpisov na zaistenie bezpe¢nosti a ochrany zdravia pri praci a nedovolit, aby vykondvali préce,
ktoré nezodpovedaju ich zdravotnému stavu a schopnostiam a na ktoré nemaju vek, kvalifikacné
predpoklady alebo doklad o odbornej sposobilosti podla pravnych predpisov a ostatnych predpisov
na zaistenie bezpecnosti a ochrany zdravia pri praci.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Kaida zo Zmluvnych strdn zodpoveda za spdsobenu Skodu poruSenim svojich povinnosti podfa
Zmluvy alebo Gc¢innych pravnych predpisov.

Obe Zmluvné strany sa zavazuju vyvinut maximdlne UGsilie k predchadzaniu Skodam a k minimalizacii
vzniknutych $kod.

Na vznik zodpovednosti za spésobent Skodu nie je nevyhnutné aby bola spdsobena Uumyselnym
konanim Poskytovatela, Oprdvnenej osoby Poskytovatela alebo inej poverenej osoby, ale postacuje
spésobenie Skody z nedbanlivosti.

Poskytovatel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s odbornou
starostlivostou a na nevhodnost pokynov Objedndvatela upozornit. Ak Objedndvatela na nevhodnost
pokynov neupozorni, nemdOze sa zbavit zodpovednosti za vzniknutud Skodu, iba ak nevhodnost
nemohol zistit ani pri vynaloZeni odbornej starostlivosti. Poskytovatel nezodpoveda ani za $kodu,
ktord vznikla v désledku vadného zadania zo strany Objednavatela, ak Poskytovatel bezodkladne
upozornil Objednavatela na vadnost tohto zadania a Objednavatel na tomto zadani nadalej pisomne
trval.

Zmluvné strany sa zavdzuju upozornit pisomne druhG Zmluvnu stranu bez zbytocného odkladu na
vzniknuté okolnosti vylucujuce zodpovednost, braniace riadnemu plneniu tejto Zmluvy. Zmluvné
strany sa zavazuju k vyvinutiu maximalneho usilia na odvratenie a prekonanie okolnosti vylucujtcich
zodpovednost.

V pripade okolnosti vyssej moci, ktorou sa rozumie prekdzka, ktord nastala nezdvisie od vole
Zmluvnej strany abrani jej vsplneni jej zmluvnych povinnosti azarovel nemoino rozumne
predpokladat, Ze by povinna Zmluvnad strana tuto prekdzku alebo jej nasledky odvratila alebo
prekonala a tiez Ze by v Case vzniku zavazku tuto prekazku predvidala, Zmluvna strana, ktora nesplni
svoje povinnosti z tejto SLA Zmluvy z dévodu okolnosti vy$Sej moci, nebude zodpovedna za Ziadne
désledky neplnenia svojich povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala
vSetky rozumné opatrenia pre ich spinenie. V takychto pripadoch nesplnenie povinnosti nezaklada
dévod pre odstupenie od Zmluvy alebo vznik naroku na zmluvnd pokutu. Cas pre splnenie povinnosti
sa predlZuje o Cas trvania akejkolvek z okolnosti uvedenych v tomto bode Zmluvy a o ¢as nevyhnutny
na odstranenie ich nasledkov.

Nebezpecenstvo Skody a vlastnicke pravo ku vSetkym Castiam plnenia Poskytovatela na zaklade tejto
SLA Zmluvy prechadza na Objednavatela diiom akceptdcie prislusnej Sluzby.
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19.1

19.2

19.3

19.4

19.5

19.6

20.
20.1

SUBDODAVATELIA

Poskytovatel je povinny poskytovat sluzby podla Zmluvy sam alebo prostrednictvom tretej osoby —
subdodavatela. V takom pripade vSak Poskytovatel zodpoveda voci Objedndvatelovi tak, ako keby
sluzby poskytoval sam.

Kazdy subdoddvatel Poskytovatela je povinny v zmysle ustanovenia § 41 ods. 1 pism. b) ZVO spiiiat
podmienky Ucasti osobného postavenia anesmd uneho existovat dévody na vyliéenie
podla § 40 ods. 6 pism. a) aZz g) a ods. 7 a 8 ZVO.

Zoznam subdodavatelov Poskytovatela, ktory predloZil Poskytovatel do ¢asu uzavretia Zmluvy
vzmysle § 41 zakona o verejnom obstaravani, spolu s Udajmi o jednotlivych subdodavateloch a
Udajmi o osobe opravnenej konat za subdoddvatela tvori Prilohu €. 3 Zmluvy. Poskytovatel je povinny
pisomne oznamit Objednavatelovi aklkolvek zmenu udajov o subdodavatelovi vratane zmeny
podmienok uvedenych v bode 19.2 tohto ¢ldanku Zmluvy, a to do piatich pracovnych dni odo dnia,
kedy doslo k zmene.

Ak v Case uzavretia zmluvy Poskytovatelovi neboli znami subdodavatelia a poskytovatel ma v imysle
realizovat predmet tejto Zmluvy prostrednictvom subdodavatela, poskytovatel tak méZe urobit iba
s predchadzajicim pisomnym sthlasom Objednévatela. Zamer realizdcie predmetu tejto Zmluvy
prostrednictvom subdoddvatela Poskytovatel bezodkladne pisomne oznami Objednavatelovi
s uvedenim Udajov o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia ak ide o fyzickd osobu, resp. nazov, sidlo a dalSie identifikaéné Gdaje, ak
ide o pravnicki osobu.

K zmene subdoddvatela moze dojst len po odsthlaseni Objednavatelom. Poskytovatel je povinny
najneskoér 5 pracovnych dni pred driom, ktory predchddza dru, v ktorom nastane zmena
subdodavatela, pisomne oznamit Objedndvatelovi zédmer zmeny subdodavatela suvedenim
identifikacnych udajov pévodného aj nového subdoddvatela, idaje o osobe oprdvnenej konat za
subdodavatela. Po odsuhlaseni zmeny subdodavatela je Poskytovatel povinny predlozit
Objednavatelovi aktualizovanu Prilohu €. 3, a to v lehote 5 pracovnych dni od daného odsuhlasenia
zmeny zo strany Objedndvatela.

Poskytovatel prehlasuje, Ze ma on arovnako aj vSetci subdodavatelia splnené vsetky povinnosti
vyplyvajuce mu zo Zékona o registri partnerov verejného sektora.

SANKCIE

Ak je Poskytovatel vomeskani sodstranovanim Vady Sluzieb na vyZiadanie Specifikovanych
v nasledujtcej tabulke, je Objedndvatel opravneny poZadovat za kazdu zacatu hodinu takéhoto
omeskania zmluvnu pokutu nasledovne:

Odstranovanie Maximaina Pokuta za kazdd zacatu hodinu

vad doba omeskania pri kaidom jednotlivom
odstranenia poruseni vramci poskytovanej Sluzby
Vady na vyziadanie

Vada A - Podladl. 6.2 | 300,- EUR

Vada B Podla ¢l. 6.2 | 150,- EUR

Vada C Podla ¢l. 6.2 | 30,- EUR
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a to az do doby odstranenia Vady.

Celkovéd doba nedostupnosti sluzby, resp. Casti sluzby NUNTIO alebo NUNTIO pocas jedného
$tvrtroku nesmie byt dlhsia ako Dostupnost pozadovana podfa Prilohy €. 1. V pripade, ak bude tento
rozsah nedostupnosti v prislusnom Stvrtroku prekro¢eny, ma Objednavatel narok na zmluvnd pokutu
vo vyske nasledovne:

Nesplneny Incident Maximdina Pokuta za kaidud zacati hodinu
doba omeskania pri kazdom jednotlivom
odstranenia poruseni vramci  poskytovanej
Incidentu Pausdlnych sluzieb

Kriticky Incident (Vada A) Podla 125,- EUR
Prilohy €. 1
Podstatny Incident (Vada B) Podla 100,- EUR
Prilohy €. 1
Nepodstatny Incident (Vada Podla 75,- EUR
Q) Prilohy ¢. 1

V pripade, ak Poskytovatel bude v omeskani s ktoroukolvek ¢astou SluZieb prevzatia v zmysle Prilohy
¢. 2 tejto SLA Zmluvy, ma Objednavatel pravo na zaplatenie zmluvnej pokuty vo vyske 1.000,- EUR
(tisic eur) za kazdy, aj zacaty den takéhoto omeskania.

V pripade omeskania Poskytovatela s predloZzenim Navrhu riesenia lehote ¢l. 4 bod 4.9 a 4.10 tejto
SLA Zmluvy mé Objedndvatel nérok na zaplatenie zmluvnej pokuty vo vyske 500,- Eur (slovom: patsto
eur) za kazdy, aj zacaty dern takéhoto omeskania. Na zmluvnt pokutu vrovnakej vyske ma
Objednavatel ndrok aj za predloZenie Ndvrhu rieSenia v obsahovom rozpore s poZziadavkami v zmysle
¢l. 4 bod 4.9. tejto SLA Zmluvy, za kazdu obsahovi nalezitost chybajicu v Navrhu rieSenia jednotlivo.

V pripade, ak Poskytovatel porusi akukolvek int povinnost vyplyvajicu z tejto Zmluvy, ako je uvedend
v predchddzajacich bodoch tohto ¢lanku Zmluvy, vznikne Objednavatelovi narok na zaplatenie
zmluvnej pokuty vo vySke 5.000,- EUR (slovom: pdttisic eur) za kazdé takéto porudenie, okrem
poruSenia ustanovenia ¢l. 22 bod 22.9, ktorého porusenie je sakcionované sumou 15.000,- Eur
(slovom: patnasttisic Eur). V pripade, Ze je porudenie povinnosti v tejto Zmluve sankcionované
osobitnou zmluvnou pokutou, uplatni sa zmluvna pokuta, ktora je vyhodnejsia pre Objednavatela.

Objednavatel vystavi Poskytovatefovi faktiru na zaplatenie zmluvnej pokuty (dalej len ako
»penalizaéna faktura“). Zmluvné pokuty podla tejto SLA Zmluvy je mozné kumulovat. Objednavatel
moéze uplatnit zmluvnlG pokutu dorucenim penalizacnej faktiry Poskytovatelovi kedykolvek potom,
¢o mu na fiu vznikne ndrok. Splatnost Penalizacnej faktury je 14 (slovom: $trndst dni) odo dfia jej
dorucenia Poskytovatelovi. Ak Poskytovatel zmluvnu pokutu neuhradi dobrovolne, je opréavneny tato
zapocitat s fakturovanou sumou zo strany Poskytovatela a uhradit Poskytovatelovi fakturovanu sumu
zniZzenu o uplatnent zmluvnu pokutu alebo ju uplatnit zo zabezpeky predloZenej ako Priloha €. 5 tejto
Zmluvy Poskytovatefom alebo vioZenej Poskytovatelom na Ucet Objedndavatela.

Uplatnenim zmluvnej pokuty podla tohto ¢lanku Zmluvy nie je dotknuty narok na nahradu 3kody,
ktora v stvislosti s takymto porusenim Objednavatelovi vznikne.
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22.
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V pripade omeskania Objednavatela s Uhradou riadne vyhotovenej faktlry, Poskytovatel
je opravneny uplatnit voci Objednavatelovi urok z omeskania v zakonnej vyske.

ZMENY ZMLUVY

Ak Zmluvné strany v buducnosti zistia dalSie typy sluZieb, ktorych poskytnutie je nevyhnutné na
zabezpelenie prevadzky, udrZby, aktualizacie a ktoré s nevyhnutné na naplnenie Gcelu Zmluvy, ,
Zmluvné strany sa zavdzuju zmenit SLA Zmluvu formou pisomného, odislovaného aobojstranne
podpisaného dodatku.

Kazdd zo stran je oprdavnena v odévodnenych pripadoch vsdlade s § 18 ZVO pisomne navrhnuit
zmenu SLA Zmluvy, ktord spociva v sluzbach alebo ich casti, ich doplneni alebo rozsireni. Ak sa
Zmluvné strany dohodnu na takejto zmene, dodacej dobe, cene a dalSich podmienkach, mozu
uzatvorit v tomto zmysle dodatok k tejto SLA Zmluve.

Zmluvu moZno menit len formou pisomnych dodatkov podpisanych Statutdrnymi zastupcami oboch
Zmluvnych stran.

Zmluvu mozno zmenit v pripade uzavretia zmluvy o poskytnuti nendvratného finanéného prispevku
alebo inej obdobnej zmluvy umozZiujlicej ¢erpanie finanénych prostriedkov z inych zdrojov ako je
statny rozpocet, pricom zmluvné strany sa zavazuju upravit zmluvu dodatkom, ktorého obsahom
bude splnenie dodatocnych, v stvislosti s uzatvorenim zmluvy o nendvratnom finanénom prispevku
alebo obdobnej zmluvy vzniknutych povinnosti, vyplyvajicich zo vSeobecne zavaznych pravnych
predpisov, uzneseni vlady a/alebo riadiaciacej dokumentacie, resp. rozhodnutia poskytovatela
nendvratného finanéného prispevku, a to najma, ale nielen zriadenie riadiaceho vyboru v zmysle
ustanoveni vyhlasky Vyhldska Ministerstva investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky
¢.401/2023 Z. z..

V pripade, Ze pocas doby trvania Zmluvy dojde k zdsadnej zmene rozsahu Komponentov
Infrastruktury, nie len, ale najmé pocet virtualnych serverov, sietovych sluZieb, operaénych systémov,
ma kazdd Zmluvna strana pravo iniciovat 1 x za 6 mesiacov rokovanie za Ucelom pripadnej zmeny
zmluvnej ceny s ohladom na vyssie uvedené. Zasadnou zmenou v zmysle predchadzajicej vety sa
mysli, u sluZieb Infrastrukttry, zmena rozsahu Komponentov Infrastruktiry v priemere za poslednych
6 mesiacov o viac alebo menej ako 10% oproti mnoZstvu vysSie uvedenému v Prilohe ¢. 1 Zmluvy,
alebo mnozstvu potvrdenému zmluvnymi stranami formou protokolu z posledného zmenového
konania.

UKONCENIE ZMLUVY A PREDLZENIE ZMLUVY

Okrem uplynutia doby trvania Zmluvy alebo splnenia zédvidzkov zo Zmluvy je moZné ukondit platnost
a ucinnost Zmluvy:

a) pisomnou dohodou Zmluvnych strén,

b) pisomnym odstipenim od Zmluvy,

c) pisomnou vypovedou Objednavatela aj bez uvedenia dévodu.
Objednavatel je opravneny odstupit od Zmluvy, ak:

a) je na Poskytovatela vyhlaseny konkurz, alebo bola povolena jeho restrukturalizacia, alebo
doslo k zamietnutiu navrhu na vyhlasenie konkurzu na Poskytovatela pre nedostatok majetku,
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b) je Poskytovatel v likviddcii,

c) ak nastala situacia v zmysle § 11 ZVO, na zaklade ktorej by inak Objednavatel nebol opravneny
uzavriet s Poskytovatelom SLA Zmluvu,

d) Poskytovatel poruil Zmluvu prekrogenim limitov stanovenych v &lanku 5k nariadenia Rady (EU)
¢. 833/2014 z 31. jula 2014 o restriktivnych opatreniach s ohfadom na konanie Ruska, ktorym
destabilizuje situdciu na Ukrajine v zneni nariadenia Rady (EU) & 2022/578 z 8. aprila 2022;
uvedené poruSenie sa povazuje za podstatné porusenie Zmluvy,

v

e) Poskytovatel realizuje plnenie predmetu Zmluvy vrozpore so zakonom €. 289/2016 Z. z.
o vykondvani medzindrodnych sankcii v zneni neskorsich predpisov, ateda najma porusuje
akukolvek medzindrodnu sankciu upravenu vakomkolvek predpise o medzindrodnej sankcii

podfa § 2 pism. b) zdkona ¢. 289/2016 Z. z. o vykondvani medzindrodnych sankcii v zneni
neskorsich predpisov; uvedené porusenie Zmluvy sa povaZuje za podstatné porusenie Zmluvy,

f)  Poskytovatel porusil Zmluvu podstatnym spdsobom, pricom za podstatné porudenie Zmluvy sa
povazuje akékolvek porusenie povinnosti Poskytovatela vyplyvajiucich mu z tejto Zmluvy, ak nie
je v tejto Zmluve ustanovené inak,

g) Poskytovatel opakovanie porusil svoju povinnost podla Zmluvy nepodstatnym spdsobom.
V pripade nepodstatného porusenia SLA Zmluvy je Objedndvatel opravneny odstipit od SLA
zmluvy, ak Poskytovatel nesplni svoju povinnost ani v dodatoénej primeranej lehote, ktord mu
na to bola poskytnutd v pisomnej vyzve.

Poskytovatel je opravneny odstupit od Zmluvy, ak je Objednavatel v omeskani s thradou dvoch a viac
splatnych faktir za poskytovanie SluZieb.

Zmluvné strany sa dohodli, Ze predtym, ako opravnena Zmluvna strana vyuZije svoje pravo odstupit
od tejto Zmluvy z akékolvek dbvodu, vyzve Statutdrny organ druhej Zmluvnej strany na spolo¢né
rokovanie za Ucelom vzajomného vysvetlenia dévodov pre odsttpenie. Odstupit od Zmluvy mozno
najskor

po uplynuti 7 pracovnych dni od dorucenia takej vyzvy druhej Zmluvnej strane.

OdstUpenie od Zmluvy musi mat pisomnu formu, musi v iom byt uvedeny dévod, pre ktory Zmluvna

strana od Zmluvy odstupuje a musi byt riadne dorucené druhej Zmluvnej strane. Zmluva dorucenim
odstupenia zanika.

V pripade vypovedania Zmluvy zo strany Objednavatela, je vypovedna lehota tri mesiace a zacina
plynut od prvého dna kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved
dorucena Poskytovatelovi. Vypoved musi byt pisomnd a musi byt riadne dorucend Poskytovatelovi.

Zmluvné strany sa dohodli, Ze pre pripad ukonéenia Zmluvy z akéhokolvek dévodu je Poskytovatel
povinny odovzdat Objednavatelovi najneskor ku driu ukonéenia Zmluvy niziie uvedené doklady.
Poskytovatel je povinny odovzdat prevadzku NUNTIO novému dodavatelovi a je povinny vykonat
nasledovné Cinnosti:

a) odovzdanie aktualizovanej dokumentacie NUNTIO (technickd, administratorsku a uZivatelska).

b) odovzdanie aktudlne systémovej dokumentacie —, zdrojové kddy, aplikaéna architektira,
parametre a nastavenia aplikdcii a databdz, Struktura databaz.

c) zabezpelenie odovzdania képii SW vlastneného Objednavatefom a prevzatého Poskytovatelom
ak také su, na vymennych médiach dodanych alebo vytvorenych v rdmci prevadzky SluZieb.

d) odovzdanie vSetkych hesiel k NUNTIO pre zabezpecenie bezproblémovej prevadzky.

Strana 26 / 28



22.8

228

22.10

22.11

23.
231

23.2

e) administracia otvorenych Incidentov a poZiadaviek, ktoré nebudd ukonéené v ramci SluZieb
v suginnosti s novym doddvatelom.

f) obozndmenie Objedndvatela a nového doddvatela s existujicou dokumentaciou formou
workshopu.

g) obozndamenia nového dodavatela s zdrojovymi kddmi formou workshopu.

h) Oboznéamenie nového doddvatefa s NUNTIO, jeho modulmi, vratane pokrytia funkcionalit
modulmi formou workshopu.

i) sucinnost pri pilotnej podpore prevadzky a Udrzbe — t.j. realizacia suboru ¢innosti, ktoré overia
schopnost nového doddvatela zabezpedit prevadzku NUNTIO s definovanymi parametrami (napr.
testovanie postupov rieSenia znamych prevadzkovych chyb, fixacia vybranych programovych
chyb, implementacia vybranych poZiadaviek na zmeny, monitoring NUNTIO,...).

j) sucinnost pri testovacej instalacii vybranej aplikdcie na zédklade instalacnej a konfiguraénej
prirucky.

k) sucinnost pri obnove aplikacie a databazy zo zélohy,

) sucinnost pre zaskolenie pracovnikov, ktori budi vykonavat Sluzby a funkciu operatorov Service
Desku.

Doklady vymedzené vbode 22.7 tohto clanku Zmluvy, vratane, v ase poZiadania aktudlnych,
Zdrojovych koédov je Poskytovatel povinny odovzdat Objednavatefovi kedykolvek aj v priebehu
plnenia a platnosti Zmluvy, a to v lehote 10 dni odo dria poZiadania Objedndvatela o ich odovzdanie.

V pripade zdniku SLA zmluvy vzmysle tohto ¢lanku Zmluvy a bez ohladu na jej dovod, je
Objednavatel opravneny poZadovat poskytovanie sucinnosti od Poskytovatela pocas poskytovania
sluZieb prevzatia novym poskytovatelom az do momentu uplynutia posledného dna trvania obdobia
troch mesiacov
od nadobudnutia Gc¢innosti novej SLA Zmluva podpisanej s novym poskytovatefom bezodplatne
v rozsahu zodpovedajucom poskytovaniu sacinnosti nevyhnutnej pre naplnenie poziadaviek podla
Prilohy €. 2 tejto SLA Zmluvy. Takéto konanie je nevyhnutné na zabezpecenie plynulého prechodu
prav a povinnosti z SLA zmluvy na nového Poskytovatela. Neposkytnutie suc¢innosti v sulade s tymto
bodom SLA zmluvy je porusenim povinnosti v zmysle ¢l. 16 SLA zmluvy a zdroven zakladd prévny
ndrok na uplatnenie sankcie vo forme zmluvnej pokuty v stilade s ¢l. 20 SLA zmluvy.

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny pocas trvania tejto SLA Zmluvy na zdklade
jednostranného pisomného ozndmenia doruceného Poskytovatelovi najneskér 6 mesiacov pred
uplynutim doby trvania SLA Zmluvy uplatnit opciu na prediZenie obdobia trvania SLA Zmluvy o 12
mesiacov, a to najviac dvakrat po sebe, maximalne 0 24 mesiacov.

Pisomné oznamenie o uplatneni opcie je povinny Objedndavatel dorucit Poskytovatelovi najneskor 6
kalendarnych mesiacov pred uplynutim tejto SLA Zmluvy.

ZAVERECNE USTANOVENIA

Tato SLA Zmluva nadobuda platnost dfiom jej podpisu oboma Zmluvnymi stranami a G¢innost v den
nasledujuci po zverejneni SLA Zmluvy v sulade s ustanovenim § 47a Obcianskeho zakonnika a § 5a
Zékona o slobodnom pristupe k informaciam.

Zmluva sa uzatvdra na dobu ur¢itd, ato na 12 mesiacov odo diia nadobudnutia jej uéinnosti s
moznostou prediZenia doby jej trvania podla ¢l. 22 bod 22.10 SLA Zmluvy
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V Bratislave dn

Objednavatel’

Urad pre verej

Meno:
Funkcia:

Ustanovenia tejto SLA Zmluvy predstavujice obchodné tajomstvo Poskytovatela a ktoré sa netykajg
priamo nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany utajovanych
skuto¢nosti, ako i technické predlohy, ndvody, vykresy, projektové dokumentacie, modely, spdsop
vypocltu jednotkovych cien a vzory (§ 5a ods. 4 Zékona o slobodnom pristupe k informécidm), g5
nezverejiuju a su ucinné aj bez ich zverejnenia.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto SLA Zmluvou sa riadia prislu$nym;
ustanoveniami Obchodného zdkonnika a Autorského zakona v platnom zneni a pravnym poriadkom
Slovenskej republiky. Rozhodnym pravom na uUcely prejednania a rozhodnutia sporov, ktoré vznikng
z tejto SLA Zmluvy alebo v suvislosti s fou, je pravo Slovenskej republiky.

Neoddelitelnou sicastou tejto SLA Zmluvy st nasledovné prilohy:
Priloha €. 1: Opis predmetu zdkazky
Priloha €. 2: Projekt prevzatia sluzieb
Priloha €. 3: Zoznam subdodavatelov

Priloha €. 4: Bezpecnostné opatrenia na informacénu a kybernetickt bezpecnost

Priloha €. 5: Doklad o zloZeni zabezpeky/bankovd zéruka
Priloha ¢. 6: Doklad o poisteni zodpovednosti za $kodu
Priloha €. 7: Mesacny vykaz SLA

Priloha ¢. 8: Ponuka Poskytovatela

Priloha ¢. 9: Politika informacnej bezpecnosti

Této SLA Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou originalu, z toho dve (2)
z pre Objednéavatela a dve (2) pre Poskytovatela.

Zmluvné strany tymto vyhlasuju, Ze obsah SLA Zmluvy im je znamy, predstavuje ich vlastna slobodnu
a vaznu vélu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym ddsledkom porozumeli
a suhlasia s nimi, na znak ¢oho pripajaju svoje vlastnorucné podpisy.

18, NOV. 2024

ANO, a. S:
Prie ka 14
4 09 Bratislava

’

Meno: Ing. Peter Distler
Funkcia: ¢len predstavenstva
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I50pisu;~

Cinnost

Cinnosti najma prevadzkového charakteru, ktoré sa vykonavaju nad aplikaciou/modulom

Druh ¢innosti

Kategorizacia €innosti:

- planovana, t.j. Cinnost sa vykonava pravidelne - planovane, na zaklade planu prevadzky. Planovana ¢innost je
sucastou "Zakladné sluzby" udrzby, prevadzky a podpory - poskytované v ramci pausalu.

- vyvolana udalostou, t.j. potreba realizacie Cinnosti je vyvolana vyskytom nejakej udalosti (na zaklade incidentu,
problému, nefunkénosti, Ziadosti ).

- na vyziadanie, t.j. ¢innost sa vykona na zaklade poziadavky - €innosti uvedené v Casti "Sluzby na vyziadanie" udrzby,
prevadzky a podpory - poskytované mimo pausalu - Cinnosti
UVO, tj. innosti ktoré maju pravo vykonavat pracovnici UVO

KPI Maximalna doba, do ktorej sa pozaduje, aby bola ¢innost vykonana :
- v pripade Cinnosti, pri ktorych je relevantnym SLA parametrom ¢as odozvy alebo ¢as fixacie je odvolavka na prilohu,
- v pripade relevantnych €innosti je uvedena konkrétna hodnota tohto parametra,
- v pripade planovanych cinnosti, nadobuda tento parameter hodnotu "N/A".

Periodicita Definuje frekvenciu, ako ¢asto sa Cinnost vykonava s nasledujicimi hodnotami:

- N/A - irelevantné (pre Cinnosti "Na vyziadanie" alebo "Vyvolana udalostou")

- Priebezne, t.j. niekolkokrat za den,

- Denne, t.j. v priemere 1x za den,

- Tyzdenne, t.j. v priemere 1x za tyzden,

- Mesacne, t.j. v priemere 1x za mesiac,

- Specifické, t.. periodicita je definovana inak napr. na zaklade podkladov zakaznika IT.




[io [Cinnost'

|Druh &innosti KPI

“Zakladné sluzby" udriby, prevadzky a podpory - poskytované v ramcl pausaly

|Perlodicita_[Popis &innosti

1[Monitorovanie aplikacii

- aplikaéné servery

- Backend aj Frontend

- zataZenie infradtruktirnych zdrojov (Kontrola
vyuzitia CPU, RAM, Diskov z pohfadu IO operacil)

- zalaZenia pripojenych databaz (Kontrola poétu
databazovych dotazov, kontrola dihych dotazav a ich
analyza)

- zafaZenie systému

- dostupnost sluzieb

| Planovand

NIA

Denne

s alertov pri
hodnoty warning a critical
reportvanie stavu vzniknutych prekrogeni sledovanych hodnét za obdobie, min
raz mesacne - zahruté v zmluve

|Kontrola apiikagnych logov:

- middleware serverovych logov

- aplikagnych logov Backend aj Frontend

- monitorovanie logovych stborov na vyskyt urgitych
udalosti alebo chyb

Planovand

N/A

rPriebezne

ie stavu y ych hodnét za obdobie, min.
raz mesacne - zahrnuté v zmluve

3|Sprava, prevadzka a UdrZba zalohovania

Planovana

N/A

Priebezne

4| Kontrola databaz aplikacii

- kontrola databszového logu, kontrola logov clustra
(ak existuje)

- kontrola databazavjch procesov, ich stav

- kontrola zaplnenia file-systémov, pripadne ich

- kontrola zbiehania backupov
- kontrola dihotrvajticich queries, DB jobov

Planovand

NIA

Denne

5[Kontrola rozhrani, servisnych sluzieb

- Kontrola dostupnosti kancovych rozhrani formovas

volania (POST) na rozhrania a overenia navratového

kédu (Portal aj Modul Kontroly)

- Kontrola Health checkov jednotlivjch komponentov
uch kédov (Portal)

Planovana

N/A

Priebeine

Vystup z healt check

a
6|Riesenie incidentov a vad vratane vykonovych,
systémovych alebo injch vypadkov aplikicie

Vyvolara udalostou

vid SLA

NIA

P ie stavu vznil ych incidentov a vad za obdobie, min. raz mesacne -
zahrnuté v zmluve

7|Hotline podpora u2ivatelov

Vyvolan udalostou

vid SLA

Priebezne

8[Analjza a riesenie korenovych pritin problémov.

Vyvolana udalostou

15PD

N/A

9|Analyza a riesenie datavych nekanzistencil
2 nedtandardnych postupov spracovania dit a

Vyvolana udaloslou

vid SLA

Priebezne

vypadkov aplikacie.
0|Eskalacia vad a problémov smerom na 3. strany

Vyvoland udalostou

1 PD od zistenia chyby

N/A

11[Sprava i
2Zdokumentovanie riedeni incidentov, porich
a vypadkov aplikacie

Vyvolana udalostou

5 PD od vyriedenia chyby.
vypadku, poruchy, incidentu.

N/A

. kazda zmena v aplikacii musl byt zahrnuta v aktualizacii dokumentacie
- aktudlnu dokumentaciu udrZiavat dostupni pre UVO, v exportovatelnom
formate,

- autentifikécia pouzivatela(dvojfaktor?)

- goolokécia cloudu

- stromova $truktira dokumentov aj s prilohami
- podpora full textoveho vyhfadévania

12| Monitorovanis rozhrani, webovych sluzieb, MAPO
modulu, rozhrani na eForms

Planovana

NA

13 priebehu ia procesov

aplikaciou. (ak sa v aplikacii vyskytujd)

N/A

ﬁneboine
Priebezne

14| Testovanie a implementacia opravnych balikov
(patches) k jednotlivym aplikaciam,

analyza dopadu implementécie patches do
prevadzkového prostredia

Ak sa poutiva oprava vad cez opravné baliky..
patchovanie — postdenie kompalibility pre nové
verzie OS, JAVA, PHP...

|sledovanie minimalnych poziadaviek ak su
definovans tvorcom aplikicie

Vyvolana udalostou

Individuina dohoda podfa
rozsahu patchovania

N/A

i zmien tykajacich sa
avidiel bezpeénostnych politik.

N/A

Priebezne

| Planovana

NIA

| Priebezne

i
patchav aplikacii

17} vykenanie penetraénych testov aplikacii
T = =

Planovand

N/A

Rotne

18| Priprava podkladov pre
slutieb viazanjch k APP

mesaéne

"Sluiby na anle” udriby radzky a =~ posk
1| Navrh poZiadaviek na zmenu - CHO

kytované mimo pausalu

Na vyziadanie

1. malé zmeny - 2 PD
2. stredné zmeny - 5 PD

N/A

2|Realizacia potiadaviek na zmenu - CHO

Na vyZiadanie

3. velké zmeny - 10 PD

podra dohodnutého rozsahu
a harmonogramu

N

A

3| Vywaranie képil produkiivneho prostredia apiikacie a
restore da testovacieho, vyvojovéha a koliacéha

prostredia.

Na vyZiadanie

3-5 PD podfa rozsahu

N/A

aktivit

e o =
infradtruktiry s aplikaénymi aktivitami.

Na vyZiadanie

5PD

N/A

o

Skolenia uZivatelov - ak je potrebné a zmeny v
aplikacil z4sadnym spdsobom ovplyvnia &innost’
aplikacie.

Na vyZiadanie

10PD

N/A

6[Navrh, implementacia a optimalizacia
prevadzkovanych funkeionalit aplikécie.

Na vyZiadanie

S PD od vzniku udalosti

Specificka

7| Navrhovanie rieseni na dosiahnutie vy33ej efektivity
alebo Uspory nakladov v ramei prevadzky aplikacie.

Na vyZiadanie

5 PD od vzniku udalosti

Specificka

8|Riesenie Ziadosti (napr.uprava ozndmeni, nové
oznéamenia, formuldre, hromadna zmena dat,
zakladanie uZivatelov.

Na vyziadanie

SPD

NIA

|

politik do

Vyvolana udalostou

ia pravidiol
aplikacie.

1 PD od vzniku udalosti

|Specificka

K to uvo

Sinnost’ -

1 riegoni .
opravnych balikav, upgrades, #iadosti a vyvoja na
produktivne prostredi aplikacie.

2[Spolupraca pri implementacii riedenia (ChO,
siadaviek,

- e
dokumentacie aplikacie. (zmien vyvolanjch CHO,
rieSenim vad....)

4[Navih a schvalovanie bezpetnostnych poltik,
techrickjch a organizaénych noriem a predpisov
tykajiicich sa aplikicie.

5[N&vrh a schvalovanie pouzivatelskych roli a skupin.

zmien

aplikacie

7 Skolenia novych utivatelov

8 Zakladanie pouzivatefov .
9 inis uzivatela
zalozenie, Uprava, zmen hesla ...)

10 Riesenie Ziadosti (hromadna zmena dat, zmena roli,
¢iselnikov...). Vynimoéne, Ak to aplikicie dovoluje
tak to robi 1. droved - UVO

11 Suéinnos( pri vytvaranil képil produktivneho
prostredia aplikacie a restors do testovacisho,

yvoj a
odstavky prostredi)




[Poje
Vada A (kriticka vada)

uj celéjs
samostatnej, jednoznacne rozoznatelnej Casti sluzby v takom rozsahu, Ze sluzba neméze byt' pouZitd v kazdodennych
podnikovych operaciach, alebo méze byt pouzita len pri neprimeranom usili, ktoré nemdze byt z ekonomického pohladu
opravnené; za vadu Kategérie A mozu byt tiez povazované viaceré vady Kat. B a C, ktoré sa objavia st¢asne , ak mozu
byt dokazané, ze kombinované vady maju rovnaky efekt ako definovana kriticka vada.

Vada B (podstatna vada)

Akakolvek odchylka od zmluvne odsuhlasenych $pecifikacii sluzby, ktora vyrazne ovplyvni pouzitie sluzby v
kazdodennych podnikovych operaciach v takom rozsahu, Ze vedie k podstatnej dodato&nej praci v spojeni s pouzitim
sluZby v porovnani s pouZitim sluzby v kazdodennych podnikovych operaciach, bez znemoznenia prevadzky celého
rieSenia, ako to je popisané v definicii vady kat. A.

Vada C (nepodstatna vada)

Akakolvek odchylka od zmluvne dohodnutych $pecifikacii sluzby, ktora neovplyvni podstatne funkénost, prevadzku,
udrzbu alebo dalsi vyvoj.

Bezpecnostny incident

Je akykolvek sposob narusenia bezpeénosti IS, ako aj akdkolvek bezpeénostna udalost' (udalost, kiora bezprostredne
ohrozila aktivum alebo ginnost' Objednavatela), akékolvek porusenie bezpe¢nostnej politiky Objednavatela a pravidiel
suvisiacich s bezpeénostou informaénych systémov verejnej spravy. Bezpegnostny incident moze i nemusi prebiehat
st¢asne s Incidentom alebo Vadou. Pokial nie je stanovené inak, platia pre povinnosti Poskytovatela pri rieseni
Bezpe&nostného incidentu ustanovenia o odstraneni Vady kategérie A, a to aj v pripade, ak zavaznost Bezpecnostného
incidentu nema vplyv na obvykli funkénost' IS, alebo ak nedosahuje intenzitu Kritického incidentu.

Cas odozvy (Response time (RT))

Maximéalna doba, pocas ktorej je dodavatel povinny reagovat' na podnet objednavatela (napr. incident, pozZiadavku), t.j. v
ramci tohto €asu musi Service Desk oznamit' pouzivatelovi ICT sluzieb, Ze jeho incident (prip. poziadavka) bola
zaevidovana. Ak je €as odozvy napr. 6 hod. a Standardny €as podpory napr. od 8.00 do 18:00 v pracovnych diioch, mézu
nastat' 3 situacie:

- ak bol incident nahlaseny o 10.00 hod., maximalny ¢as odozvy je 16.00 hod. v ten isty pracovny den,

- ak bol incident nahlaseny o 17.00 hod., maximaliny ¢as odozvy je 13.00 hod. nasledujlci pracovny def,

- ak bol incident nahlaseny medzi 18.00 - 8.00 hod., maximalny ¢as odozvy je 14.00 hod. nasledujlci pracovny defi
(nasledujuce rano v pracovny der).

Cas fixacie vzniknutého problému
(Fix time (FT))

Maximalna doba, do ktorej nahlasena vada musi byt odstranena a sluzba poskytovana podia dohodnutych parametrov.
Ak je cas fixacie napr. 24 hod. a $tandardny ¢as podpory napr. od 8.00 do 18:00 v pracovnych diioch, mézu nastat' 2
situacie:

- ak bol incident nahlaseny o 15.00 hod., maximalny ¢as fixacie je 15.00 hod. nasledujlci pracovny den,

- ak bol incident nahlaseny medzi 18.00 - 8.00 hod., maximalny ¢as fixacie je o 8.00 hod. nasledujuci pracovny def po dni,
kedy bol incident zaevidovany na Service Desku (napr. ak bol incident nahlaseny v stredu o 6.00 hod., maximaliny ¢as do
kedy musi byt vyrieSeny, je o 8.00 hod. vo §tvriok).

Standardny ¢as podpory

Sluzba, ktorl sa zavazuje dodavatel poskytovat' objednavatelovi pri odstrariovani vad kategorii A, B, C v dohodnutych
driioch a €asoch s definovanymi ¢asmi odozvy (response time) a ¢asmi fixacie vzniknutého problému (fix time). Je to
sluzba Service Desk, ktort poskytuje odbor IKT svojim zakaznikom v pracovnych diioch od 8.00 do 18.00 .

Hotline (Standard)

Sluzba najma konzultaéného charakteru, ktorl sa zavazuje dodavatel poskytovat objednavatelovi v Standardnych
pracovnych diioch a €asoch. V ramci sluzby dodavatel poskytuje objednavatelovi postupy riesenia vzniknutych problémov
spojenych s vykonom biznis procesov v ramci SW aplikacie alebo rieenie vad vyplyvajlcich z Eiastocnej alebo uplnej
nefunkénosti SW aplikacie. Sluzba sa poskytuje telefonicky / on-site, v pracovnych diioch od 8.00 do 16.00.

Negarantovany ¢as poskytovania

Cas mimo $tandardného &asu podpory poskytovania sluzby, kedy dodavatel negarantuje poskytovanie ICT sluzby
objednavatelovi podl'a dohodnutych SLA parametrov, t.. ICT sluzba je poskytovana (je v prevadzke), ale dodavatel tuto
prevadzku negarantuje. Poskytovatel nesmie tuto sluzbu vypnut' bez sulasu Objednavatela. V pripade, Ze na strane
pgskytoyater vznikne potreba vyuZit' ICT sluzbu pocas negarantovaného ¢asu poskytovania (potreba servisného zasahu),
mlu.s{ PB\;MT O\ﬁa.tqy, poti_iapat‘ Objednavatela o sthlas s vypnutim sluzby.

NPD

Nasledujlici pracovny def




Response & Fix Time
Negarantova Nedostupnost’ (max.
. . doba nedostupnosti Kritickost'
Sluiba - Submodul Produkt o slutby - Sub uly Popis slutby VISIN
syl RT T 2 $tvrtrok)

Podatelna/Expedien |IS Nuntio A | 6hod. 24 hod. | Pracovné dni: Pracovné dnl:  [18.00-8:00 | MOZubyt2dnizaQ, |- evidovanie registratimych zaznamov Vv
¢ pracovisko B 12 hod. 8dni - 18.00 8:00 - 16.00 avbak za podmienky, 2e |+ digitalizovanie papierovych dokumentov

T - nebudu nasledoval |+ pridelenie zdznamov na vybavenie

16 hod. 30dni |_kontinudine za seboy, |- zésiolok

eHox 1S Nuntio A | 6hod. 24 hod, | Pracovné dni: 800 |Pracavné dni 18.00-8.00 | Mo2ubyf 2dnizaQ, Vv

B n - 18:00 8:00 - 16:00 aviak za podmienky, 2e ; 4

= ;: ::: :oddm' nebudd nasledovel |Komunikaény modul pre integraciu s UPVS

8 ni kontinudlne za seboy

MetForm 1S Nuntio A | 6hod. 24 hod. | Pracovné oni; 8,00 |Pracovné dni. | 18:00-8.00 | Mé2u byl 2dniza Q, v

B | 12hod. adni |18 AL K 2a podmionk. 2* |Migricia priloh zo Sharepointu do NUNTIO

C | 16 hod. 30dni 73 seboy.
Registratura 1S Nuntio A"| 6 hod. 2ahod. | Pracovné dni: 8:00 |Pracowné dni. | 18:00 - 8:00 ~eprava registratirmych z&znamov v

B 12 hod. Bdni - 18:00 8:00 - 16:00 Mé2u byt 2dnizaQ, spréva spisov

- aviak za podmienky, 2e |« sprava dloZnych jednotick
=
16 hod. 30dni nebud nasledoval 1+ sordva registratd plany

Sprava metodickych |15 Nuntio A | 6hod. 24 hod. | Pracovnd ani: 8.00 |Pracovné dnl. | 18100-8.00 | M&2u byf 2dnizaQ, [+ priatio 2iadosti v
usmernen! ~—_ 1800 800 - 16:00 aviak za podmienky, 2o [+ zaslanie odpovede

B | 12hod. 8dni

C | i6hod. | _30dni sty Emesip
Prepojenia s MDURZ 1S Nunfio A | 6hod, 24 hod, _|Pracovné dni: 8:00 |Pracovné dnl.  |18.00 - 800 | Mozu byt 2dniza Q, |- Ukiadanic dokumentov do modulu MOURZ a ich spristupnenic v
Mcdul dihodobého B 12 hod. Bdni - 18:00 8:00 - 16:00 aviak za podmienky, 2e
Ulotiska 2dznamov - nebudy nasledoval
R C | 16hod. | 30dni Susdina'zs satic,




SUTAZNE PODKLADY

Nazov predmetu zdkazky:
» Poskytovanie sluZieb SLA pre podporu prevadzky a rozvoja aplikacie NUNTIO”

Opis predmetu zakazky

Bratislava, Februar 2024



1. Predmet zakazky

Predmetom tejto verejnej stitaZe je vyber doddvatela, ktory bude poskytovat sluzby SLA pre
podporu prevadzky a rozvoja aplikdcie NUNTIO po dobu 12 mesiacov, s opciou na jeden rok max.
dva krat po sebe. Aplikdcia NUNTIO je detailne popisand v dokumente ,,Popis NUNTIO.docx”.

7

Popis NUNTIO.docx

Jadro systému Nuntio tvori krabicovy SW, ktorého zdrojové kédy podliehaju autorskym pravam
spoloénosti Dimano. UVO disponuje zdrojovymi kédmi, resp. konfigurdciami pre custom
komponenty a rozhrania, ktoré boli dorabané pre potreby prepojenia s internymi agendovymi
systémami uradu.

Custom zdrojové kody
Komponent integrdcie na eDesk UPVS
Komponent integrdcie na MDURZ UPVS (Modul DIhodobého UloZiska Registratirnych Zdznamov)
Komponent na publikovanie usmerneni na webovej strdnke uradu
Integracné sluzby pre nasledovné informacné systémy uradu:
Modul Kontroly
Modul Namietky
Modul Rady
eForms
MAPO
1/O modul

IS PROCURIO
/0 modul

MetForm
Migrdcia priloh zo Sharepointu do NUNTIO

Podrobnejsie informdcie o aplikdcii, vratene databdzovych Struktir, méZe uchddzac zistit po

podpise NDA pri ktorej mu budt odovzdané zdrojové kédy ku custom rieseniam UVO,
konfiguracné subory a technickd dokumentdcia.

UVO nedisponuje podrobnejsou technickou Specifikdciou DNR, ani podrobnejsou technickou
dokumentdciou, vrdtane testovacich scénarov a penetracnych testov, ktoru by sme vedeli dat
uchddzacom k dispozicii.

2. Ciel zakazky

Cielom zdkazky je zabezpecit nepretrZitu prevadzku a rozvoj aplikdcie NUNTIO v sulade s
poZiadavkami zaddvatela a definovanymi drovriami sluZieb (SLA).

3. Rozsah sluzieb SLA

Doddvatel’ bude zodpovedny za poskytovanie servisnych sluZieb, zahfriajucich servis , sprdvu
a udrzbu NUNTIO, vrdtane proaktivnych ako aj reaktivnych cinnosti v nasledovnom rozsahu:



3.1 Zakladné sluiby udriby, prevddzky a podpory aplikdcie NUNTIO, a to najmd, no nie viak
vyhradne v nasledovnom rozsahu:

monitoring prevddzky aplikdcie NUNTIO a ladenie vykonnostnych parametrov
kontrola aplikacnych logov

sprdva, prevddzka a udrZba zdlohovania

kontrola databdz aplikdcii

kontrola rozhrani, servisnych sluZieb

cinnosti preventivnej a periodickej udrZzby

rieSenie incidentov, vdd a problémov s aplikdciou

poskytovanie sluZieb servisného hotline

analyza a riesenie koreriovych pricin problémov

analyza a riesenie ddtovych nekonzistencii

eskaldcia vdad a problémov smerom na 3. strany

sprava prevddzkovej dokumentdcie k aplikdcidm

monitorovanie rozhrani a webovych sluZieb

monitorovanie priebehu spracovanie procesov aplikdciou

testovanie a implementdcia opravnych balikov (patches) k jednotlivym aplikdciam
monitorovanie a implementdcia bezpecnostnych patchov aplikdcii

vykonanie penetracnych testov aplikdcii

priprava podkladov pre reportovanie dostupnosti sluZieb viazanych k aplikdcidm

3.2 Sluzby na vyZiadanie -najmd, no nie vsak vyhradne v nasledovnom rozsahu — do 1000 MD/na
dobu trvania zmluvy vrdtane opci:

SluZzby na vyZiadanie v rozsahu niZsie definovanych roli:
Projektovy manaZér
Aplikacny architekt
Analytik
Softvérovy architekt
Vyvojdr programdtor
Spravca aplikacného softvéru
Konzultant
Expert na bezpecnost
Tester
Systémovy administrdator
Sietovy administrdtor
Infrastrukturny architekt
Expert na bezpecnost
Skolitel
Ndvrh a realizdcia poZiadaviek na zmenu
Vytvdranie kopii produktivneho prostredia aplikdcie a restore do testovacieho,
vyvojového a Skoliaceho prostredia
Sucinnost pri koordindcii prevadzkovych aktivit infrastruktiry s aplikaCnymi
aktivitami
Navrh, implementacia a optimalizdcia prevadzkovanych funkcionalit aplikacie
Navrhovanie rieSeni na dosiahnutie vyssej efektivity alebo Uspory nakladov v
ramci prevadzky aplikdcie
o Konzultacné a odborné poradenstvo
Implementdcia pravidiel bezpecnostnych politik do aplikdcie
Skolenia
o rozsahu do 50 MD/rok

0O 00 OO0 O0OCOOB OO0 OO0 OO 0



o obsahovo budu pokryvat aktudlne portfélio aplikdcii a technoldgii
predmetnej SLA

Podrobnd S$pecifikdcia Cinnosti servisnych sluZieb pre cast Zdkladné sluzby ako i Sluzby na
vyZiadanie je popisand v dokumente ,,Cinnosti_UVO_APP_NUNTIO.xIsx".

Cinnosti_UVO_APP_
NUNTIO.xIsx

4. Katalog sluZieb a parametre SLA
Pre kaZdu sluZzbu SLA budu definované nasledovné parametre:

e Kategodria vady (A, B, C)

e Cas odozvy - response time (RT)

o Cas fixdcie — fix time (FT)

e Standardny ¢as podpory

e Cas hotline podpory

e Dostupnost aplikdcie

e Kritickost vady (vysokd, strednd, nizka)

Vada A (kritickd vada) predstavuje odchylky od zmluvnych Specifikdcii sluZby, ktoré zabrariuji alebo
vdZne obmedzuju pouZitie celej sluZby alebo samostatnej, jednoznacne rozoznatelnej casti sluzby v
takom rozsahu, Ze sluZzba neméZe byt pouZita v kaZdodennych podnikovych operdcidch, alebo méze
byt pouZita len pri neprimeranom usili, ktoré neméZe byt z ekonomického pohladu oprdvnené; za
vadu Kategdrie A méZu byt tieZ povaZované viaceré vady Kat. B a C, ktoré sa objavia sucasne , ak
moéZu byt dokdzané, Ze kombinované vady maju rovnaky efekt ako definovand kritickd vada.

Vada B (podstatnd vada) je akdkolvek odchylka od zmluvne odsuhlasenych Specifikdcii sluzby, ktora
vyrazne ovplyvni pouZitie sluzby v kaZdodennych podnikovych operdcidch v takom rozsahu, Ze vedie k
podstatnej dodatocnej prdci v spojeni s pouZitim sluZby v porovnani s pouZitim sluzby v kaZzdodennych
podnikovych operdcidch, bez znemoZnenia prevddzky celého rieSenia, ako to je popisané v definicii
vady kat. A.

Vada C (nepodstatnd vada) je akdkolvek odchylka od zmluvne dohodnutych Specifikdcii sluZby, ktord
neovplyvni podstatne funkcnost, prevadzku, udrZzbu alebo dalsi vyvoj.

Cas odozvy (Response time (RT)) je "Maximdina doba, pocas ktorej je doddvatel povinny reagovat na
podnet objedndvatela (napr. incident, poZiadavku), t.j. v rdmci tohto ¢asu musi Service Desk ozndmit
pouzivatelovi ICT sluZieb, Ze jeho incident (prip. poZiadavka) bola zaevidovand. Ak je cas odozvy napr.
6 hod. a Standardny cas podpory napr. od 8.00 do 18:00 v pracovnych drioch, méZu nastat 3 situdcie:
- ak bol incident nahldseny o 10.00 hod., maximdlny cas odozvy je 16.00 hod. v ten isty pracovny der,
- ak bol incident nahldseny o 17.00 hod., maximdlny ¢as odozvy je 13.00 hod. nasledujici pracovny
dern,

- ak bol incident nahldseny medzi 18.00 - 8.00 hod., maximdlny Cas odozvy je 14.00 hod. nasledujuci
pracovny deri (nasledujice rano v pracovny deri)."

Cas fixdcie vzniknutého problému (Fix time (FT)) je "Maximdlna doba, do ktorej nahldsend vada musi
byt odstrdnend a sluzba poskytovand podla dohodnutych parametrov. Ak je ¢as fixdcie napr. 24 hod.
a Standardny ¢as podpory napr. od 8.00 do 18:00 v pracovnych drioch, méZu nastat 2 situdcie:



- ak bol incident nahldseny o 15.00 hod., maximdlny cas fixdcie je 15.00 hod. nasledujuci pracovny
den,

- ak bol incident nahldseny medzi 18.00 - 8.00 hod., maximdlny Cas fixdcie je o 8.00 hod. nasledujuci
pracovny deri po dni, kedy bol incident zaevidovany na Service Desku (napr. ak bol incident nahldseny
v stredu o 6.00 hod., maximdlIny ¢as do kedy musi byt vyrieseny, je o 8.00 hod. vo Stvrtok)."

Standardny ¢as podpory je sluzba, ktori sa zavizuje doddvatel poskytovat objedndvatelovi pri
odstrariovani vdd kategorii A, B, C v dohodnutych drioch a ¢asoch s definovanymi ¢asmi odozvy
(response time) a ¢asmi fixdcie vzniknutého problému (fix time). Je to sluZba Service Desk, ktoru
poskytuje odbor IKT svojim zdkaznikom v pracovnych drioch od 8.00 do 18.00 .

Hotline (Standard) je sluZzba najmd konzultacného charakteru, ktoru sa zavézuje doddvatel
poskytovat objedndvatelovi v Standardnych pracovnych drioch a ¢asoch. V ramci sluzby doddvatel
poskytuje objedndvatelovi postupy riesenia vzniknutych problémov spojenych s vykonom biznis
procesov v ramci SW aplikdcie alebo riesenie vad vyplyvajlcich z ciastocnej alebo uplnej nefunkcnosti
SW aplikdcie. Sluzba sa poskytuje telefonicky / on-site, v pracovnych drioch od 8.00 do 16.00.

Negarantovany éas poskytovania je cas mimo Standardného cCasu podpory poskytovania sluzby, kedy
doddvatel negarantuje poskytovanie ICT sluZby objedndvatelovi podla dohodnutych SLA parametrov,
t.j. ICT sluZba je poskytovand (je v prevddzke), ale doddvatel tuto prevddzku negarantuje.
Poskytovatel nesmie tuto sluzbu vypnut bez sulasu Objedndvatela. V pripade, Ze na strane
poskytovatel vznikne potreba vyuZit ICT sluzbu pocas negarantovaného casu poskytovania (potreba
servisného zdsahu), musi Poskytovatel poZiadat Objedndvatela o sthlas s vypnutim sluzby.

Podrobnd Specifikdcia jednotlivych SLA parametrov pre aplikdcie z kataldgu sluZieb je popisand
v dokumente ,Katalég_sluzZieb_IS UVO_APP_NUNTIO.xIsx".

Katalog_sluzieb_IS
UVO_APP_NUNTIO.x
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1 NUNTIO

Registraturny systém NUNTIO je informacny systém, ktory slizZi na riadenie dokumentov a elektronicku
registraturu v Slovenskej republike. Bol vyvinuty a prevadzkovany Uradom podpredsedu vlady SR pre
investicie a informatizaciu.

NUNTIO umoznuje organom verejnej spravy spravovat elektronické dokumenty, vykondvat ich
registraciu, spracovavat prislusné agendy a evidovat tok dokumentov. Tento systém ma za ciel
zefektivnit procesy spravy dokumentov a zlepsit transparentnost a efektivnost komunikacie v rdmci
verejnej spravy.

Aplikacia Nuntio je aplikacia postavena na platforme .NET vyvijana v jazyku C#. Jednd sa
o $tandardny(krabicovy) registrattrny systém, doplneny o custom moduly pre potreby UVO.

NUNTIO
Autorské prava — bez zdrojovych kédov | L Custom — UVO ma zdrojové kddy
Podateliia Komponent integracie na eDesk UPVS
Registratura | Komponent integracie na MDURZ UPVS
Sprava metodickych usmerneni Metform — integracia zo SHP na Nuntio
Utajované skutocnosti - | Komponent na publikovanie usmerneni
na weboveij stranke uradu
eBox T, . - -
Integracné sluzby pre tieto IS dradu :

Modul Kontroly
Modul Namietky
Modul Rady
eForms / MAPO
1/0 modul

Obrazok — systém NUNTIO

1.1 Specifikacia funkcii systému

e sprdva registratirnych zaznamov

e sprdva spisov

e sprdava uloZnych jednotiek

e sprdva registratirneho planu

e sprdava organizacnej Struktury

e sprava pouzivatelov

e sprava dokumentov

e riadenie administrativnych procesov



podpora procesov registratury (z. 395/2002 Z.z., nariadenia vlady SR ¢. 15/2020 2.z .)
poskytovanie sluzieb registratury pre iné IS
sprava metodickych usmerneni

1.2 Komponent Podatelna

1.2.1
o

1.2.5

1.2.6

1.2.7

Vlastnosti komponentu

evidovanie registraturnych zaznamov
digitalizovanie papierovych dokumentov
pridelenie zaznamov na vybavenie
expedovanie zasielok

Vstupné podmienky
predmet registrattiry na vytvorenie registraturneho zdznamu
zasielka na expedovanie

Vystupné podmienky
zaevidovany registratirny zaznam
expedovana zasielka

Procesy

evidovanie registraturnych zaznamov
digitalizovanie papierovych dokumentov
pridelenie zaznamov na vybavenie
expedovanie zdasielok

Prezentacna vrstva
Komponent Podatelfa je webova aplikacia napisand v jazyku C# (.NET).

Aplikacna vrstva
Aplikdcia je postavend na architekttire MVC 3.0. Komunikaciu s databazou zabezpecuje Entity
Framework. Aplikacia bezi v IS na platforme Microsoft Windows.

Integracna vrstva
Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.

1.3 Komponent Registrattra

1.3.1
®

Vlastnosti komponentu
sprdva registraturnych zaznamov
sprdva spisov



1.3.5

1.3.6

1.3.7

sprdva uloznych jednotiek

sprava registrattrneho planu

sprdva organizacnej struktury

sprava pouzivatelov

sprava dokumentov

riadenie administrativnych procesov

podpora procesov registrattry (z. 395/2002 Z.z., nariadenia vlady SR ¢. 15/20207.z.)
poskytovanie sluzieb registratiry pre iné IS

Vstupné podmienky
predmet registrattiry na vytvorenie registratirneho zaznamu
zaregistrovany zaznam

Vystupné podmienky
vybaveny registratirny zdznam
uzatvoreny spis

uzatvorena ulozna jednotka

Procesy

spravovanie registratirnych zaznamov
spravovanie spisov

spravovanie uloZnych jednotiek
spravovanie registratirneho planu
spravovanie organizacnej Struktury
spravovanie pouzivatelov

spravovanije dokumentov

riadenie administrativnych procesov
podporovanie procesov registratury (z. 395/2002 Z.z., vyhl. 628/2002 Z.z.)
poskytovanie sluzieb registratury pre iné IS

Prezentacna vrstva
Komponent Podatelfia je webova aplikacia napisana v jazyku C# (.NET).

Aplikacna vrstva
Aplikacia je postavena na architektire MVC 3.0. Komunikaciu s databazou zabezpecuje Entity
Framework. Aplikacia bezi v IIS na platforme Microsoft Windows.

Integracna vrstva
Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.



1.4 Komponent Sprava metodickych usmerneni

1.4.1
°
°
°

1.4.2

1.4.3

1.4.4

145

1.4.6

1.4.7

1.4.9

Vlastnosti komponentu
prijatie Ziadosti

zaslanie odpovede
kontrola

publikovanie odpovede

Vstupné podmienky
Ziadost o metodické usmernenie s prilohami

Vystupné podmienky
metodické usmernenie odoslané Ziadatelovi a vypublikované na portali dradu

Procesy

prijatie Ziadosti
zaslanie odpovede
kontrola

publikovanie odpovede

Prezentacna vrstva
Komponent Podatelfia je webova aplikacia napisana v jazyku C# (.NET).

Aplikacna vrstva
Aplikdcia je postavena na architektire MVC 3.0. Komunikaciu s databazou zabezpeduje Entity
Framework. Aplikacia bezi v IIS na platforme Microsoft Windows.

Integracna vrstva

Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.

Poskytované sluzby

Sluzba pre portal, ktory posiela metodické usmernenie
Sharepoint podatelia

ScanlmportService

Sluzba registratary

Sluzba pre komunikaciu s eBox

Synchronizacia vestnika a NUNTIO (bezi ako windows service)
Sluzby IS Nuntio pre IS eForms

Konzumované sluzby

Vestnik wes [



1.5 Utajované skutocnosti

e Oznacovanie spisov US stupfiom utajenia

Oznacovanie zdznamov US stupfiom utajenia

Zamedzenie pristupu nepovolanych oséb ku zaznamom a spisom US

1.6 eBox

[ eRoxl

Prijem sprav do UPVS

Odosielanie spav do UPVS

Prepojenie s MDURZ

1.6.1

1.6.2

Specifikacia funkcii subsystému

Autorizdcia dorucenia
Kontrola podpisu

Odoslanie spravy do IS
Presunutie spravy do priecinka
Vizualizacia elektronickych formularov
Prijatie potvrdenia z IS
Rozobratie podpisu

Stiahnutie spravy z eDesk
Vymazanie spravy

Ziskanie adresy

Kontrola prijimatela v IAM
Kontrola spravy

Obrazok — eBox

Odoslanie chybovej spravy do eBox consumer

Odoslanie potvrdenia o spracovani
Odoslanie spravy

Podpisanie elektronickou pecatou a priradenie Casovej peciatky

Integrdcia na podpisovy nastroj

Komponent Prijem sprav z UPVS

1.6.2.1 Vlastnosti komponentu

Autorizacia dorudenia
Kontrola podpisu

Odoslanie spravy do IS
Presunutie spravy do priecinka




Vizualizacia elektronickych formularov
Prijatie potvrdenia z IS

Rozobratie podpisu

Stiahnutie sprdvy z eDesk

Vymazanie spravy

Ziskanie adresy

1.6.2.2 Vstupné podmienky

technicky ucet schranky pouzivatela
sprdva v schranke prijatych

1.6.2.3 Vystupné podmienky

sprdva ulozend v internom IS

1.6.2.4 Procesy

Autorizovanie dorucenia

Kontrolovanie podpisu

Odoslanie spravy do IS

Presunutie spravy do priecinka
Vizualizovanie elektronickych formularov
Prijatie potvrdenia z IS

Rozobratie podpisu

Stiahnutie spravy z eDesk

Vymazanie spravy

Ziskanie adresy

1.6.2.5 Prezentacna vrstva
Komponent eBox je Java a web aplikdcia napisana v jazyku Java a C# (.NET).

1.6.2.6 Aplikacna vrstva
Aplikacia je postavena na architekttiire MVC 3.0. Komunikaciu s databazou zabezpeduje Entity
Framework. Aplikacia bezi v lIS na platforme Microsoft Windows.

1.6.2.7

Integracna vrstva

Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.
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1.6.3

Komponent Odosielanie sprav do UPVS

1.6.3.1 Vlastnosti komponentu

Kontrola prijimatela v IAM

Kontrola spravy

Odoslanie chybovej spravy do eBox consumer
Odoslanie potvrdenia o spracovani

Odoslanie spravy

Podpisanie elektronickou pecatou

1.6.3.2 Vstupné podmienky

technicky ucet schranky pouzivatela
udaje pre naplnenie Struktury eDesk spravy

1.6.3.3 Vystupné podmienky

sprdva odoslana do eDesk

1.6.3.4 Procesy

Kontrolovanie prijimatela v IAM
Kontrolovanie spravy

Odoslanie chybovej spravy do eBox consumer
Odoslanie potvrdenia o spracovani

Odoslanie spravy

Podpisanie elektronickou pecatou

1.6.3.5 Prezentacna vrstva

Komponent eBox je Java a web aplikdcia napisana v jazyku Java a C# (.NET).

1.6.3.6 Aplikacna vrstva
Aplikdcia je postavena na architektire MVC 3.0. Komunikaciu s databazou zabezpecuje Entity
Framework. Aplikdcia bezi v IIS na platforme Microsoft Windows.

1.6.3.7 Integracna vrstva

Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.
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1.6.4 Komponent Prepojenie s MDURZ

1.6.4.1 Vlastnosti komponentu
e Ukladanie dokumentov do modulu MDURZ a ich spristupnenie

1.6.4.2 Vstupné podmienky
e elektronicky dokument podpisany elektronickym podpisom

1.6.4.3 Vystupné podmienky
e dokument ulozeny v MDURZ
e spristupneny dokument ulozeny v MDURZ

1.6.4.4 Procesy
e ulozenie dokumentu do MDURZ
e spristupnenie dokumentu ulozeného v MDURZ

1.6.4.5 Prezentacna vrstva
e Komponent eBox je Java a web aplikdcia napisand v jazyku Java a C# (.NET).

1.6.4.6 Aplikacna vrstva
e Aplikacia je postavena na architekture MVC 3.0. Komunikdciu s databazou zabezpecuje Entity
Framework. Aplikacia bezi v 1IS na platforme Microsoft Windows.

1.6.4.7 Integracna vrstva
e Poskytovanie sluzieb inym IS je realizované webovymi sluzbami.

1.6.4.8 Integracia subsystému

1.6.4.8.1  Poskytované sluiby

1. eBoxSupport
2. eBoxProvider
3. eBoxAdministration

1.6.4.8.2 Konzumované sluzby

1. Nuntio consumer
http://nuntio.uvo.gov.sk/webservices/custom/EBoxService/EboxConsumer.svc (Sluzba IS Nuntio
pre komunikaciu s eBox)
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2. UPVS eksclient

https://eschrankal.slovensko.sk/EKSService.svc

3. UPVS stsclient

https://iamwse.slovensko.sk:8581/sts/wss11x509

4. UPVS uirclient

https://uir.slovensko.sk/G2GServiceBus/ServiceSkTalk3Token.svc

5. UPVS iamclient

https://iamwse.slovensko.sk:7017/iamws17/GetldentityService

6. UPVS usrclient

https://usr.slovensko.sk/ServiceBusn.svc/ServiceBusToke

2 Integrécie IS UVO

2.1 Registratura - NUNTIO

2.1.1 Zoznam neprevzatych zaznamov pre agendové systémy

Forma: SOAP WebService cez HTTPS

Autentifikacia: Klientsky certifikat

Metdda:FindNeprevzateZaznamy

Vstupné parametre:

Nazov Popis Povinny

agendovySystem Hodnota z ¢iselnika agendovych systémov Ano

dateTimePriradeniaFrom | Dolny interval (uzavrety=vratane) — datum a | Nie
Cas, kedy bol zaznam v registrature
priradeny agendovému systému

dateTimePriradeniaTo Horny interval (otvoreny) — datum a cas, Nie
kedy bol zaznam v registrattre priradeny
agendovému systému

from Poradové &islo prvého zaznamu, pre | Nie
strankovanie

count Pocet vratenych zdznamov, pre Nie
strankovanie, max 200

domainAccount | Doménové meno pousivatefa | Nie

Vystupné parametre:
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Obsahuje zoznam neprevzatych zaznamov s atributmi:

Nazov Popis

ZaznamNumber String v tvare:
[evidencné Cislo zaznamu]/[rok vytvorenia]

Zaznamld Jedineéné id zaznamu vo formate UUID

‘Typ zaznamu (id vo formate integer)

ZaznérﬁTybé ‘

Subject Vec zaznamu.

ReceivingOrSendingDate Datum a Cas prijatia pre doruc¢eny zaznam.
Datum a Cas odoslania pre odoslany zaznam. Pre
interny zdznam sa nepouziva.

Address Id partnera vo formate UUID

Aéenda Id vo formate UUID z Ciselnika Agenda

DateTimeModified | Datum a &as poslednej zmeny zaznamu vratane
zasielky

Pbp”i; ST NS S ——

Sluzba vrati zoznam zakladnych tdajov o neprevzatych zéznamoch, ktoré spifiaji vyhladavacie
podmienky. Ak je vstupny parameter vyplneny, povaZzuje sa za vstupnt podmienku. V pripade vyplnenia
viacerych podmienok sa robi medzi nimi logicky stcin - AND. Zdznamy budu zoradené podla datumu
vytvorenia vzostupne — od najstarsieho.

Typy zdznamu (id vo formate integer):

- doruceny (77)
- odoslany (78)
- interny (79)

Ciselnik agendovych systémov (navrh):

- MAPO
- SHP - Kontroly
- SHP - Namietky
- SHP-Rada
Rovnakym sp6sobom ako pre Procurio je mozné oddelit aj polozky pre jednotlivé moduly SharePoint.

2.1.2 Stiahnutie udajov zaznamu

Forma: SOAP WebService cez HTTPS

Autentifikacia: Klientsky certifikat

14



Metdda: GetZaznam

Vstupné parametre:

Nazov Popis Povinny
zaznamid Jedinecné id zaznamu vo formate UUID Ano
domainAccount Doménové meno pouzivatela Nie

Vystupné parametre:

Nézov Popis

ZaznamSoZasielkou

Zaznam so zasielkou !

WA-tribl’Jty objektﬁ ZaznamSoZasielkou:

Nazov Popis
ZaznamNumber String v tvare:

[eviden¢né &islo zaznamu]/[rok vytvorenia]
‘Zaznamld Jedine&né id zaznamu vo forméate UUID
ZaznamType Typ zdznamu (id vo formate integer)
Subject Vec zaznamu.

ReceivingOrSendingDate

Datum a Cas prijatia pre doruceny zdznam.

Datum a Cas odoslania pre odoslany zdznam. Pre
interny zaznam sa nepouziva.

Address

Id partnera vo formate UUID

DocumentType

Hodnota (id) z ¢iselniku Druh dokumentu

DeliveryOrSendingType

Hodnota (id) z Ciselniku Spdsob dorucenia alebo
Sposob odoslania. Podla toho aky je
ZaznamType.

Agenda

Id vo formate UUID z Ciselnika Agenda

DateTimeModified

Datum a ¢as poslednej zmeny zdznamu

Attachments ‘Zoznam priloh

SenderSpisNumber Cislo spisu odosielatela

Note Pozndmka

AdditionalParameters | Vo formate XML na ukladanie 3pecidlnych

atributov pre UVO
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Zasielky Zoznam zasielok

Atribdty ijre'I;tij 7pr|’Ioha (Attachments):

Nazov Popis

Contentld Identifikdtor suboru

Renditionld -

Editionid #

versiond |- . :

Fileldentifier -

FileName Nazov suboru bez pripony.

FullName Nazov suboru s priponou.

Extension Pripona.

FileContents | byte [] - obsah prilohy

MimeType string - prislusny MimeType prilohy (napr.
text/plain)

Atributy objektu zasielka (Zasielka):

' Nazov Popis
Address Id partnera vo formate UUID
State Hodnota z Ciselnika stav zasielky
Séhdfnébéfemw Datum a ¢as odoslania
DeliveryType Spo6sob dorucenia — hodnota z Ciselnika spésob

odoslania

ZasielkaType Druh zasielky — hodnota z Ciselnika druh zasielky
DeliveryDate Datum a Cas dorucenia

Ddatum a Cas vratenia (neprevzatia) — ked'
adresat neprevezme doruéenku/zésielku

NotDeliveredDate

Popis:

Sluzba vrati udaje zaznamu identifikovaného podla vstupného parametra Zaznamld. Sluzba vréti len
meta-data o prilohach bez obsahov.
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2.1.3 Prevzatie zaznamu agendovym systémom

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda: MarkZaznamAsPrevzaty

Vstupné parametre:

Nazov Popis Povinny
zaznamid Jedinecné id zéznamu vo formate UUID Ano
domainAccount Doménové meno pouzivatela Ano

Vystupné parametre:
Ak sa nevrati vynimka, zdznam bol Uspesne oznaceny ako prevzaty.
Popis:

Zavolanim metddy agendovy systém prevezme zodpovednost za dany zaznam. Zaznam sa uz nebude
nadalej zobrazovat v zozname neprevzatych zaznamov.

2.1.4 Odmietnutie zaznamu agendovym systémom

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda: MarkZaznamAsOdmietnuty

Vstupné parametre:

Nazov Popis Povinny
zaznamld Jedinecéné id zaznamu vo formate UUID Ano
domainAccount Doménové meno pouZivatela Ano

Vystupné parametre:
Ak sa nevrati vynimka, zdznam bol UspeSne odmietnuty.
Popis:

Zavolanim metddy agendovy systém odmietne zodpovednost za dany zdznam. Zaznamu sa vymaze
priznak agendovy systém a uz sa nebude nadalej zobrazovat v zozname neprevzatych zéznamov pre
agendové systémy.
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2.1.5 Spustenie procesu schvalovania v registrature

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda: NaSchvalenie

Vstupné parametre:

Nazov Popis Povinny
zaznamid Jedineéné id zaznamu vo formate UUID Ano
domainAccount Doménové meno pouzivatela Ano

Vystupné parametre:
Ak sa nevrati vynimka, proces schvalovania v registrature bol Uspesne spusteny.
Popis:

Agendovy systém spusti proces schvalovania. Dalsie spracovanie u? prebieha v registrature, vratane
expedovania.

2.1.6 Spustenie procesu expedovania v registrature

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda: NaExpedovanie

Vstupné parametre:

Nazov Popis Povinny
zaznamld Jedinec¢né id zaznamu vo formate UUID Ano
domainAccount Doménové meno pouzivatela Ano

Vystupné parametre:

Ak sa nevrati vynimka, proces expedovania v registrature bol uspesne spusteny.

Popis:

Agendovy systém da pokyn na expedovanie v registratire. Samotné expedovanie zabezpeci registratura.

2.1.7 Zoznam zmenenych zaznamov za predchadzajice obdobie

Forma: SOAP WebService cez HTTPS
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Autentifikacia: Klientsky certifikat

Metdda:FindZmeneneZaznamy

Vstupné parametre:

Ndzov Popis Povinny
agendovySystem Hodnota z ¢iselnika agendovych systémov Ano
“dateTimeModifiedFrom Dolny interval (uzavrety=vratane) — datum a | Nie .
Cas poslednej Upravy zaznamu (vratane
zasielok)
dateTimeModifiedTo Horny interval (otvoreny) —dadtum a Cas Nie
poslednej Gpravy zédznamu (vratane
zasielok)
from Poradové Cislo prvého zaznamu, pre Nie
strankovanie
count Pocet vratenych zdznamov, pre Nie
strankovanie, max 200
“domainAccount Doménové meno pouzivatela Nie

Vystupné parametre:

Obsahuje zoznam zaznamov s atribdtmi:

Nazov Popis
ZaznamNumber String v tvare:

[eviden¢né Eislo zaznamu]/[rok vytvorenia]
Zaznamld | Jedineéné id zaznamu vo formate UUID N
ZaznamType Typ zaznamu (id vo formate integer)
Subject Vec zaznamu.

7 Réceivibngbrréenrdi;\g'ﬁ:;i:e

Datum a Cas prijatia pre doruéeny zaznam.
Datum a Cas odoslania pre odoslany zaznam. Pre

interny zdznam sa nepouziva.

Address

Agé’nda

Id partnera vo formate UUID

| 1d vo forméte UUID z &iselnika Agenda

DateTimeModified

Datum a ¢as poslednej zmeny zaznamu vratane

zasielky

Popis:
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Sluzba vrati zoznam zékladnych tdajov o zdznamoch, ktoré spiiiaju vyhladavacie podmienky. Ak je
vstupny parameter vyplneny, povaZzuje sa za vstupnt podmienku. V pripade vyplnenia viacerych
podmienok sa robi medzi nimi logicky stcin - AND. Zaznamy budu zoradené podla datumu poslednej
zmeny (DateTimeModified) vzostupne — od najstarsieho.

2.1.8 Uprava existujicej metddy - UpdateZaznam

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda:UpdateZaznam

Vstupné parametre:

Nazov | Popis Povinny
zaznam Zaznam Ano
domainAccount | Doménové meno pouzivatea | Ao
Atribaty vstupného objektu zaznam:
Nazov -~ |pPopis | Povinny
ZaznamNumber String v tvare: Nie
[evidencné Cislo zaznamu]/[rok vytvorenia)
Zaznamld Jedinecné id zaznamu vo formate UUID Ano
ZaznamType Id objektu Nie
odoslaného/doruceného/interného zaznamu.
Teda 77 pre doruceny zaznam, 78 pre
odoslany zaznam, 79 pre interny zaznam. Vo
formate integer.
Subject Vec zdznamu vo formdte string Nie
ReceivingOrSendingDate | Datum a &as prijatia pre doruceny zaznam. | Nie
Datum a Cas odoslania pre odoslany zaznam.
Pre interny zdznam sa nepouziva.
Address Id partnera vo formate UUID Nie
DocumentType | Hodnota (id) z &iselniku Druh dokumentuvo | Nie
formate integer
'Deliverry07r5>endiﬁéfy'p'ém Hodnota (id) z gl'ﬁséin'l:ki;7Sp650b“(‘10ru<":enia | Nie
alebo Sposob odoslania. Podla toho aky je
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ZaznamType. Vo formate integer.
Agenda Id vo formate UUID z ciselnika Agenda Nie
Attachments Zoznam priloh vo formate List<ContentFile> | Nie
SenderSpisNumber Cislo spisu odosielatela vo formate string Nie
Note Poznamka vo formate string Nie
AdditionalParameters Vo formate XML na ukladanie Specialnych Nie
atributov pre UVO

Vystupné parametre:

Obsahuje zoznam priloh daného zaznamu:

Nazov

Popis

zZaznam

Atribljty sttupnéhbrobjektu Zaznam:

Zaznam

Ndzov Popis
ZaznamNumber String v tvare:

[evidenéné &islo zaznamu]/[rok vytvorenia]
Zaznamld Jedinecéné id zéznamu vo formate UUID
ZaznamType | Typzaznamu (id vo formate integer)
Subject Vec zdznamu.

'ﬁeééiﬁiﬁéa;géndingDEfE

Datum a Cas prijatia pre doruceny zaznam.

Déatum a ¢as odoslania pre odoslany zéznam. Pre
interny zdznam sa nepouZiva.

Address

DocumentType

Id partnera vo formate UUID

Hodnota id z iselniku Druh dokumenu:

DeliveryOrSendingType

Hodnota id z ¢iselniku Spdsob dorucenia alebo
Sp6sob odoslania. Podla toho aky je

ZaznamType
Agenda ' 1d vo forméte UUID z &iselnika Agenda
Attachments Prilohy
SenderSpisNumber Cislo spisu odosielatela
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Note Poznamka

AdditionalParameters String v tvare XML na ukladanie specialnych
atributov pre UVO

Atribaty objektu priloha:

‘Nazov | Popis
Contentld Identifikator suboru
Renditionld 5
Editonld |- -
Versionid -
Fileldentifier -
FileName Nazov suboru bez pripony.
FullName Nazov suboru s priponou.
Extension Pripona. - -
FileContents byte[] - obsah prilohy
MimeType string - prislusny MimeType prilohy (napr.
text/plain)
Popis:

Ide o existujucu sluzbu, vstupné a vystupné parametre ostavaju nezmenené (podla predchadzajlcej
Specifikacie). Meni sa spOsob spracovania priloh. V starej verzii sa prilohy pridali k prilohdm na zazname v
registrature. V novej verzii sa prilohy prepisu. Agendovy systém tak moze staré prilohy nahradit novymi.
V pripade, Ze je atriblt Attachments nevyplneny, povodné prilohy na zdzname ostani nezmenené, teda
nebudu vymazané. Prilohy vSak budu vymazané v pripade, ak bude atribut Attachments vyplneny, ale
nebude obsahovat Ziadne prilohy.

2.1.9 Uprava existujicej met6dy - GetPartners

Forma: SOAP WebService cez HTTPS
Autentifikacia: Klientsky certifikat
Metdda:GetPartners

Vstupné parametre:
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Nazov - Popis Povinny

searchString Hladany vyraz. Musi mat aspon Styri znaky. Ano

domainAccount Doménové meno pouZivatela Nie

Vystupné parametre:

Obsahuje zoznam partnerov s URI:

Nazov Popis

- Zoznam partnerov s URI vo formate
Dictionary<Guid, string>, kde prva hodnota (key)
je unikatny identifikator partnera vo formate
UUID a druhy parameter (value) je adresa
partnera.

Popis:
Ide o existujucu sluzbu, format vstupnych a vystupnych parametrov ostdva nezmeneny (podla
predchéddzajucej Specifikacie. V starej verzii sa vstupny parameter searchString pouzil na vyhladanie v 1CO
partnera a v texte adresy partnera (napriklad Dimano a.s., Prievozska 14, 821 09, Bratislava). V novej

verzii sa navySe vyhladdva v parametri Guid, ktory je unikdtny identifikator partnera. Metdda vréti
zoznam vsetkych partnerov s Uri, ktori vyhovuju vstupnej podmienke.

2.2 Popis integracnej sluzby

Web servis Registratura.svc pre integraciu so systémom Nuntio/Registratura je nasadeny v ramci nuntio
aplikdcie na adrese {nuntio-app}/WebServices/Custom/Registratura/Registratura.svc. Servis poskytuje
metddy na pracu so zdznamom, spisom a pracovnikom.

Registratura.svc.xml

2.2.1 Popis metod

Nazov met6dy Vstupné parametre Vystup
CreateZaznam Zaznam* zaznam, string Zaznam
domainAccount

- Vytvori v Nuntiu zaznam na zakladne vstupného objektu Zaznam.

- Vlastnikom v nuntiu bude pouzivatel’ s loginom domainAccount.

- Zaznam bude priradeny na utvar podl'a Gtvaru prisluchajicemu k loginou domainAccount.

- Vstupny objekt Zaznam musi mat’ vyplnené vsetky povinné properties okrem ZaznamNumber

a Zaznamld. Tieto dve hodnoty budi dostupné vo vystupnom objekte.

GetZaznam Guid zaznamld, string ZaznamSoZasielkou
domainAccount
- Sluzba vrati udaje zaznamu identifikovaného podl'a vstupného parametra ZaznamlId.
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- Sluzba vrati len meta-data o prilohach bez obsahov.

UpdateZaznam Zaznam zaznam, string Zaznam
domainAccount

- Updatne existujuci zdznam na zéklade vstupného objektu Zaznam.

- Nad databazou sa updatnt iba hodnoty, ktoré su vyplnené v objekte zaznam.

- Jedinou povinnou property pri update je ZaznamId.

- Update agendy vygeneruje nové pridelenie. Toto je mozné vybavit metédou VybavPridelenie.

FindNeprevzateZaznamy int agendovySystem, DateTime List<ZaznamData>
dateTimeFrom, DateTime
dateTimeTo, int from, int count,
string domainAccount

- Sluzba vréti zoznam zakladnych idajov o neprevzatych zdznamoch, ktoré spliiaju vyhladavacie
podmienky

- Ak je vstupny parameter vyplneny, povazuje sa za vstupni podmienku

-V pripade vyplnenia viacerych podmienok sa robi medzi nimi logicky suc¢in — AND

- Zaznamy budi zoradené podl'a ditumu vytvorenia vzostupne — od najstarSieho

FindNeprevzateZaznamyExtended int agendovySystem, DateTime List<ZaznamSoZasielkou>

dateTimeFrom, DateTime
dateTimeTo, int from, int count,
bool includeContentInfo, bool
includeZasielky, string
domainAccount

- Sluzba vrati zoznam Gdajov o neprevzatych zdznamoch, ktoré spliiaju vyhladavacie podmienky
- Ak je vstupny parameter vyplneny, povazuje sa za vstupni podmienku

-V pripade vyplnenia viacerych podmienok sa robi medzi nimi logicky suc¢in — AND

- Zaznamy budi zoradené podl'a daitumu vytvorenia vzostupne — od najstarSieho

- Sluzba vrati len meta-déta o prilohach bez obsahov.

GetZaznamyBasedOnlds List<Guid> ids, bool List<ZaznamSoZasielkou>

includeContentInfo, bool
includeZasielky, string

domainAccount
- Sluzba vrati zoznam idajov o zdznamoch na zéklade zoznamu identifikatorov guid na vstupe
MarkZaznamAsPrevzaty Guid zaznamld, string

domainAccount

- Zavolanim metédy agendovy systém prevezme zodpovednost’ za dany zdznam
- Zaznam sa uz nebude nad’alej zobrazovat’ v zozname neprevzatych zdznamov

MarkZaznamAsOdmietnuty Guid zaznamld, string
domainAccount

- Zavolanim metddy agendovy systém odmietne zodpovednost' za dany zaznam
- Zaznamu sa vymaze priznak agendovy systém a uz sa nebude nad’alej zobrazovat’ v zozname
neprevzatych zaznamov pre agendové systémy

FindZmeneneZaznamy int agendovySystem, DateTime List<ZaznamData>
dateTimeModifiedFrom, DateTime
dateTimeModifiedTo, int from, int
count, string domainAccount

- Sluzba vrati zoznam zakladnych tdajov o zdznamoch, ktoré spliaji vyhladavacie podmienky

- Ak je vstupny parameter vyplneny, povazuje sa za vstupni podmienku

-V pripade vyplnenia viacerych podmienok sa robi medzi nimi logicky stéin — AND

- Zéaznamy budu zoradené podl'a datumu poslednej zmeny (DateTimeModified) vzostupne — od
najstarSieho

FindZmeneneZaznamyExtended int agendovySystem, DateTime List<ZaznamSoZasielkou>

dateTimeModifiedFrom, DateTime
dateTimeModifiedTo, int from, int
count, bool includeContentInfo, bool
includeZasielky, string
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domainAccount

- Sluzba vréti zoznam zékladnych udajov o zdznamoch, ktoré spiiiaju vyhladavacie podmienky

- Ak je vstupny parameter vyplneny, povaZzuje sa za vstupni podmienku

-V pripade vyplnenia viacerych podmienok sa robi medzi nimi logicky stu¢in — AND
- Zéaznamy budu zoradené podla ditumu poslednej zmeny (DateTimeModified) vzostupne — od

najstarSieho

- Sluzba vréti len meta-data o prilohach bez obsahov.

NaSchvalenie

Guid zaznamld, string
domainAccount

- Agendovy systém spusti proces schvalovania

- DalSie spracovanie uz prebieha v registratiire, vratane expedovania

NaExpedovanie

Guid zaznamld, string
domainAccount

- Agendovy systém da pokyn na expedovanie v registratire
- Samotné expedovanie zabezpedi registratira

CreateSpis

string zaznamld, string
domainAccount

Spis

- Vytvori v Nuntiu Spis na zakladne zaznamld a priradi mu uz existujtci zdznam s Guid zaznamld ako

jeho prvu pisomnost’.

- DomainAccount pod ktorym sa vytvara spis musi byt’ vlastnikom zdznamu s id zaznamld

- Vlastnikom spisu v nuntiu bude pouzivatel’ s loginom domainAccount.

- Vystupom je objekt Spis aj s hodnotami Spisld a SpisNumber.

UpdateSpis

| Spis spis, string domainAccount

Spis

- Updatne existujuci spis na zaklade vstupného objektu Spis.

- Nad databazou sa updatnu iba hodnoty, ktoré su vyplnené v objekte Spis.

- Jedinou povinnou property pri update je Spisld.

AddZaznamToSpis

string zaznamld, string spisld,
string domainAccount

- Priradi zdznam s id zdznamu zaznamld do spisu podla spisld.
- Je mozne vlozit zdznam do spisu s inym vlastnikom ako je domainAccount.

GetSpis

| string spisId, string domainAccount I Spis

- Vrati Spis pre spisld v tvare [evidencné &islo spisu][-kod utvaru]/[rok vytvorenia][-kod oddelenia].

GetSpisBasedOnEvidCislo

string spisNumber, string
domainAccount

Spis

- Vrati Spis pre spisNumber v tvare [evidenéné &islo spisu][-kéd utvaru]/[rok vytvorenia][-kéd oddelenia].

GetSpisBasedOnZaznamlId

string zaznamld, string
domainAccount

Spis

- Vrati Spis pre zaznamld.

- Ak zdznam nie je priradeny do spisu, alebo pouZivatel’ nema dostatoéne pravo, metdda vrati NULL.

IsZaznamInSpis string zaznamld, string Spis
domainAccount
- Vraéti ¢i zaznam s id zaznamld je uz priradeny do spisu.
CreatePartner Partner* partner, string string

domainAccount

- Vytvori v Nuntiu nového partnera (fyzicku osobu) na zaklade vstupného objektu Partner.

CreatePartnerLegal

PartnerLegal* partner, string
domainAccount

string

- Vytvori v Nuntiu nového partnera (pravnicka osobu) na zdklade vstupného objektu PartnerLegal.

GetPartners

string searchString, string
domainAccount

Dictionary<Guid, string>

- Vrati dictionary partnerov na zaklade searchString. Vyhl'adava nad atribitmi partnera: adresa, ICO a
guid. Key je guid partnera. Value je adresa partnera.

GetPartnersStructured

string searchString, string

Dictionary<Guid,
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domainAccount | PartnerStructured>

- Vrati dictionary partnerov na zaklade searchString. Vyhl'adava nad atribitmi partnera: adresa, ICO a
guid. Key je guid partnera. Value je adresa partnera.
- Vrati tie iste data ako GetPartners, ale strukturovane.

GetZaznamGuid string zaznamNumber, string Guid
domainAccount

- Vrati Guid zdznamu pre zaznamNumber v tvare [evidenéné ¢islo zaznamu]/[rok vytvorenia]. Parameter
domainAccount je login pouzivatel'a Nuntia. Servis vyhladava len v zdnamoch, ktorych vlastnikom je
tento pouzivatel’.

GetSpisGuid string spisNumber, string Guid
domainAccount

- Vrati Guid spisu pre spisNumber v tvare
[eviden¢né ¢&islo spisu][-kod utvaru]/[rok vytvorenia][-kod oddelenia]. Parameter domainAccount je
login pouzivatel'a Nuntia. Servis vyhPadava len v spisoch, ktorych vlastnikom je tento pouzivatel’.

GetAttrBasedOnString string attr, string from, string string
searchAttr, string searchString

- vrati hodnotu atributu na zaklade hodnoty iného atributu
- sluzba je pouzivana pri generovani vestnika

VybavPridelenie string zaznamld, string
domainAccount
- Nastavi stav vSetkych prideleni zdznamu s id zaznamld na vybavené (okrem vratenych).
FindZmeneneSpisy DateTime dateTimeModifiedFrom, List<Spis>

DateTime dateTimeModifiedTo, int
from, int count, string
domainAccount

- Sluzba vrati zoznam udajov o spisoch, ktoré spiﬁajﬁ vyhladavacie podmienky

- Ak je vstupny parameter vyplneny, povazuje sa za vstupni podmienku

-V pripade vyplnenia viacerych podmienok sa robi medzi nimi logicky suc¢in — AND

- Spisy budl zoradené podl'a datumu poslednej zmeny (DateTimeModified) vzostupne — od najstarSieho

2.2.2 Popis objektov

2.2.2.1 Zaznam

Nazov property Typ Popis Je mozné
updatovat’

Povinné properties (pre insert)

ZaznamType Int Id objektu odoslaného/doruéeného/interného NIE
zédznamu. Teda 77 pre doruceny zdznam, 78 pre
odoslany zdznam, 79 pre interny zdznam

Subject String Vec zdznamu. ANO
ReceivingOrSendi | DateTime Datum prijatia pre dorueny zaznam. Datum NIE
ngDate oodoslania pre doslany zaznam. Pre interny

zéznam sa nepouziva.
Address Guid Guid partnera (vyhl'adaného cez metddu ANO

GetPartners alebo vytvoreného cez metddu
CreatePartner/CreateLegalPartner), vyZzadované
pre doruceny alebo odoslany zdznam, nepovinné
pre interny zdznam.

Agenda Guid Guid z ¢iselnika Agenda ANO*
Pre ucel overenia pouzit' (na DEV, TEST, PROD)
agendu s Guid
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DocumentType Int Hodnota id z ¢iselniku Druh dokumenu. ANO
DeliveryOrSendin | Int Hodnota id z ¢iselniku Spdsob dorudenia alebo ANO
gType Spdsob odoslania. Podl’a toho aky je
ZaznamType.
Nepovinné properties (pre insert)

Zaznamld Guid Guid zaznamu v nuntio databaze. Povinné pri NIE. Jediné
update! (je vyplnené v objekte ktory vrati povinne pole
metéda CreateZaznam) pre update.

ZaznamNumber String String v tvare ,,[evidenéné &islo zdznamu]/[rok NIE
vytvorenia]“.

Attachments List<ContentFile> Zoznam priloh. Objekt ContentFile je poisany ANO
nizsie. Pre ucely ukladania priloh do Nuntia je
potrebné vyplnit’ Extension, FileContents,

FileName a MimeType.

SenderSpisNumbe | String Cislo spisu odosielatel’a ANO

r

Note String Poznamka ANO

AdditionalParame | String String v tvare XML na ukladanie specialnych ANO

ters atributov pre UVO.
(<xml><data><attribute>tempest_link<attribute>
<value>Error! Hyperlink reference not
valid.>) Vzdy musi byt v takomto tvare. Element
<data> sa moze opakovat.

ZaznamState String Stav zaznamu. NIE

Spisld Guid? Guid spisu. NULL ak zdznam este nie je ANO
priradeny do spisu.

*Agendu je moZzné updatovat iba pokial nie je dany zaznam prideleny do spisu.

2.2.2.2 Spis

Nazov property Typ Popis Je mozné

updatovat’

Spisld Guid Guid spisu v nuntio databaze. Je vyplnené v objkete NIE. Povinné

ktory vrati metéda CreateSpis. pre update!

Subject String Vec zaznamu. ANO

CreationDate DateTime Diétum vytvorenia spisu. NIE

State Int Hodnota id z iselniku Stav spisu. NIE

Address Guid Guid partnera (metdda GetPartners). ANO

SpisType int Hodnota id z Ciselniku Typ spisu. NIE

SpisNumber String String v tvare ,,[eviden¢né &islo spisu][-kéd utvaru]/[rok | NIE

vytvorenia] [-kdd oddelenia]“.

ClosingDate DateTime? | Termin vybavenia spisu. ANO

Note String Poznamka. ANO

DateTimeModified DateTime? | Datum poslednou zmenou. NIE

2.2.2.3 Partner

Nazov property | Typ | Popis

Povinné properties
Partnerld Guid Guid partnera v Nuntiu.
Surname String Priezvisko.
Name String Meno.

27




Town String Mesto.

Country Int Hodnota z ¢iselniku Stat.

State Int Hodnota id z &iselniku Stav podnikatel’a.

LegalForm Int Hodnota id z ¢iselniku Pravna forma.
Nepovinné properties

Street String Ulica.

ZipCode String Smerovacie Cislo.

Title String Titul.

PhoneNumber String Telefénne Eislo.

MobilePhoneNumber String Mobilné ¢islo.

Email String E-mail.

Www String Webova stranka.

Note String Poznamka.

2.2.2.4 PartnerlLegal

Nazov property | Typ | Popis

Povinné properties

Partnerld Guid Guid partnera v Nuntiu.

PartnerName String Nézov partnera.

ICO String 1CO.

Town String Mesto.

Country int Hodnota z &iselniku Stat.

State int Hodnota id z ¢iselniku Stav podnikatela.

LegalForm int Hodnota id z iselniku Pravna forma.

OrganizationType int Hodnota id z iselniku Typ organizacie.
Nepovinné properties

Street String Ulica.

ZipCode String Smerovacie &islo.

PhoneNumber String Telefonne Cislo.

Email String E-mail.

Www String Webova stranka.

Note String Poznamka.

2.2.2.5 PartnerStructured

Nézov property Typ Popis

Uri String Uri partnera.

Name String Meno alebo nazov firmy.

Street String Ulica.

ZipCode String Smerovacie ¢islo.

Town String Mesto.

2.2.2.6 ContentfFile

Objekt pouZivany pre vytvarania priloh zaznamu. Pre vytvorenie aj update zdznamu staci poslat
FileName, Extension, FileContents a MimeType. Pri update zdznamu sa v Nuntiu vidy ponechajui staré
attachmenty a k nim sa pridaju pripadné nové.
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Nizov property Typ Popis

Contentld String

Renditionld

Editionld String

Versionld String

Fileldentifier String

FileName String Nazov stuboru bez pripony.

FullName String

Extension String Pripona stiboru.

FileContents byte[] Obsah prilohy.

MimeType String Prislusny MimeType prilohy (napr. text/plain)

2.2.2.7 ZaznamData

Nazov property Typ Popis

ZaznamNumber String String v tvare ,,[evidencné Cislo zdznamu]/[rok
vytvorenia]“.

Zaznamld Guid Guid zdznamu v nuntio databaze.

ZaznamType Int Id objektu odoslaného/doru¢eného/interného
zaznamu. Teda 77 pre doruc¢eny zdznam, 78 pre
odoslany zaznam, 79 pre interny zdznam

Subject String Vec zdznamu.

ReceivingOrSendin | DateTime Détum prijatia pre doruceny zdznam. Datum

gDate oodoslania pre doslany zaznam. Pre interny
zdznam sa nepouziva.

Address Guid Guid partnera (vyhl'adaného cez metddu
GetPartners alebo vytvoreného cez metédu
CreatePartner/CreateLegal Partner), vyZzadované
pre doruceny alebo odoslany zdznam, nepovinné
pre interny zaznam.

Agenda Guid Guid z ¢iselnika Agenda
Pre ugel overenia pouzit' (na DEV, TEST, PROD)
agendu s Guid
E0B2D8FF-9B1B-4046-B694-341604730C5C

DateTimeModified | DateTime Datum a Cas poslednej zmeny zdznamu vratane
zasielky

ZaznamState String Stav zaznamu.

Spisld Guid? Guid spisu. NULL ak zdznam este nie je

priradeny do spisu.

2.2.2.8 ZaznamSoZasielkou

Nézov property Typ Popis

ZaznamNumber String String v tvare ,,[evidenéné ¢&islo zaznamu]/[rok
vytvorenia]“.

Zaznamld Guid Guid zdznamu v nuntio databaze.

ZaznamType Int Id objektu odoslaného/doruéeného/interného
zaznamu. Teda 77 pre doruceny zaznam, 78 pre
odoslany zdznam, 79 pre interny zdznam

Subject String Vec zaznamu.

ReceivingOrSendin | DateTime Détum prijatia pre doruceny zdznam. Datum

gDate

oodoslania pre doslany zdznam. Pre interny
zdznam sa nepouZziva.
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Address

Guid

Guid partnera (vyhl'adaného cez metddu
GetPartners alebo vytvoreného cez metodu
CreatePartner/CreateLegalPartner), vyZzadované
pre doruceny alebo odoslany zdznam, nepovinné
pre interny zaznam.

DocumentType

Int

Hodnota id z &iselniku Druh dokumenu.

DeliveryOrSending
Type

Int

Hodnota id z &iselniku Spdsob dorucenia alebo
Spo6sob odoslania. Podl’a toho aky je
ZaznamType.

Agenda

Guid

Guid z ¢iselnika Agenda

Pre ugel overenia pouzit’ (na DEV, TEST, PROD)
agendu s Guid
E0B2D8FF-9B1B-4046-B694-341604730C5C

DateTimeModified

DateTime

Datum a Cas poslednej zmeny zdznamu

Attachments

List<ContentFile>

Zoznam priloh (meta-déata bez samotnych
obsahov).

SenderSpisNumber | String Cislo spisu odosielatel'a

Note String Poznédmka

AdditionalParamet | String String v tvare XML na ukladanie specialnych

ers atributov pre UVO.
(<xml><data><attribute>tempest_link<attribute>
<value>Error! Hyperlink reference not
valid.>) Vzdy musi byt’ v takomto tvare. Element
<data> sa mdZe opakovat'.

Zasielky Zasielka Zoznam zasielok

ZaznamState String Stav zaznamu.

Spisld Guid? Guid spisu. NULL ak zaznam este nie je
priradeny do spisu.

2.2.2.9 Zasielka

Néazov property Typ Popis

Address Guid Id partnera vo formate UUID

State int Hodnota z ¢iselnika stav zdsielky

SendingDate DateTime? Datum a ¢as odoslania

DeliveryType int Sposob dorucenia — hodnota z ¢iselnika sposob
odoslania

ZasielkaType int? Druh zésielky — hodnota z Ciselnika druh zasielky

DeliveryDate DateTime? Détum a ¢as doruéenia

NotDeliveredDate | DateTime? Datum a ¢as vratenia (neprevzatia) — ked’ adresat

neprevezme doruéenku/zasielku

*Typy s otaznikom (DateTime?, int?) znacia typy daného formatu, ktoré mozu obsahovat hodnotu null

2.2.2.10 Vstupné parametre metddy FindNeprevzateZaznamy

Nézov property Typ Popis Povinné
agendovySystem int Hodnota z Ciselnika agendovych systémov Ano
dateTimeFrom DateTime Dolny interval (uzavrety=vratane) — datum a ¢as, | Nie
kedy bol zdznam v registrature priradeny
agendovému systému
dateTimeTo DateTime | Horny interval (otvoreny) — datum a ¢as, kedy bol | Nie
zaznam Vv registrattire priradeny agendovému
systému
from int Poradové Cislo prvého zdznamu, pre strankovanie | Nie
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count int Pocet vratenych zdznamov, pre strankovanie, max | Nie
200
domainAccount string Doménové meno pouZzivatela Nie
2.2.2.11 Vstupné parametre metody FindNeprevzateZaznamyExtended
Nazov property Typ Popis Povinné
agendovySystem int Hodnota z &iselnika agendovych systémov Ano
dateTimeFrom DateTime | Dolny interval (uzavrety=vratane) — datum a éas, | Nie
kedy bol zaznam v registrature priradeny
agendovému systému
dateTimeTo DateTime | Horny interval (otvoreny) — datum a Gas, kedy bol | Nie
zaznam v registratire priradeny agendovému
systému
from int Poradové &islo prvého zaznamu, pre strankovanie | Nie
count int Podet vratenych zaznamov, pre strankovanie, max | Nie
200
includeContentInfo Bool Ak je hodnota false, nevratia sa ziadne info Nie
o obsahoch
Ak je hodnota true, sluzba vrati meta-data
o prilohach bez obsahov
includeZasielky Bool Ak je hodnota false, nevratia sa Ziadne zasielky Nie
Ak je hodnota true, sluzba vrati zoznam zasielok
domainAccount string Doménové meno pouzivatel'a Nie
2.2.2.12 Vstupné parametre metédy FindZmeneneZaznamy
Nézov property Typ Popis Povinné
agendovySystem int Hodnota z &iselnika agendovych systémov. Ak je | Ano
hodnota 0, tak metdda vrati ziznamy bez ohl'adu
na agendovy systém.
dateTimeModifiedFrom DateTime Dolny interval (uzavrety=vratane) — datum a ¢as Nie
poslednej Upravy zaznamu (vratane zésielok)
dateTimeModifiedTo DateTime Horny interval (otvoreny) — datum a ¢as Nie
poslednej Upravy zdznamu (vratane zasielok)
from int Poradové &islo prvého zdznamu, pre strankovanie | Nie
count int Pocet vratenych zdznamov, pre strankovanie, max | Nie
200
domainAccount string Doménové meno pouZivatel'a Nie
2.2.2.13 Vstupné parametre metédy FindZmeneneZaznamyExtended
Nazov property Typ Popis Povinné
agendovySystem int Hodnota z &iselnika agendovych systémov. Ak je | Ano
hodnota 0, tak metdda vrati zaznamy bez ohl'adu
na agendovy systém.
dateTimeModifiedFrom DateTime Dolny interval (uzavrety=vratane) — datum a ¢as | Nie
poslednej upravy zdznamu (vratane zasielok)
dateTimeModifiedTo DateTime | Horny interval (otvoreny) — datum a cas Nie
poslednej Upravy zaznamu (vratane zasielok)
from int Poradové &islo prvého zdznamu, pre strankovanie | Nie
count int Pocet vratenych zdznamov, pre strankovanie, max | Nie

200
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includeContentInfo Bool Ak je hodnota false, nevratia sa ziadne info Nie
o obsahoch
Ak je hodnota true, sluzba vrati meta-data
o prilohéch bez obsahov
includeZasielky Bool Ak je hodnota false, nevratia sa Ziadne zasielky Nie
Ak je hodnota true, sluzba vrati zoznam zasielok
domainAccount string Doménové meno pouZivatel'a Nie
2.2.2.14 Vstupné parametre metddy GetZaznamyBasedOnlds
Nazov property Typ Popis Povinné
ids int Zoznam ideciek (GUID) Ano
includeContentInfo Bool Ak je hodnota false, nevratia sa ziadne info Nie
o obsahoch
Ak je hodnota true, sluzba vrati meta-data
o prilohach bez obsahov
includeZasielky Bool Ak je hodnota false, nevratia sa ziadne zasielky Nie
Ak je hodnota true, sluzba vrati zoznam zésielok
domainAccount string Doménové meno pouzivatel'a Nie
2.2.2.15 Vstupné parametre metody FindZmeneneSpisy
Nazov property Typ Popis Povinné
dateTimeModifiedFrom DateTime Dolny interval (uzavrety=vratane) — datum a ¢as Nie
poslednej Gipravy spisu
dateTimeModifiedTo DateTime | Horny interval (otvoreny) — datum a cas Nie
poslednej upravy spisu
from int Poradové &islo prvého spisu, pre strankovanie Nie
count int Podet vratenych spisov, pre strankovanie, max Nie
200
domainAccount string Doménové meno pouzivatel'a Nie

2.3 Priklad volania v C#

Priklad vytvorenia doru¢eného zaznamu s textovou prilohou a nasledny update jeho utvaru 0.

class Program
{
static void Main(string[] args)

{

var service = GetClientFromCode();

var domainAccount = "UVO2\priezvisko";
var attachments = new List<ContentFile>();
var fileContent = GetBytes("hello world");
var attachment = new ContentFile
{

FileName = "priloha",

Extension = "txt",
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FileContents = fileContent,
MimeType = "text/plain"
1

attachments.Add(attachment);

var zaznam = new Zaznam()
{

ZaznamType = 77,

Subject = "test zaznam with attachment",

ReceivingOrSendingDate = new DateTime(2015, 11, 2),

Address = new Guid("B088EACS-A4E8-4426-AF94-1C6COF52ESDA"),

Agenda = new Guid("856d16e8-024b-4{92-bfc2-20f6a90d2671"),

DocumentType = 1,

DeliveryOrSendingType = 2,

Attachments = attachments,

AdditionalParameters = "<xml><data>" +
"<attribute>tempest_link</attribute>" +
"<value>http://jasomlink.com</value>" +
"</data></xm[>"

e

//metoda CreateZaznam vrati objet typu Zaznam
var createdZaznam = service.CreateZaznam(zaznam, domainAccount);

//guid obsahu

var guidObsah = createdZaznam.Attachments.First(x => x.FileName ==
"priloha").Contentld;

/lcislo zaznamu

var zaznamCislo = createdZaznam.ZaznamNumber;

var updateZaznam = new Zaznam()

{
Zaznamld = createdZaznam.Zaznamld,
ZaznamNumber = "sdfg",
Subject = "test zaznam with attachment updated",
ReceivingOrSendingDate = DateTime.Now.AddDays(4),
Address = new Guid("BO88EACS-A4E8-4426-AF94-1C6COF52ESDA"),
Agenda = new Guid("0AC8BF92-A488-471D-8EF8-0F026EC1282C"),
DocumentType = 2,
DeliveryOrSendingType = 1

35

/fak posleme do metody UpdateZaznam zaznam s vypnenymi poliami ktore nie je
//mozne updatovat, tak budu ignorovane
var updatedZaznam = service.UpdateZaznam(updateZaznam, domainAccount);

var createdSpis = service.CreateSpis(updatedZaznam.Zaznamld. ToString(), domainAccount);

var spis = new Spis()
{
Spisld = createdSpis.Spisld,
SpisType = 1,
Subject = "test 197 spis",
State = 2,
Address = new Guid("B088EACS5-A4E8-4426-AF94-1C6COF52ESDA"),
CreationDate = DateTime.Now,
SpisNumber = "sdfgdsg",
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ClosingDate = DateTime.Now.AddMonths(4),
Note = "poznamka"

},

//hodnoty, ktore nie je mozne updatnut sa ignoruju
var updatedSpis = service.UpdateSpis(spis, domainAccount);

}
static byte[] GetBytes(string str)

byte[] bytes = new byte[str.Length * sizeof(char)];
System.Buffer.BlockCopy(str.ToCharArray(), 0, bytes, 0, bytes.Length);
return bytes;

}

private static IRegistratura GetClientFromCode()

{
var binding = new WSHttpBinding(SecurityMode.Transport);
binding.Security. Transport.ClientCredential Type =
HttpClientCredential Type.Certificate;
binding.MaxBufferPoolSize = int.MaxValue;
binding.MaxReceivedMessageSize = int.MaxValue;

var endpoint = new

EndpointAddress("https://10.16.50.49/nuntioRegistratura.net/ WebServices/Custom/Registratura/Registr

atura.svc");

var factory = new ChannelFactory<iRegistratura>(binding, endpoint);
factory.Credentials.ClientCertificate.SetCertificate(Storelocation.CurrentUser, StoreName.My,

X509FindType.FindBySubjectName, "istempest");

return factory.CreateChannel();

2.4 Zoznam ciselnikov

e Typy zdznamov
e Druh dokumentu
o Stat
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Sposob dorucenia/Spbsob odoslania
Typ spisu

Stav spisu

Stav podnikatela

Pravna forma

Agenda

Druh zasielky (ZasielkaType)

Sp6sob odoslania

Stav zésielky

Agendovy systém

3 Service ticketing a dokumentacia

3.1 Konfiguracna databaza a dokumentacia

UVO mé v sti¢asnej dobe udrziavany systém CMDB a dokumentacie v prostredi platformy Confluence —
tenant sluzby je vo vlastnictve stic¢asného dodavatela sluzby. Pri tranzicii na iného dodavatela SLA sluZieb
ma UVO k dispozicii export z platformy Confluence.
Sucastou SLA je:

e Podla dohody import dat z Confluence do platformy interného UVO systému, ktory bude
sluzit ako CMDB a dokumentaény systém
e Udrziavanie aktualnosti dat v CMDB zo strany dodévatela SLA sluzieb po vykonani kazdej
zmenovej poziadavky bez zbytocného odkladu

3.2 Tiketovaci nastroj pre rieSenie SLA

Objednavatel pozaduje zabezpecit incident a change management v tiketovacom nastroji dodavatela.
PoZadovany nastroj musi spliiat parametre definované ITIL resp. ekvivalentom prislusnej ISO normy min.
v nasledovnom rozsahu:

Identifikator incidentu: Unikatny identifikator alebo Cislo priradené kazdému incidentu na jeho
jednoznacnu identifikaciu a sledovanie.

Popis incidentu: Podrobny opis toho, o sa stalo, vratane symptémov, ddsledkov a inych
relevantnych informacii.

Priorita incidentu: Urcenie vaznosti a prioritného stupia incidentu na zéklade jeho vplyvu na
obchodné operdcie a pouzivatelov.

Kategoria a typ incidentu: Klasifikacia incidentu do réznych kategérii alebo typov na
zjednodusSenie spravy a analyzy.

Priradenie zodpovednosti: Identifikacia osoby alebo timu zodpovedného za rieSenie incidentu.
Status incidentu: Aktualny stav incidentu, ako je napriklad "otvoreny", "spracovéavany",
"uzavrety" atd.



Casové tdaje: Datum a ¢as vzniku incidentu, datum a &as jeho priradenia, zacatia rie$enia a
uzavretia.

Odhadovany ¢as rieSenia (SLA): Predpokladany asovy ramec pre rieSenie incidentu v sulade s
dohodnutymi Groviiami sluzieb (SLA).

Komunikacia a poznamky: Zaznamy o komunikacii s pouzivatelmi, kroky pri rieSeni incidentu a
iné poznamky relevantné pre spravu a analyzu.

Referencné Cisla a spojenia: Odkazy na iné dokumenty alebo incidenty, ktoré suvisia s danym
incidentom.

Generovanie reportov: Generovanie reportov o incidentoch a change requestoch pre potreby
objednavatela

Automaticky vypocet trvania incidentu: Vypocet trvania incidentu s vyliéenim opodstatnenych
preruseni, vychadzajuci z ¢asovych peciatok bez moznosti vykonavania zmien

Moznost pripajania priloh k tiketom
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UCEL DOKUMENTU

Tato priloha popisuje zakladné principy vypracovania a realizicie Projektu Prevzatia znalosti (d'alej
len Projekt), cielom ktorého je  prevzatie poskytovanych sluzieb IS UVO od Objedndvatela
a doterajsieho poskytovatel'a sluZieb a vytvorenia podmienok pre poskytovanie tychto sluZieb novym
Poskytovatel'om odo Diia zaciatku poskytovania sluzieb v zmysle SLA parametrov definovanych
v Prilohe €. 4 Zmluvy.

1. VSEOBECNE USTANOVENIA

1.1 Poskytovatel’ je povinny vypracovat’ plan Projektu v zmysle ustanoveni tejto prilohy a minimalne
v rozsahu:

e Definovat’ Organizaéni 3truktiru projektového timu.
e Komunikacny pldn.
e Detailny ¢asovy harmonogram jednotlivych aktivit a mil'nikov za kazda Sluzbu - Submodul.

1.2 Zmluvné strany sa dohodli na pravidelnych tyZzdennych stretnutiach Projektového timu Projektu
s ciel'om informovat’ o priebehu realizacie Projektu voci casovému harmonogramu.

1.3 V priebehu realizdcie Projektu je Poskytovatel’ povinny vypracovat' v suéinnosti s
Objedndvatel'om minimdlne nasledujice vystupy:

e Sablony dokumentov:

a)  Vykaz poskytovanych ,,Zakladnych sluzieb*,

b)  Vykaz ,Sluzieb navyZiadanie,

c)  Mesacny vykaz SLA,

d)  Hlasenie Vad,

e) Poziadavkana zmenu,

f)  Poziadavka na préce,

g)  Akceptaény protokol,

h)  Preberaci protokol,

i)  Akceptaény protokol implementécie Projektu.
e Prevadzkovy model poskytovania sluZzieb

1.4 Objednavatel sa zavidzuje vyvinGt' maximdalne usilie v suvislosti s prechodom znalosti
z Objednavatel’a a doterajsieho poskytovatel'a, a to najmé formou:

o Poskytnutia technickej, prevadzkovej a inej dokumentécie.

o Indtruktazi timu Poskytovatel’a timom Ob jednédvatel’a.

e [nformovanosti o poskytovani sluZieb doteraj§im poskytovatel’'om sluZieb timom
poskytovatel'a za podpory timu Objednévatel’a (napr. rie$enie incidentov).

e Konzultécii s k'd€ovymi osobami Objedndvatel’a sluZieb.

1.5 Objedndvatel’ aj prostrednictvom doterajSicho poskytovatela sa zavizuje poskytnit
Poskytovatel'ovi si¢innost’ minimélne v rozsahu:

a) odovzdanie aktualizovanej dokumenticie IS UVO (technicki, administratorskii a
uzivatel'ska).
b) odovzdanie aktualne systémovej dokumentécie — zdrojové kody, aplikaéna architektira, HW

a komunikacéna architekttra, parametre a nastavenia aplikacii a databaz, $truktura databaz,
HW sizing a nastavenia.
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d)
e)

f)

g)
h)

i)
)

1.6

1.7

2.1

2.2

23

24

zabezpecCenie odovzdania kopii SW vlastneného Objednavatelom a prevzatého doteraj§im
poskytovatel'om, ak také su, na vymennych médiach dodanych alebo vytvorenych v rdmci
prevadzky Sluzieb.

odovzdanie vetkych hesiel k 1S UVO pre zabezpecenie bezproblémovej prevadzky.
administracia otvorenych incidentov a poZiadaviek, ktoré nebudi ukonéené v ramci SluZieb
v stinnosti s novym dodavatel'om.

obozndmenie Objednavatela a nového dodavatela s existujicou dokumentéaciou formou
workshopu.

obozndmenie Objednavatel’a a nového dodavatel'a so zdrojovymi kédmi formou workshopu.
oboznamenia nového dodédvatela s1S UVO, jeho modulmi, vrdtane pokrytia funkcionalit
modulmi formou workshopu.

oboznamenia nového dodévatel’a s infradtruktirou [S UVO formou workshopu.

stcinnost’ pri pilotnej podpore prevadzky a Gdrzbe - t.j. realizdcia siboru Cinnosti, ktoré
overia schopnost’ nového doddvatela zabezpeCit' prevadzku IS UVO s definovanymi
parametrami (napr. testovanie postupov rieSenia zndmych prevddzkovych chyb, fixdcia
vybranych programovych chyb, implementécia vybranych poziadaviek na zmeny, monitoring
[SUVO,...).

sucinnost’ pri testovacej in$talacii vybranej aplikdcie (modulu) na zéklade technickej prirucky.
stcinnost’ pri obnove aplikécie a databdzy zo zélohy.

st€innost’ pre za3kolenie pracovnikov, ktori budii vykondvat’ Sluzby prevadzky , adrzby a
podpory

Poskytovatel' je povinny predloZitt Objednavatelovi na akceptdciu vystupy viaZuce sa na
zdvere¢ny mil'nik planu Projektu najneskor 8 pracovnych dni pred Diiom zaciatku poskytovania
sluzieb.

Zmluvné strany sa dohodli, Ze Projekt konéi diiom predchadzajicim Diiu zacatia poskytovania
sluZieb, pricom do tohto difia nesie plni zodpovednost' za poskytovanie Objednavatel
prostrednictvom doteraj§ieho poskytovatel'a a od tohto diia preberd plni zodpovednost' za
poskytovanie tychto sluZieb Poskytovatel’.

SCHVALOVANIE VYSTUPOV

Zmluvné strany sa dohodli, Ze plan Projcktu , vietky vystupy alebo definované mil'niky v zmysle
tohto pldnu (d'alej len ,,Vystup Projektu “) musia byt schvédlené a akceptované Oprévnenou
osobou za stranu Objednévatel'a.

Objednavatel’ sa zaviizuje, Ze vykona kontrolu Vystupu Projektu do S pracovnych dni odo diia ich
predloZenia Poskytovatel'om.

Vysledok akceptaéného konania Vystupu Projektu alebo jeho casti sa Objedndvatel’ zavdzuje
pisomne oznamit’ Poskytovatel'ovi najneskor do 3 pracovnych dni od realizdcie akceptacného
konania.

V pripade akceptéacie vyhotovi Poskytovatel’ do 3 pracovnych dni pisomny Akceptacny protokol,
ktory bude podpisany Opravnenymi osobami obidvoch zmluvnych strdn. AkceptaCny protokol
musi obsahovat’ najma:

e ddtum odovzdania a prevzatia Vystupu Projektu,

e popis poskytnutého Vystupu Projektu,

e uvedenie pripadne zistenych nedostatkov, ktoré musi Poskytovatel’ edte odstranit’
s uvedenim zdviznej lehoty na ich odstranenie,
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e potvrdenie, Ze Vystup Projektu je v silade s planom Projektu, pripadne inymi
podmienkami, dohodnutymi v prisludnej prilohe alebo dokumente, tvoriacich sicast’ tejto
zmluvy,

e potvrdenie, Ze boli dodané vietky zmluvne dohodnuté dokumentacie.

25 Ak Vystup Projektu alebo jeho cast’ Objednavatelom akceptovany nebude, Objednéavatel’ je
v zmysle bodu 2.3 povinny pisomne ozndmit’ tato skutocnost’ Poskytovatel'ovi aj s vyhradami pre
ktoré¢ milnik nebol akceptovany. Poskytovatel' je povinny vypracovat’ plan, prostrednictvom
ktorého vykona kroky na odstrdnenie vyhrad a predlozi ho Objednavatelovi na akceptaciu.
Zérovei je Poskytovatel povinny d'alej pokracovat’ v zmysle planu Projektu . Po odstraneni
vietkych vyhrad, Poskytovatel’ opdtovne predloZi neakceptovany Vystup Projcktu alebo jeho ¢ast’
Objedndvatel’'ovi na opdtovni akceptaciu.

3. TERMINY REALIZACIE PROJEKTU

3.1 Objednavatel’ vyvinie maximalne dsilie aj za sicinnosti doterajSieho poskytovatel'a aby novému
Poskytovatel'ovi odovzdal prevadzku IS UVO v éiastkovych terminoch podl'a bodu 3.2, najnesk6r
v lehote 3 mesiacov od podpisu novej zmluvy s novym Poskytovatel'om.

3.2 Terminovy harmonogram Projektu odovzdania znalosti o udrzbe a prevadzke:

Termin Predmet Vystup/Forma

T+0 prac.dni  Zaciatku Etapy

T+ 10prac.dni CL 1, (1.5) a), b), c) dokumenty
T+15prac.dni CL I, (1.5) d), e) dokumenty
T+20prac.dni  CLI,(1.5)f) workshop v rozsahu max. 7 hodin
T+30prac.dni CL 1, (1.5)g), h) workshop v rozsahu max. 7 hodin

T+30prac.dni  CL1,(1.5) i) workshop v rozsahu max. 7 hodin

I,
T +40 prac. dni Cl 1, (1.5) j) zoznam overenych ¢innosti
T + 50 prac. dni Ql. 1, (1.5)k), 1) zoznam overenych ¢innosti
T+ 55 prac.dni  CL 1, (1.5) m) zoznam overenych ¢innosti

Jednotlivé Casti harmonogramu a ich terminy sa mdzZu posunit’ alebo presundt’ podla skutoénej
vykondvanych ¢innosti a potrieb etapy.

4, DOKUMENTACIA PRE INFORMACNE SYSTEMY :
Technicka prirucka:

e Zakladné informacie o aplikacii

o Poziadavky na zdkladné HW a SW prostredie

o Popis aplikécie (po moduloch ak je o relevantné)
o Postup instalacie aplikécie

e Nové spustenie aplikécie

o Nasadenie novej verzie aplikacie

e Konfiguracia aplikécie

e Monitoring a iidrzba

o Rie3enie moznych problémov

e Zélohovanie a obnova zo zélohy
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Administratorska prirucka:

e Spava aplikacie/systému
sprava pouZzivatel'ov systému
Sprava skupin pouZivatel'ov
Pristupové préava - pridel'ovanie pristupovych prav a sprava
Spréava parametrov aplikacie
e Spréava ciselnikov
e Nastavenia pracovnej stanice

Pouzivatel'ska prirucka:

e Popis pouzivatel'ského prostredia
e Uvodné nastavenia
e Popis funkcionalit aplikdcie (po moduloch) popis zékladného ovladania a pouZivania

Dokumentacia pre konkrétne informaéné systémy, sa moze byt' formaélne usporiadané odli$né.
Obsahovo ale bude obsahovat’ vymedzené oblasti.

5.  Z0ZNAM PRODUKTOV, LICENCIE A MAJETKOVE PRAVA

Zoznam produktov a licencii je uvedeny v Prilohe €. 3 Zmluvy - Zoznam Produktov a licencie

5.1 Objednavatel, ma pravo najmi pre svoje potreby vykondvat majetkové prava k zdrojovym
kédom, IS UVO, dokumentacii, tieto najmé pre svoje potreby rozvijat, menit a
upravovat, pracovat’ s nimi a uzivat' ich, ale nie na icely komeréného pouzitia.

52 Poskytovatel sa zavdzuje, Ze IS UVO, jeho technickli dokumentaciu, administratorski a

pouZivatel'skid priru¢ku v rozsahu bodu 4. azdrojové kdédy, nebude d'alej Sirit' alebo inak
pouzivat na komercné ucely.
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VYHLASENIE UCHADZACA O SUBDODAVKACH
Uchadzac/skupina dodavatelov:

DIMANDQO, a. s.
Prievozska 14, 821 09 Bratislava
30775094

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, Ze na realizacii predmetu zdkazky
»~Poskytovanie sluZieb SLA pre podporu prevddzky a rozvoja aplikdcie NUNTIO” vyhlasenej
verejnym obstaravatelom zverejnenej v Uradnom vestniku Eurdpskej tnie zo dfia 13.5.2024 pod
¢islom 280774-2024 a vo Vestniku verejného obstaravania ¢. 92/2024 zo dia 14.5.2024 pod Cislom

12707 - MSS

- sanebudu podielat subdodavatelia a cely predmet uskuto¢nime vlastnymi kapacitami.*

9 : P
P. ¢ Obchodné meno a sidlo subdodavatela 1o e niponic redmelt
na subdodavok
B e e e ) By T A B L i R, zdkazke Pl Cmt
1
2

DIMANO, a. s.
Prievozska 14
821 09 Bratislava



Priloha ¢. 4

Bezpecnostné opatrenia na informaénu a kybernetickl bezpeénost pre Poskytovatela v zmysle

Zmluvy o poskytovani servisnych sluzieb

Cl. 1

Zakonné bezpecnostné opatrenia

v

ustanovenie § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zdkon o kybernetickej bezpec¢nosti”)
v spojeni

s ustanovenim § 8 a § 9 vyhlasky Ndrodného bezpecnostného uradu ¢. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a rozsah
vieobecnych bezpe&nostnych opatreni (dalej len ,Vyhlaska NBU“).

Priloha upravuje spésob zabezpecenia plnenia bezpeénostnych opatreni a notifikaénych povinnosti podla
Zékona o kybernetickej bezpeénosti, Vyhlasky NBU a ostatnych vieobecne zaviznych pravnych predpisov
v oblasti kybernetickej bezpecnosti za Ucelom zabezpecenia kybernetickej bezpecnosti sieti a informacnych
systémov Objedndvatela pocas celej doby trvania zmluvného vztahu v zmysle tejto Zmluvy o poskytovani
servisnych sluzieb (dalej len ako ,,Zmluva“).

Na Gcely tejto prilohy je Urad pre verejné obstaravanie/Objednavatel definovany ako Prevadzkovatel.

VSeobecné ustanovenia:

1

Poskytovatel sa zavdzuje prijimat a dodrziavat bezpelnostné opatrenia na Useku kybernetickej
bezpecnosti za ucCelom zabezpelenia kybernetickej bezpecnosti sieti ainformacnych systémov
Objednavatefa na ¢o najvyssej urovni. Ich $pecifikdcia arozsah , ktory sa Poskytovatel zavazuje
dodrziavat pocas celého trvania Zmluvy je vymedzeny v €l. Il tejto Prilohy.

Rozsah ¢innosti Poskytovatela vyplyva zo Zmluvy a jej priloh.

Poskytovatel' vyhlasuje, Ze sa oboznamil s Politikou informacnej bezpecnosti Objedndvatela,

vyjadruje s riou suhlas a zavazuje sa ju désledne dodrziavat. Poskytovatel je povinny sa oboznamit so

zmenami v uvedenej politike bezodkladne po tom, ako mu boli poskytnuté Objednévatefom a tuto
désledne dodrziavat.

Poskytovatel sa zavdzuje chrénit informacie, ktoré mu boli, alebo budl poskytnuté zo strany

Objednavatela, alebo spristupnené ato najma, avSak nie len pred ndhodnym alebo nezdkonnym

zni¢enim, stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost ml¢anlivosti

upravena ¢l. Il tejto prilohy sa aplikuje, ak v Zmluve nie je upravena inak.

Poskytovatel je opravneny poverit plnenim predmetu Zmluvy sdopadom na kybernetickd

bezpecnost vyluéne odborne spdsobilé osoby viazané povinnostou mlcanlivosti av sulade

s principom need-to-know. Zoznam pracovnych roli a 0s6b s pristupom k informdciam a udajom

Objednavatela je uvedeny doplni Poskytovatelov pri podpise SLA Zmluvy. O zmene v personalnom

obsadeni je Poskytovatel povinny Objedndavatela bezodkladne pisomne informovat.

Rozsah, spdsob a moznosti vykonavania kontrolnych ¢innosti auditu:

a) Objednavatel je opravneny po predchddzajucom pisomnom oznameni adresovanom
Poskytovatelovi vykonat u Poskytovatela audit za Ucelom preverenia ucinnosti Poskytovatelom
prijatych bezpecénostnych opatreni a plnenia poZiadaviek a povinnosti v oblasti kybernetickej
bezpecnosti. Objednavatel je opravneny vykonat audit sam alebo prostrednictvom tretej osoby.
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b)

Objednavatel je povinny pisomne informovat Poskytovatela o planovanom audite najmenej 15
pracovnych dni pred zacatim auditu.

Poskytovatel je povinny umozZnit vykonanie auditu a Objedndvatelovi poskytnut vietku suéinnost
potrebni k riadnemu vykonaniu auditu ato najmd, avSak nie len informacie, vysvetlenia,
dokumenty a pristupy za Gcelom preukazania Gcinnosti prijatych bezpecnostnych opatreni
a splnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpecnosti. Poskytovatel je povinny
zabezpedit pritomnost svojich zamestnancov ainych os6b poverenych plnenim povinnosti
v oblasti kybernetickej bezpecnosti.

Objednavatel predlozi Poskytovatelovi zdvere¢nu spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov aslehotami na odstrdnenie. V pripade, ak Poskytovatel
zistené nedostatky v stanovenej lehote neodstrdni a/alebo vykonanie auditu neumozni,
Objednévatel je oprdavneny od Zmluvy odstupit; tym nie je dotknuté pravo Objedndvatela na
nahradu 3$kody spdsobenli porusenim povinnosti Poskytovatela na Useku kybernetickej
bezpecnosti a/alebo neprijatim opatreni na napravu.

Na Informaénd povinnost Poskytovatela a postup pri rieSeni kybernetickych bezpecnostnych
incidentov sa pouZiju nasledovné ustanovenia:

a)

b)

d)

Poskytovatel sa zavdzuje Objedndvatela informovat o vietkych jemu zndmych skutocnostiach,
ktoré moézu mat vplyv na plnenie predmetu Zmluvy s dérazom na zabezpecenie kybernetickej
bezpecnosti. Informdcie Poskytovatel adresuje osobam uvedenym v prilohe ¢. 1 Zmluvy.
Poskytovatel sa zavazuje Objedndvatela bezodkladne informovat o kazdom kybernetickom -
bezpecnostnom incidente, o jeho hrozbe, ako aj o vSetkych skutocnostiach majucich vplyv na
zabezpecovanie kybernetickej bezpecnosti, o ktorych sa dozvedel azdroven po dohode
s Objednavatefom vykonat vietky neodkladné opatrenia, ktorych Uc¢elom je zabranit rozSirovaniu
kybernetického bezpecnostného incidentu a jeho nasledkov.

Ozndmenie o kybernetickom bezpeénostnom incidente (dalej len ,,0znamenie”) musi obsahovat

predovsetkym:

i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktord je kybernetickym
bezpecnostnym incidentom zasiahnuta vratane poctu pouZivatelfov zdkladnej sluzby
zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického roziirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpecnostného incidentu
na poskytovanu sluzbu vratane stupnia narusenia fungovania zédkladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotoviteflom s cieflom napravit porusenie
kybernetickej bezpectnosti a podla potreby, opatreni na zmiernenie potencidlnych
nepriaznivych  désledkov  kybernetického  bezpe¢nostného incidentu vratane
preventivnych opatreni.

Oznamenie je Poskytovatel povinny adresovat kontaktnym osobam Objedndvatela uvedenym

v prilohe €. 1 Zmluvy.

Ak do okamihu ozndmenia kybernetického bezpecnostného incidentu nepominuli jeho Gcinky,
Poskytovatel je povinny odoslat Objednévatelovi nedpiné oznamenie, v ktorom tuto skutoénost
uvedie; neuplné oznamenie je Poskytovatel povinny bezodkladne po obnoveni riadnej prevadzky
siete a informacného systému doplnit,

Zmluvné strany su povinné v ¢o najkratSom mozZnom cCase dohodnut postup za Uéelom
odstranenia kybernetického bezpecnostného incidentu a jeho nasledkov, ako aj potrebu prijatia
preventivnych opatreni,
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10.

f) Poskytovatel je povinny v ¢ase kybernetického bezpeénostného incidentu zabezpecit dokaz alebo
dékazny prostriedok tak, aby mohol byt pouzity v trestnom konani

g) Poskytovatel sa zavdzuje zdokumentovat kazdy kyberneticky bezpecnostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentéciu o kybernetickom bezpecnostnom
incidente je Poskytovatel povinny uchovavat a na vyziadanie poskytnut Objednavatelovi.

Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon ¢innosti v zmysle tejto Prilohy

je zahrnutd v odplate dohodnutej v Zmluve a Zhotovitel nemd narok na ndhradu akychkolvek

ndkladov alebo vydavkov tykajucich sa alebo suvisiacich s pinenim povinnosti a vykonom c¢innosti v

zmysle tejto Prilohy.

Sankény mechanizmus pri poruseni Zmluvy:

a) Objednavatel mda ndrok na zmluvni pokutu vo vyske 5.000 EUR za kazdy jednotlivy pripad
poruSenia povinnosti Poskytovatela stanovenej v tejto Prilohe, v Zakone o kybernetickej
bezpelnosti, alebo vo vieobecne zdvaznom pravnom predpise v oblasti kybernetickej
bezpecCnosti a v pripade porusenia povinnosti, ktoré podla povahy porusenej povinnosti
nemozno dodato¢ne napravit alebo zvratit, ma Objednédvatel narok na zmluvni pokutu
vo vySke 5.000 EUR za kaZdy jednotlivy pripad porusenia uvedenej povinnosti; uplatnenim alebo
zaplatenim zmluvnej pokuty nie je dotknuty narok Objedndvatela na nahradu celej spdsobenej
skody,

b) Objednavatel ma narok na nahradu akychkolvek sankcii, ktoré mu budd uloZené Narodnym
bezpecnostnym Uradom alebo inym prisluSnym organom verejnej spravy, ak sankcia bude
Objednavatelovi uloZzena z dévodu porusenia povinnosti Poskytovatela
na Useku kybernetickej bezpecnosti. Nahradou podla predchéddzajlcej vety nie je dotknuté pravo
Objedndvatela na nahradu celej Skody spdsobenej porusenim povinnosti Poskytovatela, pre
ktoru bola Objedndvatelovi sankcia ulozena, ako ani na ndrok na zmluvnu pokutu.

Po ukoncéeni zmluvného vztahu zaloZeného Zmluvou je Poskytovatel povinny v sulade

s usmernenim spoloc¢nosti Objedndvatela

a) vratit, previest alebo znicit vSetky podklady a informdcie, ku ktorym mal pocas trvania zmluvného
vztahu pristup a na poZiadanie Objedndvatela je povinny vykonanie prijatych opatreni preukazat,

b) udelit, poskytnut, previest alebo Objedndvatelovi postupit vSetky potrebné licencie, prava alebo
stihlasy nevyhnutné na zabezpe&enie kontinuity prevadzkovanej zakladnej sluzby; tdto povinnost
ostdva v platnosti 5 rokov po ukonéeni zmluvného vztahu, a

c) predlozit Objedndavatelovi sumarizaciu vsetkych podkladov a vsetkych informacii zachytenych
na akomkolvek druhu nosiéa, ktoré priamo alebo nepriamo suvisia s povinnostami vyplyvajicimi
z tejto Prilohy, zo Zakona o kybernetickej bezpecnosti alebo zo vSeobecne zavdzného pravneho
predpisu v oblasti kybernetickej bezpec¢nosti a ktoré sa tykaji Objednavatela.

cLu
Rozsah bezpecnostnych opatreni

Zmluvné strany sa dohodli, Ze norma ISO/IEC 27001: 2022 Information security, cybersecurity and
privacy - Information security controls aj s prilohou, predstavuje minimalny Standard v oblasti
informacnej bezpetnosti, ktory je Poskytovatel povinny zaviest a implementovat’.

Poskytovatel sa zavdzuje dodrziavat niZSie uvedené opatrenia informacnej a kybernetickej
bezpecnosti:

a) Organizacia informaénej a kybernetickej bezpeénosti Objedndvatela je upravend v Politike
informacnej bezpecnosti.
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b) Organizaéna bezpeénost — opatrenia:
e Poskytovatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne

v rozsahu:

(e]

(0]

Inventar Udajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych
informacnych aktiv (vo vztahu k Objednavatelovi). Inventar musi zahfnat: nazov,
umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale
napr. aj pristupové udaje, konfiguracné Gdaje systémov atd"

Inventar ICT aktiv: zmluvni partneri musia udrZiavat inventdr ICT aktiv
pouzivanych pri plneni predmetu zmluvy voci Objedndavatelovi. ICT aktiva a ich
prislusenstvo musi mat evidencné Stitky alebo zaznamenané sériové Cisla.
Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky
a podmienky pre primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané
pri pineni predmetu zmluvy voci Objednavatelovi v aktudlnom stave.

e Poskytovatel musi pri préci sinformdciami, resp. pri_nakladani s nimi dodrZiavat

minimalne poZiadavky spifiajlice nasledovné odporudéania:

e}

Neverejné informadcie (interné, chranené a prisne chranené) musia byt uloZené
zamknuté, chranené heslom/zasifrované.

Pri praci s papierovymi dokumentami Objednavatela je potrebné sa riadit
politikou Cistého stola. Tla¢ citlivych, chranenych alebo prisne chranenych
dokumentov Objednavatela nesmie byt ponechana bez dozoru.

Hesla do systémov a aplikdcii Objednavatela nesmu byt uloZené vo formate
nechraneného textu.

Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informacii
bez povolenia vlastnika informacii za Objednavatela.

Udaje a dokumenty Objednavatela pouzivané Poskytovatelom za uGcelom
plnenia predmetu zmluvy, nesmu byt ukladané alebo replikované
u pripadnych subdodavatelfov bez suhlasu Objedndvatela; sthlas musi dat
Objednavatel eSte pred prenosom uUdajov subdodavatelovi alebo ktorejkolvek
dalsej entite mimo Objednavatela a Poskytovatela, Projektovy manazér
Poskytovatela musi udrziavat zoznam subdodévatelov, ktori dostavaju udaje,
Ucel prenosu Udajov, metdédu prenosu a Sifrovania/ochrany alebo protokol, e
Udaje su prenesené a schvalovatel za Objednavatela (gestor informaéného
systému za Objednavatela alebo MKiB za Objednavatela), ktori autorizovali
prenoss tymito opatreniami.

Poskytovatel a vsetci jeho zamestnanci podiefajuci sa na plneni predmetu
zmluvy s povinni zachovavat mléanlivost o vietkych skutoénostiach, s ktorymi
sa oboznamili pofas vykonu prac, sluZieb alebo doddvke tovarov v zmysle
predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.
Poskytovatel je opravneny poskytovat zmluvou dohodnuté <¢&innosti len
prostrednictvom zamestnancov, ktori boli odsuhlaseni Objednéavatefom.

Pri ukonceni alebo vypovedani zmluvného vztahu musi Poskytovatel poskytnat
Objednavatelovi koépie vSetkych informacii udrZiavanych v ramci zmluvného
vztahu, ako aj vSetky zédloZné aarchivne média obsahujice informécie
Objednavatela.

Pri ukonéeni zmluvného vztahu musi byt spolo¢ne Poskytovatelom dohodnuty
proces zniCenia Udajov kvoli odstraneniu vsetkych informacii Objednavatela
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zo systémov a aplikacii zmluvnych partnerov. Obdobnym sp6sobom musia byt
zni¢ené aj Gdaje v tlacenej forme.

c) Personalna bezpeénost - opatrenia:

Poskytovatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpedenie
primeranej previerky persondlneho pozadia pracovnikov, ktori si nasadzovani na
plnenie predmetu zmluvy u Objednavatela. Toto ustanovenie je povinne auditované
u Poskytovatela, ktory zabezpecuje dodavku tovarov, prac alebo sluZieb pre
Objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

Projektovy manazér Poskytovatela musi zabezpecit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpecované plnenie
predmetu zmluvy vo vztahu k Objedndvatelovi. O tejto skuto¢nosti musia byt
preukazatelne pouceni vSetci zamestnanci Poskytovatela, ktori sa podielaju na plneni
predmetu zmluvy. Projektovy manaZér Poskytovatela musi mat definovany formalny
proces pre odozvu na porusenie bezpecnostnych politik a predpisov.
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TATRA BANKA

Detail davky
Typ davky
Platitel' (U¢et/Nazov platitela)

Nazov davky

Nazov suboru
ID davky

Vytvoril

Sumar filtrovanych transakcii

SEPA Datum vytvorenia
SK0811000000002624430614/DIMANO, a. s.

Davka_300824_1557_Jenisova Pocet transakcii

(Zreal/Nezreal/Chyb/Nesprac)
14699709

Podpisal
Stav davky

Pocet transakcii

30.08.2024

1
1/0/0/0

Zrealizovana

Suma

z toho v EUR:

1

18 000,00 EUR

Zoznam vyfiltrovanych transakcii

Typ transakcie

p«

Sprava pre prijemcu

Prijemca (Uéet/Kéd banky/Nazov)
Referencia platitel'a / Symboly (KS, VS, SS)

Datum splatnosti
ID transakcie
Stav transakcie

Suma Mena

Dévod zamietnutia

SEPA platba

SK6681800000007000062772/SPSRSKBAXXX/Urad pre

verejne obstaravanie
1. VS30775094/SS/KS

30.08.2024
338.7.14699709.1

Zrealizovana

Zabezpeka k Zmluve 051-2/2024

1z1

18 000,00 EUR

30.8.2024 16:00



00291_2/3_00838_V_0000

HRUINEUMER R0 W

2215535

Allianz ()

Poistny
certifikat

Poistenia zodpovednosti za Skodu spdsobent pri vykone profesie/Professional Indemnity Insurance
Tento poistny certifikdt je vystaveny pre informativne Géely. Tento certifikat nepozmeniuje ani neroziiruje rozsah poistného krytia poskytnutého nizsie

uvedenou poistnou zmluvou./This certificate is issued as a matter of information only. This certificate does not amend, extend or alter the coverage
afforded by the policy below.

POISTOVATEL/INSURER/VERSICHERER POISTENY/INSURED/VERSICHERUNGSNEHMER
Allianz - Slovenskd poistoviiq, a. s. DIMANO, a. s,
. Pribinova 19 Prievozskd 14, 821 Q9 Bratislava

811 09 Bratislava, Slovenska republika ICO: 30775094

1€0: 00 151 700, I€ DPH: SK7120001757, DIC: 2020374862

ROZSAH POISTNEHO KRYTIA/COVERAGES/UMFANG DES VERSICHERUNGSSCHUTZES

Tymto potvrdzujeme, Ze vyssie uvedeny poisteny ma uzatvorené poistné krytie na obdobie a v rozsahu uvedenom nizsie. Nezdavisle od akychkotvek
poziadaviek alebo podmienok akejkolvek zmluvy, dohody alebo kontraktuy, pre tcely ktorého je tento poistny certifikat vystaveny, rozsah poistného
krytia poskytovaného danou poistnou zmluvou je predmetom poistnych podmienok./This is to certify that the policy listed below has been issued

to the insured named above for the policy period indicated. Notwithstanding any requirement, term or condition of any contract or other document
with respect to which this certificate may be issued or may pertain, the insurance afforded by the policy described herein is subject to all the terms,
exclusions and conditions of such policy. The limits shown may have been reduced by paid claims.

oskytovanie sluzZieb informaénych technologii/ Information technology services

! POISTENA PROFESIA/INSURED PROFESSION

CISLO POISTNEJ ZMLUVY/POLICY NO 411029242 .3
ZACIATOK POlSTENlA/THIS INSURANCE |s VALID FROM 2.6 2022
‘TENTO CERTIFIKATJE PLATNY/ THIS CERTIFICATE IS VALlD 24 6 2024 23, 6 2025 3

UZEMNA PLATNOST/COVERAGE TERRITORY

LIMIT/ LlMlTS/ MAXIMALNY LIMIT PLNENIA ZA VEETKY POISTNE UDALOSTI/ THE MAXIMUM 100000 €
LLIMIT i LIMIT OF INDEMNITY FOR ALL INSURED EVENTS DURING ONE POLICY
5 PERIOD

NOTES/REMARKS

V BRATISLAVE, 3. 5. 2024 )
MEMBER OF THE BOARD MIESTO A DATUM VYSTAVENIA CERTIFIKATU/ PLACE AND DATE OF
PODPIS A ZA POISTOVATELA/SIGNATURE OF THE AUTHORIZED CERTIFICATE ISSUE

REPRESENTATIVE OF THE INSURER




Obdobie: 07/2024

Mesacny SLA report
NUNTIO

Doba odpovede Doba vyrieSenia
o Vady Pocet Pocet incidentov Pocet Pocet incidentov
Kategoéria He incidentov | nad stanovené | incidentov nad stanovené
Kategorie sl A
vramci SLA SLA vramci SLA SLA

IS A
Nuntio/Podatelna/Expediéné B
pracovisko C
A
IS Nuntio/Registrattra B
C
IS Nuntio/Sprava metodickych A
usmerneni -
C
IS Nuntio/Prepojenie s MDURZ A
Modul dlhodobého ulozZiska B
zdznamov (nuntio) C

Spolu 0 0 0 0

Hodnotenie kvality poskytovanych SLA Sluzieb

Sluzba

Pocet nesplnenych

Sucet prokrocenych hodin jednotlivo

incidentov* zaokruhlenych pre kazdy incident na cold hodinu
Pocet nesplnenych incidentov 0
kategorie A za mesiac
Pocet nesplnenych incidentov 0
kategorie B za mesiac
Pocet nesplnenych incidentov 0

kategorie C za mesiac

Hodnotiace kritéria

ZniZzenie odmeny z mesacnej pausalnej odmeny o

Pocet hodin po prekroceni SLA kategérie A zaokruhlenych
jednotlivo za kazdé hlasenie nahor vynasobené sadzbou

xxx,- Eur

0,00 €

Pocet hodin po prekroceni SLA kategorie B zaokrahlenych
jednotlivo za kazdé hlasenie nahor vynasobené sadzbou

xxx,~- Eur

0,00 €

Pocet hodin po prekroceni SLA kategérie C zaokruhlenych
jednotlivo za kazdé hlasenie nahor vynasobené sadzbou

xxx,- Eur

0,00 €




SLA report pripravil: SLA report schvalil:

Dna: Dna:
Podpis: Podpis:
Meno Priezvisko: Meno Priezvisko:

Zoznam incidentov ktoré prekrocili SLA su prilohou
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Historia dokumentu

Historia revizii:

Cislo Datum Popis zmien
revizie

! e Ol’ﬁﬁﬂl-')a Chal 2ipreea: 2y §?h.“(3
v L \ ;'7 ( :
v PYP N 0limidacif oddelenia EVp
0 |20.4.2022  |Pet! ik
° ’ ma Ured v0li'dy SR,
(74

Gestor dokumentu:

Datum Meno, priezvisko, pozicia Podpis

. anevér kybemeticke;j
19.40. 2020 | bezpetnosti

Schvalenie:

Datum Meno, priezvisko, pozicia Podpis

Miroslav Hlivak, predseda UVO
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URAD PRE VEREJNE OBSTARAVANIE

Politika informacnej bezpe¢nosti

Al UCEL A OBLAST PLATNOSTI

ALl Uéel

Urad pre verejné obstaravanie (d'alej len ,,;UVO®) si uvedomuje ddleZitost informaénych
systémov (d’alej len ,,IS*), ktoré prevadzkuje, vyznam udajov, ktoré si v nich spractivané,
hodnotu majetku a technoldgii, ktoré pouZiva pre svoju €innost’ a povinnost’ chranit’ opravnené
zaujmy Statu, zamestnancov a vsetkych osdb, s ktorymi prichadza do kontaktu. Z tohto dovodu
sa UVO rozhodol zaviest systém manaZérstva informacnej bezpeGnosti v stlade
s poziadavkami Standardov ISO/IEC 27001:2014 a ISO/IEC 27002:2014.

Ucelom tohto dokumentu je definovanie politiky informadnej bezpelnosti ako ramca
pre rie§enie informaénej bezpe&nosti UVO. Politika informaénej bezpeénosti je predpokladom
pre dosiahnutie informacénej bezpecnosti ako primeranej tGrovne ddvernosti, integrity
a dostupnosti informécii, informaénych systémov a ich sluZieb.

Dokument vychadza z platnej legislativy najmé zo zékona ¢. 69/2018 Z. z. o kybernetickej
bezpednosti ( dalej len ,,zakon*), zdkona €.95/2019 Z. z. o informacnych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov a vyhlasky UPVII €. 179/2020, ktorou
sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technolégii
verejne] spravy (d’alej len ,,Vyhlaska UPVII®).

Dokument je vytvoreny v silade so Standardami STN ISO/IEC 27001:2014 — ,,Informacné
technoldgie. Bezpe€nostné metddy. Systémy riadenia informacnej bezpecnosti. PoZiadavky.
a STN ISO/IEC 27002:2014 — ,,Informacné technoldgie. Bezpecnostné metddy. Pravidlé dobrej
praxe riadenia informacnej bezpecnosti.", ktoré¢ vychddzaji z medzindrodnych Standardov
informa¢nej bezpecnosti ISO/IEC 27001:2013 — Information security management.
Specification with guidance for use* a ISO/IEC 27002:2013 — ,Information technology.
Security techniques. Code of practice for information cecurity management* a odporicani
odvetvovej praxe.

Al.2  Oblast’ platnosti

Tento predpis plati pre vietky organizaéné utvary UVO, dodavatelov IS a aplikacii UVO
a iné tretie strany, ktoré m6zu mat’ vplyv na celkovi informagnu a kyberneticku bezpecnost
Uvo.
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Al.3  Zoznam pojmov a skratiek

Al1.3.1 Pouzité pojmy

Aktivum

Autentifikacia

Bezpecnostny incident

Bezpecnostn€ opatrenie

Bezpecnost’ IS

" Bezpecnostné poZiadavky

Dostupnost’

Dovernost’

Hrozba

Vsetko, ¢o méa pre UVO hodnotu, najmé v spojitosti so
spracivanim udajov (ide najmd o samotné udaje
/data/, aplikacie a informaéné systémy a iné IKT
zariadenia a siete, budovy a priestory UVO a Pudské
zdroje).

Proces overenia identity. Uistenie sa, Ze konkrétny
pouzivatel' (proces, komponent, systém) je skutocne
ten, za koho sa prehlasuyje.

Kazda wudalost, ktorda mala alebo modzZe mat
za nasledok naruScnie atribitov  bezpecnosti
informa¢ného  aktiva  (dostupnost, ddvernost’
a integrita).

Bezpeénostny mechanizmus alebo postup, ktory
je pouZity na zabezpecenie bezpecnostnych atributov
informaénych  aktiv. Mozu byt v podobe
organizaénych opatrent, v hardvérovej
alebo softvérovej podobe a ich kombinécii.

Je zabezpelenie nastavenia, dosiahnutia a udrZiavania
dévernosti, integrity, dostupnosti IS UVO. Informaéné
bezpeénost’ sa dosahuje implementédciou vhodnej sady
bezpecnostnych opatreni.

UrCuji typ a stupeil bezpeénosti aktiv podla potrieb
UVO.

Vlastnost” (atribit bezpeénosti), ktord umoZiiuje,
aby aktiva (zdroje systému) boli autorizovanym
subjektom dostupné nanajvys s dopredu definovanym
oneskorenim. Zaruka, Ze dana udalost’ sa stane

do uréenej doby.

Vlastnost’ (atribit bezpeénosti), ktord charakterizuje
nepristupnost’ aktiva neautorizovanym subjektom.

Ka?d4d umyselnd alebo neumyselnd udalost, ktord
moZe ohrozit’ informaéné aktivum.
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Informacny systém

Integrita

Klasifikacia aktiv

Mimoriadna udalost’

Riziko

Systém manazérstva
informacnej bezpecnosti

Zranitel'nost’

Je funkény celok, zabezpelujiici -cielavedomé
a systematické  zhromazd'ovanie, spracovavanie,
uchovévanie a spristuptiovanie informacii.

Vlastnost™ (atribit bezpe¢nosti), ktora charakterizuje,
Ze aktivum nebolo zmenené alebo bolo zmenené
len autorizovanym spdsobom.

Zaradenie aktiv do jednotlivych kategérii podla
poziadaviek na ich dovernost’, integritu a dostupnost’.

BezpeCnostny incident s vaznym  dopadom
na informaéné aktivum UVO.

Potencidlna mozZnost, Ze urCitd hrozba vyuZije
zranitelnost’ aktiva  a spdsobi  naruSenie  jeho
bezpecnostnych atribitov.

Cast celkového systému manaZérstva, zaloZend
na pristupe k riziku podnikania, vytvorenim,
implementovanim, prevadzkovanim, monitorovanim,
preskimavanim, udrZiavanim a zlepSovanim
informaénej bezpe€nosti. Systém manazérstva zahria
organizaéni  Struktiru,  politiky,  planovanie,
zodpovednosti, praktiky, predpisy, procesy a zdroje.

Slabina informacného aktiva/IS, ktoré méze byt
vyuzité hrozbou.
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A1.3.2 Pouzité skratky

NBU Narodny bezpecnostny urad

MIRRI SR Ministerstvo investicii, regiondlneho rozvoja a
informatizacie Slovenskej republiky

MKalB Manazér kybernetickej a informaénej bezpeénosti
EVO Elektronické verejné obstardvanie

GTSU Generalny tajomnik sluzobného tradu

KyB Kybernetickd bezpecnost’

IKT Informacné a komunikacné technologie

IS Informaény systém
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A2 POKYNY PRE POUZIVANIE POLITIKY
INFORMACNEJ BEZPECNOSTI

Politika informacnej bezpecnosti je platnd v ramci celého UVO. Je vydana za ugelom
vytvorenia podmienok pre zabezpeCenie primeranej urovne ochrany vsetkych hmotnych
a nehmotnych aktiv UVO proti hrozbam, ktoré na aktiva pdsobia.

Politika informacnej bezpe€nosti poskytuje ramec pre vSetky bezpecnostné procesy
a mechanizmy. PoZiadavky politiky informacnej bezpe€nosti musia byt’ v primeranom rozsahu
rozpracované vo forme vnutornych predpisov. Za rozpracovanie politiky informacnej
bezpeénosti zodpovedaji v ramci svojej zodpovednosti vedtici zamestnanci UVO.

Politika informacnej bezpe¢nosti je spristupnena vSetkym zamestnancom UVO. Vybrané asti
tohto dokumentu mézu byt spristupnené aj zamestnancom externych subjektov, ak boli splnené
procedurdlne poZiadavky pre pristup externych subjektov k citlivym tdajom platnym na Uvo,
pokial’ to bude pre vykon ich €innosti potrebné.

Vyhlasenie vedenia UVO o podpore bezpeénostnej politiky je verejne pristupné na webovom
sidle UVO. :

Vsetky principy uvedené v politike su platné nielen pre informacie spracovavané
v clektronickej forme automatizovanymi prostriedkami, ale aj pre informécic spracovavané
manudlne v papierovej forme stvisiace s IB a KyB.

Zodpovednost’ za presadenie tejto politiky nesie vedenie UVO.

A2.1 Riadiace dokumenty informacnej bezpecnosti

V nadviznosti na Bezpe&nostni politiku UVO st pre riadenie informaénej a kybernetickej
bezpetnosti relevantné aj d’alSie bezpeénostné dokumenty, smernice, nariadenia, vyhldsenia,
pokyny a iné, ktoré vydava odborny ttvar alebo utvar bezpecnosti a ochrany pre svoje ucely.

Obsahom tychto d’al§ich materidlov st detailnejSie Specifikdcie bezpe€nostnych opatreni
stanovenych v tejto bezpe¢nostne] politike, nastaveni IS, bezpecnostnych mechanizmov
nutnych pre zabezpecenie IS a nastavenie procesov, ¢i bezpe€nostnych procedur nevyhnutnych
na prevadzkovi €innost’ IS.
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A3 ZAKLADNE BEZPECNOSTNE ZASADY A PRINCIPY

V nasledovnych kapitolach st popisané zdsady a principy, ktoré je potrebné dodrZiavat
za uCelom dosiahnutia zdkladnej trovne informacnej bezpecnosti. Jednotlivé zdsady
su rozdelené do tematickych celkov podl'a §truktiry Standardu ISO/IEC 27002:2013.

A3.1  Bezpecnost’ Pudskych zdrojov

Ciel'om bezpecnosti 'udskych zdrojov je redukovat rizikd savisiace s I'udskymi chybami,
zlyhaniami, zneuZitim prav, vedomymi alebo nevedomymi porufovaniami bezpeénostnych
zasad.

Pozicie/role zamestnancov UVO a tretich stran v oblasti bezpec¢nosti IS sa definuju, schvaluju
a eviduju. Téato poziadavka sa povaZuje za splnenu vydanim vnutornych predpisov, ktoré
vznikajd v procese implementécie bezpe€nostnej politiky.

Sucast'ou sluzobnej alebo pracovnej zmluvy zamestnanca je povinnost’ dodrziavat’ vSeobecne
zavizné pravne predpisy, vnutorné predpisy, ako aj povinnost’ zachovavat’ ml¢anlivost
o skuto€nostiach, ktoré nemoZno oznamovat' inym osobam. Povinnost mlcanlivosti trva
aj po skonCeni S$tadtnozamestnaneckého pomeru, pracovného pomeru alebo obdobného
pracovného vztahu.

Kazdy novoprijaty zamestnanec musi byt pred pridelenim pristupu do IS pouceny
zamestnancom odboru IKT aEVO a MKalB o pravidlach pouzivania IKT
zariadeni, pravidlach informacnej a kybernetickej bezpecnosti a o bezpe¢nostnej politike UVvo.
Pisomné poucenie je sucast'ou jcho osobného spisu.

ZvySovanie bezpednostného povedomia zamestnancov (formou $koleni, inStruktazi a pod.) sa
vykondva priebeZzne sdoérazom na bezpednostné incidenty aich nahlasovanie,
ako aj na povinnosti pouZivatela IS, .

Pri ukonéeni pouzivania IS (napriklad z dévodu skonenia §tatnozamestnaneckého pomeru,
pracovného pomeru alebo obdobného pracovného vztahu, alebo zmeny pracovnej pozicie)
pouzivatel IS odovzdi nadriadenému vietky aktiva, ktoré st v jeho sprave. Zaroveil
je zabezpeéeny proces odobratia alebo zmeny pristupovych prav k informacidm a prostriedkom
na ich spracuivanie podl'a aktualneho stavu a potrieb.

NedodrZanie alebo porusenie povinnosti vyplyvajicich zo vSeobecne zdvdznych pravnych
alebo vnttornych predpisov v oblasti informagnej bezpenosti sa povazuje za poruSenie
sluzobnej (pracovnej) discipliny.

Z trovne nadriadenych je od zamestnancov a zmluvnych partnerov vyzadované uplatiovanie
bezpeénosti v stilade so zavedenymi politikami a postupmi organizdcie, ¢im si naplnené
poziadavky tzv. ,,manaZérskej zodpovednosti®.

Tretic strany, ktoré maju pristup do IS, musia byt poudené o bezpeénostnej politike Uvo
a o povinnostiach znej vyplyvajicich. Poudenie musi byt vykonané preukdzatelnym
sposobom.
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A3.2 Riadenie informacnych aktiv a ich klasifikacia

Ciel'om tejto oblasti bezpeénosti je udrZiavat’ adekvdtnu ochranu aktiv IS podla ich hodnoty
pre UVO. Za tymto Ucelom je potrebné viest’ uplny a aktualny prehl'ad o stave aktiv IS.

Vsetky aktiva IS majua priradeného vlastnika a vedie sa ich evidencia. Vlastnikom informaénych
aktiv je spravidla vedici zamestnanec.

Informacné aktiva majui explicitne ur€eny svoj Zivotny cyklus.

Vedenic evidencie informaénych aktiv IS  zabezpecuje vlastnik informacnych aktiv
v spolupraci s gestorom prislusného IS.

S cielom diferencovat’ poZiadavky na ochranu informacnych aktiv (napriklad osobné udaje,
utajované skutoénosti, citlivé informécie, atd’.) sa zavedie ich klasifikacna schéma.

Za Klasifikaciu informaénych aktiv zodpoveda vlastnik informaéného aktiva.

Za t¢elom ochrany informéacii uchovavanych na prenosnych médiach st definované postupy
na ochranu pred neopravnenym oboznamenim sa, prezradenim, zmenou, odstranenim alebo
zni¢enim tychto informacii.

Uvedené postupy zahfriaji aj spdsob likvidacie tychto médii, resp. ich vyradenie z pouZivania
v pripade ich poSkodenia alebo ukoné&enia Zivotnosti.

Ochrana informadcii na prenosnych médiach, ak to ich klasifikdcia urcuje, sa zabezpecuje
aj v kombindcii s kryptografickymi prostriedkami v stlade s kap. A3.4 tejto politiky.

Zékladné bezpecnostné postupy a pravidla stivisiace s prenosnymi médiami budi definované
v samostatnych smerniciach (Smernica spravy a prevadzky IS a sluZieb, Smernica
o IB pre koncovych pouzivatelov).

A3.3  Riadenie pristupov do informacného systému

Ciel'om tejto oblasti je predchadzat’ neopravnenému pristupu do IS a neopravnenému pouzitiu
IS a zariadeni v pocitacovych sietach UVO.

Pristup pouZivatel'a do IS sa pridel’uje iba v rozsahu nevyhnutnom na plnenie jeho pracovanych
povinnosti.

Pristupy do IS, ktoré st nad rdmec rozsahu nevyhnutnom na plnenie pracovnych povinnosti
pouZzivatela IS, su zakazané.

Pouzivatel'om je udelovany pristup do siete a k sietovym sluzbam, len na ktorych pouZitie boli
konkrétne autorizovani.

Systémy na riadenie hesiel su interaktivne, poskytuja kvalitné hesla a presadzuji pouZivanie
individudlnych ID pouzivatel'ov a hesiel, aby sa udrzala sledovatel'nost’ zodpovednosti.
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O pridelenom pristupe sa vytvéraji zdznamy, ktoré st archivované.

PouZivanie privilegovanych a S$pecidlnych opravneni, ako aj kritickych kombinécif
pristupovych prav, ktoré vytvdraji zvySené riziko zneuZitia IS, je potrebné &o najviac
obmedzit’. O prideleni takychto pristupovych prav konkrétnemu zamestnancovi rozhoduje vzdy
vlastnik procesu/aktiva, pod ktorého oprévnenia spadaju a jeho nadriadeny.

V8ade tam, kde je to potrebné, sa pre pristup privilegovanych pouZivatel'ov k systémom pouZiva
dvojfaktorova autentifikdcia.

Sposoby a technickt realizéciu autentifikdcie schval'uje MKalB v spoluprdci s odborom IKT
a EVO, rovnako ako aj politiku kvality hesiel, pripadne inych autentifikaénych metdd.

O pristupovych prdvach do jednotlivych IS je potrebné viest’ osobitni evidenciu za kazdy
IS na odbore IKT a EVO. TaktieZ je potrebné zaviest’ postupy na pravidelné preverovanie
ich opodstatnenosti a po uplynuti potreby takéto pristupové prava ncodkladne zrusit’. Pridelené
pristupové préva sa v pravidelnych intervaloch (minimélne raz za dva roky) kontroluji
a prehodnocuju auditorom alebo MKalB.

Za nedovolent kombindciu pristupovych prav je povaZovana kombindcia vytvarajica zvysené
riziko zneuZitia IS a umoziujica u jedného pouzivatel'a IS zlucenie ¢innosti:

e zaznamenania transakcii ako vytvarania, zadavania a spracovania Udajov, autorizacie
transakcie (schvalenia a potvrdenia tudajov) a kontroly transakcie (previerky
a odsuhlasenia Gdajov) vratane akejkol'vek kombinacie,

e Vyvoja, testovania, spravy, udrzby aplikdcie a ¢innosti podla predchadzajticeho bodu
vratane akejkol'vek kombinacie.

Vynimku z nedovolenej kombindcie roli moéze udelit Vybor pre riadenie informacnej
a kybernetickej bezpeénosti na navrh odboru IKT a EVO v spolupréci s vlastnikmi procesov .

Odobratie pristupovych prav je mozné v odovodnenych mimoriadnych pripadoch na zaklade
rozhodnutia MKalB, alebo vlastnika procesu/aktiva, pod ktorého opravnenia spadaju, pricom
otejto skutoénosti je neodkladne informovany nadriadeny pouZivatela, ktorému boli
pristupové prava odobraté.

PouZivatelia sa zavézuji ml¢anlivost'ou o spracivanych udajoch; to neplati, ak pravny predpis
ustanovuje inak a su zodpovedni za ochranu pristupovych udajov a prostriedkov, ktoré
st im zverené.

Do kazdého IS alebo aj subsystému sa zabudovavaju mechanizmy na zaznamenavanie aktivit
jeho pouzivatel'ov pri ¢innosti s idajmi stanovenych kategérii. VSetky Cinnosti pouZivatel'ov

IS vykondavané pri Cinnosti s aplikdciami sa mézZu monitorovat’.

Pre kazdu aplikéciu alebo systémovy prvok IS sa definuju pristupy/role do IS, ktoré sa v stlade
s kategorizaciou sieti a informa¢nych systémov monitoruju.

Za zabezpedenie systému monitorovania IS a za stanovenie aktivnych a pasivnych transakcii
pouzivatePov IS, ktoré maji byt monitorované, zodpoveda odbor IKT a EVO.
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Aktivity pouZivatelov IS s privilegovanymi a §pecidlnymi oprdvneniami IS z dévodu prevencie
ich zneuzitia a moZnosti vyhodnotenia udalosti sa zaznamendavaju tak, aby bolo mozZné
jednoznacne identifikovat’ kto, kedy, kde a s akou aplikaciou alebo datami pracoval.

Monitorovanie a archivicia zaznamov z aktivit pouZivatelov IS su vIS povinné a su
nevyhnutnou suéast’'ou instalécie, resp. konfiguracie IS alebo. aplikacie.

Vykonavanie ne$tandardnych alebo neoddvodnenych aktivit pouZivateImi IS sa povaZuje
za poruenie sluZobnej (pracovnej) discipliny. Prislusny nadriadeny zamestnanca postupuje
podrla sluZobného (pracovného) poriadku a navrhne odobratie pristupovych prav.

Rovnako, ako je vedena evidencia pristupovych prav pouzivatelov, je vedend aj evidencia
pristupov a opravneni na Grovni jednotlivych systémov, pripadne aplikaénych i¢tov. Evidencia
pristupovych prav je priebezne aktualizovana, kontrolovand a prehodnocovana.

Systémové pristupy st rovnako predmetom auditnych zaznamov a logovania.

Pouzivanie systémovych programov a aplikacii, ktoré moZu spdsobit’ prevzatie kontroly
nad systémom alebo jeho East'ou, pripadne ho poskodit’ alebo inak znefunké¢nit’ je prisne
zakézané, resp. ich pouzitie na legitimne G¢ely je prisne kontrolované a riadené.

Pristup k zdrojovému kodu programov je riadeny a obmedzovany len na nevyhnutné pripady.

A3.4  Riadenie kryptografickych prostriedkov a algoritmov 4

Ciel'om tejto oblasti je uistenie sa, Ze su riadenym, efektivnym a najmé bezpeénym spésobom
nasadzované len schvalené a bezpecné kryptografické opatrenia a algoritmy za ucelom
zabezpecenia ddvernosti a integrity idajov pri zachovani pozadovanej dostupnosti.

Utvar bezpeénosti a ochrany spravuje zoznam schvalenych kryptografickych algoritmov
a ich parametrov.

Implementacia kryptografickych algoritmov je realizovana spésobom, ktory zamedzuje vzniku
roznych postrannych kanalov alebo nespravnej implementacii vedicej k moZnosti prelomenia
tychto kryptografickych algoritmov.

Nasadenic konkrétnych kryptografickych algoritmov v rdmci informaénych aktiv vyplyva
z analyzy rizik a rozhodnuti o sposobe riadenia rizik.

Sprava  kryptografickych  kli¢ov je zabezpeCovand centralizovanym  sposobom
prostrednictvom MKalB. Pre $pecifické tcely modzZe byt' sprava kryptografickych klacov
zabezpeCovana aj decentralizovane, prostrednictvom gestorov IS (napr. pre systém EVO).
Pouzivanie kryptografickych prostriedkov je efektivne riadené, monitorované a kontrolované.
Pouzivanie, ochrana a riadenie celého Zivotného cyklu kryptografickych kIicov sa upravi
vnutornym predpisom.
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A3.5  Fyzicka bezpecnost’ a bezpe€nost’ prostredia informaéného systému

Ciel'om tejto oblasti bezpe€nosti je minimalizovat’ rizikd neopravneného fyzického pristupu
k aktivam, ich krddeZe, zneuZitia, zni¢enia alebo ohrozenia vy§$ou mocou (napriklad prirodny
zivel).

Technické prostriedky IS je mozné pouzivat, len ak si dodrzané poZadované prevadzkové
a bezpecnostné podmienky technického prostriedku

UdrZzba technickych prostriedkov IS sa vykondva definovanymi zamestnancami
alebo zamestnancami zmluvnych dodéavatel'ov v stlade so stanovenymi postupmi.

Kracové zariadenia IS (servery, centrdlne sietové prvky apodobne) sa umiestiuju
v priestoroch, ktoré spliiaju poziadavky na zabezpeenie fyzickej a objektove] bezpecnosti
pre tieto zariadenia.

Priestory sa chréania pred nadmernou teplotou, prasnost'ou, vihkost'ou, vibraciami, chemickym
zne€istenim a podobne. Nesmu sa sucasne vyuzivat’ ako kancelarske priestory alebo priestory
iné¢ho pracovného charakteru. V tychto priestoroch sa upratuje alebo vykonavaji servisné
sluzby len pod dohl'adom opravneného pracovnika.

Elektricka alebo telekomunikacné kabeldZ prenasajuca data alebo podporujuce informacné
sluzby je primerane chranend pred odpo¢ivanim, manipuléciou alebo poskodenim.

Utvary UVO maji vytvorent chranent bezpe&nostni zénu s kontrolovanym a monitorovanym
pohybom neopravnenych oséb. Vstup neopravnenej osoby do tejto zény sa moéZe umoznit
az po jej identifikacii informédtorom a overeni ciela ndvStevy. Neoprdvnena osoba
sa v bezpeénostnej zéne mdze pohybovat’ len v sprievode zamestnanca UVvo.

Pristupové body, akymi su priestory na nakladanic a vykladanie, ako aj iné body, kde méze
neautorizovand osoba ziskat’ pristup do priestorov organizicie, si kontrolované a Standardne
sa umiestiiuja tak, aby boli izolované od prostriedkov na spracuvanie informacii.

Uvedené pracoviska sa umiestiiujii v budovéach primerane zabezpedenymi opatreniami fyzicke;j
a objektovej bezpecnosti. Téato poZiadavka sa vztahuje aj na prenajaté priestory.

V pripade pouzivania zdielanych prenajatych priestorov s cudzimi inStiticiami sa priestor
patriaci UVO vymedzuje a chrani tak, aby nedochéddzalo k vstupu neopravnenych oséb.

Na pracoviskach UVO sa uplatiiuje a vynucuje politika &istého stola, pokial’ ide o dokumenty
a prenosné média a politika Cistej obrazovky, pokial’ ide o prostriedky spracivania informacii.
Uvedené politiky maji na zreteli najmi existujicu klasifikdciu informécii, poZiadavky
vyplyvajlce z uzatvorenych zmluv a legislativne poZiadavky.

Su prijaté opatrenia, aby sa zariadenia, informacie alebo softvér bez autorizacie neodnasal
mimo uréenych pracovisk UVO a rovnako aj opatrenia na zabezpecenie vhodnej ochrany
neobsluhovanych zariadeni.

Likvidacia vetkych technickych prostriedkov, najmi tych, ktoré obsahuji nosice dat, je riadend
formalnym a protokolarnym spdsobom.
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A3.6 Bezpecnost’ prevadzky informacného systému

Ciel’ tejto oblasti je zabezpe€it’ spravnu a bezpeénu prevadzku IS, predchadzat’ naruseniu
bezpecnosti pri Cinnosti s pamdtovymi médiami, predchadzat’ strate, modifikdcii alebo
zneuzitiu informacii pri ich vymene s okolim UVO (napriklad IS d’al3ich orgénov Statnej
spravy).

Pri zmenéch v prevadzkovom prostredi (napriklad hardvér, aplikaéné programové vybavenie,
operacné systémy) nesmie byt podstatnym spdsobom zniZena bezpecnost’ IS, ak to nevyplyva
z0 samotnej zmeny.

Pouzivanie prenosnych médii (napriklad USB kItce) sa formalne upravuje a povoluje
iba pre ur€ené spdsoby pouZitia, vyplyvajuce z klasifikacie aktiv.

Pri zasielani Gidajov mimo UVO sa vzdy zohl'adiiuju poZiadavky vnitornych predpisov.

Na zaistenie spravneho vyuZivania bezpe¢nostnych mechanizmov sa spdsob ich pouZitia
zadokumentuje. Pre kazdu vyznamnu aplikaciu IS sa poZaduje

e pouzivatel'ska dokumentécia,

e administratorska dokumentacia,

e prevadzkova dokumentacia.
Dokumentacia uvedend v predchadzajicom odseku je udrZiavand, posudzovand, v pripade
potreby aktualizovanda a dostupnd stanovenym spdsobom pre vSetkych relevantnych
pouZzivatelov.
Zmeny v prevadzkovom prostredi IS sa vykonavaju riadenym spdsobom pokryvajic zmeny:

e aplikacii a databaz,

e v operanych systémoch, ich konfiguracii a technologickej infrastruktire IS,

e prevadzkovych postupov.

Zmeny aplikacii a databaz sa vykonavaji iba po schvaleni Poziadavky na zmenu
schval'ovatel'om a v pripade zmeny majtcej vplyv na bezpecnost’ IS alebo aktiva aj MKalB.

Zmeny musia byt otestované mimo produkéného prostredia v testovacom prostredi. VSetky
zmeny sa zadokumentuju.

Vietky zmeny v ramci IS je mozné vykonévat’ len s vyuZitim Standardizovanych postupov
schvalenych UVO.

Na ochranu pred stratou alebo poskodenim sa vsetky dolezité IS, ddta a databizy chrania

zalohovanim. Zalohovanie sa vykonava pravidelne a takym sp0sobom, aby nenartsalo beznu
prevadzku IS. Pre média obsahujuce zdlozné kopie sa zaistuje rovnaky stupenl bezpeénosti,
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ako je poZadovany pre idaje, ktoré s na nich uloZené. Tieto média sa zaroveil uchovavaju
mimo priestorov s centralnymi komponentmi IS tak, aby sa minimalizovalo riziko st¢asného
poskodenia originalnych aj zdloZnych Gdajov.

Ako prevencia zlyhani IS sa realizuje preventivna udrzba a monitorovanie IS a sieti.
Prevadzkové prostredie je logicky oddelené od testovacieho alebo vyvojového prostredia.

Auditné zédznamy a logy su chrinené vocéi neopravnenej zmene alebo znieniu aj voci
privilegovanym pouzZivatel'om.

Softvér nasadzovany do produkéného prostredia musi byt naleZite otestovany. V pripade
mimoriadne citlivych systémov by malo byt zabezpelené prezretie zdrojovych kodov
a nasledne zabezpecena formalna, protokolarna kompilécia aplikécie v prostredi pod kontrolou
UVO. Proces nasadenia alebo inStalacie softvéru je rovnako zabezpefeny formalnym spdsobom
eliminujicim pripadné bezpetnostné rizika.

Jednotlivé IS, ktorych funkcionality a spracovanie dat to vyZaduji na zaklade klasifikécie aktiv,
st podrobované testovaniu zranitelnosti.

MoZnosti prieniku Skodlivého kodu (napriklad pocitacové virusy) do IS sa minimalizuju,
rovnako ako aj nasledky takéhoto prieniku. S tymto cielom sa implementuji adekvatne
bezpecnostné mechanizmy a pracovné postupy. Pre vSetkych pouzivatelov IS plati striktny
zdkaz ich obchadzania.

Synchronizdcia €asu na vSetkych relevantnych systémoch UVO je zabezpeCena
prostrednictvom schvaleného presného referenéného zdroja Casu.

A3.7  Bezpecnost’ komunikacii

Cielom tejto oblasti je zabezpedenie dat a udajov pri ich prenose v ramci pocitaCovych sieti
a sietovych prvkov. :

Sietova architektira musi byt budovana tak, aby minimalizovala rizika vyplyvajuce z réznych
typov utokov.

Interné segmenty LAN sieti UVO sa chrania tak, aby mohli byt povaZované za déveryhodné
prostredia.

Celkové sietovéa architektira by mala byt' budovana zo sietovych segmentov, ktoré spolu
komunikuju a si navzdjom oddelené. Segmenty st vytvorené za ucelom prepojenia zariadeni
rovnakého typu, zariadeni uréenych na konkrétny jednotny ucel alebo zariadeni, ktoré
spracovavaju informacie klasifikované rovnakym klasifikaénym stupiiom.

Jednotlivé segmenty by mali byt' od seba oddelené na réznych urovniach. Nezabezpeené
segmenty a segmenty DMZ musia byl oddelené fyzicky - pouZitim samostatnych prepinacov
pre kazdy segment. Serverové segmenty a segmenty s pracovnymi stanicami méZu byt' od seba
oddelené na fyzickej Grovni alebo na logickej urovni — takzvanymi VLAN.
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Pouzit¢ komunika¢né smerovade a prepinace je nutné zabezpecit’ proti neautorizovanej zmene
ich konfiguracie.

Jednotlivé segmenty by mali byt od seba oddelené zariadeniami s funkcionalitou firewallu,
ktoré umoznia filtrovat’ sietovi premavku medzi segmentmi aspoii podla zdroja, ciela a typu
sluzby.

Filtrovacie pravidla musia byt' nastavené tak, aby boli pre jednotlivé segmenty a zariadenia
v nich pripojené dostupné len nevyhnutne potrebné sluzby.

Pre kazdy typ pouzitého zariadenia by mal existovat’ konfiguraény $tandard, popisujuci jeho
bezpecénu konfiguréciu.

Zapajaniec UVO schvélenych zariadeni do poéitatovych sieti a ostatnej komunikaénej
infrastruktiry mozu vykonavat’ iba zamestnanci odboru IKT a EVO a tretia strana na zaklade

zmluvného vzt'ahu. Zmeny v komunikacnej infraStruktire a jej prepojenia s externymi siet’ami
schval'uje MKalB.

Pozadovand bezpecnost prenaSanych informacii prostrednictvom vSetkych druhov
komunika¢nych zariadeni v rdmci UVO a s ktoroukolvek tretou stranou je zabezpecena
implementdciou internych politik, postupov a opatreni.

A3.8 Nikup, vyvoj a udrzba IS z pohl’adu informaénej bezpecnosti
Cielom tejto oblasti bezpecnosti je zaistit' identifikdciu a implementiciu bezpecnostnych
opatreni nutnych na bezpecnu prevadzku novych informacnych technoldgii pocas vyvoja

a nasadzovania a zaistit’, aby projekty IS prebiehali riadenym a bezpeénym sposobom.

Rozhodnutia o akvizicii alebo vyvoji a realizacii nového IS alebo nového subsystému v ramci
IS sa prijimaju v sulade s poZiadavkami vlastnika procesu/dat, pripadne gestora IS.

Je potrebné dokumentovat’, udrziavat’ a zaviest’ principy bezpetného vyvoja systémov pre
vietky Cinnosti spojené so zavedenim IS UVO.

Sucastou kazdého projektu IS je analyza rizik suvisiacich s vyvojom a prevadzkovym
prostredim novych prvkov IS.

Pre kazdy projekt IS sa identifikujii a Specifikuji bezpeénostné poziadavky v spolupraci
s MKalB a bezpe¢nostnym architektom.

Sucastou kazdého projektu IS je ndvrh bezpenostnych testov anavrh formy overenia
dostato¢nosti bezpe€nosti novych prvkov IS pred ich zavedenim do rutinnej prevadzky.

Sucast'ou kazdého projektu IS je vypracovanie prislusnej projektovej dokumentdcie a popis
bezpecnostnej architektiry a jej zavedenie do evidencie (architcktonického repozitara).

Predpokladom zavedenia IS do produkénej prevadzky je spracovanie prevadzkove;,
administratorskej a pouzivatel'skej dokumentacie k IS.

Prevadzkovi dokumentaciu tvori najma:
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e popis prevadzkovych postupov, ¢innosti realizované podas prevadzky IS,
o zodpovednost’ za prevadzku jednotlivych Casti IS,

e spOsob a riadenie pristupovych prav,

° popis postupov rieSenia poruchovych a havarijnych stavov,

o rozdelenie a popis funkeii pri prevadzke IS,

o popis konfigurdcie IS, vybavenia a umiestenia jeho jednotlivych fyzickych
a aplikaénych komponentov,

o politika pouZitia kryptografickych opatreni,

e podrobny popis aktivit rutinne vyZadovanych pri prevadzke IS,

o Jablony operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich zapisuju,
e popis spdsobov riadenia a planovania zmien a implementécie novych verzii a rozSireni,
e popis sposobov zalohovania udajov,

e popis spdsobov monitorovania prevadzky (z hl'adiska zataZe, kapacit, konfigurécie,
chyb).

Administratorski dokumentaciu tvori najma:
e popis funkcionalit IS, popis modulov, datovy model, popis rozhrani,

e popis spravy bezpe&nostnych mechanizmov a procedir vo vztahu k administratorom
IS,

e popis spravy pouzivatel'ov IS,
e popis spravy udajov v IS,
o vysvetlenie spdsobu konfigurdcie IS,

o $ablony administratorskych dennikov a uvedenie typov udalosti, ktoré sa do nich
zapisuju.

Pouzivatel'ski dokumentéaciu tvorf najmé:
e prihlasenie sa do IS, zmena hesla,
e popis IS, jeho modulov, podporovanych procesov,
o popis ovlddania IS a vyuZivanie jeho sluZieb v &leneni podl'a pristupovych opravneni,
e popis tlaGovych zostav, tla¢ z IS,

17



URAD PRE VEREJNE OBSTARAVANIE

Politika informac¢nej bezpe¢nosti

e pravidld pouZivania IS,

e popis bezpe€nostnych procedir a ovladanie bezpecnostnych mechanizmov vo vztahu
k pouZzivatel'om IS,

e popis chybovych hldseni.

V kaZzdom projekte IS je zriadena a obsadend rola, ktord zodpovedd za integraciu
bezpetnostnych opatreni do predmetu projektu IS. Dalej tato rola zabezpecuje:

zohl'adnenie pravnych predpisov a technologickych poZiadaviek na bezpecnost’,
e vykonanie analyzy rizik,
e Specifikovanie bezpe¢nostnych opatrent,

e zabezpeCenie suladu s celkovou bezpecénostnou architektirou rezortu a strategickou
architektirou verejnej spravy.

Na zaistenie primeranej Grovne bezpeénosti sa v kazdom projekte IS vyvojové a testovacie
prostredie ~ oddeluje od produkéného prostredia tak, aby nemohlo dochadzat
k ich bezpe¢nostne nepripustnému prelinaniu. Pri testovani vyvijanych komponentov
sa nepouzivaji udaje z produkénych databaz, v opaénom pripade pre testovacie prostredie
sa vytvaraju rovnaké bezpeénostné opatrenia ako pre produkéné prostredie.

Informaécie obsiahnuté v transakciach aplikanych sluZieb musia byt chranené, aby sa zabranilo
nekompletnym prenosom, nespravnemu smerovaniu, neautorizovanym upravam sprav,
neautorizovanému prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam.

Implementacia zmien do systémov v ramci ich Zivotného cyklu musi byt riadena
prostrednictvom formalne zavedenych procedir riadenia zmien.

Pri zmene operacného systému sa vykona revizia kritickych aplikdcii, ako aj testovanie,
s cielom zabezpetit', Ze to nebude mat’ za nasledok negativny vplyv na prevadzku organizacie
alebo na bezpecnost’.

Testovacie tdaje sa musia starostlivo a vhodne vyberat, chranit’ a riadit. PouZivanie
prevadzkovych tdajov, ktoré obsahuji osobné alebo iné¢ déverné informécie na testovacie
ucely, nie je povolené, pokial’ testovacie prostredie nespliia rovnaké bezpeénostné opatrenia
ako produkéné prostredie.

Sucastou kazdého projektu IS je definicia bezpecnostnych testov. Tieto testy sa vykonavaju
pred spustenim predmetu projektu IS v produkénom prostredi. Zavere¢nd sprava zahffiajica
vysledky z tychto testov je suéastou projektovej dokumentécie.

V kazdom projekte IS sa uréuju roly, ktoré budd vykondvat udrZzbu predmetu projektu
IS po jeho zavedeni do rutinnej prevadzky. Pri definicii tychto roli a ich naslednom
persondlnom obsadzovani sa Specifikuji a zohladituji poziadavky na ich nezlucitelnost
(nemoZnost’ kumulécie rolf) a vzdjomnu zastupitel'nost’.
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A3.9 Riadenie vzt'ahov s tretimi stranami z pohl’adu informadnej
bezpecnosti

Pri uzatvédrani zmliv s tret'ou stranou sa zmluvne stanovia primerané opatrenia pre tretiu stranu
tak, aby nedoSlo k poruseniu bezpeénostnej politiky, pravnych predpisov a vnutornych
predpisov.

Pred pristupom tretej strany k aktivam UVO st vzdy definované bezpetnostné poziadavky
na tretie strany, ktoré musi tretia strana dodrziavat’ za i¢elom ochrany aktiv UVO.

Dohodnuté zmluvné podmienky musia vyZzadovat’ aj umoZnenie vykonu auditu bezpeénosti
a kontroly dodrZiavania stanovenych podmienok tret'ou stranou zo strany UVO.

Tretia strana a jej zamestnanci musia byt' pouéeni o bezpe€nostnych poziadavkach, ktoré
su kladené na pouzivatel'ov zo strany UVO, vritane spbsobov identifikacie, nahlasovania
a rieScnia bezpecnostnych incidentov.

Na komunikéaciu alebo vymenu dat s tretimi stranami sa na zéklade analyzy rizik m6Zu pouZit’
kryptografické prostriedky podla kap. A3.4.

A3.10 Riadenie incidentov informacnej bezpeénosti

Ciel'om tejto oblasti je zabezpecit' identifikovanie a nahlasovanie bezpe€nostnych incidentov
spésobom, ktory umozni v&asnu reakciu vedicu k naprave a k minimalizacii $kdd a zaistit’
ucinny pristup k zvladaniu bezpeénostnych incidentov.

Pre zvladanie bezpeénostnych incidentov st definované a zavedené jasné postupy
ako aj mechanizmy pre kvantifikdciu a monitorovanie typov a rozsahu bezpecnostnych
incidentov vratane nakladov na ich zvladanic.

Zamestnanci UVO alebo tretie strany bezodkladne hlsia akékolvek zistenia alebo podozrenia
na bezpecnostné rizika v informaénom systéme UVO.

Bezpetnostné incidenty sa nahlasuju definovanym spésobom na stanovené kontaktn€ miesto
okamzite bez zbytoénych prietahov.

Okamzite ako vznikne podozrenie, Ze doSlo k bezpeénostnému incidentu, je potrebné zacat’
zaznamenavat’ vSetky fakty a dokazy, ktoré s nim moZu suvisiet’.

Bezpecnostné incidenty, ktoré presahuju ramec UVO azavazné bezpeénostné incidenty
sa oznamuju narodnej jednotke SK-CERT NBU a vladnej jednotke CSIRT.SK MIRRI

Pri rieeni bezpecnostnych incidentov presahujicich ramec UVOa zavaznych bezpeénostnych
incidentov, ktorych riedenie iniciovala ndrodnd jednotka SK-CERT NBU alebo vlddna jednotka
CSIRT.SK MIRII je poskytovana primerana sicinnost’.

Poznatky ziskané zanalyzy arieSenia incidentov informaénej bezpeCnosti sa pouZiju

na zniZenie pravdepodobnosti alebo nasledkov budtcich incidentov.
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A3.11 Riadenie kontinuity &innosti UVO

Ciel'om v tejto oblasti je zabezpetit' funk&nost’ &innosti UVO zavislych na IS pocas vypadkov
IS a véasné zotavenie sa z vypadku IS.

Za tymto téelom je definovand politika a stratégia kontinuity &innosti UVO a st definované
a udrziavané plany obnovy ¢innosti UVO.

Pre kazdy IS sa na zéklade analyzy rizik a najmé analyzy dopadov vyZaduje:
e urcenie jeho kritickosti podl'a klasifikacnej smernice,
e stanovenie maximalnych tolerovatelnych vypadkov IS,
e definovanie priority obnovy pri globdlnom vypadku IS,
e spracovanie nahradnych postupov &innosti pocas vypadku IS,
e spracovanie postupov obnovy funkcnosti IS pri jeho vypadku.
Pre pripady poruchy IS sa spracovavaji havarijné plany IS.
Havarijny plan IS obsahuje najma:
o vymedzenie rozsahu, ucelu a pripadov vyuZitia,
e popis internych a externych roli podiel'ajucich sa na tvorbe a pouZiti planu,
e popis Cinnosti stvisiacich s inicializaciou planu a rozhodnuti o aktivécii planu,

e popis havarijnych procedr — &innosti sliZiacich na ndvrat z havarijného stavu
do normadlneho prevadzkového stavu.

Pre potreby zabezpeCenia kltacovych <cinnosti zavislych na IS pocas vypadkov
IS sa spracovavaju postupy ndhradného vykonu ¢innosti.

Zariadenia pouZivané pre zabezpecenie kIicovych ¢innosti UVO by mali byt zriadené
s dostato¢nou redundanciou, aby sa dosiahli definované pozZiadavky na dostupnost’.

Za spracovanie, pravidelné revidovanie a testovanie havarijnych planov IS, spracovanie
postupov ndhradného vykonu ¢innosti pocas vypadku IS, stanovenie procedur pre zalohovanie
a obnovu funkénosti rozhodujicich prvkov IS a pripadnu evakudciu prvkov IS a zabezpecenie
prechodu na funkéné zalozné rieSenie v pripade neakceptovate'ného trvania havarijného stavu
je zodpovedny vlastnik procesu/dét a odbor IKT a EVO v spolupraci s gestorom IS.
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A3.12 Silad s poziadavkami a audit

Ciel'om tejto oblasti bezpeénosti je pravidelne, efektivne a objektivne kontrolovat’ dodrZiavanie
bezpecnostnej politiky .a predchddzat poruSeniam zékonnych a zmluvnych povinnosti
a bezpe€nostnych poZiadaviek.

VSetky prdvne a zmluvné poZiadavky s dopadmi na informaény systém sa priebeZne
identifikuju a dokumentuju.

Opatrenia a zodpovednosti za naplnenie poZiadaviek sa zadokumentuju a zavedu do praxe.

Pri posudzovani pravnych dosahov na IS a informaéné aktiva sa treba zamerat’ najmé na ticto
oblasti:

e pouzivanie autorskych diel v stlade s autorskymi zmluvami a licenénymi
ustanoveniami,

e tvorba autorskych diel zamestnancami UVO,
e ochrana spractuvanych osobnych udajov,
e vSeobecne zavidzné pravne predpisy,

e pravne pokraCovanie rieenia bezpe¢nostnych incidentov v ramci pravnych predpisov
a vnutornych predpisov.

Kontrolné &innosti sa zameriavaju najmi na kontrolu dovodu pristupu do IS, dodrZiavanie
ustanoveni bezpeénostnej politiky, pravnych predpisov a viitornych predpisov a dodrZiavanie
predpisanych pracovnych postupov pri spractivani udajov a €innosti s IS.

Kontrola bezpeénosti IS sa realizuje priebezne v rdmci plnenia pracovnych povinnosti
zamestnancov v rozsahu stanovenom platnou legislativou o vnitornom kontrolnom systéme
UVO.

Kontrolu implementovania a dodrZiavania zdsad, opatreni a technoldgii, sliZiacich na zaistenie
bezpeénosti prislusného IS UVO je opravneny vykonavat’:

e gestor IS,
e auditor bezpecnosti,
e MKalB,
e zodpovednd osoba za ochranu osobnych udajov,
o GTSU.
S ciePom pricbezného a nezavislého vyhodnocovania stavu informacnej bezpenosti

a naplfiania cielov bezpe&nostnej politiky MKalB zabezpedi vykonanie pravidelného interného
alebo externého auditu bezpedénosti jednotlivych IS UVO.

21



URAD PRE VEREJNE OBSTARAVANIE

Politika informacnej bezpeénosti

Detailné postupy na dodrzanie suladu st uvedené v osobitnom predpise.
Zékladné ciele auditu st najma:

e posudzovanie adekvatnosti a efektivnosti systému riadenia informacnej bezpecnosti
a jeho zloziek,

e posudzovanie dostato¢nosti, i¢innosti a vyuZivania bezpe¢nostnych opatrent,

e poskytovanie primeranej istoty, Ze informacnd bezpecnost a jej riadenie
je na primeranej urovni,

o vyhodnocovanie siladu aktudlneho stavu informacnej bezpenosti na Uvo
s bezpecnostnou politikou a d’alSimi internymi predpismi, normami a Standardmi
pre oblast’ informacnej a kybernetickej bezpecnosti, iniciovanie ndvrhov novych
bezpecnostnych opatreni.

Audit bezpecnosti IS sa realizuje nezavislym auditorom (nezavisla odborne kvalifikovana tretia
strana, ktora sa priamo nepodiel’ala na vyvoji, implementacii, udrzbe alebo prevadzke IS, ktory
je predmetom auditu).

Z auditu musi byt vypracovana zavere¢na auditorskd sprava obsahujiica nedostatky zistené
auditom a navrhované opatrenia na ich odstranenie. Nésledne MKalB vypracuje tzv. akény
plan, v ktorom ur¢i zodpovednosti a terminy realizdcie odstrdnenia zistenych nedostatkov
a tento predloZi na schvélenie Vyboru pre riadenie informacnej a kybernetickej bezpecnosti.

Na zaklade spravy auditora a schvéleného akéného planu bezpecnostnym vyborom vsetky
dotknuté organizacné utvary zabezpefia ndvrh a implementdciu adekvdainych opatreni
na napravu zistenych nedostatkov v sulade s ustanoveniami tohto nariadenia.

A4 SPRAVA BEZPECNOSTNEJ POLITIKY

A4.1  Sprava politiky, revizia a kontrola jej dodrZiavania

Délezitou tlohou, ktord je nevyhnutnd pre kontinudlne zaistenie informacnej bezpenosti,
je udrziavanie bezpecnostnej politiky v aktualnom stave. Z tohto dévodu je politika informacne;j
bezpecnosti revidovana MKalB:

e v pripade vyznamnych organizacnych a technickych zmien, resp. realizacia zmeny
s dopadom na informaéni bezpecnost' alebo prevadzkované IS akomunikaénu
infrastruktaru,

e pri zmene legislativnych podmienok,
e pri zisteni novych, doteraz neuvazovanych rizik,

e v pripade zvySenia poc¢tu bezpecnostnych incidentov.

Pokial’ nie je bezpeénostna politika aktualizovana z vySSie uvedenych dévodov, posudzuje
jej aktudlnost’ a potrebu revidovania MKalB v roénej periodicite v spolupraci s gestormi IS.
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Zmeny zésad a cielov stanovenych bezpe&nostnou politikou st v oddvodnenych pripadoch
navrhované - a spracovavané kompetentnymi odbornymi pracovnikmi zabezpe&ujicimi
metodické riadenie a vykon &innosti bezpetnosti a ochrany IS.

Zmeny bezpelnostnej politiky si predkladané na schvdlenie vedeniu UVO. Politiku
informacnej bezpeénosti schval'uje na zédklade odporicani Vyboru pre nademe informacne;j
a kybernetickej bezpe&nosti predseda UVO.

Vsetky zmeny politiky informaénej bezpefnosti prebiehajii riadenym spdsobom. Proces
vykonanych posudeni aktudlnosti bezpe€nostnej politiky a jej revizii je pisomne
zadokumentovany. Téato dokumentécia je ulozena u MKalB.

Kontrola dodrZiavania politiky informaénej bezpeénosti a jej obsahovej ndplne prebiecha
aj formou internych auditov informadnej bezpe¢nosti so zameranim na jednotlivé oblasti
informacnej bezpecnosti.

A4.2 Distribucia dokumentu

Bezpeénostna politika UVO obsahuje citlivé idaje a preto nie je vol'ne pristupnd pre verejnost’.
Pre verejnost’ sliZi Vyhldsenie vedenia UVO o podpore bezpecnostnej politiky, ktoré je verejné
pristupne na webovom sidle UVO.

Original dokumentu je uloZeny na Utvare bezpetnosti a ochrany u MKalB. Aktudlne kopie
dokumentu st pristupné vietkym internym zamestnancom UVO prostrednictvom intranetu.

Neriadené rozmnoZovanie politiky je zakdzané. Za riadenie a revizie politiky informacnej
bezpednosti zodpovedd MKalB. Poskytovanie politiky informaénej bezpecnosti v tlaCene]
forme je povolené iba so suhlasom MKalB. MoZnost’ vydania politiky v tlacenej forme
mé iba MKalB.

Do be7pecnostneJ politiky, resp. jej vybranych &asti, mdzu nahliadnut’ aj partneri a dodavatelia

UVO, ak si to vyzaduje charakter poskytovanych sluZieb a ak boli splnené procedurélne
poZziadavky pre pristup externych subjektov ku citlivym udajom platnym na UVvo.
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