CEZ MIRRI: 1753/2024

ZMLUVA O DIELO
¢. 1753/2024

medzi
Ministerstvom investicii, regionalneho rozvoja a informatizécie Slovenskej republiky
a

Ernst & Young, s. r. 0.




Tato ZMLUVA o DIELO je uzatvorena podla § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zékonnik v zneni neskorSich
predpisov (dalej len ,Obchodny zakonnik*) (dalej ako ,zmluva®), medzi zmluvnymi stranami:

Objednavatel Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

Sidlo: Pribinova 4195/25, 811 09 Bratislava — mestska éast Staré Mesto

ICO: 50349287

IC DPH: nie je platcom DPH

Statutamy organ: MUDr. Richard Rasi, PhD., MPH minister investicii, regionélneho rozvoja a informatizacie
Slovenskej republiky

V zastupeni: Ing. Ivan Ivancin, Statny tajomnik II,
na zaklade pinomocenstva €. 140685/2023 zo diia 29.11.2023

Bankové spojenie: Statna pokladnica

Cislo Gétu - IBAN: SK52 8180 0000 0070 0055 7142

SK30 8180 0000 0070 0055 7150

(dalej ako ,Objednavatel™)

a
Zhotovitel’: Ernst & Young, s. r. 0.

Sidlo: Zizkova 9, 811 02 Bratislava

ICO: 35839121

DIC: 2020287654

IC DPH: SK2020287654

ZastUpena: Mgr. Peter Borak, prokurista

Bankové spojenie: Slovenska sporiteltia, a.s.

Cislo Ggtu — IBAN: SK5209000000005179566655

Zapis: Obchodny register Mestského sudu Bratislava lll, Odd.: Sro, Vlozka ¢islo: 104675/B

(dalej ako ,Zhotovitel* alebo ako ,dodavatel”)

(Objednavatel a Zhotovitel dalej spoloéne ako ,zmluvné strany*)

PREAMBULA

Tato zmluva je vysledkom verejného obstaravania, ktoré bolo vyhlasené dia 23. 02. 2024 vo Vestniku verejného
obstaravania €islo 39/2024 pod znackou 6105 — MSS ako nadlimitna zakazka s predmetom ,,Jednotny metodicky
ramec” zadavana Objednavatelom postupom verejnej sutaze podia § 66 ods. 7 pism. b) zakona €. 343/2015
Z. z. 0 verejnom obstardvani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len
,Zakon o verejnom obstaravani“ alebo ,ZVO*) (dalej ako ,verejné obstaravanie®) a uzatvara sa so Zhotovitelom,
ako s ispesnym uchadzacom na ,CAST 1 governance dokumenty“v danom verejnom obstaravani.

Zmluvné strany bert na vedomie, ze Objednavatel je na zéklade bodu C.4 uznesenia vlady Slovenskej republiky
¢. 221/2021 zo dha 28.04.2021 k navrhu Planu obnovy a odolnosti Slovenskej republiky (dalej len ,POO®) uréeny
aj za vykonavatefa investicie a reforiem pre ast Komponentu 17, ktorého suCastou je aj reforma €. 4
Standardizacia technickych a procesnych rie$eni kybernetickej a informacnej bezpeénosti (ITVS) a Ze poskytnuté
prostriedky su prostriedkami mechanizmu POO a kazda ich Cast je finanénym prostriedkom vyplatenym zo
Statneho rozpoctu. Prostriedky mechanizmu POO su zdrojovo kryté z prostriedkov z rozpoctu Eurdpskej Unie.
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1. PREDMET ZMLUVY
1.1 Predmetom tejto zmluvy je
a) zavazok Zhotovitefa riadne a v€as zhotovit pre Objednavatela dielo podfa ods. 1.2 a za podmienok
stanovenych touto zmluvou,

b) zavézok Objednavatela riadne a vas prevziat od Zhotovitela dielo podfa ods. 1.2 a za podmienok
stanovenych touto zmluvou,

c) zavazok Zhotovitela poskytnit majetkové prava dusevného viastnictva k dielu v stlade s Cl. 8,

d) zavazok Objednavatela uhradit Zhotovitelovi za dielo cenu dohodnutu v tejto zmluve.

1.2 Zhotovitel sa zavizuje vypracovat pre Objednavatela nasledujlce dielo ,Jednotny metodicky ramec pre CAST 1
governance dokumenty* (dalej len ako ,JMR CAST 1) ktoré je podrobne $pecifikované v prilohe &. 1 - Opis
predmetu zakazky (dalej len ,priloha €. 1)

(dalej spolu aj ako ,dielo* alebo ,predmet zmluvy“ alebo ,JMR CAST 14).

1.3 Predmetom diela je dodanie suboru materialov — jednotnych metodik, $ablén a vzorov dokumentéacie, ktoré tvoria
JMR CAST 1 kybernetickej bezpectnosti vo verejnej sprave podla podmienok uvedenych v tejto zmluve a v prilohe
¢.1 tejto zmluvy.

1.4 Dielo je Objednavatel opravneny pouzit podla jeho uréenia a U¢elu bez akéhokolvek obmedzenia a bez dalsieho
suhlasu Zhotovitela.

2, REALIZACIA PREDMETU ZMLUVY

2.1 Na splnenie predmetu zmluvy sa Zhotovitel zavazuje zacat realizovat jednotlivé kroky smerujice k vykonaniu
predmetu zmluvy odo dfia ucinnosti tejto zmluvy. Zmluvné strany si medzi sebou dohodli pisomny harmonogram
plnenia predmetu zmluvy, ktory tvori stcast prilohy €.1 tejto zmluvy, a podra ktorého budu vykonavat nasledné kroky
k jeho splneniu. Zhotovitel bude Objednavatela priebezne informovat o napredovani, ako aj o akychkolvek
navrhovanych zmenach v dohodnutom harmonograme.

2.2 Pre gely JMR CAST 1 je vymedzenych spolu 11 oblasti bezpe¢nostnej dokumentacie. Celkovy podet samostatnych
dokumentov je 65. Poradie dodania jednotlivych dokumentov uréuje implementaéna priorita (v prilohe €. 1 k Opisu
predmetu zékazky).

2.3  Zhotovitel je povinny odovzdat dielo v nasledovnych terminoch:

p.C. | Implementaéna | PoCet oblasti Pocet Typy a pocCet Termin dodania
priorita vimplementacnej | dokumentov | dokumentov
priorite v oblasti
1 Implementaéna | 3 25 Stratégia: 1 Do Styridsatpat (45) pracovnych
priorita 1 Metodika: 7 dni odo dna ucinnosti zmluvy
Smernica: 3
Vzor: 9
Evidencia: 5
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Implementaéna | 4 16 Metodika: 2 Do Sestdesiatpat (65)
priorita 2 pracovnych dni odo dda

Smernica: 3 - .
ucinnosti zmluvy

Vzor: 9
Priloha: 1

Evidencia: 1

Implementaéna | 4 24 Metodika: 3 Do osemdesiatpat (85)
priorita 3 pracovnych dni odo dia

Smernica: 2 - .
ucinnosti zmluvy

Vzor: 9
Priloha: 1
Evidencia: 4
Checklist: 5

24

2.5

2.6

2.7

2.8

V pripade zmeny legislativy, ktora nastala pocas platnosti tejto Zmluvy, nie neskér ako diiom podpisu Akceptaéného
protokolu, sa Zhotovitel' zavazuje dodat’ Objednavatelovi aktualizaciu kaZzdého dokumentu, ktorého sa legislativna
zmena tyka, v lehote najneskor do 30 dni odo diia nadobudnutia Ucinnosti prislusnej pravnej normy, najneskér do
okamihu podpisu Akceptacného protokolu.

Dielo podla ¢l. 1.2 atohto &lanku je Zhotovitel povinny odovzdat v Struktdrovanej elektronickej forme

Preberaci protokol za jednotlivé oblasti. Objednévatel si vyhradzuje pravo pripomienkovat a Ziadat o doplnenie,
odstranenie nedostatkov, zapracovanie pripomienok k odovzdanej Casti diela v ramci jednotlivej oblasti alebo je
Casti, jeho priloh alebo podkladov ato az do dfia podpisu Akceptaéného protokolu, t.j. poas celého procesu
zhotovenia diela. Objednavatel je opravneny pripomienkovat a/alebo Ziadat o doplnenie diela alebo jeho Casti
spravidla, nie v8ak vylu¢ne, do 15 pracovnych dni od dodania jednotlivej oblasti v rdmci implementacnej priority,
resp. od podpisania Preberacieho protokolu. Objednavatel zasiela pripomienky a ziadosti o doplnenie diela alebo k
jeho Casti e-mailom kontaktnej osobe Zhotovitefa. V pripade nedostatoéného odstranenia nedostatkov alebo
zapracovania poziadaviek sa postup podia predchadzajlcej vety moze opakovat, a to az do momentu odstranenia
vSetkych zistenych nedostatkov a zapracovania poZiadaviek podfa pokynov Objednévatela.

O odovzdani celkového diela v zmysle bodu 2.2 vyhotovia zmluvné strany Protokol o odovzdani a prevzati celkového
diela. Objednavatel si vyhradzuje pravo na pripomienkovanie celého diela alebo jej ¢asti v lehote 35 pracovnych dni
od podpisu Protokolu o odovzdani a prevzati celkového diela. Objednavatel je opravneny predlozit Zhotovitelovi
svoje pripomienky a Ziadosti na doplnenie, zapracovanie, odstranenie nedostatkov, zapracovanie inych poZiadaviek
alebo inych nedostatkov dodaného celkového diela alebo jeho €asti, jeho priloh a podkladov a Zhotovitel je povinny
dodat opravené dielo s pozadovanymi Upravami, navrhmi na zmeny, odstrdnenymi nedostatkami alebo inymi
zmenami v zmysle poziadaviek Objednavatela v lehote 35 pracovnych dni odo dia zaslania pripomienok resp.
Ziadosti Objednévatela. Ak Objednavatel nemé k dielu alebo jeho Easti Ziadne pripomienky Zmluvné strany potvrdia
prevzatie diela bez pripomienok v Akceptaénom protokole, ktory obe zmluvné strany podpiu.

Zhotovitel sa zavézuje, Ze na zéklade vyzvy Objednévatela, doruenej Zhotovitelovi v lehote jedného kalendameho
roka po podpise Akcepta¢ného protokolu, odstrani vaetky zistené vady a nedorobky na JMR CAST 1 alebo jeho ¢asti.
Zhotovitel sa zavazuje zistené vady a nedorobky odstranit bezplatne v lehote piatich pracovnych dni odo dia
doruéenia vyzvy Objednavatela na odstranenie, ak sa Zmluvné strany nedohodnu na osobitnej lehote.
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29

3.1

3.2

3.3

34

3.5

3.6

3.7

3.8

3.9

Zmluvné strany sa zavazujd potvrdit odstranenie vady JMR CAST 1 alebo jeho &asti v zpisnici o odstraneni vady.

CENA DIELA A PLATOBNE PODMIENKY

Cena za predmet zmluvy je stanovend dohodou zmluvnych stran podla zakona Narodnej rady Slovenskej republiky
€. 18/1996 Z. z. o cenéch a Vyhlasky ¢&. 87/1996.

Celkova zmluvna cena za vykonanie predmetu zmluvy je stanovena v stlade s navrhom na plnenie kritéria (Priloha
¢. 3 tejto zmluvy) uréeného Objednévatelom ako verejnym obstaravatelom na hodnotenie ponuk, vo vyske 55 470,00
EUR bez DPH (slovom: patdesiatpat tisic Styristosedemdesiat eur), o predstavuije celkovi sumu vo vyske 66 564,00
EUR s DPH (slovom: Sestdesiatdest tisic patstodestdesiatstyri eur) (dalej len ,celkova zmluvna cena“ alebo
»cena®). Celkova zmluvna cena za vykonanie predmetu zmluvy zahffia DPH a je kone¢na a nemenna.

Celkova zmluvna cena bude hradena z prostriedkov POO, Komponent 17, Reforma Standardizacia technickych a
procesnych rieSeni KIB (ITVS).

V celkovej zmluvnej cene za vykonanie predmetu zmluvy st zapoCitané vSetky naklady Zhotovitela na realizaciu
predmetu zmluvy.

Objednavatel sa zavazuje zaplatit zmluvnu cenu za zhotovenie a dodanie predmetu zmluvy na zaklade faktury
vystavenej Zhotovitelom. Faktlra bude vystavena v eurach a musi okrem nalezitosti uétovného dokladu podia
ustanovenia § 10 zakona €. 431/2002 Z. z. o Uétovnictve v zneni neskorsich predpisov a néleZitosti dafového
dokladu podra ustanovenia § 74 zakona ¢&. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov
obsahovat aj predmet zmluvy, celkovi zmluvnu cenu alebo jej East, datum dodania, datum vystavenia, splatnosti
faktry a uvedenie informacie o tom, Ze sa tyka reformy ¢&. 4 Standardizacia technickych a procesnych riedeni
kybernetickej a informaCnej bezpecnosti (ITVS) (dalej len ,Reforma“). Ak faktura nebude obsahovat vSetky
dohodnuté nélezitosti dariového dokladu, alebo v nej budl uvedené nespravne udaje, Objednavatel si vyhradzuje
pravo vratit ju Zhotovitelovi na dopracovanie. V takom pripade zacina plynut nova lehota splatnosti faktury drfiom
dorucenia opravenej alebo doplnenej faktury Objednavatelovi so vSetkymi dohodnutymi nélezitostami.

Zhotovitel je opravneny vystavit' a doruéit faktiru Objednavatelovi po protokolarnom odovzdani a akceptovani diela
Objednavatelovi podla Cl. 2 Zmluvy. Prilohou faktdry bude fotokdpia Akceptaéného protokolu podpisaného oboma
zmluvnymi stranami.

Zhotovitel  doruCi vystavent faktiru Objednavatelovi prostrednictvom Ustredného portélu verejnej spravy
elektronickou formou na adresu: fakturacia@mirri.gov.sk. Faktury su splatné do 60 dni odo dfia ich riadneho
doruéenia Objednavatelovi.

V pripade predgasného ukon&enia zmluvy podra Cl. 9.2 ma Zhotovitel narok na odplatu za ¢asti diela, ktoré boli
preukazatelne riadne zrealizované do diia uvedeného v dohode o ukonCeni zmluvy alebo do dia ucinnosti
odstupenia od zmluvy.

Za def splnenia akéhokolvek pefiazného zavézku Objednavatela voéi Zhotovitelovi vyplyvajiceho zo zmluvy sa
povazuje def odpisania pozadovanej sumy z Uétu Objednavatela.

Zmluvné strany sa dohodli, Ze na vykonanie sluZieb Objednavatel neposkytne Poskytovatelovi Ziadny preddavok.
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4,

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

PRAVA A POVINNOSTI ZHOTOVITELA

Zhotovitel sa zavazuje, ze vykona a odovzda Objednavatelovi dielo v rozsahu a za podmienok dohodnutych v tejto
zmluve.

Zhotovitel sa zavazuje vykonat dielo vo viastnom mene a na vlastnu zodpovednost. Zhotovitel zaroven berie na
vedomie, Ze za dielo vykonané inymi osobami (spolupracovnikmi, subdodavatelmi) zodpoveda, ako keby dielo
vykonal sam.

Zhotovitel potvrdzuje, ze svoju ponuku na vykonanie diela, vratane kalkulacie ceny za dielo vypracoval s
prihliadnutim na svoje odborné znalosti a vynaloZenu odbornu starostlivost potrebnu pre kompletné zhotovenie,
dokoncenie a riadne odovzdanie diela podfa tejto zmluvy, ¢o Objednavatel vzal na vedomie.

Zhotovitel vyhlasuje, ze sa pine oboznamil s rozsahom a povahou diela a disponuje takymi kapacitami a odbornymi
znalostami, ktoré st k vykonaniu diela potrebné a Ziaduce.

Zhotovitel sa zavazuje, Ze vSetky jeho plnenia podfa tejto zmluvy budu v stlade s prisludnymi vSeobecne zavéznymi
pravnymi predpismi, s poZiadavkou hospodarneho nakladania s prostriedkami Statu, vratane finanCnych, s
poziadavkou ochrany véeobecnych zaujmov Slovenskej republiky a EU a s poziadavkou neporusovat Ziadne
medzinarodné zavazky Slovenskej republiky.

Zhotovitel sa zavazuje bez zbytoéného odkladu po tom, ako sa o tom dozvedel, pisomne informovat Objednavatela
o akychkolvek okolnostiach délezitych pre riadne zhotovenie diela a o akychkolvek okolnostiach, ktoré mézu mat
vplyv na zmenu, doplnenie alebo udelenie pokynov Objednavatela voci Zhotovitelovi.

Zhotovitel sa mdZe odchylit od pokynov Objednévatela len vtedy, ak je to nevyhnutné pre zaujmy Objednévatela a
ked Zhotovitel nemdze v€as zabezpedit sthlas Objednavatela. V takom pripade je Zhotovitel povinny bez
zbyto€ného odkladu informovat Objednavatela o svojom postupe a jeho dévodoch v pisomnej forme.

Zhotovitel nie je zodpovedny za spravnost informécii a pokynov od Objednavatela, ktoré mu budl poskytnuté pri
realizacii predmetu zmluvy. Zhotovitel' sa zavazuje pisomne upozomit na nedostatocnost informacii poskytnutych
Objednavatelom.

Zhotovitel sa zavazuje pisomne upozornit Objednévatela na nevhodnost' (vratane rozporu s pravnym poriadkom)
nim navrhovaného postupu, podkladov alebo inych pokynov tykajucich sa predmetu zmluvy bezodkladne (najneskér
do piatich dni) po tom, ako sa dozvedel o podrobnostiach takychto postupov, podkladov &i pokynov, alebo po tom,
ako mu boli dorucené képie akychkolvek takychto dokumentov. Zhotovitel je v tomto pisomnom upozorneni povinny
zddvodnit nevhodnost postupu, podkladov alebo pokynov a navrhnut napravné opatrenia. V pripade, Ze si Zhotovitel
nespini tato svoju povinnost, zodpoveda za $kodu tym spbsobenu. Objednévatel sa vyjadri k pisomnému
upozorneniu do 10 dni odo diia jeho dorucenia. Do vyjadrenia Objednévatela Zhotovitel nevhodny pokyn alebo
postup nevykona a ani nepouzije nevhodny podklad. V pripade, Ze Objednavatel pisomne Zhotovitelovi oznami, ze
na vykonani pokynu, postupu alebo pouziti podkladu, ktoré Zhotovitel oznacil za nevhodné, trva, Zhotovitel je
povinny tento pokyn alebo postup realizovat alebo pouZit tento podklad, ak vdeobecne zavazné pravne predpisy
neustanovuju inak, pricom vSak Zhotovitel nezodpoveda za akukolvek Skodu, ktora vykonanim takéhoto pokynu
vznikla.

Akékolvek informacie, dokumenty, podklady alebo iné materialy, ktoré Objednavatel alebo nim uréené osoby poskytli
Zhotovitelovi v stvislosti so zhotovenim diela podla tejto zmluvy, zostavaji majetkom Objednavatela alebo prislusnej
osoby, ktora ich poskytla. Zhotovitel je opravneny takéto materialy pouzit pre Gcely plnenia svojich povinnosti podla
tejto zmluvy, a na tento el ich pouzivat po dobu, po ktort bude mat voéi Objednavatelovi povinnosti na zaklade
tejto zmluvy.

Zhotovitel sa zavazuje odovzdat Objednavatelovi vSetky dokumenty, podklady a ostatné veci, ktoré prevzal pri
zhotovovani diela, a to bez zbytoéného odkladu po doruceni vyzvy Objednévatela na ich odovzdanie, inak do piatich
pracovnych dni od ukonéenia zhotovenia diela Zhotovitefom podfa tejto zmluvy.
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4.12

4.13

4.14

4.15

4.16

417

418

Zhotovitel je povinny poskytovat Objednavatelovi dokumenty v pisomnej podobe a kde to je mozné, vzdy aj v
elektronickej podobe prostrednictvom e-mailu kontaktnych oséb uvedenych v Cl. 6 tejto Zmluvy, pokial sa s
Objednavatefom nedohodnl inak. Zhotovitel je povinny uschovavat vSetky dokumenty, ktoré vytvoril alebo
nadobudol v suvislosti s vykonanim diela aspori do 31. decembra 2031. Zhotovitel je povinny dalej kedykolvek
umoznit’ Objednavatelovi nahliadnut do dokumentov suvisiacich s vykonanim diela.

Zhotovitel je povinny uvadzat vo vSetkych dokumentoch a pisomnych vystupoch podfia predmetu zmluvy, ktoré sa
tykaju realizacie aktivit predmetu zmluvy, zobrazenie emblému EU s napisom ,Financované Eurdpskou tniou
NextGenerationEU* v zmysle platného design manualu Planu obnovy a odolnosti Slovenskej republiky, a zaroven
dodrzanie Zavazného usmernenia NIKA - Narodnej implementaénej a koordinaCnej autority v suvislosti s
informovanim, komunikaciou a viditelnostou opatreni POO(https://www.planobnovy.sk/realizacia/dokumenty/, ¢ast
Vizibilita);

Zhotovitel je povinny strpiet vykon kontroly/auditu stvisiaceho s plnenim podla tejto zmluvy kedykolvek pocas
obdobia definovaného v POO najneskér do 31. decembra 2031, zo zdrojov ktorého je financované pinenie podla
tejto zmluvy, a to zo strany opravnenych osdb na vykon tejto kontroly/auditu v zmysle prisluSnych pravnych predpisov
Slovenskej republiky a EU, najma zakona €. 368/2021 Z. z. 0 mechanizme na podporu a odolnosti a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len “Zakon o POO*) a zakona €. 357/2015 Z. z. o
finan¢nej kontrole a audite a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len “Zakon
o finan€nej kontrole®) a zakona €. 523/2004 Z. z. o rozpo¢tovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (dalej len “Zakon o rozpoétovych pravidlach verejnej spravy®)
poskytnut im riadne a v&as vSetku potrebnd suéinnost.

Opravnenymi osobami na vykon kontroly v zmysle vy$sie uvedeného Cl. 4.14 st najmé
a) zastupcovia Objednavatela a nimi poverené osoby,

b) zastupcovia prisluSného riadiaceho organu a sprostredkovatelského organu, implementacnej jednotky,
pripadne inych relevantnych organov a nimi poverené osoby,

c) Najvy$si kontrolny rad SR, Urad viady, Urad pre verejné obstaravanie, Urad viadneho auditu, OLAF,
Certifikany organ a nimi poverené osoby,

d) organ auditu, jeho spolupracujice organy a nimi poverené osoby,
e) Splnomocneni zastupcovia Eurdpskej Komisie a Eurépskeho dvora auditorov,
f)  Organ zabezpedujlci ochranu finanénych zaujmov EU,

g) osoby prizvané organmi uvedenymi v pism. a) az f) v sulade s prislusnymi pravnymi predpismi Slovenske;
republiky a pravnymi aktmi EU

(dalej aj ako ,Opravnené osoby* alebo jednotlivo ,Opravnena osoba®).

Povinnost strpiet vykon kontroly podfa Cl. 4.14 sa vztahuje aj na pripadnych subdodavatelov Zhotovitela. Za
splnenie povinnosti subdodavatelmi podla prechadzajucej vety zodpoveda Zhotovitel.

Kontrolou sa rozumie suhrn ¢innosti Opravnenej osoby a tiez prizvanych osob podla § 2 pism. i) Zakona o finanénej
kontrole, ktorymi sa overuje plnenie podmienok poskytnutia prostriedkov mechanizmu POO v sulade so zmluvou,
dodrziavanie hospodarnosti, efektivnosti, G¢innosti a ucelnosti pouZitia poskytnutych prostriedkov mechanizmu POO,
overenie dosiahnutého pokroku implementacie Reformy vo vztahu k dosahovaniu, plneniu a udrzaniu cielov
Reformy.

Kontrola, ktora je vykondvana podlfa Zakona o POO a Z&kona o finanénej kontrole, je vykonavana formou zakladnej
finan¢nej kontroly, administrativnej finanénej kontroly a finanénej kontroly na mieste. Audit je vykonavany ako viadny
audit v sulade so Zakonom o financnej kontrole.
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4.20

4.21

4.22

4.23

4.24

4.25

4.26

4.27

4.28

4.29

Vykonavanymi kontrolami sa zabezpeci najma overenie, &i bolo dielo splnené a udrzané, ¢i vSetky uplatnite/né
pravidla a pravne predpisy boli dodrZané a ¢i prostriedky mechanizmu boli pouZité na stanoveny Ucel.

Opravnené osoba na vykon kontroly/auditu méze vykonat kontrolu/audit u Zhotovitela kedykolvek od nadobudnutia
G&innosti tejto zmluvy do skonéenia implementacie Reformy. Uvedena doba sa prediZi v pripade, ak tak ustanovuje
Zakon o0 POO a pravne predpisy Europskej Unie predstavujuce pravny ramec POO.

Zhotovitel sa zavazuje, ze poskytne sucinnost a umozni Opravnenej osobe vykon kontroly/auditu a zabezpedi
uplatfovanie jej prav v sulade so Zakonom o POO, pravnym ramcom POO na urovni Europskej Unie a touto zmluvou.

Zhotovitel je povinny vytvorit primerané podmienky na vykonanie kontroly/auditu, zdrZzat sa konania, ktoré by mohlo
ohrozit za&atie a riadny priebeh vykonu kontroly/auditu a pInit vSetky povinnosti, ktoré mu vyplyvaju najma zo Zakona
o finanénej kontrole. Ak je to potrebné pre Ucely vykonania kontroly/auditu, Zhotovitel je povinny zabezpecit
pritomnost 0sb zodpovednych za realizciu diela.

Pravo Opravnenej osoby na vykonanie kontroly/auditu nie je obmedzené Ziadnym ustanovenim tejto zmluvy.
Uvedené pravo sa vztahuje aj na vykonanie opatovnej kontroly/auditu tych istych skutonosti, bez ohladu na druh
vykonanej kontroly/auditu, pri¢om pri vykonavani kontroly/auditu je Opravnena osoba viazana iba platnymi pravnymi
predpismi a touto zmluvou, nie v§ak zavermi predchadzajlcej kontroly/auditu. Tym nie su nijak dotknuté povinnosti
vyplyvajuce z predchadzajucich kontrol/auditov (napriklad povinnost pinit prijaté opatrenia).

Zhotovitel berie na vedomie, ze Opravnené osoby pri ziskavani informacii vyuzivaju aj osobitné nastroje vytvorené
instit(ciami/organmi EU alebo SR (napr. systém ARACHNE) ako aj iné dostupné moznosti overenia (dajov a
informacii (napr. verejne dostupné registre), a to najmi za ugelom ochrany finanénych zaujmov EU, vratane
aktivneho overovania mozného vyskytu zavaznych nezrovnalosti, akymi s najma podvod, korupcia, konflikt zaujmov
alebo dvojité financovanie z prostriedkov mechanizmu a z verejnych zdrojov, zdrojov EU alebo inych nastrojov
finanénej pomoci poskytnutej SR zo zahranicia. Zhotovitel sthlasi s tym, aby tdaje tykajlce sa diela (najma osobné
Udaje Zhotovitela a iné osobné Udaje ziskané v sulade s osobitnymi predpismi upravujicimi ochranu osobnych
udajov), ktoré poskytne Objednavatelovi, boli stastou osobitnych nastrojov podla prvej vety. Zhotovitel sa zaroven
zavazuje poskytnut Objednavatelovi si¢innost a/alebo akékolvek doplfiujice informacie, ktoré bude Objednavatel
pozadovat v suvislosti s preverovanim ziskanych informacii.

Zhotovitel si je vedomy a suhlasi, ze vystupy a vysledky z kontroly/auditu mézu byt uverejnené v informacnej
databaze a/alebo na webovom sidle Objednavatela a/alebo inej Opravnenej osoby.

Zhotovitel je povinny zabezpedit, aby tretie osoby, prostrednictvom ktorych Zhotovitel dosahuje napinenie a/alebo
udrzanie diela, pri vykone kontroly/auditu zo strany Opravnenych os6b na poZiadanie poskytli stiéinnost, informacie
a dokumenty (napr. uCtovné zaznamy a iné), ktoré stvisia s dielom, najmé s dodanim sluzieb, ktoré boli financované
z prostriedkov mechanizmu POO. Zhotovitel je povinny uchovavat vietku dokumentéciu k dielu v stlade so zmluvou,
vSeobecne zavaznymi pravnymi predpismi, najma zakonom o Uctovnictve v savislosti s uchovavanim uctovne;
dokumentéacie, minimalne do 31. decembra 2031, a do tejto doby strpiet vykon kontroly/auditu zo strany Opravnenych
0sob.

Zmluvné strany sa zavazuju, Zze pocas plnenia tejto zmluvy budu navzajom spolupracovat a vyvini maximalne Usilie
a sucinnost, aby bol jej predmet zrealizovany v sulade s touto zmluvou. Zhotovitel je povinny zabezpeCit' prijatie
napravnych opatreni a definovanie terminov na odstranenie zistenych nedostatkov.

Pre pripad, ak je Zhotovitel tvoreny viacerymi subjektami, prava z tejto zmluvy vo¢i Objednavatelovi méze uplatiovat
vyluéne veduci Zhotovitel. Veduci Zhotovitel bude vo vztahu k Objednévatelovi zodpovedat za fakturaciu,
poskytovanie predmetu zmluvy vréatane vSetkych a akychkolvek ukonov tykajucich sa plnenia z tejto zmluvy. Subjekty
na strane Zhotovitela si osobitnou pisomnou dohodou urcia a vysporiadaju vzajomné zavazky a opravnenia
vyplyvajuce im z tejto zmluvy.

Zhotovitel sa zavazuje, ze neprijme a nebude pozadovat dotaciu, prispevok, grant alebo inG formu pomoci na
realizaciu diela, na ktoré su poskytované financné prostriedky v zmysle tejto zmluvy, a ktora by predstavovala dvojité
financovanie tych istych vydavkov z verejnych zdrojov, zdrojov Eurdpskej Unie alebo inych néstrojov finanénej
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4.30
4.31

4.32

4.33

4.34

4.35

4.36

5.1

pomoci poskytnutej Slovenskej republike zo zahranicia. Zhotovitel zaroven vyhlasuje, Ze mu nebola poskytnuta
dotacia, prispevok, grant alebo ina forma pomoci na realizciu diela, ktora by predstavovala dvojité financovanie tych
istych vydavkov z verejnych zdrojov, zdrojov Eurdpskej Unie alebo inych nastrojov financnej pomoci poskytnutej
Slovenskej republike zo zahranicia. V pripade porusenia uvedenych povinnosti ide o podstatné poruSenie povinnosti,
resp. podstatné porudenie tejto zmluvy.

Zhotovitel je povinny strpiet obmedzenia vyplyvajlce z ochrany utajovanych skutoénosti, ktoré stanovi Objednavatel.

Zhotovitel sa zavizuje poskytnut predmet zmluvy prostrednictvom expertov, ktori spifiaji minimalnu pozadovanu
uroven na expertov vyZzadovanu Objednavatefom vo verejnom obstaravani pri preukazovani podmienok ucasti
technickej alebo odbornej spdsobilosti.

V pripade potreby zmeny experta je Zhotovitel povinny bezodkladne oznamit navrhovanu zmenu Objednavatelovi,
pridom novy expert musi spifiat miniméalne poziadavky, ktoré spifial nahradeny expert.

Objednavatel si vyhradzuje pravo ziadat vymenu experta za spinenia ktorejkolvek z nasledujdcich podmienok

a) expert prestal spifiat poziadavky, ktoré boli Objednavatefom vyzadované pre prislusného experta v ramci
preukazovania spinenia podmienok U¢asti vo verejnom obstaravani,

b) Objednavatel identifikoval konflikt zaujmov u experta,
c) expert bol pravoplatne odsudeny za umyselny trestny ¢in.

Zhotovitel je povinny ziadosti Objednavatela podfa predchadzajucej vety vyhoviet do 30 dni od doruéenia takejto
Ziadosti. Objednavatel si vyhradzuje pravo na odsuhlasenie akejkolvek zmeny experta.

Zhotovitel je povinny pisomne oznamit kontakinej osobe Objednavatefa podla Cl. 6.1b) plnenie milnikov
harmonogramu v zmysle prilohy €. 1 tejto Zmluvy a predlozit jej na schvalovanie predpokladany postup a névrhy
rieSenia, na Ucely kontroly a konzultacie k navrhom. Kontaktna osoba Objednavatela v pripade sthlasu s navrhmi
pisomne emailom schvali predlozené navrhy a postupy. V pripade nesuhlasu uvedie Objednavatel prostrednictvom
kontaktnej osoby svoje pripomienky na zapracovanie zo strany Zhotovitela.

Zhotovitel je povinny poskytnit Opravnenej osobe Objednavatela informaciu o stave pinenia Zmluvy alebo
informéciu suvisiacu s plnenim na zaklade Ziadosti Objednavatela s lehotou vybavenia neprevySujicou 5 (pat)
pracovnych dni.

PRAVA A POVINNOSTI OBJEDNAVATELA

Objednavatel je povinny

a) odovzdat Zhotovitelovi vetky dokumenty a poskytnit mu v3etky informacie, ktoré su potrebné na vykonanie
diela, pokial z povahy tychto dokumentov, informacii alebo pokynov nevyplyva, Ze ich ma obstarat' Zhotovitel,

b) dorucit Zhotovitelovi v€as v3etky pokyny slvisiace s vykonanim diela tak, aby Zhotovitelovi umoznil véasné
a riadne vykonanie diela,

c) spolupracovat so Zhotovitefom pocas vykonavania diela a vyvinit maximalne Usilie a sucinnost z jeho strany
tak, aby bolo dielo vykonané v sulade s touto zmluvou,

d) bez zbytoéného odkladu pisomne informovat Zhotovitela o vetkych skutoCnostiach, ktoré maju podstatny
vyznam pre vykonanie diela,

e) bez zbytoného odkladu poskytnut Zhotovitelovi nevyhnutnt sucinnost potrebnu na vykonanie diela, najma
poskytnut mu potrebné dokumenty a informacie; ak Objednavatel neposkytne Zhotovitefovi potrebnu
suc¢innost alebo potrebné dokumenty a informécie v€as alebo vobec, Zhotovitel' nie je zodpovedny za
omeskanie alebo nemoznost vykonat dielo v dohodnutom rozsahu a terminoch.
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6.1

6.2

6.3

6.4

6.5

7.1

KOMUNIKACIA ZMLUVNYCH STRAN

Vo v8etkych veciach tejto zmluvy vratane technickych otdzok a otazok sucinnosti pri vykonavani predmetu zmluvy
su kontaktnymi osobami

a) zaZhotovitela: ]
tel. ¢..
e-mail S
b) za Objednavatela: [N
Tel. C..
e-mail: I

Zmluvné strany sa dohodli, Ze vSetky pisomnosti doru¢ované v sivislosti s touto zmluvou druhej zmluvnej strane sa
povazuju za doruéené druhej zmluvnej strane, ak tato zmluva neurcuje inak

a) v pripade dorucovania prostrednictvom elektronickej posty (e-mail) dfiom jej odoslania, priCom je potrebné
preukazat doruéenie elektronickej posty (e-mailu) potvrdenim o odoslani e-mailu a potvrdenim o precitani
spravy, pricom za spatny potvrdzujuci e-mail prijemcu sa nepovazuje spréva automaticky vygenerovana
systémom; potvrdenie o pre€itani spravy je prilemca povinny odoslat bez zbytoéného odkladu po doruceni
spravy,

b) v pripade doruCovania prostrednictvom poSty, kuriérom alebo v pripade osobného doru€ovania, doru¢enim
pisomnosti druhej zmluvnej strane s tym, Ze v pripade doru¢ovania prostrednictvom posty musi byt pisomnost
zaslana doporucene s doru¢enkou na adresu uvedenu v zahlavi tejto zmluvy alebo

c) v pripade doruCovania prostrednictvom Ustredného portalu verejnej spravy doru¢enim systémovej spravy o
doruceni pisomnosti.

Pisomnost zasielana druhej zmluvnej strane v listinnej podobe sa povaZuje za dorucend, ak déjde do dispozicie
druhej zmluvne;j strany na adrese uvedenej v zahlavi tejto zmluvy, a to aj v pripade, ak adresat pisomnost neprevzal,
pri¢om za defi doruéenia pisomnosti sa povazuje def, v ktory doslo k

a) bezddvodnému odopretiu prijatia pisomnosti, v pripade odopretia prevziat pisomnost doru¢ovanu postou
alebo osobnym dorucenim,

b) vrateniu pisomnosti odosielatelovi, v pripade vratenia zasielky spéat.

V pripade zmeny nazvu, sidla, koreSpondencnej adresy, e-mailovych adries, Statutdrnych organov opravnenych
zastupcov, bankového spojenia a ¢isla U¢tu, zmluvna strana, ktorej sa niektora z tychto zmien tyka, pisomne oznami
druhej zmluvnej strane tuto skutocnost, a to bez zbytoéného odkladu. Pre vylu¢enie pochybnosti, zmluvné strany sa
dohodli, ze v pripade zmeny podla predchadzajlcej vety nie je potrebné uzatvarat dodatok k tejto zmluve a zmena
je ucinna odo dia doru¢enia oznamenia podla predchadzajucej vety.

Jazyk zmluvy a celej komunikacie medzi Objednavatelom a Zhotovitefom a tretimi osobami je slovensky jazyk, ak
sa zmluvné strany nedohodnu inak.

SUBDODAVATELIA A REGISTER PARTNEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria sucast predmetu zmluvy, ma Zhotovitel, za podmienok dohodnutych v tejto
zmluve, pravo uzatvarat subdodavatelské zmluvy. Tym nie je dotknuté zodpovednost Zhotovitela za plnenie zmluvy
v stlade s § 41 ods. 8 Zakona o verejnom obstaravani a Zhotovitel je povinny odovzdavat Objednavatelovi pinenia
sam, na svoju zodpovednost, v dohodnutom Case a v dohodnutej kvalite.
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7.2

7.3

74

7.5

7.6

7.7

8.1

8.2

Zoznam subdodavatelov s ich identifikaénymi Gdajmi v rozsahu: (i) meno a priezvisko alebo obchodné meno, resp.
nazov, (i) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak nebolo pridelené ICO, (iv) podiel plnenia
zo zmluvy v percentudlnom vyjadreni, ako aj Udaje 0 osobe opravnenej konat za subdodavatela v rozsahu meno a
priezvisko, adresa pobytu a datum narodenia, tvori neoddelitelnu sucast tejto zmluvy ako priloha €. 2 - Zoznam
subdodavatelov Zhotovitela (dalej len ,priloha €.2).

Zhotovitel je povinny pisomne oznamit kontaktnej osobe Objednavatela podra Cl. 6.1b) akikolvek zmenu idajov o
subdodavatelovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Zhotovitel je opravneny zmenit alebo doplinit subdodavatela po€as trvania zmluvy. Zhotovitel je povinny predioZit
pisomné oznamenie o zmene alebo doplneni subdodavatela, ktoré bude obsahovat (daje o navrhovanom
subdodavatelovi v rozsahu podfa Cl. 7.2. Akakolvek zmenu subdodévatela, ktora predstavuje zmenu prilohy &. 2
musi Zhotovitel 0znamit najmenej 15 dni pred diiom zmeny alebo dopinenim subdodavatela. Zmena alebo doplnenie
subdodavatela podlieha stihlasu zo strany Objednavatela. Novy subdodavatel musi spifiat podmienky Ggasti podra
§ 41 odseku 1 pism. b) Zakona o verejnom obstaravani.

Porugenie povinnosti vyplyvajuce z Cl. 7.1, 7.2, 7.3 a 7.4 sa povazuje za podstatné porusenie zmluvy.

Subdodavatelia Zhotovitela v zmysle § 2 ods. 5 pism. €) zakona o verejnom obstaravani a subdodavatelia podia §
2 ods. 1 pism. a) bod 7 zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (dalej len ,Zakon o RPVS®) (dalej spolotne ako
,Subdodavatelia“), musia byt zapisani do registra partnerov verejného sektora, a to po¢as celej doby trvania ich
ucasti na plneni tejto zmluvy, ak maju povinnost byt zapisani v registri partnerov verejného sektora podla Zakona o
RPVS. Poru&enie tejto povinnosti sa povazuje za podstatné poruenie zmluvy.

Zhotovitel' je povinny zabezpedit, aby subdodavatelia, ktorym vznikla povinnost zapisu do registra partnerov
verejného sektora, mali riadne spinené povinnosti ohfadom zapisu do registra partnerov verejného sektora v zmysle
zakona o RPVS. V pripade, ak subdodavatel nema zakonnu povinnost zépisu do registra partnerov verejného
sektora je povinny pri podpise zmluvy so Zhotovitelom predlozit mu informaciu o uzivateloch koneénych vyhod
subdodavatela v deni podpisu zmluvy.

PRAVA DUSEVNEHO VLASTNICTVA

Ak podfa platnych a G¢innych pravnych predpisov vysledkom ¢innosti Zhotovitela podla tejto zmluvy vznikne autorské
dielo ako chréneny predmet prava duSevného vlastnictva (dalej len ,autorské dielo®), Zhotovitel tymto udeluje
suhlas Objednévatelovi na pouZitie autorského diela, a to vo forme vyhradnej, bezodplatnej, vecne, Casovo a lzemne
neobmedzene;j licencie na v3etky spdsoby pouzitia, najma v stlade s § 19 ods. 4 zékona €. 185/2015 Z. z. Autorsky
zakon v zneni neskorsich predpisov (dalej len ,autorsky zakon®), bez akychkolvek dalSich obmedzeni. Objednévatel
bude najma opravneny aj na zverejnenie diela, oznaCenie diela svojim nazvom, na zmenu diela alebo ktorejkolvek
jeho Casti, na akékolvek iné zasahy do diela a na dokonenie diela. Poskytnutie licencie je viazané na moment
uhradenia ceny diela alebo jeho Casti, teda Objednavatel nadobuda licencie najneskor dfiom uhradenia ceny
autorského diela alebo jeho Casti.

Zhotovitel vyhlasuje, Ze je oprévneny disponovat majetkovymi prdvami k autorskému dielu tak, ako by bol ich

vyhradnym disponentom a Ze udelil Objednavatelovi suhlas k akejkolvek zmene alebo inému zasahu do autorského
diela.
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8.3

8.4

8.5

8.6

9.1

9.2

9.3

Ak akakolvek tretia osoba, vratane zamestnancov a subdodévatelov Zhotovitela, bude mat akykolvek narok voci
Objednavatelovi z titulu poruSenia jej autorskych prav, prav priemyselného alebo iného dusevného vlastnictva alebo
akékolvek iné néroky v akejkolvek suvislosti s plnenim poskytnutym Zhotovitefom podia tejto zmluvy, tak sa
Zhotovitel zavazuje
a) bezodkladne na svoje vlastné naklady vykonat ukony, ktorymi zabezpeéi odstranenie tohto stavu,
b) poskytnit Objednévatelovi akikolvek a vSetku ucinni pomoc, a uhradit akékolvek a vSetky néklady a
vydavky, ktoré vznikli Objednavatelovi v suvislosti s uplatnenim vy3Sie uvedeného naroku tretej osoby, a
c) nahradit Objednévatelovi akukolvek a v3etku $kodu, ktora vznikne Objednévatelovi v dosledku uplatnenia
vy$Sie uvedeného naroku tretej osoby, a to v plnej vySke a bez akéhokolvek obmedzenia.

Zmluvné strany vyhlasuiju, ze ak pri poskytovani pineni podla zmluvy vzniklo alebo vznikne ¢innostou Zhotovitefa a
Objednavatela autorské dielo spoluautorov a zmluvné strany sa vyslovne nedohodnu inak, bude sa mat za to, Ze
Objednavatel je opravneny disponovat majetkovymi pravami k autorskému dielu spoluautorov tak, ako by bol ich
vyhradnym disponentom a Ze Zhotovitel udelil Objednavatelovi suhlas k akejkolvek zmene alebo inému zésahu do
autorského diela spoluautorov. Cena dohodnutad v zmluve je stanovena so zohladnenim tohto ustanovenia a
Zhotovitelovi nevzniknd v pripade vytvorenia autorského diela spoluautorov Ziadne nové néaroky na odmenu.

Objednavatel je opravneny udelit tretej osobe suhlas na pouzitie autorského diela v rozsahu udelenej licencie
(sublicenciu).

Licencia udelena Objednavatelovi touto zmluvou neméze zaniknUt jednostrannym tkonom Zhotovitela a nezanikne
ani zanikom tejto zmluvy.

TRVANIE A ZANIK ZMLUVY

Zmluva sa uzatvara na dobu urcitd, a to do diia spinenia zavazkov zmluvnych stran podla ¢l. | zmluvy; s vynimkou
tych ustanoveni tejto zmluvy, z ktorych povahy vyplyva, Ze maju Uginky aj po zaniku zmluvy.

Pred uplynutim doby trvania zmluvy tato zmluva zaniké aj
a) pisomnou dohodou,
b) pisomnym odstipenim od zmluvy, pri€¢om kazda zo zmluvnych strén je opravnena odstupit od tejto zmluvy
pri podstatnom poruseni zmluvnej povinnosti druhou zmluvnou stranou alebo v pripadoch ustanovenych v
tejto zmluve, alebo vo vSeobecne zavaznych pravnych predpisoch.

Objednavatel je opravneny odstlpit od tejto zmluvy, ak Zhotovitel porusi svoje povinnosti podfa tejto zmluvy
podstatnym spésobom, pricom porusenim povinnosti Zhotovitela podstatnym spésobom sa rozumie najma
a) neoddvodnené nedodrzanie pokynov Objednavatela, za predpokladu, Ze predmetny pokyn ma podstatny
vyznam pre realizaciu tejto zmluvy,
b) opakované neodévodnené neposkytnutie informacii pozadovanych Objednavatelom,
c) skutoCnost, ak Zhotovitel neposkytne Objednavatelovi predmet zmluvy riadne a v€as podfa podmienok
dohodnutych v zmluve,
d) fakturovanie vy$3ej ceny za poskytnuté pinenie ako je dohodnutd,
e) nedodrzanie zavazku Zhotovitela vykonat predmet zmluvy dohodnutym spbsobom, v dohodnutom mnozstve,
kvalite, mieste,
f)  porusenie ktorejkolvek povinnosti Zhotovitela podla prilohy &. 4 — Protikorup&nej dolozky alebo
g) pripad akéhokolvek iného poruSenia povinnosti Zhotovitela podfa tejto zmluvy.
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Okrem pripadov uvedenych v § 344 Obchodného zakonnika a pripadov podstatného poruSenia zmluvy takto
oznacenych v texte zmluvy alebo jej priloh je Objednavatel opravneny odstlpit od zmluvy najma v pripade, ak
a) sa Zhotovitel stane spoloénostou v krize v zmysle § 67a Obchodného zékonnika, je v Upadku alebo ak je na
majetok Zhotovitela zacata exekucia, Zhotovitel vstlpil do likvidacie, prerusi alebo skon¢i svoju podnikatel'sku
¢innost, alebo
b) Zhotovitel alebo jeho Statutarny zastupca je pravoplatne odstdeny za trestny &in spachany v suvislosti s
vykonom jeho Cinnosti, alebo podnikanim, alebo
¢) uZhotovitela doSlo k predaju podniku, alebo
d) Zhotovitel strati pravne predpoklady na riadne plnenie zmluvy, alebo
e) u Zhotovitela prebehla zmena kontroly, organizaéna zmena, zmena pravnej formy, zmena S$tatutarnych
organov a tieto zmeny nie su pre Objednavatela konajlic rozumne a dévodne akceptovatelné, alebo
f)  eSte nedoslo k plneniu podla tejto zmluvy a vysledky administrativnej financnej kontroly u Objednavatela
neumozriuju financovanie vydavkov vzniknutych z obstaravania diela.

Zhotovitel' je opravneny odstupit od tejto zmluvy, ak Objednavatel porusi svoje povinnosti podla tejto zmluvy
podstatnym spdsobom, pri¢om poruSenim povinnosti Objednavatela podstatnym spdsobom sa rozumie
neposkytnutie nevyhnutne potrebnej sucinnosti Objednévatefom pri poskytovani plnenia podfa tejto zmluvy ani na
zaklade pisomnej vyzvy Zhotovitela alebo omeSkanie s Uhradou faktlry za poskytnuté plnenie o viac ako dva
mesiace po jej splatnosti.

Odstupenie od zmluvy musi mat pisomnd formu a musi obsahovat’ konkrétny dévod odstupenia. Odstupenie
nadobuda ucinnost momentom dorucenia pisomného ozndmenia o odstupeni od zmluvy druhej zmluvnej strane.

Zmluvné strany sa dohodli, ze pri odstdpeni od zmluvy vyluéuju aplikaciu ustanovenia § 351 ods. 2 Obchodného
zakonnika, teda nevracaju si skdr poskytnuté pinenia. Ohladom plneni, ktoré neboli riadne ukonéené ku diu zaniku
zmluvy, pripravi Zhotovitel ich inventarizaciu a Objednavatel bude opravneny ale nie povinny ich prevziat, pokial
uhradi prisludnu ¢ast ceny zodpovedajucej miere rozpracovanosti podla dohody zmluvnych stran.

OCHRANA DOVERNYCH INFORMACIi A ZACHOVAVANIE MLEANLIVOSTI

Zmluvné strany su povinné zachovavat mi€anlivost o vietkych skuto€nostiach a informéaciach, o ktorych sa dozvedeli
pri plneni predmetu zmluvy a o ziskanych dévernych informaciach spdsobom obvyklym pre utajovanie takychto
informacii, ak nie je vyslovne dohodnuté inak. Zhotovitel je povinny vSetky osoby, ktoré sa podielaju na jeho ¢innosti
spojenej s poskytovanim sluzieb Objednavatelovi, poucit o rozsahu ich zmluvnej i zdkonnej povinnosti zachovavat
mi¢anlivost a moznych nésledkoch ich porusenia.

Za dbverné informacie sa povazuju vSetky a akékolvek Udaje, data, podklady, poznatky, dokumenty alebo akékolvek
iné informécie, bez ohladu na formu ich zachytenia
a) ktoré sa tykaju zmluvnej strany, najma informéacie o jej €innosti, Struktdre, hospodarskych vysledkoch, vSetky
zmluvy, finanéné, Statistické a Uctovné informéacie, informacie o jej majetku, aktivach a pasivach,
pohladavkach a zavazkoch, informacie o jej technickom a programovom vybaveni, know-how, hodnotiace
Stdie a spravy, stratégie a plany, interné predpisy, smernice, informacie tykajice sa predmetov chranenych
pravom priemyselného alebo iného duSevného vlastnictva a vSetky dalSie informacie o zmluvnej strane,
b) pre ktoré je stanoveny vSeobecne zavaznymi pravnymi predpismi osobitny rezim nakladania (najma obchodné
tajomstvo, bankové tajomstvo, darnové tajomstvo, telekomunikacné tajomstvo, osobné udaje, utajované
skutoCnosti)
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(dalej len ,déverné informacie®).

Déverné informacie poskytnuté, odovzdané, oznamené, spristupnené al/alebo akymkolvek inym spésobom ziskané
jednou zmluvnou stranou od druhej zmluvnej strany na zaklade a/alebo v akejkolvek suvislosti so zmluvou mozu byt
pouzité vyhradne na Ucely pinenia predmetu zmluvy a v sulade so vSeobecne zavaznymi pravnymi predpismi, ktoré
upravuju nakladanie s takymito Udajmi. Zmluvné strany sa zavazuju déverné informacie ako aj vSetky informécie
poskytnuté, odovzdané, oznamené, spristupnené a/alebo akymkolvek inym spésobom ziskané zmluvnymi stranami
na zéklade zmluvy a/alebo v akejkolvek suvislosti so zmluvou udrziavat v tajnosti, zachovavat o nich mi€anlivost a
chranit ich pred zneuzitim, poSkodenim, zni¢enim, znehodnotenim, stratou a odcudzenim. Zmluvna strana nie je
opravnend bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany déverné informacie poskytnut,
odovzdat, oznamit, spristupnit, zverejnit, publikovat, rozsirovat, vyzradit ani pouzit inak nez na Uéely plnenia
predmetu zmluvy, a to ani po ukon&eni platnosti a uéinnosti zmluvy, s vynimkou pripadu ich poskytnutia, odovzdania,
oznamenia alebo spristupnenia v stlade so vSeobecne zavaznymi pravnymi predpismi.

Povinnost zmluvnych stran zachovavat' mi€anlivost o dévernych informaciach sa nevztahuje na informacie, ktoré

a) boli zverejnené uz pred podpisom zmluvy, ¢o musi byt preukazatelné na zaklade poskytnutych podkladov,
ktoré tuto skutoCnost dokazuju,

b) sa stani vSeobecne a verejne dostupné po podpise zmluvy z iného dévodu, ako z dévodu poruSenia
povinnosti podla zmluvy, o musi byt preukazatelné na zaklade poskytnutych podkladov, ktoré tito
skutoénost dokazuju,

c) maju byt spristupnené na zaklade povinnosti stanovenej zakonom alebo rozhodnutim opravneného organu
verejnej moci,

d) boli vyvinuté zmluvnou stranou nezavisle na informaciach ziskanych od druhej zmluvnej strany, ziskané
zmluvnou stranou od tretej strany, ktora ich legitimne ziskala alebo vyvinula, a ktora nema ziadnu povinnost,
ktoré by obmedzovala ich zverejiiovanie.

Povinnost mi¢anlivosti Zhotovitefa a 0sdb, ktoré sa podielaju na jeho Cinnosti spojenej s poskytovanim sluZieb
Objednavatefovi, trva aj po skonéeni zmluvného vztahu zalozeného touto zmluvou.

SANKCIE A ZODPOVEDNOST ZA SKODU

V pripade omeskania Zhotovitela s plnenim predmetu zmluvy v termine podla Cl. 2.3 a 2.4 alebo v désledku
poruenia zmluvnych povinnosti Zhotovitela ma Objednavatel pravo uplatnit vo&i Zhotovitefovi zmluvnu pokutu vo
vyske 0,2 % z celkovej zmluvnej ceny za vykonanie predmetu zmluvy podfa Cl.3 za kazdy, aj zagaty defi omeskania.
Tym nie je dotknuté pravo Objednavatela na nahradu vzniknutej Skody v celom rozsahu, t. j. zmluvna pokuta sa na
nahradu $kody nebude zapoCitavat. Zaplatenim zmluvnej pokuty sa Zhotovitel nezbavuje povinnosti vykonat
predmet zmluvy. Narok na zmluvnu pokutu podfa tohto odseku sa nevztahuje na omesSkanie Zhotovitela spdsobené
konanim alebo nekonanim Objednévatela, najmé& neposkytnutim informécii a podkladov pisomne vyziadanych
Zhotovitelom potrebnych pre riadne vykonanie predmetu zmluvy. Zhotovitel nezodpoveda za omeSkanie spdsobené
okolnostami vylu€ujucimi zodpovednost.

V pripade omeskania Objednavatela s Uhradou faktiry v termine splatnosti je Zhotovitel opravneny uplatnit’ voci
Objednavatelovi urok z omeSkania z neuhradenej celkovej zmluvnej ceny alebo jej Casti podia prisluSnych
ustanoveni Obchodného zakonnika a nariadenia vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonavaju
niektoré ustanovenia Obchodného zakonnika v zneni neskorsich predpisov.
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Ak Zhotovitel porusi ktorikolvek z povinnosti podfa Cl. 10, Objednavatelovi vznika narok na zmluvn(i pokutu vo
vyske 5% z celkovej zmluvnej ceny za vykonanie predmetu zmluvy podla Cl. 3 za kazdé jedno porugenie povinnosti.

Zaplatenim akejkolvek zmluvnej pokuty podla tejto zmluvy nie je dotknuty narok na nahradu Skody, ktora vznikla
Objednavatelovi.

Zhotovitel zodpoveda Objednavatelovi v celom rozsahu za $kodu, ktora vznikne porusenim povinnosti Zhotovitela v
pri¢innej suvislosti s plnenim tejto zmluvy. Rovnako Zhotovitel' zodpoveda Objednévatelovi za Skodu, ktord vznikne
Objednavatelovi, ak predmet zmluvy nebol zhotoveny riadne, v€as alebo vykazoval vady.

KONFLIKT ZAUJMOV

Zhotovitel vyhlasuje, Zze nema v suvislosti so zhotovovanim diela ziadny konflikt zaujmov v zmysle vSeobecne
zavaznych pravnych predpisov Slovenskej republiky.

Zhotovitel sa zavazuje vyvinut také Usilie, ktoré od neho mozno primerane pozadovat, aby predchadzal, resp. je
povinny predchadzat vzniku situacii, kedy by mal suCasne povinnost konat v najlepSom zaujme inej osoby pri
zhotovovani obdobného diela alebo poskytovani poradenskych sluZieb v suvislosti s predmetom zmluvy a kde by
tieto zaujmy boli v konflikte so zaujmami Objednavatela alebo Slovenskej republiky, alebo kde by existovalo riziko,
Ze satieto zaujmy mdzu dostat do konfliktu. Rovnako sa Zhotovitel zavazuje vyvinit také usilie, ktoré od neho mozno
primerane pozadovat, aby predchadzal resp. je povinny predchédzat situaciam, kde je zhotovenie diela v najlepSom
zaujme Objednavatela alebo Slovenskej republiky v konflikte s jeho vlastnymi zaujmami, alebo kde existuje riziko,
Ze sa Zhotovitel mdZe v suvislosti so zhotovenim diela dostat do konfliktu s jeho viastnymi zaujmami.

OSOBITNE DOJEDNANIA

Zhotovitel bez predchadzajiceho pisomného suhlasu Objednavatela nie je opravneny postipit, ani inak nakladat
s pohladavkami vyplyvajucimi mu zo zmluvy. Zhotovitel nie je opravneny jednostranne si zapo€itat akékolvek
svoje pohladavky voci Objednavatelovi, vyplyvajice mu zo zmluvy voéi pohladavkam Objednavatela. Postupenie
alebo zapocitanie pohladavky v rozpore s tymto bodom zmluvy je neplatné.

Objednavatel je opravneny jednostranne alebo dohodou si zapoCitat' akékolvek svoje pohladavky vzniknuté na
zaklade zmluvy (vratane pohladavok na zmluvné pokuty a nahradu $kody) voéi pohfadavkam Zhotovitela voCi
Objednavatelovi, a to bez ohladu na splatnost zapo€itavanych pohladavok.

V Case uzatvorenia tejto zmluvy zmluvné strany nepredpokladaju v suvislosti s plnenim tejto zmluvy spracuvanie
osobnych Udajov Zhotovitelom v mene Objednavatela. V pripade, ak kedykolvek v priebehu plnenia tejto zmluvy
bude potrebné, aby Zhotovitel spracuval osobné udaje v mene Objednavatela, zmluvné strany sa zavézuju
vykonat vSetky potrebné Ukony viaZzuce sa k ochrane osobnych Udajov v stlade s ustanoveniami Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sdb pri spractvani osobnych
Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov) (dalej len ,GDPR®) a z&kona €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, najma sa zavazuju pred za€atim spractvania osobnych Udajov
uzatvorit zmluvu o povereni spracuvanim osobnych udajov.
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V pripade, ak sa Zhotovitel zapisuje do registra partnerov verejného sektora podla Zakona o RPVS, Zhotovitel sa
zavazuie, ze bude v registri partnerov verejného sektora zapisany pocas celej doby trvania zmluvy. Porusenie tejto
povinnosti sa povazuje za podstatné poruSenie tejto zmluvy a je dévodom, ktory opraviuje Objednavatela na
odstupenie od zmluvy. Pokial nebude pocas trvania zmluvy Zhotovitel zapisany do registra partnerov verejného
sektora, nie je Objednavatel v omeskani s uhradou faktury. Trvanie zapisu v registri partnerov verejného sektora
je Zhotovitel kedykolvek pocas trvania zmluvného vztahu povinny na vyZiadanie preukézat Objednavatelovi.

V pripade, ak Zhotovitelovi nevznikla zakonna povinnost na zapis do registra partnerov verejného sektora,
zavazuije sa poskytnut Objednavatelovi informaciu o koneénych uzivateloch vyhod v defi podpisu tejto zmluvy

ZAVERECNE USTANOVENIA

Tato zmluva vratane vSetkych jej priloh predstavuje Uplnd dohodu zmluvnych stran o predmete tejto zmluvy. Tato
zmluva sa uzatvara na dobu ur€itl, a to do dia spinenia zavazkov zmluvnych stran podfa ¢&l. | zmluvy, priéom
splnenie zavazkov sa preukazuje podpisanim Akceptaéného protokolu, s vynimkou ustanoveni a zavazkov, z ktorych
vyplyva, Ze maju u€inky aj po uplynuti platnosti zmluvy.

Tato zmluva nadobuda platnost diiom jej podpisu oboma zmluvnymi stranami a Géinnost diom nasledujicim po dni
jej zverejnenia v Centralnom registri zmlv vedenom Uradom vlady Slovenskej republiky.

Tato zmluva je vyhotovena v elektronickej podobe a podpisana elektronickymi prostriedkami.

Vo veciach neupravenych touto zmluvou sa zmluvny vztah spravuje prisluSnymi ustanoveniami Obchodného
zakonnika, zakona €. 40/1964 Zb. ObCiansky zakonnik v zneni neskorSich predpisov a dalSich slvisiacich véeobecne
zavéznych pravnych predpisov. Ak takychto ustanoveni niet, pouZiju sa ustanovenia im svojou povahou a obsahom
najblizSie. Ak niet ani tych, pouziju sa zakladné principy sukromného prava s ciefom naplnenia ucelu tejto zmluvy.

Zmluvné strany sa dohodli, ze akékolvek zmeny a dopInenia tejto zmluvy je mozné vykonavat iba formou pisomného
a oCislovaného dodatku, pokial' v zmluve nie je uvedené inak.

Ak niektoré ustanovenia tejto zmluvy nie su celkom alebo s€asti platné alebo G¢inné alebo neskér stratia platnost
alebo ucinnost, nie je tym dotknutd platnost alebo ucinnost ostatnych ustanoveni. Namiesto neplatnych alebo
neucinnych ustanoveni sa pouZzije pravna Uprava, ktora sa ¢o najviac priblizuje zmyslu a ucelu tejto zmluvy a
nasledne v danej veci zmluvné strany ¢o najskér uzatvoria pisomny dodatok.

Akukolvek zmenu uvedenych identifikaénych (dajov alebo kontaktnych (dajov je zmluvnd strana povinna
bezodkladne oznamit druhej zmluvnej strane.

Zmluvné strany prehlasuju, ze ich prejavy vole byt viazané touto zmluvou su slobodné, jasné, urcité a zrozumitelné.
Zmluvna volnost oboch zmluvnych stran nie je ni¢im obmedzena a zmluvu nepodpisuju v tiesni, v omyle, a ani za

napadne nevyhodnych podmienok.

Zmluvné strany vyhlasuju, ze si tito zmluvu riadne precitali, jej obsahu porozumeli a na znak toho, ze obsah tejto
zmluvy zodpoveda ich skutoénej a slobodnej véli, ju viastnoruéne podpisali.

Neoddelitefnou sti¢astou zmluvy su nasledovné prilohy
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) Priloha €. 1 - Opis predmetu zakazky
) Priloha €. 2 — Zoznam subdodavatelov Zhotovitela
) Priloha €. 3 — Navrh na pinenie kritéria
d) Priloha €. 4 - Protikorupéna doloZka
Ak by sa niektoré ustanovenia alebo &asti priloh ukazali ako odchylné alebo rozporné s touto zmluvou, platia ustanovenia

o T

tejto zmluvy.

V Bratislave dia .
| datum v elektronickom podpise

Objednavatel:

Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky

Meno: Ing. Ivan Ivancin

Funkcia: Statny tajomnik Ministerstva investicii,
regionalneho  rozvoja a  informatizacie
Slovenskej republiky

podpisané elektronicky podla zékona ¢.
272/2016 Z. z. o déveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o
zmene a doplneni niektorych zakonov (zakon o
déveryhodnych sluzbach) v zneni neskorSich
predpisov
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V Bratislave dia .
| datum v elektronickom podpise

Zhotovitel

Ernst & Young, s. r. 0.

Meno: Mgr. Peter Borak
Funkcia: prokurista

podpisané elektronicky podfa zakona ¢.
27212016 Z. z. o doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o
zmene a doplneni niektorych zakonov (zakon o
déveryhodnych sluzbach) v zneni neskorSich
predpisov



Priloha €. 1 - Opis predmetu zakazky

Opis predmetu zakazky

Jednotny metodicky ramec - CAST 1 governance dokumenty
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Zoznam pouzitych skratiek

Skratka / Pojem

Vysvetlenie

BCM Business continuity management

BO Bezpecnostné opatrenia

CPKB Centralny portdl kybernetickej bezpecnosti

CSIRT.SK Computer Security Incident Response Team Slovakia
ENISA European Network and Information Security Agency
GDPR General data protection regulation (VSeobecné nariadenie o ochrane udajov)
IS Informacny systém

IKT Informacné a komunikacné technolégie

ISVS Informacdny systém verejnej spravy

ITVS Informacné technolégie verejnej spravy

JMR Jednotny metodicky rdmec

KIB Kyberneticka a informacna bezpeénost

Komponent 17 POO

Plan obnovy a odolnosti SR, Komponent 17: Digitdlne Slovensko

MIRRI

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

NBU N&rodny bezpeénostny drad

NIS Network and information services (Sietové a informacné sluzby)

ORKIB Odbor riadenia kybernetickej a informacnej bezpecnosti (na MIRRI)

ou Osobné Udaje

OVM Organ verejnej moci

POO Plan obnovy a odolnosti

SR Slovenska republika

SSDLC Secure Software Development Lifecycle (Bezpecény Zivotny cyklus vyvoja softvéru)
VS Verejna sprava

ZoITVS Zékon €. 95/2020 Z. z. o informacdnych technoldgiach vo verejnej sprave
ZoKB Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti

Definicie a pojmy

Na ucely tohto dokumentu sa rozumie:

1.

10.

11.

informacnym systémom subor technického a programového vybavenia, prostriedkov, zdznamovych
médii a dat, ktoré sa pouZzivaju na spracovanie informdcii v urcitej oblasti pdsobenia vratane lokalnych
sieti a externych sieti podporujlci jednotlivé procesy OVM,

procesom subor cinnosti vykondvanych vecne prislusnym Gtvarom za Ucelom zabezpecenia plnenia
uloh, za ktoré je Utvar zodpovedny podla organiza¢ného poriadku danej OVM,

sluzbou poskytovana funkcionalita vytvorend jednym, alebo viacerymi informaénymi systémami,
pouzivatelom informacéného systému osoba, ktora akymkolvek sp6sobom vyuZiva technické a
programové prostriedky informacného systému,

spravcom informacného systému, alebo sluzby osoba zodpovedna za ich prevadzku,

programovym vybavenim sibory softvéru tvoriace systémové a aplikacné programové vybavenie,
tretou stranou dodévatelia a ich subdoddvatelia, zamestnanci servisnych organizacii, klienti, navstevy a
ostatné osoby,

zamestnancom fyzicka osoba, ktora je v pracovhom pomere alebo obdobnom pracovnom vztahu

s OVM,

zamestnancom tretej strany fyzicka osoba, ktora nie je zamestnancom OVM,

aktivom cokolvek, ¢o pre ma OVM nejaku hodnotu, najma programové vybavenie, technické zariadenia,
poskytované sluzby, kvalifikované osoby, dobré meno, informacie, dokumentacia, zmluvy,

vlastnikom aktiva je organizacny Utvar OVM, alebo oprdvnena osoba, ktora vyuziva aktivum na plnenie
svojich uloh a ¢innosti,
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12. informacénym aktivom kazdda informdcia, ktord ma pre OVM definovatelnu hodnotu a jej ndhrada nie je
mozna bez dodatocnych financnych, ¢asovych, fudskych alebo inych zdrojov,

13. bezpeénostnym rizikom udalost, konanie, alebo stav, ktory méze viest k ohrozeniu aktiv, finanénym
stratdm, kompromitacii a poskodeniu dobrého mena OVM, poskodeniu, zni¢eniu informacnych aktiv,
Uniku informacii, preruseniu, alebo kratkodobej nedostupnosti informacnych systémov a sluzieb OVM,

14. bezpecnostnym incidentom akékolvek narusenie bezpecnosti komunikacnej infrastruktiry OVM
zneuzitim zranitelnosti, alebo porusenie povinnosti tykajucich sa informacnej bezpecnosti a vSeobecne
zavaznych pravnych predpisov, ktoré ma za nasledok ohrozenie aktiv, finan¢né straty, kompromitaciu,
poskodenie dobrého mena OVM, poskodenie alebo zni¢enie informacénych aktiv, dnik informacii,
prerusenie, alebo nedostupnost informacnych systémov a sluzieb OVM,

15. zavainym bezpecnostnym incidentom akékolvek narusenie bezpecnosti komunikacnej infrastruktary
OVM zneuzitim zranitelnosti, alebo porusenie povinnosti tykajlcich sa informacnej bezpecnosti
a vSeobecne zavaznych pravnych predpisov, ktoré ma za nasledok vyznamné ohrozenie aktiv, vysoké
financ¢né straty, zdvaznu kompromitdaciu, poskodenie dobrého mena OVM, dlhodobé, alebo nendvratné
poskodenie alebo znicenie informacnych aktiv, Unik vysoko citlivych informacii, prerusenie, alebo
dlhodobu nedostupnost informacénych systémov a sluzieb OVM,

16. kybernetickym bezpecnostnym incidentom akakolvek udalost, ktorda ma z dévodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia bezpecnostnej politiky alebo zavaznej
metodiky negativny vplyv na kybernetickld bezpeénost alebo ktorej nasledkom je strata dévernosti
udajov, znicenie Udajov alebo narusenie integrity systému, obmedzenie alebo odmietnutie dostupnosti
zékladnej sluzby alebo digitalnej sluzby, vysoka pravdepodobnost kompromitacie ¢innosti zakladnej
sluzby alebo digitdlnej sluzby alebo ohrozenie bezpecénosti informdcii,

17. bezpeénostnou udalostou identifikovany stav systému, sluzby, alebo siete, poukazujici na moZnost
porusenia informacénej bezpecénosti, alebo zlyhanie bezpecnostnych opatreni,

18. kontinuitou ¢innosti strategicka a takticka sposobilost OVM byt pripraveny reagovat na bezpecnostné
incidenty a narusenie ¢innosti OVM,

19. manazérom kybernetickej bezpecnosti — je osoba poverena Statutdrom OVM, ktord je zodpovedn3d za
riadenie procesov informacnej bezpecnosti a rieSenia bezpecnostnych a kybernetickych bezpecnostnych
incidentov.

Dalgie pojmy a definicie z oblasti kybernetickej bezpe¢nosti pouZité v tomto dokumente, ale neuvedené vyssie,
sa pri ich vyklade riadia ZoITVS a ZoKB.
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1. Opis predmetu zakazky

Predmetom zakazky je dodanie suboru materidlov — jednotnych metodik, Sablén a vzorov dokumentacie, ktoré
tvoria Jednotny metodicky ramec (dalej len ,JMR*) kybernetickej bezpecnosti vo verejnej sprave. Predmet
zékazky bude dodany podla $pecifikicie uvedenej v prilohe ¢. 1 ,Zoznam perexov_CAST 1_governance”
av prilohe &. 2 ,Perexy_CAST 1_governance”. JMR bude sluZit pre organy verejnej moci Slovenskej republiky
(dalej len ,0VM“) za ucelom podpory implementacie bezpecnostnych opatreni v stulade s poZiadavkami
kybernetickej ainformacnej bezpecnosti. JMR definuje principy jednotného postupu pri implementacii
bezpecnostnych opatreni pre informacné systémy verejnej spravy (dalej len ,,ISVS“) a koncepciu bezpeénostnej
dokumentdcie vychadzajuc z aktualne platnej pravnej legislativy Slovenskej republiky potrebnej pre subjekty
verejnej spravy, ktord je potrebnd pre prijimanie bezpecnostnych opatreni napriec¢ identifikovanymi rizikami
samotnych subjektov v zmysle povinnosti ustanovenych v prislusnych pravnych predpisoch Slovenskej
republiky a odportcaniach technickych noriem. JMR je suéastou Reformy Standardizécia technickych a
procesnych rieSeni kybernetickej a informacnej bezpecnosti (ITVS), Komponent 17: Digitalne Slovensko, Plan
obnovy a odolnosti (dalej len ,Reforma“), kde cieflom Reformy je Standardizacia rieSeni v oblasti kybernetickej
ainformacnej bezpecnosti (dalej len ,KIB“) avytvorenie jednotného rdmca pre oblast implementacie
bezpecnostnych opatreni, Sablén bezpeénostnej dokumentacie s cielom riadit KIB na Grovni organizacii OVM
a na centralnej Urovni a zvySovat Uroven KIB v podsektore ISVS.

Cielom JMR je centralizovat metodickd a implementaént podporu a vytvorit metodiky riadenia KIB. U¢elom
JMR je zjednotenie postupov a bezpecnostnych opatreni a kontinualne presadzovanie ich implementacie vo
verejnej sprave v nadvaznosti na Narodnu stratégiu kybernetickej bezpecnosti, Plan obnovy a odolnosti, Akény
plan realizacie: Narodna stratégia kybernetickej bezpecnosti. IMR ma poskytovat pre rézne kategérie OVM
vzory a Sablony bezpeénostnej dokumentacia podla ich kategérie. Hlavhym cieflom JMR je poskytndt OVM
metodicku podporu pri implementovani bezpecnostnych opatreni a definovat rozsah a obsah bezpecnostne;j
dokumentacie a procesov, ktoré je potrebné implementovat do OVM vzhladom na ich kategdriu, do ktorej
budu zaradené, resp. sa v nej identifikuju. JMR stanovuje pre OVM jednotny, rovnaky postup, ¢im podporuje
Standardizaciu opatreni v sektore VS arovnaké podmienky pri zvySovani kybernetickej odolnosti OVM.
Jednotné Sablény a vzory dokumentov, ktoré su predmetom tejto zdkazky budu v editovatelnom formate
nasadené do centrdlneho portalu kybernetickej bezpecnosti (dalej len ,,CPKB“). Nasadenie dodavanych
dokumentov nie je predmetom zékazky a Uspesny dodavatel implementaciu nebude realizovat.

- Cielové skupiny, pre ktoré je ,JMR" uréeny primarne:
Organizaciam verejného sektora, resp. OVM, ktoré sa riadia legislativou zadkona ¢. 95/2019 Z. z.
o informacénych technolégiach vo verejnej sprave (dalej len ,ZolTVS”), a ktoré budu zaradované do
kategdrie OVM podla aktudlne platnej metodiky pre kategorizaciu subjektov VS.

- Cielové skupiny, pre ktoré je ,JMR" uréeny sekunddrne:
NBU, ORKIB, CSIRT, Gstredné organy podla §4 pism. b) a c) ZoKB (ostatné ministerstva, ktoré reguluju svoje
sektory).

JMR ma poskytnut rieSenia na viaceré nasledovné problémy a nedostatky v oblasti KIB informacnych technoldgii
verejnej spravy (dalej len ,,ITVS“), blizSie identifikované v Plane obnovy a odolnosti, medzi ktoré patria najma:

- poziadavky na bezpecnost ITVS maji réznu Uroven rozpracovania, kvality a jednoznacnosti,

- existujuce metodické usmernenia musia reflektovat na meniace sa trendy v oblasti KIB a digitalizacie
verejnej spravy,

- nedostato¢nd prehladnost formalne stanovenych standardov zabezpecenia IT sluZieb vratane
bezpeénostnych procesov a personalnych poziadaviek na bezpeénost,
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- je potrebné vysoka miera individualizacie bezpecnostnych rieseni,

- v pripade akvizicie IS a pociatocnych fazach vyvoja obstaranych IS nie su dostatocne identifikované
a definované poZiadavky na KIB ako aj zasady pre bezpecny vyvoj a programovanie (SSDLC),

- chyba plosné zavedenie standardov KIB do praxe a plnenie opatreni nie je priebezine monitorované.

MIRRI SR na zdklade internej analyzy sucasného stavu metodik aStandardov v oblasti kybernetickej
bezpecénosti v podmienkach verejnej spravy, dospelo k zaveru, Ze je potrebné ich zjednotenie, prepracovanie,
doplnenie arozsirenie existujucej dostupnej vzorovej dokumentéacie® s cieflom vytvorit komplexny systém
obsahujuci jednotny sibor dokumentov a vzorovych Sablén vhodnych pre efektivny navrh, implementaciu
a optimalizaciu procesov riadenia KIB, u¢innd implementaciu bezpecnostnych opatreni v oblasti kybernetickej
a informacnej bezpe&nosti v zmysle poZiadaviek platnej legislativy SR a EU.

Cielom je vytvorit prehladny, koncepéne uceleny sibor metodik vo forme JMR pre jednotlivé kategérie OVM
tak, aby splfial poziadavky stcasnej legislativy SR a EU v oblasti KB, nadvézoval na aktualne technologické
Standardy a umoznil pouzivatelovi jednoducho a efektivne implementovat potrebné bezpecnostné opatrenia
a vytvorit, implementovat a optimalizovat procesy riadenia KIB. JMR bude zahfnat stibor politik, metodik,
vzorovych $ablén a dalSich dokumentov a bude predstavovat ¢ast komplexného systému vo forme webového
sidla (portalu), ktory OVM prevedie celym procesom implementacie, legislativnych poZiadaviek na zavedenie
procesov riadenia KIB a bezpec¢nostnych opatreni.

Opatrenia vyplyvajlice zo zaverov a vystupov JMR sa nevztahuju na agendy a ¢innosti organizacii, ktoré sa
riadia osobitnymi predpismi (napr. zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a
doplneni niektorych zdkonov).

1.1 Popis cielov JMR

Hlavnym cielom JMR je zabezpecit podporu pri navrhu a implementacii bezpeénostnych opatreni danej
kategdrie pre OVM. Ciele, ktoré podporuju JMR je mozné rozdelit na strategické a vseobecné ciele. Tieto ciele
vychadzaju z pozZiadaviek strategickych dokumentov ako napr.: Plan obnovy a odolnosti SR, Akény plan
realizacie: Narodna stratégia kybernetickej bezpecnosti.

Strategické ciele JMR

Poziadavky strategickych dokumentov obsahuju ciele, ktoré definuju samotny ramec, obsah a funkcionalitu
JMR.

Suvis cielov Planu obnovy a odolnosti s JIMR popisuje Plan obnovy a odolnosti v ¢asti Komponent 17: Digitalne
Slovensko, v bode 3.4 Kybernetickd a informaéna bezpecnost (3.4.1 Reforma &. 5: Standardizacia technickych
a procesnych rie3eni kybernetickej a informaénej bezpe&nosti ITVS)?, kde sa uvadzaju nasledovné ciele:

- Prijat Narodnu Koncepciu Informatizacie Verejnej Spravy na roky 2021-2030.
- Standardizécia riedeni v oblasti KIB.
- Definovanie jasnych a zrozumitelnych pozZiadaviek na troven zabezpecenia IKT

! Linky:
https://mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.csirt.gov.sk/metodika-zabezpecenia-ikt.html
https://www.csirt.gov.sk/dokumenty.html?csrt=14112327472426415984

2 https://www.planobnovy.sk/site/assets/files/1019/kompletny-plan-obnovy.pdf
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https://mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.csirt.gov.sk/metodika-zabezpecenia-ikt.html
https://www.csirt.gov.sk/dokumenty.html?csrt=14112327472426415984

Vytvorenie Sablon dokumentov pre Struktiru bezpecnostnej dokumentdacie v kontexte poZiadaviek
platnej legislativy.

Znizenie financénych a ¢asovych nakladov na implementaciu standardnej irovne zabezpecenia.
Definovanie technickych a procesnych nastrojov a postupov na splnenie bezpecnostného minima
vratane vyuZitia nastrojov z otvorenych zdrojov (,,open source).

Poskytovanie odbornej pomoci ndvrharom a tvorcom informacnych systémov nasadzovanych

v prostredi verejnej spravy v oblasti zavedenych Standardov ISVS respektujucich vSseobecne uznavané
verejne dostupné standardy (,open standards”) tak, aby dokazali navrhovat a vytvarat spolahlivé

a kompatibilné systémy neznizujuce Uroven KIB.

Naplnit ciele Akéného planu Narodnej stratégie kybernetickej bezpeénosti tak, aby sa postupne
reagovalo na ulohy, ktoré z nej vyplynu.

Priebezna realizacia analyz pravnych noriem uréujicich bezpeénostné poziadavky vztahujice sa na ISVS
v kontexte priebeznych legislativnych zmien.

Spracovanie zoznamu prevadzkovanych / spravovanych / pouzivanych ISVS.

Vytvorenie jednotného metodického ramca pre implementdciu opatreni kybernetickej a informacne;j
bezpecnosti podla vyhlasky €. 179/2020 Z. z.

Vseobecné ciele JMR

Ciele v oblasti kybernetickej bezpecnosti pre ITVS podla Planu obnovy a odolnosti, ktoré zaroven podporuju ciele

JMR su:

Ciele v oblasti kybernetickej bezpecnosti pre ITVS podla Akéného pldnu realizdcie Narodnej stratégie

zaistenie potrebnej Urovne KIB vo verejnej sprave vytvaranim legislativnych podmienok pri vydavani
a aktualizovani standardov pre informacné systémy verejnej spravy,

priprava Standardizovanych Sablén a vzorov dokumentacie bezpecnosti ITVS, ndvodov a sSkoliacich
materialov pre spravcov ITVS.

kybernetickej bezpecnosti (2021 — 2025), ktoré zaroven podporuju ciele JMR su:

zjednotenie postupov a bezpecnostnych opatreni a kontinudlne presadzovanie ich implementdcie vo
verejnej sprave,

vypracovanie jednotného metodického rdmca pre implementaciu opatreni kybernetickej bezpeénosti
podla vyhlagky ¢. 179/2020 Z. z. Uradu podpredsedu viady SR pre investicie a informatizaciu, ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecénostnych opatreni informacnych technoldgii verejnej
spravy (Kapitola IV, kéd dlohy D.1).

1.2 Previazanost JMR na prilohy CASTI 1 governance dokumenty

priloha 1 - Zoznam perexov_CAST 1_governance

Prehladnd Excel tabulka so zoznamom od dodavatela poZadovanych dokumentov, svazbou na
bezpecnostné oblasti a prioritu dodania. Vacsi detail ku kazdému poZadovanému dokumentu je

rozpracovany v samostatnych perexoch v prilohe ¢. 2 Perexy CAST 1_governance.

priloha 2 - Perexy_CAST 1_governance

Samostatné popisné dokumenty - tzv. perexy vo formate Word, ktorych ucelom je detailny popis
a rozsah dodavatelom doddavanej bezpecnostnej dokumentdcie a ich priloh pre OVM. Perexy obsahuju

aj previazanost na legislativu.
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2. Legislativne vychodiska a technické normy

Zakladné legislativne vychodiska JMR vychadzaju z poZiadaviek Eurdpskej legislativy pre oblast informacnej
a kybernetickej bezpec€nosti v sektore verejnej spravy a podsektoru ISVS. JMR bude vytvoreny doddvatelom
s ohladom na tieto legislativne vychodiska. PoZziadavky vyplyvajuce z legislativy, noriem alebo odkazov na inu
suvisiacu dokumentaciu sa vztahuju vidy k poslednej platnej Uprave, k poslednému ucinnému zneniu
(legislativa, normy), resp. verzii daného dokumentu. Ako priklad uvddzame G&innost vyhlasky NBU ¢. 264/2023
ucinnu od 01.09.2023, ktorou sa meni a dopfﬁa vyhlaska NBU ¢&. 362/2018 Z.z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah vSeobecnych
bezpeénostnych opatreni.

Narodna legislativa suvisiaca s JMR je tvorend najma:

- Zakon ¢.95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

- Vyhlagka UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe¢nostnych
opatreni informacnych technoldgii verejnej spravy v zneni neskorsich predpisov,

- Vyhlagka UPVII €. 78/2020 Z. z. o $tandardoch pre informaéné technoldgie verejnej spravy

- Vyhlagka UPVII €. 85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov,

- Zakon ¢.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov,

- Vyhlagka NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah
a Struktura bezpecénostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni v zneni
neskorsich predpisov,

- Vyhlaska NBU ¢&. 164/2018 Z. z., ktorou sa urcuju identifikaéné kritéria prevadzkovanej sluzby (kritéria
zakladnej sluzby) v zneni neskorsich predpisov,

- Vyhlaska NBU ¢&. 165/2018 Z. z., ktorou sa urcuju identifikaéné kritéria pre jednotlivé kategérie
zavazinych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecénostnych incidentov v zneni neskorsich predpisov,

- Vyhldgka NBU &. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom
vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov v zneni neskorsich
predpisov,

- Vyhlaska NBU ¢&. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti a znalostnom $tandarde auditora
v zneni neskorsich predpisov,

- Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov v zneni neskorsich predpisov,

- Zakon ¢.45/2011 Z. z. o kritickej infrastrukture v zneni neskorsich predpisov,

- Vyhlagka NBU ¢&. 492/2022 Z. z., ktorou sa ustanovuju znalostné $tandardy v oblasti kybernetickej
bezpecnosti v zneni neskorsich predpisov.

Eurdpsku legislativu suvisiacu s JMR tvoria najma:

- Smernica NIS (Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych systémov
v Unii);

- Smernica NIS2 (Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpeéenie vysokej spolo¢nej trovne kybernetickej bezpe¢nosti v Unii).

- Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti
kritickych subjektov a o zruseni smernice Rady 2008/114/ES.

Zdroje existujucich metodik, ktoré nie su suastou JMR
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Nasledujuce organizacie vydali sibor metodickych materialov, ktoré vypracovali odbornici dlhodobo p6sobiaci
v oblasti informacnej a kybernetickej bezpecnosti vychadzajlc z ,best practices”, legislativnych materiadlov a
medzinarodnych noriem % oblasti informacnej a kybernetickej bezpecnosti.
Z toho dévodu JMR cerpa z tychto uzZ existujucich zdrojov.

Existujuce metodiky su dostupné na webovych sidlach nasledujucich institucii:

- MIRRI - Ministerstvo investicii, regionalneho rozvoja a informatizacie. Dostupné na:
https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-
dokumentacia-metodiky/

- CSIRT.sk - (Computer Security Incident Response Team Slovakia) vladna jednotka pre riesenie
pocitacovych incidentov v Slovenskej republike podla zdkona ¢.69/2018 Z. z. o kybernetickej
bezpeénosti a 0 zmene a doplneni niektorych zdkonov zriadena ako organizaény Utvar Ministerstva
investicii, regionalneho rozvoja a informatizacie SR (MIRRI SR). Dostupné na:
https://www.csirt.gov.sk/metodika-zabezpecenia-ikt.html
https://www.csirt.gov.sk/dokumenty.html|?csrt=14112327472426415984

- NBU - Narodny bezpeénostny Urad, Ustredny organ $tatnej spravy Slovenskej republiky
pre ochranu utajovanych skutocnosti, Sifrovu sluzbu, kybernetickt bezpecnost a doveryhodné sluzby.
Dostupné na:
https://www.nbu.gov.sk/kyberneticka-bezpecnost/index.html
https://www.nbu.gov.sk/kyberneticka-bezpecnost/18684-2/index.html

- Metodika auditu KIB podla NBU. Dostupné na:
https://www.nbu.gov.sk/kyberneticka-bezpecnost/kontrola-a-audit/metodika-auditu-kybernetickej-
bezpecnosti/index.html

- KCCKB - Kompetencné a certifikacné centrum kybernetickej bezpecnosti (certifikacny organ
auditorov a manazérov kybernetickej bezpecnosti). Dostupné na:
https://cybercompetence.sk/wp-content/uploads/dokumenty/ine/metodika-auditu.pdf

- ENISA - European Network and Information Security Agency (Eurdpska agentura pre bezpecnost sieti
a informacii). Dostupné na:
https://www.enisa.europa.eu/

- Iné (Aktualizdcia v gescii NBU, prijatie EU smernice NIS2 a ndslednd novelizdcia Zékona
o kybernetickej bezpecnosti).

Dal3ie relevantné usmernenia a strategické dokumenty pre realiziciu JMR st najma:

- Systém implementacie planu obnovy a odolnosti (dalej len ,SIPOO“);

- Usmernenia a relevantné informacie k planu obnovy uvedené na stranke planu obnovy;
(https://www.planobnovy.sk/realizacia/dokumenty/);

- Plan obnovy a odolnosti Komponent 17 Digitalne Slovensko;

- NKIVS — Ndrodna koncepcia informatizdcie verejnej spravy 2021;

- Sprava NBU o stave KIB SR 2021;

- Sprava NBU o stave KIB SR 2022;

2.1. Legislativne poZiadavky Nariadenia GDPR

v

Legislativne poZiadavky Nariadenia GDPR a zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov definuju
zavedenie bezpecnostnych opatreni v kontexte Specificky navrhnutej a Standardnej ochrany udajov (dalej len
,0U“). Legislativa v oblasti OU, nakolko sa odkazuje na zavedenie bezpeénostnych opatreni, ktoré su
podobného charakteru ako bezpecnostné opatrenia (dalej len ,,BO“) uvadzané v JMR. Bezpecnostnu
dokumentaciu JMR mozu OVM v pripade potreby vyuzZit v kontexte poziadaviek GDPR na BO.
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Specificky navrhnuta a $tandardna ochrana tdajov podla nariadenia GDPR ¢. 2016/679, odkazujlica na
zavedenie BO:

Podla ¢élanku 25 ods. 1 nariadenia GDPR prevadzkovatel ma prijat primerané technické a organizacné
opatrenia, ktoré st uréené na U¢inné zavedenie zasad ochrany OU, a zaéleni do spractvania nevyhnutné zaruky
s cielom splnit poziadavky a chranit prava a slobody dotknutych oséb. Pojem technické
a organiza¢né opatrenia a nevyhnutné zaruky mozno v SirSom zmysle chapat ako akikolvek metddu alebo
prostriedky, ktoré moze prevadzkovatel pri spractivani pouzit. Technickym alebo organizacnym opatrenim a
zarukou moze byt akékolvek opatrenie od pouzivania pokrocilych technickych rieseni az po zakladnd odbornu
pripravu personalu.

PoZiadavky Nariadenia GDPR na BO - Cldnok 24, ods. 1 a 2, Zodpovednost prevddzkovatela:

1. Sohladom na povahu, rozsah, kontext a Ucely spractvania, ako aj na rizikd s roznou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych oséb prevadzkovatel prijme vhodné
technické a organizaéné opatrenia, aby zabezpecil a bol schopny preukazat, ze spractvanie sa
vykonava v sulade s Nariadenim GDPR. Uvedené opatrenia sa podla potreby preskimaju a aktualizuju.

2. Ak je to primerané vzhladom na spracovatelské ¢innosti, opatrenia uvedené v odseku 1 zahfiaju
zavedenie primeranych politik OU zo strany prevadzkovatela.

PoZiadavky Nariadenia GDPR na BO - Cldnok 25 ods. 1 a 2, Specificky navrhnutd a $tandardnd ochrana tdajov:

1. So zretefom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext
a Ucely spracuvania, ako aj na rizikd s r6znou pravdepodobnostou a zavaznostou, ktoré spractvanie
predstavuje pre prava a slobody fyzickych os6b, prevadzkovatel v ¢ase uréenia prostriedkov
spracuvania aj v ¢ase samotného spracuvania prijme primerané technické a organizacné opatrenia,
ako je napriklad pseudonymizacia, ktoré su uréené na ucinné zavedenie zasad ochrany Udajov, ako je
minimalizacia Udajov, a zacleni do spractivania nevyhnutné zaruky s cielom splnit poziadavky tohto
nariadenia a chranit prava dotknutych oséb.

2. Prevadzkovatel vykond primerané technické a organizacné opatrenia, aby zabezpecil, Ze Standardne
sa spracuvaju len osobné Udaje, ktoré su nevyhnutné pre kazdy konkrétny ucel spracdvania. Uvedena
povinnost sa vztahuje na mnozstvo ziskanych osobnych tdajov, rozsah ich spracutvania, dobu ich
uchovavania a ich dostupnost. Konkrétne sa takymito opatreniami zabezpedi, aby osobné Udaje neboli
bez zasahu fyzickej osoby Standardne pristupné neobmedzenému poctu fyzickych osob.

Odkaz na poZiadavky Nariadenia GDPR prijat BO je uvedeny aj v Recitdly C. 78:

Ochrana prav a slobdd fyzickych oséb pri spracivani osobnych Udajov si vyZaduje, aby sa prijali primerané
technické a organizaéné opatrenia s cielom zabezpedit splnenie poZiadaviek tohto nariadenia. Na to, aby
mohol prevadzkovatel preukazat sulad s tymto nariadenim, by mal prijat interné pravidla a prijat opatrenia,
ktoré budu predovietkym spifiat zasady $pecificky navrhnutej ochrany Gdajov a $tandardnej ochrany tdajov.

Urad na ochranu osobnych tGdajov Slovenskej republiky (dalej len ,Grad“) podla § 108 ods. 2 zdkona ¢. 18/2018
Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (dalej len ,,zdkon“) ustanovuje:
Vyhlasku uradu €. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych Udajov.

Tato vyhlaska upravuje postup prevadzkovatela pri posudzovani vplyvu planovanych spracovatelskych
operdcii na ochranu osobnych udajov.

Dokumentdcia GDPR pri posudeni vplyvu md obsahovat:

e opis planovaného spracuvania,
e posudenie nevyhnutnosti a primeranosti v spojeni s opatreniami na preukazanie suladu so zdkonom,
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e posudenie rizika pre prava fyzickej osoby v spojeni s opatreniami na riesenie rizik,

e monitorovanie a preskimanie.
V suvislosti s GDPR, bezpecnostna dokumentacia JIMR bude reflektovat na bezpecnostné poziadavky uvedené
vo vyhlaske ¢. 158/2018 Z. z.

Sucastou bezpecnostnej dokumentacie JMR budu opatrenia, ktoré je mozné pouzit aj pri Specificky navrhnutej
a Standardnej ochrane osobnych Udajov podla nariadenia GDPR. Sucastou dokumentacie JMR pre oblast GDPR
budu vzory dokumentov od dodavatela ako napr.: vzor zmluvy pre vztah Prevadzkovatel, Sprostredkovatel;
vzor zmluvy pre spolo¢nych prevadzkovatelov.

2.2 PoZiadavky technickych noriem

ISO normy su vSeobecne schvalené standardy, vyddvané medzindrodnou organizaciou ISO, nie su vSak priamo
zavazné ako vyssie uvedené legislativne poZiadavky. Tieto Standardy vSak maju vplyv na tvorbu bezpecnostne;j
dokumentacie (smernic, metodik) alebo Upravu existujucich Standardov, pripadne sa legislativa na tieto
Standardy priamo odvoldva. PoZiadavky technickych noriem maju vplyv na samotnu narodnu legislativu v SR
a boli vyuzité pri tvorbe smernic, metodik a vzorovej dokumentacie JMR.

ISO normy, ktoré maju vplyv na KIB a riadenie rizik:

- ISO/IEC 27001:2022 - Informacna bezpecnost, kyberneticka bezpecnost a ochrana stikromia. Systémy
riadenia informacnej bezpecnosti — Poziadavky.

- ISO/IEC 27002:2022 - Informacna bezpecnost, kyberneticka bezpecnost a ochrana stikromia.
Opatrenia informacnej bezpecnosti.

- ISO/IEC 27005:2022 - Informacna bezpecnost, kyberneticka bezpecnost a ochrana sikromia —
Usmernenie k riadeniu rizik informacénej bezpecénosti.

- ISO/IEC 27032:2022 - Informacné technoldgie - Bezpetnostné metddy - Usmernenia pre
kybernetickd bezpecnost

- ISO/IEC 22301:2019 - Systémy manazérstva kontinuity podnikania. PoZiadavky.

- ISO/IEC 22313/2020 - Systémy manazérstva plynulosti podnikania. Usmernenie

- ISO/IEC 31000:2018 - Manazérstvo rizika. Navod.

- ISO/IEC 31010:2019 - Manazérstvo rizika. Techniky posudzovania rizik

- ISO/IEC 27017:2015 - Kédex postupov pre kontrolu informacnej bezpecnosti pre cloudové sluzby

- ISO/IEC 27018:2019 - Stbor postupov na ochranu osobnych tdajov (OU) pre verejné cloudy v pozicii
spracovatelov OU.

V novych verziach (:2022) ISO/IEC noriem st implementované nové pristupy ako napr.: ochrana sikromia, novy
pristup k analyze rizik na zaklade udalosti a boli zavedené koncepty rizikovych scenarov. Novy pristup zaloZeny
na udalostiach je v kontraste s pristupom zaloZzenym na aktivach.

2.3 Popis legislativy NIS2

Cielom Smernice o bezpecnosti sieti a informacii (NIS2) je poukazat na posilnenie bezpec¢nostnych poZiadaviek,
rieSenie bezpec€nosti dodavatelskych retazcov, zefektivnenie oznamovacich povinnosti a zavedenie prisnejsich
opatreni dohladu a prisnejsie poZiadavky na presadzovanie opatreni vratane harmonizovanych sankcii v celej
EU. V reakcii na rasttice hrozby, ktoré predstavuje digitalizacia a prudky narast kybernetickych tutokov, ma NIS2
za ciel Géinnym zaviazanim viacerych subjektov a sektorov prijat opatrenia z dlhodobého hladiska tak, aby to
pomohlo zvysit Uroven kybernetickej bezpeénosti v Eurdpe.

Legislativa NIS2 v kontexte BO z pohladu ZoKB:

Nova smernica NIS2 podstatne rozsiruje okruh institucii, ktoré ju budd musiet povinne splnit. To znamen3, ze
rozsiruje oblast pdsobnosti sicasnej smernice NIS1 tym, Ze doplfia nové odvetvia podla ich vyznamu pre
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hospodarstvo a spolo¢nost, a zavadza jasny limit pre velkost. Do oblasti pésobnosti smernice NIS2 budu
zahrnuté vsetky stredné a velké spolo¢nosti vo vybranych odvetviach. Pre spoloc¢nosti sprisiiuje a zefektiviiuje
poziadavky na bezpecnost a podavanie sprav. Zavadza prisnejsie opatrenia dohladu pre vnutrostatne organy a
prisnejSie poZiadavky na vymahanie.

Novd smernica NIS2 riesi tieto hlavné problémy:

e Potreba vyrovnat rozdiely v odolnosti medzi jednotlivymi ¢lenskymi statmi a odvetviami.

e Nedostato¢nd miera kybernetického zabezpeéenia podnikov a inétitucii posobiacich v EU.

e Zavedenie jednotnej stratégie Clenskych Statov proti najvyznamnejSim hrozbam a problémom.
e UmozZnenie spolocnej reakcie na pripadné udalosti, hrozby, krizy.

Smernica NIS2 sa vztahuje na vsetky rizikd. Zahffa aj prirodné katastrofy, rizika spésobené ¢lovekom vratane
nehdd, teroristickych utokov, trestné ¢iny a ohrozenie verejného zdravia. Vybrané subjekty budu povinné
vykondvat  vlastné posudenie rizik. Posudenie  zohladriuje  vysledky  posudenia rizik
na vnutrostatnej Urovni, posidenie miestnych podmienok a Specifik. Na zdklade posudeni sa prijmu technické
a organizacné opatrenia na zvysenie svojej odolnosti. OVM budu prislusnym orgdnom poskytovat informacie
o vSetkych incidentoch aj potenciondlne moznych incidentoch.

Minimalne bezpecnostné poziadavky NIS2 (,must have”):

e analyzarizik a politika bezpecnosti informacnych systémov,

e rieSenie incidentov (prevencia, odhalovanie, reakcia na incident),

e riadenie kontinuity prevadzky a krizové riadenie,

e bezpecnost dodavatelského retazca vratane bezpecénostnych aspektov tykajicich sa vztahov medzi
kazdym subjektom a jeho dodavatelmi alebo poskytovatelmi sluzieb, ako su poskytovatelia sluzieb
ukladania a spracovania dat alebo riadenych bezpecnostnych sluzieb,

e zabezpeclenie obstaravania, vyvoja a Udrzby siete a informacnych systémov, vratane zverejiiovania
informacii o zranitelnostiach a ich rieseni,

e politiky a postupy (testovanie a audit) za i¢elom posudenia Ucelnosti opatreni na riadenie rizik
v oblasti kybernetickej bezpecnosti,

e pouzivanie kryptografie a Sifrovania.

3. VSeobecné poziadavky priimplementacii bezpecCnostnych opatreni

Bezpecnostna dokumentacia JMR

Bezpecnostnd dokumentacia ma byt vypracovana v sulade s oblastami riadenia KIB, dalej s ohladom na
prevadzkovanu infrastruktiru IKT, aplika¢nu a bezpecnostnu architektdru
a implementované bezpecnostné opatrenia, organizacné usporiadanie, pracovné role, zodpovednosti
a rozdelenie pravomoci v ramci riadenia rizik OVM a musi zohladrovat poZiadavky legislativy.

Bezpecnostnd dokumentdcie JMR pokryva nasledujuce oblasti riadenia KIB:
- stratégie a hlavné politiky,
- organizacia a riadenie KIB,
- riadenie rizik,
- riadenie bezpecnosti ludskych zdrojov,
- riadenie pristupovych prav,
- riadenie tretich stran,
- riadenie bezpecnosti IS a sieti,
- riadenie aktiv, klasifikacia aktiv, kategorizacia IS,
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- riadenie bezpecnostnych incidentov,

- riadenie fyzickej bezpecnosti,

- riadenie kryptografickych opatreni,

- bezpecnostny monitoring,

- bezpecny vyvoj (SSDLC),

- riadenie zmien,

- riadenie kontinuity procesov (BCM),

- audit a internd kontrola,

- riadenie zdlohovania,

- riadenie bezpecénosti industridlnych riadiacich technolégii a systémov,
- riadenie zranitelnosti a bezpecnostnych zaplat,
- riadenie bezpecnosti prevadzky IS a sieti.

- ochrana proti Skodlivému kédu.

4. Bezpecnostna dokumentacia JMR — pozadované vystupy od dodavatela

Obstardvana dokumentacia bude tvorit sadu vzorov smernic a dalSich dokumentov vratane vzorovych
dokumentov prislichajucich metodik, ktoré obsahuju ndvody na ich praktickd implementaciu ako aj navody na
pracu s postupmi opisanymi v dokumentoch. Cielom je nastavit procesy pre riadenie KIB, ako aj zaviest stibor
bezpeénostnych opatreni. Vzory a subory smernic ako radiacich dokumentov v rdmci suvisiacej metodiky su
dedikované pre dané kategédrie, v ktorych sa bude konkrétny OVM identifikovat. Zarovern poZzadujeme
napdrovanie metodik na prislusné oblasti vzorovych dokumentov aj na dokumenty samotné. Verejny
obstaravatel poskytne UspeSnému uchadzacovi template prislusného dokumentu ako vzor, ak uz existuje, tak
aby bola zabezpecena kontinuita s uz vydanymi vzorovymi dokumentmi MIRRI a NBU v oblasti KIB.

Vybrané Casti pripravenej bezpecnostnej dokumentacie budu pripravené na vloZenie prispésobitefného textu
pre konkrétnu implementdciu procesného alebo technického bezpecnostného opatrenia OVM pri ich
aplikovani do praxe, tzn. tejto vybranej ¢asti bude priradeny tag.

Vyznacené Casti musia byt zretelhe odlisené od hlavného textu a je potrebné pripravit popis oCakavaného
znenia/pozndmky pre spravne vyplnenie danej prisposobitelnej ¢asti bezpecnostnej dokumentécie na zaklade
$pecifickej funkcionality CPKB. Oc¢akavané znenia/ poznamky pre spravne vyplnenie vyznacenej ¢asti musia byt
uvedené samostatne mimo dodavany dokument pre Ucely efektivneho implementovania do CPKB kapacitami
verejného obstaravatela.

Predmetom obstaravania je dodanie dokumentov aich pozadovany format, blizSie uvedené v prilohe ¢. 1
Zoznam perexov_CAST 1_governance, v $truktuirovanej forme a v pozadovanych formatoch .docx, .xlIsx v rdmci
ktorych sa dané tagy nachadzaju. V ramci definovaného formatu je potrebne pouZit také tagy, ktoré bude
mozné jednoznaéne identifikovat v ramci dokumentu a bude v iom mozné doplnit text. PoZzadovany format
bude zadleneny do platformy CPKB, ktord je vo vlastnictve, v sprave a/alebo prevadzke verejného
obstaravatela.

Samostatna priloha € 1 - Zoznam perexov_CAST 1_governance obsahuje prehladny zoznam vietkych
obstaravanych perexov dokumentov a priloh bezpeénostnej dokumentacie JMR. Sucastou JMR je priloha €. 2
Perexy_CAST 1_governance, ktora obsahuje detailny popis a rozsah pozadovanej bezpeénostnej dokumentacie
a ich priloh pre OVM. Perexy obsahuju aj previazanost na aktudlne platnu legislativu.

Pre ucely vypracovania JMR CAST 1 governance dokumenty je navrhnutych spolu 11 oblasti bezpe¢nostnej
dokumentdcie. Celkovy pocet samostatnych dokumentov je 65. Poradie dodania jednotlivych dokumentov
uréuje implementaéna priorita uvedena v prilohe & 1 Zoznam perexov_CAST 1_governance (v stipci E
prehladovej Excel tabulky). Pre implementacnu prioritu 1 poZadujeme dodanie dokumentov do 45 pracovnych
dni od nadobudnutia u¢innosti zmluvy s UspeSnym uchadzadom, pre implementaénu prioritu 2 poZadujeme
dodanie dokumentov do 65 pracovnych dni od nadobudnutia Ucinnosti zmluvy s UspeSnym uchadzacom, pre
implementacnu prioritu 3 poZadujeme dodanie dokumentov do 85 pracovnych dni od nadobudnutia U¢innosti
zmluvy s Uspesnym uchddzacom.
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Dodanie pozadovanych dokumentov v ramci kazdej implementacnej priority sa bude realizovat po jednotlivych
oblastiach uvedenych v prilohe ¢. 1 Zoznam perexov_CAST 1_governance (stipec | prehladovej Excel tabulky).
Ciefom je po dohode verejného obstaravatela s UspeSnym uchadzacom priebezne po oblastiach dodavat
vypracovanu dokumentdaciu tak, aby mohlo déjst k sihrnnému akceptacnému konaniu dodanych dokumentov
za vSetky implementacéné priority po uplynuti posledného milnika v zmysle harmonogramu dodavky.

Po schviéleni verejnym obstaravatelom je mozné presunut maximalne do 10% dodavanych dokumentov medzi
jednotlivymi implementacnymi prioritami. V pripade, Ze pocas ucinnosti zmluvy dojde k zmene pravneho
ramca SR alebo EU v oblasti KB s dopadom na predmet dodavky, verejny obstaravatel pozaduje od dodavatela
aktualizovat vSetky dokumenty (aj dodané a akceptované) v sulade s platnou legislativou.

Harmonogram doddvky:

p.¢. | Implementaénd | Pocet oblasti | Pocet Typy apocet | Termin dodania
priorita v implementacnej | dokumentov | dokumentov
priorite v oblasti
1 Implementacnda | 3 25 Stratégia: 1 Do Sstyridsatpat  (45)
priorita 1 Metodika: 7 pracovnych dni odo dna
Smernica: 3 ucinnosti zmluvy
Vzor: 9
Evidencia: 5
2 Implementacna | 4 16 Metodika: 2 Do Sestdesiatpat (65)
priorita 2 Smernica: 3 pracovnych dni odo dna
Vzor: 9 ucinnosti zmluvy
Priloha: 1
Evidencia: 1
3 Implementacnd | 4 24 Metodika: 3 Do osemdesiatpat (85)
priorita 3 Smernica: 2 pracovnych dni odo dna
Vzor: 9 ucinnosti zmluvy
Priloha: 1
Evidencia: 4
Checklist: 5
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Priloha ¢. 2 - Zoznam subdodavatelov Zhotovitel'a

Meno a priezvisko,
adresa pobytu a

Obchodné meno a sidlo datum narodenia Percentualny

podiel
na zakazke

subdodavatela osoby opravnenej
konat' za
subdodavatela

Predmet subdodavok

Strana 31/ 34



Priloha €. 3 - Navrh na plnenie kritéria

Celkova cena v EUR bez DPH Celkova cena v EUR s DPH

Cely predmet:

CAsT 1 governance
dokumenty
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Priloha €. 4 - Protikorupcna dolozka

1. Zmluvné strany sa pri pineni predmetnej zmluvy zavazuju strikine dodrziavat platné a ucinné pravne predpisy
vztahujlce sa ku korupcii a korupénému spravaniu, protipravnemu ovplyviiovaniu verejnych initelov, praniu Spinavych
pefazi a zavazuju sa zaviest a vykonavat vSetky nevyhnutné a vhodné postupy a opatrenia veduce k zabréneniu
korupcie a korupénému spravaniu.

2. Zhotovitel vyhlasuje, Ze podla jeho vedomosti u Ziadneho z jeho predstavitelov, zastupcov, zamestnancov, alebo inych
o0s0b konajucich v jeho mene, nebola v minulosti preukazana korupcia alebo korupéné spravanie.

Zhotovitel dalej vyhlasuje, ze podla jeho vedomosti Ziaden z jeho predstavitelov, zastupcov, zamestnancov, alebo inych
0s0b konajucich v jeho mene pri poskytovani pinenia podla tejto zmluvy pre Objednavatela alebo v jeho mene na
zaklade tejto zmluvy, neponuka ani nebude priamo alebo nepriamo ponukat, davat, poskytovat, vyzadovat ani prijimat
finanéné prostriedky alebo akékolvek iné ocenitelné hodnoty, alebo poskytovat akékolvek vyhody, dary, alebo
pohostenia osobe, spoloénosti alebo organizacii alebo zamestnancovi, politickej strane &i hnutiu, kandidatovi na politickd
nominaciu, osobe, ktora pdsobi v zakonodarnom, spravnom alebo sidnom organe akéhokolvek druhu, alebo v
medzinarodnej verejnej organizacii za ucelom ovplyviiovat konanie takejto osoby v jej funkcii, s vyuzitim odmefiovania,
alebo navadzania k nekorekinému vykonu prislusnej funkcie alebo €innosti akoukolvek osobou, za Géelom ziskania
alebo udrZania vyhody pri pineni tejto zmluvy v prospech Zhotovitela.

3. Vsuvislosti s uzavretim a plnenim zavazkov na zéklade tejto zmluvy sa Zhotovitel zavazuje, Ze:

a) kazda osoba konajuca v jeho mene sa zdrZi akejkolvek &innosti, ktord ma& povahu korupcie alebo korup&ného
spravania, alebo poskytovania darov ktorémukolvek zamestnancovi alebo Statutarnemu zastupcovi Objednavatela
alebo im spriaznenym osobam alebo osobe konajlcej v mene Objednavatela, s cielom urychlit bezné Einnosti
Objednavatela alebo dojednat vyhody pre seba alebo inl osobu, ktora sa podiela na uzavreti alebo realizécii tejto
Zmluvy,

b) v pripade dévodného podozrenia, ze ktorakolvek fyzicka alebo pravnicka osoba konajlca v jeho mene sa priamo
alebo cez sprostredkovatela podiefala na korupcii alebo korupénom sprévani alebo inej protizdkonnej &innosti v
suvislosti s uzavretim alebo plnenim tejto zmluvy alebo prislubila, pontkla alebo poskytla dar alebo int nenalezitu
vyhodu, v o€akavani vyhody pri ziskavani, zachovavani &i realizacii zmluvnych vztahov s Objednavatelom,
Zhotovitel bezodkladne oznami tuto skutoCnost prislusnému orgénu, alebo v pripade pochybnosti o okolnostiach
takéhoto dévodného podozrenia tito skutocnost 0znami na e-mailovu adresu protikorupcii@mirri.gov.sk ,

c) v pripade, ked ho Objednavatel upozorni, ze mé dovodné podozrenie o poruseni ktoréhokolvek ustanovenia tejto
dolozky, je Zhotovitel povinny poskytnut potrebnu su¢innost pri objasfiovani podozrenia, vratane vsetkych
potrebnych dokumentov.

Objednavatel mbze prijat potrebné opatrenia na ochranu svojho dobrého mena.

Neposkytnutie sucinnosti na odstranenie tohto dévodného podozrenia je dévodom na odstipenie od tejto zmluvy.
Zaroven akékolvek preukazané korupéné spravanie zo strany Zhotovitela alebo porudenie povinnosti podfa tejto
ProtikorupCnej dolozky sa povazuje za podstatné porusenie tejto zmluvy.

d) v pripade, ked sa preukaze, Ze Zhotovitel sa priamo alebo cez sprostredkovatela podiefal na korupcii alebo inej
protizékonnej Cinnosti v suvislosti s uzavretim alebo plnenim tejto zmluvy, Objednévatel je oprévneny aj bez
predchadzajiceho upozornenia odstupit od tejto zmluvy s okamzitou platnostou bez toho, aby Zhotovitelovi vznikol
akykolvek narok zo zodpovednosti za odstupenie Objednavatela od tejto zmluvy, ak nebolo dohodnuté inak.
Zhotovitel sa zavazuje, ze ak sa preukadze jeho poruSenie ustanoveni tejto dolozky, odSkodni Objednavatela v
maximalnom moznom rozsahu alebo nahradi naklady vzniknuté v suvislosti s poruSenim tejto Protikorupénej dolozky.

4. Zhotovitel podpisom tejto Zmluvy prehlasuje, Ze bol obozndmeny s Protikorupénou politikou MIRRI zverejnenou na
https://www.mirri.gov.sk/ministerstvo/prevencia-korupcie/protikorupcna-politika/index.html, jej obsahu porozumel
a zavazuije sa ju reSpektovat.
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5. Zhotovitel podpisom tejto zmluvy prehlasuje, ze nie je v konflikte zdujmov vo vztahu k zamestnancom MIRRI, ktori by
mohli ovplyvnit realizaciu predmetu tejto zmluvy.

Vysvetlenie pojmov:

Korupciou sa rozumie ponukanie, sfubovanie, poskytnutie, prijatie alebo pozadovanie neopravnenej vyhody akejkolvek
majetkovej alebo nemajetkovej hodnoty, za konanie alebo zdrZanie sa konania, priamo alebo cez sprostredkovatela, v
suvislosti s obstaravanim veci vS§eobecného zaujmu alebo v rozpore s platnymi pravnymi predpismi, ako aj Uplatok alebo
odmena pre osobu za to, aby konala alebo sa zdrzala konania v suvislosti s pnenim svojich povinnosti, vykonom pravomoci,
povolania alebo funkcie. Pod pojmom korupcia sa rozumie aj zneuzitie moci alebo postavenia vo vlastny prospech alebo v
prospech inych 0sob.

Korupénym spravanim sa rozumie konanie poSkodzujuce verejny zaujem, najma zneuzivanie moci, pravomoci, vplyvu Ci
postavenia, navadzanie na takéto zneuZitie, klientelizmus, rodinkarstvo, protekcionarstvo, vydieranie, uprednostfiovanie
osobného zaujmu pred verejnym zaujmom pri plneni sluZzobnych alebo pracovnych uloh, poskytovanie a prijimanie
nenalezitych vyhod bez opravneného naroku na poskytnutie protisluzby (tzv. prikrmovanie), sprenevera verejnych zdrojov,
prejavy, o ktorych je mozné odévodnene predpokladat, ze osoba déva najavo svoj umysel byt U¢astnikom korupéného
vztahu.

Spriaznenou osobou sa rozumie blizka osoba podla § 116 zakona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich
predpisov; prislusnik urcitej politickej strany, ktorej je alebo bol zamestnanec ¢lenom; fyzické osoba, pravnicka osoba a ich
zdruZenie, s ktorym zamestnanec udrzZiava alebo udrziaval obchodné styky, alebo ktorého je alebo bol ¢lenom; pravnicka
osoba, v ktorej méa zamestnanec priamo alebo nepriamo majetkovd uéast alebo osobné prepojenie prostrednictvom blizkych
os0b; fyzicka osoba a pravnicka osoba, z ktorej ¢innosti ma zamestnanec prospech; alebo ina osoba, ktori zamestnanec
pozna na zaklade predchadzajlcich profesijnych alebo inych vztahov a tieto vztahy medzi zamestnancom a dotknutou
osobou vzbudzuju opravnené obavy o nestrannost zamestnanca.

Dévodnym podozrenim sa rozumie zacatie trestného stihania podla § 199 zakona €. 301/2005 Z. z. Trestny poriadok v
zneni neskorsich predpisov, resp. podla § 23 z&kona €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov.

Preukazanim sa rozumie pravoplatné rozhodnutie prislusného organu v merite veci.

Konfliktom zaujmov sa rozumie konflikt medzi verejnou funkciou a sukromnymi zaujmami verejného Cinitela, ked ma
verejny Cinitel sikromné zaujmy, ktoré by mohli nepatri¢ne ovplyvnit vykonavanie jeho sluzobnych Uloh a povinnosti. Je
nim tieZ situacia, v ktorej jednotlivec alebo subjekt, pre ktory pracuje, je konfrontovany s vyberom medzi povinnostami a
poziadavkami svojho postavenia a vlastnymi sukromnymi zaujmami. Verejnym zaujmom sa rozumie zaujem, ktory prinaa
majetkovy alebo iny prospech vietkym ob¢anom alebo mnohym ob&anom. Naproti tomu osobnym zaujmom rozumieme
zaujem, ktory prinasa majetkovy alebo iny prospech v prospech toho, kto ma pravomoc, alebo jemu blizkym osobam.

Vo vSeobecnej definicii pod blizkymi osobami rozumieme nielen osoby blizke podla obcianskeho zakonnika, ale aj iné
osoby, ktoré maju SirSi vztah ako pribuzensky.

Konfliktom zaujmov sa rozumie aj situécia, v ktorej by obchodné, finanéné, rodinné, politické alebo osobné zaujmy mohli
ovplyvnit ndzor osdb vykonavajicich svoje povinnosti pre organizaciu.
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