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OPIS PREDMETU ZAKAZKY

NAZOV PREDMETU ZAKAZKY: Nastroj bezpeénostného monitoringu uréeny na detekciu a reakciu
na koncovych bodoch

PREDMET VEREJNEHO OBSTARAVANIA:

Predmetom zdkazky je dodanie licencii a sluzieb nasadenia bezpeénostného nastroja uréeného na
detekciu areakciu na kybernetické bezpecnostné incidenty na koncovych bodoch (dalej len
,bezpecnostny ndstroj“).

SPECIFIKACIA PREDMETU ZAKAZKY:

V rdmci zvySovania Urovne kybernetickej bezpecnosti, dostupnosti a kvality prevadzkovanych aplikacii
a v suvislosti s proaktivnou stratégiou pristupu z pohladu kybernetickej bezpecnosti pozaduje
nadobudatel dodanie a nasadenie licencie bezpecnostného nastroja, ktory je urCeny na detekciu
a reakciu na kybernetické bezpecnostné incidenty na koncovych bodoch (t. j. pocitac, fyzicky server,
virtudlny server). Nadobudatel poZaduje sluzby nasadenia néastroja na réznych subjektoch verejnej
spravy tak, aby informacie a data z tohto nastroja boli vyuZité v ramci plnenia uloh vladnej jednotky
CSIRT a analytickych cinnosti bezpecnostného dohladového centra (tzv. SOC pracovisko, ktoré
prevadzkuje nadobudatel spolu s Narodnou agenturou pre sietové a elektronické sluzby (dalej len
NASES)) pri bezpe¢nostnom monitoringu organov verejnej moci (dalej len ,OVM*“).

Nadobudatel poZaduje, aby dodané rieenie spiialo parametre a funkcionality, ktoré su definované
prostrednictvom funkénych a nefunkénych poZiadaviek v Prilohe €& 2 - Specifikdcia poZiadaviek.
Nadobudatel pozaduje, aby dodany bezpecnostny nastroj predstavoval jeden samostatny celok, ktory
vsebe spifia vietky pozadované funkéné a nefunkéné 3pecifikacie, tzn. nebude pozostavat z
kombinacie produktov viacerych vyrobcov (tzv. vendorov) vzhladom na minimalizaciu potrebného
programového vybavenia na ciefovych systémoch, ak v prilohe €. 2 Specifikdcia poZiadaviek nie je
uvedené inak.

Nadobudatel pozaduje, aby bol poskytovatel obchodnym a technickym partnerom vyrobcu
ponutkaného riesenia. Uvedené je poskytovatel povinny preukazat pisomnym potvrdenim o vztahu s
vyrobcom bezpecnostného ndastroja (napr. potvrdenim od Vyrobcu, zmluvou, osvedcenim,
certifikdtom). Nadobudatel poZaduje uviest v navrhu plnenia konkrétny produkt vyrobcu, vratane
uvedenia jeho verzie (napr. pomenovanie modulov) a dostupnej technickej dokumentacie priamo od
vyrobcu v slovenskom, ¢eskom alebo anglickom jazyku, ktord obsahuje detailny sihrn vsetkych
funkcionalit bezpecnostného néstroja.

Vzhladom na $pecifikaciu technickych poZziadaviek nastroja (Priloha €. 2 - Specifikacia poZiadaviek) s
vyuzitim cloudovych sluzieb, nadobudatel poZaduje aby vyrobca riesenia, ktoré ponuka poskytovatel,
umoznil auditorovi nadobudatela vykonat overenie suladu s technickymi normami ISO/IEC 27017:2015
a ISO/IEC 27018:2019 v neakreditovanom rezime pred samotnym uzavretim Zmluvy. Vyssie uvedenu
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poziadavku mdze poskytovatel naplnit aj preukazanim sdladu vyrobcu rieSenia so standardom SOC2
Typ Il alebo ISEA 3000 SOC2 Typ Il a to kompletnou spravou platnou ku dru predloZenia
nadobudatelovi pred uzavretim Zmluvy.

ROZSAH ZAKAZKY A LICENCNE PODMIENKY:

Zakazka je realizovana formou zmluvy o dodani licencie a poskytnuti sluzieb, ktora sa uzatvdra na
obdobie Siestich mesiacov od nadobudnutia Ucinnosti zmluvy. Nadobudatel sa zavazuje pocas
uvedeného obdobia z celkového planovaného mnozstva licencii pre 7 500 koncovych bodov objednat
licencie pre pokrytie minimalne 6 000 koncovych bodov na predpokladanom maximalnom pocte 9
OVM. Predpokladany pocet koncovych bodov (pocet jednotlivych typov koncovych bodov sa méze lisit
0+/-15%):

O pracovné stanice 5 900 ks,

o server 1350 ks (z toho 220 mimo podpory od vyrobcu),

O kubernetes nodes 250 ks.

Pozadovana dizka licenéného obdobia a poskytovania podpory vyrobcom je 48 mesiacov s moznostou
opcie na predizenie platnosti aktivovanych licencii o dalich 12 mesiacov.

Nadobudatel bude na zdklade zmluvy o dodani licencie a poskytnuti sluzieb uzatvarat ciastkové
objedndvky licencii pre koncové body a implementacné sluzby na OVM. Nadobudatel sa zavazuje
odoberat licencie pre koncové body v skupinach (tzv. bundloch), ktoré budu v bali¢koch licencii
minimalne po 100 koncovych bodoch. Nadobudatel si vyhradzuje pravo ciastkového objedndvania
samostatne licencii dodaného nastroja a samostatne implementacnych sluZieb.

SPECIFIKACIA IMPLEMENTACNYCH SLUZIEB:

Implementacné sluzby tvoria sucast predmetu zakazky a budi realizované na drovni centrélnej spravy
a monitoringu rieSenia v prostredi NASES s integraciou na SOC sluzby prevadzkované na existujlcich
platformach SIEM a SOAR. Nasledne sa bude vykonavat postupné nasadenie riesenia na koncové body
v prevadzke jednotlivych OVM zrdmcového mnoZstva planovanych implementacii (tabulka 1)
Jednotlivé OVM su kategorizované podla velkosti organizacie z pohladu poZadovaného rozsahu
nasadenia rieSenia (tabulka 1).

TypOVM1 | TypOVM2 | TypOVM 3

Predpokladany maximalny pocet OVM 5 4 3
(implementacii)

w

Specifikacia pre uréenie typu OVM 1 a7

Pocet koncovych bodov na OVM, na ktoré sa . .
. . . L do 300 301az800 | 801az1300
pozaduje nasadit bezpecnostny nastroj

z toho pocet serverov (fyzické a virtudlne) do 50 51 az 250 viac ako 250

Tabulka 1: Ramcovy pocet planovanych implementdcii podla typu OVM, ktory bol urceny na zdklade poctu
koncovych bodov v jednotlivych typoch OVM.
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Nadobudatel urcuje postup arozsah sluzieb pre celkové nasadenie predmetu zdkazky, ktory je
oznaceny ako implementacna faza. Nadobudatel pozaduje na kazdom OVM, pre ktoré boli objednané
implementacné sluzby, uvedenie bezpecnostného nastroja do prevadzky. Uvedenim do prevddzky sa
rozumie ukoncenie implementacnej fazy.

IMPLEMENTACNA FAZA

Projekt musi byt riadeny v sulade s metodikou riadenia kvality (QA), ktord je zverejnend na
https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-qa/

Dodavku navrhovaného riesenia pozaduje nadobudatel rozdelit na samostatné implementacné fazy:

o Implementacna faza centralnych prvkov a jedného vybraného OVM.
o Implementdcia centralnych prvkov riesenia.
o Nasadenie rieSenia na koncové body OVM.

o Implementacnd faza nasadenia rieSenia na jednotlivé koncové body Specifikovanych OVM.
o Nasadenie rieSenia na koncové body OVM podla typov uvedenych v tabulke 1.

Nadobudatel pozaduje, aby poskytovatel disponoval dostatocnymi kapacitami pre dodanie
implementacnych sluzieb na minimalne 2 OVM sucasne (tzn. aby mohli prebiehat implementacné
sluzby u 2 OVM v ramci doby dodania implementacnych sluZieb).

Uvedené podmienky a ¢lenenie je potrebné zohladnit aj pri tvorbe jednotlivych harmonogramov
Ciastkovych doddvok rieSenia tak, aby sa nasadenie na 2 OVM realizovalo do maximadlne 35 pracovnych
dni s ukonenim akceptacnych testov a podpisanim akceptaénych protokolov.

Implementdacia centralnych prvkov riesenia

Implementacna faza, ktorej cieflom je sprevadzkovat centralne komponenty riesenia s ich integraciou
do sluzieb SOC.

Suhrn ¢innosti poZzadovanych od poskytovatela, ktoré budu rozdelené do nasledujucich etap:

o Analyza a dizajn.
o Nasadenie a testovanie.
o Zaskolenie personalu.

Analyza a dizajn
Suhrn c¢innosti poZzadovanych od poskytovatela sluzieb v minimalnom rozsahu:

o Spracovanie detailného navrhu rieSenia (DNR) podla vzoru zverejneného na:
https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/

o Analyza prostredia v NASES v suvislosti s inStalaciou centralnej konzoly ndstroja a jeho
integracie do existujucich technolégii SIEM a SOAR.

Nasadenie a testovanie

Suhrn ¢innosti poZzadovanych od poskytovatela sluzieb v minimalnom rozsahu:

o Uvedenie centrdlnej management konzoly do prevadzky, nastavenie pristupov a roli.


https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/
https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/
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o Integracia do centrdlneho SIEM na uZ existujicom SOC za ucasti zastupcov
nadobudatela.

o Integrdacia do FortiSOAR SOAR na uz existujucom SOC za Ucasti zadstupcov nadobudatela.

o) Specifikacia interpretécie bezpe¢nostnych udalosti pre podporu tvorby use case v ramci
sluzieb SOC.

o) Otestovanie funkcnosti komunikaénych tokov medzi centrdlnou konzolou a SIEM
platformou.

o) Otestovanie funkénosti komunikacnych tokov medzi centralnou konzolou a SOAR
platformou.

o Po kazdej vykonanej integracii je potrebné vykonat test funkcénosti, ktory prebehne za

Ucasti zastupcov nadobudatela.

o) Otestovanie incident response akcii v rozsahu Prilohy €. 2 - Specifikacia poziadaviek.

Zaskolenie personalu

Suhrn c¢innosti poZzadovanych od poskytovatela sluzieb v minimalnom rozsahu:

o Uvodné zagkolenie analytikov SOC z pohladu préace v konzole, workflow a vykonavanie incident
response akcii v rozsahu:
- minimalne 5 ¢lovekodni (1 ¢lovekoden = 8 hodin, pocitané po hodinach);
- on-site s expertom v priestoroch nadobudatela;
- jedno Skolenie po nasadeni a otestovani rieSenia, vykonanych integraciach na
existujuce technoldgie SOC a onboardingu OVM.

Nasadenie rieSenia na koncové body OVM

Suhrn opakovanych ¢innosti poZzadovanych od poskytovatela pri kazdej integracie OVM, ktoré budu
rozdelené do nasledujucich ¢iastkovych etdp:

o Analyza a dizajn
o Nasadenie a testovanie
o Zaskolenie personalu

Analyza a dizajn

Poskytovatel zac¢ne implementacnu fazu pripravou na nasadenie bezpecnostného nastroja pre dany
OVM. V ramci etapy analyzy a dizajnu bude k dispozicii findlny zoznam koncovych bodov s oznaéenim
poctu, typu a verzie OS, ucelu poutzitia pri serveroch a sietova topoldgia. V ramci analyzy a dizajnu je
poskytovatel povinny vykonat najmé nasledujtce kroky:

o obhliadka na mieste, kde sa bude bezpec¢nostny néstroj implementovat a ktoré urcil
nadobudatel;

o analyza prostredia OVM, v ktorom sa ma bezpecnostny nastroj nasadit;

o urcenie koncovych bodov, na ktorych sa bezpecnostny nastroj nasadi, vratane definovania
pouzivatelskych skupin a skupin koncovych bodov;

o Zistenie potrieb jednotlivych pracovisk;
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o identifikovanie potrebnej stucinnosti od spravcu IT na strane OVM, vratane dodania zoznamu
minimalnych poZiadaviek pre Uspesnu implementdciu systému, napr. poZiadavky na
nastavenie firewall.

Vysledkom je vypracovanie dokumentu Plan implementacnych sluzieb, ktory zahffia minimalne
vysledky vysSie uvedenych krokov, postup a ramcovy harmonogram implementacnych sluZieb
minimalne v rozsahu bodov definovanych v etape Nasadenie a testovanie.

Nadobudatel sa k navrhu Planu implementaénych sluzieb vyjadri najnesk6r do 5 pracovnych dni od
jeho dorucenia. V pripade, Zze nadobudatel v Plane implementacnych sluzieb neidentifikoval Ziadne
nedostatky, ktoré by mali vplyv na uvedenie bezpecnostného nastroja do prevadzky, je povinny ho
v uvedenej lehote schvalit. Ak nadobudatel v ndvrhu Planu implementaénych sluZieb identifikuje
nedostatky, ktoré by mali vplyv na uvedenie bezpecnostného ndstroja do prevadzky, je poskytovatel
povinny tieto nedostatky bez zbytoéného odkladu odstranit. Etapa Analyza a dizajn konéi schvalenim
Planu implementacnych sluZieb.

Nasadenie a testovanie

Suhrn ¢innosti pozadovanych od poskytovatela sluzieb v minimalnom rozsahu:

Navrh procesov instaldcie, odoberania a reinstaldcie agentov z koncovych bodov.
Nastavenie oznacenia koncovych bodov k prislusnému OVM (logicka Struktura objektov
v ramci rieSenia).

o Zakladné nastavenie uzivatelskych pristupov vratane segregacie roli, rozdelenie
uZivatelov a zariadeni do uZivatelskych skupin a prepojenie na identity systém.

o) Konfigurdcia politik pre jednotlivé typy pracovisk, serverov a sluzieb.

o Nastavenie zakladnych dashboardov areportov o zranitelnostiach s relevantnou
vypovednou hodnotou.

o Kontrola funkénosti monitorovania agentov.

o Otestovanie funkénosti komunikacnych tokov koncovych bodov na centralnu konzolu.

o Vykonanie akceptaénych testov zadkladnych funkcionalit nastroja, ktoré prebehnu za

Ucasti zastupcov nadobudatela a ktorého vysledky schvaluje nadobudatel.

o Dorucenie komplexnej technickej dokumentacie v elektronickej forme k dodanému
rieSeniu v rozsahu:
- Pouzivatelska prirucka;
- Instala¢na prirucka a pokyny na instalaciu;
- Konfiguracna prirucka;
- Integracna prirucka;
- Prevadzkovy opis a pokyny pre servis a udrzbu;
- Pokyny pre obnovu v pripade vypadku alebo havdérie (Havarijny plan);
- Dokumentacia je dostupna v anglickom alebo slovenskom jazyku;
- Dokumentacia je k dispozicii pre kazdu funkciu platformy;
- Dokumentdcia sa aktualizuje spolu s novou verziou/funkciou platformy.

Suhrn sucinnosti poZzadovanych od poskytovatela sluzieb v spolupréci s nadobudatelom a prevadzkou
OVM v rozsahu:
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o Sucinnost pri instalacii agentov podla Planu implementaénych sluzieb (samotna
inStalacia bude v kompetencii prevadzky OVM).
Prevadzkovy monitoring agenta z pohladu device/health monitoringu.
Prevadzkovy monitoring a odstranenie dopadu zvySenej zataze koncového bodu
(v désledku nasadenia agenta).
Identifikovanie a ladenie false positive udalosti.
Uvedenie do produkcie.

Zaskolenie personalu

Suhrn ¢innosti pozadovanych od poskytovatela sluzieb v minimalnom rozsahu:

o Uvodné zaskolenie administratorov na OVM aSOC zpohladu Udriby systému a prace
s agentami (odobranie, pridanie, monitorovanie, testovanie funkcnosti, troubleshooting,
kontaktovanie supportu, integracia s dalsimi bezpe¢nostnymi nastrojmi) v rozsahu:

- minimalne 3 ¢lovekodni (1 ¢lovekoden = 8 hodin, pocitané po hodinach);

- on-site priamo na OVM a SOC s expertom;
spolu maximalne 9 Skoleni (pocet zodpovedd ramcovému poctu planovanych
implementacii — tabulka 1);

- pre administratorov SOC Uvodné zaskolenie len pri nasadeni rieSenia na prvé OVM pri
prvej Ciastkovej objedndvke implementacnych sluzieb.

Ukoncenie Ciastkovej etapy Nasadenie, testovanie a zaskolenie je po ukonceni akceptacnych testov
a podpisani akceptacnych protokolov. Detailné rozdelenie ¢innosti v rdmci jednotlivych faz a etdp spolu
s harmonogramom sa o¢akava od poskytovatela v ndvrhu rieSenia.

POST-IMPLEMENTACNA ETAPA

Poskytovatel v ramci licenéného obdobia zabezpecuje sihrn Cinnosti v rdmci post-implementacnej
podpory:

o Podpora pri rieseni problémov spojenych s integraciou tretostrannych produktov (SIEM a
SOAR) v pripade nefunkénosti v rozsahu analyzy problému a pripadnej eskalacie na vendora;

o Podpora pri rieSeni problémov spojenych s nefunkénostou vlastnosti produktu a eskalacia na
vendora.

Sluzby rozvoja, konzultacné sluzby a Skolenia (tzv. professional services) podla poZiadaviek
nadobudatela poskytované Vyrobcom pocas trvania licencného obdobia v rozsahu spolu 40 ¢lovekodni
za 48 mesiacov (1 ¢lovekoden = 8 hodin, pocitané po hodinach). Nadobudatel pozaduje tieto sluzby v
slovenskom, ¢eskom alebo anglickom jazyku.
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POZIADAVKY NA EXPERTOV:

Nadobudatel poZaduje Udaje o odbornej praxi a odbornej kvalifikacii nasledujicich os6b — Expertov
uréenych na plnenie Zmluvy, pricom tieto osoby musia spifiat nasledujtice minimalne poZziadavky.

Poziadavky na expertov, ktori budi zodpovedat za implementaciu rieSenia a $kolenia

o Nadobudatel poZaduje aspori dvoch expertov, ktori spifiaju nasledujtice poziadavky:

- Minimdlne 2 roky odbornej praxe zameranej na sluzby v oblasti inStalacie, nastaveni, spravy
a prevadzky obstaravaného bezpecnostného nastroja, pripadne v nastroji rovnakého alebo
typovo podobného charakteru a zlozZitosti ako je predmet zakazky.

- Minimalne 2 roky odbornej praxe zameranej na analytické Ccinnosti/sluzby v oblasti
optimalizacie, hodnotenia a spracovania udalosti v obstardvanom bezpecnostnom nastroji,
pripadne v ndstroji rovnakého alebo typovo podobného charakteru a zloZitosti ako je predmet
zakazky.

- Potvrdenie/osvedcenie alebo certifikdcia od vyrobcu o odbornej spdsobilosti experta na
implementaciu a prevddzku obstardvaného nastroja.

- Pocas uplynulych troch rokov musi expert zaroven preukazat minimalne:

o praktickd skusenost s nasadenim alebo skompletnou instalaciou a nastavenim
obstardvaného bezpecnostného nastroja v distribuovanom prostredi (t.j. viacero
subjektov, samostatnych celkov v tzv. multitenantnej architekture), pricom riesenie
musi mat zapojenych minimalne 2000 koncovych bodov;

o praktickd skusenost sintegrovanim spracovania udalosti do SIEM alebo SOAR
a skusenosti s interpretdciou a vyhodnocovanim udalosti pre podporu tvorby use case.

Poskytovatel preukdze odborni spdsobilost vyssie uvedenych oséb predlozenim profesijnych
Zivotopisov v slovenskom alebo ¢eskom jazyku za kazdu osobu minimdlne v nasledovnej Strukture:

meno a priezvisko;
nazov a sidlo objednavatela, resp. zamestnavatela;
¢as plnenia zmluvy (od - do: mesiac a rok) a rozsah a predmet ¢innosti, ktoré prislusna osoba
zabezpecovala v rozsahu potrebnom najmenej pre overenie splnenia poZiadaviek na odbornu
sposobilost experta;

o tel. ¢islo a meno zamestnanca objednévatela alebo zamestnavatela, u ktorého si mozno overit
tieto Udaje;

o vlastnoruény podpis osoby.
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