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Funkéné a nefunkéné poziadavky na nastroj bezpec¢nostného monitoringu urceny na

detekciu a reakciu na koncovych bodoch

Zoznam definicii a skratiek

EDR/XDR Nastroj na detekciu a reakciu na koncovych bodoch (Endpoint
Detection and Response) alebo aj nastroj pre rozsirenu detekciu
a reakciu (Extended Detection and Response)

DNS Uvedené ako protokol pri sietovej komunikacii

SIEM Security Incident and Event Management

SOAR Security Orchestration, Automation and Response

API Rozhranie  pre  programovanie  aplikacii  (Application
Programming Interface)

Al Umel3 inteligencia

loC Indikator kompromitacie

SDK Software Development Kit

VPN Virtual Private Network

MS Microsoft

Microsoft SCCM

Microsoft System Center Configuration Manager

Koncovy bod

Pocitac, fyzicky server, virtudlny server

SOC

Bezpecnostné dohladové centrum (Security Operation Center)

OovM Organ verejnej moci

RBAC Riadenie pristupu na zdklade roli (Role Based Access Control)

WMI Windows Management Instrumentation

GPO Skupinova politika/y (Group Policy Object)

DHCP Dynamic Host Configuration Protocol

PAC Proxy automatickd konfiguracia (Proxy auto-config)

WPAD Automatické vyhladanie/zistenie umiestenia proxy servera (Web
proxy audo-discovery)

URL Uniform Resource Locator

1. RieSenie musi:

Vseobecnhé poZiadavky na rieSenie

a. Zabezpedit pokrytie koncovych bodov v prostredi réznych organov verejnej moci
(OVM) s centralnym vyustenim do bezpecnostného dohladového centra (SOC).
b. pozostavat z jednotného pouzivatelského prostredia, v ktorom:

jednotlivé OVM maju pristup iba ku svojim vlastnym datam, aktivam
a alertom, ktoré zbiera, generuje alebo spristupnuje toto riesenie;
analytici SOC maju prostrednictvom prihlasenia sa do jednej centralnej
manazment konzoly pristup ku vsetkym ddatam, aktivam, alertom a
zranitelnostiam, ktoré su zbierané, generované alebo spristupfiované zo
vSetkych monitorovanych OVM, a to pre kazdé OVM jednotlivo a zaroven
pre vSetky spoloc¢ne;
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iii. analytici SOC maju moznost vo vsetkych moduloch dodaného riesenia
prispdsobit/nastavit politiky, pravidlda a procesy dodaného riesenia
pomocou jednej centralnej manazment konzoly alebo API rozhrania, a to
pre kazdé OVM jednotlivo a zaroven pre vSetky spolocne.

Umoznovat oddelenie dat jednotlivych OVM minimalne na logickej Grovni (RBAC).
Oddelenie dat jednotlivych OVM na fyzickej Urovni sa nevyzaduje.

Umoznovat identifikaciu zariadenia pre moznost rozliSenia zakaznika, napr.
formou tagov.

Poskytovat retenciu udajov z agentov nasadenych na koncovych bodoch, ktoré su
uloZené v centralnom uloZisku, po dobu minimalne 30 dni. Udajmi sa rozumeju
vietky telemetrické data alebo nespracované (tzv. raw) udalosti (spustenie
procesu, prikazu alebo inej aktivity na koncovom bode), ktoré rieSenie z koncového
bodu kontinualne ziskava.

Poskytovat moznost dodatocne rozsirit retenciu uUdajov (samotné rozsirenie
retencie nie je predmetom verejného obstaravania, ¢ize uvedend aktivita nebude
realizovana UspeSnym uchddzatom vrdmci tohto verejného obstaravania
a nevstupuje do ceny).

Zabezpecit, aby vsetky poZzadované funkcionality pre nastroj definované v tomto
dokumente boli zabezpecené na koncovom bode jednym agentom a boli dostupné
na vsetkych podporovanych operacnych systémoch koncovych bodov, ak su
relevantné pre dany operacny systém.

Prevadzka centralnej manaZment konzoly musi byt prevadzkovana v cloudovom
prostredi vyrobcu.

Funkéné poziadavky na riesenie

1. Integracia s inymi bezpecnostnymi nastrojmi a poziadavky na kompatibilitu
1.1. Podpora integracie s existujucimi bezpecnostnymi ndstrojmi (napr. pomocou API):

SIEM (minimalne s rieSenim IBM);
SOAR (minimalne s rieSenim Fortinet znacky FortiSOAR).

1.2. Systém podporuje konektivitu pre izolované prostredia pomocou nastroja proxy a to

minimalne v aspon jednej z nasledujicich moZnosti:

Ru¢né zadanie globdlnej proxy URL za pomoci GPO alebo ako manualna
konfiguracia;

Ru¢né zadanie suboru PAC prostrednictvom GPO alebo ako manualna
konfigurdcia;

WPAD nakonfigurovany na automaticku detekciu suboru PAC cez DHCP alebo
DNS;

Lokalnej alebo cloudovej proxy.

1.3. Agent musi podporovat mozZnost insStalacie bez poziadavky na restart koncového

bodu alebo nutnost restartu je minimalizovana.

1.4. Agent vyZaduje pouzitie protokolu TLS 1.2 a vysSiu.
1.5. Agent je schopny vyuzivat interny DNS pre zistenie URL cloud management konzoly.
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1.6. Agent nesmie vyZadovat Ziadne firewall pravidld pre komunikdciu smerom z
internetu. Komunikacia je vzdy naviazand smerom od agenta do cloudu.

1.7. VSetky data v komunikacii medzi agentom a centralnou manazment konzolousu
Sifrované.

1.8. Data su ulozené na Sifrovanych uloziskach.

1.9. Podpora Standardnych ddtovych formatov a protokolov pre vymenu informdcii o
hrozbach a Udajov o udalostiach z koncovych bodov, minimalne s formatmi STIX,
TAXII alebo API.

1.10. Otvorené, Standardizované a zdokumentované APl a SDK na umoZnenie
vlastnych integrdcii, integracii s nastrojmi  tretich stran a automatizacie
bezpecnostnych pracovnych postupov. APl musi podporovat minimalne Python
verziu 3 alebo vysSiu.

1.11. Nativna podpora integracie s MS Windows Active Directory, ktora umoZznuje
synchronizaciu uzZivatelskych uctov, Uctov zariadeni a bezpecnostnych skupin (Pozn.:
rieSenie musi umoZnovat integraciu viacerych MS Windows Active Directory
vzhladom na monitoring viacerych organizacii).

1.12. Nativna podpora integracie s Kubernetes cluster.

1.13. Nativna podpora integracie s dalSimi zdrojmi logov a technoldégiami:

- Nastroj podporuje integrovanie MISP platformy za i¢elom obohacovania obsahu
o dalSie informdcie o hrozbach (Threat Intelligence tretich stran) a ich pravidelnu
aktualizaciu.

- Nastroj overuje hodnotu hash vstavanou integraciou na sluzbu VirusTotal, alebo
ekvivalent (vstavana sucast funkcionality bezpeénostného nastroja).

2. Schopnosti antivirovej ochrany a detekcie na urovni koncového bodu

2.1. Sucastou poskytovaného produktu su aj aktivne funkcie antivirovej ochrany
koncového bodu, resp. Next-Generation Antivirus (NGAV).

2.2. Systém musi pouzivat framework MITRE ATT&CK pre pomenuvanie detekénych
pravidiel.

2.3. Systém musi podporovat klasifikaciu detekénych pravidiel a alertov podla kritikalit
(stredné, vysoké, kritické, resp. ekvivalent) a zaroven je mozné zvolit kritikalitu pri
vlastnych pravidlach.

2.4. Systém musi umozriovat tvorbu vlastnych detekénych pravidiel.

2.5. Vlastné detekéné pravidla musi byt mozné kategorizovat podla frameworku MITRE
ATT&CK.

2.6. Vlastné detekcéné pravidla musia mat mozZnost vyuzivat vstavané automatizované
reakcie na incidenty a musia mat mozZnost vyuZit minimalne funkcie tzv. Device
Isolation, Process blocking.

2.7. Zaznamendvanie telemetrie prichadzajucej a odchadzajucej sietovej komunikacie
v ramci kazdej koncovej stanice, kde je nainstalovany agent.

2.8. Systém musi podporovat kontrolu a analyzu rdznych sietovych protokolov,
v minimalnom rozsahu HTTP/HTTPS alebo DNS.

2.9. Identifikdcia Skodlivého kédu na zaklade znamych signatir, behavioralnej analyzy
spravania a strojového uéenia, resp. Al. (musi spifiat vietky uvedené moznosti).

2.10. Identifikacia zmien v konfiguracii systémovych suborov.
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2.11. Monitoring procesov spustenych na koncovom bode (spustenie, ukoncenie,
narusenie integrity, pristup do pamate, retazenie procesov).

2.12. Identifikdcia pohybu Skodlivého kédu (tzv. malware spreading) v sieti — zdroj,
ciel' v ramci koncovych bodov pokrytych agentom.

2.13. Ochrana koncového bodu proti malware, ransomware a fileless utokom.

2.14. Monitorovanie registrov  Windows zariadeni, Windows Events suborov,
suborovych operacii, procesov OS a aplikacii.

2.15. Monitorovanie spustania skriptov a ochrana pred vkladanim skodlivych kédov
na monitorovanom zariadeni.

2.16. Monitorovanie pripajanych zariadeni cez rozhranie USB, ¢itacku SD kariet
alebo Bluetooth.

2.17. Vyuzivanie dostupnych administratorskych ndstrojov — cmd, PowerShell alebo
BITS.

2.18. Planovanie spustania uloh agenta na koncovom bode — minimdalne mozZnosti
nastavenia ¢asu spustenia ulohy, druhu uloh a ich opakovania.

2.19. Monitorovanie WMI aktivity a to v minimdlnom rozsahu tried
WmiEventConsumer.

2.20. Logovanie a monitorovanie manipulacie so subormi na siborovom systéme a

to v minimalnom rozsahu akcii: vytvorenie suboru, otvorenie suboru, zmazanie
suboru, modifikacia suboru, premenovanie siboru.

2.21. Monitorovanie a detekcia aktivity planovanych systémovych uloh (v rozsahu
minimalne vytvorenie, modifikadcia a zmazanie planovane;j ulohy).

2.22. Zaznamendva logy o hash hodnotach v minimalnom rozsahu aspon jeden
Standardny algoritmus (napr. MD5, SHA256, SHA1) pre subory a procesy spustené na
systéme.

2.23. RieSenie monitoruje pipe aktivitu/udalosti na koncovom bode a to v rozsahu
pripojenia k pipe a vytvorenia pipe.

2.24, Monitorovanie PowerShell aktivity na koncovom bode v plnom rozsahu
spusteného prikazu.

2.25. Monitorovanie aktivity ovladdacov, instalacia ovlddacov, zmena ovladacoy,
nacitanie alebo odoberanie ovladacov aj z jadra systému.

3. Kapability pre Threat Hunting

3.1. Moznost prehladavat Gdaje z monitorovanych koncovych bodov v celom rozsahu
logovanych udajov (tzv. Threat Hunting).

3.2. MozZnost prehladavat a filtrovat historické/zalogované data (zbierané data) pomocou
vyhladavacieho jazyka nastroja v celom rozsahu v sulade s poZadovanou minimalnou
retenciou.

3.3. Moznost spustat vyhladavanie podla vlastného dopytu (tzv. Threat Hunting
search/request) vratane moznosti planovania tychto dopytov pomocou vlastnych
pravidiel.

3.4. Moznost na vsetkych koncovych bodoch definovat vlastné prehladavanie loC, ktoré
su importované manualne alebo cez TAXII, STIX, CSV alebo MISP.

4. Reakcia na kybernetické bezpecnostné incidenty
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4.1.

4.2.

4.3.

4.4.
4.5.
4.6.

4.7

4.10.

Automatizovany containment kompromitovaného koncového bodu na zdklade

nastavitelnych pravidiel a to ako pre defaultné, tak aj pre vlastné pravidla.

Funkcia vzdialeného pristupu ku koncovému bodu v redlnom ¢ase podla rozdelenia

uzivatelov a zariadeni do r6znych uzivatelskych skupin alebo tzv. device tags, ktora

podporuje moznost:

a) vypnutia koncového bodu;

b) pouzivat kapability selektivne, minimdlne izolovat alebo ukoncit vybrané
programy/procesy, ktoré su spustené na koncovom bode (napr. pomocou
vzdialenej konzoly (remote shell);

c) zobrazit na obrazovke koncového bodu tzv. disclaimer informacie v rdmci reakcii
na kybernetické bezpecnostné incidenty (tzv. incident response akcie);

d) spustanie vlastnych skriptov (minimalne podpisany powershell skript na
vylistovanie procesov, vzdialené spustanie powershell skriptov);

e) vymazat skodlivy kod;

f) ukoncenie a spustenie vybraného procesu;

g) uplna sietova izolacia pracovnej stanice pri zachovani komunikacie systému
s agentom na koncovom bode;

h) Uplna sietova izolacia pracovnej stanice so zachovanim mozZnosti komunikacie
s pouzivatelom koncového bodu, minimalne MS Outlook alebo MS Teams alebo
prostrednictvom obstaravaneho riesenia;

i) vzdialena spravu, kontrolu zastavenia sluzby a jej odinstalovanie;

j) ukoncenie uzivatelskych sessions na koncovom bode;

k) zapnutie a vypnutie firewallu na koncovom bode;

I) modifikacia a odstrafiovanie obsahu registrov;

m) inStalovanie a odinstalovanie aplikacii a zaplat;

n) restartovanie, vypnutie a uspatie (hybernacia) koncového bodu.

Whitelisting defaultnych pravidiel spésobom, Ze je mozné pouzit minimalne dva

parametre pre whitelisting (napriklad zdrojovy hostname a cesta k procesu).

Moznost hromadného blokovania pomocou hash.

Podpora strojového uéenia (ML/AI).

Automatizovana analyza hlavnych pricin akéhokolvek upozornenia, vratane sietovych

upozorneni, ak su dostupné udaje o koncovom bode.

. Vizualizacia retazcov vykonanych operdcii/zmien (execution) veducich k varovaniu.
4.8.
4.9,

Moznost zobrazenia vSetkych akcii a upozorneni na ¢asovej osi.

Vygenerovany alert obsahuje opis potencidlneho dopadu atertu/incidentu (napr.
ransomware, data exfiltration, lateral movement).

Prednastavené (defaultne) generovanie jedného sumarneho reportu z celého
priebehu incidentu.

5. Forenzna a malware analyza

5.1.

5.2.

Moznost zberu forenznych dbékazov z koncovych bodov, a to v minimalnom rozsahu:
Histéria prehliada¢a, AmCache a ShimCache, Netstat, Zoznam objektov po spusteni,
Zoznam naplanovanych uloh. Stiahnutie musi byt mozné vykonat vzdialene. Forenzny
team ma moznost exekucie scriptov.

Zaznamendvanie a zber forenznych Udajov pocas celého priebehu incidentu.



MINISTERSTVO
INVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACIE Priloha €. 2 Zmluvy — Specifikdcia poZiadaviek
SLOVENSKE) REPUBLIKY

5.3. RieSenie poskytuje Sandbox prostredie s moznostou manualneho alebo
automatizovaného nahravania vzoriek a ich naslednu analyzu.

6. Jednoduchost nasadenia a spravy, integracie, agent:

6.1. RieSenie musi podporovat rychly a jednoduchy proces nasadenia pomocou nastroja
Microsoft SCCM alebo ekvivalentu, vratane instalacie agenta na koncovom bode
a jeho uvodnej konfiguracie.

6.2. RieSenie musi podporovat vzdialené odobranie agenta z koncového bodu
(odinstalovanie).

6.3. Centralizovana management konzola, ktord poskytuje prehlad o celom prostredi
koncovych bodov. Prostrednictvom tejto konzoly je moZina efektivna sprdva
politik pre vsetky pripojené koncové body spolocne azarovenn podla rozdelenia
uzivatelov a zariadeni do uZivatelskych skupin alebo za pomoci tzv. tagu zariadenia ci
uzivatela. Centralizovana management konzola umozfuje spravu celého prostredia
danych tenantov jednotlivo aj spolocne.

6.4. Priamociaré a intuitivne rozhranie, ktoré bezpecnostnym timom umoziuje:

a) rychlo rozumiet a reagovat na upozornenia a incidenty;
b) prehlad o prave prebiehajucich incidentoch;
c) namapovanie alertov do kategorii podla frameworku MITRE ATT&CK.

6.5. Automatické aktualizdcie ainovacie agenta zabezpecujuce, Ze koncové body a
riadiaca infrastruktira zostanu aktualne abezpecné, vratane manazmentu
aktualizacii koncovych bodov.

6.6. Skalovatelnost produktu v zmysle rozsirovania poctu koncovych bodov, ale aj
rozSirovanie  monitorovanych  subjektov = ako  samostatnych  tentantov
prostrednictvom podpory architektury popisanej v ¢asti 1 pismeno b. a pismeno c.
(tzv. multitenantna architekura).

6.7. Podpora pre skriptovanie a automatizaciu rutinnych uUloh ako je nasadenie alebo
odobranie agenta, konfigurdcia politik a sledovanie stavu koncovych bodov.

6.8. Odolnost agenta voci tzv. tamperingu:

a) beiny uZivatel nebude moct vypnuat, odinstalovat alebo poskodit integritu
agenta;
b) konfiguraény subor agenta musi byt nepristupny beznému uZivatelovi.

6.9. RieSenie podporuje moznost zabranit zmenam konfiguracie agentov bez autorizacie
administratora, resp. bez administratorského opravnenia.

6.10. Agent musi byt schopny zaznamendvat metadata o spravani koncovych bodov,
alerty a vysledky uloh aj pre také koncové body, ktoré su docasne bez pristupu do
siete internet, ich uchovanim na koncovom bode aZ do ich odoslania do systému
aspon pocas 14 dni alebo do naplnenia tzv. pamate cache s kapacitou minimalne 50
MB.

6.11. RieSenie umozZnuje automatické detegovanie a reportovanie aktualneho stavu
agenta koncového bodu — minimalne moznost aktivne upozorfiovat na: koncovy bod
bez instalovaného agenta, neaktualizovany alebo vypnuty agent.

6.12. Pravidelnd aktualizdcia definicii lokdlneho agenta koncového bodu - vzorky
virusov, vektorov Utoku, podozrivych IP adries a podobne.
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6.13.

Po aktivacii agenta je moziné presuvanie licencie agenta medzi koncovymi
bodmi rovnakého typu (napr. pracovna stanica — pracovna stanica, windows server -
windows server).

7. Vulnerability management:

7.1.
7.2.

InStalovany agent vykonava sken koncového bodu v redlnom case.
RieSenie poskytuje hodnotenie identifikovanych zranitelnosti podla:

a) Klasifikacie podla Standardu CVE;
b) Klasifikdcie podla vyrobcu a jeho threat intelligence.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

RieSenie odporuca patchovanie zranitelnosti, ktoré podla CVE hodnotenia maju
hodnotu ,High“ a ,,Critical”.

RieSenie umozZnuje zobrazit histériu mozného zneuZitia danej zranitelnosti v ramci
koncového bodu v jednej centralnej manazment konzole.

RieSenie umoZnuje automaticky detegovat, ktoré servery, domény a sluzby su
vystavené do internetu.

RieSenie umozZnuje vytvarat vlastné dashboardy a reporty o zranitelnostiach.
RieSenie umozZnuje import dat zo skenerov zranitelnosti tretich stran, minimalne
Tenable Security Center (p6vodne Tenable.sc) a Tenable Nessus, ktorymi uz verejny
obstaravatel disponuje).

Riesenie umozZnuje analytikom pracovat s korelovanymi vysledkami zo skenov
zranitelnosti vykonanych agentom bezpecnostného nastroja a zimportovanych
vysledkov skenov zranitelnosti tretich stran (minimalne v rozsahu definovanom v
bode 7.7) vjednej centralnej manazment konzole bezpecnostného ndstroja alebo
prostrednictvom dodato¢ného produktu toho istého vyrobcu dodavaného ako sucast
predmetu zdkazky, okrem pripadu, ked uz takymto produktom Nadobudatel
disponuje, t. j. FortiSOAR.

8. Reporting:

8.1.

8.2.

8.3.

8.4.

8.5.

Vytvéranie podrobnych bezpecnostnych reportov sjasnym vysvetlenim stavu
koncovych bodov a vykondvanych akcii po Uroven Statistickych udajov jednotlivych
koncovych bodov. MozZnost vytvarania vlastnych reportov.

Integracia (napr. pomocou API rozhrania) s analytickymi nastrojmi a nastrojmi pre
business intelligence umoznujuca hlbsiu analyzu a vizualizdciu udajov (napriklad
PowerBl, Qlik Sense alebo ekvivalent).

MozZnost exportovania Udajov o reportingu aspon v jednom formate z CSV, PDF
alebo XML.

Auditovanie vsetkych vykonanych akcii prihldseného uZivatela, vratane live
response akcii a moznost exportovania auditnych zaznamov.

Podpora automatickych oznameni vredlnom ¢ase o vykonanych reakciach na
kybernetické bezpecnostné incidenty.

Nefunkcéné poziadavky na rieSenie

9. Podporované operacné systémy alebo platformy, na ktorych je planované nasadenie
agenta:



v

10.

11.

INVESTICI, REGIONALNEHO ROZVOJA , . v L .. .
A INFORMATIZACIE ’ Priloha €. 2 Zmluvy — Specifikacia poZiadaviek

SLOVENSKE| REPUBLIKY

MINISTERSTVO

9.1. Operacny systém MS Windows 7 a vyssie.

9.2. Operacny systém MS Windows Server 2008 R2 a vyssie.

9.3. Operacny systém MacOS od verzie MacOS 11.0.

9.4. Operacny systém Linux CentOS od verzie 7 (alebo Centos Stream), Debian od verzie
10, Ubuntu od verzie 14.04.

9.5. Operacny systém RedHat Enterprise Linux 6.4 a vysSie.

9.6. Platforma Kubernetes, Docker.

9.7. Architektura minimalne x86 (32-bitova verzia) a x64 (64-bitova verzia).

Data
10.1. Udaje musia byt spracované, vyhodnocované a ulozené v krajinach EU v zmysle
vSeobecného nariadenia na ochranu osobnych udajov (GDPR).

Podpora a sluzby

11.1. Produkt, t. j. detekéné pravidld a obsah (nie samotny softvér) je pravidelne
aktualizovany pocas celej doby trvania licencie.

11.2. Nepretrzita 24/7 zakaznicka podpora v slovenskom, ¢eskom alebo anglickom
jazyku prostrednictvom minimdlne dvoch kanalov ako su telefén, e-mail, chat alebo
ticketovaci systém.

11.3. Priamy pristup k databdze znalosti vyrobcu, vratane dokumentacie a
osvedcéenych postupov a ndvodov na riesenie problémov.
11.4. Dostupnost priebeznych skoleni a certifikaénych programov vyrobcu

dodavaného produktu podla aktudlnej verzie produktu na zabezpecenie toho, aby
mal bezpecnostny tim aktudlne informacie o produkte s najnovsimi funkciami
produktu a osved¢enymi postupmi v rozsahu:

a) minimalne v dvoch terminoch rocne;

b) v minimalnom trvani 3 dni (1 den = 8 hodin, pocitané po hodinach);
c) on-site v priestoroch objedndvatela;

d) maximalne pre 6 Ucastnikov Skolenia na jeden termin.

(nie je sucastou obstaravanych sluzieb — nezapocitava sa do ceny zakazky).



