Zmluva na dodanie tovaru a poskytnutie sluzieb

uzatvorena v zmysle § 269 ods. 2 zakona €. 513/2991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov

Zmluvné strany:

Objednavatel:

(dalejlen ,Zmluva®“)

Specializovana nemocnica sv. Svorada Zobor, n.o.

Sidlo:

Statutarny zastupca:
ICO:

ICDHP:

Zastupca vo veciach realizacie:

Kontaktny email:
(dalej len ako , Objednavatel™)

Dodavatel:

AdaSoft, a.s.
Sidlo:

Statutarny zastupca:
ICO:

IC DPH:

OR:

Bankové spojenie:
IBAN:
SWIFT:

Zastupca vo veciach realizacie:

Kontaktny email:
Telefonne Cislo:
(dalej len ako ,Doddvatel™)

Klastorskd 134, 949 88 Nitra—Zobor
MUDr. Plamen Kabaivanov, riaditel
37971832

SK2021877792

Mgr. Zdenko Svoboda, MBA
riskmanazer@snzobor.sk

Prievozska 4D, blok E, 821 09 Bratislava

Ing. Juraj Cikel, predseda predstavenstva

50329 413

SK2120280745

zapisana v Obchodnom registri Mestského sudu Bratislava Il
oddiel: Sa, vlozka: 7515/B

UniCredit Bank Czech Republic and Slovakia, a.s.
SK12 1111 0000 0017 9008 6009

UNCRSKBX

Ing. Dusan Poldny

polony.dusan@adasoft.sk

+421 907 745 482

(spolu Objednavatel a Dodavatel aj len ako ,,Zmluvné strany")


mailto:polony.dusan@adasoft.sk
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1 PREAMBULA

Tato zmluva sa uzatvara ako vysledok verejného obstaravania v zmysle zakona ¢. 343/2015 Z.
z. overejnom obstaravani a ozmene a doplneni niektorych zakonov. Objednavatel na
obstaranie predmetu tejto zmluvy pouzil postup v zmysle pravnych predpisov upravujucich
postup pri verejnom obstaravani.

Zmluvné strany sa zavazuju zaistit vSetkymi moznymi prostriedkami, aby nedochadzalo ku
korupcnym konaniam v rdmci obchodnych vztahov. Zmluvné strany prehlasuju, ze zastavaju
pristup nulovej tolerancie ku korupcii na vSetkych Urovniach a vyzaduju od svojich vlastnych
zamestnancov a zmluvnych partnerov konanie v sulade s protikorupénymi zakonmi.

2 Clanok - ZAKLADNY UCEL A PREDMET ZMLUVY

Ucelom Zmluvy je realizacia zakazky “ Podpora v oblasti kybernetickej a informacne;
bezpednosti na regionalnej Grovni - SN sv. Svorada Zobor - BEZPECNOST SIETE ”, ktord je
sucastou zabezpecenia informacnej a kybernetickej bezpecnosti Objednavatela v sulade s
projektom ,Podpora v oblasti kybernetickej a informacnej bezpecnosti na regionalnej Urovni
- SN sv. Svorada Zobor”, kéd projektu: 401101A009, ktory je financovany z Vyzvy: PSK-
MIRRI-615-2024-DV-EFRR - Podpora v oblasti kybernetickej a informacnej bezpecnosti na
regionalnej Urovni—zdravotnicke zariadenia, Eurépskeho fondu regionalneho rozvoja v ramci
Programu Slovensko 2021- 2027.

Predmetom plnenia tejto Zmluvy je

2.2.1 zavazok Dodavatela dodat Objednavatelovi tovary — zabezpecit dodavku hardvéru

(HW) a licencii pre sietovy a komunikacni bezpecnost podrobne Specifikované
v Prilohe ¢. 1 tejto zmluvy

2.2.2 a poskytnut Objednavatelovi suvisiace sluzby podrobne sSpecifikované v Prilohe €. 1

2.3

tejto zmluvy

Dodavatel sa zavazuje predmet plnenia tejto Zmluvy dodat a poskytnut Objednavatelovi
v rozsahu podla Prilohy €. 1 tejto Zmluvy.
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3 Clanok - PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Zmluvné strany sa zavazuju pocas realizacie predmetu plnenia spolupracovat a vyvinut
maximalne Usilie a sucinnost tak, aby bol predmet plnenia zrealizovany v sulade s touto
Zmluvou. Objednavatel je povinny bez zbyto¢ného odkladu pisomne informovat Dodavatela
o vsetkych skutocnostiach, ktoré maju podstatny vyznam pre realizaciu predmetu plnenia.

Dodavatel je povinny realizovat predmet plnenia riadne a vcas, na vlastné nebezpecenstvo a
na vlastné naklady.

Dodavatel je povinny pri realizacii predmetu plnenia postupovat v sulade s touto Zmluvou, s
opravnenymizaujmami Objednavatela, ktoré Dodavatel' pozna alebo s ohfadom na okolnosti
pripadu musi poznat, v sulade s potrebnou odbornou starostlivostou, podla svojich najlepsich
schopnosti, v sulade s pokynmi a poziadavkami Objednavatela a s pravnymi predpismi
platnymi a u¢innymi na Uzemi Slovenskej republiky.

Dodavatel je opravneny realizovat predmet plnenia prostrednictvom subdodavatelov, ktori
su sposobili na vykonavanie prac resp. dodavok, ktorymi ich Dodavatel poveri. Za splnenie
povinnosti subdodavatelov zodpoveda Dodavatel Objednavatelovi v takom rozsahu, ako
keby tieto Cinnosti vykonaval sam.

Dodavatel je povinny strpiet vykon kontroly/auditu/overovania suvisiaceho s realizovanym
predmetom plnenia (tovarom, pracami a sluzbami) kedykolvek pocas platnosti a U¢innosti
zmluvy o poskytnuti nenavratného financného prispevku, ktort ma Objednavateluzatvorenu
s poskytovatelom nendvratného financného prispevku , ato opravnenymi osobami,
aposkytnut im  vSetku potrebnu  sucinnost. Opravnené osoby na vykon
kontroly/auditu/overovania su:

Poskytovatel'a nim poverené osoby,

Q
S~ =

b) Sprostredkovatelsky organ pre kontrolu VO,

¢) Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatelského organu,

d) Najvyssi kontrolny Urad SR a nim poverené osoby,

e) Orgén auditu podla § 12 zdkona o prispevkoch z fondov EU, Urad vladneho auditu a

Organom auditu poverené osoby,
f)  splnomocneni zastupcovia Eurdpskej komisie a Eurdpskeho dvora auditorov,
g) Organ zabezpedujuci ochranu finanénych zdujmov EU podla § 8 zakona o prispevkoch
z fondov EU, Eurdpsky Urad pre boj proti podvodom,
h) Osoby prizvané orgdnmi uvedenymi v pism. a) az g) v sulade s prisluSnymi pravnymi
predpismi SR a Pravnymi aktmi EU.
Dodavatel je povinny dodrziavat pokyny Objednavatela, pricom je povinny bezodkladne
upozornit na pripadnu nevhodnu povahu pokynov, ak mohol tito nevhodnost zistit pri
vynalozeni odbornej starostlivosti, a je povinny postupovat podla takychto nevhodnych
pokynov len, ak Objednavatel napriek upozorneniu zo strany Dodavatel na nevhodnych
pokynoch pisomne trva. Dodavatel je povinny upozornit aj na nevhodnost, resp. nespravnost
alebo nepresnost materialov a informacii poskytnutych Objednavatelom v rdmci spoluprace.



37

39

3.10

3.11

3.12

3-13

Dodavatelnie je opravneny postUpit na tretiu osobu a ani zalozit akékolvek svoje pohladavky
vzniknuté na zaklade alebo v suvislosti s touto Zmluvou alebo plnenim zavazkov podla tejto
Zmluvy (dalej len ,pohladavka zo Zmluvy”).

Dodavatel je povinny zachovavat mlcanlivost o informaciach, ktoré mu Objednavatel
poskytol, ako aj o skutoCnostiach, o ktorych sa dozvedel pocas realizacie predmetu plnenia,
a to aj po skonceni jej platnosti. Dodavatel sa zavazuje, ze ziskané informacie a skutocnosti
nepouzije pre iny Ucel, ako je uvedeny v tejto Zmluve, a to aj po skondeni jej platnosti a
ucinnosti.

V Case uzatvorenia tejto Zmluvy zmluvné strany nepredpokladaju v suvislosti s plnenim tejto
Zmluvy spracuvanie osobnych Udajov. V pripade, ak kedykolvek v priebehu plnenia tejto
Zmluvy bude potrebné, aby Dodavatel'mal k dispozicii osobné Udaje Objednavatela, zmluvné
strany sa zavazuju vykonat vSetky potrebné Ukony viazuce sa k ochrane osobnych Udajov v
sulade s nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto uUdajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a ustanoveniami zakona ¢.
18/2018 Z. z. 0 ochrane osobnych Udajov a o0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Zmluvné strany su pri plneni predmetu Zmluvy povinné poskytnut si sucinnost nevyhnutnu
pre plnenie predmetu Zmluvy, ktoru je mozné s prihliadnutim na vSetky okolnosti spravodlivo
pozadovat, spocivajucu najma v poskytnuti potrebnych informacii, materialov, Udajov,
podkladov, ako i spresneni poskytnutych informacii, Udajov a podkladov, a to v primeranych
lehotach, ktoré len v odévodnenych pripadoch mézu byt kratsie ako 3 (tri) pracovné dni.

V pripade neposkytnutia vzajomnej sucinnosti podla ¢lanku 3.10. tejto Zmluvy, sa plnenia
podla tejto Zmluvy a lehoty zo Zmluvy vyplyvajice primerane predlzuju o ¢as zodpovedajuci
omeskaniu s poskytnutim sucinnosti. Dodavatel sa zavazuje zabezpedit déslednu ochranu
vstupnych a vystupnych udajov, informacii a materidlov ziskanych alebo spracovavanych pri
plneni svojich zavazkov na zaklade tejto Zmluvy.

Pre Ucely plnenia zmluvnych povinnosti a pre Ucely uplatfiovania prav a narokov voci druhej
strane, ktoré vznikny zmluvnym stranam pocas trvania Zmluvy, si zmluvné strany urcuju
kontaktné osoby, ktoré budu konat v mene prislusnej zmluvnej strany, ato vo veciach
realizacie predmetu plnenia avo veciach zmluvnych. Tieto osoby su uvedené v zahlavi
zmluvy, v ¢asti Zmluvné strany.

Zmluvné strany su povinné vzajomne si oznamit akukolvek zmenu kontaktnych osob
pisomne alebo elektronicky, bez potreby zmeny Zmluvy formou dodatku.



3.14 Zmluvné strany sa zavazuju aktivne a v dobrej viere navzajom spolupracovat a poskytovat si

bezodkladne akékolvek informacie nevyhnutné na riadny vykon prav a plnenie zavazkov
vznikajucich z tejto Zmluvy a/alebo ktoré by mohli byt dolezité pre jej riadne plnenie,
predovsetkym sa zavazuju oznamit si vsetky:

3.14.1 zmeny tykajuce sa ich pravneho statusu - napr. vstup do likvidacie, v zmysle § 67a

Obchodného zakonnika v zneni neskorsich predpisov alebo zalatie konania podla
zakona €. 7/2005 Z. z. o konkurze a restrukturalizacii a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

3.14.2 prekazky a skutocnosti, ktoré by mohli spésobit omeskanie s plnenim, dodatocnu

nemoznost plnenia alebo by odévodriovali posun lehoty na plnenie.

4 Clanok - MIESTO, CAS A SPOSOB PLNENIA

Pisomny pokyn na zacatie realizacie predmetu plnenia vystavi Objednavatel’ a doruci ho
Dodavatelovi elektronickou postou s potvrdenim prijatia spravy, po splneni odkladacej
podmienky uvedenej v clanku 14.1.

Dodavatel sa zavazuje realizovat predmet plnenia v nasledovnych ¢iastkovych milnikoch:

4.2.1 Dodavka tovarov v zmysle ¢lanku | ods. 2.1 bude realizovana najneskor do 31.12.2024

(milnik HW)

4.2.2 Poskytnutie sluzieb vzmysle clanku lods. 2.1, bude realizovana najneskor do

4.3

A

31.05.2025 (milhik SLUZBY)

Dodavatel sa zavazuje Objednavatela pravidelne informovat o postupe realizacie predmetu
plnenia, priebezne konzultovat obsah predmetu plnenia a umoznit Objednavatelovi podielat
sa na jeho realizacii za U¢elom ziskania pripomienok a spatnej vazby uz pocas jeho realizacie.
V pripade, ze Objednavatel'vyjadri nesuhlas s predlozenym navrhom predmetu plnenia resp.
jeho diastkovych realizacii, je povinny Dodavatela bezodkladne informovat o zistenych
nedostatkoch a navrhoch a odporucaniach na zlepsenie predlozeného predmetu plnenia
elektronickou formou na e-mailovy adresu kontaktnej osoby Dodavatela. Dodavatel je
povinny bezodkladne odstranit zistené nedostatky a zapracovat vznesené pripomienky a
navrhy zo strany Objednavatela. Finalna verzia predmetu plnenia v ramci kazdého jedného
milnika (vid bod 4.2) musi pri odovzdani obsahovat zapracované vsetky pripadné
pripomienky Objednavatela.

Odovzdanie predmetu plnenia Dodavatelom a jeho prevzatie Objednavatelom sa vykona
formou preberacieho protokolu podpisaného obidvomi zmluvnymi stranami, ktory tvori
Prilohu ¢.2 tejto Zmluvy, pricom pre ukoncenie kazdého milnika (vid'bod 4.2) je vypracovany
samostatny preberaci protokol; preberaci protokol podpisany oboma zmluvnymi stranami
zaklada pravo fakturacie milnika zo strany Dodavatela.
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Objednavatel je opravneny odmietnut prevziat predmet plnenia v pripade, ak nezodpoveda
vysledku dohodnutého v tejto Zmluve.

5 Clanok - CENA A PLATOBNE PODMIENKY

Dodavatel vykona vsetky prace a dodavky potrebné pre realizaciu predmetu plnenia v
rozsahu urenom pri uzavreti tejto Zmluvy na svoje naklady a nebezpecenstvo, vratane
odstranenia vsetkych vad a nedorobkov, za dohodnutu cenu

74 205,- EUR bez DPH,
89 046,- EUR s DPH (20 %)
( slovom: sedemdesiatstyritisicdvestopat Eur, nula centov ).

Cena je stanovena dohodou Zmluvnych stran v sulade so zdkonom ¢. 18/1996 Z. z. o cenach
v platnom zneni.

Podrobny rozpis ceny tvori Prilohu ¢€.3 tejto Zmluvy. Dodavatel je opravneny fakturovat cenu
podla tohto ¢lanku Zmluvy po jednotlivych milhikoch realizacie predmetu plnenia po ich
riadnom odovzdani a prevzati. Prilohou faktury bude prislusny preberaci protokol podpisany
opravnenymi zastupcami oboch zmluvnych stran podla bodu 4.4. Zmluvy.

Cena predstavuje odplatu za splnenie zmluvnych zavazkov Dodavatela vyplyvajucich z tejto
Zmluvy a su v nej zahrnuté vsetky interné a externé naklady alebo vydavky Dodavatela
suvisiace s riadnym a v€asnym plnenim predmetu Zmluvy.

Objednavatel nebude poskytovat preddavky.

Objednavatel uhradi cenu za prislusnu cast (milnik) predmetu plnenia na zaklade vystavene;j
faktury Dodavatelom, ktoru je Dodavatel opravneny vystavit po odovzdani a prebrani
prislusnej casti predmetu plnenia (milnika), na zaklade preberacieho protokolu, v ktorom
bude uvedené, Ze Objednavatel odovzdanu ¢ast predmetu plnenia (milhik) prebera.

Faktura vystavend Dodavatelom musi obsahovat nalezitosti podla pravnych a Uctovnych
predpisov a Cislo tejto Zmluvy. Dodavatel uplatni vySku DPH platnu v ¢ase zdanitelného
plnenia.

Lehota splatnosti faktury je 30 dni a zacina plynut den po jej doruceni Objednavatelovi.

Objednavatel je opravneny namietat vecnu a formalnu spravnost a Uplnost faktury alebo jej
povinnych priloh a vratit faktUru bez zaplatenia najneskor do uplynutia lehoty splatnosti.
Opravnenym vratenim faktury prestava plynut lehota jej splatnosti. Nova lehota splatnosti
zacina plynut znovu odo dia dorucenia opravenej faktury Objednavatelovi.
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6 Clanok - MLCANLIVOST

Zmluvné strany sa zavazuju, ze zachovaju mlcanlivost o akychkolvek skutocnostiach, o
ktorych sa dozvedeli pri plneni povinnosti v suvislosti s touto Zmluvou, napr. hospodarske,
bankové, obchodné tajomstvo, ceny, know-how, technické riesenie, dokumentacia, atd.

Dodavatelje povinny zachovavat milcanlivost o prevadzkovych, pristupovych a priestorovych
pomeroch Objednavatela. Povinnost mlcanlivosti trva aj po zaniku platnosti tejto Zmluvy bez
casového obmedzenia.

Zmluvné strany su si vedomé nasledkov, ktoré by proti nim mohli byt uplatnené v désledku
skod alebo porusenia zakonnych ustanoveni, vzniknutych nedodrzanim tejto mlcanlivosti.
Tato micanlivost sa dotyka aj vsetkych zamestnancov zmluvnych stran. Za vyber takychto
0s0b zodpovedaju obe zmluvné strany.

Ziadne z informdcii, ktoré ziskali zmluvné strany v sivislosti s plnenim tejto Zmluvy, nesmu
spristupnit tretim osobam, ani vyuzit na iny Ucel bez pisomného sUhlasu druhej zmluvnej
strany. Za kazdé preukazané porusenie ¢lanku V. sa Dodavatel zavazuje k Uhrade zmluvnej
pokuty vo vyske 10 000,- EUR (slovom desattisic eur).

7  Clanok - SANKCIE

V pripade nesplnenia povinnosti Dodavatela uvedenych v clanku 2. a 3. Zmluvy, ma
Objednavatel narok na zmluvnu pokutu vo vyske 0,02 % z celkovej ceny predmetu plnenia
podla ¢lanku 5. Zmluvy, a to za kazdy den omeskania. Zmluvnou pokutou nie je dotknuty
narok na ndhradu skody prevysujuci zmluvnU pokutu. Dodavatel nie je povinny zaplatit
zmluvny pokutu, ak preukaze, ze omeskanie bolo spdsobené neposkytnutim riadnej
sucinnosti Objednavatela podla bodu 3.10. Zmluvy alebo z dévodov, ktoré nezavinil
Dodavatel. Okolnosti vylucujuce zodpovednost (§ 374 v zmysle zakona €. 513/1991 Zb.) maju
vplyv na povinnost platit zmluvnu pokutu.

V pripade, ze Dodavatel nedoda predmet plnenia v lehotach podla ¢lanku 4. tejto Zmluvy
alebo ak nezapracuje pripomienky a neodstrani vady predmetu Zmluvy v stlade s bodom 4.3.
tejto Zmluvy, ma Objednavatel narok ma zmluvnu pokutu vo vyske 100,- EUR (slovom sto
EUR), a to za kazdy den omeskania a/alebo za kazdu nezapracovanu pripomienku a/alebo
neodstranenu vadu. Zmluvnou pokutou nie je dotknuty narok na nahradu skody prevysujuci
zmluvnu pokutu. Dodavatel nie je povinny zaplatit zmluvnU pokutu, ak preukaze, ze
omeskanie bolo spésobené neposkytnutim riadnej sucinnosti Objednavatela podla bodu
3.10. Zmluvy alebo z dévodov ktoré nezavinil Dodavatel. Okolnosti vylucujuce zodpovednost
(§ 374 v zmysle zakona €. 513/1991 Zb.) maju vplyv na povinnost platit zmluvnu pokutu.
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V pripade omeskania Objednavatela so zaplatenim odmeny podla ¢lanku 5. Zmluvy, je
Dodavatel opravneny pozadovat Urok z omeskania vo vyske 0,02 % z dlznej sumy, a to za
kazdy denn omeskania. V pripade, ze komeskaniu Uhrady faktury doéjde v dosledku
oneskorenia procesov na strane poskytovatela nenavratného finanéného prispevku v zmysle
bodu 2.1, Dodavatel berie na vedomie, ze takéto omeskanie nezaklada narok na uplatnenie
Uroku z omeskania v zmysle predchadzajucej vety.

Lehota splatnosti zmluvnej pokuty a uUroku z omeskania podla tohto clanku je 30
kalendarnych dni odo diia ich uplatnenia prislusSnou zmluvnou stranou.

8 Clanok - ZARUCNA DOBA - ZODPOVEDNOST ZA SKODU A VADY

Dodavatel zodpoveda za vady predmetu plnenia v zmysle § 560 a nasl. Obchodného
zakonnika.

Dodavatel poskytuje na predmet plnenia zaruku po dobu 24 mesiacov odo dna podpisu
preberacieho protokolu Objednavatelom pre oblast poskytnutych sluzieb. Zaruka na
jednotlivé HW Ccasti je definované v opise predmetu Zmluvy ktory tvori Prilohu €. 1 tejto
Zmluvy.

Doddvatel sa zaruduje, Ze cely predmet plnenia bude spifiat poZiadavky, ktoré s uvedené v
tejto Zmluve. Dodavatel teda garantuje, ze realizacia predmetu plnenia bude zodpovedat
vysledku ur¢enému v tejto Zmluve a Ze si predmet plnenia v zaru¢nej dobe 24 mesiacov
zachova najma dohodnuté, minimalne vSak obvyklé vlastnosti a predmet plnenia bude
sposobily pre pouzitie k zmluvnému, inak k obvyklému Ucelu.

Pocas plynutia zaru¢nej doby ma Objednavatel pravo pozadovat od Dodavatela bezodplatné
a bezodkladné odstranenie vad aDodavatel je povinny zistené vady bezodplatne
a bezodkladne odstranit.

Objednavatel je povinny zistené vady u Dodavatela uplatnit bezodkladne po ich zisteni
pisomnou formou.

Zmluvna strana zodpoveda za skodu, ktoru sposobi druhej zmluvnej strane porusenim svoje;
povinnosti zo Zmluvy a je povinna ju nahradit, okrem pripadov, kedy preukaze Ze porusenie
povinnosti bolo sposobené okolnostami vylucujucimi zodpovednost. Pri uplatneni a Uhrade
Skéd anakladov sa zmluvné strany budu riadit ustanoveniami § 373 anasl. Obchodného
zakonnika.

Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych stran nezodpoveda za skodu, ktora
vznikla v dosledku vecne nespravneho alebo inak chybného zadania druhej zmluvnej strany.
Zmluvné strany sa tiez dohodli, ze Ziadna zo zmluvnych stran nie je zodpovednd za
nesplnenie svojho zavazku v désledku omeskania druhej strany.
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9 Clanok - VYSSIA MOC

Zmluvné strany nezodpovedaju za skody, ktoré by mohli sposobit, resp. sposobili druhej
zmluvnej strane porusenim povinnosti podla Zmluvy v pripade, ak toto bolo spdsobené
dovodmi, za ktoré dana zmluvna strana nenesie zodpovednost, a ktoré ani pri vynalozeni
dostupnej starostlivosti nemohla ovplyvnit, najma z doévodu vojny, Strajku, mobilizacie,
povstania, zivelnych pohrém, prerusenia dodavok energii, materidlov, atd.

V pripade, ked niektora zmluvna strana zisti, ze z dévodu vyssej moci nebude schopna pinit
si svoje povinnosti podla Zmluvy, je povinna o tom bezodkladne informovat druht zmluvnu
stranu. Toto oznamenie musi byt pisomné a musi obsahovat Udaje ovzniku apovahe
okolnosti aich moznych désledkoch pre realizaciu predmetu plnenia. V pripade, Ze tieto
dovody pominu, bude dotknutd zmluvna strana opdatovne pisomne informovat druhu
zmluvnu stranu a zaroven bude pokracovat v plneni povinnosti podla Zmluvy.

10 Clanok - ZMENOVE KONANIE

Zmeny alebo doplnky tejto Zmluvy je mozné robit len v sulade so zakonom €. 343/2015 Z. z.
o verejnom obstaravani a to pisomnymi dohodami zucastnenych stran vo forme ocislovanych
dodatkov k tejto Zmluve.

Zmeny vo vychodiskovych podkladoch alebo nové poziadavky Objednavatela budu riesené
formou pisomného ocislovaného dodatku k tejto Zmluve, v ktorom bude obsiahnutd aj
zodpovedajuca zmena lehoty dodavky a cena prac, v sulade s ustanoveniami tejto Zmluvy.
a v sulade so zakonom €. 343/2015 Z. z. 0 verejnom obstaravani.

12 Clanok - DORUCOVANIE A KOMUNIKACIA

Kazdd komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom
kontaktnych os6b a/alebo Statutarnych organov zmluvnych stran.

Vsetky ozndmenia tykajuce sa plnenia predmetu Zmluvy musia byt vykonané pisomne a
dorucené elektronicky alebo postou druhej zmluvnej strane.

Kazda komunikacia tykajuca sa platnosti alebo Ucinnosti Zmluvy, jej zaniku ¢i zmeny, alebo
prav a povinnosti zmluvnych stran, musi byt pisomnd a dorucovana vyhradne postou ako
doporucena postova zasielka, kuriérom alebo osobne na adresu uvedenu v zahlavi Zmluvy.

Akdkolvek pisomnost dorucovana v suvislosti so Zmluvou sa povazuje za dorucenu druhej
zmluvnej strane v pripade dorucovania prostrednictvom:

11.4.1 elektronickej posty (e-mail) driom jej odoslania, pricom je potrebné preukazat dorucenie

elektronickej posty (e-mailu) potvrdenim o odoslani e-maily;



11.5 posty, kuriérom alebo v pripade osobného dorucovania, dorucenim pisomnosti adresatovi s
tym, ze v pripade dorucovania prostrednictvom posty musi byt pisomnost zaslana
doporucene na adresu uvedenu v zahlavi tejto Zmluvy. Pisomnost zasielana druhej zmluvnej
strane sa povazuje za dorucenu, ak dojde do dispozicie druhej zmluvnej strany na adrese
uvedenej v zahlavi tejto Zmluvy, a to aj v pripade, ak adresat pisomnost neprevzal, pricom za
den dorucenia pisomnosti sa povazuje den, v ktory doslo k:

11.5.1 bezdbévodnému odopretiu prijatia pisomnosti, v pripade odopretia prevziat pisomnost
dorucovanu postou alebo osobnym dorucenim,

11.5.2 vrateniu pisomnosti odosielatelovi, v pripade vratenia zasielky spat.

11.6 Zmluvné strany sa zavazuju bezodkladne pisomne oznamit akukolvek zmenu svojich
kontaktnych Udajov druhej zmluvnej strane bez potreby uzatvorenia dodatku k tejto Zmluve.

12 Clanok - UKONCENIE ZMLUVY

12.1 Zmluva mo6ze byt predcasne ukoncena len:
12.1.1 pisomnou dohodou zmluvnych stran ku diiu uvedenému v takejto dohode,

12.1.2 odstupenim od Zmluvy podla jednotlivych ustanoveni tohto ¢lanku alebo v pripadoch
ustanovenych zdkonom.

12.2 Objednavatel je opravneny odstUpit od Zmluvy, ak Dodavatel zavazne porusi svoje
povinnosti podla tejto Zmluvy, pricom zavaznym porusenim povinnosti Dodavatela sa
rozumie:

12.2.1 nedodrzanie pokynov Objednavatela, za predpokladu, ze dotknuty pokyn ma podstatny
vyznam pre realizaciu tejto Zmluvy,

12.2.2 opakované neposkytnutie informacii pozadovanych Objednavatelom od Dodavatela,
12.2.3 omeskanie s odovzdanim predmetu plnenia (ktoréhokolvek milnika) o viac ako 30 dni,

12.2.4 iné porusenie povinnosti Dodavatela podla tejto Zmluvy a jeho neschopnost napravit
toto porusenie v primeranej lehote stanovenej Objednavatelom, ktora nesmie byt kratsia
ako 3 pracovné dni od dorucenia pisomného upozornenia Dodavatelovi.

Zaroven je opravneny odstupit od Zmluvy ak:
12.2.5 ak vydavky z verejného obstaravania nebudu pripustené do financovania v plnej vyske
alebo ak Poskytovatel vyzve Prijimatela na opakovanie procesu verejného obstaravania.



12.3

12.4

13.1

13.2

13.3

13.4

Ucinky odstUpenia od Zmluvy nastavaju dfiom doruéenia pisomného oznamenia o odstUpeni
druhej zmluvnej strane. OdstUpenim od tejto Zmluvy nedochddza k zruSeniu zmluvného
vztahu od pociatku. Tato Zmluva sa pri odstupeni rusi ku driu odstUpenia. Plnenia, ktoré boli
poskytnuté zmluvnymi stranami do okamihu vzniku Ucinkov odstUpenia od tejto Zmluvy, nie
su si zmluvné strany povinné vratit.

OdstUpenie od Zmluvy sa nedotyka naroku na zmluvnu pokutu, naroku na nahradu skody
vzniknutej porusenim zmluvy alebo dalSich pripadnych narokov, z povahy ktorych vyplyva,
ze maju trvat i po UCinnom odstUpeni od tejto Zmluvy, napr. dévernost informacii a
mlcanlivost.

13 Clanok - OSOBITNE USTANOVENIA

Vlastnicke pravo kpredmetu plnenia a nebezpecenstvo Skody na predmete plnenia
prechadza na Objednavatela jeho riadnym odovzdanim Objednavatelovi podla clanku 4
Zmluvy.

Ak bude vysledkom cinnosti Dodavatela podla tejto zmluvy autorské dielo, ktoré poziva
ochranu autorského diela podla zakona €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov, poskytuje Dodavatel (poskytovatel) Objednavatelovi (nadobudatelovi) driom
odovzdania diela vecne, casovo, Uzemne a inym rozsahom neobmedzend licenciu (suhlas) na
pouzivanie, rozSirovanie, zverejnenie, rozmnozovanie, spristupfiovanie a/alebo spracovanie
diela v akejkolvek jazykovej mutacii, akymkolvek sp6sobom (vratane akejkolvek podoby a
formy) a na akékolvek Ucely podla volnej Uvahy Objednavatela (nadobudatela), vratane prava
Objednavatela (nadobudatela) udelit sUhlas na pouzitie diela tretim osobam. Sucastou
udelenej neobmedzenej licencie (suhlasu) k dielu je aj pravo Objednavatela (nadobudatela)
volne upravovat a/alebo inak spracovat dielo (a/alebo asti diela) ¢i uz samostatne alebo v
spojeni s inymi dielami vratane vytvarania novych diel na akékolvek ucely podla volnej Uvahy
Objednavatela (nadobudatela) (dalej len ,licencia®).

Zmluvné strany sa dohodli, Ze odmena za poskytnutie licencie je uz zahrnuta v cene diela
plnenia podla ¢lanku 5 Zmluvy.

Dodavatel je zodpovedny za poruSenie svojich povinnosti uvedenych v tejto Zmluve a v
pripade vzniku Skody sa zavazuje nahradit Objednavatelovi sposobeny Skodu v celom
rozsahu.
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14.5

14 Clanok - ZAVERECNE USTANOVENIA

Zmluva nadobuda platnost diiom jej podpisania obidvomi zmluvnymi stranami. Zmluva je
Uc¢inna dnom nasledujucim po dni jej zverejnenia podla § 473, ods. 1 Obcianskeho zakonnika
vnadvaznostina § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov, najskér vsak po splneni odkladacej podmienky, ktorou je
dorucenie ozndmenia poskytovatela nenavratného financného prispevku, ze zakazka nebola
na zaklade poskytovatelom vykonanej rizikovej analyzy vyhodnotena ako rizikova. Verejny
obstaravatel oznami datum nadobudnutia Uc¢innosti zmluvy do 3 pracovnych dni odo dna
nadobudnutia jej ucinnosti. V pripade, ak by bola zakazka vyhodnotena ako rizikova, zmluva
nadobudne U¢innost po ukonleni kontroly, ak Urad pre verejné obstaravanie ako
sprostredkovatelsky organ neidentifikoval nedostatky, ktoré by mali alebo mohli mat vplyv
na vysledok verejného obstaravania, pricom rozhodujuci je ddtum dorucenia zaznamu z
kontroly verejnému obstaravatelovi.

Zmluvou neupravené vztahy medzi zmluvnymi stranami sa spravuju ustanoveniami zakona
€. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov a ostatnymi vSeobecne
zavaznymi pravnymi predpismi platnymi na Uzemi Slovenskej republiky.

Spory medzi zmluvnymi stranami vzniknuté z tejto Zmluvy sa strany zavazuju riesit
predovsetkym cestou vzajomnej dohody, iba v pripade neuspechu takéhoto spdsobu sudnou
cestou.

V pripade, ze akékolvek ustanovenie Zmluvy sa stane neplatnym, neucinnym alebo
nevykonatelnym, nie je tym dotknuta platnost, Ucinnost a vykonatelhost ostatnych
ustanoveni Zmluvy, pokial to nevyluc¢uje samotna povaha takéhoto ustanovenia. Zmluvné
strany sa zavazuju bez zbytocného odkladu nahradit dotknuté ustanovenie novym, ktoré
bude zodpovedat obsahom a ucelom povodnému ustanoveniu.

V pripade ak sa Dodavatel zapisuje do registra partnerov verejného sektora (dalej ako
Jregister") podla zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej ako ,zakon o RPVS"),
Dodavatel sa zavazuje, ze bude v registri zapisany pocas celej doby trvania Zmluvy v sulade
so zakonom o RPVS. Porusenie tejto povinnosti sa povazuje za podstatné porusenie Zmluvy
aje dovodom, ktory opravnuje Objednavatela na odstupenie od Zmluvy. Pokial nebude
pocas trvania Zmluvy Dodavatel zapisany do registra, nie je Objednavatel v omeskani
s Uhradou faktury.

Dodavatel je povinny pri uzatvoreni tejto Zmluvy uviest zoznam svojich subdodavatelov,
ktory obsahuje Udaje o vSetkych znamych subdodavateloch Dodavatela v ¢ase uzatvorenia
tejto Zmluvy auUdaje oosobe opravnenej konat za subdodavatela vrozsahu meno
a priezvisko, adresa pobytu a datum narodenia. Zoznam subdodavatelov tvori Prilohu ¢.4
tejto Zmluvy a obsahuje okrem uvedenych Udajov podiel plnenia zo Zmluvy a strucny opis
Casti Zmluvy, ktora bude predmetom subdodavky.



14.7 Dodavatel je povinny pisomne oznamit Objednavatelovi akukolvek zmenu uUdajov
o subdodavatelovi, ktory je uvedeny v Prilohe €. 4 Zmluvy najneskor do 3 pracovnych dni odo
dna uskutocnenia tejto zmeny.

14.8 Ak subdodavatel Dodavatela ma povinnost zapisovat sa do registra podla zakona o RPVS,
musi byt tento subdodavatel v Case uzavretia Zmluvy v tomto registri zapisany a Dodavatel
sa zavazuje zabezpedit, aby mal jeho subdodavatel tieto povinnosti podla zakona o RPVS
splnené. V pripade, ak pocas platnosti tejto Zmluvy dojde k pravoplatnému vymazu
subdodavatela zregistra, je Dodavatel povinny okamzite ukondit plnenie tejto Zmluvy
prostrednictvom takéhoto subdodavatela.

14.9 Ak siDodavatelneplni povinnosti zapisu do registra podla ¢lanku XIII. bod 5. alebo ak nastanu
skutocnosti uvedené v § 15 zakona o RPVS, Objednavatel je opravneny neplnit, ¢co mu uklada
tato Zmluva, pricom nie je v omeskani a toto neplnenie sa nepovazuje za porusenie Zmluvy.
Dodavatel nie je opravneny uplatrovat si vtomto pripade voci Objednavatelovi akukolvek
nahradu Skody alebo sankcie.

14.10 Ak bol subdodavatel'v ktoromkolvek rade ku diu podpisania tejto Zmluvy zapisany v registri,
Dodavatel je povinny Objednavatelovi pisomne oznamovat kazdu zmenu zapisanych Udajov
o subdodavatelovi v registri alebo vymaz subdodavatela z registra, a to najneskér do 10 dni
odo dna vykonania zmeny zapisanych udajov alebo vymazu.

14.11 V pripade zmeny subdodavatela je Dodavatel povinny najneskér 5 pracovnych dni pred
zmenou subdodavatela pisomne oznamit Objednavatelovi Udaje o navrhovanom novom
subdodavatelovi aoosobe opravnenej konat za subdodavatela, ato vrozsahu meno
a priezvisko, adresa pobytu a datum narodenia.

14.12 Vyuzitim subdodavatela nie je dotknuta zodpovednost Dodavatela za plnenie predmetu
Zmluvy.

14.13 Dodavatel podpisom tejto zmluvy vyhlasuje, Ze jeho konecny uzivatel vyhod ako aj konecny
uzivatelia vyhod nim uvedenych subdodavatelov, nie su verejnymifunkcionarmiv zmysle § 11
zakona €. 343/2015 Z. z. 0 verejnom obstaravani a o zmene a doplneni niektorych zakonov a
v zmysle ¢l. 2 a nasl. Ustavného zékona €. 357/2004 Z. z. 0 ochrane verejného zaujmu pri
vykone funkcii verejnych funkcionarov.

14.14 Zmluva je vyhotovena v troch (3) rovnopisoch, z ktorych dva (2) rovnopisy obdrzi
Objednavatel a jedno (1) vyhotovenie obdrzi Dodavatel.



14.15 Neoddelitelnou sucastou tejto Zmluvy su prilohy:

Priloha ¢.1: Opis predmetu zakazky
Priloha ¢. 2: Vzor preberacieho protokolu
Priloha ¢.3 Cenova ponuka Dodavatela
Priloha ¢.4 Zoznam subdodavatelov

14.16 Zmluvné strany prehlasuju, ze si Zmluvu preditali, jej obsahu porozumeli, uzatvaraju ju
slobodne, vazne, urcito, zrozumitelne, nie v tiesni, omyle ani za napadne nevyhodnych
podmienok a na znak véle byt fiou viazani ju vlastnorucne podpisuju.

V Nitre, dfa ...ccceeeevieeeeeeien, V Bratislave, dfa.......ccccoocvveennnenn.
Za Objednavatela: Za Dodavatel:
MUDr. Plamen Kabaivanov Ing. Juraj Cikel

riaditel predseda predstavenstva



Funkcia

Priloha ¢. 1: Opis predmetu zakazky

Poziadavka na riesenia umoznujuce dlhodobé monitorovanie siete. Monitorovaci systém musi umoznovat dlhodobé detailné
monitorovanie vsetkej prevadzky na pocitacovej sieti. Ziskané Statistiky o prevadzke datovej siete musi umoznit v realnom Case sledovat
a vyhodnocovat objemy a Strukturu prevadzky, analyzovat priciny prevadzkovych alebo vykonnostnych problémov na strane siete az po
pouzivatelov a jednotlivé aplikacie, odhalovat vnutorné a vonkajsie nezname bezpecnostné hrozby a anomalie na zaklade analyzy
chovania siete a automatizovane na hrozby reagovat. Je nevyhnutné, aby monitorovaci systém bol Uplne nezavisly od pouzZitej sietovej
infrastruktury a svojou funkciou monitorovanu siet neovplyviioval. Zo strany sledovanej siete nesmie byt monitorovaci systém
detegovatelny.

Pasivne zapojenie sietovych senzorov/sond bez vplyvu na monitorovanie siet vo virtualnom prostredi v 1 lokalite

Manazment rozhranie: min. 1 x (administrativne) porty 10/100 / 1000Mb / s pre zabezpecenu vzdialenu spravu a prenos NetFlow dat
dohlad a konfiguracia - SSH, HTTPS pre kazdy senzor/sondu

Sprava uzivatelov a pristupovych prav na zariadeni prostrednictvom uzivatelskych roli.

Nastavitelnha rychlost monitorovacej linky pre senzor (2 x 1Gb/s na optickom rozhrani)

Vykon max. 0,3 Mp/s na monitorovaci port

Prevedenie: virtualne zariadenie do VMware alebo Hyper-V (min. naroky 4 CPU cores, 8 GB RAM, min. 25 GB HDD)

Casova synchronizacia zariadenia proti centrdlnemu zdroju ¢asu na sieti.

Podpora protokolov pre vymenu dat: NetFlow data vo formatoch verzii 5, g a IPFIX.

Integracia do dohladového systému pre kontrolu dostupnosti a vytazenia zdrojov pomocou SNMP

Vzorkovanie: Na Urovni paketov a na Urovni tokov.

Cenralny kolekor na spracovanie datovych tokov pe ulozenie dat min. 12 mesiacov

Vykon min. Min 75.000 datovych tokov za sekundu

Kapacita na uloZenie dat: min 1TB s vykonom spracovania

Prevedenie: virtualne zariadenie do VMware alebo Hyper-V (min. naroky 6 CPU cores, 16 GB RAM, 500 IOPS)

Prijimanie a preposielanie IPFIX dat pomocou spolahlivého TCP spojenia s moznostou Sifrovania (TCP/TLS) podla Standardu RFC 7011.

Granularita vizualizacie: min. spracovanie datovych tokov / paketov a vizualizacia v 5-minutovych, 1-minUtovych intervaloch a 30-
sekundovych intervaloch




Podpora Standardov datovych tokov: min. NetFlow vs, NetFlow vg, IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow Lite a ich zber z
desiatok zdrojov v sieti

Moznost dohladania lubovolnej komunikacie az na uroven jednotlivych flow zaznamov, priebezné grafy prevadzky, top Statistiky,
reporty, alerty, databazy aktivnych zariadeni na sieti vr. identifikacii zariadeni.

Jednoducha konfiguracia pomocou dostupnych konfiguracnych Sablon a ich aplikaciou vytvarat profily, kapitoly, reporty, widgety a
dashboardy bez nutnosti manualnej konfiguracie.

Integracia do dohladového systému pre kontrolu dostupnosti a vytazenia zdrojov technoldgii SNMP.

Vizualizacia Statistickych dat podla objemu (min . pocet prenesenych bytov, tokov, paketov), IP prevadzky (min. TCP, UDP, ICMP,
ostatné) alebo protokolu (min. HTTP, IMAP, SSH), vratane plnej konfiguracie grafov a pohladov uzivatelom

Podpora autentizacie voci LDAP (Active Directory).

Casova synchronizacia zariadenia proti centrdlnemu zdroju ¢asu na sieti.

Pouzitie DNS cache na zariadeni pre rychlejsi preklad IP adries na doménové mena.

Monitorovanie rozsirenych L3/ L4 informacii: Podpora pre monitorovanie rozsirenych L3 / L4 informacii - TTL (Time to live), TCP Window
size, TCP SYN

Monitorovanie a reportovanie MAC adries vo flow Statistikach. Moznost pouzit MAC adresu ako polozku klioca flow zaznamu.

Spracovanie datovej prevadzky min. V rozsahu min. IPv4 a IPv6, IPv6 v IPv4, VLAN, MPLS, ASN, QUIC, HTTP, HTTPS (SNI) VolP, DNS,
DHCP,SMB / CIFS a emailovej prevadzky.

Analyza oneskorenia na sieti min. RTT, SRT, delay, jitter, retransmisiu, out-of-order pakety ako sucast flow Statistik a podpora pre
analyzu CISCO AVC

Podpora vyplhovania AS na zaklade vstavaného ¢i dodaného zoznamu.

Monitoring aktivnych zariadeni na sieti a viditelnost do Sifrovanej komunikacie SSL/TLS vratane detekcie hrozieb v Sifrovanej prevadzke
bez nutnosti jej deSifracie

Monitoring vyuzivanych externych cloudovych sluzieb ako certifikované rieSenie na marketplace pre MS Azure, AWS, GPC s podporou
end-to-end visibility datovej komunikacie

Systém musi umoznovat vizualizaciu monitorovanych liniek a prepojov a sietovej topoldgie

Automatické vyhodnocovanie NetFlow dat a detekcia anomalii na sieti s podporou deduplikacie, vzorkovania na Urovni tokov, identity
pouzivatelov, persistencii doménovych mien.




Architektura systému umoznuje streamové spracovavanie flow dat pre rychlu detekciu bezpecnostnych alebo prevadzkovych anomalii.

Integracia so suCasnym rieSenim pre detekciu anomalii a hrozieb na sieti (Anomaly Detection System)

Sada detekénych metod a algoritmov pre analyzu IPFIX Statistik, detekciu bezpecnostnych udalosti, Utokov a incidentov v realnom case,
prevadzkovych problémov a sietovych anomalii pre min. 1000fps (datovych tokov / s)

Perzistencia doménovych mien pévodcu udalosti spolu s detekciou anomalii alebo alternativa s min. Poziadavkami:

Behavioralne detek¢né mechanizmy: Detekcia skenovanie portov, slovnikoveé Utoky, utoky odopretia sluzieb (DoS), supply chain Utoky,
malware, ransomware a cryptojacking. Detekcia Utokov na sietové protokoly SSH, RDP, Telnet. Detekcia anomalii v DNS, DoH, DHCP,
SMTP a nestandardnej komunikacie. Detekcia P2P sieti, podvrhnutych doménovych mien, VPN sluzieb a anonymizacnych sluzieb (napr.
TOR nody). Detekcia nadmernej zataze siete, novych a cudzich zariadeni pripojenych k sieti, vypadkov sluZieb, chybajucich reverznych
DNS zaznamov. Detekcia NAT.

Threat Inteligence napojenie a obohatenie detegovanych anomalii v rozsahu min. 750.000 updatovatelnych informacii min. kazdych 6
hodin - identifikacia bezpecnostnych udalosti (napr. komunikaciu s botnet command & control centrom, pristup na phishingové servery,
apod.) vyuzivanim zdrojov IP a host reputacnych databaz poskytovanych vyrobcom a aktualizovanych najmenej kazdych 6 hodin. Systém
umoznuje zapojit dalSie zdroje IP a host reputacnych dat pre automaticku detekciu z cez CSV alebo MISP a zaroven aj obohacovat MISP
databaze.

Detekcia sietovych anomalii na zaklade predikcie buduceho spravania siete s vyuzivanim znalosti historie komunikacie.

Signaturne detek¢né mechanizmy: Vstavana funkcionalita IDS (Intrusion Detection System) agregovana pre kazdu detegovanu
anomaliu sinterpretaciou signatur v rdmci danej udalosti (alebo osobitne) pre identifikaciu znameho skodlivého kddu, alebo zranitelnosti
systému (CVE) s pravidelnym updatom signatur min. kazdych 6 hodin

Mapovanie detekovnych udalosti k zdrojom najpouzivanejSich SaaS (min 4.500 TOP) aplikacii a platforiem ako zdroj alebo ciefl
kybernetickej bezpecnostnej udalosti

Udalosti je mozné automaticky exportovat alerty a notifikacie vo formate Syslog (CEF)

Udalosti je mozné reportovat do dohladovych systémov prostrednictvom funkcionality SNMP trap

Notifikacia o detegovanych udalostiach prostrednictvom e-mailu s podporou réznych formatov (HTML, incident handling systém,
Usporny textovy format). Moznost pripojit vzorku flow dat, na zaklade ktorych bola udalost detegovana k emailovému reportu.

Vizualizacia priebehu prevadzky s vyznadenim detegovanych udalosti v zavislosti od nastavenej zavaznosti udalosti.

Systém integruje informacie zo sluzieb DNS, WHOIS, geolokacné sluzby. Uzivatelsky definované externé sluzby fungujuce na protokole
HTTP.




Systém detekcie anomalii poskytuje dokumentované RestAPI pre ziskavanie, odosielanie a spracovanie udalosti. Prostrednictvom
RestAP| je mozné systém detekcie anomalii takisto konfigurovat (napr. vytvarat filtre, menit nastavenia detekénych metdd, apod.).

Systém umoznuje vytvarat spravcovi vlastné aplikovatelné detekéné metddy na zaklade vzorcov chovania siete napr. na baze
jednoduchého SQL syntaxu a disponuje vstavanymi detekénymi metddami tohto typu

Detegované udalosti musia byt interpretované v ramci MITTRE ATT&CK taktik a technik

Systém musi umoznovat analyzu Sifrovanej komunikacie pre potreby detekcie bezpecnostnych hrozieb v Sifrovane prevadzke a podporu
manazment politik pouzivanych Sifrovacich mechanizmov

Na vyskyt udalosti je moZné automaticky reagovat spustenim uzivatelsky definovanych skriptov

Automatizovana analyza sietovej prevadzku a vysledky analyzy prezentuje v zrozumitelnej podobe v ramci udalosti, ktoré popisuju, ako
jednotlivé komunikacie v zazname prevadzky prebiehali. Udalosti su rozdelované podla zavaznosti do niekolkych Urovni a indikuju
problémy vzniknuté v sietovej prevadzke na podporovanych protokoloch.

Pristup do systému cez zabezpecené webové rozhranie

Kontrola kvality nasadenie rieSenia od vyrobcu

Podpora (SW, HW, upgrade, update) na min. 2 roky vratane starostlivosti o softvér, zakaznicka podpora po teleféne a emailom v ceskom
alebo slovenskom jazyku min. v pracovnej dobe (8x5), pristup k webovému zakaznickemu centru, vzdialena podpora cez SSH. Vymena
HW 8x5xNBD.




Server pre potreby rieSenia bezpecnosti siete

Komponenty servera

Minimalne pozadované parametre:

Navrhované parametre

Konfiguracia servera

Zakladna konfiguracia servera musi minimalne obsahovat

Hewlett-Packard Enterprise DL360 Geni11

Optimalizovany pre umiestnenie do 19" racku, vyska

Prevedenie max. 1U spolu s kolajnicami a systémom na kablovu 1U, 19" rack, systém pre kablovu spravu

spravu

Model servera s dvomi procesormi typu x86, ktory

preukazatelne dosahuje vykon podla SPECINT2017 rate .
Vykon aspon 241 bodov, pricom celkovy pocet jadier jedného Y SOEIRN (1208C) 6 YA 2Bl (0 (G ), (ATEEaERIF AT ¥

procesora nesmie presiahnut 16 z dovodu licencnych
obmedzeni

jadier

Pozadovany pocet
procesorov (socket) / min.
rozsiritelnost na pocet
procesorov (socket)

2/2

2/2 sockety osadené Intel Xeon Silver 4510

Systémova pamat

128GB DDR5 5600 Registered DIMM, s funkciou
detekcie a opravy multibitovych chyb

128GB DDR5 5600, detekcie a opravy multibitovych
chyb

Diskovy radic

HW radic s podporou RAID o,1,10,5,50,6,60 a s pamatou
cache min. 4GB, ktora je zalohovana batériou, alebo
podobnym sp6sobom

MR408i-0, RAID 0,1,10,5,50,6,60, cache 4GB,
zalohovana batériou

Disky

minimalne 8x hot-swap SATA [ SAS | NVMe pozicii na
disky
osadené min. 6x SSDe disky kapacity aspon 960GB

8 pozicii hot-swap SATA /| SAS | NVMe, osadenych
6x960GB SSD

Sietovy adapteér

min. 4x 1Gbps Ethernet pripojenie k externému
prostrediu

min. 2x 10Gbps RJ45 Ethernet pripojenie k externému
prostrediu

4x 1 Gbps RJ45, 2x 10Gbps RJ45

Rozsirujuce sloty

min. 3 sloty podporujuce PCle generacie 5

3x PCle geng

USB sloty

min. 1x USB 3.2 na prednej strane, min. 2x USB 3.2 na
zadnej strane, min. 1x USB 3.2 vo vnutri servera

1x USB 3.2 na prednej strane, 2x USB 3.2 na zadne;j
strane, 12x USB 3.2 vo vnUtri




Napajanie

Redundantné, vymenitelné za chodu

ano

Ventilatory a chladenie

Redundantné, vymenitelné za chodu

ano

Bezpecnost TPM verzie 2.0 TPM verzie 2.0
operacny systém typu Windows, alebo ekvivalentny,
Operacny systém licencne pripdsobeny na moznost vytvarat a pouzivat MS Win Server 2022 Datacenter

neobmedzeny pocet virtualnych serverov

Sprava a manazment

Formou plnohodnotnej vzdialenej grafickej KVM
konzoly, moznost pripojenia vzdialenych médii - CD-
ROM, DVD-ROM, USB, moznost Startu, restartu a
shutdown serveru cez siet LAN, nezavisle od OS.
Rozsirena bezpecnostna ochrana na urovni BIOSu
servera, verifikacia autenticity FW, automaticka obnova
poskodeného / neautentického FW servera, pravidelné
skenovanie FW.

HPE iLO Advanced - spifia poZiadavky

Zaruka

min. 5 rokov s odozvou do nasledujuceho pracovného
dna

5 rokov s odozvou do nasledujuceho pracovného dia

pozadovany pocet
serverov

1




Priloha ¢. 2 Preberaci protokol

Preberaci protokol

Dodavatel'- odovzdavajuci:

V ZaStUPENI: oo

Objednavatel'- preberajici:

Specializovana nemocnica sv. Svorada Zobor, n.o.
Klastorska 134

949 88 Nitra—Zobor

V zastUpeni: Mgr. Zdenko Svoboda, MBA

Predmet prevzatia a akceptacie je realizacny milnik v zmysle ¢lanku 4.2.X Zmluvy:

Datum zacatia preberacieho konania:
Datum akceptacie — prevzatia predmetu plnenia:
Miesto: sidlo objednavatela

Predmet plnenia zodpoveda Specifikacii v zmysle Zmluvy podla ¢lanku |, je Uplné a v poZadovanej
kvalite, bez zjavnych vad a nedorobkov.

Dodavatel podpisom preberacieho protokolu prehlasuje, ze:

e Plnenie je autorsky a licencne vysporiadané tak, aby boli prevedené na Objednavatela bez
vad a dotknutych prav tretich osob;

e predmet plnenia je zhotoveny v sulade so Zakonom ¢. 18/2018 Z.z. o ochrane osobnych
Udajov a ozmene adoplneni niektorych zakonov a Nariadenim Eurdpskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracovani osobnych
Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov);

Dodavatel berie na vedomie, ze akékolvek nedostatky vo vyssie uvedenych legislativnych
oblastiach identifikované pocas uzivania dokumentacie budu povazované za vady dokumentacie
a dosledky z nich vyplyvajuce za Skodu spdsobenu Dodavatelom.

V Nitre dna............. N e dha.............



za Dodavatela — odovzdavajuceho za Objednavatela — preberajuceho



Priloha ¢. 3 Cenova ponuka Dodavatela

predpokladany | Cena za jednotku | Cena za jednotku spolu v EUR
p.C. | Prace rozsah EUR bez DPH bez DPH
RieSenie bezpecnosti siete - HW sonda s perpetualnymi
1. licenciami a technickou podporou 1 44 005,00 € 44 005,00 €
2. Server pre potreby rieSenia bezpecnosti siete 1 20 200,00 € 20 200,00 €
Implementacia rieSenia bezpelnosti siete - instalacia,
konfiguraca, integracia do existujuceho prostredia, testovanie,
3. zaskolenie 20 500,00 € 10 000,00 €
Cena celkom bez DPH: 74 205,00 €
DPH 20%: 14 841,00 €

Cena celkom s DPH:

89 046,00 €




Priloha €. 4 Zoznam subdodavatelov

P.¢. Meno Adresa ICO alebo Udaje o osobe Podiel na Predmet
a priezvisko pobytu datum opravnenej konat realizacii subdodavky
alebo obchodné alebo narodenia za subdodavatela | zakazkyv %
meno resp. sidlo v rozsahu meno
nazov a priezvisko,
adresa pobytu,
datum narodenia

Dodavatel nebude vyuzivat pri plneni zmluvy subdodavatelov.



