Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
uzatvorena podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik a § 19 ods. 2
zdkona €. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,,zmluva“) medzi:

Dodavatel’

Nazov: Asseco Central Europe, a.s.

Sidlo: Galvaniho 19, 821 04 Bratislava

Statutarny zastupca: RNDr. Jozef Klein

ICO: 35760419

DIC: 7020000691

IC DPH: SK7020000691

Kontaktna osoba: Gerard Kubiny

Email: sales@asseco-ce.com

Zapisany: Obchodny register Mestského sudu Bratislava lll, oddiel: Sa, vlozka Ccislo:

2024/B
(dalej len ,,dodavatel™)

Prevadzkovatel zakladnej sluzby:

Nazov: Univerzitnd nemocnica Bratislava

Sidlo: Pazitkova 1835/4, 82101 Bratislava
Statutarny zastupca: MUDr. Alexander Mayer, PhD., MPH, MHA
ICO: 31813861

DIC: 2021700549

Kontaktna osoba: Adam Lojkd

Email: adam.lojko@unb.sk

(dalej len ,,prevadzkovatel zakladnej sluzby")

(prevadzkovatel zakladnej sluzby a dodavatel spolocne dalej ako ,, zmluvné strany")

€lanok 1
Uvodné ustanovenia

1.1. Univerzitnd nemocnica Bratislava je prevadzkovatelom zadkladnej sluzby podla zdkona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,,zakon o kybernetickej bezpecnosti"). Dodavatel je s poukazom na § 19 ods. 2
zdkona o kybernetickej bezpecnosti dodavatelom na vykon Ccinnosti, ktoré priamo suvisia
s prevadzkou sieti a informacnych systémov pre prevadzkovatela zdkladnej sluzby.

1.2. Prevadzkovatel zakladnej sluzby je povinny uzatvorit s dodavatefom tdto zmluvu podla zdkona o
kybernetickej bezpecnosti.



1.3.

1.4.

2.1

3.1.

3.2.

3.3.

3.4.

Zmluvné strany uzatvaraju tuto zmluvu za ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifikacnych povinnosti v nadvaznosti na Zmluvu prevadzkovej podpory arozvoja pre moduly
eZdravie Asseco XANTA a dalSie Zmluvnymi stranami dohodnuté sluzby” uzatvorenud medzi
zmluvnymi stranami (dalej len ,dodavatelska zmluva“), ktora definuje konkrétny rozsah cinnosti
doddvatela, a na zdklade ktorej dodavatel poskytuje prevadzkovatelovi zdkladnej sluzby vykon
¢innosti, ktoré priamo suvisia s prevddzkou sieti ainformacnych systémov prevddzkovatela
zakladnej sluzby.

PInenie bezpefnostnych opatreni a notifikaénych povinnosti zmluvnymi stranami v oblasti
kybernetickej bezpecnosti podla tejto zmluvy sa vyZzaduje pocas celej doby trvania tejto zmluvy,
pokial zo zmluvy nevyplyvaju povinnosti pre dodavatela aj po skonceni platnosti a Ucinnosti tejto
zmluvy alebo dodavatelskej zmluvy.

Clanok 2
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych stran
aich prdv apovinnosti pri plneni bezpecnostnych opatreni a notifikaénych povinnosti
realizovanych v nadvdznosti na dodavatelski zmluvu, ato s ciefom zabezpecit kyberneticku
bezpecnost v suvislosti s prevadzkou sieti a informacnych systémov prevadzkovatela zdkladnej
sluzby (s ktorymi priamo suvisi vykon cinnosti dodavatela na zdklade dodavatelskej zmluvy) pocas
ich Zivotného cyklu, predchadzat kybernetickym bezpeénostnym incidentom, ktoré by mohli
negativne ovplyvnit siete a informacné systémy prevadzkovatela zakladnej sluzby a minimalizovat
dopad a vplyv kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania zakladnej
sluzby prevadzkovatela.

Clanok 3
Prava a povinnosti zmluvnych stran

Dodavatel sa zavdzuje dodrziavat prevadzkovatelom zakladnej sluzby vydand bezpecnostnu
politiku a bezpecnostné smernice, s ktorymi bol dodavatel preukazatelne oboznameny (dalej aj
ako ,bezpecnostna politika“), a ktorych zoznam tvori prilohu €. 1 tejto zmluvy a bezpecnostné
poZiadavky uvedené v tejto zmluve.

Dodavatel suhlasi s tym, Ze bezpecnostnd politika prevadzkovatela zakladnej sluzby sa mdzie
priecbezne menit a dopliiat tak, aby zodpovedala aktudlnym bezpe¢nostnym opatreniam,
aktudlnemu stavu sieti a informacnych systémov prevadzkovatela zakladnej sluzby a aktudlnym
bezpecnostnym rizikdm a hrozbam tykajucim sa dodavatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na kvalitu, dostupnost a bezpec¢nost zdkladnej sluzby prevadzkovatela.
Prevadzkovatel zdkladnej sluzby je povinny bezodkladne oboznamit dodavatela s aktualizovanou
bezpecnostnou politikou s dérazom na zmeny v nej uvedené.

Dodavatel sa zavazuje prijimat a dodrZiavat bezpecnostné opatrenia prevadzkovatela zdkladnej
sluzby na useku kybernetickej bezpecnosti v rozsahu uvedenom v ¢lanku 4. tejto zmluvy tak, aby
boli naplnené ciele tejto zmluvy.

Bezpecnostné opatrenia prevadzkovatela zikladnej sluzby sa méiu menit a dopifiat tak, aby
zodpovedali aktudlnym bezpecnostnym poZziadavkam, aktudlnemu stavu sieti a informacnych



3.5.

3.6.

3.7.

3.8.
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3.12.

4.1.

systémov prevadzkovatela zakladnej sluzby, aktudlnej legislative a aktualnym hrozbam tykajicim
sa prevadzky sieti ainformacnych systémov prevadzkovatela zakladnej sluzby. Prevadzkovatel
zékladnej sluzby je povinny bezodkladne oboznamit dodavatela s aktualizovanymi bezpeénostnymi
opatreniami s dérazom na zmeny v nich uvedené.

Dodavatel vyhlasuje, Ze md potrebné technické, technologické a personalne vybavenie, ktoré je
potrebné na plnenie uloh vyplyvajucich z tejto zmluvy, a Ze mda zavedené ulohy, procesy, role,
opatrenia a technolégie v organizacnej, persondlnej a technickej oblasti, ktoré su potrebné na
napliianie ucelu tejto zmluvy.

Dodavatel sa zavazuje chranit vsetky informacie poskytnuté prevadzkovatelom zakladnej sluzby,
najma chranit ich integritu, dostupnost a doévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy
v bezpeénostnej dokumentdcii, ktord musi byt aktudlna, priebeine aktualizovand a musi
zodpovedat aktualnemu stavu. Bezpecnostnt dokumentdciu je na poziadanie povinny predlozit
prevadzkovatelovi zdkladnej sluzby v uréenej lehote nie kratSej ako 5 pracovnych dni.

Zoznam zamestnancov doddvatela, subdodavatela a tretich osob, ako aj ich pracovnych roli, ktori
sa budu podielat na plneni ¢innosti podla tejto zmluvy a ktori budd mat pristup k informaciam
prevadzkovatela zakladnej sluzby (dalej len ,zoznam o0s6b“) tvori prilohu ¢. 2 tejto zmluvy.
Dodavatel je povinny oznamit prevadzkovatelovi zakladnej sluzby kazdu zmenu v zozname osdb
podla tohto bodu bezodkladne na mailovd adresu kontaktnej osoby prevadzkovatela zdkladnej

sluzby.

Dodavatel je povinny pisomne informovat prevadzkovatela zdkladnej sluzby o kazdej zmene, ktora
ma vyznamny vplyv na bezpecnostné opatrenia realizované dodavatefom na ucely plnenia tejto
zmluvy.

Prevadzkovatel zékladnej sluzby je povinny informovat v nevyhnutnom rozsahu dodavatela
o hlasenom kybernetickom incidente. Povinnost zachovévat ml¢anlivost tym nie je dotknuta.

Na vykon ¢innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na zdklade dodavatelskej
zmluvy a/alebo tejto zmluvy, mdze dodavatel poverit len konkrétne osoby v rdmci pracovnych roli,
ktorych zoznam je uvedeny v prilohe ¢. 2 tejto zmluvy.

Odplata za plnenie povinnosti doddvatela podla tejto zmluvy a ndhrada vSetkych nakladov
vynaloZenych doddavatelom v suvislosti s plnenim povinnosti dodavatela podla tejto zmluvy, st v
plnom rozsahu zahrnuté v penaznom plneni poskytovanom prevadzkovatelom zakladnej sluzby
dodavatelovi podla dodavatelskej zmluvy.

Clanok 4
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny prijat adodrziavat bezpecénostné opatrenia vramci prevencie pred
kybernetickymi incidentmi, ktoré by mohli mat nepriaznivy dopad na zakladni sluzbu
prevadzkovatela, jeho informacné systémy a siete. Dodavatel sa zavazuje:



a)

b)

c)

d)
e)

f)

a)

h)

zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budl podielat na plneni
dodavatelskej zmluvy alebo budd mat pristup k informaciam prevadzkovatela zakladnej
sluzby,

sledovat vystrahy avarovania slUZiace na minimalizovanie, odvratenie alebo ndpravu
nasledkov incidentov vseobecne, zasielat prevadzkovatelovi zdkladnej sluzby véasné
varovania pred incidentmi, ktoré by mohli negativne ovplyvnit prevadzkovanie zdkladnej
sluzby prevadzkovatela a vykonavat preventivne opatrenia potrebné na odvratenie hrozieb
alebo znizovanie kybernetickych rizik,

monitorovat a vyhodnocovat také bezpecnostné rizika, ktoré by mohli mat nepriaznivy dopad
na zakladnu sluzbu prevddzkovatela zakladnej sluzby,

predchadzat vzniku incidentov,

spolupracovat s prevadzkovatelom zakladnej sluzby pri zabezpefovani kybernetickej
bezpeclnosti sieti a informacnych systémov prevadzkovatela zdkladnej sluzby.

chrénit informécie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela zakladne;j
sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informacénych systémov
prevadzkovatela zakladnej sluzby.

hlasit vsetky skutoénosti, informacie, zmeny, ktoré mozu mat vplyv na tito zmluvu. Uvedené
doddavatel hldsi formou elektronickej posty do 2 dni od zistenia danej skutocnosti,

dodrziavat a prijat bezpec¢nostné opatrenia najmenej pre oblast podla § 20 ods. 3 pism. d), g)
az i), k) a m)zadkona o kybernetickej bezpecnosti, ato najneskdér do 20 pracovnych dni.
Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej
dokumenticie, ktora musi byt aktualna a musi zodpovedat realnemu stavu.

4.2. Pre oblast technickych zranitelnosti informacnych systémov a zariadeni dodavatel najma
identifikuje technické zranitelnosti informacénych systémov, ktoré vyuZiva pri poskytovani sluzieb
prevadzkovatelovi zakladnej sluzby, prostrednictvom nasledujucich opatreni:

a) Zavedenie aprevadzka ndstroja ureného na detegovanie existujicich zranitelnosti
programovych prostriedkov a ich ¢asti,
b) Zavedenie aprevadzka nastroja ureného na detegovanie existujicich zranitelnosti
technickych prostriedkov a ich ¢asti,
c) Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.
4.3. Pre oblast riadenia bezpecnosti sieti ainformacnych systémov, ktoré dodavatel vyuziva pri

poskytovani sluZieb prevadzkovatelovi zakladnej sluzby, realizuje dodavatel opatrenia:

a)

b)

Riadenie bezpecného pristupu medzi vonkajsimi a vnutornymi sietami a informaénymi
systémami prevadzkovatela zakladnej sluzby, a to najma vyuZitim nastrojov na ochranu
integrity sieti a informacnych systémov, ktoré su zabezpecené segmentaciou sieti a
informacnych systémov; servery so sluZzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente musia byt len
servery s rovnakymi bezpecnostnymi poZiadavkami a rovnakej bezpecnostnej triedy a s
podobnym ucelom.

Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré s chranené firewallom
a vSetkych spojeni, na principe zasady najnizsich privilégii.



4.4,

<)

d)
e)
f)

a)
h)

)
k)

m)

n)

0)

Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpecnym spdsobom s pouZitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

Sietam alebo informacnym systémom st umoznené len $pecifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacove;j siete.

Spojenia do externych sieti s smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podla odporuicani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave.
Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi su identifikované
neopravnené sietové spojenia na hranici s vonkajSou sietou.

Blokovanie neopravnenych spojeni zo zndmych adries oznacenych ako Skodlivé alebo
spoOsobujuce zndme hrozby, ak to nastavenie informacného systému umoznuje.
NeumozZnenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamendava a vyhodnocuje aj informdcie o sietovych paketoch na hranici siete.
Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov uUtokov alebo proaktivheho blokovania Skodlivej
sietovej prevadzky.

Smerovanie odchadzajicej pouZivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

Vykondvanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
najma identifikacie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene pripdja
do internej siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

Pre oblast riadenia pristupov, ktoré dodavatel vyuZiva pri poskytovani sluZieb prevadzkovatelovi
zakladnej sluzby, realizuje dodavatel nasledovné opatrenia:

a)

b)

d)

Riadenie pristupov 0s6b k sieti a informaénému systému, zaloZzené na zdsade, Ze pouzivatel
ma pristup len k tym aktivam a funkcionalitdm v ramci siete a informacného systému, ktoré su
nevyhnutné na plnenie zverenych uloh pouzivatela. Na to sa vypracuvaju zasady riadenia
pristupu oséb k sieti a informacénému systému, ktoré definuju sposob pridelovania a
odoberania pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zdznamov o kazdom pristupe do siete a informacného systému.

Riadenie pristupov k sietam a informaénym systémom uskutoénené v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté
bezpecnostné opatrenia, ktoré slizia na zabezpecenie ochrany udajov, ktoré su pouZzivané pri
prihlaseni do sieti a informacnych systémov a ktoré zabranuju zneuZitiu tychto udajov
neopravnenou osobou.

Riadenie pristupov os6b k sieti a informac¢nému systému, to zahffia najmenej vypracovanie
zasad riadenia pristupu k informacidm; riadenia pristupu pouzivatelov; zodpovednosti
pouzivatelov; riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristupu k aplikdcidam; monitorovania pristupu a pouzivania informacného systému a riadenia
vzdialeného pristupu.

Pridelenie jednoznacného identifikdtora na autentizdciu na vstup do siete a informacného
systému kazdému pouZzivatelovi siete a informacného systému.



4.5.

e)

f)

a)

h)

Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav
a opravneni pouzivatelskych uctov.

VyuZzitie ndstroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho aktivity v
ramci siete a informacného systému a ndastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdcidm a Udajom, pristup na
¢itanie a zapis Udajov a na zmeny oprdvneni a prostrednictvom ktorého sa zaznamenavaju
pouZitia pristupovych opravneni (prevadzkové zaznamy).

Vykon kontroly pristupovych Uctov a pristupovych oprdvneni na overenie suladu schvalenych
oprdvneni so skutocnym stavom oprdvneni a detekciu a nasledné zmazanie nepouzivanych
pristupovych Uctov v pravidelnych intervaloch.

Uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formdlnu
evidenciu a vedenie Uplnych prevadzkovych zaznamov o kaidom pristupe do siete a
informaéného systému v zmysle prislusnej bezpecnostnej politiky.

Pre oblast riesenia kybernetickych bezpecnostnych incidentov realizuje dodavatel nasledovné
opatrenia, pricom najma deteguje a riesi kybernetické bezpeénostné incidenty, ktoré mézu mat
dopad na vykon ¢innosti pre prevadzkovatela zdkladnej sluzby:

a)

b)

c)

d)

e)

f)

g)

Obozndmenie sa s postupmi prevadzkovatela zdkladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahffiaji minimalne postupy hlasenia kybernetickych
bezpeénostnych incidentov voci prevadzkovatelovi zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb prevadzkovatelovi zakladnej sluzby.

Detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom ndstroja na
detekciu kybernetickych bezpecnostnych incidentov, ktory umozZnuje v ramci sieti a
informacnych systémov a medzi sietami a informaénymi systémami overenie a kontrolu
prendsanych dat.

Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych incidentoch
prostrednictvom ndastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umozZiuje zber a vyhodnocovanie informacii o kybernetickych
bezpecnostnych incidentoch; vyhladdvanie a zoskupovanie zdznamov suvisiacich s
kybernetickym bezpecnostnym incidentom; vyhodnocovanie bezpecnostnych udalosti na ich
identifikaciu ako kybernetickych bezpecnostnych incidentov; reviziu konfiguracie a
monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti pri nespravne
identifikovanych kybernetickych bezpecnostnych incidentoch.

Riesenie zistenych kybernetickych bezpeénostnych incidentov a zniZenie ndasledkov zistenych
kybernetickych bezpecnostnych incidentov podla pokynov prevadzkovatela zakladnej sluzby.
Vyhodnocovanie sp6sobov riesenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s ciefom minimalizovat vyskyt
obdobnych kybernetickych bezpeénostnych incidentov v sucinnosti s prevadzkovatelom
zakladnej sluzby.

Dodavatel je povinny bezodkladne hlasit kazdy incident prevadzkovatelovi zékladnej sluzby
spésobom uréenym prevadzkovatelom zdkladnej sluzby, vratane urcenia stupfa jeho
zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
incidentov.
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4.7.

5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

h) Dodavatel je povinny na Ziadost prevadzkovatela zidkladnej sluzby spolupracovat s Narodnym
bezpeénostnym Uradom a na tento Ucel poskytnit potrebnu sucinnost a vsetky informacie,
ktoré by mohli byt dolezité pre riesenie incidentu.

i) Dodavatel je povinny v Case incidentu zabezpecit dékaz o bezpecnostnom incidente tak, aby
tento mohol byt pouzity v trestnom konani a poskytnut ho prevadzkovatelovi zakladnej
sluzby.

i)  Dodavatel je povinny oznamit prevadzkovatelovi zakladnej sluzby skutoénosti, Ze v stvislosti s
incidentom mohlo dojst k spachaniu trestného ¢inu.

k) Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladnej sluzby
vykonanie a implementovanie ndpravného opatrenia.

Pre oblast monitorovania, testovania bezpecnosti a bezpecénostnych auditov realizuje dodavatel
opatrenia podla § 15 vyhlasky NBU ¢&. 362/2018 Z. z., ktoré doddvatel vyuZiva pri poskytovani
sluzieb prevddzkovatelovi zakladnej sluzby, najma implementuje centralny nastroj na
zaznamenavanie cinnosti sieti a informacnych systémov a ich pouZivatelov najmenej pre vsetky
informacné systémy a sietové prvky, ktoré st vyuzivané pri poskytovani sluZieb prevadzkovatelovi
zakladnej sluzby.

Doddvatel vyjadruje suhlas s dodrziavanim uvedenych bezpecnostnych opatreni.

€lanok 5
MIi&anlivost

Dodavatel je povinny zachovéavat mlicanlivost o skuto¢nostiach, o ktorych sa dozvie v slvislosti s
plnenim dodavatelskej zmluvy a tejto zmluvy a ktoré nie su verejne zname.

Povinnost zachovavat mléanlivost podla tohto ¢lanku trva aj po skonéeni tejto zmluvy.

Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrZiavali povinnost ml¢anlivosti jeho
zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu
alebo obchodného vztahu.

Po ukonéeni tejto zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela zakladnej
sluzby vsetky informdcie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podla
pokynu prevadzkovatela zakladnej sluzby znicit.

Clanok 6
Kontaktné osoby na tseku kybernetickej bezpecnosti

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s prevadzkovatelom
zakladnej sluzby sp6sobom uréenym prevadzkovatelom zakladnej sluzby, pricom doddvatel musi
mat vytvorené podmienky umoznujlice chraneny prenos informacii.

Prevadzkovatel zdkladnej sluzby urcuje nasledovnu kontaktni osobu pre komunikaciu s
dodavatelom na useku kybernetickej bezpecnosti: Adam Lojké — manazér kybernetickej
bezpecnosti, email: adam.lojko@unb.sk
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Dodavatel urcuje nasledovnu kontaktni osobu pre komunikaciu s prevadzkovatefom zakladnej
sluzby na Useku kybernetickej bezpeénosti: Stefan Pupak, stefan.pupak@asseco.ce.com,
0944 535 787

Clanok 7
Spolo¢né ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v stlade so zakonom o kybernetickej
bezpecénosti a jeho vykonavacimi predpismi.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat negativny vplyv na zakladnu
sluZzbu prevadzkovatela zakladnej sluzby alebo ktoré by mohli narusit kyberneticki bezpecnost
sieti a informacénych systémov prevddzkovatela zakladnej sluzby tak, aby nebola narusend ich
dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny plnit povinnosti podla tejto zmluvy bezodkladne.

V pripade, ak doddavatel porusi svoje povinnosti alebo zavazky vzmysle tejto zmluvy voci
prevadzkovatelovi zdkladnej sluzby, vznika prevadzkovatelovi zakladnej sluzby narok na zaplatenie
zmluvnej pokuty a dodavatel sa zavazuje uhradit zmluvni pokutu vo vyske 5000,- EUR za kazdé
jedno porusenie.

V pripade, ak doddvatel pIni dodavatelskd zmluvu prostrednictvom svojich subdodavatelov a toto
plnenie priamo suvisi s prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej
sluzby, je povinny zabezpecit plnenie povinnosti na Useku kybernetickej bezpeénosti vyplyvajucich
z tejto zmluvy aj u svojich subdodavatelov. Dodavatel je povinny vopred informovat
prevadzkovatela zakladnej sluzby o zapojeni nového dodavatela (teda subdoddvatela), a to
zaslanim Ziadosti o zapojenie nového dodavatela prostrednictvom emailu na kontakt uvedeny v
zéhlavi tejto zmluvy. Dodévatel nesmie poverit vykonom akychkolvek ¢innosti majtcich dopad na
poskytovanie sluZieb prevadzkovatelovi zakladnej sluzby nového subdodavatela bez
predchddzajuceho vyslovného pisomného suhlasu prevadzkovatela zakladnej sluzby. Novému
dodavatelovi (subdodavatelovi) je povinny uloZit rovnaké povinnosti tykajuce sa aplikicie
bezpecnostnych opatreni, ako st ustanovené v tejto zmluve. Zodpovednost voci prevadzkovatelovi
zdkladnej sluzby nesie doddvatel, ak novy subdodavatel nesplni svoje povinnosti tykajuce sa
aplikacie bezpecnostnych opatreni alebo hlasenia bezpecnostnych incidentov.

Dodavatel je povinny hlasit prevadzkovatelovi zakladnej sluzby dalSie informéacie poZadované
prevadzkovatelom zdkladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zakona
o kybernetickej bezpecnosti, najma

a) informdacie doblezZité a potrebné pri rieSeni hlaseného kybernetického bezpecnostného
incidentu poZadované prevadzkovatelom zakladnej sluzby alebo Narodnym bezpecnostnym
uUradom a ustrednym orgdnom od prevadzkovatela zakladnej sluzby za ucelom splnenia
povinnosti prevadzkovatela zdkladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) zakona
o kybernetickej bezpecnosti,
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b) informacie dolezité pre zabezpecenie dokazu ako dékazného prostriedku tak, aby mohol
byt pouzity v trestnom konani,

c) informdcie potrebné na Ucely splnenia povinnosti prevddzkovatela zdkladnej sluzby v
zmysle ust. § 19 ods. 6 pism. e) zakona o kybernetickej bezpeénosti oznamit organu
¢innému v trestnom konani alebo Policajnému zboru skuto¢nosti, Ze bol spachany trestny
¢in, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o fom hodnovernym
spo6sobom dozvie,

d) informdcie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 27 ods. 10 zakona o kybernetickej bezpecnosti.

Clanok 8
Audit kybernetickej bezpecnosti

Prevadzkovatel zakladnej sluzby je opravneny vykonat u dodavatela audit zamerany na overenie
plnenia povinnosti doddvatela podla tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia dodavatela na plnenie uloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizacnej,
personalnej a technickej oblasti u dodavatela pre plnenie cielov tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytoc¢ného odkladu,
najneskoér vsak v lehote 60 kalendarnych dni.

Prevadzkovatel zakladnej sluzby moze audit u dodavatela realizovat sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti prevadzkovatela zakladnej sluzby pri vykone
auditu realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s prevadzkovatelom zakladnej sluzby a spristupnit
mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim
uloh na useku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je dodavatel povinny preukazat prevadzkovatelovi zakladnej sluzby sulad s touto
zmluvou, najméa preukazat svoju pripravenost plnit Glohy na useku kybernetickej bezpecnosti
podla tejto zmluvy, aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov, zavazok a
poucenie svojich zamestnancov, subdoddvatelov a ich zamestnancov o povinnosti miléanlivosti
podla tejto zmluvy a aktualnost svojej bezpe¢nostnej dokumentacie.

Prevadzkovatel zékladnej sluzby je povinny ozndmit dodavatelovi svoj zamer realizovat u neho
audit najmenej pat pracovnych dni vopred.

Dodavatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kazdej zmene, ktord
ma vyznamny vplyv na bezpecnostné opatrenia realizované dodavatelom.

€lanok 9
Zaverecné ustanovenia
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Tato zmluva sa uzatvara na dobu urcitd, ato pocas celého obdobia platnosti a ucinnosti
dodavatelskej zmluvy. Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy odstupit v
pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajlce z tejto zmluvy.

Po ukonceni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest alebo postupit na
prevadzkovatela zakladnej sluzby vsetky licencie, prava alebo suhlasy potrebné na zabezpecenie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatefom zakladnej sluzby, ktoré musia byt
ucinné najmenej po dobu piatich rokov po ukonceni tejto zmluvy.

Tato zmluva sa spravuje pravnym poriadkom Slovenskej republiky. Pravne vztahy neupravené
touto zmluvou sa riadia ustanoveniami Obchodného zakonnika a suvisiacimi predpismi.

Tato zmluva sa moze menit alebo ukoncit iba dohodou zmluvnych strdn v pisomnej forme.
Tato zmluva bola vyhotovena v troch rovnopisoch, z ktorych dva rovnopisy obdrzi prevadzkovatel
zakladnej sluzby a jeden rovnopis obdrzi dodavatel.

Tato zmluva nadobuda platnost diiom podpisu oboma zmluvnymi stranami a uUcinnost driom
nasledujucim po dni jej zverejnenia v Centralnom registri zmluv.

Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne ukony, ze ich zmluvna volnost nie je
ni¢im obmedzenad, Ze tuto zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych podmienok,
Ze si obsah tejto zmluvy dbkladne precitali a Ze tento im je jasny, zrozumitelny a vyjadrujuci ich
slobodnu, vadinu a spolo¢nu volu, a na znak suhlasu ju podpisuju.

V Bratislave dia .......cccvvvvvevenennnnnnn. V Bratislave dia .........ceevvvevvvvvvvvvnnnnnnne.

Za dodavatela: Za prevadzkovatela zakladnej sluzby:

RNDr. Jozef Klein MUDR. Alexander Mayer, PhD., MPH, MHA
predseda predstavenstva riaditel
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Priloha ¢. 1
Bezpecnostna dokumentacia

a) Bezpecnostné podmienky pre doddavatelov a iné tretie strany UNB (Bezpecnostné podmienky pre
dodavatelov a iné tretie strany UNB v1.1.pdf),
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Priloha ¢. 2

Zoznam os6b a pracovnych roli dodavatela

Meno a priezvisko | Pracovna pozicia Zamestnavatel E-mail Tel. ¢islo
Gerard Kubiny Projektovy Asseco Central gerard.kubiny@asseco- | 0918311482
manazér Europe, a.s. ce.com
Marian Hrdina Programator Asseco Central marian.hrdina@asseco- | 0905858196
Europe, a.s. ce.com
Peter Labas Analytik Asseco Central peter.labas@asseco- 0902188916
Europe, a.s. ce.com
Juraj Takac L1 support Asseco Central juraj.takac@asseco- 0905858845
Europe, a.s. ce.com
Eva Godoova L1 support Asseco Central eva.nadler- 0918622659
Europe, a.s. godoova@asseco-
ce.com
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