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Definicie, akronymy a skratky

SLaPA Sudnolekarske a patologickoanatomické pracovisko

API Application Platform Interface

AS-IS Aktudlny stav bez realizacie projektu

CSRU Centralna sprava referen¢nych udajov

Ccsv Comma separated values

DB Databéza/databdzovy komponent

ERP, modul Ekonomika Enterprise Resorce Planning (Systém na planovanie podnikovych zdrojov)

FO Fyzicka osoba

IS Informacny systém

IS UDZS Informaéné systémy Uradu pre dohlad nad zdravotnou starostlivostou

IT Informacné technoldgie

LDAP Lightweight Directory Access Protocol

PO Pravnicka osoba

Pouzivatel Narabajuci so sluzbou, datami

Prijimatel Vyuzivatel sluzby, dat

SLA Service Level Agreement

SW skratka pre software

HW Skratka pre hardware

uDzs Urad pre dohlad nad zdravotnou starostlivostou

WS Web Service/webova sluzba
Celok, ktory pozostava z Casti (zloZiek, prvkov, komponentov, elementov),

Systém medz,i ktorymi exi§tujl] \{ézby (v\./zt'ahy., suvislosti, rel.écie) prka ¢i javy .
(systému) a usporiadana mnozina priamych a nepriamych vztahov medzi
nimi

Legislativa

Legislativnym rdmcom vymedzujicim existenciu, prevadzku, ¢innost UDZS a tie? jeho informacné
povinnosti su:

Zakon €.581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,zakon ¢. 581/2004 Z.z2.“)

Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbdch suvisiacich s poskytovanim zdravotnej

starostlivosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,zakon €.
576/2004 Z.z.“)

v

Zakon ¢&. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade verejného
zdravotného poistenia a o Uhradach za sluzby suvisiace s poskytovanim zdravotnej starostlivosti v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 577/2004 Z.2.“)

v

Zakon ¢&. 578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych pracovnikoch,
stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,zédkon ¢. 578/2004 Z.z.“)

Zakon ¢. 579/2004 Z. z. o zachrannej zdravotnej sluzbe a 0 zmene a doplneni niektorych zdkonov
v zneni neskorsich predpisov (dalej len ,,zékon ¢. 579/2004 Z.z.“)



Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zdkona ¢. 95/2002 Z. z.0
poistovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,zdkon
¢. 580/2004 Z.z.“)

Zakon ¢. 131/2010 Z. z. o pohrebnictve v zneni neskorsich predpisov

Zakon ¢.211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zakon o slobode informacii) v zneni neskorsich predpisov

Zakon ¢. 69/2018 Z. z. Zakon o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

Zakon ¢. 95/2019 Z. z. Zakon o informaénych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

Vyhlaska Ministerstva zdravotnictva Slovenskej republiky ¢. 765/2004 Z. z. o vyske Uhrady za Ukony
Uradu pre dohlad nad zdravotnou starostlivostou v zneni neskorsich predpisov

Vyhlaska Ministerstva zdravotnictva Slovenskej republiky ¢. 107/2015 Z. z., ktorou sa ustanovuju
Standardy zdravotnickej informatiky a lehoty poskytovania udajov



Uvod

Podrobnu technicky a funkénu $pecifikdciu zadania pre verejné obstaravanie predklada UDZS,
ktory svojou ¢innostou neoddelitelne patri medzi vyznamné sucasti celého rezortu zdravotnictva
Slovenskej Republiky. UDZS bol zriadeny zékonom ¢&. 581/2004 Z. z. ako pravnicka osoba, ktorej
sa v oblasti verejnej spravy zveruje vykonavanie dohladu nad poskytovanim zdravotnej a
oSetrovatelskej starostlivosti a nad verejnym zdravotnym poistenim.

Pracoviska sudneho lekarstva a patologickej anatémie (SLaPA) zabezpecuju Siroké spektrum
nenahraditelnych a samostatnych ¢innosti, ku ktorym patri: vykon prehliadok mftvych, pitiev a
laboratérnych vysSetrovacich metéd (histolégia, toxikoldgia, histochémia, imunohistochémia,
seroldgia).

Lekari SLaPA pracovisk sa spolupodielaju alebo aktivne vykondvaju prehliadky mftvych tiel v teréne
a na pracoviskach uradu. Zamestnanci SLaPA pracovisk vykondvaju podla zakona indikované pitvy
na Useku patologickej anatémie, sudneho lekarstva, ako aj tzv. sudne pitvy, ¢im prispievaju aj k
vykonu dohladu nad spravnym poskytovanim zdravotnej starostlivosti. Poskytuju tak objektivne
podklady pre analyzu pri¢in Umrti a hodnotenie zdravotného stavu populacie. Aktivne prispievaju
k zvySeniu kvality diagnostiky a zlepSeniu lieCebno-preventivnej starostlivosti, najma pri prevencii
neobvyklych a neocakavanych umrti z chorobnych pricin a smrtelnych trazov.

Laboratdrne casti pracovisk vykonaju roc¢ne viac ako 200 000 vysetreni. K neoddelitefnej sucasti
prace lekarov patri organizovanie klinicko-patologickych a klinicko-sidnolekarskych seminarov,
¢im zabezpecuju dokonalejSiu spatnu vazbu s klinickymi pracovnikmi. Veduci lekari pripravuju
mesacné analyzy Umrti hlasenych Ustavnymi zdravotnickymi zariadeniami, ktorymi vyhodnocuju
spravnost postupu prehliadajiceho lekara pri indikacii vykonu pitvy pacientov. SLaPA pracoviska
su celoslovensky prepojené jednotnym informacnym systémom. Pracoviska odborne a metodicky
zastresuje sekcia sudneho lekdrstva a patologickej anatdmie Uradu, ktord uzko spolupracuje s
hlavnymi odbornikmi a odbornymi spolo¢nostami.

UDZS pozaduje, aby bolo celé dielo vytvorené s pouZitim takych softvérovych platforiem a
produktov tretich stran, ktoré umoznia zabezpedit technickd podporu diela a licencii od tretich
stran na obdobie minimalne 4 rokov od odovzdania diela.

Ucel

U&elom tohto dokumentu je identifikovat a popisat rozsah IS rieenia v takej miere, aby bolo
mozné zaistit jeho navrh, vypracovat kvalitn cenovu ponuku, zrealizovat dodavku softvérového
vybavenia a zabezpecit technickd podporu dodaného riesenia. Cielom tohto dokumentu nie je
detailny popis vSetkych funkcnosti.

Rozsah

Tento dokument popisuje aktuadlny stav nainstalovanych kvapalinovych a plynovych
chromatografov (dalej len ,chromatografov”). Popisuje vSeobecné poZiadavky na riadenie
chromatografov, zber Udajov, ukladanie a spracovanie udajov.

Vysledkom celého riedenia na zaklade tohto verejného obstaravania ma byt:

a. Dodavka softvérového vybavenia na baze klient/server



b. Dodavka softvéru (klient), ktory ovlada rézne typy chromatografov v minimalnom pocte 10
ks z prilozeného zoznamu.

c. Dodavka serverovej casti, ktord riadi klientské stanice azabezpecuje ukladanie dat
v dedikovanej databaze.

d. Prepojenie Serverovej a klientskej casti rieSenia

e. Zaruéna doba na softvérové vybavenie je 12 kalendarnych mesiacov odo drna podpisu
akceptacného protokolu

f. Sluzby poskytované pri prevadzke 12 kalendarnych mesiacov odo dna podpisu akceptacného
protokolu

Tabulka ¢.1 Zoznam chromatografov UDZS, u ktorych vytvorenia rie$enia Klient/server:

Rok
Nazov nadobudnutia | Nazov HS Nazov HZM
Plynovy chromatograf Agilent 7890B 2017 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab.
Plynovy chromatograf s MS detekciou 2024 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab
Plynovy chromatograf s MS detekciou 2024 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab
Kvapalinovy chromatograf s prislugenstvom | 2016 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab
Plynovy chromatograf Agilent 7890B 2017 SLaPA Martin SLaPA Martin Pristrojova miestnost
Plynovy chromatograf Agilent 7890B 2017 SLaPA Banska Bystrica Toxikologické lab.—plynova chrom.
Plynovy chromatograf Agilent 7890B s MS
detekciou 2017 SLaPA Banska Bystrica Toxikologické laboratérium — GCMS
Plynovy chromatograf Agilent 7890B s MS
detekciou 2017 SLaPA Kosice SLaPA KE Laboratérium PCH II.
Plynovy chromatograf Agilent 7890B 2017 SLaPA Kosice SLaPA KE Laboratérium PCH
Kvapalinovy chromatograf s prisluSenstvom | 2018 SLaPA Kosice SLaPA KE Laboratérium LC/MS

Tabulka €.2 Zoznam chromatografov UDZS, u ktorych je poZadované iba nacenenie rieenia Klient/server
v zmysle sluzby na objednavku:

Nazov r?;)(!l(obudnutia Nazov HS Nazov HZM

Plynovy chromatograf s prisluSenstvom 2022 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologicke lab.
Plynovy chromatograf 2007 SLaPA Martin SLaPA Martin Pristrojova miestnost
Plynovy chromatograf GC-2010 2008 SLaPA Martin SLaPA Martin Pristrojova miestnost’
Plynovy chromatograf s prisluSenstvom 2022 SLaPA Martin SLaPA Martin Pristrojova miestnost
Plynovy chromatograf GC-2010 2008 SLaPA Zilina SLaPA Zilina Laboratérium

Plynovy chromatograf Varian 2007 SLaPA Banska Bystrica Toxikologické laboratérium — GCMS
Plynovy chromatograf 2008 SLaPA Banska Bystrica Toxikologické lab.—plynova chrom.
Plynovy chromatograf s prisluS§enstvom 2022 SLaPA Banska Bystrica Toxikologické laboratérium — GCMS
Plynovy chromatograf 2007 SLaPA KoSice SLaPA KE Laboratérium PCH II.
Plynovy chromatograf 2008 SLaPA Kosice SLaPA KE Laboratérium PCH
Plynovy chromatograf s prislu§enstvom 2022 SLaPA Kosice SLaPA KE Laboratérium PCH Il
Plynovy chromatograf Varian 2200X GCMS | 2007 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab.
Plynovy chromatograf 2007 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologicke lab.
Plynovy chromatograf GC2014 SHIMADZU | 2008 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologické lab.
Plynovy chromatograf 2008 Sudne lekarstvo Bratislava | SL Bratislava - Toxikologicke lab.




4.1

4.2

PoZadovany stav

Hlavné okruhy poZzadovaného riesenia

Softvér musi umozriovat riadenie novych a existujlcich chromatografov, zber kvantitativnych aj
kvalitativnych dat, vyhodnocovanie a tvorbu spolo¢ného sumarneho laboratérneho protokolu a to
aj z viacerych merani a/alebo zariadeni. Musi umoznit zvySovat produktivitu paralelnym
vyhodnocovanim a prezeranim merani, paralelnud interaktivnu vizualizaciu zaznamov pomocou
multi-rozmerného bublinového grafu a dalSich typov grafickych vystupov aj pre viac ako > 50
zaznamov sucasne, export protokolov do formatov txt, csv, pdf, MS Word, MS Excel a vizualizaciu
vyslednych dat v tabulkovej forme.

Musi byt schopny spracovavat data, robit vypocty nad vypocétami, zjednocovat protokoly z réznych
merani.

Softvérové rieSenie musi umoziiovat vzdjomu prepojitelnost kompatibilnych zariadeni a
jednoduchy transfer metdd a vysledkov napriec jednotlivymi pracoviskami.

RieSenie musi poskytovat bezpecéné ukladanie suborov pre vedecké Udaje. Musi podporovat
ukladanie udajov ziskanych, analyzovanych a spracovanych datovymi systémami. RieSenie musi
obsahovat bezpecné UloZisko a zdielané sluzby. Sicastou softvérového vybavenia musia byt funkcie
na ukladanie a spravu suborov. Pre pristup k uloZzenym siborom je pozadovany prehliadac obsahu.
RieSenie musi obsahovat spravu zabezpeéeného uloZiska.

Sucastou rieSenia musi byt funkcionalita na spravu pouzivatelov, roli a opravneni.

RieSenie musi mat funkcionalitu, ktora importuje subory z lubovolného miestneho alebo
sietového umiestnenia do zabezpeleného Uloziska na zdklade vopred stanovenych kritérii.
RieSenie musi mat nastroj, ktory importuje subory (napriklad zostavy) v ¢ase vytvorenia z vopred
definovaného miesta na klientovi datového systému do zabezpeceného uloziska.

Import ddajov musi byt umozneny po sieti alebo manuélne prostrednictvom datového nosica
s udajmi.

Sucastou dodavky je import existujucich Gdajov z jednotlivych chromatografov (ich riadiacich
pocitacov) v rozsahu:

- namerané data,

- meracia metdda,

- kvantifika¢na metdda,

- kalibrac¢na krivka

Funkéné poZziadavky

Funkcia Prehliadania obsahu — funkcie pre spravu stiborov a adresarov

Prehliada¢ obsahu musi poskytovat funkcie na Grovni pouzivatela na spravu a vyhladavanie obsahu.
Funkcia kopirovanie

Pouzivatelia budd moct kopirovat jeden alebo viac suborov a/alebo adresarov.

Funkcia kopirovania suborov
Ked' sa subor skopiruje, systém vytvori kdpiu siboru a umiestni ho do umiestnenia uréeného
pouzivatelom (miesto urcenia).



Pouzivatelia mézu skopirovat fubovolny jeden sdbor alebo viacero suborov (bez ohladu na typ
alebo velkost) do uréeného umiestnenia. Ak ma skopirovany stbor viac ako jednu verziu, skopiruje
sa iba najnovsia verzia suboru. V ciefovom umiestneni je verzia siboru zobrazend ako 1.0. Datum
povodnej verzie suboru, dadtum Upravy obsahu a datum aktudlnej verzie odzrkadluju, kedy bol
subor skopirovany. Neexistuju Ziadne zmeny vo vlastnostiach datumu pévodného siboru.
Metaudaje pre subor sa skopiruju spolu so siborom.

Funkcia Kopirovania adresarov

Ked sa skopiruje adresar, systém skopiruje vSetky podadresare a aktudlnu verziu zahrnutych
suborov do ciefového umiestnenia.

Pouzivatelia mozu skopirovat jeden adresar alebo viacero adresarov do uréeného umiestnenia.

Logovanie
Akcie kopirovania stiborov a adresédrov sa zaznamenavaju do logov. Logy maju obsahovat miesto,
kde bol subor alebo adresar skopirovany (zdroj) a kde bola képia uloZzena (miesto urcenia).

Riesenie chyb

Ak kopia suboru alebo adresara zlyha, zobrazi sa chybové hlasenie. Ak dojde k zlyhaniu pri
kopirovani viacerych suborov alebo adresarov, zobrazi sa chybové hlasenie pre kazdy subor alebo
adresar, ktory sa nepodarilo skopirovat.

Ak koépia adresara zlyha, chybové hlasenie sa zobrazi len pre vybraty adresar, ktory sa ma
skopirovat. Pre obsah adresara, ktory sa nepodarilo skopirovat, sa nezobrazi Ziadna sprava.

Po vyrieseni pri¢iny chyby mozu pouzivatelia kopirovanie skusit znova.

Funkcia vytvorenia adresara
Pouzivatelia mozu vytvorit adresar alebo podadresar. Novému adresaru su priradené vlastnosti
datumu zodpovedajice ddtumu a ¢asu vytvorenia adresaru.

Logovanie
Akcie vytvarania adresarov sa zaznamenavaju do logov. Zaznam logu obsahuje nazov vytvoreného
adresara a jeho umiestnenie.

Riesenie chyb
Ak vytvorenie adresara zIlyhd, zobrazi sa chybové hlasenie.

Funkcia mazania

Pouzivatelia mozu odstranit jeden alebo viac siborov a / alebo adresarov.

Ked' sa subor odstrani, vSetky verzie siboru a jeho metadata sa natrvalo odstrania zo systému.
Odstranené subory uz nie su pristupné a nie je mozné ich obnovit. Pouzivatelia mézu odstranit
jeden subor alebo viacero suborov (bez ohladu na typ alebo velkost stboru).

Po odstraneni adresara sa odstrania vSetky podadresare a vSetky verzie vetkych suborov v adresari
a podadresaroch.

Pouzivatelia musia uviest dévod vymazania.

Zamknuté stbory a adresére nie je mozné odstranit.

Logovanie
Akcie vymazavania suborov sa zaznamendvaju do logov. PoloZka logu obsahuje adresar, z ktorého
bol sibor odstraneny. Pre kazdy zmazany subor a/alebo adresar sa vytvori jeden zdznam logu.

Riesenie chyb
Ak zlyha odstranenie suboru, zobrazi sa chybové hlasenie. Ak dojde k zlyhaniu pri odstranovani viac



ako jedného suboru, zobrazi sa chybové hldsenie pre kazdy subor, ktory sa nepodarilo odstranit. V
pripade stborov, ktoré sa nepodarilo odstranit, mézu pouzivatelia skusit odstranenie znova.

Ak zlyha odstranenie adresara, zobrazi sa chybové hlasenie. Chybové hlasenie sa zobrazi len pre
adresar vybraty na odstranenie. Pre obsah adresara, ktory sa nepodarilo odstranit, sa nezobrazi
Ziadna sprava.

Funkcia Vlastnosti

Pouzivatelia si mOzu prezerat vybraté vlastnosti siboru. Vlastnosti zobrazené pre stbor zahffiaju:
¢ Nazov

* Velkost

e Verzia

e Datum povodnej verzie

e Datum zmeny obsahu

¢ Datum verzie

¢ \/ydané podla

Vlastnosti siboru obsahuju aj informacie o:
e Elektronické podpisy

e Historia verzii

¢ Protokol ¢innosti

® Poznamky

Pouzivatelia si mOzu prezerat vybraté vlastnosti adresara.
Vlastnosti zobrazené pre adresar zahffiaju:

¢ Nazov

e Datum povodnej verzie

e Datum zmeny obsahu

* Poznamky

Ak informacie o vlastnostiach suiboru alebo adresara nie su k dispozicii, zobrazi sa chybové hlasenie.

Funkcia stahovania

Pouzivatelia si m6zu stiahnut jeden alebo viac siborov a / alebo adresarov. Pouzivatelia si m6zu
stiahnut lubovolny subor (bez ohladu na typ alebo velkost).

Po stiahnuti suboru systém vytvori képiu aktudlnej verzie suboru na stiahnutie bez zmeny
uloZeného suboru alebo akéhokolvek iného obsahu suvisiaceho s danym siborom (napr. metadata,
adresare). Pouzivatelia si budd moct stiahnut predchadzajicu verziu suboru z tably Vlastnosti
suboru. Stiahnuty subor uz nie je pod systémovou kontrolou a zmeny systém nekontroluje ani
nesleduje. Stiahnutim sdboru sa nemenia vlastnosti datumu uloZzeného suboru.

Umiestnenie, do ktorého sa subor stahuje, sa riadi nastaveniami prehliadaca pouzivatela.
Stiahnutie vo formate ZIP

PouZivatelia si méZu stiahnut adresar alebo viacero suborov alebo adresdrov ako subor ZIP.
Stahovanie ako zip méa byt asynchrénny proces na serveri, ktory vytvara komprimovany zip
obsahujuci képie vybranych suborov alebo adresarov.

Pri stahovani ako zip je predvolene stiahnuty zip pomenovany podla obsahu stahovania:

eV pripade jedného adresara ma byt nazov stboru zip <ndzov adresara>.zip a ma obsahovat
adresar s rovnakym nazvom ako adresar.

* V pripade viacerych stiborov alebo adresarov alebo kombinacie siborov a adresarov ma byt nazov
zipsu ,Download_<datetime>.zip“

Poloha, do ktorej sa zips stiahne, sa ma riadit nastaveniami prehliadaca pouzivatela. Nema
existovat Ziadny limit na velkost zip stboru, ktory si mézu pouZivatelia stiahnut.



Logovanie

Akcie stahovania suborov sa nezaznamenévaju do logov.

Riesenie chyb

Zlyhania stahovania maju byt uvedené v prehliadaci. Ak preberanie siboru zlyha, mdze sa vykonat
znova.

Ked' sa naraz stiahne vela extrémne velkych suborov zip, miesto na disku na serveri, na ktorom sa
nachadza databaza, sa moze vycerpat. Je potrebné oznamit informaciu o malom GloZnom mieste.

Funkcia uzamknutia suborov a adresarov

Pouzivatelia m6zu uzamknut subory a / alebo adresare. Ked' je stbor alebo adresar uzamknuty, v
rozhrani sa zobrazi stav ,,Zamknuté”. Ked' je adresar uzamknuty, vSetky subory a podadresare v
adresari si uzamknuté.

Zamknuté subory

Pouzivatelia mozu:

e Stiahnut subor.

¢ Urobit Preview suboru.

» Skopirovat stbor, ak cielovy adresar nie je uzamknuty. Képia siboru nebude zamknuta.

e Presunut subor iba v pripade, Ze zdrojovy adresar a cielové adresdre si odomknuté. Subor
zostane uzamknuty

Potom, €o je presunuty.

Pouzivatelia nemozu:

e Odstranit subor.

* E-podpisat subor.

¢ Nahrat novu verziu siboru.

e Odomknut subor, ak sa nachddza v uzamknutom adresari.
Vlastnosti datumu suboru sa nemenia, ked' je sibor uzamknuty.

Uzamknuté adresare

Pouzivatelia mozu:

» Skopirovat adresar, ak cielovy adresar nie je uzamknuty. Skopirovany adresar a jeho obsah sa
nezamkne.

e Stiahnut adresar.

e Presunut adresar iba v pripade, Ze zdrojovy adresar a cielové adresare s odomknuté. Adresar
zostane po premiestneni uzamknuty.

Pouzivatelia nemé6zu:

¢ Odstranit adresar.

* Pridat alebo odstranit sibory a podadresére z adresara.

e Odomknut jednotlivé polozky v adresari.

Vlastnosti datumu adresdra sa nemenia, ked' je adresar uzamknuty. Vlastnosti datumu suborov a
podadresarov sa tieZ nemenia.

Akcie uzamknutia suborov a adresarov sa zaznamendavaju do logu. Ked je adresar uzamknuty,
zdznam v logu sa ma vytvorit len pre adresar vybrany na uzamknutie.

Ak sa pocas uzamknutia suboru alebo adresdara vyskytne chyba, zobrazi sa chybové hlasenie.

Funkcia odomknutia stborov a adresarov

Pouzivatelia mozu odomknut subory a adresare. Pri odomykani adresdra maju pouzivatelia
moznost odomknut aj vsetky sibory a podadresarov v uzamknutom adresari.

Pri odomykani suboru alebo adresara sa nemenia Ziadne vlastnosti datumu.
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Logovanie

Akcie na odomknutie siborov a adresarov sa zaznamenavaju do logu. Po odomknuti adresara a
jeho obsahu sa vytvori zaznam v logu iba pre adresar vybraty na odomknutie.

Riesenie chyb

Ak sa pocas odomykania suboru alebo adresdra vyskytne chyba, zobrazi sa chybové hlasenie.

Funkcia Move (Presunut)
Pouzivatelia budd méct presunut jeden alebo viac siborov a / alebo adresarov.

Presun stborov

Ked' sa subor premiestni, systém premiestni vSetky verzie siboru do cielového umiestnenia. Po
dokonceni presunu sa subor uz nezobrazuje v zdrojovom umiestneni.

Pouzivatelia mdZzu presunut jeden stubor alebo viacero siborov (bez ohladu na typ alebo velkost
suboru) do urceného umiestnenia. Vlastnosti datumu suboru zostadvaju v doésledku presunu
nezmenené. Upraveny datum obsahu pre zdrojovy adresar aj ciefovy adresar odraza datum
presunu suboru.

Funkcia premiestnenia adresarov

Ked sa adresar presunie, systém presunie vSetky podadresare a vsetky verzie zahrnutych suborov
do cielového umiestnenia. Po dokonceni presunu sa adresar uZ nezobrazuje v zdrojovom
umiestneni.

Pouzivatelia mdzu presunut jeden adresar alebo viacero adresdrov na uréené miesto. Vlastnosti
datumu adresara sa v dosledku presunu nemenia. Upraveny datum obsahu pre zdrojovy adresar aj
cielovy adresar odrdza ddtum premiestnenia adresdara.

Logovanie
Akcie presunu suborov a adresarov sa maju zaznamenavat do logu. Log obsahuje zdrojové a cielové
miesta.

Riesenie chyb

Ak presun suboru alebo adresara zlyhda, zobrazi sa chybové hlasenie. Ak déjde k zlyhaniu pri
premiestiovani viac ako jedného suboru alebo adresara, zobrazi sa chybové hlasenie pre kazdy
subor alebo adresar, ktory sa nepodarilo premiestnit.

Ak presun adresara zlyha, chybové hlasenie sa zobrazi len pre adresar, ktory sa ma premiestnit. Pre
obsah adresara, ktory sa nepodarilo premiestnit, sa nezobrazi Ziadna sprava.

Po vyrieseni pri¢iny chyby mdzu pouZivatelia skusit presun znova.

Funkcia premenovania adresara

Pouzivatelia m6zu premenovat existujuici adresar alebo podadresar. Pri premenovani adresara sa
datum zmeny obsahu adresara aktualizuje na ddtum a ¢as premenovania adresara.

Logovanie

Akcie premenovania adresara sa zaznamenavaju do logu. Log obsahuje stary nazov a novy nazov

premenovaného adresdra a jeho umiestnenie.

Riesenie chyb
Ak premenovanie adresara zlyhd, zobrazi sa chybové hlasenie.

Funkcia rychleho vyhladavania
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Pouzivatelia mozu vyhladavat aktivne a uzamknuté sidbory na zaklade klucovych slov alebo
Specifickych hodn6t metaldajov. Vyhladavania sa vykonavaju podla nazvov suborov a
preddefinovanych poli metaldajov. Vyhladdvanie sa vykona pre aktualne vybraty adresar a vsetky
jeho podadresare.

Vyhladdvanie vrati zoznam suborov s ndzvom alebo obsahom obsahujlicim zadané vyhladavané
vyrazy. Ak subor v mnoZine suborov spifia kritéria vyhladavania, stbor sa zobrazi vo vysledkoch
vyhladdvania spolu s cestou k mnoZine suborov. Vo vysledkoch vyhladavania sa zobrazia iba subory
alebo mnoziny suborov, ku ktorym ma pouzivatel pristup.

Pouzivatelia si mozu prezerat vlastnosti siborov v zozname vysledkov vyhladdvania alebo prejst
priamo na umiestnenie stiboru. PouZivatelia s prisluSnymi povoleniami mozu vykonavat aj tieto
akcie so subormi:

e Stiahnut

¢ Kopirovat

* Presunut

¢ Odstranit

e Zrusit stav prevzatia stiboru

e Zamknut

¢ Odomknut

¢ E-sigh — ak je to mozné

Ak vyhladavanie nevrati Ziadne vysledky, v oblasti vysledkov vyhladdvania sa zobrazi hlasenie. Ak
vyhladavanie nevrati vysledky alebo vrati neodakavané vysledky, moze sa poufzit jedno z tychto
vysvetleni na zéklade skutoc¢nosti:

e Ziadne stbory nezodpovedaju kritériam vyhladavania.

* Obsah a metaudaje stiboru este nemusia byt si¢astou indexu vyhladavaca. Existuje kratky ¢asovy
odstup medzi nahratim suboru a tym, kedy su informacie suvisiace s danym suborom k dispozicii
na vyhladavanie.

¢ \Vyhladdvacia sluzba ma vypadok.

Logovanie
Zaznamy dennika nie su vytvorené pre vyhladavanie.

Riesenie chyb
Ak sa pocas vyhladavania vyskytne chyba, zobrazi sa chybové hlasenie.

Funkcia zrusenia stavu prevzatia stiboru

Pouzivatelia mozu vratit spat stav prevzatia siboru, ktory predtym vzali z projektu.

Ked je stbor vzaty z projektu:

Pouzivatelia mozu:

e Stiahnut subor.

* Prezriet subor.

* Skopirovat aktualnu verziu siboru. Kdpia siboru nebude vzata z projektu. Pouzivatelia nemozu:
e Odstranit subor.

* Presunut subor.

* E-podpisat subor.

* Nahrat novu verziu suboru.

e Zamknut subor.

ZruSenie stavu prevzatia suboru z projektu umozriuje pouzivatefom vykonavat predtym
nepovolené akcie pre subor. Vlastnosti ddtumu siboru sa nemenia, ked' sa stav vrati spat.

Logovanie
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Akcie na zrusenie stavu sa zaznamenavaju do logu. Zadznam logu obsahuje cestu a nazov suboru,
pre ktory bol stav pokladne zruseny.

Riesenie chyb
Ked zlyha zruSenie stavu vzatia suboru z projektu, zobrazi sa chybové hlasenie.

Funkcia nahravania suborov

Pouzivatelia maju mat moznost manualne nahrat jeden alebo viac stiborov a/alebo adresarov.
Subory sa mézu nahrat prostrednictvom niekolkych moznych mechanizmov:

- automatické nahravanie,

- nahrdvanie pomocou importného planovaca,

- nahrdvanie pomocou importnych sluzieb,

- manudlne nahravanie pomocou rozhrania prehliadaca obsahu.

Nahraty sibor ma byt uloZeny v uréenom repozitari.

Umiestnenie UloZiska so skrytym nazvom suboru pomocou povodnej organizacie adresarov. Pri
zobrazeni pomocou Prehliadaca obsahu sa subor zobrazi s nezasifrovanym nazvom v rovnakej
Strukture adresarov ako v pdvodnom umiestneni. V rdmci jednej akcie je mozné nahrat maximalne
10 000 suborov. Metaldaje extrahované pocas nahravania siborov maju byt ulozené v databaze
zabezpeceného ukladacieho priestoru a mozu sa pouzit na pomoc pouzivatelom pri vyhladavani a
vyhladavani suborov.

Ak je subor pre zabezpe&ené ulozisko novy, prideli sa &islo verzie , 1“. Cislo verzie sa ma zvy$ovat
pri kazdom nahrati suboru, a to aj v pripade, Ze nedoslo k Ziadnym zmenam obsahu suboru. Pri
aktualizacii suboru sa do zabezpedeného ukladacieho priestoru maju nahrat iba upravené alebo
nové subory. V dosledku toho je mozné mat subor, ktory obsahuje sibory s verziami odlisnymi od
verzie suboru a odliSnymi od verzii ostatnych suborov v subore.

Po prvom nahrati stiboru vlastnosti ddtumu suboru odzrkadlujud, kedy doslo k nahratiu, a su v
podstate vSetky rovnaké. Datum verzie a datum Upravy obsahu sa aktualizuju na aktualny datum a
Cas, ked'sa nahra nova verzia suboru.

Ak sa akcia nahravania zrusi pred nahratim vsetkych sdborov, nahravanie aktudlneho suboru sa
dokonci a zostavajlce subory sa nenahraju. Ak sa obsah adresara nahrava po zruseni akcie, obsah
adresara nemusi byt vietok obsiahnuty v ukladacom priestore.

Nahravanie nasledujlcich typov suborov nie je Standardne povolené:
* .exe
e .com
e bat
e .vbs
e .vb

e .cmd
o dll

. js

e jar
e sql
* msi

Logovanie

Extrakcia metaddajov

Po nahrati stboru sa zo suboru extrahuju metaldaje na zaklade typu suboru MIME a extraktorov
metaudajov.

13



43

Akcie nahravania suborov sa zaznamenadvaju do logov.

Riesenie chyb

Ak sa subor nenahra, zobrazi sa chybové hldsenie. Poruchy nahravania suborov nemaju
ovplyviiovat ani menit pévodny zdrojovy subor. Ak sa nahravanie zastavi alebo predcasne skondi,
mbze sa vykonat znova bez rizika poskodenia UloZiska obsahu zabezpecéeného uloZiska.

Sprava UloZiska

Sprdava ukladacieho priestoru poskytuje funkcie na Grovni spravcu na spravu ukladacieho
priestoru obsahu.
Je pozadované aby administrator mal pravo pridavat a upravovat umiestnenia Uloziska.

Funkcia Pridat miesto uloZenia

Pouzivatelia mozu pridavat miesta na ukladanie dokumentov. Umiestnenie moze byt v lokdlnom
siborovom systéme, sietovom umiestneni. Umiestnenie oznacené ako ,Hlavné” pouziva systém
pri nahravani siborov. Mdze existovat len jedno hlavné UloZisko. Cesta umiestnenia ukladacieho
priestoru musi poskytovat pristup na zapis do konta Windows nakonfigurovaného pre systém.

Logovanie
Pridanie uUlozZiska sa zaznamenava do dennika ¢innosti. Logy maju obsahovat nazov umiestnenia a
cestu k umiestneniu.

Riesenie chyb
Ak vytvorenie ukladacieho priestoru zlyhd, zobrazi sa chybové hlasenie.

Funkcia Upravit umiestnenie GloZiska
Pouzivatelia mdzu upravit ndzov umiestnenia ukladacieho priestoru.

Logovanie
Upravy akcii umiestnenia ukladacieho priestoru sa zaznamenavaju do Logu. Logy maju obsahovat
stary nazov umiestnenia UloZiska a novy nazov umiestnenia.

Riesenie chyb
Ak Uprava ukladacieho priestoru zlyha, zobrazi sa chybové hlasenie.

Funkcia Premiestnenia stiborov

Pouzivatelia mozu premiestnit fyzické sibory do iného ukladacieho priestoru. PouZivatelia sa
mozu rozhodnut premiestnit véetky stbory v adresari alebo len stbory v adresari, ktoré spifiaju
zadané kritéria zalozené na veku. Naraz je mozné vybrat len jeden adresar. Premiestnenie sa
moze uskutocnit okamzite alebo podla planu. Vlastnosti datumu stboru sa v dosledku
premiestnenia nemenia.

Premiestnenie sa ma vykonavat na pozadi a pouzivatelia mbézu pokracovat v praci, ked’
premiestnenie pokracuje.

Nevybavené a prebiehajuce Ulohy a plany premiestnenia su zobrazené na stranke frontu
premiestnenia.

Premiestfiovanie moze byt realizované jednorazovo alebo na zaklade zadania opakovanej aktivity.
Premiestfiovanie moze byt robené okamzite alebo na zéklade stanoveného ¢asového
harmonogramu.

Logovanie
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Akcie premiestnenia suborov sa zaznamenavaju do logov. Zadznam v logu sa vytvori, ked' sa vytvori
uloha premiestnenia alebo plan premiestnenia.

Riesenie chyb
Ak vytvorenie Ulohy alebo planu premiestnenia zlyha, zobrazi sa chybové hlasenie.

Administrator bude moct uzamknut sibory. Na to ma byt vytvorena funkcia.

Funkcia Hromadny import

Pouzivatelia mdzu importovat velké mnozZstvo suborov bez pouzitia funkcie manualneho importu.
Subory, ktoré sa maju importovat, sa musia nachadzat v adresari v existujiucom ukladacom
priestore. Ak pouzivatel urdi cielovy adresar, ktory neexistuje, adresar sa ma vytvorit pocas
importu. Importované subory sa nahraju do zabezpeceného uloziska.

Pouzivatelia mozu zrusit nahravanie po jeho spusteni. Zruseny import je mozné spustit znova.
Subory, ktoré uz boli importované, budu vynechané. Ked sa hromadny import dokonci, ma sa
vygenerovat zostava.

Hromadny import beZi na pozadi a pokraduje po odhlaseni pouzivatelov. PouzZivatelia mo6zu vidiet
stav predchadzajlceho importu v rozhrani. Statistiky dovozu zahffiaju:

¢ Zdrojovy a cielovy adresar

e Datum a Cas zacCiatku

¢ Datum a ¢as dokoncenia

¢ Stav dokoncenia

Logovanie
Zaciatok a dokoncenie importu sa zaznamenavaju do logu. Zaznam logu obsahuje nazov a cestu k
zdrojovému adresaru a cieflovému adresaru.

Riesenie chyb

Ak sa hromadny import nespusti, zobrazi sa chybové hldsenie.

Ak sa hromadny import dokonci s chybami, stav importu sa ma nastavit na hodnotu ,,Import stop
with error(s).” Informacie o chybe (chybach) sa nachadzaju v subore dennika hromadného
importu.

Funkcia elektronického podpisu (Electronic Signature)

Pouzivatelia mozu pouzit elektronicky podpis (,,eSignature”) na aktudlnu verziu jedného stboru.
Pri podpisovani siboru musia pouzivatelia zadat svoje pouzivatelské meno a heslo, aby potvrdili
svoju totoznost a vybrali dovod pouZitia elektronického podpisu. Ked' systém potvrdi totoznost
pouzivatela, sibor sa podpise. Podpis je neodvolatelne spojeny so siborom a neda sa odstranit.
Kazdy podpis je priradeny k jednej verzii siboru. Jeden pouzivatel moze podpisat stbor viackrat a
viac ako jeden pouzivatel mdze podpisat stbor.

Podrobnosti o podpise sa maju zobrazit v ¢asti Histdria verzii siboru. Podrobnosti zahffiaju:

e uzZivatelské meno

e datum a ¢as zadania podpisu

* miesto, kde bol subor podpisany

¢ dovod podpisu

Podpisanim suboru sa nemenia vlastnosti datumu suboru.

Logovanie
PouZitie podpisu sa zaznamenava do logu.

Riesenie chyb
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4.4

Ak sa pri podpisovani suboru vyskytne chyba a subor nie je podpisany, zobrazi sa hlasenie. V
zavislosti od typu chyby sa pouzivatelia mézu pokusit sibor podpisat znova.

Rozsirena funkcia vyhl'addvania

Pouzivatelia mozu vytvorit vyhladavaci dotaz, ktory obsahuje konkrétne polia metaudajov a ich
hodnoty. PouZivatelia mdzu vybrat jedno alebo viac poli metaudajov a poskytnut konkrétne
hodnoty pre kazdé pole. Vyhladavanie sa vykonava pomocou tychto kombinacii poli metaudajov
a hodn6t. Polia metaudajov, ktoré su k dispozicii na vyhladavanie, zavisia od extraktorov
pouzivanych systémom.

Pojmy vo vyhladavacom dopyte maju byt spojené logikou ,,a“. PouZivatelia modzu odstranit vyrazy
z vyhladavacieho dotazu. Pocet hladanych vyrazov, ktoré mozno pridat do dotazu, nie je
obmedzeny.

Logovanie
Logy nie je potrebné vytvarat pre vyhladavanie.

Riesenie chyb
Ak sa pocas vyhladavania vyskytne chyba, zobrazi sa chybové hlasenie.

Funkcia nahladu

Pouzivatelia mozZu zobrazit ukazku suboru, ak je typ siboru podporovany na zobrazenie ukazky
ich prehliadacom. Nahlad umoziuje pristup k Obsahu stiboru bez stiahnutia suboru. Nasledujice
typy stborov maju byt podporované:

o txt

e .pdf

e .acaml

Dal3ie typy stborov, ako je va&sina typov stiborov obrazkov (napr. .png) a textové subory (napr.
.xml), mozu byt tieZ zobrazené, ak su podporované pouzivanym prehliadacom.

Pri zobrazeni ukazky stboru si pouzivatelia mozu prezerat vlastnosti siboru.

Pouzivatelia s prislusnymi povoleniami mozu vykonavat aj tieto akcie:

e Stiahnut

e Zamknut

¢ Odomknut

¢ E-podpis

Logovanie

Zaznamy dennika sa nemaju vytvarat, ked' sa zobrazi ukazka suboru.

Riesenie chyb

Ak nie je mozné zobrazit ukazku podporovaného typu suboru, zobrazi sa chybové hldsenie.

Sprava pouZzivatelov

Verejny obstaravatel poZaduje, aby priradovanie pouZivatelov do roli bolo riesené
prostrednictvom administracie Active Directory (AD), kde budu vytvorené skupiny pouzivatelov
pripadne samostatnou spravou uzivatelov priamo v module bez nutnosti AD. Pre kazdu rolu v
aplikacii musi byt moznost mapovat skupinu pouzivatelov, ktord bude mat definovany nazov
podla role, pre ktoru je uréena.

Pouzivatelia mozu byt importovani od UDZS alebo vytvoreni v ovladacom paneli. Pre kazdého

16



4.5

4.6

pouzivatela je k dispozicii kontrolny zoznam dostupnych roli. Kazda rola moze byt pouzivatelovi
priradena alebo odstranena. Pouzivatelia mézu pripadne dedit roly zo skupin, ku ktorym boli
priradeni.

Skupiny

Skupiny definované poskytovatelom autentifikacie m6zu byt importované alebo lokalne skupiny
mézu byt definované v ovladacom paneli. Pre kazdu skupinu je k dispozicii kontrolny zoznam
dostupnych Uloh. Kazda rola méze byt priradend alebo odstranena pre skupinu. Pouzivatelia su
priradeni k skupindm, aby sa zjednodusilo priradenie roli.

Opravnenia

Opravnenia definuju technicku kontrolu, ktord bud’ zabrariuje alebo umoznuje pouZitie
konkrétnej funkcie alebo akcie v ramci systému. Pomocou privilégii mozZete definovat, ¢o
personal mdze a nemdze robit v rdmci systému. Opravnenia s zoskupené do takzvanej ,ulohy*,
ktora je priradena konkrétnemu pouZivatelovi alebo skupine pouzZivatelov.

Pozadované opravnenia:

¢ Prezeranie
e Editor
¢ Administrator
Spravca ukladacieho priestoru suborov
Spravca bezpecného ulozZiska
Spravca ukladacieho priestoru
Spravca konfiguracie uloziska
Schvalovatel
Odstrénit obsah
e Zobrazit obsah spravy uloZiska
e Hromadny import
Tieto roly maju riadit pristup pouzivatelov. Mali by sluzit ako vychodiskovy bod a mozno ich
upravit podla potrieb operacie.
Zmeny pouzivatelov, skupin, opravneni a roli sa maju automaticky synchronizovat na
zabezpecené llozZisko kazdych pat minut. PouZivatelia mdzu manuélne iniciovat synchronizaciu
zmien, aby sa zmeny prejavili skor.

Reporty

Verejny obstaravatel pozaduje moznost vytvarat reporty z jedného zariadenia, projektu alebo
z vybranych, pripadne vsetkych zariadeni, projektov podla vlastného vyberu tudajov.
Reporty musia mat moznost textového alebo grafického vystupu.

Architektura rieSenia

Je pozadované, aby bola zachovana architektdra klient/server.
Hardvérové poziadavky:

Aplikacny server

Externy databazovy server postaveny na MS SQL

Externé ulozisko siborov
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Klientske stanice aj servery zabezpeci verejny obstaravatel.

Operacny systém MS Windows zabezpeci verejny obstaravatel.

Licencie MS SQL zabezpedi verejny obstaravatel.

Infrastruktiru na prepojenie chromatografov, klientskych pracovnych stanic a serverov vratane
sietovych prvkov zabezpedi verejny obstaravatel.

Hardware nie je suc¢astou dodavky. Poziadavky na parametre HW bude dodavatel konzultovat
UDZS, aby bola zachovana technologicka kontinuita a IT architekttra UDZS a naplnena stratégia
UDZS v oblasti IT. V siéasnosti je pouzita platforma HP Simplivity:

- HPE SimpliVity 325 Gen10

- 1 x AMD EPYC 7402P (2.8GHz/24-core/180-200W) FIO Processor Kit for HPE ProLiant DL325
Genl0

- 12 x HPE 32GB (1x32GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart

- 2 x HPE 300GB SAS 12G Enterprise 10K SFF (2.5in) SC 3yr Wty Digitally Signed Firmware HDD
1 x HPE SimpliVity 6x1.92TB SFF SSD Kit

- 1 x HPE Ethernet 1Gb 4-port BASE-T BCM5719 Adapter

- 1 x HPE FlexFabric 10Gb 2-port FLR-T 57810S Adapter

- 2 x HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit

- 1 x HPE iLO Advanced Electronic License with 3yr Support on iLO Licensed Features

Satndardné klientské pracovné stanice:

Komponet Existujlice parametre
Procesor Dual-core CPU 2,4GHz or higher
Pamat 4 GB RAM or more

SW konfiguracia:
e Microsoft Windows 10

Prehliadac:
e Google Chrome

Na prepojenie chromatografov, klientskych pracovnych stanic a serverov bude pouzita samostatna
virtudlna siet pre prenos udajov aj pre prenos riadiacich signélov.

Poziadavky na integracie

Presny a podrobny popis jednotlivych integraénych rozhrani by mal byt predmetom detailnej
$pecifikacia navrhu riesenia dodavatela nového systému podla poziadaviek na funkénost systému.
UDZS mé v suicasnosti implementovanu integraciu Integra¢nej platformy Oracle.

Pre implementéciu je potrebné vykonat analyzu a definovanie rozsahu krokov pre pripojenie
dalSich chromatografov uvedenych v tabulke ¢.1 atabulke ¢.2, v podobe vytvorenie zoznamu
obsahujucom:

- nazov zariadenia,

- vyrobca,

- modelové oznacenie,

- aktudlna verzia firmvéru,
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6.1

6.2

pozadovana verzia firmvéru,
poziadavky pre zabezpecenie pripojenia chromatografu do sietového riesenia.

Potrebné prepojenie pre logovanie aktivity pouzivatelov a administratorov. Denné logy budu
zapisované do logovacich suborov, ktoré budu $ifrované a uloZené na serveri UDZS. Riedenie
bude obsahovat vlastny mechanizmus staleho logovania aktivit bez moznosti deaktivacie. Logy
budi obsahovat informacie o pristupoch, aktivitach a diagnostické informacie. Bude mozné
menit umiestnenie, velkost a rotéciu logov na zéklade velkosti, ¢asu a Zivotnosti logov. Vlastny
logovaci systém alebo logovaci démon bude zaznamenavat informacie pre neskorsiu analyzu
systémovym administratorom. Logovaci proces sa spusta pri Starte servera a bude neustéle
bezZat. Informacie v logu budl obsahovat zdroj spravy (udalosti) a jej prioritu. Okrem ukladania
logov na lokalny disk bude riesenie naviac podporovat ich posielanie po sieti na existujici
externy logovaci server, ktory UDZS pouZiva na centralizovany zber, Uschovu a analyzu logov.
RieSenie preto musi podporovat zasielanie logov generickym Struktirovanym protokolom v
beZnom formate, akym je Syslog (RFC5424), JavaScript Object Notation (JSON), Common Event
Format (CEF), Log Event Extended Format (LEEF), alebo WebTrends Enhanced Log Format

(WELF).

Technické parametre SW a HW

Verejny obstardvatel uvddza zakladné technické a technologické parametre s ktorymi disponuje
v ramci svojej infrastruktiry. Verejny obstaravatel nepldnuje tieto parametre v najblizSej dobe

doplfat, preto by uchadza¢i mali navrhovat rieéenia, ktoré je v stlade s tymito parametrami.

Serverova Cast

Hardware nie je sicastou dodavky diela. Poziadavky na parametre HW bude dodavatel
konzultovat UDZS, aby bola zachovana technologicka kontinuita a IT architektira UDZS a
naplnena stratégia UDZS v oblasti IT. V siéasnosti je pouzita platforma HP Simplivity:

- HPE SimpliVity 325 Gen10

- 1 x AMD EPYC 7402P (2.8GHz/24-core/180-200W) FIO Processor Kit for HPE ProLiant DL325
Genl0

- 12 x HPE 32GB (1x32GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart

- 2 x HPE 300GB SAS 12G Enterprise 10K SFF (2.5in) SC 3yr Wty Digitally Signed Firmware HDD
- 1 x HPE SimpliVity 6x1.92TB SFF SSD Kit

- 1 x HPE Ethernet 1Gb 4-port BASE-T BCM5719 Adapter

- 1 x HPE FlexFabric 10Gb 2-port FLR-T 57810S Adapter

- 2 x HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit

- 1 x HPE iLO Advanced Electronic License with 3yr Support on iLO Licensed Features
Preferovana platforma je Windows z dévodu zaskolenia persondlu len na platformu Windows.
Komunikacia v Internej doméne bude rieSena prostrednictvom Integracnej platformy.

Klientska cast

HW konfigurdcia:
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Komponet Existujice parametre

Procesor Dual-core CPU 2,4GHz or higher
Pamat 4 GB RAM or more
SW konfigurdcia:

e Microsoft Windows 10

Prehliadac:
e Google Chrome

7 V3eobecné poZiadavky na softvérové vybavenie

7.1 PoZiadavky na dokumentaciu rieSenia

Sucastou dodavky riesenia bude dokumentacia v elektronickej editovatelnej podobe ako aj podobe
vhodnej pre tla¢. Dokumentacia bude predstavovat sériu dokumentov ku kazdému modulu, ktoré
dostatocne jasne a kompletne popisuju dodavané rieSenie, architekturu a jeho funkcionalitu.

7.2 Poziadavky na testovanie rieSenia

Testovanie navrhnutého a implementovaného riesenia musi byt realizované nizsie popisanymi
metddami, v poZzadovanom rozsahu a musi prebiehat v niekolkych fazach takym spésobom, aby
splnilo nasledovné ciele:

e Overit funkénost softvérového vybavenia

e Overit odolnost voci zatazi a posudit jeho vykonnost pri prenose siborov a/alebo adresarov

e Overit bezpe€nost navrhnutého riesenia voci neopravnenym pristupom alebo zasahom v
sulade s bezpecénostnou politikou.

UDZS pozaduje od zhotovitela vypracovanie navrhu pre proces testovania v stlade s ndvrhom
implementacie a nasadenia systému pred samotnym zacatim procesu testovania. V rdmci procesu
testovania sa pozaduje dodrZanie nasledovnej postupnosti aktivit:

e Priprava testovania — zhotovitel pred zaiatkom procesu testovania vytvori plan testovania, v
ktorom popisSe metddy a spdsob testovania, podmienky a akceptacné kritéria, pre jednotlivé
testované Casti funkcionalit systému vytvori testovacie scendare

e Vykonanie testov — vykonanie testovacich scenarov vdanom rozsahu verzie IS

e Analyza vysledkov testov - identifikacia chyb, pripadna aktualizacia navrhu testov

e Regresné testy — opakované vykonanie testovacich scenarov pre zvolend ¢ast systému resp.
celok
e Finalne akceptacné testovanie — vykonanie testovacich scendrov na finalnej verzii systému.

PoZaduje sa realizacia nasledovnych druhov testov:
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e Bezpecnostné testovanie — naplnenie ciela preverenia systému na r0zne mozné zasahy do
bezpecnosti prevadzky a dat aplikacie, komunikacie medzi integrovanymi IS.

e IntegraCné testovanie — overenie naplnenia poZiadaviek na integraciu s internymi IS a IS
externym subjektom. Testovacie scendre musia pokryvat vsetky identifikované a
implementované externé rozhrania IS. Je potrebné realizovat pozitivne aj negativne (sunny-
day, rainy-day) integracné scenare

e Akceptacné testovanie - realizované po vyladeni systému a odstraneni zistenych chyb z
predodlych testov. Utelom akceptaénych testov je overenie zo strany UDZS, Ze navrhnuté a
implementované riesSenie je pripravené na nasadenie do prevadzky. Akceptacné testy budu
vykondavané v spolupraci s UDZS . Testovanie musi prebiehat na zaklade testovacich scendrov,
pricom akceptacné kritéria maju byt vopred definované. Vysledky testovania urcia pripadné
nezrovnalosti medzi implementovanym rieSenim a jeho Specifikdciou a nutné korekcie zo
strany zhotovitela.

7.3 PoZiadavky na skolenia

Sucastou dodavky riedenia je aj vykonanie $koleni internych pouzivatelov UDZS, ktori budu v role
Pouzivatel a Administrator. Zhotovitel pre potreby zaskolenia pouZivatelov vykona nasledovné
¢innosti:

e Vytvorenie Skoliacich materialov
e Priprava skolenia (logistika)
e Vykonanie skolenia

Skolenie bude v rozsahu minimalne 2 dni formou workshopu v priestoroch UDZS na Zellovej 2
v Bratislave pre 2 Administratorov a 10 PouzZivatelov.

Predmet $kolenia bude navrhnuty zhotovitelom a vopred odsuhlaseny UDZS.

7.4 Poziadavky na nasadenie do prevadzky

Sucastou dodavky diela je zabezpecenie kompletnej instalacie rieSenia do produkéného prostredia
UDZS. Tato spociva v instalacii vratane vietkych jeho komponentov, konfiguracie, tak aby bolo
umoznené bezproblémové prevadzkovanie kompletnej funkcionality dodavaného rieSenia.
Sucastou dodavky je aj migracia udajov z jednotlivych chromatografov na centralne ulozisko.

8 Riadenie projektu

8.1 ManaZment projektu

Aktivita Manazment projektu bude prebiehat rovhomerne pocas celej doby trvania zmluvy, teda
od nadobudnutia Gcéinnosti zmluvného vztahu s dodavatelom, az po odovzdanie a prebratie
vsetkych Specifickych nastrojov podpory sluzieb uvedenych v rozsahu obstarania zakazky do
produkénej prevadzky.

V ramci aktivity budd vykondvané cinnosti, ktoré sivisia s projektovym riadenim zo strany
zhotovitela, s riadenim a koordinaciou prac pocas vsetkych etap realizacie projektu zo strany
zhotovitela, riadenim prostredia pre implementaciu projektu, riadenim zmien a konfiguracie a s
riadenim poZiadaviek.
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Cielom uvedenej metodiky riadenia projektov je prehladne etapizovat projekt do zvlddnutelnych
celkov a organizovane dodat definované vystupy pozadované UDZS.

Orientacny harmonogram

V ramci ponuky uchadza¢ predloZi ndvrh harmonogramu projektu na zaklade poskytnutych
informacii a predpokladanych Cinnosti realizacie. Verejny obstardvatel ako prilohu k Vyzve na
predloZenie ponuky vypracuje navrh harmonogramu, ktory definuje zakladné milniky realizacie
diela so stanovenim iba hrani¢ného terminu odovzdania celého diela. Lehota dodania
kompletného riesenia je 15 pracovnych dni od nadobudnutia Ucinnosti zmluvy o dielo.

10 Potiadavky na procesy

10.1 Projektovy plan

Vypracovany v sulade s uzndvanou metodoldgiou projektového riadenia (napr. IPMA, PRINCE2)

10.2 PoZiadavky na zabezpecenie bezpecnosti systému

Dielo musi splfiat poZiadavky Zakona ¢ 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

Bezpecénost systému je dand architekturou, pouzivatelia sa prihlasuju do systému prostrednictvom
prihlasovacich Udajov, ktoré im umoznuju spracovavat udaje iba v ramci pridelenej role. K inej
oblasti nema pouzivatel pristup. Opravnena osoba — administrator je zodpovedny za priradenie
pristupovych prav vsetkym autorizovanym pouzivatelom systému. Komunikacia so systémom bude
rieSsend bezpeénym protokolom, sucéastou riesenia bude aj sprava certifikdtov, ktoré budu
pouzivané na vytvorenie bezpec¢nej komunikacie medzi jednotlivymi ¢astami systému, hlavne
externych subjektov. Administratorom bude zverena sprava certifikatov. Pouzivatelia maju pristup
k idajom portalu iba v ramci definovanych pristupovych prav.

Riadenie bezpecnosti systému musi definovat, ako je systém zabezpeleny predovsetkym z
hladiska:

e IKT infrastruktury

e Ochrany proti Utokom a zavireniu

e Bezpecného pristupu a ochrane proti neopravnenému pristupu

e Zabezpecenia dovernosti Udajov a ochrany osobnych udajov

e Zabezpecenia integrity a dostupnosti Udajov

e Zdalohovania a obnovy Udajov

PoZiadavky na metodiku softvérového vyvoja s uréené s cieflom najma zaclenit bezpeénostné
poziadavky a kritérid do kazdej fazy procesu vyvoja softvéru, a to vratane aplikacnej architektury a
koncepcii pouZitelnosti softvérového produktu,
Je potrebné:
- zarucit, Ze sa pouziju najnovsie a najbezpecnejsSie verzie nastrojov a komponentov na vyvoj
SW,
- zarucit, Ze sa pouziju len softvérové kniznice a komponenty, ktoré pochadzaju od
doveryhodnych dodavatelov a su aktivne podporované,
- zarucit, Ze je kéd udrzatelny, konzistentny, Citatelny, efektivny a bezpecny,
- zarucit, Ze je udrZovany register softvérovych komponentov,
- zarudit validaciu postupov tak, Ze softvérovy modul neakceptuje nespravny a neocakavany
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vstup,

- zarudit, Ze vo vyvijanom softvéri je nakonfigurovany proces logovania, ktory umozriuje véas
zachytit systémové a bezpeénostné udalosti, s ciefom identifikovat, analyzovat a riesit
neobvyklé udalosti a podozrivé sprdvanie v ramci sieti a informacnych systémov.

11 Sluzby poskytované pri prevadzke (technickd podpora)

Na udrzZiavanie softvérového vybavenia v bezchybnom a efektivne prevadzkovatelnom stave bude
potrebné zabezpedit sluzby poskytované pri prevddzke dodaného riesenia. Ide predovsetkym o
podporu a udrzbu softvérového vybavenia, pripadne vykonanie zmien, ktoré su potrebné pre
spravne fungovanie rieSenia. Parametre dostupnosti su poZadované pre produkéné prostredie ako
minimalne.

11.1 Poskytovanie technickej podpory bude zahffat nasledovné sluzby:

1. Sluzby systémovej a aplikacnej podpory - Poskytovanie podpory pre dodané dielo — servisné
sluzby, ktoré zabezpecia bezproblémovu prevadzku dodanych modulov diela.

2. SW podpora - Poskytnutie podpory na dodané licencie tak, aby nebola ohrozena prevadzka
dodaného softvérového vybavenia a aby bolo riesenie v sulade s obchodnymi a licenc¢nymi
podmienkami poskytovatela SW licencii tretich stran.

11.1.1  SluZby systémovej a aplikacnej podpory

Sluzby systémovej a aplikacnej podpory sa vztahuje na produkéné prostredie.
Sluzby uvedené v pismene A budu poskytované v ramci mesacného pausalu.
Sluzby uvedené v pismene B budu poskytované na zdklade objednavky.

A - Sluzby v ramci pausdlu su najmd:

e Administrdcia systému

o Management pristupov

e Monitoring

e Aktualizacia systému v sulade s platnymi obchodnymi a licenénymi podmienkami
poskytovatela SW licencii tretich stran

e Pristup k najnovsej verzii softvéru vydanej Vyrobcom

e Aktualizacia systému na zaklade poziadaviek UDZS a legislativnych zmien

e Riesenie tiketov podanych UDZS prostrednictvom helpdesku

e Profylaktika SW - Zabezpecenie plnej funkénosti dodanych SW produktov

e Databaza a data - Zabezpecenie udrZania databazy a dat v konzistentnom stave podla
potrieb prevadzky a poZiadaviek na pripadné zmeny v ramci funkénosti dodavaného
rieSenia.

e Konzultacné prace, vratane asistencie pri konfiguracii a vytvarani pouzivatelskych vypoctov
a protokolov

e Aktualizacia komponentov dodaného softvérového vybavenia na zdklade oznamenych
zranitelnosti

23



e Zriadenie a prevadzku help desku, service desku
e Starostlivost pridelenym Account Managerom pocas celej doby platnosti zmluvného vztahu
e (Qdstranovanie problémov na zaklade zarucnych reklamacii diela
B - Sluzby na zdklade objednavky su:
e Zabezpecenie tréningov pre pouzivatelov
Pridavanie dalsich chromatografov do infrastruktdry klient/server
Servisné zdsahy na zdklade poZiadavky
Vytvdranie individudlnych reportov na zaklade poZziadavky
V maximalnom rozsahu 60 ¢lovekodni, pricom 1 ¢lovekoden predstavuje 8 osobohodin
Verejny obstaravatel nie je viazany k minimalnemu odberu sluzieb na objednavku

11.1.2 SW podpora

Zhotovitel zabezpecli pre verejného obstaravatela plne v sulade s platnymi obchodnymi a
licenénymi podmienkami poskytovatela SW licencii tretich stran platnost technickej podpory
vyrobcu SW licencie pocas celej doby trvania zmluvy tak, aby nebola ohrozenad prevadzka
dodanych modulov diela.

11.2 Pozadované SLA sluzby systémovej a aplikacnej podpory

Technicka podpora bude realizovana cez 3 Urovne podpory s nasledujicim oznacenim:

e L1 (level 1, priamy kontakt UDZS) — jednotny kontaktny bod UDZS — podpora pouzivatelov
o |2 (Level 2, postlpenie poZiadaviek od L1) — vybrana skupina administratorov UDZS
o L3 (level 3, postupenie poZiadaviek od L2) - dodavatel

Pre sluzby su definované parametre:

e Dostupnost technickej podpory bude 5x9 v pracovnych drioch od 08:00 do 17:00

e Pozadovana dostupnost systému je pocas beznej pracovnej doby (dalej aj rezim 9x5) za
uplynuly kalendarny Stvrtrok. Pre Géely tohto diela sa rozumie Pondelok az Piatok v ¢ase od
8:00 hod. do 17.00 hod., to znamena 9 hodin 5 dni v tyZzdni, okrem S$tatnych sviatkov a
dalsich dni pracovného pokoja, ktoré su uvedené v zakone €. 241/1993 Z.z. o $tatnych
sviatkoch, drioch pracovného pokoja a pamatnych driioch v zneni neskorsich pravnych
predpisov alebo vinom pradvnom predpise.

Zhotovitel vyvinie potrebné Usilie, aby odpovedal na poZiadavky UDZS vznesené podla
dohodnutych postupov.

Prioritizacia incidentov bude podla nasledovnej klasifikacie:

A - velmi Systém ako celok zlyhal a je mimo prevadzky. Nie je zname Ziadne docasné
vysoka rieSenie ani alternativa, ktora by viedla k opatovnému sprevadzkovaniu
systému aspon v obmedzenom stave.

B — vysoka Systém ma vyrazne obmedzenu schopnost prevadzky. Hlavné komponenty
nefunguju a v prevadzke vykazuju vady. Klt¢ova funkcionalita je obmedzena.
Nie je zname Ziadne docasné rieSenie ani alternativa, ktora by viedla k
opatovnému sprevadzkovaniu systému aspon v obmedzenom stave.
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C-normalna

Systému vykazuje vypadok menej dolezitej funkcionality alebo komponentu,
ktory nema kriticky dopad na uZivatelov, ale funkénost systému je

obmedzenad. Systém nespdsobuje trvald stratu Udajov alebo ich vazne
poskodenie.

Pozadované reakc¢né doby a doby dodania opravy su uvedené v nasledujucej tabulke:

Reakéna doba (zaciatok tech. riesenia)

Doba dodania opravy

Stdtny
T V pracovnej | Mimo prac. | Stdtny sviatok a deri | V pracovnej | Mimo prac. | sviatok a deri
dobe doby pracovného pokoja dobe doby pracovného
pokoja
A .
, 2 pracovné
velmi 8 hodiny 12 hodin 24 hodin 24hodin | 36 hodin P o
vysoka
Do 18:00 Do 18:00
., ., Do 18:00 , . ,
B nasledujuceho | nasledujiuceho - 3 pracovné | 3 pracovné | 4 pracovné
z racovného racovného nasledujiceho dni dni dni
vysoka pracoy pracov pracovného diia ni ni
dna dna
Do 18:00 Do 18:00 Do 18:00 15 15 15
C nasledujiceho | nasledujuceho -, , , ,
) ) nasledujliceho pracovnych | pracovnych | pracovnych
normalna | Pracovného pracovného : N , , )
dia dha pracovného dna dni dni dni

Cas na odstranenie chyby zacina plynut od jej potvrdenia u zhotovitela a jej zaradenia do
prislusnej kategorie.

Za odstranenie chyby sa povaZuje aj jej preradenie do novej kategdrie na zaklade Ciastocného
odstranenia chyby.

Celkovy ¢as na odstranenie chyby po preradeni do novej kategdrie nesmie prekrocit cas
dohodnuty na odstranenie chyby tejto kategorie.

11.3 PoZiadavky na Servicedesk a Helpdesk

Zhotovitel poskytuje UDZS sluzbu technickej podpory (Servicedesk), ktora sluzi ako kontaktny bod
medzi zhotovitelom a UDZS na:

Riesenie incidentov (helpdesk),

Riesenie poZiadaviek,
Komunikaciu s uzivatelmi.

Sluzba technickej podpory je prevadzkovana v beznych pracovnych drioch v ¢ase od 8:00 do 17:00.
Na komunikaciu so sluzbou technickej podpory je primarne uréeny nastroj na evidenciu a riadenie
poziadaviek (ticketing tool) s webovym rozhranim, ktory je dostupny v rezime 24x7.
Konkrétny nastroj navrhne a na sposobe pouZivania sa dohodne zhotovitel s UDZS. Sekundarnym
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komunikaénymi kandlom je mailové spojenie. V oddvodnenych pripadoch je moziné pouiit aj
videokonferenciu.
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