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Cislo zmluvy Objednavatela: 2024-0319-1176520
Gislo zmluvy Zhotovitela:

, elektrizagna
| prenosové
* siistava

ZMLUVA O DIELO

uzavreta podia §536 a § 269 a nasl. zakona. &. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dalej len ,Obchodny zakonnik*)

(dalej ien . Zmluva")
.  ZMLUVNE STRANY

1.1 Objednavatef: Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: Obchodnom registri Mestského stdu Bratislava I,
oddiel: Sa, vlozka ¢. 2906/B

ICO: 35 829 141

DIC:. 2020261342 -

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo udtu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolocnosti kona: Ing. Martin Magath, predseda predstavenstva
Ing. Milos Bikar, PhD., podpredseda predstavenstva

Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC

technickych: Ing. Tibor Szabo, vykonny riaditel sekcie bezpecnosti
Miroslav Pikus, MBA, vykonny riaditel sekcie prev. a sprav. ICT
Ing. Bohumil Markech, vedutci odboru investicii ICT

(dalej aj ako ,Objednavatel” alebo ,SEPS")

1.2  Zhotovitel: SOITRON, s.r.o.
Plynarenska 5, 829 75 Bratislava

Zapisany: v Obchodnom registri Mestského stdu Bratislava il

5 oddiel: Sro, vlozka &. 37618/B
1ICO: 35 955 678
DIC: 2022066937
IC DPH: SK2022066937
Bankoveé spojenie: Tatra banka, a. s.
Cislo G&tu: 2625832658/1100
IBAN: SK40 1100 0000 0026 2583 2658
SWIFT: TATRSKBX

Menom spolognosti kona: Ing. Marian Skakala, vykonny riaditel a konatel spoloénosti

Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Tibor Balint, obchodny zastupca spoloénosti
technickych: ing. Jan Benka, produktovy manazér IT bezpeénosti

(dalej aj ako ,Zhotovitel”)
(dalej spologne aj ako ,Zmluvné strany" alebo jednotlivo aj ako ,Zmluvna strana“)
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2.1

3.1

3.2

3.2.1

3.2.2

3.2.3

3.24

3.2.5

3.2.6

3.2.7

3.2.8

3.2.9

. PREAMBULA

Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka Zhotovitela ako
uspesného uchadzacéa zo dna 7.11.2024

. PREDMET ZMLUVY

Zhotovitel sa zavazuje pre Objednavatela zhotovit dielo ,Komplexné zabezpedéenie
logického perimetra sietovej infrastruktiry” (dalej len ,dielo®).

Predmetom diela je dodavka, konfiguracia, inStalacia zariadeni komplexného zabezpeéenie
logického perimetra sietovej infrastruktary v rozsahu:

Navrh technickej architektdry rieSenia (HLD/LLD dizajn) v zmysle poZiadaviek uvedenych
v Prilohe €. 1 ,Specifikacia predmetu pinenia®“.

Dodavka potrebného HW a SW vratane podpory vyrobcu na obdobie 2 rokov (v zmysle

odsuthlaseného navrhu technickej architektury rieSenia v zmysle bodu 3.2.1) a v8etkych
potrebnych hardvérovych a softvérovych licencii pre dodavané riesenie.

Instalacia zariadeni na mieste vratane sluZieb pripojenia do existujlicej LAN a SAN, instalacie
v8etkych dodanych komponentov a potrebného instalaéného materidlu (v zmysle
odsuhlaseného navrhu technickej architektary riesenia v zmysle bodu 3.2.1.).

Pripojenie do existujucej siete, zahffajlice vietky potrebné GBIC a kabeldz na obidvoch
stranach.

Analyza existujucich bezpelnostnych pravidiel aplikovanych na FW z pohladu ich
primeranosti a navrh na ich optimalizaciu.

Vytvorenie, otestovanie a nasadenie novych bezpenostnych pravidiel na FW v zmysle
poziadaviek objednavatela.

Implementacia v zmysle odsuhlaseného navrhu technickej architektiry rieSenia v zmysle
bodu 3.2.1. Konfiguracie podla bezpe&nostnych Standardov.

Vykonanie testovacich scenarov preukazujucich vykonnost a odolnost siete voéi poruchdm
pomocou L4 aZz L7 zatazoveého generatora (v zmysle odsUhlaseného navrhu technickej
architektary rieSenia v zmysle bodu 3.2.1).

Vypracovania a otestovania schvalenych Disaster recovery planov.

3.2.10 Dokumentacie skutoéného vyhotovenia, prevadzkova dokumentacia.
3.2.11 Priru€ky administratora, tabulky elektrickych a tepelnych vykonov.
3.2.12 Oboznamenie administratorov.

3.2.13 Zabezpecenie podpory cez centralny Service Desk Objednavatela.

3.3

3.4

4.1

411
4.1.2

Zhotovitel sa zavdzuje dodat' dielo a suvisiace sluzby v sulade s touto zmluvou a jej
prilohami.

Objednavatel sa zavézuje riadne zhotovené dielo prevziat osobami Objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit' Zhotovitelovi dohodnutd zmluvnd
cenu.

IV. CAS A MIESTO PLNENIA

Zhotovitel sa zavézuje zhotovit a odovzdat' dielo v &astiach a vo fakturaénych mifnikoch
do 12 mesiacov od nadobudnutia u€innosti tejto Zmluvy.

Mifnik €. 1 v rozsahu bodov 3.2.1 do 2 mesiacov od nadobudnutia u¢innosti tejto Zmluvy.

Mifnik €. 2 v rozsahu bodov 3.2.2 aZ 3.2.8 do 8 mesiacov od nadobudnutia Ucinnosti tejto
Zmluvy.
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4.2

4.3

4.4

5.1

5.2

5.3

54

6.1

6.2

6.2.1
6.2.2
6.2.3
6.3

6.4

6.5

Milnik €. 3 v rozsahu bodov 3.2.9 az 3.2.13 do 12 mesiacov od nadobudnutia Ginnosti tejto
Zmluvy.

Zhotovitel nie je opravneny takto stanovené terminy plnenia menit bez dohody
s Objednavatelom. Zavdzok zhotovit dielo alebo jeho Cast je splneny jeho odovzdanim
a prevzatim zastupcami oboch Zmiuvnych stran opravnenymi rokovat vo veciach
technickych na mieste stanovenom v tejto Zmluve.

Pred dohodnutym terminom moéze Zhotovitel odovzdat cast diela len so sUhlasom oséb
Objednavatefla opravnenych rokovat vo veciach zmluvnych a technickych.

Miestom realizacie a odovzdania diela je sidlo spolo¢nosti Slovenska elektrizaéna prenosova
sustava, a.s., serverovne ABBA, PBIS, SED ZA.

V. CENA

Cena za zhotovenie diela v rozsahu ¢lanku lll. tejto Zmluvy je stanovena dohodou Zmluvnych
stran podla § 3 zakona &. 18/1996 Z. z. o cenéach v zneni neskorsich predpisov. Kalkulacia
ceny diela je v Prilohe €. 2 tejto Zmiuvy.

Cena za zhotovenie celého diela podla ¢lanku lli. je 1 361 900,00 EUR bez DPH.

(slovom: JedenmiliéntristoSestdesiatjedentisicdevat'sto EUR bez DPH).

K cene bude uplatnena DPH v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej aj ako ,zédkon o DPH"), platnym v def vzniku dafovej
povinnosti.

V cene dohodnutej podfa bodu 5.2 tejto Zmluvy su zahrnuté vSetky naklady Zhotovitefla pre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

Objednavatel sa zavézuje zaplatit zmluvni cenu uvedenu v bode 5.2 tejto Zmluvy,
ak Zhotovitel doda Casti diela a dielo riadne a v€as.

Pravo na zaplatenie zmluvnej ceny vznika Zhotovitefovi riadnym zhotovenim a odovzdanim
Casti diela definovanych v &lanku 1V. osobam Objednavatefa opravnenym rokovat
vo veciach technickych, formou pisomného protokolu o odovzdani a prevzati &asti diela
nasledovne:

Mifnik &. 1 v rozsahu bodu 4.1.1 tejto Zmluvy 11 500,00 EUR bez DPH
Milnik €. 2 v rozsahu bodu 4.1.2 tejto Zmluvy 1 257 550,00 EUR bez DPH
Mirnik €. 3 v rozsahu bodu 4.1.3 tejto Zmluvy 92 850,00 EUR bez DPH

Zhotovitel je opravneny vystavit' fakturu na zaklade protokolu o odovzdani a prevzati &asti
diela podpisaného osobami Objednavatela a Zhotovitela opravnenymi rokovat’ vo veciach
technickych a zmluvnych.

Protokol o odovzdani a prevzati Casti diela v zmysle bodu 6.3 tejto Zmluvy, ktorého presna
forma arozsah bude vzdjomne dohodnutd (navrh protokolu prediozi Zhotovitel osobe
Objednavatela opravnenej rokovat’ vo veciach technickych najneskor 14 dni pred terminom
spinenia Casti diela), vypracuje Zhotovitel a predloZi ho na odsuhlasenie Objednavatefovi.
Prilohou protokolu o odovzdani a prevzati Gasti diela bude osobami Objednavatela
opravnenymi rokovat vo veciach technickych odsuhlaseny supis skutone dodaného
rozsahu v Cleneni podfa Prilohy €. 2 tejto Zmiuvy preukazujuci rozsah odovzdavanej &asti
diela.

Cenu za jednotlivé Casti diela uhradi Objednavatel na zaklade faktdr, ktoré Zhotovitel vystavi
do 15 dni odo dia vzniku dafiovej povinnosti a doruéi Objednavatelovi. Diiom vzniku dafiove;j
povinnosti je den prevzatia Casti diela Objednavatefom formou podpisania protokolu
o odovzdani a prevzati Casti diela. Zhotovitel je opravneny vystavit faktiru na zaklade
protokolu o odovzdani a prevzati ¢asti diela podpisaného obidvomi Zmluvnymi stranami.
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6.6

6.7

6.8

6.9
6.10

6.11

6.12

6.13

6.14

Faktara sa povazuje za dorucenu v listinnej (tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura
doru€ena na int e-mailovu adresu sa nepovaZuje za elektronick( faktlru doruéenu
Objednavatelovi v zmysle tejto Zmluvy.

Faktdra musi obsahovat' vSetky nalezitosti podla zakona o DPH, oznadenie &isla Zmiuvy
podla evidencie Objednavatela a Cislo bankového uétu vtvare IBAN a kdd statistickej
kiasifikacie produktov podfa €innosti (CPA). Sucastou faktdary je protokol o odovzdani a
prevzati Casti diela a original protokolu o odovzdani a prevzati Casti diela podpisany
obidvoma Zmluvnymi stranami.

V pripade, Ze faktura nebude obsahovat ndlezitosti uvedené v bode 6.7 tejto Zmiuvy,
Objednavatel je opravneny vratit' ju Zhotovitelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zacne plynut doru¢enim opravenej fakttry
Objednavatelovi.

Lehota splatnosti faktar je 30 dni od ich doru¢enia Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje Zhotovitel'ovi suhlas v zmysle ustanovenia § 71
ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracuval faktury v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouzivani elektronického
spOsobu fakturacie v zmysle bodu 6.11 Zmluvy.

Do 10 dni od nadobudnutia G&innosti tejto Zmluvy, je Zhotovitel' povinny pisomne oznamit
Objednavatelovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouzivat' elektronicku
formu alebo listinn (tladent) formu faktur. Pisomné oznamenie Zhotovitefa o spdsobe
fakturacie sa povazuje za zavazné diiom jeho dorugenia Objednavatelovi. V pripade
dorucovania faktur v elektronickej forme bude v oznameni uvedend aj e-mailova adresa,
Z ktorej budu faktury odosielané.

Ak si Zhotovitel nesplni riadne a v€as svoju povinnost podfa bodu 6.11 tejto Zmliuvy,
za zavézny sposob fakturacie sa povazuje listinna (tlaéena) forma.

Zhotovitel je opravneny pisomne poZiadat Objednavatela o zmenu spdsobu fakturacie aj
v priebehu trvania zmluvného vztahu. Spbésob fakturacie sa povazuje za zmeneny odo dna
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Zhotovitelovi.

V pripade omeskania Objednavatela s uhradou zmluvnej ceny na zaklade dorucenej faktiry
ma Zhotovitel pravo na uplatnenie Uroku z omeskania vo vyske 1M EURIBOR + 8% p. a.
z dIZnej sumy za kazdy def omeskania. Pre vypocet troku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému dnu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu
hodnotu (zaporna hodnota), pri vypocte uroku sa pouzije 1M EURIBOR rovny nule.

VIl. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1
7.2

7.3

7.4

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpecéenstvo.

Vlastnicke pravo k zhotovenému dielu prechddza na Objednavatela protokolarnym
odovzdanim a prevzatim celého diela osobam Objednavatela opravnenymi rokovat'
vo veciach technickych. Tymto okamihom prechadza na Objednavatela aj nebezpeenstvo
Skody na diele.

Zhotovitel sa zavazuje po vypracovani Mifnika &. 1 pripravit prezentaciu vysledkov a zaverov
vykonaného diela a odprezentovat ju objednavatelovi na oponentskom konani v zmysle bodu
7.4 tejto Zmluvy.

Pri plneni Mifnika €. 1 Objednavatel je povinny zvolat najneskér do 20 pracovnych dni po
doruceni Casti diela oponentské konanie. Z oponentského konania bude vyhotoveny pisomny
protokol. V pripade, ze na zaklade opravnenych pripomienok Objednavatela
na oponentskom konani bude nevyhnutné dopracovat alebo prepracovat predloZené &asti
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7.5

7.6

7.7

7.8

7.9
7.91

7.9.2

793

7.9.4

diela, Zhotovitel' je povinny dorudit takto dopracované alebo prepracované &asti diela
Objednavatelovi v stlade s bodom 7.9.3 tejto Zmluvy.

Zhotovitel je povinny v priebehu rieSenia konzultovat s objednavatelom svoje zasadné
metodické postupy rieSenia Casti diela a tieto prispdsobit poziadavkam objednavatela.

Zhotovitel je povinny akceptovat pripomienky objednavatela uplatnené pocas realizacie diela
a v plnom rozsahu ich dodatoéne zapracovat do odovzdaného vysledného rieSenia.
Pripomienky objednavatefa sa méZu tykat' aj Uprav metodiky pouZitej zhotovitefom. Ak to
bude potrebné podla stanoviska objednéavatela uplatneného pofas oponentského konania,
zhotovitel bude povinny v dohodnutom termine prepracovat casti diela v rozsahu metodiky
upravenej podla pripomienok objednavatefa. V tomto pripade objednavatel rozhodne,
€i bude potrebné zopakovat oponentské konanie.

Podmienkou odovzdania a prevzatia diela je preukazanie jeho funk&nosti vykonanim skusok
funkcionality jednotlivych &asti a preukazanie funk&nosti celého diela.

Objednavatel potvrdi prevzatie &asti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati Casti diela, resp. zaverenym protokolom o odovzdani a prevzati
diela, podpisanym osobami Objednavatela opravnenymi rokovat vo veciach technickych.
Cast diela bude Zhotovitelom odovzdand a Objednavatelom prevzata aj v pripade,
Ze v zapise o odovzdani a prevzati ¢asti diela budl uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpeénej prevadzke (uzivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati Casti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny aZ do odstranenia uvedenych vad
a nedorobkov zadrzat 10% z ceny Casti diela. Uvedena suma bude Zhotovitelovi uhradena
do 15 dni od pisomného potvrdenia Objednavatela, Ze vady a nedorobky boli odstranené.

Zhotovitel sa zavazuje:

V priebehu realizacie diela podla potreby zvolat pracovné stretnutie (minimalne raz
mesacéne) krieseniu predmetu diela avypracovat zapisnicu, ktora bude odsuhlasena
osobami opravnenych rokovat' vo veciach technickych.

V pripade vzniku odpadov nakladat's nimi v sulade so zakonom €. 79/2015 Z. z. o odpadoch
aozmene adoplneni niektorych  zdkonov  vzneni neskorsich  predpisov.
Zhotovitel pocas realizacie predmetu zmluvy zabezpeéi uloZenie vzniknuiého odpadu
na vyhradené miesto, ktoré ur¢i Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu
zabezpedi Objednavatel na vlastné naklady.

Odovzdat spolu s dielom dokumentaciu, definovand v Prilohe &. 1, Prilohe €. 2, Prilohe €. 5
a Prilohe ¢&. 6 tejto Zmluvy 2x v papierovej forme a 1x v elektronickej forme.

Odovzdat' spolu s dielom dokumenty, informacie a ostatné podklady tykajiuce sa diela
na paméatovom médiu dohodnutého typu v rozsahu:

7.9.4.1 Prevadzkova dokumentacia (Instalacna prirucka, Administratorska priru¢ka, Disaster and

Recovery plan, Popis procesu zalohovania).

7.9.4.2 Uzivatel'ska dokumentécia (PouZivatelska prirucka).

7.9.4.3 QOdovzdanie licencii.

7.9.5

7.10

Po ukonceni diela odovzdat Objednavatelovi vietky dokumenty ¢&i uz vo forme pisomne;j,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoSlo pocas tvorby projektovej a inej
dokumentacie k zneuzitiu, strate alebo odcudzeniu informéacii a dokumentov.

Pri plneni tejto Zmluvy je Zhotovitel' povinny po€inat’ si tak, aby nedochadzalo ku S§kodam
na zdravi, na majetku a Zivotnom prostredi. Ak Zhotovitel, resp. jeho subdodavatelia
spbdsobia v sUvislosti s €innostami, ktoré si vykonavané v ramci plnenia predmetu tejto
Zmiuvy Objednavatelovi §kodu, Zhotovitel sa zavazuje Objednavatelovi nahradit’ tato Skodu
v plnom rozsahu.
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7.1

7.12

7.13

7.14

7.15

Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

Zhotovitel sa zavazuje, ze vykonanie diela a podpory bude vykonavat prostrednictvom oséb,
ktoré spifiaju podmienky U&asti, ktoré boli uvedené v sutaznych podkladoch k zakazke, ktorej
vysledkom je predmetna zmluva. V pripade zmeny pracovnika sa zhotovitel' zavazuje, Ze
nahradi uveden( osobu novou osobou, ktord spiha rovnaké podmienky Gé&asti podra
predchéadzajucej vety.

Ak sa poéas vykonavania diela, vyskytne akykolvek problém alebo chyba voci funkénému
prevadzkovanému stavu pred vykonanim diela, zhotovitel sa zavazuje vyriesit' tento stav tak,
aby bol systém funkény a prevadzkyschopny tak, ako pred vykonanim diela.

Zhotovitel sa zavazuje, Z2e si bude riadne a v&as plnit’ svoje zmluvné zavazky voéi svojim
subdodavatelom, ktorych poveril realizaciou ¢asti diela v sulade s touto Zmiuvou. Porusenie
zavazku podla predchadzajlcej vety zaklada narok Objednavatela na uplatnenie zmluvnej

pokuty.

Zhotovitel podpisom tejto zmluvy vyhlasuje, ze:

a)
b)

c)

nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba, subjekt
alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny
v pismene tohto odseku,

nie je pravnicka alebo fyzickd osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku,

nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

nie je sankcionovanou osobou spifajucou definiciu §2 pism. f) zak. & 289/2016 Z. z.
0 vykonavani medzinarodnych sankcii,

zabezpedi aby, ani Ziaden zo subdodavatelov prostrednictvom, ktorych realizuje Dielo,
neboli osobami v uvedenymi v bode 7.15 pism. a) az e) tejto Zmluvy.

7.16 Zhotovitel je povinny oznamit' bez zbytoéného odkladu objednavatefovi akékolvek zmeny,
ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organizaénej Struktiry, ktoré
by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 7.15, ato kedykolvek
od podpisu tejto zmluvy a pocas trvania zmluvného vztahu.

7.17 S poukazom na skutonost, 2e vramci diela mdze dochadzat k spracuvaniu osobnych
udajov dotknutych oséb, zhotovitel je povinny zhotovit' dielo tak, aby bolo pine v silade
s poziadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 20186 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zrusSuje Smernica 95/46/ES
(v8eobecné nariadenie o ochrane udajov) a zakon ¢&. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane
osobnych udajov”) v zneni ich pripadnych neskorSich zmien. Zhotovitel je povinny zhotovit
dielo tak, aby najma avsak nielen obsahovalo U€inné bezpeénostné, technické, resp. iné
dalsie opatrenia s cielom zaistit' €0 moZno najvyssiu Groven bezpeénosti a ochrany osobnych
udajov vyzadovanu Legislativou o ochrane osobnych udajov.

Spolupdsobenie Zmluvnych stran

7.18 Vzniknuté rozpory v priebehu plnenia tejto Zmluvy, ktoré sa nepodari vyriesit na priebeznych
konzultaciach, sa budu riesit na pracovnych stretnutiach za ucasti oséb konajucich v mene
Zmluvnych stran.

7.19 Pracovné stretnutia v zmysle bodu 7.9.1 bude organizovat a zabezpelovat Zhotovitel

za u€asti zastupcov Zmluvnych stran opravnenych rokovat vo veciach zmiuvnych
a technickych a nimi poverenych pracovnikov.
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7.20

7.21

7.22

7.23

8.1

8.2

9.1

9.2

9.3
9.4

9.5

9.6

9.7

9.8

Pri realizacii diela je nutnd suginnost zhotovitela a odbornych uUtvarov objednavatela
pri planovani prac a testovania po¢as nasadzovania systému v prostredi objednavatela.

Osoba Objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut
na poZiadanie Zhotovitefa odbornu konzultaciu v nevyhnutnom rozsahu a poskytnut
technicki dokumentaciu skutoéného stavu ako podklad pre vypracovanie projektovej
dokumentacie.

Kazda Cinnost suvisiaca s realizaciou predmetného diela, ktord by mala za nasledok vypadok
ktorejkolvek Casti siete alebo systémov SEPS, bude vopred komunikovana a odsuhlasovana
odbornymi Utvarmi objednavatefa.

Objednavatel poskytne Zhotovitelovi nevyhnutnu sucinnost. Rozsah a podmienky suéinnosti
budd pisomne dohodnuté na pracovnych stretnutiach zmluvnych stran.

VIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpetnost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatefskych spolocnosti a je povinny dodrziavat ustanovenia
Véeobecnych zmluvnych podmienok zabezpedovania BOZP a OPP - Priloha &. 4 tejto
Zmluvy.

Zhotovitel sa zavazuje pri realizacii diela v objektoch Objednavatela dodrZiavat miestne
prevadzkové predpisy, dopravné znaCenie a zasady zabezpelovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu Objednavatefa.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmiuvy a v stlade
s platnymi vSeobecne zavaznymi pravnymi predpismi a prislusnymi technickymi normami
aZe funkCné a technické viastnosti diela zodpovedaji vlastnostiam dohodnutym v tejto
Zmluve.

Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov, pokial nie je urena dih§ia doba
vyrobcom. Zaruka zaéne plynat odo dhia pisomného prevzatia diela zavere¢nym protokolom
o odovzdani a prevzati diela podpisanym osobami Objednavatefa opravnenymi rokovat
vo veciach technickych alebo poverenym zastupcom.

Dielo ma vady, ak nema vlastnosti pozadované touto Zmluvou.

Po&as zaru¢nej doby ma Objednavatel pravo poZadovat a Zhotovitel povinnost bezplatne
odstranit’ vady.

Objednavatel sa zavazuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
Zisteni pisomnou formou.

Zhotovitel sa zavézuje pocas zaruénej doby zacat s odstranovanim pripadnych vad diela
hned' nasledujuci pracovny defi od uplatnenia reklamacie. Termin odstranenia konkrétne;j
vady diela sa dohodne elektronickou formou. V pripade, Zze Zmiuvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajucej vety, je Objednavatel opravneny stanovit
primerany termin na odstranenie vad.

Ak Zhotovitel po takomto oznameni neodstrani vadu pocas uréenej doby, moze Objednavatel
zabezpedit vlastnymi silami alebo u iného dodavatela odstranenie tejto vady, pricom véetky
naklady s tym spojené, vratane sprievodnych nakladov, ma povinnost' uhradit' Zhotovitel.

Pokial déjde k sporu, €i ide o vadu alebo nie, Objednavatel ma pravo dat uvedent skutoénost
posudit u nezavislého posudzovatela. Pokial sa preukaze odbornym posudkom,
ze reklamécia vady diela bola opravnend, tak Objednavatel ma pravo voéi Zhotovitelovi
na bezplatné odstranenie vady a uhradu nakladov za vykonany odborny posudok.
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9.9

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania Objednavatelovi.
Zavady vzniknuté po odovzdani zodpoveda Zhotovitel iba vtedy, ak boli spdsobené
poruSenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze Zhotovitel bude v omeskani s dokonéenim a odovzdanim Casti diela, pokial
toto omeskanie nie je zapri¢inené vinou Objednavatela, je Objednavatel opravneny uplatnit
si u Zhotovitela zmluvnu pokutu vo vyske 0,1 % z ceny Casti diela za kazdy deri omeskania,
maximalne vS8ak v celkovej vySke 10 % z ceny diela.

Ak Zhotovitel nezaéne s odstrafiovanim pripadnych vad diela pocas zaru¢nej doby v lehote
podla bodu 9.6 tejto Zmluvy, je Objednavatel opravneny uplatnit si u Zhotovitela zmluvnu
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny deri omeskania,
maximaine vsak v celkovej vyske 10 % z ceny diela.

Ak Zhotovitel neodstrani pripadné vady diela poc¢as zaruénej doby v lehote podla bodu 9.6
tejto Zmluvy, je Objednavatel opravneny uplatnit’ si u Zhotovitefa zmluvnu pokutu vo vy$ke
0,1 % z celkovej zmluvnej ceny za kazdy kalendarny def omeskania, maximalne v$ak
v celkovej vyske 20 % z ceny diela.

Za kaZdé jednotlivé porudenie povinnosti podla bodu 15.7 tejto Zmluvy je Zhotovitef povinny
zaplatit zmluvna pokutu vo vyske 1 500,- EUR (slovom tisicpét'sto eur).

Za kazdé jednotlivé porusenie povinnosti podla ¢lanku VIII. tejto Zmluvy je Zhotovitel povinny
zaplatit’ zmluvn( pokutu vo vySke uvedenej v Prilohe €. 4 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. Xl tejto Zmluvy a v zmysie Prilohy &. 8
je Zhotovitel povinny zaplatit zmluvnu pokutu uvedenu v Prilohe €. 8 bod 14.

Za kazdé jednotlive porudenie povinnosti v zmysle €l. XIII. tejto Zmluvy je Zhotovitel povinny
zaplatit zmluvna pokutu vo vyske 5 000,- EUR (slovom pittisic eur).

10.8 Za porusenie povinnosti Zhotovitefa podfa bodu 7.14 tejto Zmluvy je Objednavatel opravneny

uplatnit’ si u Zhotovitela zmluvnu pokutu vo vySke 5 000 EUR (slovom péttisic eur).

10.9 Za kazdé jednotlivé porusenie povinnosti podia bodu 7.17 tejto Zmluvy je zhotovitel povinny

zaplatit zmluvnt pokutu vo vyske 5000 EUR (slovom pattisic eur). Dohodou o zmluvnej
pokute nie je dotknuty narok objednavatela na nahradu $kody vo vySke prevysujlcej zmluvnd
pokutu.

10.10 Za porusSenie povinnosti zhotovitela podla bodu 7.9.2 tejto Zmluvy je zhotovitel povinny

10.11

11.1

11.2

11.3

nahradit objednavatelovi Skodu, ktora objednavatelovi vznikla a to v celom rozsahu.
Povinnost nahrady Skody za poruSenie povinnosti zhotovitela podia bodu 7.9.2 tejto Zmiuvy
sa vztahuje na pripadné sankcie pre objednavatela zo strany prisluSnych organov $tatnej
spravy.

Narok na zmluvn( pokutu podfa tohto &lanku Zmiuvy je Objednavatel povinny uplatnit
si u Zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika Objednavatefovi
pravo na nahradu Skody spdsobenej Zhotovitelom porusenim zmluvnych povinnosti v celom
rozsahu.

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto Zmluvy sa na okolnosti vyluéujuce zodpovednost' vztahuje pravna Gprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluCujuce zodpovednost' si okolnosti, ktoré nie su zavislé od vole Zmluvnych
stran, a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a pod.

Ak bude plnenie diela zastavené v doésledku okolnosti vylucujlicich zodpovednost,
je Zhotovitel povinny bezodkladne vykonat opatrenia na zabezpedenie diela, aby
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11.4

11.56

12.1

12.2

12.3

13.1

13.2
13.3

13.4

13.5

13.6

13.6.1

sa minimalizovali rizika znicenia alebo poskodenia diela, odcudzenia Casti diela alebo iné
skody.

Rozsah a spdsob vykonania opatreni na zabezpecéenie diela podfa bodu 11.3 a thradu
nakladov na realizaciu tychto opatreni dohodnl Zmiuvné strany pred vykonanim prac
na zaklade navrhu, ktory prediozi Zhotovitel.

Ak je vysledkom okolnosti vyluéujicich zodpovednost havarijny stav, vykona Zhotovite!
opatrenia na zabezpecenie diela bezodkladne. Ocenenie realizacie tychto opatreni dohodn
Zmluvné strany nasledne.

Xll. OCHRANA DOVERNYCH INFORMACIi

Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné Udaje bez ohladu na to, ¢i maju
technicky, bezpe&nostny, odborny, obchodny, prevadzkovy, infformaény alebo iny charakter,
ktoré Spolocnost’ SEPS spristupni druhej Zmluvnej strane, si déverné (dalej len ,Déverné
informacie").

Spolo¢nost SEPS poskytne druhej Zmluvnej strane aktualnu dokumentaciu, architektaru,
a konfiguraciu k stavajocim systémom, ako aj technické a bezpelnostné poZiadavky na
komplexné zabezpecenie logického perimetra sietovej infrastruktiry, obhliadku a informéacie
na mieste indtalacie, ako aj suvisiace potrebné informacie napriklad o suavisiacej ICT
infrastruktare, ktoré su klasifikované ako interné, chranené, prisne chranené.

Dal$ie prava a povinnosti Zmluvnych stran vo vztahu k zabezped&eniu primeranej trovne
dévernosti, dostupnosti a integrity informacii definuje Priloha &. 5 aZ Priloha &. 8 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v zneni neskorSich
predpisov (dalej len ,Autorsky zakon").

Zhotovitel prehlasuje, ze Predmet plnenia neporusuje autorské prava tretich oséb.

Zhotovitel vyhlasuje, Ze je opravneny vykonavat majetkové prava k softvéru dodanému
objednavatelovi na zaklade tejto Zmluvy a iného druhu pinenia, ktoré by bolo autorskym
dielom podla § 2 Autorského zakona v silade s Autorskym zakonom.

Zmiuvné strany si su vedomé, Ze Softvér dodany podia tejto Zmluvy sa moze riadit
licenénymi ustanoveniami vyrobcu Zariadenia alebo licenénymi podmienkami tretich stran,
ktoré budu obsahovat’ ¢asové, miestne alebo vecné obmedzenia. Zhotovitel sa zavazuje
zabezpedit, aby licenéné podmienky takéhoto Softvéru umoznili pouzitie pocitatového
programu v poétoch a rozsahu, ktory zabezpedi piné a neobmedzené vyuzivanie Hardvéru
v sulade s U€elom a technickou Specifikaciou podrla tejto Zmluvy, a to po celt dobu Zivotnosti
Hardvéru.

Zhotovitel poskytuje objednavatelovi na zaklade tejto Zmluvy licenciu v rovnakom rozsahu aj
vo vztahu K tzv. upgradu (,vylepseniu® resp. technickému zhodnoteniu dodaného Softvéru)
a tzv. updatu (aktualizacie) dodaného Softvéru, ktoré slizia na zabezpecenie funkcionalit
Hardvéru, a to vratane licencie k technickej a uzivatelskej dokumentacii nevyhnutne
potrebnej k dalSiemu uzivaniu prevadzkovaného Softvéru.

V pripade, Z2e akakolvek tretia osoba, vratane zamestnancov zhotovitela a/alebo
subdodavatelov, bude mat akykolvek narok proti objednavatelovi z titulu porusenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva alebo
akékolvek iné naroky v akejkolvek slvislosti s plnenim poskytnutym zhotovitelom podfa tejto
zmluvy a jej priloh, zhotovitel sa zavazuje:

bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas na
pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
zhotovitelom, subdodavatelom alebo tretimi osobami pre objednavatefla tak, aby uz dalej
neporuSovali autorské prava alalebo prava priemyselného a/alebo iného dusevného
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vlastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané
alalebo vytvorené zhotovitelom, subdodavatelom alebo tretimi osobami pre objednavatela
rovnakymi alebo aspor takymi pineniami, ktoré maju aspon podstatne podobné kvalitativne,
operacné a technické parametre a funkénosti, alebo, ak ide o plnenie poskytnuté na zaklade
licencie tretej osoby, taky narok vyriesit v stlade s tym, ¢o pre taky pripad stanovuju jej
licenéné podmienky uvedené v tejto zmluve, a ak ich niet, tak v sulade s tymito podmienkami;

13.6.2 poskytnut’ objednavatelovi akukolvek a vietku Géinni pomoc a uhradit’ akékolvek a vSetky
naklady a vydavky, ktoré vznikli/vzniknu objednavatefovi v suvislosti s uplatnenim vyssie
uvedeného naroku tretej osoby;

13.6.3 nahradit objednavatelovi $kodu, ktora vznikne objednavatelovi v désledku preukazatefného
uplatnenia vyssie uvedeného naroku tretej osoby.

XIV. UKONCENIE ZMLUVY
14.1  Zmluvu je mozné ukonéit dohodou Zmluvnych stran alebo odstipenim od tejto Zmluvy.

14.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstupenie od tejto Zmiuvy sa povaZuje:

14.2.1 nesplnenie povinnosti podla bodu 7.11 tejto Zmluvy a to ani v dodatoénej lehote
na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajlicej pisomnej vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako
30 kalendarnych dni,

14.2.3 porusenie vyhlasenia a povinnosti zhotovitela podla bodu 7.15 a 7.16 tejto Zmluvy,

14.2.4 ak Zhotovitel preukazatelne porudi povinnost zachovavania miéanlivosti alebo inych
povinnosti vyplyvajucich mu z €l. Xl a Prilohy €. 8 tejto Zmluvy.

14.3 Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie s podstatné,
predstavuju zavaZné porudenie zmluvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Europskeho parlamentu a Rady 2014/24/EU z 26. februara 2014
o verejnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
ac) zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych

predpisov.

14.4 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy Objednavatel Zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je Objednavatel opravneny od tejto Zmluvy odstupit’.

14.5 OQdstapenie od tejto Zmluvy je uéinné diiom dorucenia pisomného oznamenia o odstlpeni
od tejto Zmluvy druhej Zmluvnej strane. OdstUpenim sa zruSuje tato Zmluva ex nunc
a Zhotovitel je povinny zastavit vSetky prace na zhotovovanom diele do troch dni
od oznamenia tejto skutocnosti Objednavateflom a je opravneny na zaklade zapisu
o rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a Objednavatelom uznané naklady Objednavatel uhradi

do 30 dni.

XV. ZAVERECNE USTANOVENIA

15.1  Zmluva nadobuda platnost diiom podpisania obidvomi Zmluvnymi stranami a G¢innost diiom
nasledujicim po dni zverejnenia tejto Zmluvy v stlade s ust. § 47a ods. 1 zdkona ¢.40/1964
Zb. Obciansky zakonnik v zneni neskorsich predpisov.

16.2 Nakolko spoloénost’ Slovenska elektrizatna prenosova sustava, a. s., je povinnou osobou
v zmysle zakona €. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni (dalej
len ,zakon o stobodnom pristupe k informaciam®), Zmluvné strany si oboznamené s tym,
ze Zmluva a danové doklady stvisiace so Zmluvou budu zverejnené takym spdsobom, ktory
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15.3

15.4

15.5

16.6

15.7

15.8

15.9

15.10

15.11

pre povinne zverejiiované zmluvy, objednavky a faktiry uklada zakon o slobodnom pristupe
k informaciam vo svojom ust. § 5a a § 5b.

Nakolko spolo¢nost SEPS je prevadzkovatelom zakladnej sluzby v sektore Energetika,
podsektor Elektroenergetika v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a
0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon o
kybernetickej bezpe&nosti“) a predmetom Zmluvy su ¢innosti, ktoré stivisia s prevadzkou sieti
a informacénych systémov spolo¢nosti SEPS, Zmiuvné strany su povinné prijat’ a dodrziavat
bezpelnostné opatrenia a plnit notifikatné povinnosti podia Zakona o kyberneticke;
bezpelnosti s cielom zabezpedit kyberneticki bezpecnost sieti a informaénych systémov
spolo¢nosti SEPS pocas celej doby trvania zmluvného vztahu zaloZeného Zmluvou.
Podmienky a spdsob zabezpecenia pinenia bezpeénostnych opatreni a notifikaénych
povinnosti Zmluvnych stran je vymedzeny v Prilohe &. 5 tejto Zmluvy, ktora je jej
neoddelitelnou sucastou.

Prava a povinnosti Zmiuvnych stran, ktoré nie sG upravené vtejto Zmluve, riadia
sa ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich véeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

Zmiuvu je mozné menit alebo dopifiat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatefov podla Prilohy €. 3 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého obsahom
bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi spliiat' § 32 ods. 1. a 2.
a nesmu existovat’ dévody na vylucenie podia § 40 ods. 6 pism. a) aZ g) a ods. 7 a ods. 8
zakona ¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni zakonov v zneni
neskorsich predpisov. Objednavatel si vyhradzuje pravo pisomne poziadat zhotovitela
o nahradenie subdodavatela, ktory ma sidlo v trefom $tate, s ktorym nema Slovenska
republika alebo Eurdpska Unia uzavreti medzinarodnd zmluvu zaruéujicu rovnaky a Géinny
pristup k verejnému obstaravaniu v tomto tretom state pre hospodarske subjekty so sidlom
v Slovenskej republike. Objednavatel poZiada zhotovitela o nahradenie subdodavatela vzdy,
ak ma subdodavatel sidlo v tretom $tate, alebo ak ide o zakazku, o ktorych to ustanovi viada
nariadenim (§ 41 ods. 2 zakona ¢&. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov).

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislu$nost slovenského stdu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neuéinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdévodného ustanovenia”), nebude
tym dotknuta, ani obmedzena platnost, uginnost a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavézuju, Ze takto dotknuté ustanovenia tejto Zmluvy nahradia
novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o najvy$sej moznej
miere zodpoveda duchu a Gcelu dpravy prav a povinnosti, obsiahnutych v zruSenom
ustanoveni.

Zmiluvné strany vyhlasuji, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo ugelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze st sposobilé
na uzatvorenie tejto Zmluvy a jej plnenie je mozné, s oboznamené s jej obsahom a bez
vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripajajti svoje podpisy.

Zhotovitel podpisom tejto Zmluvy potvrdzuje, 2e sa oboznamil s dokumentom spoloénosti
SEPS s nazvom ,Politika ochrany osobnych tdajov v spoloénosti Slovenska elektrizacna
prenosové sustava, a.ss.” zverejnenom na webovej stranke spoloénosti SEPS
www.sepsas.sk, ktorého obsahom su informacné povinnosti a dalie fakty o spracuvani
osobnych udajov fyzickych osdb zo strany spolotnosti SEPS v zmysle Nariadenia
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Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zakona ¢. 18/2018 Z. z
o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov.

15.12 Neoddelitelnou sucastou tejto Zmluvy je:
15.12.1 Priloha &. 1 - Specifikacia predmetu plnenia

15.12.2 Priloha &. 2 - Kalkulacia ceny diela

15.12.3 Priloha €. 3 - Zoznam subdodavatelov
15.12.4 Priloha &. 4 - VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

15.12.5 Priloha €. 5 - Bezpednostné opatrenia na informaéni a kybernetickG bezpeénost
pre Dodavatelov/Zhotovitelov SEPS

15.12.6 Priloha €. 6 - Vymedzenie

rozsahu a spbsobu plnenia bezpecnostnych opatreni

(poZzadovanych vyhlaskou ¢. 362/2018 Z. z.).

16.12.7 Priloha €. 7 - Zavézné poZiadavky na zabezpecenie vzdialeného pristupu k prostriedkom
a technologiam ICT, Slovenskej elektrizadnej prenosovej sustavy, a.s.

15.12.8 Priloha €. 8 - V8eobecné podmienky zachovania mi¢anlivosti

V Bratislavedna ........................

Za Objednévatel’a;

......................

Ing. Martin Magath
predseda predstavenstva

> S

N

Ing.(Myo¥ BiKar, PhD.
podpredsgda predstavenstva

Za Zhotovitela:

Ing. Marian Skakala
vykonny riaditel a konatel' spolo¢nosti
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Priloha €. 1

Specifikacia predmetu pinenia:

1. Predmetom pinenia je dodavka, instalacia, konfiguracia logického perimetra siet'ovej
infrastruktiry do DC SEPS (ABBA, PBIS, SED ZA) v rozsahu:

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.
1.11.
1.12.
1.13.

Néavrh technickej architektury rieSenia (HLD/LLD dizajn) v zmysle poziadaviek uvedenych
v bode 2 ,Specifikacia logického perimetra sietovej infrastruktiry”.

Dodavka potrebného HW vratane podpory vyrobcu 24x7 na obdobie 2 rokov (v zmysle
odsuhlaseného navrhu technickej architektiary rieSenia v zmysle bodu 1.1.) a v8etkych
potrebnych hardvérovych a softvérovych licencii pre dodavané riesenie.

Intalacia zariadeni na mieste vratane sluZieb pripojenia do existujucej LAN a SAN,
instalacie vSetkych dodanych komponentov a potrebného instalaéného materialu (v zmysle
odsuhlaseného navrhu technickej architektury rieSenia v zmysle bodu 1.1.).

Pripojenie do existujlicej siete, zahimajuce vietky potrebné GBIC a kabelaZ na obidvoch
stranach.

Analyza existujucich bezpecnostnych pravidiel aplikovanych na FW z pohladu ich
primeranosti a navrh na ich optimalizaciu

Vytvorenie, otestovanie a nasadenie novych bezpeénostnych pravidiel na FW v zmysle
poziadaviek objednavatela.

Implementéacia v zmysle odsthlaseného navrhu technickej architektary rieSenia v zmysle
bodu 1.1.. Konfiguracie podfa bezpeénostnych Standardov.

Vykonanie testovacich scenarov preukazujucich vykonnost a odolnost siete vo¢i porucham
pomocou L4 aZ L7 zataZového generatora (vzmysle odsthlaseného navrhu technickej
architektary rieSenia v zmysle bodu 1.1.).

Vypracovania a otestovania schvalenych Disaster recovery planov.
Dokumentacie skutocného vyhotovenia, prevadzkova dokumentacia.
Priru¢ky administratora, tabulky elektrickych a tepelnych vykonov.
Oboznamenie administratorov.

Zabezpedenie podpory cez centralny Service Desk Objednavatefla.

Konfiguracia bezpeénostného riesenia do DC SEPS, musi zodpovedat nasledovnej Specifikacii:
2. Specifikacia logického perimetra siet'ovej infradtruktury:

21,

Technické poziadavky na Perimeter NGFW/UTM :

» V ramci dual vendor stratégie a security best practice sa jedna o doplnenie existujucich
firewallov Forcepoint o nové zariadenia, od iného vyrobcu.

» Pozadujeme dopinit 6ks identickych zariadeni, po dvoch na kazdua lokalitu (BA, PBIS,
ZA).

« Nové zariadenia buda predradené existujicim firewallom.

+ Kazda hardvérova jednotka musi mat' dva (primarny a redundantny) hot-swap PSU.

» Riesenie musi podporovat techniky identity based firewalling.

» Pozadujeme moznost autentifikacie a autorizacie pristupov cez Active Directory Domain
Services.

« Riesenie musi podporovat prepojenie na externé reputacné listy.
» Riesenie musi podporovat inSpekciu Sifrovanej komunikacie SSL/TLS.

» Pozadujeme aby rieSenie poskytovalo ochranu pred zneuZivanim protokolu DNS
(tunelovanie, infiltracia, C2/DGA domény).

+ RieSenie musi podporovat hardwarovl akceleraciu (ASIC) vybranych sietovych
protokolov, ako IPv4, IPv6, IPsec, VXLAN, NAT.

» Riesenie tieZ musi podporovat hardwarovu akceleraciu (ASIC) pre IPS patter matching,
Sifrovacie a hashovacie funkcie pre TLS1.3.
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Priloha ¢. 1

Portova hustota musi byt rozsiritelna vo forme modulov, alebo externych jednotiek,
konfigurovatelnych priamo na zariadeni firewallu, a to tak aby v konfiguracii sluzieb
firewallu boli dostupné ako dedikované porty.

Pre EMIX prevadzku musi rieSenie poskytovat' v rezime pinej ochrany pred hrozbami
(FW, IPS, AV, Aplika&na ochrana, URL filtrovanie, logovanie) agregovanu priepustnost
aspori 10 Gbps.

4 ks 10GE SFP+, 4 ks 25GE SFP28

2.1.1 Funkéné poziadavky pre zariadenia NGFW:

SD-WAN and Multi-Link optimization (multi ISP)

High Availability Appliance with full redundancy and network clustering
Podpora Mobile VPN Clients Unlimited, RA-VPN, ZTNA, IPsec, DTLS
Usage Control By application,

Encrypted Inspection Accelerated

Security inspection SSH/SFTP, HTTP, HTTPS, TFTP, FTP, DNS
Botnet C2 communication detection

Anti-Malware Protection (AMP) — Antivirus, Mobile Malware

Virus Qutbreak Protection, Al-based Inline Malware Prevention Service
URL, DNS & Video Filtering Service

URL Filtering

Advanced Malware Detection

Advanced Threat Protection

Application Control

Sluzba IDS/IPS

TPM alebo HSM modul

Remote browser isolation integracia, podpora pre Chrome, Firefox, Microsoft Edge,
Safari, 250 concurrent browser sessions

2.2. Hardvérové/Softvérové IPS

L4

Pozadujeme dodat’ 3ks funkénych zariadeni IPS do kazdej lokality po jednom.
Pozadujeme integraciu do centraineho manaZment nastroja s podporou fail-open
rezimu.

PoZadujeme implementovat sluzby IPS na perimetrovych firewalloch.

IPS musi podporovat SSL/TLS in8pekciu.

V pripade dodania hardvérovej jednotky, kazda musi mat’ dva (primarny a redundantny)
hot-swap PSU.

Dodané zariadenie mdze byt vo forme hardvérovej (s metalickymi GE rozhraniami),
softvérovej appliance, alebo ich kombinaciou

2.2.1. Funkéné poziadavky pre zariadenia IPS:

V pripade pouzitia HW appliance, pozadujeme min. 8 x 1 Gbps metalickych rozhrani
(internal fail-open).

V pripade pouzitia HW appliance, poZzadujeme min. 2x10GE SFP. min. priepustnost
(UDP) 1512 byte aspori 3 Gbps.

Reconstructs and analyzes actual payloads to assure integrity of data streams.
Discards duplicate lower-level segments that could lead to ambiguities when
reassembled.

High-performance decryption of HTTPS client and server streams.

Policy-driven controls to protect users’ privacy and limit organizations’ exposure
to personal data.

TLS certificate validity checks and certificate domain name-based exemption list.
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2.3.

2.31.

24,

Priloha &. 1

Protocol-independent, any TCP/UDP protocol with evasion and anomaly logging
Virtual patching for both client and server CVE vulnerabilities

Continual update of application fingerprints

Support third party signatures for custom applications

Decryption-based detection and message length sequence analysis

Automatically updated URL categorization to block or warn users away from botnet sites.
SYN/UDP flood detection with concurrent connection limiting

Protection against slow HTTP request methods, half-open connection limit.

Zabezpecenie ochrany elektronickej posty

Pozadujeme dodat 3ks dedikovanych technickych zariadeni, po jednom
na kazdu [okalitu (BA, PBIS, ZA).

Dodané zariadenie méze byt vo forme hardvérovej, softvérovej appliance, alebo
ich kombinaciou.

V pripade dodania hardvérovej appliance, musi mat' dva (primarny a redundantny)
hot-swap PSU.

Nové rie$enie musi byt integrované s DLP systémom pouzivanym v spolocnosti.

Funkéné poziadavky pre zariadenia na ochranu el. posty

V pripade pouzitia HW appliance, poZzadujeme min. 4 x 1 Gbps metalickych rozhrani

V pripade pouzitia HW appliance, poZzadujeme min. 2x10GE SFP, priepustnost aspofi
3 Gbps.

Sender and domain reputation

Spam and attachment signatures

Dynamic heuristic rules

Qutbreak protection

Spam, malware and phishing URLs protection

Pornographic and adult URLs

Newly registered domains

Local sender reputation (IPv4, IPv6 and End Point ID-based)

Behavioral analysis

Integration with third-party spam URL and real-time blacklists (SURBL/RBL)

PDF Scanning and image analysis

Block/safe lists at global, domain, and user levels

Support for enterprise sender identity standards

Method which ensures the sending mail server is authorized to originate mail from the
email sender's domain

Detection of forged sender addresses in email

Content Disarm and Reconstruction

Neutralize Office and PDF documents (remove macros, active content, attachments, and
more)

Neutralize email HTML content by removing hyperlinks / rewrite URLs

Business Email Compromise (BEC)

Impersonation analysis — manual and automatic address impersonation detection

Cousin domain detection

Zabezpecenie webovej komunikacie

Pozadujeme dodat’ dedikované technické zariadenia na kaZdu lokalitu (BA, PBIS, ZA).
Nové rieSenie musi byt integrované s DLP systémom.
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Priloha &. 1

Pre zvy$enie bezpeénosti koncovych zariadeni navrhujeme doplnit rieSenie
aj o programové vybavenie pre zabezpecenie pristupu na vybrané ciele (s velmi nizkou
reputéciou) technikou RBI — Remote Browser Isolation.

Dodané zariadenie méze byt vo forme hardvérovej, softvérovej appliance, alebo
ich kombinaciou.

V pripade dodania hardvérovej appliance, musi mat dva (primarny a redundantny)
hot-swap PSU.

2.4.1. Funkéné poziadavky pre zariadenia na zabezpeg&enie webovej komunikacie

L]

V pripade pouzitia HW appliance, poZzadujeme min. 2 x rozhranie 1000/10 000 Mbps,
Priepustnost min. 1522 Mbps

Distributed enforcement

Public cloud elasticity

Granular web content filtering

RBI technology

Clientless browser isolation

No plugin software required

Supported browser sessions: Chrome, MS Edge, Safari
Integration methods Proxy, IP forwarding, URL rewrite
Classification tagging

Network enforcement via ICAP

Category-based a reputation-based web filtering
viacvrstvové Anti-virus rieSenie

Proxy Authentication, SSL scanning

Content control filters

Web Antimalware engine pre pokrocili behavioralnu analyzu malware

2.5. Dynamicka analyza kédu — sandboxing

Pozadujeme dodat’ dedikované technické zariadenia na kazdu lokalitu (BA, PBIS, ZA).

Dodané zariadenie mdze byt vo forme hardvérovej, softvérovej appliance, alebo
ich kombinaciou.

V pripade dodania hardvérovej appliance, musi mat dva (primarny a redundantny)
hot-swap PSU.

RieSenie Sandboxing poZadujeme postavit ako sluzbu bezpeénostnej infrastruktary,
atotak, aby bola lahko (nativne, alebo S$tandardnymi spdsobmi} dosiahnutelna
jej integracia na vybrané systémy.

Pozadujeme preto podporu pre médy SPAN, ICAP, SMTP a skenovanie suborovych
repozitarov CIFS.

Pozadujeme integraciu koncového zariadenia (MS Windows) na rieSenie sandboxing.

Pre ochranu SMTP komunikacie nepostacuje BCC moéd. Pozadujeme moznost
integracie inline SMTP protokolom, pricom pripustame doplnit v takom pripade EG
o zariadenie v role MTA konektora pre sandboxing. V takom pripade poZadujeme doplnit
MTA konektor vo forme dedikovaného fyzického zariadenia pre kazdi EG, teda v pocte
3ks, po jednom na kazdu lokalitu (BA, PBIS, ZA). Pozadujeme tiez, aby zariadenie v role
MTA konektora pre sandboxing vykonalo staticki malwarovi inSpekciu enginom
a programovym vybavenim inym ako je su¢astou systemu EG.

PoZadujeme integraciu s O365. RieSenie musi podporovat skenovanie emailovej
komunikacie v 0365 a musi mat funkcionalitu vyhodnocovania uz dorucenych sprav.

2.5.1. Funkéné poziadavky

Konektor na WG a EG
Sandboxing pre bezpeénostnych ekosystém perimetra
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2.6.

2.7.

Priloha €. 1

Sandbox Engine s 8 VM MS Windows

Podpora SPAN, ICAP

Sandboxing pre vybrané stbory v mailovej komunikacii

4ks 10/100/1000 Interfaces

Mail Relay, MTA konkektor pre sandbox

Advanced Multi-Layer Malware Detection

Identity-Based Encryption

Content Disarm and Reconstruction

URL Click Protection

Impersonation Analysis

Real-time/ Scheduled Scanning of Microsoft Mailboxes
Post-delivery Clawback of Newly Discovered Email Threats
Sandboxing sluzby pre agenta na vybranych koncovych zariadeniach
Security Posture tagging Rules

Provide endpoint telemetry to firewall

Podpora pre 1000 zariadeni

Central logging and reporting

Zabezpeéenie dostupnosti sluzieb rieSena ako cloudova sluzba

Vzhladom planovanie vyuZivania multi-ISP pripojenia do siete Internet, pozadujeme,
pre vybrané, klucové, verejne dostupné sluzby prevadzkované v infradtrukture
organizacie, podporit ich dostupnost technikami GSLB.

PoZadujeme implementovat GSLB sluzbu z externého prostredia cloudu pre aspon
500 DNS QPS s vyuzitim 10 aplikaénych health checkov.

Implementacia manaimentu prevadzky a analytickych nastrojov, implementacia
jednotného manazmentu zmien

Pozadujeme komplex nastrojov na spravu celého prostredia dodanych bezpeénostnych
komponentov perimetra, a to tak aby bola zabezpe&ena centralna sprava pre kazdy
technologicky stack vyrobcov samostatne v dedikovanych manazment nastrojoch tychto
vyrobcov.

Manazment nastroje poZzadujeme vo forme programového vybavenia pre virtualizaénu
platformu VMware.

ManaZment nastroje musia mat funkcionalitu automatizacie workflow pri zadavani
opakovanych zmien tzv. ,Security Procedure Automation®, dynamické linkovanie na AD
a CISCO ISE, moznost Admin role delegation.

Softvér pre riadenie zmien musi mat’ automatizovany spravu Zivotného cyklu pravidiel,
implementovany proces kontroly pravidiel, simulaciu a spravy tras sietovej prevadzky
a schopnost’ analyzy umoZiujicu skumanie sietovych tras pre rychle rieSenie
problémov

2.7.1. Funkéné poziadavky

Centralized Security Management

Security Procedure Automation

Security Automation Service

Outbreak Detection Service

Admin Role Delegation

Real-time visibility across all the telemetry
Incident Response (IR) and Ticket Enrichment
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2.8.

2.8.1.

2.8.2.

2.8.3.

2.9,

29.1.
2.9.2.

2.93.
2.9.4.

2.9.5.

2.9.6.
29.7.

Priloha €. 1

Sluzby a podmienky technickej podpory

Pozaduje sa technicka podpora v trvani 24 mesiacov, s dostupnostou 24/7/365. PoZaduje
sa dodanie nahradnych dielov a odstranenie poruchy nasledujici pracovny de
po nahlaseni poruchy.

PoZadujeme komunikaciu dodavatela v slovenskom jazyku a poskytnutie kontaktu
na zabezpeenie podpory v zmysle bodu 2.8.1..

Pozadujeme aby dodany HW bol novy, tzn. neprepouZity a dodany cez oficialne distribuéné
kanaly vyrobcu na Slovensku.

Implementéacial/integracia

Integracia spravy zariadeni do jednotnej konzoly.

Integracia véetkych dodanych bezpecnostnych riedeni do systému SIEM Objednavatela
vratane funkcionality SOAR, nastavenie parametrov logovania podla poZiadaviek
Objednavatela, zabezpecenie sUcinnosti a potrebnych sluzieb tretich stran v pripade
odstrafiovania problémov a ladenia spracovavania logov v SIEM-¢.

Analyza existujlcich bezpe&nostnych pravidiel aplikovanych na FW (v zmysle bodu 1.5.).
Vytvorenie, otestovanie a nasadenie novych bezpeénostnych pravidiel na FW (v zmysle
bodu 1.6.).

Implementaéné prace budu pozostavat z indtalacie a uvedenia do prevadzky dodaného
rieSenia.

InStalacia HW a néslednéa konfiguracia s minimalnym dopadom na prevadzku ICT sluZieb.
Suéastou implementacie bude dokumentdcia skutoéného vyhotovenia (vratane tabulky
elektrickych a tepelnych vykonov zariadeni v kW a BTU), uzivatefska a administratorska
prirucka, Disaster recovery plan, dokladu o zabezpeé&eni rozsirenej podpory dodaného HW
(v zmysle bodu 1.2.).
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Kalkulacia ceny diela

Priloha €. 2

B - < cenazaks cena celkom
pc. |Polozka MOZSIVO | ()2 bez DPH) {EUR bez DPH)
1. Navrhu technickej architektiry riesenia (HLD/LLD dizajn) 1 kpl 11 500,00 € 11 500,00 €
2. Dodévka HW, SW 1 054 405,00 €
NGFW/UTM
2, |ForiGate-b00F 6ks 53 000,00 € 318 000,00 €
IPS
22 |Forcepoint NGFW 2201 3ks 21 350,00 € 64 050,00 €
QOchrana elektronickej posty
Mail-400F i - )
23 FortiMail-400F Email Security Appliance 3ks 31731.00 € 95 193,00 €
Zabezpetenie webovej komunikécie
FortiProxy-400G
24. Fortilsofator-VM 3ks 41 980,00 € 125 967,00 €
Dynamickd analyza kédu
25 FortiSandbox-500G Sandboxing Appliance 3ks 76 565,00 € 220 695,00 €
Zabezpetenie dostupnosti sluZieb
FortiGSLB Cloud Service 1 Year FortGSLB Cloud Service
2.6 1ks 13500,00€ 13 500,00 €
|Manaiment previadzky a analyticke nastroje
FortiManager-viv
2.7 FortiAnalyzer-ViM 1 kpl 208 000,60 € 208 000,00 €
Tufin SecureChange+
3, Intalécia a konfiguracia HW a SW 108 300,00 €
v zmysle Priiohy €. 1
Instalacia HW, pripojenie do sietl Objednavatefa vratane prisludného
31 Jinstalacného materialu a kabelaze 1 kel 52 900,00 € 52 900,00 €
3z Instalécia a konfiguracia SW 1 kpl 55 400,00 € 55 400,00 €
Analyza existujlcich bezpeénestnych pravidiel aplikovanych na FW
v zmysle bodu 1.4 Prilohy £ 2
4. 1 kpl 9 600,00 € 9600,00 €
Vytvorenie, otestovanie a nasadenie novych bezpeénostnych pravidiel
na FW
5. |y zmyste bodu 1.5 Prilchy &. 2 1kpl 14 400,00 € 14 400,00 €
6. Funkéné a vykonové testy 38400,00€
6.1, Funkéné testy 1 kpl 19 200,00 € 19 200,00 €
6.2.  |Vykonové testy 1 kpl 19200,00 € 19200,00 €
7. Dokumentacia 92 850,00 €
Dokumentacia skutotnéhe vyhotovenia, Prevadzkova dokumentacia,
71 UZivatel'ska a administratorska prirucka, DRP, Zabezpetenie podpory 1 kpl 92 850,00 € 92 850,00 €
cez centrainy Service Desk Objednavatela
8. Podpora HW a SW na 2 roky 32445,00 €
NGFW/UTM
8.1, FortiGate-600F . e
Podpora v cene SW licencie v bode 2.1
IPS
8.2 Forcepoint NGFW 2201 3 kpl 6 006,00 € 18 018,00 €
Ochrana elektronickej posty
8.3 FortiMail-400F Email Security Appliance €
Podpora v cene SW licancie v bode 2.3
Zabezpefenie webovej komunikacie
8.4 |FortiProxy-400G 3kpl 4 809,00 € 14 427,00 €
Fortilsolater-vM
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8.5.

Dynamicka analyza kédu

FortiSandbox-500G Sandboxing Appliance
Podpora v cene subskripcie v bode 2.5

8.6.

Zabezpetenie dostupnosti sluzieb
FortiGSLB Cloud Service 1 Year FortiGSLB Cloud Service
Podpora v ceng subskripcie v bode 2.6

8.7.

Manazment prevadzky a analytické nastroje
FertiManager-WM

FortiAnalyzer-vid

Tufin SecureChange+

Podpora v cene substripcie v bode 2.7

cena spolu (EUR bez DPH)

1 367 900,00 €
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Priloha ¢&. 4

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej pinenia v pinom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych Cinnosti pre objednavatefa .

2. Objednavatel, v zmysle zmluvy a poéas doby jej pinenia, zabezpeti pred zacatim jej plnenia
pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Lubomir Macik
Funkcia: projektovy manazér
a technika poziarnej ochrany zhotovitefa

Meno a priezvisko: Tomas Vysko¢
Cislo osveddenia: 71/2021

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpe&nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast’ bezpe&nosti
a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o in§pekcii prace a o zmene a doplneni zdkona ¢&. 82/2005
Z. z. onelegalnej praci a nelegdlnom zamestnavani aozmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a 0 zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

4. Zhotovitel v zmysle zmluvy a poCas doby jej plnenia, preukazatelne zabezpedi pred zadatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako
aj spolupdsobiacich fyzickych os6b — podnikatelov oboznamenie a odbornt spdsobilost ako
aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi vSetkych
zu&astnenych osbb. Pre vlastnych zamestnancov, zamestnancov svojich subdodavatelov
ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpeci $kolenie o ochrane pred
poziarmi, ktori sa s vedomim zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore
uvedenym technikom poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvy$enie poétu, vymena skupin a pod.) preukazatelne vykonat oboznamenie
a Skolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy a pocas doby jej pInenia predloZi na poziadanie objednavatelovi,
este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a zdravotnej spdsobilosti,
doklady o oboznameni s predpismi na zaistenie bezpecnosti a ochrany zdravia pri praci
a doklady o $koleni z predpisov o ochrane pred poziarmi na vykon zmiuvne dohodnutych
pracovnych &innosti svojich zamestnancov, zamestnancov svojich subdodavatelov ako
aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zabezpedi pre vSetky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhlasky €. 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spiha poZiadavky odbornej
sposobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podla STN
34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti pod napé&tim. Dozor pri praci
nesmie vykonavat vedUci prace uréeny v prislusnom prikaze , B ,.
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7. Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia je povinny pinit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich slovenskych
technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred poZiarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR &. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpec¢nosti a ochrane zdravia pri praci
aozmene adoplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
&. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poziar) poCas vykonu pracovnej cinnosti pre objednavatefla,
je zhotovitel' povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskor§ich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poziarmi v zneni
neskorsich predpisov a zabezpedit povinnosti vyplyvajice z uvedenych zakonov. Vznik tejto
udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit' aj objednavateflovi
s cielom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatemi
vzmysle Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni

neskorsich predpisov.

11. Zhotovitel je povinny zabezpeéit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolup6sobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny re$pektovat zdkaz fajCenia, prinaSat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit zmluvnd
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené zakazy ako aj
za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznéameni vSetkych
zGdastnenych osbb so zakazom fajéenia a pozivat na pracoviskach av priestoroch
objednavatela akékolvek alkoholické napoje alebo omamné a psychotropné latky, musi
zhotovitel na poziadanie predlozit zodpovednému zastupcovi objednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV auéelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znadenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatefskych a servisnych organizacii je vstup do objektov umozneny
az po schvaleni Ziadosti na vstup vzmysle internej dokumentacii SEPS — RezZimoveé
opatrenia pre vstup a pobyt 0s6b v objektoch elektrickych stanic spoloCnosti, formular F0221
Povolenie na vstup a po predloZeni dokladu o absolvovani oboznamenia sa s predpismi
BOZP a OPP v zmysle prisludnych predpisov.

14. Za nedodrZanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny uhradit
zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom mieste
a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna udalost,
zavazna priemyselna havaria, poziar) uhradit Skody spbsobené znemozZnenim prijazdu
vozidiel hasi&ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade neres$pektovania dopravného znacenia a povolenej rychlosti vozidlom zhotovitefa
alebo jeho spolupbsobiaceho dodavatela v objekte objednavatela, bude s okamZitou
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platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom zakaz vjazdu pre
uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposobené nere$pektovanim dopravného znaéenia a parkovanim na vyhradenych miestach
pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat' vsetky zmluvné podmienky
a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré
bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na skutoCnosti odporujlice
predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny
pisomne upozornit' zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit objednavatela na rizika, vyplyvajlice
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskdch a v priestoroch
objednavatela vykonavat'.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni po€as pracovnej
doby zdrziavat sa na mieste vykonu prace, udrziavat' na pracoviskach a v priestoroch SEPS
&istotu a poriadok pocas celej doby trvania a plnenia predmetu zmluvy.

20. Objednavatel, zhotovitel ajeho spolupdsobiaci dodavatelia st povinni na spolotnom
pracovisku zabezpeéit koordinaciu cinnosti avzajomnt informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu 0s6b pritomnych
na pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a vEasny vykon ostatnych
pracovnych &innosti pritomnych osdb ako aj bezpe&nost prevadzkovanych zariadeni.

21, Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny dodrZiavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
poru$enia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho spolupdsobiacich
dodavatefov bude tymto odobraté opravnenie pre vstup do objektu objednavatefa bez
dopadu na plnenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitelf povinny uhradit’
zmluvnu pokutu vo vyske 2000,- € V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitefa alebo jeho spolupdsobiaci dodavatelia zjavnym spbsobom porusuju zésady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpetovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmiuvy bez toho,
aby zhotovitelovi vznikol nérok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené kontrolnymi organmi, ktoré boli spbsobené &innostou zhotovitefa.
Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou zhotovitela uloZzena
pokuta objednéavatelovi, zhotovitel uhradi uloZenu pokutu v pinej vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitefa poverenym
zamestnancom SEPS je neoddelitelnou su¢astou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Bezpeénostné opatrenia na informacnt a kybernetickl bezpecnost’
pre Dodavatefov/Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmiuvy aj vystavenie
objednavky. ;
Cast’1.
Zakonné bezpecnostné opatrenia

podra § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych

zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpeénosti“) v spojeni

s § 8 vyhlasky Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah

bezpeénostnych opatreni, obsah a $truktira bezpe¢nostnej dokumentacie a rozsah vSeobecnych
bezpeénostnych opatreni

(dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je Gprava podmienok a spbsobu zabezpecenia plnenia bezpe&nostnych
opatreni a notifikaénych povinnosti podfa Zakona o kybernetickej bezpetnosti, Vyhlasky NBU
a ostatnych véeobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpednosti s ciefom
zabezpedit kybernetickl bezpedénost' sieti a informaénych systémov spolo¢nosti SEPS poéas celej
doby trvania zmluvného vztahu zalozeného Zmluvou.

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o Kybernetickej bezpetnosti.
Na (&ely tejto Prilohy je spolotnost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvna
strana je Dodavatelom/Zhotovitefom.

Vseobecné ustanovenia

1.  Dodavatel/Zhotovitel sa zavdzuje prijimat a dodrZiavat bezpecnosiné opatrenia na Useku
kybernetickej bezpeénosti za Uéelom zabezpecenia kyberneticke] bezpecénosti sieti
a informadénych systémov spoloénosti SEPS na €o najvy38ej moznej drovni; Specifikacia
a rozsah bezpeénostnych opatreni, ktoré sa Dodavatel/Zhotovitel zavazuje prijat’ a dodrZiavat
po cely ¢as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Casti 2. tejto
Prilohy.

Konkrétny rozsah ¢innosti Dodavatela/Zhotovitela vyplyva zo Zmluvy a jej priloh.

Dodavatel/Zhotovitel vyhlasuje, Ze sa oboznamil s bezpecénostnou politikou spoloénosti SEPS,
zverejnenou na webovom sidle spoloénosti SEPS, vyjadruje s fou sthlas a zavazuje sa ju
dbsledne dodrziavat; so zmenou/dopinenim bezpelnostnej politiky spolocnosti SEPS je
Dodavatel/Zhotovitel povinny sa bezodkladne oboznamit a ddsledne ju dodréiavat.

4. Dodavatel/Zhotovitel sa zavizuje chranit vSetky informacie, ktoré mu boli, alebo budd zo
strany spoloénosti SEPS poskytnuté, alebo spristupnené a to najmé, avSak nie len pred
nahodnym alebo nezdkonnym zni¢enim, stratou, zmenou, neopravnenym poskytnutim, alebo
spristupnenim. Povinnost dodrzat miéanlivost sa v zmluvnom vztahu zabezpecuje
v samostatnej prilohe uzatvaranej zmluvy. V pripade objednavky alebo inych predzmluvnych
vztahov sa podpisuje osobitny dokument ,Dohoda o mi¢anlivosti®.

5. Dodavatel/Zhotovitel je opravneny poverit plnenim predmetu Zmluvy s dopadom na
kybernetickl bezpeénost vyluéne odborne spdsobilé osoby viazane povinnostou micanlivosti
a vsulade s principom need-fo-know; zoznam pracovnych roli a osdb s pristupom
k informaciam a Gdajom spolo¢nosti SEPS je uvedeny v &asti 3. tejto Prilohy; O zmene
v personalnom obsadeni je Dodavatel/Zhotovitel povinny spolocnost SEPS bezodkladne
pisomne informovat.

6. Rozsah, spdsob a mozZnosti vykonavania kontrolnych €innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontrolnych €innosti a auditu v Zmluve upraveny
inak.

a. Spolocnost SEPS je opravnena po predchadzajucom pisomnom oznameni
adresovanom Dodavatefovi/Zhotovitelovi vykonat u Dodavatela/Zhotovitefa audit za
Géelom preverenia Ucéinnosti Dodavatelom/Zhotovitelom prijatych bezpecnostnych
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opatreni a plnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpeénosti.
Spolo&nost SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b. Dodavatel/Zhotovitel je povinny umoznit vykonanie auditu a spolo€nosti SEPS
poskytnut véetku stucinnost potrebnu k riadnemu vykonaniu auditu a to najmé, av8ak nie
len informacie, vysvetlenia, dokumenty a pristupy za ucelom preukazania u&innosti
prijatych bezpecnostnych opatreni a splnenia poziadaviek a povinnosti v oblasti
kybernetickej bezpetnosti; Dodavatel/Zhotovitel je povinny zabezpeCit pritomnost
svojich zamestnancov a inych os8b poverenych plnenim povinnosti v oblasti
kybernetickej bezpeénosti.

c.  Spoloénost SEPS predlozi Dodavatelovi/Zhotovitelovi zaverecnu spravu o vysledkoch
auditu spolu s opatreniami na napravu zistenych nedostatkov a s lehotami na ich
odstranenie. V pripade, ak Dodavatel/Zhotovitel zistené nedostatky v stanovenej lehote
neodstrani afalebo vykonanie auditu neumozni, spolonost SEPS je opravnena
od Zmluvy odstupit; tym nie je dotknuté pravo spoloénosti SEPS na nahradu Skody
spdsobenej porusenim povinnosti Dodavatefa/Zhotovitefa na Useku kybernetickej
bezpecnosti a/alebo neprijatim opatreni na napravu.

Podmienky a moZnosti zapojenia d'alS§ieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedené inak, Dodavatel/Zhotovitel nie je opravneny zapojit' dalSieho
dodavatela uplne alebo &iastone zabezpedujuceho plnenie predmetu Zmiuvy bez
pisomného suhlasu spoloénosti SEPS;

b. Ak Dodavatel/Zhotovitel zapoji dalSieho dodavatela, dalSiemu dodavatelovi je v zmiuve
alebo v inom pravnom ukone povinny uloZit rovnaké povinnosti tykajice sa pinenia
predmetu Zmluvy s dopadom na kybernetickii bezpecnost ako su ustanovené pre
Dodavatela/Zhotovitela a je povinny zaviazat ho vrovnakom rozsahu povinnostou
zachovavat miléanlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej cinnosti
a auditu platia pre dalSich dodavatelov primerane.

c. Zapojenim dal$ieho dodavatela nie je dotknuta zodpovednost Dodavatela/Zhotovitela
za riadne pinenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpeénosti.

Informaéna povinnost Dodavatela/Zhotovitefa a postup pri rieSeni kybernetickych
bezpecnostnych incidentov

a. Dodavatel/Zhotovitel sa zavazuje spoloénost SEPS informovat o vsetkych
skutoénostiach, ktoré mézu mat vplyv na plnenie predmetu Zmluvy s ddérazom
na zabezpecéenie kybernetickej bezpecnosti. Informacie je Dodavatel/Zhotovitel povinny
adresovat’ kontaktnym osobam spolo¢nosti SEPS uvedenym v &asti 3. tejto Prilohy.

b. Dodavatel/Zhotovitel sa zavazuje spoloénost SEPS bezodkladne informovat' o kazdom
kybernetickom bezpeénostnom incidente, ojeho hrozbe, ako aj o vSetkych
skutoénostiach majucich vplyv na zabezpe&ovanie kybernetickej bezpecnosti o ktorych
sa dozvedel a zarovefi po dohode so spoloénostou SEPS vykonat vSetky neodkladné
opatrenia, ktorych Ucelom je zabranit' rozSirovaniu kybernetického bezpecfnostného
incidentu a jeho nasledkov.

c. Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,Oznamenie“) musi
obsahovat predovsetkym:
i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je
kybernetickym bezpeénostnym incidentom zasiahnuta vratane poctu pouzivatelov
zékladnej sluzby zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpectnostného incidentu;

ii. opis pravdepodobnych nasledkov a vplyvu Kkybernetického bezpeénostného
incidentu na poskytovanu sluzbu vratane stupfia naruSenia fungovania zakladnej
sluzby;
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iv. opis opatreni prijatych alebo navrhovanych Dodavateflom/Zhotovitelom s cielom
napravit porusenie kybernetickej bezpe&nosti a podfa potreby, opatreni
na zmiernenie  potencidlnych  nepriaznivych  dbsledkov  kybernetického
bezpetnostného incidentu vratane preventivnych opatreni.

Oznamenie je Dodavatel/Zhotovitel povinny adresovat kontaktnym osobam spoloénosti
SEPS uvedenym v Casti 3. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpeénostného incidentu nepominuli jeho
uginky, Dodavatel/Zhotovitel je povinny odoslat spolo¢nosti SEPS nelpiné oznamenie,
v ktorom tuto skutoénost uvedie; nelpiné oznamenie je Dodavatel/Zhotovitel povinny
bezodkladne po obnoveni riadnej prevadzky siete a informaéného systému doplnit.

e. Zmluvné strany st povinné v ¢o najkratSsom moznom &ase dohodnut postup za ucelom
odstranenia kybernetického bezpeénostného incidentu a jeho nasledkov, ako aj potrebu
prijatia preventivnych opatreni.

f. Dodavatel/Zhotovitel je povinny v éase kybernetického bezpecnostného incidentu
zabezpedit ddkaz alebo dbkazny prostriedok tak, aby mohol byt pouZity v trestnom
konani.

g. Dodavatel/Zhotovitel sa zavdzuje zdokumentovat kaZdy kyberneticky bezpelnostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o kybernetickom bezpec¢nostnom incidente je Dodavatel/Zhotovitel povinny uchovavat
a na vyziadanie poskytnat’ spolo¢nosti SEPS.

Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon €innosti v zmysle tejto
Prilohy je zahrnutd v odplate dohodnutej v Zmluve a Dodavatel/Zhotovitel nemé narok
na nahradu akychkolvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich s plnenim
povinnosti a vykonom &innosti v zmysle tejto Prilohy.

Sankény mechanizmus pri poruseni Zmluvy

a. Spoloénost SEPS ma narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Dodavatela/Zhotovitefa stanovenej v tejto Prilohe, v Zakone
o kybernetickej bezpecnosti, alebo vo véeobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpeénosti a v pripade porusenia povinnosti, ktoré podia povahy
poruéenej povinnosti nemozno dodatoéne napravit’ alebo zvratit, ma spolocnost’ SEPS
narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy pripad porudenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmiuvnej pokuty nie je dotknuty narok
spolo¢nosti SEPS na nahradu celej spdsobenej Skody.

b.  Spolo&nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej bud( uloZzené
Narodnym bezpeénostnym Uradom alebo inym prisluSnym organom verejnej spravy,
ak sankcia bude spolo¢nosti SEPS ulozena zdévodu poruSenia povinnosti
Dodavatela/Zhotovitefa na Useku kybernetickej bezpeénosti. Nahradou podia
predchadzajlcej vety nie je dotknuté pravo spoloénosti SEPS na nahradu celej Skody
spdsobenej porusenim povinnosti Dodavatefa/Zhotoviteta, pre ktorG bola spolognosti
SEPS sankcia uloZena, ako ani na narok na zmluvni pokutu.

Podmienky a spésob ukoncenia Zmluvy

a. V pripade, ak Dodavatel/Zhotovitel porusi ktordkolvek z povinnosti vymedzenych v tejto
Prilohe, v Zakone o kybernetickej bezpeénosti alebo vo vSeobecne zavdznom pravnom
predpise v oblasti kybernetickej bezpecnosti, spoloénost’ SEPS je opravnena odstipit
od Zmluvy z dovodu podstatného porudenia Zmluvy. Ak nie je v Zmluve uvedené inak,
pisomné odstUpenie od Zmluvy nadobuda uginnost diiom jeho doruCenia druhej
Zmluvnej strane s G¢inkami odo diia jeho doruenia (ex nunc). Ak nie je v Zmluve
uvedené inak, odstipenie od Zmluvy sa nedotyka naroku na nahradu celej sposobenej
gkody, ako ani naroku na zmluvnu pokutu, ktory vznikol v désledku porusenia povinnosti.

b. Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknutd povinnost
Dodavatela/Zhotovitela zachovavat micanlivost.
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12.  Po ukonéeni zmluvného vztahu zalozeného Zmluvou je Dodavatel/Zhotovitel povinny v stlade
s usmernenim spolocnosti SEPS

a. vrétit, previest alebo znicit vSetky podkiady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup a na poziadanie spolo¢nosti SEPS je povinny vykonanie
prijatych opatreni preukazat,

b.  udelit, poskytnit, previest alebo spoloénosti SEPS postupit' vSetky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpegenie kontinuity prevadzkovanej zakladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

c. prediozit spolognosti SEPS sumarizaciu vsetkych podkladov a vSetkych informacii
zachytenych na akomkolvek druhu nosia, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajlcimi z tejto Prilohy, zo Zékona o kybernetickej bezpeénosti
alebo zo véeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpeénosti
a ktoré sa tykaju spoloénosti SEPS.
Cast’ 2.
Rozsah bezpecnostnych opatreni
1.  Dodavatel/Zhotovitel sa zavazuje prijat, aktualizovat a po cely &as trvania zmluvného vztahu
zaloZzeného Zmluvou dodrzZiavat bezpeénostné opatrenia v oblasti informacnej a kybernetickej
bezped&nosti s ciefom zabezpedit’ kybernetickl bezpeénost' pocas celého Zivotného cyklu sieti
a informacnych systémov spolo¢nosti SEPS.

2. Dodavatel/Zhotovitel sa zavazuje zaviest opatrenia v oblasti informaénej a kybernetickej
bezpecnosti v sulade so Zakonom o kybernetickej bezpeénosti &. 69/2022 Z.z., Vyhlaskou
NBU &. 362/2018 Z.z. a ostatnymi vSeobecne zavaznymi pravnymi predpismi v oblasti
kybernetickej bezpeénosti s ciefom predchadzat kybernetickym bezpeénostnym incidentom
a minimalizovat vplyv  kybernetickych  bezpeénostnych incidentov na  kontinuitu
prevadzkovania zakladnej sluzby spolo¢nostou SEPS.

3. Vzhladom na to, 2e spoloénost’ SEPS zaviedla a implementovala certifikacny Standard 1SO
27001, ktora $pecifikuje poziadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskiimanie a zlep$ovanie systému manazérstva informacnej bezpe&nosti,
Zmluvné strany sa dohodli, 26 norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny §tandard v oblasti informacnej bezpeénosti, ktory je Dodavatel/Zhotovitel povinny
zaviest' a implementovat.

4. Dodavatel/Zhotovitel sa zavazuje dodrziavat nizSie uvedené opatrenia informacnej
a kybernetickej bezpectnosti.

Organizacia informaénej a kybernetickej bezpe¢nosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy
s Dodavatelom/Zhotovitelom a je povereny rokovat s Dodavatefom/Zhotovitelom o zmluvnych
podmienkach. Koordinuje aj osoby opravnené rokovat o veciach technickych. Je zodpovedny
zacely Zivotny cyklus zmluvy s Dodavatefom/Zhotovitefom — priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukon&enie zmluvného vztahu.

Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva.
Je zodpovedny za $pecifikaciu technickych a procesno-aplikaénych poZiadaviek spolo¢nosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poZiadavkami.

Manazér kybernetickej bezpeénosti: je  najvy$si predstavitel informacnej a kybernetlckej
bezpeénosti v SEPS (pre oblast ISMS podla normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Naplh ¢innosti MKB stanovuje zakon 69/2018 avyhlaska NBU 362/2018. Vo vztahu
k Dodavatelom/Zhotovitelom musi zhodnotit' rizikd spojené so zmluvnymi partnermi vodi
objednavatelovi a v pripade potreby navrhnut primerané technické, organizacné alebo personalne
opatrenia na zniZenie identifikovanych rizik na akceptovateln( Uroven. Z uvedenych ddvodov je
MKB opravneny vykonat u Dodavatela/Zhotovitela bezpecnostny audit v rozsahu definovanom
medzinarodnym $tandardom ISO 27001. MKB musi uzko spolupracovat' s Manazérom bezpeénosti
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Dodavatela/Zhotovitela na udrziavani primeranej odozvy na bezpecnostiné incidenty/vysledky
auditov a poskytnut aktualizacie akychkolvek prebiehajucich zmien bezpeénostnych postupov a
politik objednavatefla.

Manazér informaénych rizik (MIR): je rola, ktora je zodpovedna za proces riadenia informaénych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, ohodnotenie
a odetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju Dodavatelov/Zhotovitelov.

Manazér bezpecnosti IT/OT (MBITOT):je rola, ktora je =zodpovedna za vykonavanie
a dodrziavanie bezpeénostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Dodavatefa/Zhotovitefa: ManaZér Dodavatela/Zhotovitela e osoba
Dodavatel'a/Zhotovitefa definovana v zmluve ako osoba opravnena rokovat vo veciach technickych,
v anglickych pomenovaniach je rola znama ako ,Delivery manager‘. Zodpovednostou manaZéra
Dodavatela/Zhotovitela je organizovanie a koordinovanie technickej atechnologickej Ccasti
dodavky/dodavok a aj informovanie objednévatefa za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrzZiavanie primeranej bezpe¢nostnej Urovne a
dohdd aj u subdodavatelov.

Manazér bezpeénosti Dodavatefa/Zhotovitefa: Manazér bezpecénosti Dodavatela/Zhotovitela
zodpoveda za dodrziavanie bezpeénostnych pravidiel a politik objednavatefa. ManaZér bezpe&nosti
Dodavatefa/Zhotovitela spolupracuje pri bezpecnostnych auditoch vykonanych MKB alebo nim
poverenym externym subjektom u Dodavatela/Zhotovitefa a je zodpovedny za implementaciu
primeranych organizacnych, technickych alebo persondlnych opatreni za ucelom zniZenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpecnosti Dodavatela/Zhotovitela je dalej
zodpovedny za priebeznu aktualizaciu a riadenie rizik stvisiacich s dodavanymi pracami, sluzbami
alebo tovarmi s potencialnym dopadom na objednavatela. Manazéra bezpedénosti
Dodavatela/Zhotovitela uréi manazér Dodavatela/Zhotovitela. V pripade, Ze Dodavatel/Zhotovitel
nema vytvorenu funkciu manazéra bezpeénosti Dodavatela/Zhotovitela, tGto rolu/funkciu prevezme
manazér Dodavatefa/Zhotovitela sam.

1 VsSeobecné bezpeénostné poziadavky a pravidla pre Dodavatefov/Zhotovitefov

1.1 Preskimanie procesov informacnej a kybernetickej bezpeénosti u
Dodavatefa/Zhotovitefa

1.11 SEPS ako objednavatel je opravneny vykonavat bezpec€nostné audity v rozsahu
definovanom $tandardom ISO 27001 u Dodavatela/Zhotovitefa tovaru, sluzieb alebo prac
so zameranim na predmet zmluvy. Objednavatel mdze vykonanim bezpecnostného auditu
poverit aj externy subjekt. Dodavatel/Zhotovitel musi poskytnut’ primerand sucinnost pri
bezpetnostnych  auditoch. Objednavatel je povinny pisomne informovat
Dodavatela/Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zadatim
auditu.

1.1.2  Manazér bezpeénosti Dodavatela/Zhotovitela musi preskiimat’ spolu s MKB (prip. MIR)
véetky rizika identifikované prostrednictvom preverenia infradtruktiry a auditov.

1.1.3  Dodavatel/Zhotovitel musi byt pripraveny na pozZiadanie poskytnut potrebn( technicku,
prevadzkovu alebo bezpeénostn( dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami
alebo pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

11.4  Okrem auditov zmluvnych dohdd/zavéazkov vo vztahu k SEPS, musi Dodavatel/Zhotovitel
vyhoviet Ziadosti objednavatela ako aj zabezpedit sulinnost pri vykonani jednej
komplexnej bezpecénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
preskimanie politik, procesov, postupov, dokumentacie a opatreni tykajucich sa
organizacnej, fyzickej, persondlnej a technologickej bezpecnosti v stlade s ISO/IEC 27001:
2022 a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného bezpeénostného auditu
objednavatel oznami Dodavatefovi/Zhotovitelovi pisomne min. 30 kalendarnych dni pred
zacatim auditu.

1.1.5  Objednavatel] ma pravo prizvat na posUdenie zavedenych procesov a postupov aj
externého $pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostato¢nej
urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.
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Organiza¢na bezpecénost’ — organizacné opatrenia
Inventar, vlastnictvo a klasifikacia aktiv

Dodavatel/Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

Inventar Gdajov a informacii: zmluvni partneri musia udrziavat inventar v3etkych
informacénych aktiv (vo vztahu k SEPS). Inventar musi zahffiat"

nazov, umiestnenie, uchovavanie a klasifikaény stupen Udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové Udaje, konfiguraéné Gdaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrZiavat inventar ICT aktiv pouZivanych pri
plneni predmetu zmluvy voéi SEPS.

ICT aktiva a ich prisluSenstvo musi mat evidencné §titky alebo zaznamenané sériové
¢isla.

Kazdému aktivu musi byt priradeny viastnik a musia byt definované pozZiadavky a
podmienky pre primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri pineni
predmetu zmluvy voéi SEPS v aktualnom stave.

Ukladanie a narabanie s idajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani. s nimi dodrZiavat
minimalne poziadavky splfiajice nasledovné odporuéania:

Informéacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmieneéne
nutné, aby dodavatel podpisal so SEPS dohodu o mi¢anlivosti. Povinnost uzatvorit dohodu
o miéanlivosti sa vztahuje aj na dodavatelov, ktorym je vystavena objednavka na
poskytovany tovar alebo sluzby;

Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou &istého stola. Tlac
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana
bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

Nesmu sa robit képie citlivych, chranenych alebo prisne chranenych informacii bez
povolenia vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatefom/Zhotovitefom za Géelom plnenia
predmetu zmluvy, nesmu byt ukladané alebo replikované u pripadnych subdodavatelov
bez suhlasu objednavatela; sthlas musi dat' objednavatel este pred prenosom Uldajov
subdodavatefovi alebo  kitorgjkolvek daldej entite mimo objednavatela a
Dodavatela/Zhotovitela. Manazér Dodavatela/Zhotovitefa musi udrZiavat zoznam
subdodavatelov, ktori dostavaju udaje, uéel prenosu Udajov, metdédu prenosu a
sifrovania/ochrany alebo protokol, ze Udaje su prenesené a schvalovatel za SEPS (gestor
informaéného systému za SEPS alebo MKB za SEPS), ktori autorizovali prenos s tymito
opatreniami.

Dodavatel/Zhotovitel a vSetci jeho zamestnanci podielajlci sa na plneni predmetu zmluvy
sU povinni zachovavat ml¢anlivost o v8etkych skutoénostiach, s ktorymi sa oboznamili
pocas vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po
dobu trvania zmluvy, tak aj po jej skoncéeni.

Dodavatel/Zhotovitel je opravneny poskytovat zmluvou dohodnuté ¢&innosti len
prostrednictvom zamestnancov, ktori boli odstihlaseni objednavatelom.
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1.2.5.11 Pri ukoné&eni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnuf

objednavateflovi kopie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
v8etky zaloZné a archivne média obsahujuce informacie SEPS.

1.2.5.12 Pri ukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty

proces znienia Udajov kvdli odstraneniu vietkych informacii SEPS zo systéemov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj udaje v tlacenej forme.

1.2.5.13 Véetky ostatné spdsoby nardbania s informaciami v SEPS sa riadia smernicou 04/2022
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1.3.2

1.4
1.4.1

1.4.2

1.4.3
1.4.4

14.5

Klasifikacia informacii v SEPS.
Vymena informacii

Zmiuvni alebo ini externi partneri musia pri vymene informacii s objednavatelom dodrzZiavat
nasledovné odporti€ania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri
prenose elektronickou postou vo forme priloh $ifrované, chranené Sifrované byt nemusia,
ale je mozné vymienat ich len medzi opravnenymi osobami.

Doruéovanie tladenych zasielok: Posielat citlivé tlaéené informacie SEPS prostrednictvom
kuriéra alebo doporuc¢enou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatefské/Zhotovitefské Notebooky/PC pripajané do infrastruktary
SEPS

Zmluvni partneri musia mat' definovanu politiku pre primerané pouZitie ICT aktiv.

Zmiuvni partneri musia udrZiavat bezpeénost pocitatov/notebookov prostrednictvom
preukézatelného patch manazmentu a pravidelne aktualizovaného antivirového programul.
Pre véetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie st chranené Sifrovanim.

Personalna bezpecnost’ — personalne opatrenia

Dodavatel/Zhotovitel musi mat zavedené procesy a $pecifické ustanovenia, pre
zabezpecenie primeranej previerky personalneho pozadia pracovnikov, ktori su nasadzovani
na plnenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u
Dodéavatela/Zhotovitefa, ktory zabezpeluje dodavku tovarov, prac alebo sluZieb pre
objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup K citlivym informaciam.

Manazér Dodavatela/Zhotovitela musi zabezpecit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpe&ované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skuto€nosti musia byt preukazatelne pouceni vetci zamestnanci
Dodavatela/Zhotovitela, ktori sa podielaji na plneni predmetu zmluvy. Manazér
Dodavatela/Zhotovitela musi mat definovany formalny proces pre odozvu na porusenie
bezpecénostnych politik a predpisov.

Fyzicka bezpeénost — opatrenia fyzickej bezpeénosti

Vo vSetkych arealoch a objektoch SEPS je zakdzané vyhotovovat fotografické a video
zaznamy. Vynimku v tomto smere majl technické kamerové systémy na implementovanie
poziadaviek fyzickej bezpecnosti, ktoré s vo viastnictve SEPS

Fyzicki ochranu na niektorych objektoch SEPS zabezpecuje stkromna bezpecnostna
sluzba, ktord vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a
nepovolanym osobam do objektov a arealov SEPS

Je zakazané neautorizované vynasanie majetku SEPS

Pri vzniku bezpe&nostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpetia
nadvézné Cinnosti v slvislosti s fyzickou bezpeénostou.

V8etky navstevy v SEPS suU evidované strdZnou sluzbou a navStevy su sprevadzané
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zamestnancom SEPS.
1.5 Riadenie prevadzky — technologické opatrenia
1.5.1 Kontinuita cinnosti

1.5.1.1 Manazér bezpeénosti Dodavatela/Zhotovitela zodpoveda za aktualnost’ a funk&nost planov
obnovy &innosti slvisiacich s plnenim predmetu zmluvy voéi objednavatelovi tak, aby
dodavka sluZieb, prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v
pripadoch  neodakavanych alebo havarijnych  situacii. Manazér  bezpeénosti
Dodavatela/Zhotovitela informuje  oexistencii a kvalite  kontinuity  planov
Dodavatel'a/Zhotovitela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravuy,
udrZiavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vsetkych
kritickych sluzieb vo vztahu k objednavatelovi v pripade nudze alebo katastrofy a splhaji
podmienky minimalnej poZzadovanej Urovne sluzieb.

1.5.1.3 Akykolvek stav nldze, havarie alebo inej neo¢akavanej situacie, ktora ma (méze mat) za
nasledok prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpeénosti Dodavatela/Zhotovitela musi udrziavat' a aktualizovat' plan odozvy na
bezpeénostné incidenty.

1.5.2.2 ManaZér bezpetnosti Dodavatela/Zhotovitela musi SEPS MKB bezodkladne informovat' o
bezpeénostnych incidentoch, ktoré Dodavatel/Zhotovitel' zisti pri plneni predmetu zmluvy
(jedna sa najmi o incidenty charakieru neautorizovany pristup, narusenie dévernosti alebo
dostupnosti citlivych Gdajov, identifikovany skodlivy kod).

1.5.2.3 Pokial z predmetu zmluvy pre Dodavatefa/Zhotovitela vyplyva povinnost zabezpecovat
primerand Urovett dbvernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v
oznameni o incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich
éinnosti na prevenciu pred podobnymi incidentmi v buducnosti. Manazér bezpeénosti
Dodavatela/Zhotovitela a SEPS MKB musia v ¢o najkratiom moznom ¢&ase dohodnut
postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia bezpeénostného incidentu
a spdsob realizacie planu buducich ginnosti.

1.5.3 Silad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Dodavatefa/Zhotovitela,
tento problém musi byt predloZeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie
a vyrieSenie este pred podpisom zmiuvy.

1.6 Doplnujace informacie

Dalsie bezpeénostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mdzu byt $pecifikované viastnikom informaéného systému v SEPS

Dodavatel/Zhotovitel je povinny spolo¢nost SEPS bezodkladne pisomne informovat o kazdej
zmene $pecifikacie afalebo rozsahu bezpecnostnych opatreni s dopadom na kyberneticko
bezpeénost spolotnosti SEPS. V pripade pochybnosti plati, Ze zmena bezpeénostnych opatreni ma
dopad na kybernetickt bezpeénost spolocnosti SEPS.

Prijaté bezpe&nostné opatrenia je Dodavatel/Zhotovitel povinny zdokumentovat v bezpeCnostnej
dokumentacii vypracovanej v sulade so Zakonom o kybernetlckej bezpeénosti a Vyhlaskou NBU;
bezpeénostnu dokumentaciu je Dodavatel/Zhotovitel povinny priebeZzne aktualizovat' a o kazdej
zmene bezpetnostnej dokumentécie je povinny spolocnost SEPS bezodkladne pisomne
informovat’
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Cast’ 3.

Zoznam pracovnych roli/pozicii a zamestnancov Dodavatela/Zhotovitefa s
pristupom k informaciam a udajom spolocnosti SEPS a dorucovanie informacii

druhej strane

Meno a priezvisko Prat':o_vné rola / E-mail Tel. Cislo
. pozicia | |
| Lubomir Macik projektovy manazér
| Jan Benka produktovy Specialista
Michal Masek systémovy inZinier
~Stanislav Smolar ved. ddd. IT bezpe&nosti |
Stefan Porub&an bezpetnostny specialista |
Martin Vozér systémovy inZinier T e e o |

Kontaktné osoby a doruc¢ovanie

Spolo¢nost SEPS  uréuje nasledovni  kontaktnid osobu pre  komunikaciu
s Dodavatelom/Zhotovitefom na v oblasti informacnej a kybernetickej bezpecnosti:

Meno, priezvisko: Ing. Varinsky Frantisek Funkcia: veduci  odboru informadéne;j
a kybernetickej bezpecnosti

Telefénne &islo: Email:

Dodavatel/Zhotovitel uréuje nasledovnu kontaktn: osobu pre komunikaciu so spoloénostou
SEPS v oblasti informaénej a kybernetickej bezpeénosti:

Meno, priezvisko: Stefan Porub&an
Telefonne Eislo:

Zmluvné strany sU povinné vzajomne sa bezodkladne pisomne informovat’ o kazdej zmene
Udajov kontaktnych osob, pricom uvedena zmena nepodlieha predchadzajucemu suhlasu
druhej Zmluvnej strany.

Ak nie je v Zmluve uvedené inak, véetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné
akony v suvislosti s plnenim povinnosti na useku kybernetickej bezpecCnosti (dalej len
,Pisomnosti‘) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju
za dorucené za nasledovnych podmienok:

a) v pripade osobného dorugovania odovzdanim Pisomnosti kontaktnej osobe prislusnej
Zmluvnej strany a podpisom takej osoby na doruenke a/alebo kopii doru¢ovanej
Pisomnosti,

b) v pripade doruéovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného dorudovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade
doporuéenej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za
tlto Zmluvnu stranu a podpisom takej osoby na doruéenke, alebo odmietnutim prevzatia
Pisomnosti, najneskdr vSak preukazatefnym dfiom vratenia nedorucenej Pisomnosti
spat' Zmluvnej strane, ktora zasielku odosielala, i ked' sa druha Zmluvna strana o obsahu
Pisomnosti nedozvedela,

c) pri doruéovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu na
spravnu e-mailovli adresu kontaktnej osoby, sa Pisomnost povaZuje za doruenu
okamihom preukazatefného doruc¢enia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa ty'ka platnosti, U¢innosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zasadné zmeny, sa povazuji za dorucené len ak boli doru¢ené spdsobom podra
bodu 4 pism. a) a b).
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| seps

Blovennka
sektrizani
prenceov
sustava

Referencia na
wvyhlagku €.
362/2018 Z. z.

§4

Vymedzenie rozsahu a spdsobu plnenia bezpe¢nostnych opatreni
{(poZadovanych vyhlaskou €. 362/2018 Z. z.)

Specifikacia legislativnej poziadavky

{2) Klasifikacia informacii a kategorizacia sietf a informacnych
systémov reflektuje poziadavky kybernetickej bezpeénosti
potas celého Zivotného cyklu informacii, siete a
informacéného systému, a to najma vo faze

a) §pecifikacie, ako definicie poziadaviek a potrieb veddcich
k rozhodnutiu o vzniku informacéného systému alebo
akéhokolvek spraclvania informacii,

b} ndvrhu procesu, systému alebo datovej Struktury,

¢) vyvoja systému alebo spdsobu spractvania informécil,

d) implementécie systému ako indtalacie, nasadenia,
zavedenia alebo oZivenia systému, alebo zaéatia procesu
spracilivania informacii,

e) prevadzky procesu ako Standardného vyuZivania a Udrzby
systému a Udrzby informaécii,

f) zmeny existujlceho, beZiaceho systému alebo spractvania
informacii, rozvoja a inovacie spraclivania podla aktualnych
potrieb prevadzkovatefa zakladnej sluzby,

g) nahradenia systému alebo procesu spractivania informacif
novym systémom alebo procesom

Spésob plnenia bezpeénostného
opatrenia

Dodané riesenie musi zohfadnit poZiadavky
Vyhidsky 362/2018 Z.z. na narébanie s
chrénenymi a prisne chranenymi
informéaciami. Klasifikaciu informacii dodé
SEPS.

PoZadovana
dokumentacia

~—

§ 5 pism. a)

Na organizaciu kybemetickej bezpecnosti sa uplatiiuje najma
zasada:

najniz§ich privilégii, podfa ktorej s kazdému pouzivatelovi
obmedzené privilégia v najvaéSom rozsahu potrebnom na
splnenie pridelenych dloh,

Aplikaéné role musia zohfadnit princip
minimainych pridelenych opréavneni a princip
segregation of dutties {SoD).

Zoznamroli a
opravneni
dodaného riesenia
af s ich popisom.

b)

§ 6 ods. 2

Vsetky aktiva stvisiace so zariadeniami na spracovanie
informécii a informacnymi prostriedkami st identifikované a
inventar tychto aktiv je centrdine zaznamenany a riadeny.

Zoznam komponentov implementovaného
riesenia (CMDB konfiguracnych poloZiek)
dodat af v elektronickej forme.

Inventérny zoznam
aktiv

§8ods. 4
pism a)

Pri riadeni pristupov k sietam a informaénym systémom sa
kazdému pouZivatelovi siete a informaéného systému
prideluje jednoznaény identifikator na autentizéciu na vstup
do siete a informadného systému,

Dodané nieenie mus/ podporovat integraciu
na identity a access manaZment systém
napr. prostrednictvom AD

§ 8 ods. 4
pism b)

Pri riadeni pristupov k sietam a informaénym systémom sa
zabezpecuje riadenie jednoznaénych identifikatorov
pouzivatelov vratane pristupovych prav a opravneni
pouzivatelskych udtov,

Dodané rieSenie mesrnie pouzivat zdiefané
konta

d

~—

§ 8 ods. 4
pism c)

Pri riadeni pristupov k sietam a informacnym systémom sa
vyuZiva nastroj na spravu a overovanie identity pouzivatela
pred zaciatkom jeho aktivity v rAmci siete a informa¢ného
systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym
aplikaciam a Udajom, pristup na Sitanie a zapis Udajov a na
zmeny opravneni a prostrednictvom ktorého sa
zaznamenavaju pouzitia pristupovych opravneni,

Dodané rieSenie musf podporovat integraciu
na identity a access manazment systém
napr. prostrednictvom AD

e)

§ 9 ods.2 pism
a)

Technické zranitelnosti informaénych systémov ako cefku sa
identifikuju prostrednictvom nastroja uréeného na
detegovanie existujtcich zranitefnosti technickych
prostriedkov a ich ¢asti.

Dodavatef je povinny bezodkladne
informovat o akejkofvek znémej
bezpednostnej zranitefnosti dodaného
rieSenia (aplikécie alebo jej casti) a
poskytnut max. sudinnost pri jej odstrénen!
{hot fix, workaround, patch, update/upgrade).

f

~

§ 10 pism. b)

Riadenie bezpetnosti prevadzky sieti a informacnych
systémov sa zaist'uje prostrednictvom uréenych pravidiel,
zodpovednosti a postupov na riadenie kapacit,

Stitastou dodéavky riesenia Sietf a IS musia
byt pravidié a postupy na riadenie kapaclt
(dostatosné dimenzovanie diskového
priestoru, vypoctoveho vykonu procesorov,
operacnej paméte RAM, ...). Eliminovat
zranitefnost zariadenia na kriticky bod
zlyhania {Single Point of Failure} vo vhodnej
forme (napr. redundancia), resp. af
dimenzovanim rieSenia a fyzickych
parametrov so zohfadnenim plénovania
kapacit,

f

~

§ 10 pism. ¢)

Riadenie bezpeénosti prevadzky sieti a informacénych
systémov sa zaistuje prostrednictvom uréenych pravidiel,
zodpovednosti a postupov na indtalaciu softvéru v sietach a

Sucastou dodavky riesenia Sietl a IS musia
byt pravidié a postupy na instalaciu (opravy,
parametrizaciu, ...) softvéru v siefach a
informacnych systémoch (vrétane

informa¢nych systémoch

bezpedsnostnych pravidiel)
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seps
AN

Blovenskh
elnkirizalna
preancaovk
sistava

Referencia na

vyhlagku €.
362/2018 Z, z.

Vymedzenie rozsahu a spésobu plnenia bezpecnostnych opatreni
(pozadovanych vyhlaskou ¢. 362/2018 Z. z.)

Specifikécia legislativnej poziadavky

Pozadovana
dokumentacia

Sposob pinenia bezpetnostného

opatrenia

Sucasfou dogavky nesenia Sieli a IS musia
Riadenie bezpetnosti prevadzky sieti a informaénych byt pravidid a postupy na indtaléciu (opravy,
f) |§ 10 pism.d) |[systémov sa zaistuje prostrednictvom uréenych pravidiel, parametrizaciu, ...) zariadeni v sietach a
zodpovednosti a postupov na instaléciu zariadeni v sietach a |informacnych systémoch (vrétane
informacnych systémoch, bezpecnostniich pravidiell
Vytvdrané prevadzkové a bezpetnostné
zdznamy musia spiiat moznost ukladania so
Riadenie bezpecnosti prevadzky sieti a informaénych fva:::::';".;"r'gf: 33%;::;2{7;2%2?%5@
f) |§ 10 pism. &) B z‘aist‘uje s el uréeny"f:h e eel umozitovat zaznamendvanie a odosielanie
zodpoyednos'tl 8 p9stupov ' 2gZnamendxanie bezpecénostnych zdznamov do centréineho
et el S e systému pre zber a vyhadnocovanie udalost!.
Musia podporovat protokoly SYSLOG,
SNMP v3, ...
Vytvérané prevadzikové a bezpetnosiné
zéznamy musia spifiat moZnost ukladania so
Riadenie bezpeénosti prevadzky sieti a informaénych f::;:::g;:fgf: gg%f:::;g;(:;;gnmezzsia
f) |5 10 pism. f) systémov sa z_aist‘uje prostrednictvom uréen)’«_:h pravidiel, umosiioval zaznamendvanie a odosielanie
zodpovednostl. a postupov na' zaznamendvanie a prevédzkovych zéznamov do centréineho
Faaat Wl o b Sl e systému pre zber a vyhodnocovanie udalosti.
Musia podporovat protokoly SYSLOG,
SNMP v3, ...
Dodévatef je povinny poskytnit informécie o
Technické zranitelnosti informadnych systémov ako celku sa |nastroji (ak taky existuje) na detekciu
§ 11 ods.t identifikuju prostrednictvom zranitefnost! dodavaného rieSenia
9 pism. a) a) nastroja uréeného na detegovanie existujicich (aplikécie alebo jej dasti) a poskytnat max.
zranitefnosti programovych prostriedkov a ich €asti, stiginnost pri jej odstraneni (hot fix,
workaround. patch,_update/upgrads).
Technické zranitelnosti informacnych systémov ako celku sa g?:::::‘:?z g z;:zr{/:: Zﬁgﬁgne
identifikuji prostrednictvom . . 5
g) ﬁf;:nog;’ oL b) nastroja uréeného na detegovanie existujucich 2:;‘2 ﬁ?:;zzjo?;'ﬁ;g;iﬁ;;’iho
: zranitelnosti technickych prostriedkov a ich &asti, b e P
poskytnif max. sucinnost pri jej odstranen{
(hot fix, workaround, patch, update/upgrade).
Dodévatef je povinny bezodkiadne
informovat o akejkofvek znamej
bezpednostnej zranitefnosti dodaného
Technické zranitelnosti informaénych systémov ako celku sa |resenia (aplikécie alebo jej Casti) a
§ 11 0ds.1 identifikuja prostrednictvom poskytnit max. sucinnost pii jej odstréneni
a)|>. . c) vyuZitia verejnych zoznamov a vyrobcom poskytovanych |{hot fix, workaround, patch, update/upgrade).
pism. c) zoznamov, ktoré opisuju zranite'nosti programovych a Dodévatef poskyine odkaz na stranky
technickych prostriedkov. vyrobcu, kde sti publikované informécie o
zranitefnostiach programovych a technickych
prostriedkov. Dopinif $pecifické rizika
(zranitefnosti) systému.
Cieforn procesu rie:jdenia zaplat a aktualizacii je zabezpedit’ Stéastou dodévky riesenia Sieti a IS musia
konzistentné nasadzovanie potrebnych softvérovych oprav a ; -
9) |§ 11 odsek2 ||\ ializaeii a plon aplikéciu aktualizacli na zariadenia, pre |°Y! Pravidlé a postupy na aplikéciu zéplat a
. o S aktualizacii,
ktoré je softvérova aktualizacia ¢i zaplata vydand.
Ulohami procesu riadenia z4plat a aktualizacii st najma
a) identifikacia potrieb softvérovych zépiat a aktualizcii,
b) evidencia softvérovych zéplat a aktualizacii a informacia o
ich nasadeni alebo o dévodoch ich nenasadenia, Stigastou dodavky rieSenia Sietl a IS musia
g) |§ 11 odsek 3 | c) rozhodnutie o vhodnom pristupe k otestovaniu byt pravidla a postupy na aplikéciu zéplat a
softvérovych zaplat a aktualizacii, aktualizacii,
d) zabezpetenie implementacie softvérovych zaplat a
aktualizacii,
e) aktualizacia planu softvérovych zaplat a aktualizacii.
Dodaévatef sa podiefa na procese
schvafovania zdplat na dodané rieSenie a
a) |§ 11 odsek 4 |Neschvalené aktualizacie nie su pripustné. dévaa odporicania na ich implementiéciu.
Neschvalené zéaplaty v pripade, Ze ich
nasadzuje dodéavatef nie st pripustné-
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Vymedzenie rozsahu a spésobu pinenia bezpeénostnych opatreni
(pozadovanych vyhlaskou ¢. 362/2018 Z. z.)

Ty
wioktizadni
pranosova
BUSTAVA

Pozadovana
dokumentacia

Spbsob plnenia bezpeénostného
opatrenia

Specifikacia legislativnej poZiadavky

§ 12 ods. 1 Poziadavkami na ochranu proti $kodlivému kédu sU ngjmé Sucastou dodavky rieSenia Sietf a IS musia
h) pism a) . uréenie zodpovednosti pouzZivatelov za prevenciu pred byt pravidla a postupy pre pouZivatefov na
Skodlivym kédom, ochranu pred Skodlivym kédom.
Sugastou dodévky rieSenia Sietl a IS musia
§ 12 ods. 1 Poziadavkami na ochranu proti $kodlivému kédu st najma byt pravidia a postupy na ochranu pred
pism b) g uréenie pravidiel pre in§talaciu a pouzivanie systémov Skodlivym kédom. Tam kde je to moZné sa
prevencie kodlivého kédu, musia aplikovat technické rieSenia na
ochranu pred $kodfivym kédom.
Suéastou dodévky rieSenia Sieti a IS musia
§ 12 ods. 1 Poi[adavkarpi na ochrz'anu proti ékod!ivému kédu sg najma byt p(aw'dla a postupy na oqhmnu pfv'ed
LEAY ’ monitorovanie potencialnych ciest prieniku $kodlivého kédu | Skodlivym kédom. Tam kde je to mozZné sa
do prostredia sieti a informaénych systémov. musia aplikovat technické rieSenia na
ochranu pred Skodlivym kédom.
Systémy na ochranu proti $kodlivému kédu st Sudasfou dodavky riesenia Sietf a IS musia
nakonfigurované tak, ze v redinom ¢ase vykonavaju kontrolu | byt pravidid a postupy na ochranu pred
h) §12o0ds. 2 pristupu k digitéinemu obsahu vratane sietovej prevadzky, Skodlivym kédom. Tam kde je to moZné sa
pism. a) stahovania, spustania alebo otvarania suborov, priecinkov na|musia aplikovat technické rieSenia na
vymenitelnom alebo vzdialenom dloZisku a pristupu k ochranu pred $kodlivym kédom v zmysle
webovym sidlam a cloudovym sluZbam poZiadavky § 12 ods. 2 pism. a).
Sudastou dodévky rieSenia Sietf a IS musia
Systémy na ochranu proti $kedlivému kédu su gﬁgﬁ;ﬂi Ozg;sg‘gfnn:d:‘;g%n;gzg &
§120ds. 2 nakeonfigurovaneé tak, ze spust'aju pravidelné kontroly dlozisk . . L : .
h) plsm. b) vratane cloudovych a pripojenych vymenitelnych uloZisk passespiiova) rec'hmcké odetalioe
' najmene raz roéne ’ ochranu pred $kodlivym kédom v zmysle,
) ktoré musia byt nakonfigurované v zmysle
poZiadavky § 12 ods. 2 pism. b).
Sucastou dodavky riesenia Sietf a {S musia
Systémy na ochranu proti Skodlivému kéddu su gﬁgﬁ;;:’i ozg;s".‘;.g;n: dg?g’;";g;g o
§120ds. 2 nakonfigurované tak, Ze neopravnenym pouzivatelom je . ' e : .
h) pism. ¢} zabranené v pristupe k obsahu prostrednictvom funkcie jasiamaiove tec_hmcké figSenia na
) filtrovania obsahu ochranu pred $kodlivym kédom v zmysle,
! ktoré musia byt nakonfigurované v zmysie
poziadavky § 12 ods. 2 pfsm. c).
Sticastou dodavky riesenia Sieti a IS musia
Systémy na ochranu proti Skodlivému kédu st gﬁ;gx ;g’i Oadg;:nst:g '};_‘ ": dg‘;zr;";g;g e
§120ds. 2 nakonfigurované tak, Ze pouzivatelom je zamedzené v . ; ) ) : .
h) pism. d} pokusach odinstalovat' alebo zakazat funkcie systému na et T
. ochranu proti $§kodlivému kddu. ochanY pi {Ed Skodlivym kidom v zmysle,
ktoré musia byt nakonfigurované v zmysile
pozZiadavky § 12 ods. 2 pfsm. d).
D o . < \ - . Dodgvatef pri navrhu riesenia zohfadnf Schéma sietovef
S A S LTS 8 oSS ™S etk o mkcosgeriiciuste | arntktay
vonkajimi a vnttornymi sietami, a to najma vyuzitim i S e e e
néstrojov na ochranu integrity sieti, ktoré su zabezpetené samosratqy ch VLFAN plr[ep o;e-;wy cl; ik P qz:adavky ya
i) §'13 ods. 1 segmentaciou sieti, informaéné systémy so sluzbami priamo prostredryctvom irewa qv). opologické m:krosegrpenrécru
pism. a) ; - o o~ . , schémy rieenia poZadujeme dodat v s uvedenim miest
pristupnymi z externych sieti sa nachadzaju v samostatnych Jektronickei fo rétane kniznic Ao
sietovych segmentoch a v rovnakom segmente musia byt' len e e e . p fegfcyem
informagné systémy s rovnakymi bezpe&nostnymi kompqnentov _sre_te. Osobitne'p02§du1eme s:gtr/s_eg_mento_v a
poziadavkami, rovnakej kategdrie a s podobnym déelom, oznac‘ff piERdjefle i extemygh_ S’,e”a pripojenia V.OC’
prerojenia medzi seqmentami sieti, extemym siefam,
Sucastou dodavky rieSenia musi byt aj ndvrh
topol6gie, aby bolo zabezpecené, Ze kaZdy
segment = z6na = Cast (PLC, operatorske
Sietova a komunikaéna bezpecnost sa zabezpeduje najma g:’zﬁ;bf;ﬂf}: ;:::.?: ::,':Ls,:i asét:g:ce} pini
§13 ods. 1 tym, Ze spojenia medzi segmentmi siete, ktoré su chranené . :
pism. b} ﬁf\f{zllti:;m sl povofované na principe zésady najniz§ich gg:sg;’syl’.e’;gfsz%’zZﬁz:fgggg;z%aﬁazdy
PEXESOT integréciu so SIEM, IDS, alebo ADS a
formou odosielania napr. Netflow, IPFIX,
syslog, L2 zariadenia musia podporovat multi
port mirroring
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prancsovi
shstava

Referencia na
vyhlasku &. Specifikacia legistativne] poZiadavky
3622018 Z. 2.

Sietova a komunikaéné bezpecnost sa zabezpeduje najma
prostrednictvom bezpecénostnych opatreni na bezpetné

Spédsob plnenia bezpetnostnéha
opatrenia

Ak je poZadovany vzaiaieny pristup,
realizovat ho striktne prostrednictvom
infradtruktary ICT SEPS s pouZitim
dvojfaktorovef autentizacie. V
zmiuve/objednavke je nevyhnutné osetnt
podmienky are vzdialeny pristun.

Pozadovand
dokumentacia

Stiéastou dodavky riesenia musi byt aj navrh
topolbgie, aby bolo zabezpelené, Ze kazdy
segment = z6na = &ast (PLC, operatorske
stanice, HMI, servery, servisné stanice) pini
iba sluzby = funkcie = komunikacné
protokoly, poZadované technolbgiou. Kazdy
aktfvny siefovy prvok musi umoZiiovat
integraciu so SIEM, IDS, alebo ADS a
formou odosielania napr. Netflow, IPFIX,
syslog, L2 zariadenia musia podporovat multi
port mirroring.

Prepoje do extemnych sieti musia byt riadeng
firewalflom.

Vetky servre (HW, SW) dodané v ramci
riesenia musia spfiiat vyrobcom odporiiéané
mozZnosti hardeningu. Studastou musi byt
detailny popis povolenych sluZieb,
protokolav, portov... af s ich odévodnenim.

§;;:1°g)s 3 mobilné pripojenie do siete a vzdialeny pristup, napriklad s
pism. pouzitim dvojfaktorovej autentizacie alebo pouzitim
kryptografickych prostriedkov,

§13 ods. 1 Sietova a komunikagna bezpeénost' sa zabezpecuje najma
ism d)' tym, Ze v sietach si umoznené len $pecifikované sluzby

pism. umiestnené vo vyhradenych segmentoch poéitacovej siete,

§ 13 ods. 1 Sietova a komunikaéna bezpeénost sa zabezpecuje najmé
fom. &) ’ tym, ze spojenia do externych sieti sU smerované cez sietovy

pism. firewall,

§ 13 ods. 1 Sietova a komunika¢na bezpeénost sa zabezpeduje najma
ism. ) ’ prostrednictvom serverov dostupnych z externych sieti

pism. zahezpetovanych podlia odporicani vyrobets,

§ 13 ods. 1 Sietova a komunikaéna bezpetnost' sa zabezpecuje najmé

pism. g) ’ udrZiavanim zoznamu vstupno-vystupnych bodov na hranici

siete v aktualnom stave,

Stcastou dodavky riesenia SalS musf byt aj
nédvrh topoldgie, aby bolo zabezpectené, Ze
kazdy vstupno-vystupny bod na hranici siete
bude zdokumentovany. Topologické schémy
riesenia poZadujeme dodat v elektronickej
forme vratane kniznic komponentov siete.
Osobitne poZadujeme oznadit prepojenia do
externych sieti a prepojenia medzi
seumentami sieti,

Sietova a komunikacna bezpetnost sa zabezpeduje najmé
§130ds. 1 pouzitim automatizaénych prostriedkov, ktorymi st

pism. h) identifikované neopravnené sietové spojenia na hranici s
vonkaj§ou sietou,

Prepoje do extemych sietf musia byt riadené
firowallom s aktivovanym systémom IDS/IPS.

Sietové a komunikacna bezpecnost sa zabezpetuje najma
§13 0ds. 1 prostrednictvom blokovania neopravnenych spojeni zo
pism. i} zdrojov identifikovanych ako $kodlivé alebo sposobujuce
hrozby, ak to nastavenie informacného systému umoziuje,

Kazdy aktivny siefovy prvok tvoriaci siet
alebo informadny systém musf umoziiovat
integréciu so SIEM, IDS, alebo ADS, formou
odosielania napr. Netflow, IPFIX, sysfog, L2
zariadenia musia podporoval multi port
mirroring.

Sietova a komunikatna bezpetnost' sa zabezpeduje najma
neumoznenim komunikécie a prevadzky aplikacii cez
neautorizované porty,

§13 ods. 1
pism. j}

Na zariadenia je aplikavany princip - vdetko
je zakézang, povolené je fen to, ¢o je
nevyhnutné. Hardening = zodolnenie
komponentov tym, Ze sa zablokuju porty na
drovni BIOS. Povinnost autorizovat USB
zariadenia. Koncové porty v réamci
infradtruktiry musia byt obmedzené len na
lednoznacny identifikétor / objekt stanice.
Funkcionality (skripty, oviddace, moZnosti
subsystémov a suborovych systémov), ktoré
nie st nevyhnutné pre prevadzku, musia byt
zakéazané. Musi byt zakézana funkcionalita
JAutoplay”, resp. ,Autorun” pre vietky
externe media.

Siet'ova a komunikaéna bezpecnost sa zabezpetuje najma

§130ds. 1 prostrednictvom systému monitorovania bezpeénosti, ktory je

pism. k) nakonfigurovany tak, ze zaznamenéva a vyhodnocuje aj
linformécie o sietovych paketoch na hranici siete,

Kazdy aktivny siefovy prvok tvoriaci siet’
alebo informaény systém musi umoZniovat
integraciu so SIEM, 1DS, alebo ADS, formou
odosielania napr. Netflow, IPFIX, syslog, L2
zariadenia musia podporovat multi port

mirroring.
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§ 13 ods. 1
pism. I}

Vymedzenie rozsahu a sposobu plnenia bezpeénostnych opatreni
{(poZadovanych vyhlaskou ¢. 362/2018 Z. z.)

Specifikacia legislativne] poZiadavky

Sietova a komunikaéna bezpecnost sa zabezpeduje najmé v
z&vislosti od prostredia implementovanim systému detekeie
prienikov alebo systému prevencie prienikov na identifikéciu
nezvyéajnych mechanizmov Utokov alebo proaktivheho
blokovania skodlivej sietovej prevadzky,

Sposob plnenia bezpetnostného
opatrenia

Spdsob monitorovania musi obsahovat
miniméine ADS ( anomaly detection system)
a pokryvat celé prostredie takym spésobom,
aby nespésobil spolodni pricinu incidentu.
V pripade jednotlivych Sietf a IS musia byt
tieto schopné poskytnut informécie
centrdinemu bezpecnostného
monitorovaciemu systému (mulli port
mirroring, TAP, NetFlow,...). Informacie
musia umoZnit vySetrenie kybemetického
bezpelnostného incidentu.

Pozadovana
dokumentacia

§ 13 ods. 1
pism. m)

Sietova a komunikaéna bezpeénost' sa zabezpetuje najma
prostrednictvom smerovania odchadzajicej pouzivatelskej
sietovej prevadzky cez autentizovany server filtrovania
obsahu,

Ak je poZzadovans pouZivatefské

komunikécia mimo spolocnost, realizovat ju

strikine prostrednictvom infrastruktury ICT s

pouzitim ICT proxy serverov (napr. mail
ateway, web pateway).

§130ds. 1
pism. n)

Sietova a komunikacna bezpeénost' sa zabezpeduje najma
prostrednictvom vyZiadania pouzitia dvojfaktorovej
autentizécie od kazdého vzdialeného pripojenia do internej
siete,

Ak je poZadovany vzdialeny pristup,
realizovat ho strikine prostrednictvom
infrastruktary ICT s pouZitim dvajfaktorovej
autentizacie. V zmluve/objednavke je
nevyhnutné osetnit podmienky pre vzdialeny
pristup,

§ 13 0ds. 1
pism. 0)

Sietova a komunikacna bezpecnost' sa zabezpeduje najma
vykonavanim pravidetného alebo nepretrZitého posudzovania
technickych zranitelnosti, a posudzovania technickych
zranitelnosti zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zarudenia vratane preukazania
plnenia tejto povinnosti.

Ak bude na pripojenie do siete alebo
informacného systému pouZivané zariadenie
dodévatefa, Ziadame popisat spbsob
zabezpelenia jeho ochrany a posudenie
stladu s poZiadavkami legisiativy. Pred
nadviazanim vzdialeného pripojenia do siete
SEPS poZadujeme preukazat, Ze zariadenie
je pravidelne aktualizované a je chranené AV
softvérom. napr. dofoZit zéznam o
preskamani pocitaca bezpelnostnou
aplikaciou, ktora poskytne informécie ako
nainstalované oviddade, programy, opravné
baliky, sietové pripojenia ¢i Udaje z databazy
Registry, ktoré mézu pomdct zistit priciny
podozrivého sprévania sa systému ¢i u
vplyvom nekompatibility alebo infekcie
Skodlivého kédu.

§ 14 ods. 1
pism. ¢}

Poziadavky na akviziciu, vyvoj a Udrzbu sieti a informagnych
systémov, ktoré sa uplathujil na obstaravané, vyvijané a
udrziavané komponenty s digitalnymi prvkami, kiorych
zamysfané a odévodnene predvidatelné pouzitie zahfa
priame alebo nepriame logické alebo fyzické datové
pripojenie k sietam a informacnym systémom sa uréuju najma
zavedenim pravidiel a postupov

¢) na zabezpedenie kontroly nad verziami softvéru a
zabudovaného softvéru,

Dodévané riesenie musi spliiat podmienku
dodania najvy$Sej stabilnej verzie softvéru
pri zohfadneni vézieb na uZ prevadzkované
informacné systémy SEPS.

§ 14 ods. 1
pism. d)

Poziadavky na akviziciu, vyvoj a udrzbu sieti a informaénych
systémov, ktoré sa uplatriuji na obstaravané, vyvijané a
udrZiavané komponenty s digitadlnymi prvkami, ktorych
zamysiané a odovodnene predvidatelné pouzitie zahfma
priame alebo nepriame logické alebo fyzické datové
pripojenie k sietam a informacnym systémom sa uréuji najma
zavedenim pravidiel a postupov

d) pre riadenie konfiguracii, ktoré predchadzaj
neschvalenym a nezdokumentovanym zmenam konfiguracii,
s ciefom udrZovania sieti a informacénych systémov v
pozadovanom, konzistentnom a otakévanom stave ich
funkeif

Dodévané riedenie musf{ obsahovaf
zdokumentované konfiguraéné parametre
vSetkych dodédvanych komponentov.

Prevéadzkova
dokumentécia Sieti
alS musi
obsahovaf’
konfiguraéné
parametre
vetkych
komponentov.
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Vymedzenie rozsahu a spésobu pInenia bezpecnostnych opatreni
{pozadovanych vyhlaskou ¢. 362/2018 Z. z.)

RRrErElRE T || Sposob plnenia Bez eénostného Pozadovana
vyhlasku €.  Specifikacia legislativnej poziadavky P .p P o
36212018 Z. 2. opatrenia dokumentacia
Poziadavky na akviziciu, vyvoj a udrzbu sieti a informaénych
systémov, ktoré sa uplatiiuju na obstaravané, vyvijané a
udrziavané komponenty s digitalnymi prvkami, ktorych
zamysfané a oddvednene predvidatelné pouzitie zahftia Prevadzkova
priame alebo nepriame logické alebo fyzické datové Ak stutastou dodévky je aj vykon udrzby dokumentécia Sieti
. |§14 0ds. 1 pripojenie k sietam a informaénym systémom sa uréuju najma| Siet/ a IS musia byt zmiuvne vymedzené aiS musi
) pism. e) zavedenim pravidiel a postupov kompetencie a zodpovednosti dodédvatefa a |obsahovat
€) pre vykonavanie Gdrzby sieti a informadnych systémov, popisané pracovné postrupy udrzby. pracovné postupy
ktoré zarugia vymedzenie zodpovednosti a pracovnych udrzby.
postupov, ktorych ciefom je minimalizécia hrozieb
vyplyvajucich z neimyselnych chyb alebo Umyselnej
manipulacie pri udrzbe sieti a informacnych systémov.
Poziadavky na metodiku softvérového vyvoja su uréené s Dodavané riedenie musi spliiat podmienku | Dodévatef predlozf
. |§140ds. 2 cielom najma na pouzitie najnovsej a najbezpelnejsie zoznam nastrojov a
) pism. b} b) zarugit, Ze sa pouziju najnoviie a najbezpecnejsie verzie |stabilnej verzie néstrojov a komponentov na | komponentov na
néstrojov a komponentov na vévoj softvéru. vyvoj softvéru. vivoj softvéru.
Poziadavky na metodiku softvérového vyvoja st uréené s Dodévané rieSenie musi spifiat’ podmienku, th:,zf:éa I::tef prediozf
§ 14 0ds. 2 cielom najmé Ze sa pouZifti len softvérové kniZnice a softvérovich
)N i : ¢) zarudit, Ze sa pouziju len softvérové kniznice a komponenty, ktoré pochédzajit od Knini 4
HLEC) komponenty, kioré poché&dzajli od déveryhodnych déveryhodnych dodavatefov a s aktfvne (EC5G
dodavatelov a su aktivhe podporované, podporované. k‘?mp.o"e"tov 8
vyvol softvéru.
Poziadavky na metodiku softvérového vyvoja su urcené s Redister
§14 ods. 2 ciefom najméa Dodavané rie§enie musi obsahovat register g érovvch
pism. e) e) zarutit, Ze je udrzovany register softvérovych softvérovych komponentov. io verovyc
Komgonentov, omponentov
§ 14 ods. 2 ;2?;:?1‘;'}3“;3 metodiku softvérového vyvoja sd urcens s Dodgvané n'eéenig musi byt 2zabezpedené
pism. f) f) zarugit' validaciu postupov tak, Zze softvérovy modul f_,aeks’ ar:{ :ogvf;'g\(g gzgzl'n;atzceptoval
neakceptuje nespravny a neolakavany vstup P Y Y D.
PozZiadavky na metodiku softvérového vyvoja si uréené s Dodévané rieSenie musf mat
cielom najma implementovany proces logovania, ktory
§ 14 ods. 2 g} zarué‘it', Ze vo vyvijanqm softvéri je nakonfigurovany proces |umoziuje véas zachyt::t’ sys.témové a
bism. g) : logovania, ktory umoziuje véas zachytit' systémové a bezpectnostné udalosti, s cielom
. bezpetnostné udalosti, s cielom identifikovat, analyzovat a  |identifikovat, analyzovat a riesit necbvyklé
riedit neobvyklé udalosti @ podozrivé spravanie v ramci sieti a |udalosti a podozrivé spravanie v ramci sieti a
informaénych systémov. informacnych systémov.
Zaznamer{évanie Lfdalosti a monit?r:oyar.lie sieti a . Vytvérané prevédzkové a bezpecnostné Postupy na )
mforn}aénych 'systgmov sa uskutocpme_|mglemeqt:§_C|9u 2aznamy musia spltat moznost ukladania so zain.zmenévan_le a
e e an [zctovani ety Viskykompreny | 2072000
Hohiad nad sietami 3 infon‘nagnfrmi systémami peed e Zezpeénostﬁ;?ch
k) 815 ods. 1 zaznamenavanim prevadzky tychto sieti a informaénych (nozfoRet e s ol S OCaE S0 9 z&zZnamov fo
; ) prevédzkovych a bezpecnostnych zéznamov /
systémov, a to najmenej v rozsahu definovany v SM
< . . do centraineho systému pre zber a
a) centralnych sietovych prvkov a serverov, ; . 01/2023 -
b) sluzieb pristupnych do externych sieti a YyHECocOvRID Udilosi. Misia pedpormvar Monitorovanie
R ’ % tokoly SYSLOG, SNMP v3, ...
¢) kritickych intemych serverov a sluZieb. pro v ! 7 systémov.
Vytvérané prevédzkoveé a bezpecnostné ;?;gpmig e
Nastroi névanie Ginnosti sieti a inf &nvch zéznamy musia spliat moznost ukladania so whodnocovani
e AL ,le aliaf Uy o‘nn acyen | zachovanim integrity. Vetky komponenty v 2% ,a -
systémov a ich pouzivatefov umoziiuje vytvarat' prevadzkoveé . . : | . |prevéadzkovych a
§ 15 0ds. 2 zaznamy a zaznamenavat' najmenej aktivity v podobe Svarinol SLelvooonachy SySS R s bezpecnostnych
K} |7, : AT o A umoZiiovat zaznamendvanie a odosielanie . ;
pism. a) vytvorenia, Citania, aktualizacie alebo odstranenia . . zaznamov je
5 . L P e prevéadzkovych a bezpeénosinych zéznamov 2
chrénenych a prisne chranenych informécii a idajov alebo : definovany v SM
dal$ich informacnych aktiv s nimi spojenych o centrdinehd systérmu pre zber & 01/2023 -
' vyhednocovanie udalosti. Musia podporovat Monitorovanie
protokoly SYSLOG, SNMP v3, ... P
systémov.
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Sposob pinenia bezpeénostného
opatrenia

Pozadovana
dokumentacia

Nastroj na zaznamendavanie &innosti sieti a informaénych Vytvarané prevadzkové a bezpecnostné g ostupy ne_
systémov a ich pouZivatelov umoZfiuje vytvarat' prevadzkové |zdznamy musia spliat moznost ukladania so ia,z’gzmenavanl: .
zaznamy a zaznamenavat najmenej iniciaciu pripojenia do zachovanim integrity. V3etky komponenty 4 é‘l;:;(cov’a ';:e
§150ds.2 |Siete aleboinformatného systému a skeeptéaciu alebo tvoriace siet alebo informaény systém musia 2:2;‘? cflc:lz;cha
k) |¥. b) ' odmietnutie pripojenia do siete alebo informaéného systému  |umoZiiovat zaznamenévanie a adosielanie Lhon .
pism. zaznamenanim aspof datumu a Sasu aktivity, identifikacie | prevédzkovych a bezpecnostnych zéznamov |- armovJe o
technického prostriedku, v ramci ktorého je &innost’ do centréineho systému pre zber a 0? /Z’;Z“' ;r_:y v
zaznamenand, identifikaciu osoby a zdroja vo forme IP vyhodnocovanie udalostf. Musia podporovat Wonitcrovanie
adresy. protokoly SYSLOG, SNMP v3, ..
systémov.
Vytvérané prevédzkové a bezpetnostne | Fostuyna
Néstroj na zaznamenavanie ¢innosti sieti a informagnych zéznamy musia spiiat moznost ukladania so zaznz;menavan':e 8
systémov a ich pouzivatelov umoziiuje vytvérat prevadzkové |zachovanim integnty. Vsetky komponenty vy Ségzc;fovv?';;e
§15 ods. 2 zAznamy a zaznamenavat najmenej pridelenie, Upravu alebo |tvoriace siet alebo informacny systém musia g;ezpe c";s :ﬂ ;cha
k) |, ’ zrusenie pristupovych prav pouzivatela vratane pridania umoziiovat zaznamendvanie a odosielanie )
plam. ¢) nového pouZivatefa alebo skupiny pouzivatefov, zmenu prevédzkovych a bezpednostnych zaznamov ;éinamov!e SM
Urovne opravnenia pouzivatela, zmenu pravidiel firewallu do centréineho systému pre zber a 03 ,';3;; r:ay v
alebo zmenu hesla. vyhodnocovanie udalost!. Musia podporoval Monitorovanie
protokoly SYSLOG, SNMP v3, ...
systémov.
Vytvdrané prevadzkové a bezpecnostné Postupy na i
z&znamy musia spliiaf moznost ukladania so LTI
. o o - zachovanim integrity. Véetky komponenty || /Yodnacovanie
Nastroj na zaznamenavanie ¢innosti sieti a informaénych tvori ) : B .. |prevadzkovych a
. ) . ) S R . . |tvoriace siet alebo informadlny systém musia ;
K) §’15 ods. 2 sgstemov aich pouzw?telfav gmozﬁ_u;e vytvafat prevadzlfove umo3iiovat zaznamendvanie a odosielanie bezpec‘nosfnych
pism. d) zAznamy a zaznamenavat' najmenej automatické varovné 2 2 zéznamov je
alebo chybové hlasenia systémov ik el e L definovany v SM
: do centralneho systému pre zber a 01/2023 -y
vyhodnocovanie udalostf. Musia podporovat Monitorovanie
protokoly SYSLOG, SNMP v3, ...
systémov.
Spésob monitorovania musi obsahovat
minimaine ADS ( anomaly detection system)
a pokryvat celé prostredie takym spbsobom,
aby nespb6sobil spolocnti pricinu incidentu.
V pripade jednotlivych Sieti a IS musia byt
Nastroj na zaznamendvanie ¢innosti sieti a informacnych tieto schopné poskyinut informacie
K § 15 ods. 2 systémov a ich pouzivatefov umoziuje vytvarat prevadzkové |centréinemu bezpecnostného
pism. &) zaznamy a zaznamenavat najmenej detegované podozrivé | monitorovaciemu systému (multi port
alebo Skodlivé aktivity. mirroring, TAP, NetFlow,...). Informécie
musia umoznit vy$etrenie kybemetického
bezpednostného incidentu, Dodévatef
poskytne zoznam kfacovych ukazovatefov,
ktoré st krtické z pohladu analyzy
vzniknutych Kybernetickych incidentov.
Vytvdrané prevédzkové a bezpecnostné |- OStuPY o
Néstroj na zaznamenavanie &innosti sieti a informagnych zéznamy musia splitat moZnost ukladania so za;nzmen vanio a
systémov a ich pouZivatefov umozZfuje vytvérat prevadzkové |zachovanim integrity. Vietky komponenty V':_’ gégg‘cavv?r:e
§150ds.2 [F2namy a zaznamensvat najmenej daliie informacie tvoriace siet alebo informacny systém musia geezpe cnois rjr: ;c ha
k) |2, ' nevyhnuiné na posudenie zavaznosti kybernetického umozitovat zaznamendvanie a odosielanie .
pism. f) bezpegnostného incidentu v spojeni s kritickostou danej prevédzkovych a bezpeénostnych zéznamov Zéinamov!e o
sluzby alebo zariadenia a korekiné informécie o datume, &ase|do centraineho systému pre zber a 03 /?gzvg’.’y 4
a pouzitej casovej zéne. vyhodnocovanie udalosti. Musia podporoval Monitorovanie
protokoly SYSLOG, SNMP v3, ...
systémov.
3 = > = ; - . |Prevddzkové zdznamy su zabezpelené
0 [SSete3  |Prviinonssenary s berpetant T nSio 220 |rjmene o 1o sy crtne e
pism, p Y YZOL- osobam poverenym ich analyzou.
K) §'15 ods. 3 Preva’dzk'qvé z_éznamy su’zabgzpeéené najmen_ej tqk, ze fﬂiﬂﬁ "'z.izzzz};j: u;: t:g;::;?é
pism. b) zamedzuju moznosti prepisania alebo vymazania zaznamu. regiisania alebo Vifmazania zéznamu.
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Vymedzenie rozsahu a spésobu plnenia bezpeénostnych opatreni
(pozadovanych vyhlaskou ¢. 362/2018 Z. z.)
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.

Referencia na
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Slovenski
laktrizacni
Frenosovi
shstava

Pozadovana

Spésob plnenia bezpetnostného

Specifikicia legislativnej poZiadavky

26212018 Z. 2. opatrenia dokumentacia
Prevadzkové zaznamy sU zabezpecené najmenej tak, ze Napr. formou SNMP verzia 3, samostatna
zaznamy prenasané alebo presmerované od povodného VLAN servisné porty, s oftvé;ovi egenti

K § 150ds. 3 zdrojového zariadenia do bezpeénostného monitorovacieho S e i P
) A g 5 5 k- Riesenie Sietf a IS musf podporovat

pism. c) systému su presmerované prostrednictvom zabezpecenych I :
kanélov alebo prostrednictvom dedikovanej spravcovskej et ,(p rgsmerovanne) oA
Liote. centréine tloZisko logov.

§ 15 0ds. 3 Prevadzkové zaznamy si zabezpedené najmenej tak, Zze su | Doddvatef zabezped! uchovévanie zéznamov

k) |Z. d) : uchovavané po dobu zodpovedaijlicu kategérii informaéného | po dobu podfa poZiadaviek SEPS. (SM
pism. syatému. 01/2023)
V pripade ak dodévatef prevddzkuje rieSenie
Za monitorovanie prevadzkovych zaznamov, ich off-site(mimo infrastruktiary SEPS), musi
vyhodnocovanie a vykonanie nahlasenia podozrivej aktivity je |zabezpecit monitorovanie prevadzkovych
k} 1§ 16 ods. 4 zodpovedny na to povereny zamestnanec prevadzkovatela |zéznamov a ich vyhodnocovanie. V pripade
zékladnej sluzby alebo zamestnanec tretej strany, ak je jej prevadzikovania riesenia v rémci
tato Sinnost zverena. infrastruktury SEPS, musf dodrZiaval
postuny a predpisy SEPS.
V pripade ak dodévatef prevadzkuje rieSenie
Fyzicka bezpecnost' sieti a informacnych systémov sa off-site(mimo infrastruktary SEPS), musf
realizuje najmenej prostrednictvom umiestnenia siete a zabezpedit prevadzku Siete a IS v
informacného systému v takom priestore, Ze siet' a moniforovanom zabezpetenom priestore s
1y § 16 ods. 1 informacény systém alebo aspon ich najddlezitejsie riadenym vstupom a v uzamykatefnych
pism. a) komponenty su chranené pred nepriaznivymi prirodnymi rackoch s vyvedenim signalizacie do
vplyvmi a vplyvmi prostredia, moznymi désledkami havarii centralneho monitorovacieho systému. V
technicke] infradtruktury a fyzickym pristupom nepovolanych |pripade prevédzkovania rieSenia v rémci
0sob (dalej len ,zabezpedeny priestor’). infradtruktory SEPS, musi dodréiavat’
postupy a predpisy SEPS.
V pripade ak dodévatef prevadzkuje rieSenie
Fyzicka bezpecfnost sieti a informaénych systémov sa A T T S R
realizuje najmenej prostrednictvom ochrany zabezpedeného zabezpecit prevédzhu Sisle & 18 v
) L i P : Dmjochrary ) Be monitorovanom zabezpedenom priestore s
§ 16 ods. 1 pneston'J fy'zm!(yml pros'tngdkaml,_ najma .Stena"?" P riadenym vstupom a v uzamykatefnych
N 8 mechanickymi z&brannymi prostriedkami, technickymi PRSP

pism. b) = - f j 5 . A rackoch s vyvedenim signalizacie do
zabezpetovacimi prostriedkami, napriklad zariadeniami trélneh nitorovacieho systému. V
elektrickej zabezpecovace] signalizacie, systémami na FORUBINGIIG MCIROMYPCIS ystemu. ¥
kontrolu vstupu, kamerovymi systémami. Prlpade p rgvédzkovama neSenrq y ramoi

infrastruktiary SEPS, musi dodrZiaval
postupy a predpisy SEPS.
s i -~ . Pri ndvrhu riesenia Sieti a IS, resp.
Fyzllcka bezpecnost s’ett'eil informacnych systémov sa umiestnenia joho komponentov v priestoroch
realizuje najmenej prostrednictvom zaruéenia, Ze sa v okoli . i
j |8 18 0ds. 1 |zabezpetenéno prestoru nevyskytuid zariadenia, kiors mozu gzr:g:‘;{;jeag;i’;%';‘;f/"t"’,ﬁgggl?iaﬁa soni
pism. c) ohrozit’ siet’ a informadny systém umiestneny v tomto dené insinierske siete. resp. neboli
zabezpecenom priestore, najma kanalizacia, vodovod, vedsne inzini il
horlavé alebo iné obdobné materialy. umles_tnené horfavé alebo iné obdobné
materialy.
V pripade ak dodavatef prevédzkuje nedenie
Fyzicka bezpeénost sieti a informaénych systémov sa zg’;fgfaoagzsefgfggsgig‘: izt
§ 16 ods. 1 realizuje najmenej prostrednictvom vypracovania, ;
h pism. d} implementécie a kontroly dodrziavania pravidiel na pracu v ;:::g:iﬁ:ﬁgf:;ﬁ?at’:ﬁ?e
Lol bl Ledd infrastruktiry SEPS, mus! dodrsiavat
postuay a predpisy SEPS.
Fyzicka bezpecnost sieti a informadnych systémov sa gff‘? Zf?;ﬁ;’; ﬁ:éiﬁg;egégggﬂ f: ':Zf:g‘e
| §16 ods. 1 realizuj:e Dl prpstrednfctvqm Zab?ZP,e ée'fia qchrany osetrit zranitefnost zariadenia na kriticky bod
Vl b pred vypadkom zdroja elektrickej energie tych casti siete a Ziyhania (Single Point of Failure) vo f

pism. ) informaéného systému, ktoré vyZaduji nepretrziti prevadzku re};'un dantn’ygh . drl;jovona: Sjania :a onme
a zabezpedenie, Ze taky vypadok nenastane. véetijch drovniach infrastruktiry.

Fyzicka bezpectnost' sieti a informaénych systémov sa V pripade ak dodéavatef prevddzkuje rieSenie
realizuje najmenej prostrednictvom zarucenia, Ze existuju off-site{mimo infradtrukttiry SEPS) musf

§ 16 ods. 1 zalozné kapacity siete a informacného systému, zabezpedit poZiadavky na vysoki

) 8 f ' zabezpedujlce dostupnost, funkénost' alebo nahradu siete a |dostupnost (resp. obnovu) rieSenia. Tam kde
plsm. f) informa¢ného systému, umiestnené v zabezpeéenom je to technicky moZné, je potrebné
priestore bezpecne vzdialenom zalohovanému implementovat z&loZné rieenie Sieti a IS v
zabezpecenému priestoru. zaloZnom zabezpedenom priestore.
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Pravidla na adrzbu,
uchovavanie a

Organizaéné opatrenia vo fyzickej bezpeénosti sieti a evidenciu
informadnych systémov sa zabezpeéuji najmenej technickych
) § 16 ods. 2 prostrednictvom vypracovania, zavedenia a kontroly Prevadzkové dokumentacia + dokumentécia |komponentov sieti
pism. a) dodrziavania pravidiel na udrzbu, uchovavanie a evidenciu  |skufocného vyhotovenia + zoznam aktiv a informaénych
technickych komponentov sieti a informadnych systémov a systémov a
zariadeni sieti a informacnych systémov. zariadeni sieti a
informaénych
systémov
—— L . I Dodévatef poskytne zoznam kfucovych
§ 17 ads. 1 o [IEEOatlo ot 30 ks 2 pc
pfsm. b) sietach a i nfojrm anych systémoch 2 analyzy vzniknutych kybemetickych
: incidentov.
§ 17 ods. 1 Riesenie kybernetickych bezpecnostnych incidentov Dodavatef poskytne indikatory
i ' pozostava najmé z detekcie kybernetickych bezpecnostnych |bezpecnostnych incidentov pre dané
lsm. c) incidentov, riesenie.
Dodévatef popise rozsah moZnych atributov
a informécii pre vySetrovanie a rieSenie
kybemetickych incidentov, pre dané rieSenie.
§17oss. 1 [Fobon bbemetconbezpstnosnncsenoy (G ec ST
B pozostava najmé zo zberu relevantnych informacii o ) ’ .
pism. d} kybemetickych bezpednostnych incidentach incident ako naprikiad lokalita, hostname,
! MAC adresy, IP adresy, identifikacné tdaje
véetkych zariaden/ a zucastnenych oséb a
détum, das manipuldcie s tdajmi a
vymedzenie miesta ich uloZenia.)
§17 ods. 1 Riesenie kybemetickych bezpednostnych incidentov Dodévatef poskyt'ne_indikéto:y ] ]
pism. e) . pozostava najmé z vyhodnocovania kybernetickych bezpecnostnych incidentov pre dané rieSenie
’ bezpecnostnych incidentov, a odporucany spbsob ich vyhodnotenia.
Riesenie kybernetickych bezpecnostnych incidentov .
§17 ods. 1 pozostava najma z rie§enia zistenych kybernetickych ] yaterp oskytne. odporucany postup
9 N AT S ) . reakcie na kybemetické bezpednostné
pism. f) bezpectnostnych incidentov a zniZenia néasledkov zistenych | .~ dent
kybernetickych bezpecnostnych incidentov (ECEERs
Riesenie kybernetickych bezpecnostnych incidentov
pozostava najma z vyhodnocovania spdsobov riesenia
§ 17 ods. 1 kybernetickych bezpecnostnych incidentov po ich vyrieSeni a /a
pism. g) prijatia opatreni alebo zavedenia novych postupov s cielom
minimalizovat’ vyskyt obdobnych kybernetickych
bezpeénostnych incidentov.
Na rie§enie kybemetickych bezpedénostnych incidentov sa ;‘;ﬁt’;f}lﬁﬁg"/
17 \{ygrac_uvlf Jg a pra_wd‘eln%aktua“llzuw s'tai"nfjafgy at pos't(t:py' Dodavatef poskytne odporicany postup kybernetickych
my[§ 17 0ds. 2 riesenia kybemetickych bezpecnostnych incidentov, kioré | o, g g kybermeticks bezpecnostne bezpecnostnych
pism. c} obsahujl najma postup pri rieSeni jednotlivych typov incidenty. incidentov a
kybemetickych bezpeénostnych incidentov a spdsob ich ' N
vyhodnocovania $posob ich Y
vyhodnocovania
Néstroj na detekciu kybernetickych
bezpecnostnych incidentov musi obsahovat
minimaine ADS ( anomaly detection system)
Proces detekcie kybernetickych bezpe&nostnych incidentov  |a pokryvat celé prostredie takym spésobom,
sa zabezpeluje prostrednictvom néstroja na detekciu aby nesp6sobil spoloént pricinu incidentu.
m) |§ 17 ods. 3 kybernetickych bezpetnostnych incidentov, ktory umoziiuje v |V pripade jednatlivych Sieti a IS musia byt
¢ tieto schopné poskytnut informécie

ramci sieti a informaénych systémov a medzi sietami a
informacénymi systémami overenie a kontrolu prenasanych
dat.

centréinemu bezpecnostného
monitorovaciemu systému (multi port
mirroring, TAP, NetFiow,...). Informécie
musia umoznit vySetrenie kybernetického
bezpecnostného incidentu.
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Vymedzenie rozsahu a sposobu pinenia bezpecnostnych opatreni
(pozadovanych vyhlaskou €. 362/2018 Z. z.)

Specifikacla legislativnej poziadavky

Proces zberu a vyhodnocovania kybemetickych
bezpecnostnych incidentov sa zabezpeduje prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpetnostnych udalosti, ktory umozniuje zber a
vyhodnocovanie informécii o kybernetickych bezpecnostnych
incidentoch,

Sposaob plnenia bezpeénostného
opatrenia

Néstrof na zber a nepretrZité vyhodnocovanie
kybemetickych bezpecnostnych udalost!
{napr. ADS - anomaly detection system,
SIEM) mus! pokryvaf celé prostredie takym
spBsobom, aby nespdsobil spolocnt pricinu
incidentu. V pripade jednotiivych Sieti a IS
musia byt tieto schopné poskytnat
informécie centrdinemu bezpecnostnému
monitorovaciemu systému prostrednictvorn
napr. zrkadlenia datovych tokov
prostrednictvom multi port mirroringu alebo
TAP-ov a pod. . Informécie musia umoZnit
vySetrenie kybernetického bezpeénostného
incidentu.

Pozadovana
dokumentacia

m

T

§17 ods. 4
pism. b)

Proces zberu a vyhodnocovania kybemetickych
bezpeénostnych incidentov sa zabezpetuje prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybemetickych
bezpeénostnych udalosti, ktory umozZituje vyhfadavanie a
zoskupovanie z&znamov slvisiacich s kybernetickym
bezpecnostnym incidentom,

Ndstroj na zber a nepretrZité vyhodnocovanie
kybemetickych bezpecnostnych udalosti
{napr. ADS - anomaly detection system,
SIEM) musi pokryvat celé prostredie takym
spbsobom, aby nespbsobil spolocnt pricinu
incidentu. V pripade jednotlivych Sieti a IS
musia byt tieto schopné poskytnut
informéacie centralnemu bezpecnostnému
monitorovaciemu systému prostrednictvom
napr. zrkadlenia datovych fokov
prostrednictvom multi port mirroringu alebo
TAP-ov a pod. . Informécie musia umoZnit
vySetrenie kybemetického bezpetnostného
incidentu.

m

-

§ 17 ods. 4
pism. ¢)

Proces zberu a vyhodnocovania kybemetickych
bezpetnostnych incidentov sa zabezpeduje prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpeénostnych udalosti, ktory umozriuje vyhodnocovanie
bezpeénostnych udalosti na ich identifikaciu ako
kybernetickych bezpetnostnych incidentov,

Néstroj na zber a nepretrZité vyhodnocovanie
kybemetickych bezpecnostnych udalosti
{napr. ADS - anomaly detection system,
SIEM) musi pokryvaf celé prostredie takym
spbsobom, aby nespdsobil spoloéna pricinu
incidentu. V pripade jednotlivych Sieti a IS
musia byt tieto schopné poskytnut
informécie centralnemu bezpednostnému
monitorovaciemu systému prostrednictvom
napr. zrkadlenia datovych tokov
prostrednictvom multi port mirroringu alebo
TAP-ov a pod. . Informécie musia umoZnit
vy3etrenie kybemetického bezpednostného
incidentu.

m

=

§17 ods. 4
pism. d)

Proces zberu a vyhodnacovania kybernetickych
bezpeénostnych incidentov sa zabezpeduje prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybemetickych
bezpeénostnych udalosti, ktory umoZiiuje reviziu konfiguracie
a monitorovacich pravidiel na vyhodnocovanie
bezpe&nostnych udalosti pri nespravne identifikovanych
kybernetickych bezpecnostnych incidentoch.

Nastroj na zber a nepretrzité vyhodnocovanie
kybermnetickych bezpednostnych udalostf
(napr. ADS - anomaly detection system,
SIEM) mus! pokryvat celé prostredie takym
spdsobom, aby nespbsobil spolocnt pricinu
incidentu. V pripade jednotiivych Sieti a IS
musia byt tieto schopné poskytnat
informécie centralnemu bezpecnostnému
monitorovaciemu systému prostrednictvom
napr. zrkadlenia dafovych tokov
prostrednictvom multi port mirroringu alebo
TAP-ov a pad. . informécie musia umoZnif
vysetrenie kybemetického bezpecnostného
incidentu.

m)

§ 17a ods. 1

Dévernost, integrita a hodnovernost Gdajov v ramci sieti a
informacnych systémov, prostrednictvom ktorych je
poskytovana zakladna sluzba, sa zabezpeduje pomocou
kryptografickych prostriedkov pouzivajicich dostato¢ne
odolné kryptografické mechanizmy, pri¢om sa uréuji pravidla
kryptografickej ochrany adajov

a) pri ich prenose v rdmci sieti a informacnych systémov a
b} pri ich uloZeni v ramci sieti a informacnych systémov.

Ak to technolbgia siete alebo informaéného
systému umoziiuje, komunikdcia medzi
klientami a apfikacnym serverom musi byt
vZdy kryptované podfa aktuédinych
kryptovacich Standardov (HTTPS, SFTP,
LDAPRS). Sluzby, ktoré budu publikované
musia poutivat zabezpeceny siefovy
protokol (hitps, fips, sfip, ...). Konfiguraéné
pristupy musia byt zabezpedené Sifrovanymi

protokolmi (ssh, ...).
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Priloha &. 6

seps

aki
slektrizadni

Prénos
siatava

Referencia na

vyhlagku £.

36212018 Z. z.

Vymedzenie rozsahu a spdsobu plnenia bezpe¢nostnych opatreni
(pozadovanych vyhlaskou €. 362/2018 2. z.)

Specifikdcia legislativnej poziadavky

System spravy Kryptografickych kfucov a certifikatov je
zabezpedteny podas celého Zivotného cyklu kryptografickych
kiacov a certifikatov. Sprava kryptografickych klucov a
certifikatov zahifia najma

a) bezpetné nakladanie s kryptografickymi kiGémi a
certifikatmi,

Sposob plnenia bezpetnostného

opatrenia

Sprava kfidov je zabezpedend v sulade s

PoZadovana
dokumentacia

d) poziadavku umiestnenia zalch v zabezpegenom prostredi
s radenym pristupom,

) poZiadavku zabezpedenia Sifrovania zaloh obsahujicich
aktiva klasifikaéného stupfia ,chranené” a ,prisne chraneng”,
f) poziadavku na vykonavanie pravidelného preverenia zaloh,
testovanie obnovy zaloh a precvitovanie zavedenych
krizovych planov najmenej raz roéne.

m) 3 17g-0ds. 2 b) generovanie pseudonahodnych &isel a klagov, zriadenie, ?d(:ﬁ;?;kmé:;gf'g;;gp e
distriblciu, vkladanie, zmenu, obmedzenie platnost], i
vyheranie, ukiadanie a likvidaciu kltuéov a zneplatnenie
certifikéatov a
¢} umoznenie kontroly a auditu systému spravy
kryptografickych kllcov a certifikatov.
Postupy zalohovania na obnovu siete a informaéného
systému po jeho narugeni alebo zlyhani v désledku
kybernetického bezpe€nostného incidentu obsahuju najméa
a) fre'kvenciu a rozsah jgj dokument_ovania gschval’ovania, Pre dodévané rieSenie dodavatef vypractva
b) l:lrcenlfa_osoby zc_»dpoyedp Sheh zalohoyan}e. T postupy zalohovania a plany obnovy Udajov
¢} Gasovy interval, 1dent_|ﬁkacnu rozsahu Udajov, datového 70 zéloh. Rozsah a frekvenciy zalohovania ]
|5 17 0ds. 3 Z‘:k‘i:fnzi't‘;r;;"i”z'z |§h%?:zal?1?a‘lku Znbezpedeniayedenia odporuca dodévate! riedenia Sietf a 1S, V aP f:;’f:ﬂ?ff;""a”’a
plsm a-f) ! pripade ak doddvatel prevédzkuje fesenie il bnovyl d

off-site{mimo infrasfruktury SEFPS) je nufné
zabezpedit sifrovanie zéloh a pravideiné
preverovanie vykonanych zaloh.
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Priloha ¢. 7

Zavazné poziadavky na zabezpecenie vzdialeného pristupu
k ICT prostriedkom a technolégiam SEPS

Napriek pripadnému rozdielnemu oznaéeniu zmluvnych stran podlia Zmluvy tieto Zavazné
poziadavky na zabezpecenie vzdialeného pristupu k ICT prostriedkom a technolégiam SEPS
(dalej len ,Poziadavky") zodpovedaju stavu, Ze Slovenska elektrizacna prenosova sustava, a.s.
(dalej len ,SEPS“) ma postavenie a oznacenie Objednavatefa a druha zmluvna strana ma
postavenie a oznadenie Dodavatefa.

Tieto PoZiadavky tvoria neoddelitelni sucast zmluvného vztahu a spolocnost SEPS ich
vyZaduje ako prilohu samotnej Zmluvy s ohladom na skuto&nost, Ze:

a) SEPS poskytne Dodavatelovi vzdialeny pristup k ICT prostriedkom a technolégiam SEPS,
formou stanovenou SEPS (Microsoft 0365 aplikacie, publikované aplikacie Citrix / PAM,
Aplikacné brany, VPN, Site to Site) a v rozsahu nevyhnutne potrebnom na realizaciu
predmetu Zmluvy,

b) zneuzitie alebo narusenie vzdialeného pristupu predstavuje bezpecnostné riziko a preto
SEPS vyzaduje, a Dodavatel a vSetky osoby podielajuce sa na pineni predmetu Zmluvy sa
zavazuju, plnit bezpeénostné opatrenia Specifikované v Zmluve, jej prilohach a v tychto
PozZiadavkach,

c) Dodavatel a vSetky osoby podielajiuce sa na plneni predmetu Zmluvy sa zavazuju
zachovavat mi¢anlivost o informaciach ziskanych v suvislosti s plnenim predmetu Zmluvy,
povinnost dodrziavat mi¢anlivost sa v zmluvnom vztahu zabezpecuje prostrednictvom
samostatnej prilohy Zmluvy (VSeobecné podmienky zachovavania mi€anlivosti).

Opravnena osoba Dodavatela uvedena v zahlavi Zmluvy ako zastupca zasle najneskér do 5 dni
pred pozadovanym terminom zriadenia vzdialeného pristupu prostrednictvom e-mailu
opravnenej osobe Objednavatela zodpovednej za veci technické nasledovné informacie:

a) zoznam osdb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (meno,
priezvisko, pracovné zaradenie, Ucel a Uroven pristupu, email, telefonicky kontakt),

b) zoznam krajin a IP adries, z ktorych bude Dodavatel pristupovat cez VPN alebo Site to Site
tunel,

c) aktualizovany zoznam 0s6b a IP adries pri akychkolvek zmenach postupom podfa bodu 3.

Dodavatel sa zavazuje, Ze pri vykone ¢&innosti plnenia predmetu Zmluvy prostrednictvom
vzdialeného pristupu bude dodrZiavat nasledovné podmienky a pravidla:

a) vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac stvisiacich s predmetom plnenia
Zmluvy,

b) pristupové (daje (meno, heslo, certifikat, token, ...) su Objednavatelom pridelené
konkrétnej osobe v zozname podla bodu 3. pism. a) a je zakazané ich zdielat' a postupovat’
inym osobam,

c) priakejkolvek podozrivej bezpe&nostnej udalosti, v désledku kiorej Dodavatel predpokiada,
Ze by mohlo ddjst k zneuzitiu zriadeného vzdialeného pristupu alebo prihlasovacich udajov,
bezodkladne o udalosti informuje osobu Objednavatela zodpovednu za veci technicke,
poziada o preverenie dopadov na strane SEPS a o zmenu hesla pripadne o dogasné
zablokovanie pristupového uétu,

d) pri vzniku bezpeénostnému incidentu, to znamena pri takej bezpecnostnej udalosti,
v dosledku ktorej priSlo alebo mohlo prist ku naruSeniu dévernosti, integrity, alebo
dostupnosti informacii SEPS, infrastruktury SEPS, alebo infrastruktiry Dodavatela potas
vykonu predmetu pinenia, neodkladne informuje osobu Objednavatela zodpovednu za veci
technické a aj prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

e) upozorni opravnenu osobu Objednavatela za veci technické na zistené nedostatky alebo
technické problémy, ktoré sa vyskytn( pocas pouzivania vzdialeného pristupu,

f)  poskytne plni a véasnu sucinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,
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Priloha &. 7

g) na vzdialené pripojenie k ICT SEPS bude pouzivat' vyhradne vypoétovu techiniku, ktora ma
aplikované vsetky akiualne bezpecnostné zaplaty a kiora ma nainstalovany bezpecénostny
antimalvérovy / EDR systém aktualizovany ku dfu pripojenia,

h) na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoétovu techniku, ktora obsahuje
alebo obsahovala pocitadovy virus, skodlivy softvér alebo iny malware, o ktorom bol
Dodavatefl notifikovany bezpednostnym softvérom a ktory nebol odborne odstraneny,

i) pocas vyuzivania vzdialeného pristupu nesmie opustit’ pripojeni vypoétovu techniku,
dovolit inym osobam pristup k tejto technike a sledovanie jej aktivnej obrazovky,

i} bezvyhradne akceptuje monitorovanie a zaznamenavanie véetkych &innosti v prostredi ICT
SEPS,

k) Dodavatel sa zavazuje, 2e Objednavatelovi uhradi akékolvek Skody, ktoré mu vzniknu ako
ddsledok naruSenia integrity, dévernosti, alebo dostupnosti informaénych systémov
a informacii SEPS, ku ktorym pride poéas, alebo aj nasledne, v suvislosti s pouzZivanim
vzdialeného pripojenia k prostriedkom a technolégiam ICT SEPS, ako preukazatelny
désledok takéhoto pripojenia.

Zmluva o dielo ,Komplexné zabezpedenie logického perimetra siefovej infrastruktiry” strana 2z 2



Priloha &. 8

Vseobecné podmienky zachovavania mi¢anlivosti

1. Tieto véeobecné podmienky zachovavania mi€anlivosti (dalej len ,Podmienky zachovévania
miéanlivosti* alebo ,Priloha®) tvoria neoddelitelnt suéast Zmluvy a spolocnost’ Slovenska
elektrizaéna prenosova slstava, a.s. (dalej len ,SEPS") ich vyZaduje ako prilohu samotnej
Zmluvy s ohfadom na skutoénost, Ze:

a) SEPS poskytne Prijimatelovi vetky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizaciu predmetu Zmluvy a za Gcelom uvedenym v predmete Zmluvy,

b) poskytnuté informacie mézu byt stcastou kritickej infradtruktiry, moézZu obsahovat citlivé
informacie o prenosovej sUstave Slovenskej republiky, pripadne iné klasifikované
informacie, ich Gnik mbZe predstavovat bezpecnostné riziko, a preto spoloénost SEPS
vyZaduje ochranu pred unikom informacii.

2. Napriek pripadnému rozdielnemu ozna&eniu zmluvnych stran podla Zmluvy tieto Podmienky
zachovavania mi&anlivosti zodpovedajli stavu, ze SEPS ma postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatela.

3. Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné udaje bez ohladu na to, & maju
technicky, bezpeénostny, odborny, obchodny, prevadzkovy, informacény alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, st déverné (dalej len ,Doéverné informacie”).

4. Prijimatel berie na vedomie, Ze Poskytovatel ani ina osoba konajuca v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, & uz vyslovnu alebo implikovanu, tykajlcu sa
presnosti, spolahlivosti alebo Gplnosti akejkolvek Dovernej informacie.

5. Prijimatel je povinny zachovavat micanlivost o Dévernych informaciach, ibaze by
2 Podmienok zachovavania miCanlivosti alebo zo Zmiuvy alebo z ustanoveni prislusnych
vSéeobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, Ze:
a) véetky Ddverné informacie ziskané od SEPS neposkytne Ziadnej inej tretej strane;
b) nezverejni, nebude obchodovat a ani akymkolvek inym spdsobom neposkytne
akejkolvek inej tretej osobe akykolvek udaj tykajlci sa Dévernych informacii;
c) nebude Déverné informacie a/alebo ich nosi¢e vyuzivat na iny Ucel nez je uvedeny
v Zmluve a/alebo sposobom, ktorym by poskodzoval Poskytovatela.

7. Prijimatel sa zavdzuje informovat Poskytovatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatelom alebo inou osobou, alebo oinom
poruseni prav a povinnosti v zmysle Prilohy.

8. Povinnost zachovavat mi¢anlivost o Dévernych informaciach sa nevztahuje na:

a) informdacie, ktoré su uz v den podpisu Zmluvy verejne zname, alebo ktoré je mozné v def
podpisu Zmluvy ziskat z bezne dostupnych informaénych zdrojov;,

b) informacie, ktoré sa stant po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat z beZne dostupnych informaénych zdrojov inak, neZ porusenim
povinnosti Prijimatela zachovévat mi¢anlivost na zaklade Zmluvy a tejto Prilohy;

¢) informacie, ktoré nie s verejne zname a ktoré Prijimatel ziskal alebo ziska v sulade so
véeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne tretia osoba
poskytnutim tychto informacii Prijimatelovi neporusila vSeobecne zavazny pravny
predpis;

d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost' poskytnut Déverné
informacie. Prijimatel je povinny informovat Poskytovatela o vzniku povinnosti poskytnit
Ddverné informacie na zéklade zakona a o spdsobe a rozsahu plnenia tejto povinnosti.
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10.

11.

12.
13.

14.

15.

18.

17.

Priloha &. 8

Prijimatel sa zavazuje zaviazat zavazkom miéaniivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatefov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informécie v sulade so Zmluvou a touto
Prilohou (dalej len ,tretie osoby") a chranit Déverné informacie na dostatocnej Grovni,
minimalne v8ak na Urovni, ako chrani svoje vlastné ddverné informacie aobchodné
tajomstvo. Prijimatel sa zarovert zavdzuje k preukdzatelnému pouceniu z povinnosti
miéanfivosti tychto tretich osdb, ktoré sa zucastnia na pineni Zmluvy, o vSetkych
skutoénostiach, s ktorymi sa oboznamia pri dodavke tovarov, sluzieb, alebo pri vykone prac
podla Zmluvy, po dobu platnosti Zmluvy a aj po jej ukonceni podla bodu 17. Zaznam o
pouceni musi obsahovat najma datum a miesto pouéenia, kto poucenie vykonal, mena
a priezviska tretich oséb, ako aj ich podpis potvrdzujlci, ze pougeniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlatkov a képii akejkolvek dokumentécie,
ktor pozaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuzZitiu, strate,
Gniku alebo odcudzeniu informéacii a dokumentov ziskanych a spracovanych podas pinenia
predmetu zmluvy. Pre zabezpeéenie tejto povinnosti Prijimatel prijme primerané
organiza¢né, persondlne a technické opatrenia. V pripade, Ze Prijimatel zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravnenu konat vo veciach zmluvnych.

Prijimatel je povinny po ukonCeni zmluvného vztahu odovzdat vSetky informacie a
dokumenty ziskané v sUvislosti s plnenim predmetu zmluvy Poskytovatelovi.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia Poskytovatela.

Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade porusenia povinnosti mi¢anlivosti podra tejto Prilohy uhradit
Poskytovatelovi zmluvnl pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podla bodu 14. tejto Prilohy je splatnd na zaklade vystavenej faktury
s lehotou splatnosti 15 dni odo dfa jej vystavenia. Uhradenim zmiuvnej pokuty zostava
povinnost nahradit’ vzniknut( skodu v pinej vydke nedotknuta.

Prijimatel vyhlasuje, ze zmluvna pokuta uvedena vbodoch 14. a 15. tejto Prilohy je
dohodnuté v sUlade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohladom
na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je primerana vzhladom
na podnikatefské riziko, ktoré znasa Poskytovatel v pripade, ak by Priimatel alebo
ktorakofvek z osdb uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani miéanlivosti podla tejto Zmluvy a Prilohy su platné 10 (slovom
desat’) rokov po ukon&eni Zmluvy.
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