Slovenska elektrizaéna

Evidenéné &islo Objednavatela:  2024-0441-1193601 Dot e sy Vs &8

Evidenc¢né Cislo Poskytovatela:

ZMLUVA O POSKYTOVANI SLUZIEB

Uzatvorend podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik")
(dalej len ,Zmluva®)

1. Zmluvné strany

1.1 Objednavatef sluzby:

Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A

824 84 Bratislava

Zastupeny:

Ing. Martin Magath, predseda predstavenstva

Mgr. Michal Géci, vrchny riaditel useku ICT

ICO: 35829141

DIC: 2020261342

IC DPH: SK2020261342

Spoloénost zapisana v Obchodnom registri Mestského sudu Bratislava lll., oddiel: Sa,
vloZzka €. 2906/B

IBAN: SK301100 0000 0026 20191900

(dalej len ,,Objednavatef')

a
1.2 Poskytovater sluzby:

WeTrimIT Consulting s.r.o.

Tomasikova 1973/32

831 04 Bratislava - mestska ¢ast’ Ruzinov

Zastupeny: Ing. Bernadeta Slebodnikova, splnomocnena pre zastupovanie spolo¢nosti
ICO: 51901773

DIC: 2120835629

IC DPH: SK2120835629

Spoloénost zapisana v Obchodnom registri Mestského sudu Bratislava ll., oddiel: Sro,
vlozka ¢. 131084/B

IBAN: SK39 1100 0000 0029 48061923

(‘d’alej len ,Poskytovatel*)

(dalej spoloéne aj ako ,Zmluvné strany“ alebo jednotlivo aj ako ,Zmluvna strana®).
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2. Predmet zmluvy

Poskytovatel sa zavazuje vykonavat technické, konzultatné a poradenské sluzby v oblasti
informaénych technolégii pre Objednavatela a Objednavatel sa zavdzuje zaplatit
Poskytovatelovi odmenu za tieto sluzby podla nizsSie uvedeného €lanku 4.

3. Specifikacia prostredia a rozsahu

3.1 Poskytovanie a dostupnost sluZieb: podla potreby a vyZiadania Objednavatela

3.2 Rozsah: podla potreby Objednavatela, a to najma v oblasti koncepénych zamerov rozvoja
ICT spoloénosti SEPS a projektovej metodiky pre zadané ICT projekty.

3.3 Miesto: Sidlo Objednavatela v Bratislave a podfa potreby na inych pracoviskach
Objednavatela.

3.4 Sluzby v oblasti informacénych technolégii budl zahffat’ predovetkym:
3.4.1 poradenstvo v oblasti informaénych systémov (IT).
3.4.2 poradenstvo v oblasti prevadzkovych systémov (OT).

3.4.3 technickd a metodickd podpora pre vedenie spolo¢nosti a poverenych
zamestnancov Objednavatela pri tvorbe a realizacii kratkodobej, strednodobej a/alebo
dlhodobej stratégie rozvoja IT a OT systémov.

4. Cena predmetu zmluvy

4.1 Zmluvné strany sa dohodli na cene za vykonané sluzby nasledovne:

4.1.1 Objednavatel uhradi Poskytovatelovi 2 600,00 EUR bez DPH mesacne (slovom
dvetisicSest'sto EUR). K cene bude fakturovana DPH v zmysle zakona €. 222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon o DPH).

4.1.2 Suma uvedena v bode 4.1.1. zodpoveda zakladnému zmluvne dohodnutému
rozsahu sluzieb v trvani maximalne 40 pracovnych hodin.

4.1.3 Objednavatel moze pri precerpani zmluvne dohodnutého Casoveho rozsahu
v bode 4.1.2 na zéklade vzajomne odsuhlaseného vykazu €innosti odsuhlasit’ navySenie
ceny fakturacie za predchadzajluce obdobie pricom bude pouZita hodinova sadzba 70,-
Eur bez DPH za 1 pracovnu hodinu. Navy$enie ceny méze byt odsuhlasené kazdy
mesiac. Takto zvy$ena cena je splatna jednorazovo a bude o fu navySena prislugna
faktura.

4.1.4 Objednavatelom je stanoveny finanény limit pre poskytovanie sluzieb v zmysle tejto
zmluvy na 30 000,00 bez DPH.

4.2 Zmluvné strany sa dohodli, Ze Objednavatel bude cenu uhradzat na zaklade faktur
vystavenych Poskytovatelom, a to po schvaleni Objednavatelom. Schvélenie vykonanych
sluzieb sa vykona podpisanim akceptacného protokolu a bude prilohou vystavene;j faktary
za dané obdobie. Za Objednavatela schvaluje akceptaény protokol osoba, ktora je na to
opravnena v zmysle platnej riadiacej dokumentéacie Objednavatela.

4.3 Objednavatel je opravneny vystupy pinenia poskytnuté Poskytovatelom nasledne pouzit
v spolupraci s tretou stranou.
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4.4

4.5

4.6

4.7

4.8

4.9

Poskytovatel je povinny vystavit faktiru do 15 dni odo diia vzniku darovej povinnosti.
Driom vzniku dariovej povinnosti je deri podpisania akceptaéného protokolu o schvéleni
poskytnutych sluzieb.

Faktura sa povazuje za doruéenu v listinnej (tlacenej) forme na adresu sidla
Objednavatela a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktira doruéena na ini e-mailovu adresu sa nepovazuje za elektronicku
faktiru dorucent Objednavatelovi v zmysle tejto Zmluvy.

Faktira musi obsahovat nélezitosti v zmysle platnych pravnych predpisov, evidencné
&islo Zmluvy Objednéavatela, Cislo bankového uctu v tvare IBAN. V pripade, Ze faktira
nebude obsahovat uvedené nalezZitosti je Objednavatel opravneny vratit ju
Poskytovatelovi. V takom pripade sa prerusi plynutie lehoty splatnosti a nova lehota
splatnosti za¢ne plynat doru¢enim opravenej faktury Objednavatelovi.

Objednavatel podpisom tejto Zmiluvy udeluje Poskytovatelfovi suhlas v zmysle
ustanovenia § 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracuval faktdry v
elektronickej forme, za podmienky predchadzajiceho informovania Objednavatefa o
pouzivani elektronickej formy fakturacie v zmysle bodu 4.8 tejto Zmluvy.

Do 10 dni od nadobudnutia G&innosti tejto Zmluvy, je Poskytovatel povinny pisomne
oznamit Objednavatelovi, &i bude pri fakturacii podla tohto zmluvného vztahu pouzivat
elektronicki formu alebo listinnG (tlaenl) formu faktur. Pisomné oznamenie
Poskytovatela o forme spdsobu fakturacie sa povazuje za zavazneé diiom jeho dorucenia
Objednavatelovi. V pripade doru¢ovania faktur elektronicky, bude v oznameni uvedena aj
e-mailova adresa, z ktorej budu elektronické faktiry odosielané.

Ak si Dodavatel, nesplini riadne a vcas svoju povinnost podla bodu 4.8 tejto Zmluvy, za
zavaznu formu fakturacie sa povazuje listinna (tlacena) forma.

4.10 Dodavatel je opravneny pisomne poziadat Objednavatela o zmenu formy fakturacie aj v

priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo dia
pisomného potvrdenia zmeny sposobu fakturacie zo strany Objednavatefa Dodavatefovi.

4.11 Objednavatel sa zavazuje previest na bankovy Ucet Poskytovatela dohodnutt sumu, na

8.1

5.2

5.3

5.4

zaklade faktur Poskytovatela do 30 dni odo dna ich doruéenia.

5. Zavazky zmluvnych stran

Poskytovatel sa zavdzuje dohodnuty predmet tejto zmluvy vykonavat' osobne alebo
prostrednictvom Objednavatelom odsthlasenych oséb a na vlastni zodpovednost. Pri
vykonavani sluzby bude postupovat s odbornou starostlivostou a chranit zaujmy
Objednavatela.

Pokial by Poskytovatel mal vykonavat' niektoré ¢asti sluzby prostrednictvom tretich osdb
(obchodnymi partnermi), je povinny vyziadat si sihlas Objednavatela. Za vykony tretich
os6b zodpovedéa Poskytovatel v plnom rozsahu tak, ako by predmetné vykony a dodavky
uskutoc€roval sam.

Poskytovatel je povinny pri vykone svojej Cinnosti pre Objednavatela dodrziavat
vSeobecne zavazné pravne predpisy, vnutorné predpisy Objednavatela, vratane
predpisov o bezpeénosti a ochrane zdravia pri praci a riadit sa pokynmi Objednavatela.

Poskytovatel je povinny najneskér ku driu podpisu tejto Zmluvy dorucit zoznam osob,
ktoré za Poskytovatela budi poskytovat sluzby. Tym vSak nie je dotknuté pravo
Poskytovatela plnit predmet Zmluvy aj prostrednictvom tretich stran (subdodavatefov).
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5.5

5.6

9.7

6.1

6.2

6.3

71

7.2

7.3

7.4

7.5

Kazdi vymenu zo zoznamu os6b, je Poskytovatel povinny pisomne oznamit
Objednavatelovi najneskér 10 pracovnych dni pred jej zamysfanou vymenou a
Objednavatel musi takuto vymenu schvalit. V pripade, Ze k vymene ddjde bez suhlasu
Objednavatela, bude to povazované za podstatné porusenie zmluvnej povinnosti zo stany
Dodavatela a Objednavatel bude opravneny odstupit’ od tejto Zmiuvy.

Objednavatel sa zavazuje umoznit Poskytovatelovi alebo pracovnikom jeho
dodavatelskych organizacii, ktoré poveri Poskytovatel na realizaciu vykonov podla tejto
zmluvy a st uvedené na zozname os6b, pocas celej doby vykonu sluZieb pristup ku
véetkym zariadeniam a nastrojom, potrebnym na plnenie predmetu zmluvy.

Objednavatel sa zavézuje k naplneniu tejto zmluvy zabezpedit Poskytovatelovi potrebnu
sudéinnost tak, aby sa umoznilo ¢o najefektivnejSie vykonanie predmetu pinenia tejto
zmluvy.

6. Ochrana dovernych informacii

Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné tdaje bez ohladu na to, Ci
maju technicky, bezpeénostny, odborny, obchodny, prevadzkovy, informacény alebo iny
charakter, ktoré Spolo&nost SEPS spristupni druhej Zmluvnej strane, st déverné (dalej
len ,Déverné informacie").

Spoloénost SEPS poskytne druhej Zmluvnej strane informacie klasifikované ako interné
len v nevyhnutnom rozsahu k informaénym a prevadzkovym systémom, ktoré budu
predmetom poradenskych sluzieb.

3. Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeceniu primeranej
trovne dévernosti, dostupnosti a integrity informacii st zadefinované v Prilohach €. 2, €. 3
a ¢. 4 Zmluvy.

7. Ukonéenie zmluvy

Zmluva je uzavretd na dobu urditd, t.j. maximalne na 12 mesiacov od nadobudnutia jej
acinnosti.

V pripade, Ze déjde k vy&erpaniu finanéného limitu v zmysle bodu 4.1.4 tejto zmluvy skér,
ako je uvedené v bode 7.1, zmluva bude automaticky ukonéena.

Vypovedat zmluvu mdzu obe zmluvné strany. Vypovedna doba je jeden mesiac, a zaCina
plynat prvym difiom mesiaca, nasledujiceho po mesiaci v ktorom bola doru¢ena vypoved
druhej zmluvnej strane.

Tuto zmluvu mozno ukonéit dohodou zmluvnych stran. Zmluvné strany mézu od tejto
zmluvy odstupit s okamzitou Uéinnostou pri podstatnom poruseni zavazkov vyplyvajucich
zo zmluvy druhou zmluvnou stranou ako aj v sulade s §536 a nasl. Obchodného
zakonnika &. 513/1991 Zb.

Poskytovatel je opravneny odstupit od tejto zmluvy v pripade poruSovania financnej
discipliny zo strany Objednavatefa. Za poru$ovanie finanénej discipliny sa povazuje
neuhradenie ceny za konkrétny mesiac do 15 dni odo dfa splatnosti faktury.

7.6 Podstatnym porusenim Zmluvy a teda dévodom na okamzité odstipenie od tejto Zmluvy

sa povazuje aj ak Poskytovatel preukazatelne porusi povinnost zachovavania micanlivosti
alebo inych povinnosti vyplyvajucich mu z &l. 6 Ochrana dévernych informacii a Prilohy
&. 2 tejto Zmluvy. Uplatnenim odstlpenia od tejto Zmluvy nezanika Objednavatelovi pravo
na zmluvn( pokutu. Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. 6 tejto Zmluvy
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

a v zmysle Prilohy &. 2 je Poskytovatel povinny zaplatit zmluvnui pokutu uvedent v bode
14 Prilohy €. 2 tejto Zmluvy.

8. Zaverecné ustanovenia

Tato zmluva nadoblida platnost diiom podpisania obidvoma Zmluvnymi stranami a
uéinnost’ diiom nasledujlicim po dni zverejnenia tejto zmluvy v sulade s ust. §47a ods. 1
Obcianskeho Zakonnika.

Nakolko spoloénost' Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam v platnom zneni
(dalej aj ako ,Zakon o slobode informacii“), Zmluvné strany st oboznamené s tym, Ze
Zmluva a dafové doklady suvisiace so Zmluvou budl zverejnené takym spdsobom, ktory
pre povinne zverejiiované zmluvy, objednavky a faktiry uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych v§eobecne zavaznych
pravnych predpisov, platnych na Gzemi Slovenskej republiky, a Zmluva sa spravuje
pravnym poriadkom Slovenskej republiky. Na prejednavanie a rozhodovanie sporov
tykajucich sa tejto Zmluvy je dana pravomoc stdov Slovenskej republiky.

Zmluvu je mozné menit alebo doplifiat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Poskytovatel nie je opravneny previest svoje prava a povinnosti z tejto Zmiuvy na tretiu
osobu alebo osoby bez predchadzajiceho pisomného suhlasu Objednavatela. Ak
Zhotovitel prevedie svoje prava a povinnosti vyplyvajlce z tejto Zmluvy na int osobu bez
predchadzajuceho pisomného suhlasu Objednavatela, je Objednavatel opravneny
odstupit od tejto Zmluvy a poZzadovat od Zhotovitela zaplatenie zmluvnej pokuty vo vyske
10% zo Zmluvnej ceny.

Zmluva je vyhotovena v dvoch rovnopisoch, z ktorych Objednavatela a Poskytovatel
sluzieb obdrzia po jednom rovnopise.

Ak by niektoré z ustanoveni Zmluvy bolo, alebo sa stalo neG€innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej len ,Vada pévodného ustanovenia®), nebude
tym dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost’ ostatnych ustanoveni
Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia tejto Zmluvy nahradia
novym ustanovenim, ktoré netrpi Vadou pévodného ustanovenia a v ¢o najvy$sej moznej
miere zodpoveda zmyslu a Géelu Upravy prav a povinnosti obsiahnutych v zrusenom
ustanoveni.

Zmluvné strany vyhlasuju, ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo u¢elom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuijt, Ze st sposobilé na
uzatvorenie tejto Zmluvy a jej plnenie je mozné, st oboznamené s jej obsahom a bez
vyhrad s nim sthlasia, na znak ¢oho k Zmluve pripajaju svoje podpisy.

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolo&nosti SEPS s nazvom ,Politika ochrany osobnych Gdajov v spolo¢nosti Slovenska
elektrizadna prenosova sustava, a.s." zverejnenom na webovej stranke spolo¢nosti SEPS
www.sepsas.sk, ktorého obsahom su informacné povinnosti a dalSie fakty o spractuvani
osobnych Udajov fyzickych oséb zo strany spoloCnosti SEPS v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spractvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje
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8.10

Smernica 95/46/ES (véeobecné nariadenie o ochrane Udajov) a zékona &. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

Poskytovatel podpisom tejto Zmluvy vyhlasuje, ze:
a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba, subjekt
alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny v
pismene a) tohto odseku,

c) nie je pravnicka alebo fyzickéd osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zéklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku,

d) nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

e) nie je sankcionovanou osobou spifajicou definiciu §2 pism. f) zak. €. 289/2016 Z. z. o
vykonavani medzinarodnych sankci,

f) zabezpeéi aby, ani Ziaden z pripadnych subdodavatelov prostrednictvom, ktorych

8.11

8.12

8.13

8.14

8.15

Zmlu

zabezpeduje predmet Zmluvy, neboli osobami v uvedenymi v bode 8.10 pism. a) az e)
tejto Zmluvy.

Poskytovatel je povinny oznamit bez zbytocného odkladu Objednavatelovi akékolvek
zmeny, ktoré majii za nasledok zmeny v ramci jeho vlastnickej alebo organizaCnej
Struktury, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 8.10, a to
kedykolvek od podpisu tejto Zmluvy a pogas trvania zmluvného vztahu.

S poukazom na skutoénost, Ze v ramci poskytovania Sluzby méZe dochadzat k
spraclvaniu osobnych Udajov dotknutych oséb, Poskytovatel je povinny poskytovat
Sluzby tak, aby boli plne v stlade s poZiadavkami na ochranu osobnych Gdajov, ktoré
ukladaji nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spractvani osobnych Udajov a o volnom pohybe takychto
udajov, ktorym sa zrusuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
a zakon &. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov (spolu dalej len ,Legislativa o ochrane osobnych Gdajov®) v zneni ich
pripadnych neskor§ich zmien. Poskytovatel je povinny poskytovat Sluzby tak, aby najmé
aviak nielen obsahovalo ucinné bezpecnostné, technické, resp. iné dalSie opatrenia s
cielom zaistit ¢o mozZno najvy$siu Uroven bezpecnosti a ochrany osobnych udajov
vyzadovanu Legislativou o ochrane osobnych udajov.

Zoznam subdodavatefov podla Prilohy €. 5 tejto Zmluvy je mozné menit' len na zaklade
vzajomne] dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

Nakolko spolo¢nost SEPS je prevadzkovatelom zakladnej sluzby v sektore Energetika,
podsektor Elektroenergetika v zmysle zdkona & 69/2018 Z. z. o kybernetickej
bezpeénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(dalej len ,Zakon o kybernetickej bezpecnosti) a predmetom Zmiuvy st Cinnosti, ktore
sllvisia s prevadzkou sieti a informacnych systémov spolo¢nosti SEPS, Zmluvné strany
sl povinné prijat a dodrziavat’ bezpeénostné opatrenia a pinit' notifikacné povinnosti
podra Zakona o kybernetickej bezpecnosti s ciefom zabezpetit' kybernetick bezpeénost
sieti a informaénych systémov spolo¢nosti SEPS pocas celej doby trvania zmluvného
vztahu zalozeného Zmluvou. Podmienky a spdsob zabezpedenia plnenia
bezpeénostnych opatreni a notifikaénych povinnosti Zmluvnych stran je vymedzeny v
Prilohe ¢&. 3 tejto Zmluvy, ktora je jej neoddelite’nou sucastou.

Neoddelitelnou sucastou tejto Zmiuvy su prilohy:
Priloha &. 1 V8eobecné zmiuvné podmienky zabezpecovania BOZP a OPP

Priloha &. 2 V$eobecné podmienky zachovavania mic¢anlivosti
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Priloha €. 3
pre dodavatelov

Bezpecnostné opatrenia na informaénu a kybernetickt bezpeénost SEPS

Priloha &. 4 Zavazné poziadavky na zabezpeéenie vzdialeného pristupu k ICT
prostriedkom a technolégiam SEPS

Priloha ¢. 5 Zoznam subdodavatelov

V Bratislave dna:

za Poskytovatela sluzieb

Ing. Bernadeta Slebodnikova
splnomocnena pre zastupovanie spolo¢nosti

Zmluva o poskytovani sluzieb

V Bratislave dna:

za Objednév)a‘i'tel’a sluzieb:

Ing. Martin Maga
predseda predstavenstva

Mgr. Michal Géci
vrchn ria7it [ useku ICT
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Priloha ¢&. 1

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpovedd za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpedi pred zacatim jej
pinenia pre zodpovedného zastupcu zhotovitela oboznamenie zamerané na
problematiku dodrziavania predpisov bezpeénosti a ochrany zdravia pri praci a skolenie
o ochrane pred poziarmi. Zodpovedny zastupca objednavatela bude oboznameny
s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia vyplyvajucim
z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona &.
82/2005 Z. z. onelegalnej praci anelegdlnom zamestnavani aozmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

-

= Zakon & 355/2007 Z. z. oochrane, podpore a rozvoji verejného zdravia
a 0 zmene a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia, preukazatefne zabezpedi pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a
odbornl spoésobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zU8astnenych osdb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeci S$kolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Zhotovitel] je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvys$enie poctu, vymena skupin a pod.) preukdzatelne vykonat
oboznamenie a $kolenie tychto osbb.

5. Zhotovitel v zmysle zmluvy apocas doby jej plnenia predloZzi na poZiadanie
objednavatelovi, este pred uzavretim zmiuvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o s$koleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych osob - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej plnenia zabezpeéi pre  vSetky
spolupbsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky €. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifa
poZiadavky odbornej sposobilosti elekirotechnika na riadenie Cinnosti alebo na riadenie
prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti
pod napatim. Dozor pri praci nesmie vykonavat veduci prace urCeny v prislusnom
prikaze , B ,.

7. Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny pinit povinnosti

ustanovené v legislativnych predpisoch pre oblast ochrany pred pozZiarmi a stvisiacich
slovenskych technickych noriem:

v

= Zakon &. 314/2001 Z. z. oochrane pred poziarmi a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,
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= Vyhladka MV SR &. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
&. 314/2001 Z. z. o0 ochrane pred poziarmi v zneni neskorSich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpetna udalost, zavazna
priemyselna havaria, poZiar) potas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zékonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskordich predpisov a zabezpecdit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpedenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zodpoveda za kompletne vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR & 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpeéit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych osdb - podnikatelov.

12. Zhotovitel je povinny re$pektovat zakaz fajéenia, prindSat' a poZivat na pracoviskach
a v priestoroch v pésobnosti objednavatel'a akékofvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavéazuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porudujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
v8etkych zUZastnenych osdb so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické népoje alebo omamne a
psychotropné latky , musi zhotovitel na poZiadanie prediozit zodpovednému zastupcovi
objednavateia.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (¢elu vjazdu vozidia. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znadenie, maximalnu povolent rychlost a pokyny =zodpovedného zastupcu
objednéavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umoZneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — Rezimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisiusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvn( pokutu vo vySke 200,- € za kazdé vozidio parkujuce na vyhradenom
mieste a zaroveil v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
udalost, zavazna priemyselna havaria, poziar) uhradit Skody spbsobené znemoznenim
prijazdu vozidiel hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znalenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zékaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
spdsobené nerespektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.
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17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred pozZiarmi
pri pracach, ktoré bude v zmysle zmluvy a po¢as doby jej plnenia vykonavat. Na
skutognosti odporujlice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany
pred poZiarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnost'ou zhotovitefa je preukazatelne upozornit' objednavatela na rizika, vyplyvajlce
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢istotu a poriadok poéas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia su povinni na spolotnom
pracovisku zabezpedéit koordinaciu ¢innosti a vzajomnu informovanost o mozZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel' je povinny organizovat vSetky zmluvne dohodnuté pracovné
&innosti tak, aby svojou &innostou nenaruSoval plynuly, bezpeény a v&asny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpecnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia je povinny dodrZiavat interne
bezpe&nostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupbsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatefla bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Zze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpetovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' dalSiu
pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy
bez toho, aby zhotovitelovi vznikol ndrok na nahradu pripadnej $kody alebo
nabehnutych nékiadov.

23. UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, kioré boli spdsobené &innost'ou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov Cinnostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi ulozent pokutu v pinej
vyske.
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Priloha €. 2

V$eobecné podmienky zachovavania mi¢anlivosti

1. Tieto véeobecné podmienky zachovavania mi€anlivosti (dalej len ,Podmienky zachovavania
mi&anlivosti“ alebo ,Priloha“) tvoria neoddelitelnt stcast Zmluvy a spoloénost’ Slovenské
elektrizadna prenosova sustava, a.s. (dalej len ,SEPS") ich vyZzaduje ako prilohu samotnej
Zmluvy s ohladom na skuto¢nost, ze:

a) SEPS poskytne Prijimatelovi vSetky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizaciu predmetu Zmluvy a za G¢elom uvedenym v predmete Zmluvy,

b) poskytnuté informacie mozu byt stcastou kritickej infrastruktury, méZu obsahovat citlivé
informacie o prenosovej sustave Slovenskej republiky, pripadne iné klasifikované
informacie, ich Unik md2e predstavovat bezpecnostné riziko, a preto spolocnost SEPS
vyZaduje ochranu pred Unikom informacii.

2. Napriek pripadnému rozdielnemu oznacéeniu zmluvnych stran podla Zmiuvy tieto Podmienky
zachovavania miléanlivosti zodpovedaju stavu, ze SEPS ma postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatela.

3. Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné Udaje bez ohladu na to, & maju
technicky, bezpe&nostny, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Poskytovatel spristupni Prijimateflovi, si déverné (dalej len ,Déverné informacie").

4. Prijimatel berie na vedomie, Ze Poskytovatel' ani ind osoba konajuca v mene Poskytovatela
nedava tymto Ziadne vyhlasenie alebo zaruku, ¢i uz vyslovnu alebo implikovanu, tykajucu sa
presnosti, spolahlivosti alebo Uplnosti akejkolvek Dévernej informacie.

5. Prijimatel je povinny zachovavat micanlivost o Dévernych informaciach, ibaze by
z Podmienok zachovavania miéanlivosti alebo zo Zmluvy alebo z ustanoveni prislusnych
véeobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, ze:
a) vetky Ddéverné informacie ziskané od SEPS neposkytne Ziadnej inej tretej strane;
b) nezverejni, nebude obchodovat a ani akymkolvek inym spdsobom neposkytne
akejkolvek ingj tretej osobe akykolvek Udaj tykajuci sa Dévernych informacii;
c) nebude Déverné informéacie a/alebo ich nosi¢e vyuzivat na iny ucel nez je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poskodzoval Poskytovatela.

7. Prijimatel sa zavazuje informovat Poskytovatela okamzite po zisteni neopravnenej
manipulécie s Dévernymi informaciami Prijimatefom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle Prilohy.

8. Povinnost zachovavat mi¢anlivost o Dovernych informaciach sa nevztahuje na:

a) informacie, ktoré st uz v def podpisu Zmluvy verejne zname, alebo ktoré je mozné v den
podpisu Zmluvy ziskat z bezne dostupnych informacnych zdrojov;

b) informacie, ktoré sa stant po podpise Zmluvy verejne znamymi, alebo ktoré bude mozne
po tomto dni ziskat z bezne dostupnych informaénych zdrojov inak, nez porusenim
povinnosti Prijimatela zachovavat mi¢anlivost na zaklade Zmluvy a tejto Prilohy;

c) informécie, ktoré nie st verejne zname a ktoré Prijimatel ziskal alebo ziska v sulade so
vSeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne tretia osoba
poskytnutim tychto informacii Prijimatelovi neporuSila vSeobecne zavézny pravny
predpis;

d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost poskytnut Doverne
informacie. Prijimatel je povinny informovat Poskytovatela o vzniku povinnosti poskytnut
Déverné informacie na zaklade zakona a o spdsobe a rozsahu plnenia tejto povinnosti.
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10.

11.

12
13.

14.

15.

16.

17.

Priloha ¢. 2

Prijimatel sa zavazuje zaviazat zavazkom mi¢anlivosti v rovnakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatelov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v sulade so Zmluvou a touto
Prilohou (dalej len ,tretie osoby“) a chranit Doverné informacie na dostatoCnej Grovni,
minimalne v8ak na Urovni, ako chrani svoje vlastné déverné informacie a obchodné
tajomstvo. Prijimatel sa zaroven zavazuje k preukazatelnému pouceniu z povinnosti
mi&anlivosti tychto tretich osdb, ktoré sa zlGcastnia na plneni Zmluvy, o vSetkych
skuto&nostiach, s ktorymi sa oboznamia pri dodavke tovarov, sluzieb, alebo pri vykone prac
podla Zmluvy, po dobu platnosti Zmluvy a aj po jej ukonéeni podla bodu 17. Zaznam o
pouéeni musi obsahovat najma datum a miesto poudenia, kto poucenie vykonal, mena
a priezviska tretich osob, ako aj ich podpis potvrdzujuci, Ze pouéeniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlakov a képii akejkolvek dokumentacie,
ktori poZaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuZitiu, strate,
Uniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych poc&as plnenia
predmetu zmluvy. Pre zabezpecenie tejto povinnosti Prijimatel prijme primerané
organizané, personalne a technické opatrenia. V pripade, Ze Prijimatel' zisti poruSenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatela opravnent konat' vo veciach zmluvnych.

Prijimatel je povinny po ukonceni zmluvného vztahu odovzdat vSetky informacie a
dokumenty ziskané v suvislosti s plnenim predmetu zmluvy Poskytovatelovi.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia Poskytovatela.

Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade porusenia povinnosti mi¢anlivosti podla tejto Prilohy uhradit
Poskytovatefovi zmluvnu pokutu vo vy$ke 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podfa bodu 14. tejto Prilohy je splatnd na zaklade vystavenej faktlry
s lehotou splatnosti 15 dni odo dha jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutd $kodu v plnej vy$ke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v stlade s dobrymi mravmi a zadsadami poctivého obchodného styku, s ohlfadom
na obchodné zvyklosti zachovavané v danej podnikatel'skej oblasti a je primerana vzhladom
na podnikatelské riziko, ktoré znasa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z os6b uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani mi¢anlivosti podlia tejto Zmluvy a Prilohy su platné 10 (slovom
desat’) rokov po ukonéeni Zmluvy.
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Seps

Slovenska \ PI’“Oha é 3
elektrizaéna
prenosové

sustava

Bezpecénostné opatrenia na informaént a kybernetickil bezpeénost’
pre Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.

Zakonné bezpecnostné opatrenia

podrla § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a dopineni niektorych zékonov
v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpetnosti“) v spojeni s § 8 vyhlasky
Narodného bezpe&nostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni,
obsah a $truktira bezpecénostnej dokumentacie a rozsah v8eobecnych bezpe&nostnych opatreni
(dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je Uprava podmienok a spdsobu zabezpecenia pinenia bezpecnostnych opatreni
a notifikacnych povinnosti podla Zakona o kybernetickej bezpecnosti, Vyhlasky NBU a ostatnych veobecne
zavaznych pravnych predpisov v oblasti kybernetickej bezpegnosti s cielom zabezpelit kybernetickd
bezpe&nost' sieti ainformaénych systémov spolo¢nosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou.
e

Pojmy pouZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecnosti. Na ucely tejto
Prilohy je spolo&nost SEPS prevadzkovatelom zakladnej sluzby a druh& zmluvna strana je Zhotovitefom.

Vseobecné ustanovenia

g Zhotovitel sa zavazuje prijimat’ a dodrziavat bezpecnostné opatrenia na Useku kybernetickej bezpecnosti
za uéelom zabezpedenia kybernetickej bezpecénosti sieti a informacnych systémov spolo¢nosti SEPS na
&o najvyssej moznej Urovni; $pecifikacia a rozsah bezpe&nostnych opatreni, ktoré sa Zhotovitel zavazuje
prijat a dodrziavat po cely ¢as trvania zmluvného vztahu zalozeného Zmluvou je vymedzeny v Casti
B. tejto Prilohy.

2; Konkrétny rozsah ¢innosti Zhotovitela vyplyva zo Zmluvy a jej priloh.

3. Zhotovitel vyhlasuje, 2e sa oboznamil s bezpe¢nostnou politikou spolo€nosti SEPS, zverejnenou na
webovom sidle spoloénosti SEPS, vyjadruje s fiou sthlas a zavézuje sa ju dosledne dodrziavat; so
zmenou/doplnenim bezpeénostnej politiky spolo¢nosti SEPS je Zhotovitel povinny sa bezodkladne
oboznamit' a dosledne ju dodrziavat.

4, Zhotovitel sa zavdzuje chranit' véetky informacie, ktoré mu boli, alebo budu zo strany spolo¢nosti SEPS
poskytnuté, alebo spristupnené a to najma, av8ak nie len pred nahodnym alebo nezakonnym znicenim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost mic&anlivosti upravena
v &asti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
mil&anlivosti, resp. ochrana doévernych informacii upravena inak.

5. Zhotovitel je opravneny poverit plnenim predmetu Zmiluvy s dopadom na kyberneticki bezpe&nost
vyluéne odborne spdsobilé osoby viazané povinnostou mi¢anlivosti a v stlade s principom need-to-know;
zoznam pracovnych roli a 0sdb s pristupom k informaciam a udajom spolo¢nosti SEPS je uvedeny v asti
C. tejto Prilohy; O zmene v personalnom obsadeni je Zhotovitel povinny spolo¢nost’ SEPS bezodkladne
pisomne informovat.
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6. Rozsah, spdsob a moznosti vykondvania kontrolnych &innosti a auditu Ustanovenia tohto bodu sa
aplikuju v pripade, ak nie je vykon kontrolnych &innosti a auditu v Zmluve upraveny inak.

a. Spolognost SEPS je opravnend po predchadzajlicom pisomnom oznameni adresovanom
Zhotovitelovi vykonat u Zhotovitela audit za ucelom preverenia uginnosti Zhotovitefom prijatych
bezpeé&nostnych opatreni a plnenia poziadaviek a povinnosti v oblasti kybernetickej bezpecnosti.
Spolo&nost’ SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b. Zhotovitel je povinny umoznit vykonanie auditu a spolo¢nosti SEPS poskytnut’ vSetku stcinnost
potrebni k riadnemu vykonaniu auditu ato najm&, av8ak nie len informécie, vysvetlenia,
dokumenty a pristupy za uéelom preukazania U&innosti prijatych bezpecnostnych opatreni a
splnenia poziadaviek a povinnosti v oblasti kybernetickej bezpe¢nosti; Zhotovitel je povinny
zabezpeéit pritomnost svojich zamestnancov a inych osdb poverenych pinenim povinnosti v oblasti
kybernetickej bezpetnosti.

e. Spolo&nost' SEPS predlozi Zhotovitelovi zavere&nu spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak Zhotovitel zistené
nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni, spolo¢nost' SEPS
je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spolo¢nosti SEPS na nahradu skody
spbsobenej porudenim povinnosti Zhotovitela na Useku kybernetickej bezpecnosti a/alebo
neprijatim opatreni na napravu.

Z. Podmienky a moznosti zapojenia d'alSieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedené inak, Zhotovitel nie je opravneny zapojit dalSieho dodavatela Gpine
alebo &iastoéne zabezpe&ujuceho pinenie predmetu Zmluvy bez pisomného suhlasu spolo¢nosti
SEPS;

b. Ak Zhotovitel zapoji dal$ieho dodavatela, dalSiemu dodavatelovi je v zmluve alebo v inom pravnom
Ukone povinny ulozit rovnaké povinnosti tykajice sa plnenia predmetu Zmiuvy s dopadom na
kybernetickti bezpe&nost' ako su ustanovené pre Zhotovitela a je povinny zaviazat ho v rovnakom
rozsahu povinnostou zachovavat mi¢anlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
ginnosti a auditu platia pre dal$ich dodavatelov primerane.

3 Zapojenim dal$ieho dodavatefa nie je dotknutd zodpovednost Zhotovitela za riadne pinenie
predmetu Zmluvy, ako ani zodpovednost za pInenie povinnosti v oblasti kybernetickej bezpecnosti.

8. Informaénéa povinnost’ Zhotovitela a postup pri rieSeni kybernetickych bezpe€nostnych incidentov

a. Zhotovitel sa zavézuje spoloénost SEPS informovat' o vSetkych skutonostiach, ktoré mézu mat
vplyv na plnenie predmetu Zmluvy s dérazom na zabezpecenie kybernetickej bezpelnosti.
Informacie je Zhotovitel povinny adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym
v ¢asti D. tejto Prilohy.

b. Zhotovitel sa zavézuje spolo¢nost SEPS bezodkladne informovat o kazdom kybernetickom
bezpeénostnom incidente, o jeho hrozbe, ako aj o vSetkych skutoCnostiach majucich vplyv na
zabezpetovanie kybernetickej bezpecnosti o ktorych sa dozvedel azaroven po dohode so
spolo&nostou SEPS vykonat vietky neodkladné opatrenia, ktorych Gcelom je zabrénit rozsirovaniu
kybernetického bezpecnostného incidentu a jeho nasledkov.

(o Oznamenie o kybernetickom bezpetnostnom incidente (dalej len ,O0znamenie") musi obsahovat
predov8etkym:

il opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je kybernetickym
bezpeénostnym incidentom zasiahnuté vratane poétu pouzivatelov zakladnej sluzby
zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpetnostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpe&nostného incidentu na
poskytovanu sluzbu vratane stupfia narudenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s ciefom napravit poru$enie
kybernetickej bezpetnosti a podla potreby, opatreni na zmiernenie potencialnych
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nepriaznivych dosledkov kybernetického bezpeénostného incidentu vratane preventivnych
opatreni.
Oznamenie je Zhotovitel povinny adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym
v Casti D. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho ucinky,
Zhotovitel je povinny odoslat’ spolo¢nosti SEPS netplné oznamenie, v ktorom tito skutoCnost
uvedie; netpiné oznamenie je Zhotovitel povinny bezodkladne po obnoveni riadnej prevadzky siete
a informaéného systému doplnit..

e. Zmluvné strany st povinné v ¢o najkratéom moznom &ase dohodnut postup za G&elom odstranenia
kybernetického bezpe&nostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni.

i Zhotovitel je povinny v ¢ase kybernetického bezpecnostného incidentu zabezpecit dokaz alebo
dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani.

g. Zhotovitel sa zavazuje zdokumentovat kazdy kyberneticky bezpe&nostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom bezpe&nostnom
incidente je Zhotovitel povinny uchovavat a na vyziadanie poskytnut spolo¢nosti SEPS.

9. Ak nie je v zmluve uvedené inak, odplata za pinenie povinnosti a vykon &innosti v zmysle tejto Prilohy je
zahrnutéd v odplate dohodnutej v Zmluve a Zhotovitel neméa narok na nahradu akychkofvek nakladov
alebo vydavkov tykajlcich sa alebo sUvisiacich s plnenim povinnosti a vykonom ¢innosti v zmysle tejto
Prilohy.

10. Sankény mechanizmus pri poruseni Zmluvy
a. Spoloénost SEPS ma narok na zmluvnl pokutu vo vyske 5.000 EUR za kazdy jednotlivy pripad

porudenia povinnosti Zhotovitela stanovenej v tejto Prilohe, v Zakone o kybernetickej bezpecnosti,
alebo vo véeobecne zavaznom pravnom predpise v oblasti kybernetickej bezpe&nosti a v pripade
poru$enia povinnosti, ktoré podla povahy porusenej povinnosti nemozno dodato¢ne napravit alebo
zvratit, ma spolo¢nost SEPS narok na zmluvnu pokutu vo vySke 5.000 EUR za kazdy jednotlivy
pripad porusenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolo¢nosti SEPS na nahradu celej spdsobenej Skody.

b. Spolognost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu uloZzené Narodnym
bezpe&nostnym Gradom alebo inym prisluSnym orgdnom verejnej spravy, ak sankcia bude
spolognosti SEPS uloZzena z dévodu porudenia povinnosti Zhotovitefa na Useku kybernetickej
bezpe&nosti. Nahradou podla predchadzajlcej vety nie je dotknuté pravo spoloénosti SEPS na
nahradu celej $kody spésobenej porusenim povinnosti Zhotovitela, pre ktort bola spolognosti
SEPS sankcia ulozena, ako ani na narok na zmluvnd pokutu.

11. Podmienky a spésob ukonéenia Zmluvy
a. V pripade, ak Zhotovitel porusi ktorukolvek z povinnosti vymedzenych v tejto Prilohe, v Zakone

o kybernetickej bezpetnosti alebo vo v8eobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpecénosti, spolo¢nost SEPS je oprévnena odstlpit od Zmluvy z ddvodu
podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné odstlpenie od Zmluvy
nadobuda G&innost diiom jeho doruéenia druhej Zmluvnej strane s G&inkami odo diia jeho
dorugenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka néroku
na nahradu celej spdsobenej $kody, ako ani naroku na zmluvn( pokutu, ktory vznikol v ddsledku
poru$enia povinnosti.

b. Zanikom zmluvného vzt'ahu zaloZeného Zmluvou nie je dotknuté povinnost' Zhotovitefa zachovavat
mi¢anlivost.

12. Po ukon&eni zmluvného vztahu zaloZeného Zmluvou je Zhotovitel povinny v stlade s usmernenim
spolo¢nosti SEPS
a. vratit, previest alebo znicit' vietky podklady a informécie, ku ktorym mal po&as trvania zmluvného

vztahu pristup a na poZiadanie spolo¢nosti SEPS je povinny vykonanie prijatych opatreni
preukazat),
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b. udelit, poskytnut, previest alebo spolo¢nosti SEPS postUpit vetky potrebné licencie, prava alebo
sthlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zékladnej sluzby; tato povinnost
ostava v platnosti 10 rokov po ukoné&eni zmluvného vztahu, a

. predlozit spolo&nosti SEPS sumarizéciu véetkych podkladov a vaetkych informacii zachytenych na
akomkolvek druhu nosita, ktoré priamo alebo nepriamo slvisia s povinnostami vyplyvajlcimi
z tejto Prilohy, zo Zakona o kybernetickej bezpe¢nosti alebo zo véeobecne zévézného pravneho
predpisu v oblasti kybernetickej bezpe&nosti a ktoré sa tykaju spolo€nosti SEPS.

Cast' 2.
Rozsah bezpecnostnych opatreni

1. Zhotovitefl sa zavazuje prijat, aktualizovat' a po cely ¢as trvania zmluvného vztahu zaloZzeného Zmluvou
dodrziavat bezpe&nostné opatrenia v oblasti informagnej a kybernetickej bezpelnosti s cielom
zabezpetit kybernetickli bezpecnost pocas celého Zzivotného cyklu sieti ainformacnych systémov
spolo¢nosti SEPS.

2. Zhotovitel sa zavazuje zaviest opatrenia v oblasti informa¢nej a kybernetickej bezpecnosti v sulade so
Zakonom o kybernetickej bezpe&nosti & 69/2022 Z.z., Vyhlagkou NBU &. 362/2018 Z.z. a ostatnymi
vieobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpe&nosti s cieflom predchadzat
kybernetickym bezpeénostnym incidentom a minimalizovat vplyv kybernetickych bezpecnostnych
incidentov na kontinuitu prevadzkovania zékladnej sluzby spolo¢nostou SEPS.

3. Vzhladom na to, Ze spolo&nost SEPS zaviedla a implementovala certifikaény $tandard ISO 27001,
ktora $pecifikuje poziadavky na zostavovanie, implementaciu, prevadzku, monitorovanie, preskimanie a
zlepSovanie systému manazérstva informaénej bezpeénosti, Zmluvné strany sa dohodli, Ze norma
ISO/IEC 27001: 2022 Information security, cybersecurity and privacy — Information security
controls aj s prilohou, predstavuje minimalny $tandard v oblasti informaénej bezpecnosti, ktory je
Zhotovitel povinny zaviest a implementovat.

4, Zhotovitel sa zavazuje dodrziavat niz§ie uvedené opatrenia informacénej a kybernetickej bezpecnosti.

Organizacia informacnej a kybernetickej bezpecnosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s Zhotovitefom a je
povereny rokovat s Zhotovitefom o zmluvnych podmienkach. Koordinuje aj osoby opravnené rokovat o veciach
technickych. Je zodpovedny za cely zivotny cyklus zmluvy s Zhotovitefom — priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukon&enie zmluvného vztahu.

Viastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva. Je zodpovedny
za $pecifikaciu technickych a procesno-aplikagnych poziadaviek spolo¢nosti SEPS na aktivum a za spravne
vykonanie opatreni spojenych s bezpe&nostnymi poziadavkami.

Manazér kybernetickej bezpe&nosti : je najvy3si predstavitel informaénej a kybernetickej bezpetnosti v SEPS
(pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definované ako CISO). Naplfi ¢innosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k Zhotovitefom musi zhodnotit riziké spojené
so zmluvnymi partnermi voci Objednavatelovi a v pripade potreby navrhnit primerané technicke, organizatné
alebo personalne opatrenia na znizenie identifikovanych rizik na akceptovatelnu droven. Z uvedenych dévodov
je MKB opravneny vykonat u Zhotovitela bezpe¢nostny audit v rozsahu definovanom medzinarodnym
$tandardom 1SO 27001. MKB musi tzko spolupracovat s Manazérom bezpecnosti Zhotovitefa na udrziavani
primeranej odozvy na bezpe&nostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpeénostnych postupov a politik Objednavatela.

Manazér informaénych rizik (MIR) : je rola, ktora je zodpovedna za proces riadenia informacnych rizik v SEPS.
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Okrem riadenia procesu je zodpovedny za identifikovanie, posidenie, ohodnotenie a o3etrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaju Zhotovitelov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, ktord je zodpovedna za vykonavanie a dodrZiavanie
bezpe&nostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér ZhotovitePa: Manazér Zhotovitela je osoba Zhotovitela definovana v zmluve ako osoba opravnena
rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery manager".
Zodpovednostou manazéra Zhotovitela je organizovanie a koordinovanie technickej a technologickej Casti
dodavky/dodavok a aj informovanie Objednavatela za SEPS o akychkolvek subdodavkach resp. outsourcovanej
praci pri pineni predmetu zmluvy a udrziavanie primeranej bezpe¢nostnej Grovne a dohéd aj u subdodavatelov.

Manazér bezpeénosti Zhotovitefa: Manazér bezpecénosti Zhotovitefa zodpoveda za dodrZiavanie
bezpe&nostnych pravidiel a polittik Objednavatela. ManaZér bezpecnosti Zhotovitela spolupracuje pri
bezpeénostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom u Zhotovitefa a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za t¢elom
znizenia rizik identifikovanych bezpe¢nostnym auditom. Manazér bezpec&nosti Zhotovitela je dalej zodpovedny
za priebezna aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluZbami alebo tovarmi s
potencidlnym dopadom na Objednavatela. Manazéra bezpecnosti Zhotovitefa uréi manazér Zhotovitefa.
V pripade, ze Zhotovitel nema vytvorent funkciu manazéra bezpeénosti Zhotovitela, tuto rolu/funkciu prevezme
manazér Zhotovitela sam.

1 VSeobecné bezpeénostné poziadavky a pravidla pre Zhotovitefov

14 Preskimanie procesov informacnej a kybernetickej bezpecnosti u Zhotovitefa

1.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu definovanom
Standardom 1SO 27001 u Zhotovitela tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
Objednavatel méze vykonanim bezpe&nostného auditu poverit' aj externy subjekt. Zhotovitel musi
poskytnut' primerant suginnost pri bezpe¢nostnych auditoch. Objednavatel je povinny pisomne
informovat' Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

1.1.2 Manazér bezpe&nosti Zhotovitefa musi preskimat spolu s MKB (prip. MIR) v8etky rizika identifikovane
prostrednictvom preverenia infradtruktury a auditov.

1.7.8 Zhotovitel musi byt pripraveny na poziadanie poskytnut potrebnu technicku, prevadzkovl alebo
bezpe&nostnl dokumentéciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS alebo KB v SEPS.

114 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet Ziadosti
Objednavatela ako aj zabezpecit sucinnost pri vykonani jednej komplexnej bezpe&nostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajlcich sa organizanej, fyzickej, personédlnej a technologickej
bezpetnosti v sllade sISO/IEC 27001: 2022 aISO/IEC 27002: 2022. Ziadost o vykonanie
komplexného bezpeénostného auditu Objednavatel oznami Zhotovitefovi pisomne min. 30
kalendarnych dni pred zac¢atim auditu.

1:.1.5 Objednavatel ma pravo prizvat na posldenie zavedenych procesov a postupov aj externeého
$pecialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostatoCnej Urovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

1.2 Organiza¢na bezpecénost’ — organizacné opatrenia

1.2.1 Inventar, vlastnictvo a klasifikacia aktiv

1.2.1.1 Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

1.2.2 Inventar dajov a informacii: zmluvni partneri musia udrziavat inventar véetkych informacnych aktiv

(vo vztahu k SEPS). Inventar musi zahimat:
1.2.2.1 nazov, umiestnenie, uchovavanie a klasifikacny stupefi tdajov. Tyka sa to informacnych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databdzy ale napr. aj pristupové udaje,

Zmluva o poskytovani sluzieb 5/9



seps

Slovenska
elektrizaéna
prenosové
sustava

123
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1.2.3.2
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1.2.5
1.2.561

1.25.2
1.2.5.3

1254

1.25.5

1.25.6
1.2.5.7

1.2.5.8

1.2.5.9

1.2.56.10

1.2.5.11

1.2.6.12

1.2.6.13

1.2.6
1.2.61

1.2.6.2

1.2.6.3

N

konfigura¢né udaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouzivanych pri plneni
predmetu zmluvy vo&i SEPS.

ICT aktiva a ich prislusenstvo musi mat evidenéné $titky alebo zaznamenané sériove Cisla.
Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a podmienky pre
primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri plneni predmetu
zmluvy voci SEPS v aktualnom stave.

Ukladanie a narabanie s udajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat minimaine
poziadavky splfiajice nasledovné odporu&ania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informéaciam je bezpodmieneéne nutné, aby
Zhotovitel podpisal so SEPS dohodu o mi¢anlivosti. Povinnost' uzatvorit dohodu o mi¢anlivosti sa
vztahuje aj na Zhotovitelov, ktorym je vystavena objednavka na poskytovany tovar alebo sluzby;
Neverejné informécie (interné, chranené a prisne chranené) musia byt ulozené zamknute, chranené
heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit' politikou €istého stola. Tla¢ citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechané bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt' uloZené vo formate nechraneného textu.

Nesmu sa robit képie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Zhotovitefom za ti¢elom pinenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatelov bez sthlasu Objednavatefa; suhlas musi
dat’ Objednavater este pred prenosom Udajov subdodavatelovi alebo ktorejkolvek dalSej entite mimo
Objednavatefa a Zhotovitela. Manazér Zhotovitela musi udrziavat zoznam subdodavatelov, ktori
dostavaju udaje, Gcel prenosu udajov, metédu prenosu a Sifrovania/ochrany alebo protokol, Ze Udaje
st prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

Zhotovitel a v8etci jeho zamestnanci podieflajuci sa na plneni predmetu zmluvy su povinni zachovavat
miéanlivost' o v8etkych skutoZnostiach, s ktorymi sa oboznamili po&as vykonu prac, sluzieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.
Zhotovitel je opravneny poskytovat zmluvou dohodnuté Cinnosti len prostrednictvom zamestnancov,
ktori boli odsthlaseni Objednavatelom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat Objednavatelovi
képie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj véetky zalozné a archivne
média obsahujlice informacie SEPS.

Pri ukon&eni zmluvného vztahu musi byt spolo&ne so zmluvnymi partnermi dohodnuty proces zniCenia
tdajov kvéli odstraneniu vsetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zni¢ené aj udaje v tlatenej forme.

V8etky ostatné spdsoby narabania s informéciami v SEPS sa riadia smernicou 04/2022 Kiasifikacia
informécii v SEPS.

Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s Objednavatefom dodrzZiavat
nasledovné odporucania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh 3ifrované, chranené Sifrované byt nemusia, ale je mozné
vymienat ich len medzi opravnenymi osobami.

Doru¢ovanie tladenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporu&enou postou so sledovanim/evidenciou zasielky.

Zmluva o poskytovani sluZieb 6/<
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1.2.7 Pravidla pre Zhotovitef'ské Notebooky/PC pripajané do infrastruktiry SEPS

1.2.7.1  Zmluvni partneri musia mat definovanu politiku pre primerané pouzitie ICT aktiv.

1.2.7.2 Zmluvni partneri musia udrziavat bezpecnost pocitatov/notebookov  prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre vSetky
notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie osobného firewall-u.

1.2.7.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie st chranené Sifrovanim.

1.3  Personalna bezpecnost’ — personalne opatrenia

1.3.1 Zhotovitel musi mat zavedené procesy a §pecifické ustanovenia, pre zabezpec€enie primeranej previerky
personalneho pozadia pracovnikov, ktori st nasadzovani na plnenie predmetu zmluvy v SEPS. Toto
ustanovenie je povinne auditované u Zhotovitefa, ktory zabezpecuje dodavku tovarov, prac alebo
sluzieb pre Objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup K citlivym informaciam.

1.3.2 Manazér Zhotovitela musi zabezpelit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpetované plnenie predmetu zmiuvy vo vztahu k Objednavatefovi. O
tejto skuto&nosti musia byt preukazatelne pouceni v8etci zamestnanci Zhotovitela, ktori sa podiefaju na
plneni predmetu zmluvy. Manazér Zhotovitela musi mat definovany formainy proces pre odozvu na
porusenie bezpeénostnych politik a predpisov.

1.4 Fyzicka bezpecnost’ — opatrenia fyzickej bezpe¢nosti

1.4.1 Vo vsetkych arealoch a objektoch SEPS je zakazané vyhotovovat fotografické a video zaznamy.
Vynimku v tomto smere maju technické kamerové systémy na implementovanie poZiadaviek fyzickej
bezpecnosti, ktoré su vo vlastnictve SEPS

1.4.2 Fyzickt ochranu na niektorych objektoch SEPS zabezpetuje sikromna bezpeénostna sluzba, ktora
vykonéva zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a nepovolanym osobam do
objektov a arealov SEPS

1.4.3 Je zakazané neautorizované vynasanie majetku SEPS

1.4.4 Pri vzniku bezpeé&nostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpelia nadvazné
ginnosti v suvislosti s fyzickou bezpe&nostou.

1.4.5 Vsetky navstevy v SEPS su evidované straznou sluzbou a navstevy su sprevadzané zamestnancom
SEPS.

1.5 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita ¢innosti

1.5.1.1 Manazér bezpeénosti Zhotovitela zodpoveda za aktudlnost a funk&nost planov obnovy &innosti
suvisiacich s pinenim predmetu zmluvy voci Objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neofakavanych alebo
havarijnych situécii. Manazér bezpe¢nosti Zhotovitela informuje o existencii a kvalite kontinuity planov
Zhotovitela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpecit pripravu, udrZiavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vSetkych kritickych sluZieb vo
vztahu k Objednavatelovi v pripade nldze alebo katastrofy a spliaju podmienky minimaine]
pozadovanej Urovne sluzieb.

1.5.1.3 Akykolvek stav nidze, havarie alebo inej neotakavanej situécie, ktora mé (méze mat) za nasledok
prerudenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne nahléseny Osobe
opravnenej rokovat' vo veciach zmluvnych za SEPS .

1.5.2 0Odozva na incidenty
1.5.2.1 Manazér bezpeénosti Zhotovitela musi udrziavat a aktualizovat plan odozvy na bezpecnostne incidenty.
1.5.2.2 Manazér bezpe&nosti Zhotovitela musi SEPS MKB bezodkladne informovat o bezpe&nostnych
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incidentoch, ktoré Zhotovitel zisti pri pineni predmetu zmluvy (jedna sa najma o incidenty charakteru
neautorizovany pristup, narusenie dévernosti alebo dostupnosti citlivych tdajov, identifikovany Skodlivy
kod).

1.5.2.3 Pokial z predmetu zmluvy pre Zhotovitela vyplyva povinnost zabezpecovat primerant urovei dévernosti
alalebo dostupnosti systému alebo tdajov v systéme, v oznameni o incidente musia byt popisané
navrhované opatrenia ako aj navrh planu buducich &innosti na prevenciu pred podobnymi incidentmi v
buducnosti. Manazér bezpetnosti Zhotovitela a SEPS MKB musia v &o najkratsom moznom Case
dohodnut postup, resp. vzajomne odsuhlasit zmeny za u¢elom odstranenia bezpe&nostneho incidentu
a spOsob realizacie planu budutcich Einnosti.

1.5.3 Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitela, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie a vyrieSenie e$te pred podpisom
zmluvy.

1.6  Dopliujice informacie
Dalsie bezpe&nostné poziadavky, najmé 3pecifické vo vztahu ku konkrétnym aplikaciam, systémom ako aj ku
sietovej konektivite mézu byt $pecifikované viastnikom informa&ného systému v SEPS

Zhotovitel je povinny spolognost SEPS bezodkladne pisomne informovat o kazdej zmene $pecifikacie a/alebo
rozsahu bezpe&nostnych opatreni s dopadom na kyberneticki bezpeénost spolo¢nosti SEPS. V pripade
pochybnosti plati, Ze zmena bezpe¢nostnych opatreni mé& dopad na kybernetickii bezpecnost' spolo¢nosti
SEPS.

Prijaté bezpednostné opatrenia je Zhotovitel povinny zdokumentovat v bezpecnostnej dokumentacii
vypracovanej v sulade so Zakonom o kybernetickej bezpecnosti a Vyhlaskou NBU; bezpegnostn(
dokumentaciu je Zhotovitel povinny priebezne aktualizovat' a o kazdej zmene bezpecnostnej dokumentacie je
povinny spoloénost SEPS bezodkladne pisomne informovat.
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Cast' 3.

Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitefa s pristupom k informaciam a idajom
spoloénosti SEPS a dorucovanie informécii druhej strane

Meno a priezvisko Pracovnarola/ E-mail Tel. ¢islo
pozicia
Ing. Marian Slebodnik | poradca

Kontaktné osoby a doru¢ovanie

. Spolognost SEPS urguje nasledovnu kontaktni osobu pre komunikéciu s Zhotovitefom na v oblasti
informacnej a kybernetickej bezpeénosti:
Meno, priezvisko: Ing. Franti$ek Varinsky Funkcia: Veduci odboru informaénej a kybernetickej
bezpecnosti
Telefénne Eislo: Email:

2 Zhotovitel uréuje nasledovnu kontaktnii osobu pre komunikaciu so spolo¢nostou SEPS v oblasti
informaénej a kybernetickej bezpecnosti:
Meno, priezvisko: Ing. Marian Slebodnik Funkcia: poradca
Telefénne Cislo:

3. Zmluvné strany st povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene Udajov
kontaktnych oséb, pricom uvedend zmena nepodlieha predchadzajucemu suhlasu druhej Zmluvnej
strany.

4. Ak nie je v Zmluve uvedené inak, vSetky ozndmenia, hlasenia, pokyny, Ziadosti, vyzvy a iné ukony v
sUvislosti s plnenim povinnosti na Gseku kybernetickej bezpeé&nosti (dalej len ,Pisomnosti*) musia byt
urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju za doru€ené za nasledovnych
podmienok:

a) v pripade osobného doru¢ovania odovzdanim Pisomnosti kontaktnej osobe prislusnej Zmluvnej
strany a podpisom takej osoby na doru¢enke a/alebo képii doruéovanej Pisomnosti,

b) v pripade dorutovania prostrednictvom podtového podniku (Slovenskej posty, a.s. alebo ineho
dorudovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade doporucenej zasielky
odovzdanim Pisomnosti osobe opravnenej prijimat’ Pisomnosti za tito Zmluvnad stranu a podpisom
takej osoby na dorugenke, alebo odmietnutim prevzatia Pisomnosti, najneskor vsak
preukézatefnym ditlom vratenia nedoruc¢enej Pisomnosti spat Zmluvnej strane, ktora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri doruovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu na spravnu e-
mailovi adresu kontaktnej osoby, sa Pisomnost povaZuje za doruceni okamihom
preukazatelného doruéenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, i€innosti, znenia Zmluvy alebo Pisomnosti, ktoré obsahuju

z&sadné zmeny, sa povazuju za doru¢ené len ak boli doru¢ené spésobom podfa bodu 4 pism. a) a b).
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Priloha €. 4

Zavazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizacnej prenosovej

sustavy, a.s.

Poskytovatel sa zavazuje, ze pri vykone c¢innosti predmetu plnenia Zmluvy prostrednictvom
vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidla:

1

10.

11.

12,

13.

Opravnena osoba zodpovedna za veci zmluvné Poskytovatela za$le najneskér do 20 dni pred

pozadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatela zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam osOb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat k infrastruktire SEPS
V pripade zmeny/doplnenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuZzivat' vyluéne na realizaciu prac suvisiacich s predmetom pinenia
Zmluvy,

Poskytovatel nesmie pristupové Udaje (napr. meno, heslo, token...) poskytnat' inym osobam,
neZ su jeho zamestnanci, ktorych zoznam dorucil do SEPS (zoznam osdb opravnenych
vzdialene pristupovat k ICT),

poziada opravnenu osobu SEPS o bezodkladné zablokovanie svojho pristupového Gctu
v pripade vyskytu akejkolvek udalosti, v désledku ktorej by mohlo ddjst’ k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpecnostnej udalosti, v dosledku ktorej mohlo prist ku naruSeniu dévernosti,
integrity, alebo dostupnosti dat alebo doslo k bezpe¢nostnému incidentu na infrastrukture
Poskytovatela pocas vykonu predmetu plnenia, neodkladne informovat Objednavatela
prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk ,

upozorni opravnent osobu Objednavatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnu pocas vzdialeného pristupu,

poskytne suéinnost' pri rieeni incidentov tykajlcich sa vzdialeného pristupu,
pre vzdialené pripojenie k ICT SEPS bude Poskytovatel pouZivat vyhradne vypoctovu techniku,

ktora ma aplikované vsetky aktualne bezpecnostné zaplaty, pre dany operaény systém a ktora
ma nainstalovany antimalvérovy systém aktualizovany ku diu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypocétovu techniku, ktora obsahuje alebo
obsahovala poéitacovy virus alebo $kodlivy softvér, o ktorom bol Poskytovatel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Poskytovatel nesmie pocas vyuzivania vzdialeného pristupu opustit pripojenu vypoctovu
techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, Ze vSetky cinnosti ktoré bude vykonavat v prostredi ICT SEPS budu
monitorované a zaznamenavane,

Poskytovatel sa zavdzuje zachovavat ml€anlivost o informéaciach ziskanych v suvislosti
s predmetom plnenia.

Poskytovatel sa zavazuje, Ze Objednavatelovi uhradi akékolvek Skody ktoré mu vzniknu ako
désledok narusenia integrity, doévernosti, alebo dostupnosti informaénych systémov SEPS,
ku ktorym pride po¢as vzdialeného pripojenia do siete SEPS, alebo nasledne, ako désledok
takéhoto pripojenia.
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