Zmluva o dielo

uzatvorena podl'a § 536 a nasl. zdk. ¢. 513/1991 Zb. Obchodného zakonnika

v zneni neskor$ich predpisov
a

Zmluva o poskytovani sluzieb

uzatvorend podla § 269 ods. 2. zak. &. 513/1991 Zb. Obchodného zakonnika

v zneni neskorsich predpisov

Objednavatel’:
Ndazov: Obec Vy$na Rybnica
Sidlo: VySnd Rybnica €. 119, 072 41

Zastupeny:  Milan Exemberger — starosta obce
ICO: 00326003
DIC: 2020752459
(d’alej len ,,objednavatel*)
Zhotovitel
Nazov: EP Protect s.r.o.
Sidlo: Antona Bernolédka ¢. 2, 07101 Michalovce
Zastipeny:  Peter Mlynar — konatel’ spolo&nosti
1CO: 54371660
DIC: 2121644602
Zapisany: ORSR Mestského sudu Kosice 1, oddiel: Sro, Vlozka &islo: 53365/V
Banka: Prima banka Slovensko, a.s., HodZova 11, 010 11 Zilina

Cislo uctu:

SK88 5600 0000 0084 7704 2001

(d’alej len ,,zhotovitel**)

Clanok I.
PREDMET DIELA

1. Zhotovitel sa na zéklade tejto zmluvy zavizuje:

a) zabezpeCovat' zavedenie a udrZiavanie systému riadenia informa¢nej bezpe¢nosti, s dérazom na
osobitné opatrenia na useku bezpeénosti informagnych technolégii  verejnej spravy
ustanovenych zakonom &. 95/2019 Z.z. o informagnych technoldgidch vo verejnej sprave
aozmene a doplneni niektorych zdkonov v platnom zneni, ako aj stvisiacimi vykondvacimi
predpismi a podl'a konkrétnych podmienok objednavatela,

b) zabezpeovat, udrziavat' ariadit poziadavky na zabezpeCenie kybernetickej bezpeénosti
ustanovenych zdkonom ¢.69/2018 Z.z. o kybernetickej bezpednosti a o zmene a doplneni
niektorych zakonov v platnom zneni, ako aj stvisiacimi vykondvacimi predpismi a podl'a
konkrétnych podmienok objednévatela.

2. Ak v dase uzavretia tejto zmluvy vyplyvaju pre objednavatela iba povinnosti uvedené v bode 1.
pism. a) tohto ¢lanku, zhotovitel’ bude zabezpeovat iba tieto povinnosti. Ak objednévatel'ovi pocas
trvania zmluvného vztahu vyplynu aj povinnosti uvedené v bode 1. pism. b) tohto ¢lanku, zhotovitel’
sa zavézuje v rdmci tejto zmluvy zabezpedovat aj plnenie tychto povinnosti.

3. Pre Gely tejto zmluvy sa zakon &. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zdkonov v platnom zneni, zakon &. 95/2019 Z.z. o informac¢nych technolégidch vo
verejnej sprave a o zmene a doplneni niektorych zékonov v platnom zneni a stvisiace vykonavacie
predpisy, budii jednotne oznacovat ako ,,predpisy o kybernetickej bezpenosti*.

4. Dielo bude vykonané v stlade so zékladnymi pravidlami bezpe&nosti a zakonnosti, vydanymi
bezpetnostnymi $tandardmi, vSeobecne zaviznymi pravnymi predpismi platnymi a G&innymi na
uzemi Slovenskej republiky, pravne zéviznymi aktmi Eurdpskej tinie a Eurdpskych spolo&enstiev
a medzindrodnymi zmluvami, ktorymi je Slovenska republika viazand, v oblasti kybernetickej
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bezpeénosti.

Objedndvatel’ sa zavizuje riadne zhotovené dielo a poskytnuté sluzby prevziat’ a zaplatit dohodnutt
odplatu.

Clanok II. )
DOBA VYKONANIA DIELA A POSKYTOVANIA SLUZIEB

Zhotovitel' sa na zaklade tejto zmluvy zavizuje zabezpedovat, udrziavat a riadit poziadavky na

zabezpetenie kybernetickej bezpecnosti ustanovenych predpismi o kybernetickej bezpednosti podla
konkrétnych podmienok Objednavatel’a pocas celého trvania tejto zmluvy a zéroveit zabezpedit’:

a)

b)
c)
d)
e)

vypracovanie bezpe¢nostnej dokumenticie a bezpe¢nostného projektu informaéného systému
verejnej spravy v siilade s predpismi o kybernetickej bezpeénosti,

zabezpelenie aktualnosti bezpec¢nostnej dokumentacie,

analyza bezpe¢nostnych a technologickych opatreni,

navrh rieSenia dodatoénych technologickych opatren,

navrh rieSenia pre vzdialeny pristup mobilnych pouzivatelov, vytvorenie politiky a procedtr pre
pridelovanie pristupov (SSL, Open VPN),

zabezpeCenie spravy pristupov, hesiel a monitoring ich vyuzitia pre privilegované ucty,

analyza rizik, bezpe&nostny monitoring,

predkladanie ndvrhov a oznamovanie informacii kybernetickej bezpe&nosti,

zabezpeCovanie aplikacie bezpecnostnych opatren,

telefonicka podpora pre nahlasovanie problémoyv,

technické podpora

Clanok III.
ODPLATA

Odplata za dielo a sluzby $pecifikované v &lanku L. bod 1., bude realizovana formou Stvrtroénych
platieb.

Odplata za dielo a sluzby je dohodnuta vo vySke 30 (tridsat’) € mesa¢ne (zhotovitel’ nie je platca
DPH).

V obdobi prvych iestich mesiacov od nadobudnutia G&innosti tejto zmluvy, je zo strany zhotovitel'a
objedndvatelovi poskytnuta zlava vo vyske 100% z dohodnutej sumy odplaty za dielo a sluzby,
uvedenej v ¢lanku III. bod 2. Lehota zadina plynat’ prvym diiom mesiaca nasledujiceho po
nadobudnuti Géinnosti tejto zmluvy.

Odplata vo vyske podla €lanku III. bodu 2., bude zhotovitelovi uhradend na zaklade zhotovitel'om
vystavenych Stvrtro¢nych faktur a to v lehote do 14 dni odo diia ich dorudenia objednavatelovi.

Pri zmene ekonomickych podmienok zo strany Statu (inflacia, zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukdzané zvySenie nékladov oproti povodnej cene a pod.), ktoré budu
mat’ vplyv na pévodne dohodnuti cenu, zhotovitel predloZi novy navrh ceny.

Objednévatel’ podl'a zakona o dani z pridanej hodnoty ¢. 222/2004 Z. z. v platnom zneni, sthlasi
s tym, Ze zhotovitel' bude zasielat' elektronické faktiry za poskytované sluzby vo formate PDF
prostrednictvom elektronickej posty na e-mailovii adresu objedndvatela, elektronick4 faktiira je
plnohodnotnou néhradou faktiry v listinnej forme, obsahuje vietky nalezitosti stanovené zakonom.




Clanok IV, ]
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY

Tato zmluva sa uzatvara na dobu uritd, 36 (tridsatSest’) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlzuje automaticky vzdy o 12 kalendarnych mesiacov.
Zmluva zanika:

a) pisomnou dohodou zmluvnych stran, diiom uvedenym v dohode o jej zaniku alebo diiom
nadobudnutia platnosti a Gidinnosti dohody o jej zaniku,

b) pisomnou vypovedou objednavatela alebo zhotovitela bez uvedenia dévodu, pri¢om
vypovedna doba je 3 mesiace a za&ina plynit’ prvym dilom mesiaca nasledujiceho po
doruceni vypovede druhej zmluvne;j strane.

Ak objednavatel’ odstiipi od zmluvy pred uplynutim lehoty uvedenej v ¢l IV bod 1., je povinny
doplatit’ zhotovitel'ovi plnii sumu za dielo Specifikovant v €lanku I1I bod 2. tejto zmluvy.

Zmluvné strany st opravnené od tejto zmluvy odstupit’ v pripade, e druh4 zmluvnd strana porusi
niektori z uvedenych zmluvnych povinnosti. Odstipenie od zmluvy je G&inné momentom jeho
doru¢enia druhej zmluvnej strane.

, Clinok V. )
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel’ sa zavizuje poskytnat’ zhotovitelovi vietku potrebnit  su¢innost’, predovsetkym
poskytnit’ vetky informéacie a vykonat’ vietky opatrenia, ktoré si potrebné pre zhotovitel’a pre
riadne plnenie zmluvy.

Objednavatel’ je povinny umoznit zhotovitelovi nezavisly vykon dohl'adu nad kybernetickou
bezpecnostou a prijat’ jeho navrhy na odstranenie nedostatkov.

Objednavatel’ zabezpedi, aby bol zhotovitel’ riadnym spdsobom a vdas zapojeny do vsetkych
zaleZitosti, ktoré suvisia so systémom riadenia kybernetickej bezpe&nosti.

Objednavatel’ sa zavizuje umonit zhotovitel'ovi pristup k aktivam informaénych systémov
objednavatel'a, ktorymi s automatizované i neautomatizované prostriedky, ktoré pouZiva na
zabezpeCenie prevadzky informaénych systémov v rozsahu, ktory je nevyhnutne potrebny na
splnenie G¢elu tejto zmluvy.

Zhotovitel’ sa zavézuje poskytnat’ objednavatelovi sti¢innost’ a asistenciu pri plneni povinnosti, ktoré
objednévatel'ovi, ako prevadzkovatel'ovi zékladnej sluzby, vyplyvaju z predpisov o kybernetickej
bezpeénosti.

Zhotovitel' sa zavizuje poskytnit objednavatel'ovi stginnost’ a asistenciu pri plneni povinnosti
vykonat' audit kybernetickej bezpecnosti, ktorym objednévatel’ preveri u€innost’ prijatych
bezpetnostnych opatreni a plnenie poziadaviek na tseku kybernetickej bezpe&nosti. Takyto audit
kybernetickej bezpenosti je vykondvany akreditovanym orgénom prislusnym na posudzovanie
zhody v oblasti kybernetickej bezpednosti a néklady na jeho vykonanie zn4sa objednavatel’,
Objednévatel’ je povinny bezodkladne ozndmit' zhotoviteFovi udalost’ (kyberneticky bezpeénostny
incident), ktorej nasledkom je, alebo na zaklade ktorej bezprostredne hrozi najmé:

a) strata dovernosti idajov, znienie udajov, alebo narusenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

¢) vysokd pravdepodobnost’ kompromitacie &innosti zékladnej sluzby alebo digitélnej sluzby,

d) ohrozenie bezpednosti informécii.

Objednavatel’ bude bezodkladne informovat’ zhotovitela o prijati ozndmenia o ohlésenej kontrole zo
strany kontrolného tradu (d’alej len »kontrola®) s uvedenim najmi predmetu a ticelu kontroly a bude
ho bezodkladne preukazatelne informovat o prijati akejkol'vek pisomnosti zo strany uradu ¢&i
kontrolného organu.

Objednavatel’ sa zavizuje, Ze bez vedomia a bez preukézatel'ného stihlasu zhotovitel’a:

a) nepodd Ziadne pisomné stanovisko uradu ani kontrolnému orgénu s vynimkou, ak sa
zhotovitel’ v lehote nie kratSej ako 10 pracovnych dni nevyjadri k dorudenému doZiadaniu od
objednavatel’a,

b) pred potvrdenim terminu kontroly, t. j. predtym, ako uradu & kontrolnému organu zasle




10.

11.

12.

13.

14.

potvrdenie o sthlase s oznamenym terminom kontroly, si tento termin preveri u zhotovitel'a
s ohladom na moznt koliziu terminu kontroly s aktivitami zhotovitel'a, inak zhotovitel
nenesie zodpovednost’ za nepritomnost’ zastupcov zhotovitel'a pogas kontroly v nim vopred
neodsithlasenom termine.
¢) neuhradi ani neuzna pokutu &i akikol'vek ind sankciu udelent zo strany kontrolného tradu,
lebo by tym zmaril pripadné podanie ndmietok alebo odvolania vo&i rozhodnutiu o udeleni
pokuty, resp. moznost’ vyjadrit sa k protokolu ¢i zdznamu o kontrole.
d) nepoveri svojim zastupovanim tretiu stranu, ktord bude opravnena konat' bez vedomia a bez

povinnej st&innosti zhotovitela.

Zhotovitel' v procese riadenia kybernetickej bezpe&nosti zohladfiuje hrozby a rizika pre

bezpecnostnu stratégiu a na Jej zaklade prijatych bezpecnostnych politik kybernetickej bezpe&nosti

a implementaciou bezpe¢nostnych opatreni riadi vykon Standardizovanych bezpe¢nostnych procesov,

ktorym su priebeZne oetrované rizik4 a hrozby.

Objednévatel zabezpedi, aby zhotovitel v stvislosti s plnenim tloh vyplyvajicich z tejto zmluvy

nedostaval Ziadne pokyny. Objednavatel’ ho nesmie odvolat alebo postihovat’ za vykon jeho uloh,

Zhotovitel pri plneni tuloh vyplyvajicich z tejto zmluvy podlieha priamo $tatutarovi objednavatela.

Ak Objednévatelovi vyplyni povinnosti uréit manazéra kybernetickej bezpetnosti, je povinny

o tomto urceni zékonom stanovenym spdsobom informovat Narodny bezpe&nostny urad Slovenskej

republiky.

Vykon ¢innosti zhotovitel'a priamo v sidle objednavatel’a je vzmysle tejto zmluvy dojednany

nasledovne: 1-2 krat po&as prvych 12 mesiacov odo diia podpisu zmluvy s predpokladanou dizkou 2-

6 hodin, do uvedeného &asu sa nebude zapocitavat’ ¢as potrebny na cestu k objednavatel'ovi a spit’.

Cas vykonu Sinnosti zhotovitel'a u objednavatel’a v uréenom intervale uréi a oznémi zhotovitel’ v&as

zodpovedajiicou formou (e-mail, telefén). Tym samozrejme nie je dotknutd moznost vzajomne sa

dohodnut’ na inom termine.

V pripade, Ze objednévatel’ bude pozadovat pritomnost’ zhotovitel'a nad rAmec intervalu uvedeného

vbode 11, bude odplata za takuto sluzbu predmetom osobitného dojednania medzi zhotovitel'om

a objednavatel'om.

élzivnok VL
POVINNOST MLCANLIVOSTI

Zhotovitel’ sa zavizuje zachovavat ml&anlivost o vietkych skutoénostiach, o ktorych sa dozvedel pri
zhotoveni diela a plneni tloh vyplyvajucich z tejto zmluvy.

Ak zhotovitel' porusi povinnost ml&anlivosti o predmete diela tejto zmluvy, zavézuje sa uhradit’
objedndvatelovi cely preukézany, od6vodneny a zdokumentovany rozsah $kod spOsobenych tymto
porusenim.

Clénok VIL
ZODPOVEDNOST ZA SKODU A VADY DIELA

Zhotovitel’ zodpoveda za to, ze predmet zmluvy (dielo) bude zhotoveny a sluzby budt vykonavané
v sulade s prislusnymi pravnymi predpismi a pokynmi objedn4vatela, inak zodpoveda za $kodu,
ktora tym objednéavatel'ovi vznikne.

Zhotovitel’ pri plneni tiloh vyplyvajicich z tejto zmluvy nezodpoveda za Ziadnu $kodu, resp. za
akékol'vek iné negativne dosledky z toho vyplyvajice a/alebo pripadné sankcie s tym spojené ak:

a) objednavatel’ porusil vo vztahu k zhotovitelovi povinnost’ riadnej a v&asnej sucinnosti,

b) objednavatel' napriek pisomnému oznimeniu zhotovitela neprijal v tomto pisomnom
oznameni urené opatrenia na tseku kybernetickej bezpeénosti, resp. neodstranil v tomto
pisomnom oznémeni pomenované nedostatky, alebo nesplnil aktkolvek povinnost’
vyplyvajiicu mu z predpisov o kybernetickej bezpeénosti,

¢) objednavatel’ nezaslal kontrolnému organu namietky, vyjadrenia &i akékol'vek stanovisko,
ktoré zhotovitel’ spracoval v mene objednavatel’a s cielom zrugit rozhodnutie o pokute a/alebo
s ciefom napadniit’ opravnenost’ &i vysku udelenej pokuty zo strany kontrolného organu.




d) objednavatel porusi niektort z povinnosti uvedenych v L. V.
Ak pri realizacii povinnosti vyplyvajticich z predpisov o kybernetickej bezpednosti v ddsledku
nesplnenia si zdkonnych povinnosti objednavatefom, na ktoré bol zhotoviteFom pisomne
upozorneny, vznikne zhotovitel'ovi $koda, je objednavatel’ povinny ju v celom rozsahu nahradit.

Clanok VIIL
ODOVZDANIE A PREVZATIE DIELA

Zhotovitel’ vyzve objednavatel'a na prevzatie vypracovanej bezpegnostnej stratégie a bezpe¢nostnych
opatreni, ktoré mu odovzd4 v jednom vyhotoveni v sidle objednavatela.

Clanok IX.
AUTORSKE PRAVA

Zmluvné strany potvrdzuju, Ze dielo, ktorého vytvorenie Je predmetom zmluvy, a to bezpeénostna
stratégia kybernetickej bezpe¢nosti a bezpednostné opatrenia podl'a predpisov o kybernetickej
bezpecnosti, je predmetom ochrany podla zékona &.185/2015 Z.z. autorského zikona v zneni
neskorsich predpisov.
Zhotovitel’ tymto poskytuje objednévatel'ovi asovo neobmedzent licenciu na pouzitie predmetného
autorského diela uvedeného v bode 1. tohto ¢lanku, v rozsahu potrebnom na plnenie povinnosti
objednavatel'a vyplyvajacich z predpisov o kybernetickej bezpe¢nosti. Licencia sa objednavatelovi
udel’uje bez mozZnosti udelit’ sublicenciu.
Objednavatel’ sa zavizuje, 7e nepouZije dielo uvedené v bode 1. tohto Clanku, ani jeho &ast,
v rozpore s udelenou licenciou a to najmé, Ze nebude:
v' dielo a jeho kopie ziadnym spdsobom rozgirovat,
v" vyhotovovat' képie diela alebo jej &asti s vynimkou képii na tradné 0lely pre archiv
objednavatela,
v' spracovavat, prekladat, menit dielo ani jeho Cast’ (okrem zmeny diela v pripade zmeny
prislusnych pravnych predpisov, vztahujicich sa na dielo azmeny podmienok
u Objednavatela)

] v(vjlz,inok X.
ZAVERECNE USTANOVENIA

Tato zmluva nadobida platnost’ ditom jej podpisu obidvoma zmluvnymi stranami a G&innost’ diiom
nasledujicim po dni jej zverejnenia (§ 47a ods. 1 Obg. zék.).

Menit’ alebo doplfiat’ tiito zmluvu Je mozné len na zéklade pisomnych, vzajomne odsuhlasenych
dodatkov k zmluve.

VSetky ostatné pravne vztahy neupravené touto zmluvou sa spravuju prislu$nymi ustanoveniami
Obchodného zékonnika a ostatnymi vieobecne zaviznymi pravnymi predpismi.

Tato zmluva je vyhotovena v dvoch vyhotoveniach, z ktorych kazda zmluvna strana obdr¥{ jedno
vyhotovenie.

Zmluvné strany si zmluvu pregitali, jej obsahu porozumeli ana znak sahlasu s jej obsahom ju
vlastnoruéne podpisali.

Mighaloyge, dita .7.X...070 7007
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Rybnica
Ceruzka


