Zmluva o dielo ¢. 7-957/2024

uzavreta podla § 536 a nasl.
zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskor$ich predpisov ako aj licencna
zmluva uzavreta v sulade s §65 a nasl. zakona ¢. 185/2015 Z. z. Autorského zikona v
zneni neskorsich predpisov

1 Clanok

Zmluvné strany

Objednavatel’ a nadobudatel’:
sidlo:

zastipeny:
Osoba zodpovedna za plnenie zmluvy:

ICO:

IC DPH:

Bank. spojenie:
Cislo u¢tu:
Pravna forma:

(dalej len ,, objednavatel’ a nadobudatel’)

Zilinsk4 univerzita v Ziline
Univerzitna 8215/1
010 26 Zilina

prof. Ing. Jan Celko, PhD., rektor
Ing. Natalia Stalmasekova, PhD., (zastupca
zodpovedného riesitel'a projektov)
00397563
Sk 2020677824

verejnopravna institicia zriadend zakonom ¢.
131/2002 Z.z. o vysokych $kolach ako verejna
vysoka Skola

a
Zhotovitel’ a autor: LISTERAS.r.0.
sidlo: Tajovskeho 225/8
01841 Dubnica nad Vdhom
Zastupeny Statutarnym organom: Ing. Cubo§ Magat, konatel’ spolo¢nosti
1CO: 45625841
DIC: 2023071765
IC DPH: SK2023071765

Bankové spojenie:
Cislo uctu:

Zapisany: Okresny sud Trencin, oddiel Sro, vlozka €. 23248/R

(dalej len ,,zhotovitel’ a autor“)

Zmluvné strany sa dohodli na uzavreti nasledujucej zmluvy:

2 Clanok

Predmet zmluvy

1. Predmetom zmluvy je vytvorenie diela spocivajiceho v rozSireni a prevadzke
povodnych pocditacovych programov pre ,,Portal VS* (d’alej len ,,diela*).



Ide o prevadzku a udrzbu centralneho informa¢ného systému Ministerstva $kolstva,
vyskumu, vyvoja a mladeZe SR (d’alej len , MSVVaM SR*) — povodny poéitadovy program
- aplikacia Centralny register Studentov, umiestneny na www.portalvs.sk, ako aj o
roz§irovanie a nadvizujuce analytické, vyvojarske, grafické a testovacie sluzby.

Stcastou predmetu zmluvy je aj poskytnutie Skoleni a post implementacnej podpory,
sluzby starostlivosti o aplikaciu za ucelom udrzania funkénosti, sluzby udrzby aplikécie,
vyvoj aplikécie a ostatné sluzby.

Névrhu, vybudovaniu a implementacii aplikacie bude predchadzat’ analyza existujicich
procesov zberu, spracovavania a reportovania udajov s naslednou implementaciou
optimalizovanych procesov a novych sluzieb a technologickych rozhrani.

Podrobna  Specifikacia predmetu zmluvy (diela) je uvedena v prilohe ¢€.2, ktora je
neoddelite'nou sucastou tejto zmluvy.

3 Clanok
Termin zhotovenia a miesto dodania diela

Zhotovitel sa zavdzuje vytvorit, prevadzkovat’ a upravovat’ dielo v stilade s ¢lankom 2 tejto
zmluvy najneskor do 120 dni od nadobudnutia G¢innosti tejto zmluvy.

Zhotovitel' sa zavdzuje zhotovit’ rozSirenia aplikdcie a odovzdat’ ich objedndvatelovi
(odovzdat’ dielo) najneskor do 120 dni od nadobudnutia Gcinnosti tejto zmluvy, kedy
testovanie aplikacie nie je obmedzené tymto terminom ani objednévatel'om, a zaroven sa
zhotovitel' zaviazuje poskytovat’ sluzby suvisiace so zhotovenim diela a jeho néaslednym
testovanim vyplyvajuce z prilohy €. 2 ako aj plnit’ vSetky jeho povinnosti definované v tejto
zmluve po trvania zaru¢nej doby.

Zhotovitel' bude v tyzdennych intervaloch informovat’ objednavatel'a o postupnom stave
diela a dodavat na schvalovanie a testovanie jednotlivé Casti, moduly a Upravy diela.
Zmluvné strany sa dohodli, Ze zhotovitel’ nie je v omeskani s dodanim predmetu zmluvy
po dobu, po ktort nemohol splnit’ svoju povinnost’, sivisiacu s realizaciou predmetu plnenia
tejto zmluvy nasledkom okolnosti vzniknutych na strane objednavatel'a. V takomto pripade
sa lehota dodania predlzuje o dobu prerusSenia dodavky zo strany objednavaterl’a.
Zhotovitel' je povinny bez meskania pisomne informovat objednavatela o vzniku
akejkol'vek udalosti, ktora ma vplyv na realizdciu zmluvy.

Miesto dodania diela je na adresu objednavatela: Univerzitna 8215/1, 010 26 Zilina.

4 Clanok

Cena diela

Cena za predmet zmluvy je stanovend v stilade so zédkonom €. 18/1996 Z.z. o cenach v zneni
neskorSich predpisov a vyhlasky MF SR €. 87/1996 Z.z., ktorou sa vykonava tento zakon.
Konecna cena diela bola stanovena ako vysledok procesu verejného obstaravania v sulade
s § 29 pism. a) ako aj § 112 a nasl. zakona ¢. 343/2015 Z.z. o verejnom obstaravani v zneni
neskorSich predpisov.

Cena kompletného diela je dohodnuta na 174 900,- € bez DPH (slovom: stosedemdesiatstyri
tisic devat'sto eur).



5 Clanok

Platobné podmienky a fakturacia
Objednavatel’ sa zavdzuje uhradit’ zhotovitelovi cenu za zhotovenie diela v sulade
s ¢lankom 4 tejto zmluvy ku ditu odovzdania diela vo vyske 100% z celkovej ceny diela,
kedy sucastou tejto faktary vystavenej zhotovitelom bude aj protokol o odovzdani
kompletného diela podpisany a odstihlaseny oboma zmluvnymi stranami.
Podkladom pre tihradu platby je faktira vystavena v dohodnutom termine zhotovitel'om
Vv sulade s clankom 5 ods. 1 tejto zmluvy, ktortt zhotovitel’ doru¢i objednavatelovi.
Lehota splatnosti zhotovitelom vystavenej faktiry je 14 kalendarnych dni odo dna
dorucenia faktary objednavatelovi a musi obsahovat’ vSetky nalezitosti v zmysle pravnych
predpisov SR.
Faktara bude obsahovat’ minimalne:

a) obchodné meno a sidlo, ICO, DRC zhotovitela,

b) meno, sidlo, ICO, DRC objednévatela,

c) cislo zmluvy,

d) cislo faktuary,

e) den odoslania a den splatnosti faktary,

f) oznacenie finanéného Gstavu a ¢islo G¢tu, na ktory sa ma platit,

g) vysku ceny bez dane, sadzbu dane (v pripade platitela DPH),

h) fakturovant sumu celkom vratane DPH (Vv pripade platitel'a DPH),

i) peciatka a podpis opravnenej osoby.
Pokial’ faktura nebude obsahovat’ vSetky pozadované fakturacné udaje v sulade s ¢lankom
5 ods. 4 tejto zmluvy, bude vratena zhotovitel'ovi na opravu a lehota splatnosti za¢ne
odznova plynut’ az po doruceni riadne opravenej faktiury objednavatel'ovi.

6 Clanok

Zmluvné sankcie

Objednévatel’ moze pozadovat’ od zhotovitel'a uhradit’ zmluvni pokutu vo vyske 0,5% z
ceny diela za kazdy den omeskania v pripade, ak nie je dielo riadne a v¢as dokoncené a
prevadzkované v termine uvedenom v tejto zmluve.

V pripade omeskania so zaplatenim ceny za predmet zmluvy sa objednavatel zavizuje
zaplatit’ zhotovitelovi urok z omesSkania vo vyske 0,05 % z dlZznej sumy za kazdy den
omeskania odo dia nasledujuceho po lehote splatnosti faktary az do zaplatenia.

Uhradou zmluvnych pokut nezaniké narok na ndhradu $kody, ktora vznikla zmluvnej strane
v dosledku porusenia zmluvnej povinnosti druhou zmluvnou stranou.

7  Clanok

Spolupdsobenie objednavatel’a, jeho priava a povinnosti

Objednavatel’ sa zavizuje zabezpecit’ koordinaciu a spolupracu so zhotovitelom diela v
termine dodavky uvedenom v ¢lanku 3 tejto zmluvy.



Objednéavatel’ sa touto zmluvou zavizuje vyvinut’ stanovenu sucinnost’ k prevzatiu diela a
d’alej sa zavézuje zaplatit’ zhotovitel'ovi dohodnuti odmenu podl'a podmienok dohodnutych
v ¢lanku 4. a 5. tejto zmluvy.

Objednavatel’ si vyhradzuje pravo v buducnosti poziadat’ zhotovitel'a o upravu diela, jeho
funkcionality, resp. o vyvoj novych modulov v ramci rieSenia projektov pre Portal VS, a
zhotovitel’ sa zavézuje akceptovat’ poziadavku objednavatel’a a dohodnut’ s nim podmienky
ich poskytnutia.

Objednavatel’ doda pri podpise zmluvy zhotovitelovi vSetky podklady potrebné na
zhotovenie a prevadzku diela, t.j. Strukturu aplikacie s poznamkami, podklady pre analyzu,
texty a vSetky ostatné podklady nutné na realizaciu aplikacie v digitalnej podobe, ktoré st
vo vylu¢nom vlastnictve objednavatela. Zhotovitel’ berie na vedomie, Ze objednavatel’ nie
je vyluénym vlastnikom vietkych majetkovych prav k portalu VS v rozsahu otvorenej
licencie.

Objednavatel’ vyda zhotovitel'ovi dokument, v ktorom ¢o najpresnejsie vyjadri predstavy
o vzhl'ade a funkénosti vytvaranej aplikacie a jej modulov (diela - jeho funkcionalit) a bude
pravidelne kontrolovat’ ich vytvaranie, ako aj bude bezodkladne zhotovitel'a informovat’
0 zmenenych poziadavkach a korekciach.

Pocas doby realizacie aplikacie nemoze objednavatel’ menit’ podklady pre vytvorenie diela,
resp. systém navigicie a Strukturu modulov diela, ktoré budid postupne schvalované
podpisom objednévatel'a v preberacom protokole v dohodnutych terminoch.

V pripade akéhokol'vek zasahu objednavatela alebo tretich 0s6b do zdrojovych kodov diela
bez predchadzajiceho pisomného suhlasu zhotovitel’a, straca objednavatel’ narok na zaruku

a bezplatné opravy a zhotovitel’ nenesie ziadnu zodpovednost’ za vzniknuté Skody.

8 Clanok

Odovzdanie diela, postupné odovzdavanie diela

Na zéklade ukoncenia ucelenej Casti diela je zhotovitel opravneny odovzdat’ uz hotov ¢ast’
diela (modul aplikacie) objednavatelovi.
Objednavatel’ prevezme ucelent cast’ diela (jednotlivl aplikaciu) na zaklade Protokolu
0 odovzdani ucelenej Casti diela od zhotovitel'a v nasledujucich pripadoch:

a) Cast diela (aplikacia) bola dokoncena v sulade s touto zmluvou,

b) zhotovitel’ odovzdal objednavatel'ovi vSetky dokumenty vyzadované touto zmluvou

a pravnymi predpismi platnymi na uzemi SR pre riadne uzivanie diela (aplikacie).

Zhotovitel' vyzve objednavatela k prevzatiu ucelenej jednotlivej Casti diela (jednotlivej
aplikacie) 3 dni pred terminom, kedy bude podla ndzoru zhotovitela dokoncend a
pripravena k odovzdaniu.
Objednavatel’ za predpokladu, ze jednotliva ucelena Cast’ diela (aplikacia) alebo kompletné
dielo je zhotovené v sulade s touto zmluvou, podpiSe Protokol o odovzdani ucelenej Casti
diela alebo Protokol o odovzdani kompletného diela alebo prerusi preberacie konanie s
uvedenim dévodov pre toto preruSenie z dovodu odmietnutia prevzatia na zaklade vyhrady
s nespokojnostou s vykonanym dielom a uréenim prac, ktoré musia byt vykonané
zhotovitelom, aby mohlo byt’ dielo odovzdané a prevzaté bez vyhrad.
Zhotovitel je povinny vykonat’ tieto uréené prace pred obnovenim preberacieho konania.

9 Clanok

Udelenie licencie autorom (zhotovitel’om)
Autor vyhlasuje, ze vytvoril dielo samostatnou vlastnou tvorivou ¢innost'ou a zarucuje jeho
originalitu.
Autor udel'uje nadobudatelovi suhlas na pouzitie diela (d’alej ,licenciu®) v stlade



s podmienkami uvedenymi v tejto zmluve od momentu zaplatenia celkovej ceny diela.
Autor vyhlasuje, ze je opravneny udelit nadobtdatelovi licenciu bez akéhokol'vek
zakonného ¢i zmluvného obmedzenia.

Autor udel'uje nadobudatel'ovi vyhradnu licenciu v neobmedzenom vecnom a izemnom
rozsahu na dobu neur¢itu.

Autor nesmie udelit’ licenciu na spdsob pouzitia diela tretej osobe. Autor je povinny sdm sa
zdrzat’ pouzitia diela sposobom, na ktory udelil nadobudatel’'ovi vyhradnu licenciu.
Nadobudatel’ je opravneny licenciu zmluvou postupit’ na tretiu osobu.

Nadobudatel’ sa zavizuje o postipeni licencie a o osobe postupnika informovat’ autora bez
zbyto¢ného odkladu.

Licenciu udel'uje autor nadobtidatel'ovi bezodplatne.

10 Clanok

Zodpovednost’ za vady a zaru¢na doba

Zhotovitel’ prebera zaruku za realizované a odovzdané dielo po dobu 12 mesiacov odo dna
spristupnenia jednotlivej Casti diela (aplikacie) v sieti Internet.

Zhotovitel' je zaroven zodpovedny za bezporuchovu prevadzku diela v priebehu celej
zarucnej doby, t.j za funkény a nepretrzity pristup K idajom, databazam a modulom diela
(aplikacie, ich funkcionality) a pristup do administratorskej sekcie, technickl podporu aj
prevadzku v datovom centre ako aj telefonicktl podporu v ¢ase od 8:00 do 17:00 hod. od
pondelka do piatku s vynimkou Statnych sviatkov a dni pracovného pokoja, no v pripade
bezpecnostného incidentu musi zareagovat’ a poskytnut’ telefonicki podporu do 4 hodin
V rdmci ¢asového pokrytia 24 hod. od pondelka do nedele od nahlasenia alebo zistenia
bezpec€nostného incidentu.

Zhotovitel' je pocas celej zarucnej doby povinny nahlasovat’ poZiadavky na sucinnost
objednavatel’a alebo MSVVaM SR pri rieseni incidentov elektronickou postou na emailovii
adresu:  natalia.stalmasekova@uniza.sk ~a  nasledne bude  preposlané na
bezpecnostny.incident@minedu.sk, a zaroven kontaktované t.¢.: 02/59374 371.

V pripade ohrozenia fungovania aplikacie zo strany prevadzkovatela diskového priestoru
je zhotovitel’ povinny bezodkladne informovat’ objednéavatela o vzniknutej situdcii.
Zhotovitel' zodpoveda za to, ze predmet zmluvy ma v dobe prevzatia zmluvne dohodnuté
vlastnosti.

Zhotovitel’ zodpoveda za vady, ktoré by sa na diele zistili pocas trvania tejto zmluvy ako
aj pocas trvania zarucnej doby.

Pokial’ v priebehu plnenia zmluvy ako aj pocas zaru¢nej doby bude pri testovani zo strany
objednavatel’a alebo inych osdéb/uzivatel'ov opravnenych k testovaniu zistena vada,
zavdzuje sa zhotovitel k jej bezodkladnému odstraneniu.

11 Clanok

Ukoncéenie zmluvného vzt'ahu, odstipenie od zmluvy

Tato zmluvu je mozné este pred uplynutim terminu stanoveného v ¢lanku 3 tejto zmluvy
ukon¢it’ sposobom:

a) pisomnou dohodou obidvoch zmluvnych stran. V pisomnej dohode o skonceni
zmluvy sa uvedie deni, ku ktorému zmluva skonéi. Ak denn ukoncenia nie je v
pisomnej dohode o skonceni platnosti uvedeny, skon¢i sa zmluva poslednym diiom
v mesiaci, v ktorom bola citovana pisomna dohoda podpisana opravnenymi osobami
zmluvnych stréan,

b) pisomnou vypovedou objedndvatel’a bez udania dovodu, pricom vypovedna lehota
je jednomesacna a zacne plynut’ od prvého dna mesiaca nasledujiceho po doruceni


mailto:natalia.stalmasekova@uniza.sk
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pisomnej vypovede druhej zmluvnej strane,

¢) pisomnou vypoved’ou zhotovitel'a, ak objednavatel' podstatnym spdsobom porusi
svoje zmluvné povinnosti, pricom vypovedna lehota je trojmesacna a zacne plynut’
od prvého dna mesiaca nasledujicecho po doruceni pisomnej vypovede
objednavatelovi,

d) odstupenim od zmluvy ktoroukol'vek zo zmluvnych stran, ak druhd zmluvna strana
podstatnym spOosobom porusi svoje zmluvné povinnosti. Odstupenim zmluva
zanika, ked’ prejav vole opravnenej strany odstipit’ od zmluvy je doruceny druhe;j
zmluvnej strane.

2. Zmluvné strany povazuju za podstatné porusenie tejto zmluvy zo strany zhotovitel’a:

a) ak zhotovitel’ meska so splnenim zmluvného terminu a ak marne uplynie dodato¢ne
stanovend lehota na plnenie,

b) ak ide o chybné plnenie zhotovitel'a, na ktoré bol pisomne upozorneny, a ktoré
V primeranej lehote neodstranil,

c¢) ak si zhotovitel’ narokuje zvySenie ceny predmetu zmluvy z dovodu nim chybne
stanovenej kalkulacie, a tym aj ceny predmetu zmluvy,

d) ak zhotovitel' porusi niektoré ustanovenia Nariadenia Europskeho parlamentu a
Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani
osobnych udajov a o volnom pohybe takychto udajov, zdkona €. 18/2018 Z.z.
0 ochrane osobnych udajov a 0zmene a doplneni niektorych zidkonov v zneni
neskorSich predpisov alebo zdkona €. 131/2002 Z.z. o vysokych Skolach a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov,

e) ak zhotovitel porusi niektoré ustanovenia tykajuce sa plnenia bezpecnostnych
opatreni a notifikaénych povinnosti v stlade so zakonom ¢. 69/2018 Z.z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni
neskorsSich predpisov v spojeni S Vyhldskou Néarodného bezpecnostného tradu ¢.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktiira bezpe€nostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni.

3. Zmluvné strany povazuju za podstatné porusenie tejto zmluvy zo strany objednavatel’a:

a) ak objednavatel neplni svoje zmluvné povinnosti, a tym zhotovitel'ovi znemoZni
plnenie zmluvy.

4. Zhotovitel musi vyzvat' objednavatel’a a ur¢it’ mu dodato¢ne primerant lehotu na splnenie
zaviazkov vyplyvajicich zo zmluvy a pisomne vyhlési, Ze v pripade nesplnenia aj po
stanovenom termine od zmluvy odstipi.

5. Po oznameni o odstupeni od zmluvy v sulade s ¢lankom 11 ods. 3 pism. a) tejto zmluvy je
zhotovitel’ opravneny poZadovat’ thradu za nim zrealizovanu cast’ diela.

12 Clanok

Ostatné ustanovenia

1. Objednavatel’ a zhotovitel’ sa zavédzuja, Ze zachovaji obchodné tajomstvo v zmysle § 17
zékona ¢. 513/1991 Zb. Obchodného =zakonnika v zneni neskorSich predpisov,
0 obchodnych a technickych informaciach, ktoré poskytla jedna zmluvna strana druhej
a tieto informacie nepouziju pre iné tcéely, nez pre plnenie tejto zmluvy.

2. Zmluvné strany su tieZ povinné zachovavat’ mlcanlivost’ voci tretim osobam o obsahu tejto
zmluvy a o vsetkych skuto¢nostiach, o ktorych sa dozvedeli v suvislosti s touto zmluvou.

3. Zhotovitel’ prehlasuje, Ze je si vedomi, Ze s osobnymi udajmi s ktorymi méze prist’ do styku
pri vykonavani diela musi nakladat’ on alebo nim poverena osoba v sulade s Nariadenim
Eurdpskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracuvani osobnych udajov a o volnom pohybe takychto tdajov (dalej len



,hariadenie*) ako aj v sulade so zdkonom ¢. 18/2018 Z.z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zakon
na ochranu osobnych udajov*®).
Zhotovitel prehlasuje, ze porozumel a oboznamil sa so:
a) Zmluvou so sprostredkovatelom spracuvania osobnych udajov  medzi
Ministerstvom 8kolstva, vedy, vyskumu a $portu SR a Zilinskou univerzitou
v Ziline dia 23.4.2019 podla ¢lanku 28 ods. 3 Nariadenia Eurépskeho parlamentu
a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych udajov a o voI'nom pohybe takychto tidajov a § 80b zdkona ¢. 131/2002
Z. z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov,
b) Zmluvou so sprostredkovatel'om spracuvania osobnych tdajov uzatvorenou medzi
Ministerstvom 8kolstva, vedy, vyskumu a Sportu SR a Zilinskou univerzitou
v Ziline diia 25.6.2019 podl'a ¢lanku 28 ods. 3 Nariadenia Eurépskeho parlamentu
a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych udajov a o voI'nom pohybe takychto udajov a § 73a zdkona ¢. 131/2002
Z. z. o vysokych Skoldch a o zmene a doplneni niektorych zédkonov v zneni
neskorsich predpisov.
¢) Zmluvou o zabezpeCeni plnenia bezpe¢nostnych opatreni a notifikacnych
povinnosti medzi Ministerstvom Skolstva, vyskumu, vyvoja amladeze SR
a Zilinskou univerzitou v Ziline uzatvorenou dia 2.5.2024 podla § 269 ods. 2
zakona €. 513/1991 Zb. Obchodny zakonnik a § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov v spojeni s § 8 ods. 2 vyhlasky Narodného bezpecnostného
uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych
opatrent,
d) Zmluvou o podpore prevadzky, udrzbe a rozvoji informacnych systémov medzi
Ministerstvom $kolstva, vyskumu, vyvoja a mladeze SR a Zilinskou univerzitou v
Ziline uzatvorenou dia 2.5.2024 podla § 51 zakona &. 40/1964 Zb. Obciansky
zakonnik v platnom zneni.
Zaroven sa zhotovitel' zavdzuje, Ze jeho konanie nebude poruSovat ustanovenia vyssie
uvedenych zmlav v ¢lanku 12 ods. 4 tejto zmluvy a bude si plnit’ povinnosti, ktoré mu z nich
ako subdodavatel'ovi vyplyvaju.
Zhotovitel' sa zavizuje poskytnut objednavatelovi su¢innost’ pri naplfiani ustanoveni
zékona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, vyhlasky Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou sa
ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technologii verejnej spravy, vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technologie
verejnej spravy, zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov, vyhlasky Narodného bezpecnostného
uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a
struktiira bezpe¢nostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni ako
aj Smernice MSVVaM SR & 45/2020 o kybernetickej bezpe¢nosti a informacnej
bezpecnosti v zneni jej dodatkov.
Zhotovitel’ bol oboznameny so skuto¢nostou, Zze Centralny register Studentov je zaradeny
medzi zakladné sluzby v zmysle § 3 pism. k) bod 2 zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov ako aj
s bezpe&nostnymi politikami MSVVaM SR a berie na vedomie, Ze bezpednostné politiky
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MSVVaM SR sa modzu priebeZne menit’ a dopliat’ tak, aby zodpovedali aktuadlnym
bezpeénostnym opatreniam, aktualnemu stavu sieti a informaénych systémov MSVVaM
SR a aktualnym hrozbam tykajicich sa Objednavatel’a, ktoré by mohli mat’ potencialny
nepriaznivy vplyv na zakladnt sluzbu.

Zhotovitel sa zarucuje poskytnut’ dostatocné zaruky na vykonanie primeranych
technickych, organiza¢nych, personalnych a bezpecnostnych opatreni takym spdsobom,
aby spracuvanie osobnych tdajov spiiialo poziadavky nariadenia uvedeného v ¢lanku 12
ods. 3 tejto zmluvy abola zabezpecena kyberneticki bezpecnost’ sieti a informacnych
systémov podl'a zakona o ochrane osobnych tdajov, zakona ¢. 69/2018 Z.z. o kyberneticke;j
bezpecnosti v zneni neskorsich predpisov, vyhlasky Narodného bezpecnostného uradu ¢.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Strukttra
bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpeCnostnych opatreni a
bezpeénostnych politik MSVVaM SR.

Zhotovitel’ zodpoveda v plnom rozsahu za svoje konanie alebo opomenutie konania, kedy
nie je mozné sa zo zodpovednosti vyvinit’ ani na zaklade odvolania sa na ¢lanky VI. 0ds.3
a 7 zmluv definovanych v ¢l. 12 ods. 4 pism. a) a b) tejto zmluvy.

Zhotovitel sa zavizuje plnit’ bezpe€nostné poziadavky, opatrenia a notifikacné povinnosti
podla § 19 zakona ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti od okamihu nadobudnutia
ucinnosti tejto zmluvy az do skoncenia platnosti zmluvy, resp. zaruc¢nej doby, pokial’ zo
zmluvy alebo prislusnych pravnych predpisov nevyplyvaji urcité povinnosti pre
zhotovitel'a aj po skonceni platnosti zmluvy najmi pre oblast’ technickej zranitelnosti
systémov a zariadeni, riadenia bezpecnosti sieti a informacnych systémov, riadenia
pristupov, kybernetickych bezpe€nostnych incidentov, monitorovania testovania
bezpecnosti a bezpecnostnych auditov.

Zhotovitel sa zavdzuje dodrZiavat’:

a) bezpec¢nostné politiky MSVVaM SR a berie na vedomie, Ze bezpe&nostné politiky
MSVVaM SR sa mézu priebezne menit’ a dopinat’,

b) a chranit vietky informacie poskytnuté objednivatelom alebo MSVVaM SR
prostrednictvom objednavatel'a, najma chranit’ ich integritu, dostupnost’ a dovernost’
pri ich spracovani a nakladani s nimi v prostredi objednévatela,

¢) abezodkladne informovat objednavatel'a ako aj MSVVaM SR o kazdom podozreni
na kyberneticky bezpecnostny incident a o vSetkych skutocnostiach majtcich vplyv
na zabezpecovanie kybernetickej bezpecnosti,

d) aohlasovat vsetky informacie potrebné pri zabezpecovani poziadaviek kladenych
na MSVVaM SR podl'a zakona o kybernetickej bezpe¢nosti alebo vyhlasky NBU
zaslanim mailu na kontakt objednavatela a MSVVaM SR.

Zhotovitel' prehlasuje, ze sa obozndmil s pravami a povinnostami, ktoré mu ako
subdodavatel'ovi objednavatela vyplyvaju zo zmlav definovanych v ¢lanku 12 ods. 4 tejto
zmluvy.

Zhotovitel sa zavizuje, Ze v pripade poziadavky preukaze rozsah prijatych opatreni ako aj
strpi  vykonanie auditu alebo kontroly objednavatelom alebo MSVVaM SR v takom
rozsahu v akom je opravnenost’ vykonat’ audit alebo kontrolu u objednavatel’a.

V pripade, ak zhotovitel’ porusi povinnosti vyplyvajiice zo zmluvy, zakona o kybernetickej
bezpeénosti alebo vyhlasky NBU, ma objednavatel’ vo&i zhotovitel'ovi narok na néhradu
Skody, ktorad porusenim povinnosti zo strany zhotovitel’a vznikla, ibaze zhotovitel’ preukéze,
ze porusSenie povinnosti bolo spdsobené okolnostami vylucujicimi zodpovednost.

Za okolnosti vylucujice zodpovednost’ sa povazuje prekazka, ktord nastala nezavisle od
vole povinnej strany a brani jej v splneni jej povinnosti, ak nemozno rozumne predpokladat’,
Ze by povinna strana tito prekazku alebo jej nasledky odvratila alebo prekonala, a d’alej, Ze
by v Case vzniku zavdzku tato prekazku predvidala. Zodpovednost’ nevylucuje prekazka,
ktora vznikla az v ¢ase, ked’ povinna strana bola v omeskani s plnenim svojej povinnosti,



alebo vznikla z jej hospodarskych pomerov. Uginky vyludujice zodpovednost st
obmedzené iba na dobu, dokial trvd prekazka, s ktorou su tieto ucinky spojené.
Zodpovednost’ za Skodu sa d’alej spravuje ustanovenim § 373 a nasl. Obchodného
zakonnika.

13 Clanok

Zavereéné ustanovenia

Zmluvné strany sa zavizuju, Ze v pripade zmeny udajov o zmluvnych stranach uvedenych
v zéhlavi tejto zmluvy tieto pisomne a preukazatel'ne oznamia druhej strane bez zbytocného
odkladu.

Veci konkrétne neupravené touto zmluvou buda zmluvné strany v pripade potreby riesit
vzajomnou dohodou. VSetky spory, ktoré vyplynu z tejto zmluvy alebo v suvislosti s fiou,
sa obe strany pokusia riesit’ predovSetkym vzajomnou dohodou zmluvnych stran aich
opravnenych zastupcov. Ak neddjde k dohode, budu vsetky spory, ktoré vyplyvaja z tejto
zmluvy alebo v stvislosti s fiou, rieSené podl'a slovenského hmotného aj procesného prava
pred vecne i miestne prislusnym sudom SR.

Na vztahy touto zmluvou osobitne neupravené¢ sa vztahuju prisluSné ustanovenia
Obchodného zadkonnika, Autorského zdkona, Zékona o ochrane osobnych udajov, Zakona
o kybernetickej bezpecnosti ako aj ostatnych pravnych predpisov platnych na izemi SR.
Nedelitel'nou sucast’ou tejto zmluvy su:

a) priloha ¢.1: Cenova ponuka

b) priloha &.2: Specifikacia predmetu zmluvy a poziadaviek objednavatel’a.

Zmluva nadobuda platnost dnom podpisania oboma zmluvnymi stranami. Zmluva
nahradzuje vSetky predchadzajiuce dohody, pisomné alebo Ustne, tykajlice sa predmetu tejto
zmluvy. Zmluva nadobtida uc¢innost dilom nasledujicim po dni jej zverejnenia v
Centralnom registri zmluv v zmysle §5a/ zak. ¢. 211/2000 Z. z. o slobodnom pristupe k
informaciam v zneni neskorSich predpisov.

Zmluva je vyhotovend v Siestich exemplaroch, z ktorych kazdy je origindlom a kazda zo
zmluvnych stran obdrZi tri vyhotovenia.

Zmluvné strany zhodne prehlasuju, Ze si tito zmluvu pred jej podpisom precitali, jej obsahu
porozumeli, Ze bola uzavretd po vzajomnom prerokovani, podl'a ich pravej a slobodnej véle,
urcite, vdzne a zrozumitelne, bez omylu, nie v tiesni alebo za ndpadne nevyhodnych
podmienok a na znak stihlasu s jej obsahom ju dobrovol'ne vlastnoru¢ne podpisali.

V Dubnici nad Vdhom da V Ziline dia
Zhotovitel'/autor: Objednavatel’/nadobudatel”:
Ing. Cubo$ Magat prof. Ing. Jan Celko, CSc.

Konatel’ LISTERA s.1.0. rektor



Priloha &.2: Specifikacia predmetu zmluvy a poZiadaviek objednavatela

Ide o prevadzku povodnych pocitacovych programov umiestnenych na www.portalvs.sk, ako
aj rozSirovanie a nadvizujuce analytické, vyvojarske, grafické a testovacie sluzby, ktorych
autorom bude zaujemca. Prevadzka a udrzba sa tyka aplikdcie Centralny register
Studentov. Aplikaciu pouzivaju vsetky vysoké Skoly poskytujice vzdeldvanie v Slovenskej
republike. Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky pouziva
uvedenu aplikaciu na Statistické reportovanie a ako podklad pre rozdel'ovanie financii vysokym
Skolam. Aplikacia poskytuje interoperabilitu na iné systémy verejnej spravy, ktoré sa musia
plnit’ na zéklade viacerych zékonov, vyhlasok, smernic a dohod medzi ministerstvami.

Jedna sa o Specificky a robustny informacny systém, ktory vzhI'adom na svoj rozsah a charakter
nema v ramci Slovenskej republiky Ziaden spoOsobily ekvivalent. Ako informacény systém
verejnej spravy musi zodpovedat Standardom v zmysle pravnych predpisov platnych a
ucinnych na tzemi Slovenskej republiky. Vzhl'adom na rozli€nt prdvnu upravu Standardov pre
informacné systémy verejnej spravy v Slovenskej republike v porovnani so zahrani¢nymi
pravnymi Gpravami (najma zékon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zédkonov v zneni neskorsich predpisov, Vyhlaska Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z.z. 0
Standardoch pre informac¢né technolédgie verejnej spravy V zneni neskorsich predpisov a Vynos
Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacéné
systémy verejnej spravy), obdobne aj v zahranici neexistuje Ziadna alternativa alebo nahrada.

Zakon ¢. 131/2002 Z.z. o vysokych Skolach v zneni neskorSich predpisov ukladd vysokym
skolam viest register $tudentov. MSVVaM SR vedie CRS verejnych vysokych $kél, studentov
vojenskych vysokych $kol, ktori nevykonavaji vojenskil sluzbu, Studentov policajnych
vysokych §kol, ktori nie su v sluZobnom pomere a Studentov zdravotnickych vysokych Skol.
Centralny register Studentov je neverejnym informac¢nym systémom. Vysoka Skola exportuje
davkovy subor o zapisanych Studentoch a absolventoch podla Specifikacie zo smernice.
Davkové subory st naditavané cez web rozhranie do CRS, kde sa vykona formélna a vecna
kontrola dat. V pripade validity je uskuto¢neny update udajovej vety prisluSnych Studentov.
Nad datami je nasledne mozny reporting. Z dat si generované vykazy pre potreby financovania
VS, resp. iné potreby MSVVaM SR, ako aj inych institacii Statnej spravy. Udaje sa aktualizuju
na mesaénej baze. Pripravuje sa prechod CRS na referenény register.

Realizaciou projektu (diela) je primarne priniest obCanovi (Student, pedagogicky a odborny
zamestnanec, podnikatel’) nové moznosti pristupu k vybaveniu jednotlivych Zivotnych situdcii,
ktoré nastavaju v ramci vzdelavacieho procesu na urovni vysokého Skolstva a v oblasti
uznavania dokladov o vzdelani, preverovania historie aj aktualneho stavu S$tudia, a zniZit
administrativnu zataz a minimalizovat’ zbytocnu byrokraciu spojent so spracovavanim
procesov. Zaroven sa predpoklada vybudovanie jednotnej referencnej udajovej zakladne, ktoré
podpori elektronizaciu a umozni plnt automatizaciu tychto procesov.

Zhotovitel' si je vedomy, Ze pri svojej Cinnosti bude pracovat s dovernymi déatami
Objednévatel’a a zavdzuje sa zabezpecit’ nesirenie informacii, o ktorych sa dozvedel v suvislosti
s plnenim tejto zakazky. Nedodrzanie poziadaviek na predmet zakazky alebo poziadaviek
uvedenych v osobitnych poziadavkach na plnenie sa bude povazovat’ za podstatné poruSenie
zmluvnych podmienok a objednévatel’ ma pravo odstupit’ od zmluvy.


http://www.portalvs.sk/

Prevadzka a rozSirenie v ramci aplikacie ,,Centralny register Studentov® je zamerana najméa na
nasledovné ¢innosti:
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Udrzba a inovacia povodnych funkcionalit (Aktudlne oznamy, Dokumenty, Statistické
vystupy, Ciselniky, Davky zo §kél, Karty $tudentov, Diplomy, SUDV karta, Oprava
udajov, Socialna poistovina).

Prevadzka systémov zberu dat z vysokych $kol, vratane cCistenia tidajov a rieSenia
pripadnych sporov (cca 150 poziadaviek mesacne, ktoré vyzaduju individualny pristup,
ktory nie je rieSitelny automaticky).

Prevadzka a Giprava prepojeni na Rezortny informaény systém MSVVaM SR.
Prevadzka systémov vymeny dét s roznymi $tatnymi institiciami (Urad pre dohl'ad nad
zdravotnou starostlivostou, Ministerstvo prace, socialnych veci a rodiny, Socidlna
poistoviia, Fond na podporu vzdelavania, Ministerstvo financii, Urad podpredsedu
vlady SR pre investicie a informatizaciu, OverSi.gov.sk...), vratane Cistenia udajov a
rieSenia pripadnych sporov (viacero poziadaviek mesacne, ktoré vyzaduju individualny
pristup, ktory nie je rieSitelny automaticky)

Sprava a doplnenie ¢iselnika Studijnych programov prepojenych na Register Studijnych
programov, Register vysokych kol a Register Studijnych odborov.

Vyvoj novych modulov a aktualizacia existujucich v zmysle projektu a zapisov zo
stretnuti k projektu.

Uprava reportov a systému podl'a zmenenych &iselnikovych udajov, vyplyvajicich zo
zmeny legislativy.

Priprava podkladov vzoriek respondentov na Statistické zistovanie uplatnenia
absolventov.

Vizualizacie dat Studenta.

. Analyza dopadov a nasledné spristupnenie pozadovanych dat o $tadiu Studenta pre

Skolu, na ktorej Student nestuduje.

Prevadzka sluZieb pre portalvs.sk, pre systém SOFIA a pre akademické informacéné
systémy.

Prepojenie na RIS z dovodu vystupov pre portdl oversi.gov.sk - potvrdenie o navsteve
Skoly — tirady si tieto potvrdenia dohl'adaji prostrednictvom informacnych systémov
verejnej spravy.

Spracovanie big dat - vyuZitie open-source data vizualiza¢nych nastrojov pre analyzu
trendov a ziskanie informécii pre efektivnejSie rozdelovanie finanénych zdrojov na
vysoké skoly.

Prevadzkovanie komunika¢ného kanala pre informovanie vyvojovych timov AIS
vysokych §kdl o pripravovanych zmenéch v registroch.

Integracia na ststavu Studijnych odborov a pripravovany informacény systém Slovenske;j
akreditaCnej agentury pre vysoké skolstvo.

Prepojenie na informacny systém rezortu Skolstva (systém RIS) podl'a poziadaviek a
integracného manualu.

Ziskanie, =zapisovanie a aktualizdcia dat z/do referencnych registrov Statu
prostrednictvom IS CSRU - Centralnej Spravy Referencnych udajov.

Generovanie udajov pre narodny projekt ESRVS.

Generovanie reportov pre oddelenie vykonnostnych zmlav vysokych $kél MSVVaM
SR.

Analyzovanie na mesacnej baze chybovost’ dat reklamovanych zo strany socidlnej
poistovne, s cielom minimalizacie opakujucich sa chyb.

Prevadzka integracie casti evidencie CSRU - objektu evidencie Uchadzaci o
zamestnanie.

Pravidelné mesacné generovanie udajov s naslednymi upravami pre UDZS.
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Spracovanie a vytvorenie reportov pre vyrocnu spravu o ¢innosti vysokych skol.
Automatizécia reportov do Registra vylucenych osob do zabezpeceného datacloudu
registra (overithraca.sk)

Aktualizacia registra o EDUID (9 miestny identifikator prideleny MSVVaM SR)
ziskaného z RIS.

Realizacia pozadovanych prepojeni na portal oversi.gov.sk.

Prevadzka formularov na nahravanie vstupu a formularov na st'ahovanie odpovede pre
Fond na podporu vzdeldvania.

Analyza CVTI datasetov, na zaklade analyzy navrh novych reportov.

Prevadzka modulu verejnych Statistik (open data).

Analyza zberu dat o mobilitach zo strany vysokych skol.

Uprava systému po analyze zapisov §tudentov na jednotlivych skolach.

Systém musi zabezpecit' elektronické reportovanie udajov a pozadovanych
metainformacii do systému slovensko.sk, ako aj Statistik do systémov Europskej komisii
a na referencné registre Statnej spravy.

Automatizovat’ zobrazovanie aktualneho poétu $tudentov v aplikacii “Portal VS”, za
tymto tcelom spolupracovat’ s SPU Nitra (prevadzkovatel’ uvedenej aplikacie).
Evidencia novych &iselnikov v spolupréaci s Akreditaénou agentiirou a MSVVaM SR.
Aktualizacia ¢iselnika $tatistického uradu CR - $truktira uzemi CR.

Spolupraca pri preberani dat z referenénych registrov UPSVAR a Sociélnej poistovne
(evidencia evidencie Uchadzaci o zamestnanie), vratane dopadov na legislativu.
Optimalizéacia vyhl'adavania v kartach Studentov.

Monitorovanie SOAP pristupov.

Export systémovych roli do centralnej evidencie MSVVaM SR na vyziadanie.
Integracia s ¢iselnikmi a d’al§imi systémami podla potreby.

Preberanie informécie z RIS o0 tehotenskej davke anarodeni dietata, nasledné
informovanie vysokych §kdl o uvedenych skuto¢nostiach.

Riadenie projektu (Priprava a koordinacia aktivit suvisiacich s plnenim Specifickych
poziadaviek objednévatela a tejto zmluvy).

Aktualizacia open dat na ustrednom portali verejnych sluzieb 'udom.

Je potrebné uvazovat’ s minimalne 3 prostrediami - samostatné prostredie testovacie a
vyvojové na strane zhotovitela (bude potrebné pristipit k podmienkam
sprostredkovatel'skej zmluvy z doévodu ochrany osobnych udajov), produkéné
prevadzkované v datovom centre. Skoliace prostredie nie je potrebné.

Na zabezpecenie uvedenych ¢innosti je potrebné poskytovat’ nasledovné sluzby:

1. Analyzy, dokumentacie a grafické sluzby.

=

©ooNo R

Podrobné zmapovanie su¢asného stavu procesov poskytovanych aplikaciou.
Zozbieranie vSetkych relevantnych a uskuto¢nitel'nych poZiadaviek na funkcionalitu
budtcich systémov cielového rieSenia.

Detailnd analyza optimalizacie procesov pre budlce rieSenie a presné zmapovanie
jednotlivych procesnych krokov.

Analyza integracie na interné a externé IS.

Podrobné zmapovanie datovych Struktar externych zdrojov.

Sucinnost pri vytvarani smernice k aplikacii.

Odovzdanie informacnej architektary aplikacie.

Navrh grafickych dizajnov aplikécie.

Dodanie pouzivatel'skej, administratorskej a prevadzkovej dokumentacie.
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Pozaduje sa aby architektira rieSenia zabezpecovala oddelené databazy obsahujuce
agregovan¢ data jednotlivych modulov.

Test webovej aplikacie podl'a Standardu OWASP (Open Web Application Security
Project), ako aj chyby vyplyvajuce z logiky aplikécie (prihlasenie,...).

Pravidelné bezpecnostné overovanie aplikacie, ¢i nevznikli nové bezpecnostné hrozby.
Pripadné zmeny v aplikacii by mali byt najskor otestované v testovacom prostredi na
overenie, ze bezpecnost’ touto zmenou nebola ovplyvnena.

Interné a externé penetracné testy.

Pravidelné spracovanie dokumentacie realizovanych zmien v aplikacii a serverovych
nastaveniach.

Zhotovitel’ v spolupraci s objednavatel'om na vyziadanie spracuje tidaje k IS a vyplneny
formular Centralneho metainformac¢ného systému verejnej spravy ( MetalS) v zmysle
povinnosti vyplyvajlcich z § 3 ods. 4 pism. f) zdkona €. 275/2006 Z.z. o informacnych
systémoch verejnej spravy a o zmene a doplneni niektorych zakonov.

Implementacia a programatorské sluzby

Zabezpecenie projektového riadenia, pracovnych stretnuti a konzultacii.

Analyza, névrh Struktlr a nastavenie prostredia pri implementécii.

Vytvéranie metadat kazdého zaznamu.

Architektira systému dostatocne flexibilné a otvorena pre d’alSie tipravy v buducnosti a
poziadavky zo strany objednéavatela.

Aplikacia autentizuje pouzivatela prinajmenSom menom, heslom a Specificky
jednorazovo generovanym pristupovym kédom (2FA). Sila hesla je nastavite'na podla
volitel'nych kritérii.

Musi byt zaistena integrita portalu (napr. ochrana pred SQL injection, cross-Site
scripting atd’.). Pozaduje sa zabezpecCenie minimalne v rozsahu odporucani podla
CSIRT.

Je potrebné realizovat’ prenos dat na zaklade volby pouZzivatela (XML vymenny
format).

Je potrebné realizovat’ rozhranie pre automatizovany rozdielovy prenos dat
(synchronizécia), systematické stahovanie zdznamov v rezime 24/7.

Je potrebné realizovat’ integrané rozhrania pre externé systémy v pdvodnom systéme.

. Aplikacia musi umoznovat automaticka kontrolu zaznamu voci vybranym databazam

hl'adanim vybranych hodnot a s moznost'ou modifikacie hl'adania.

Expertné vyhl'adavanie predstavuje nevyhnutnii nadstavbu rozsireného vyhl'adavania v
systéme pre potreby integraénych rozhrani. Umozni priddvanie kritérii hl'adania a
vytvaranie novych typov viazanych vyhladavani doteraz neimplementovanych v
systéme, avSak nevyhnutnych pre potreby integracnych rozhrani oblasti dolovania a
exportu dat.

Pristup k aplikacii musi byt umozneny minimalne prostrednictvom zariadenia s
nainStalovanym prehliadacom MS Edge,, Firefox, Safari a Chrome.

Testovanie aplikacie a Skolenie pouZivatel’ov

Plne funk¢na testovacia verzia pre potreby odskuSania systému najneskér do 90
kalendarnych dni od nadobudnutia G€¢innosti zmluvy.

Organizacia informacnych stretnuti.

Zaskolenie zamestnancov vysokych $kol a MSVVaM SR.
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Testovacia prevadzka, Upravy na =zaklade vysledkov testovania, zaskolenie
zamestnancov verejného obstaravatel’a - nasadenie na produkéné prostredie (v zavislosti
od vysledkov testovacej prevadzky) do 4 tyzdinov od nasadenia na testovacie prostredie.
Manazovanie testovania: proces inStalacie a konfiguricie ndstrojov pre testovanie,
inStalacia a konfiguracia nevyhnutnych nastrojov.

Otestovanie implementovanej funkcionality voci akceptacnym testom, vytvorenie
testov na otestovanie funkcionality stanovenej v akceptacnych testoch.
Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych
vysledkov.

Manazovanie bezpecCnosti: aktivne sledovanie vyskytu zranitelnosti suvisiacich s
pouzitymi technoldgiami a neodkladného rieSenia a ich odstranovania.

Opakované nasadzovanie aplikacie pre kazdu verziu v priebehu jej vyvoja, spojené s
pregenerovanim a nasadzovanim databaz vo vyvojovom prostredi, prostredi testovacom
pre klienta a v ostrom prostredi pripravenom pre klienta.

Sprava serverov a migracia dat

InStalacia a konfiguracia operanych systémov Linux (http, sql, firewall, https,
generovanie a konfiguracia SSL certifikatov, ...), pripadne ekvivalent.

Technicka prevadzka v datovom centre MSVVaM SR (instaldcia, konfiguracia a
monitoring databazovych a aplikaénych serverov v datovom centre - spolu 3 ks
Serverov).

Technickd prevadzka testovacieho servera na pdde objednavatela (inStalacia,
konfiguracia a monitoring databazovych a aplika¢nych serverov v datovom centre -
spolu 1 ks serverov).

Optimalizacia databdzy, bezpe¢nostna sprava, aktualizécia balickov na aktuélne verzie,
pravidelny automatizovany remote auditing servera, konzultacie pripadnych problémov
spojenych s bezpecnost'ou.

V ramci dodavky zabezpeci zhotovitel’ ndkup licencii pre systémovu a softvérovi Cast’
registra (licencie pre operacné systémy pre jednotlivé servery, licencie na databazy,
licencie na prevadzku existujicich registrov a in€). Zhotovitel' zabezpeci inStalaciu a
nastavenie jednotlivych softvérovych komponentov a licencii, tak aby pri odovzdani
bolo celé dielo funkéné bez d’alsich nevyhnutnych vydavkov objednavatela.
Nasadenie upravenej aplikacie na server v datovom centre MSVVaM SR v zmysle
Standardov Datového centra.

Komunikécia s ostatnymi systémami: min. REST API, SOAP API, databazové pohl'ady.
Détové tlozisko: relacné databaza s podporou SQL, moznost’ pristupu spravcu k udajom
databazy na Citanie.

Komunikacia s pouzivatel'om prostrednictvom webového rozhrania — systém umoziuje
pristup z interného a externého prostredia webu cez Standardné porty (80, 8080, 443).
Spolupraca s datovym centrom MSVVaM SR v ramci zalohovania dat na poZiadanie,
obnova dat na poziadanie, havarijnd obnova,

Systém musi zabezpecovat’ bezproblémovu prevadzku aj pocas mimoriadnych obdobi.
VyZaduje sa primerand rychlost a robustnost systému tak, aby aj pocas
najexponovanejSiecho obdobia (obdobie pocas nahrdvania davok z vysokych §kol)
systém bez badatel'nej zmeny rychlosti odozvy zvladol spracovanie davky zo Skoly do
60minut od zaciatku spracovania.

Aplikécia vytvara dennik (loguje) pristupov a urcenych cCinnosti a udalosti, 24-7
monitoring a sprava funkcnosti spustenych sluzieb, sledovanie zataze a prevadzky
serverov, sledovanie logov systémov.
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Pravideln¢é vykazovanie dosahovanej urovne sluzieb, najmenej raz mesacne, pocas celej
zarucnej doby (12 mesiacov).

Systém musi byt’ koncipovany a pripraveny ako spolahlivy, bez nutnosti pravidelnych
zasahov do prevadzky. Odozva a rychlost’ medzi jednotlivymi komponentami systému
musi byt’ minimalna a bez zbytocného zdrziavania.

Instalacia a nastavenie jednotlivych cCasti je vyzadovana do virtualnych serverov tak,
aby v pripade vypadkov bolo mozné presunut’ virtudlny server na int infrastruktiuru a
pokracovat’ v prevadzke.

Pravidelna systémova udrzba zahfiiajuca kontrolu funkcnosti, chybovych hlaseni,
instalaciu odporucenych oprav.

ZabezpeCend komunikacia SSL certifikditom vydanym opréavnenou certifikacnou
autoritou.

Vzhl'adom na evidované udaje bude navrhované rieSenie vytvarané s dorazom na
zabezpecenie dostatocnej ochrany proti zneuzitiu spravcom alebo pouzivatelom s
vysokymi opravneniami, primeranej irovne ochrany udajov proti ich odcudzeniu, ako
aj zabezpecenie udajov proti ich neautorizovanej zmene.

Technicka podpora a podpora prevadzky

Riesenie bude prevadzkované v Datovom centre MSVVaM SR. Testovacie prostredie
bude prevadzkované u dodavatel’a, pripadne podl'a dohody v ur€¢enom datovom centre
dodévatela.

Aktivne monitorovanie dostupnosti, funk¢nosti a rychlosti web aplikacie.
Poskytovanie helpdesku k technickym a organiza¢nym zalezitostiam v projekte, vratane
telefonického alebo e-mailového prijimania chybovych hlaseni, telefonickych alebo e-
mailovych konzultacii problémov, zakladania a rieSenia servisnych ozndmeni.
Poskytnutie zaruky na kvalitu a funkénost’ diela s prevzatim zodpovednosti za vady a
nedostatky, ktoré sa na diele vyskytnu do uplynutia zaru¢nej doby, t.j. 12 mesiacov odo
dia riadneho odovzdania diela verejnému obstaravatel'ovi, pricom zhotovitel tieto vady
a nedostatky musi odstranit’ v zavislosti od ich charakteru a nasledkov (v pripade
,mimoriadnych" obdobi okamzite po ich nahlaseni); pod riadnym odovzdanim diela sa
rozumie jeho nasadenie do ostrej prevadzky potvrdené podpisom preberacieho
protokolu zo strany verejného obstaravatel’a.

Sluzby prevadzkovej podpory a tdrzby na obdobie trvania zaruky, t.j. 12 mesiacov odo
dita riadneho odovzdania diela. Casové pokrytie poskytovania servisnej a technickej
podpory 24hodinx7dni.

Zaciatok poskytovania servisnej a technickej podpory aplikacie “Centralny register
Studentov”, prevadzkovanych Obstardvatel'om, do 72 hodin od uzatvorenia zmluvy.
Poziadavky na podporu aplikéacie vychadzaju z poZiadaviek na financovanie vysokych
Skol, aplikéacia musi byt nepretrzite dostupna, a prevadzkovand v existujucej verzii (aj
po spusteni novej verzie), minimalne 12 mesiacov od odovzdania zakazky. Do tejto
doby musi byt’ kazdy komponent a licencia obnovitel'na a podporovana ¢i zhotovitel'om
systému, alebo externymi autorizovanymi subdodavatel'mi.

Pocas nahravania ddvok zo $kol (kritické obdobie, prvych 15 dni v mesiaci), nie su
pripustné vypadky. Odstavky v beznom obdobi (na udrzbu) sa planuji minimalne 3 dni
vopred.

Podpora pri rieSeni problémov:

— Prevadzka sluzby non-stop.
— Pozadovana dostupnost’ 99.9 %.
— Pokrytie: Pon - Pia 8:00 - 17:00, kritické obdobie Pon - Ned 7:00 - 19:00



— Doba reakcie: 1 hodina od prijatia e-mailu, kritické obdobie telefonicky
ihned'.

RieSenie musi byt’ v sulade:
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s aktualnou legislativou a Standardami pre rieSenia vo verejnej sprave,

so zakonom €. 131/2002 Z. z. o vysokych skolach v zneni neskorsich predpisov,

so smernicami a vyhlaskami k ,,Centralny register Studentov (neverejné dokumenty,
poskytne verejny obstaravatel’ proti podpisu na vyziadanie),

zakon €. 95/2019 Z. z. o informacénych technologiach vo verejnej sprave systémoch a o
zmene a doplneni niektorych zédkonov, vyhlagka ¢. 179/2020 Z. z Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu, ktorou sa ustanovuje sposob
kategorizacie a obsah bezpec¢nostnych opatreni informaénych technologii verejnej
spravy.

s prevadzkovymi poziadavkami a Standardmi datového centra rezortu Skolstva a siete
govnet,

s dizajn manuéalom logotypu Statnej spravy SR,

so zakonom €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zédkonov (zékon o slobode informacii),

dodrziavanie ml€anlivosti a principov ochrany osobnych udajov v rozsahu dohodnutom
s objednavatel'om v stlade s platnou legislativou (GDPR),

s Nariadenim Eurdpskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0s6b pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov) ako aj
so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov,

s vynosom €. 55/2014 Z. z. Vynos Ministerstva financii Slovenskej republiky o
Standardoch pre informacné systémy verejnej spravy, ako aj s metodickym pokynom k
tomuto vynosu,,

s aktudlne platnym metodickym pokynom na popis datovych Standardov,

S plnenim bezpecnostnych opatreni podla § 3, pism. k), bodu 2 zakona ¢.69/2018 o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov,

s vyhlaSkou Néarodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.

Zhotovitel' zaSle najneskor 3 dni pred uskuto¢nenim aukcie (elektronicky) opravnenie -
povolenie autora softvéru na poskytovanie zmluvne pozadovanych tkonov - vyvoj,
implementécia, dodanie softvéru.



