ZMLUVA O DODAVKE SLUZIEB ¢&. 2008/4300/2024
uzavretd podl'a ust. § 269 ods. 2 zék. ¢. 513/1991 Zb. Obchodny zadkonnik (d’alej aj ,,Zmluva“)

Objednavatel’:
Sidlo:
Zastipena:
Zapisany:

ICO:

DIC:

IC DPH:
Penazny ustav:
Cislo uétw/IBAN
Kontaktna osoba:

(dalej len ,,Objednavatel*)
a

Poskytovatel’:
Sidlo:
Zastipeny:
Zapisany:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

E-mail:

(d’alej len ,,Poskytovatel*)

medzi

Slovenska sprava ciest

Dubravska cesta 3, 841 04 Bratislava

Mgr. Norbert Polievka, MA , generalny riaditel’

Rozpoctova organizdcia zriadend Ministerstvom dopravy,
post a telekomunikéacii SR (pravny ndstupca Ministerstvo
dopravy SR), zriad’ovacou listinou ¢islo 5854/M-1995 zo dna
7.12.1995, v zneni neskorSich zmien a doplneni

000 033 28

20 2106 7785

SK 2021067785

Martin Betio, martin.beno@ssc.sk

WDS Solutions s. r. o.

Mateja Bela 2494/4, 91108 Trencin

Ing. Lukas Bumbal

Obchodny register Okresného sudu Trencin, oddiel: Sro,
vlozka ¢. 25419/R

46450424

2023387960

SK2023387960

info@wds.sk

(Objednavatel’ a Poskytovatel’ d’alej tiez ,,Zmluvna strana®, alebo ,,Zmluvné strany*)

Clanok I.
Uvodné ustanovenie

1. Ugelom tejto Zmluvy je Giprava prav a povinnosti Zmluvnych stran pri poskytovani sluzieb
Poskytovatel'om Specifikovanych v ¢lanku II. tejto Zmluvy Objednavatel’ovi.

Clanok IL
Predmet zmluvy



1. Predmetom tejto Zmluvy je zavdzok Poskytovatela za podmienok dohodnutych v tejto Zmluve
poskytovat’ Objednavatel'ovi Sluzby optimalizacie a spravy implementovanych komponentov
kybernetickej bezpecnosti (d’alej tiez ,KB*) v prostredi Informacno komunika¢nych
technologii (d’alej tiez ,,IKT*) Slovenskej spravy ciest (d’alej tiez ,,SSC*) v nasledujiicom
rozsahu:

a) vyladenie a optimalizacia implementovanych komponentov KB pre $pecifika prostredia
IKT SSC v priestoroch sidla Objednavatel’a,

b) sprava a udrzba implementovanych komponentov KB v priestoroch sidla Poskytovatela,
v rozsahu uvedenom Vv Prilohe ¢. 1 tejto Zmluvy, ktora je neoddelitel'nou stucastou tejto
Zmluvy, pricom poskytovanie sluzieb vyladenia a optimalizdcie implementovanych
komponentov KB pre Specifika prostredia IKT SSC a spravy a udrzby implementovanych
komponentov KB (d’alej tiez ,,Sluzby*) je neoddelitelne prepojené a ich poskytovanie
musi byt v sulade s poziadavkami kladenymi zakonom ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti (dalej tiez ,,ZoKB*) asnim suvisiacimi vykonavacimi vyhlaSkami na
prevadzkovatelov  zakladne; sluzby ako aj v suvislosti s Objednavatel'om
prevadzkovanymi zakladnymi sluzbami podla § 3 pism. k) bod 1 a 3 ZoKB. Poskytovanie
SluZieb musi byt’ zaroven aj v sulade s poZiadavkami kladenymi zakonom €. 95/2019 Z.z.
o informac¢nych technologiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
(dalej tiez ,,ZoITVS®) a s nim stvisiacimi vykonavacimi predpismi na prevadzkovatel'ov
zékladnej sluzby, ktori st subjektmi verejnej spravy.

2. Predmetom tejto Zmluvy je zaroven aj zaviazok Objednavatela uhradit’ Poskytovatel'ovi za
poskytnuté Sluzby podl’a tohto ¢lanku tejto Zmluvy dohodnuti odmenu.

3. Uplna $pecifikacia predmetu Zmluvy je uvedena v Prilohe &. 1 tejto Zmluvy.

_ Clanok I11.
Cas a miesto plnenia

1. Objednavatel’ pozaduje, podla ¢lanku II ods.1 pism. a) tejto Zmluvy, poskytovanie sluzby
vyladenie a optimalizaciu implementovanych komponentov KB pre $pecifika prostredia IKT
SSC najneskor do 3 mesiacov od nadobudnutia G¢innosti tejto Zmluvy.

2. Objednavatel’ pozaduje, podla ¢lanku II ods.1 pism. b) tejto Zmluvy, poskytovanie sluzby
sprava a drzba implementovanych komponentov KB priebeZzne pocas platnosti Zmluvy.

3. Miestom poskytovania sluzieb je sidlo Objednavatel'a. Miestom poskytovania sluZzieb podl'a
¢lanku II ods.1 pism. b) bude sidlo Poskytovatela, resp. na adrese prevadzky Poskytovatela:
Drozdia 41, 900 25 Chorvatsky Grob.

Clanok IV.
Odmena za poskytované sluzby a platobné podmienky

1. Odmena za poskytované Sluzby je ur¢end dohodou Zmluvnych stran vo vyske:
Cena bez DPH: 55 300,- EUR (slovom: [patdesiatpattisictristo eur] DPH vo vyske 20 %:
11 060,- EUR ( slovom: jedenasttisicSestdesiat eur)
Celkova cena s DPH: 66 360,- EUR ( slovom: Sest'desiatSest'tisictristosestdesiat eur)

2. Dohodnuta odmena za poskytované sluzby je konec¢na a zahfiia vSetky naklady Poskytovatel'a
stvisiace s poskytovanim Sluzieb.



. Zmluvné strany sa dohodli, Ze za okamih uhrady odmeny za Sluzby sa povazuje den, kedy bola
fakturovana Ciastka odoslana na bankovy ucet Poskytovatela.

Clanok V.
Povinnosti zmluvnych stran

. Poskytovatel’ sa zavdzuje realizovat’ predmet Zmluvy s odbornou starostlivostou, v stulade
S pravnymi predpismi, najmé so ZoKB, ZoITVS a s nimi spojenymi vykonavacimi predpismi
S prihliadnutim na prevadzkované zédkladné sluzby Objednévaterla.

. Poskytovatel sa =zavdzuje poskytovat Objednavatelovi Sluzby najmenej v rozsahu

pozadovanom v ¢lanku II. tejto Zmluvy.

. Poskytovatel je d’alej povinny:

a) zabezpecCit' vSetky prostriedky potrebné na realizaciu predmetu Zmluvy,

b) zabezpecit' dohodnuté poskytovanie Sluzieb riadne a v¢as tak, aby nedoslo k preruSeniu
plnenia predmetu Zmluvy,

C) zotrvavat' v priestoroch Objednavatela len na ¢as nevyhnutne potrebny na plnenie
predmetu Zmluvy a tieto priestory opustit’ bezodkladne po dodani sluzieb suvisiacich s
predmetom Zmluvy,

d) postupovat’ podl'a pokynov Objednavatela,

e) pisomne upozornit Objednavatela na zjavni nevhodnost’ jeho pokynov, v pripade, ak
Objednavatel’ napriek upozorneniu trvad na splneni takychto pokynov, Poskytovatel
nezodpoveda za Skodu tym vzniknutu.

Objednavatel’ je povinny vytvorit’ Poskytovatelovi vSetky podmienky tak, aby predmet

Zmluvy mohol plnit’ v¢as a riadne a za tym uc¢elom tizko spolupracovat’ s Poskytovatel'om.

Objednavatel zabezpecCi v nevyhnutnom rozsahu Poskytovatelovi pristup do vSetkych

priestorov nevyhnutnych na poskytovanie SluZzieb.

Objednavatel sa zavédzuje poskytnit’ Poskytovatel'ovi vSetky relevantné informacie a doklady

potrebné na plnenie predmetu Zmluvy.

. Zmluvné strany su si povinné navzajom poskytovat’ su¢innost’ vo vSetkych oblastiach, ktoré

st nevyhnutné na plnenie predmetu tejto Zmluvy. V pripade omesSkania nicktorej zmluvnej

strany s poskytnutim sucinnosti, nie je druha zmluvna strana v omeSkani s plnenim svojej
povinnosti podl'a tejto Zmluvy.

Clinok VI.
Zodpovednost’ za Skodu

. Zmluvna strana zodpoveda za Skodu, ktort sposobi druhej Zmluvnej strane porusenim svojej
povinnosti zo Zmluvy a je povinnd ju nahradit’, okrem pripadov, kedy preukéze, ze porusenie
povinnosti bolo spdsobené okolnost'ami vylucujiicimi zodpovednost'.

. Zmluvné strany sa dohodli, Ze Ziadna zo Zmluvnych stran nezodpoveda za Skodu, ktoré vznikla
v ddsledku vecne nespravneho alebo inak chybného zadania druhej Zmluvne;j strany.

. Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych stran nie je zodpovedna za nesplnenie
svojho zavizku v dosledku omeskania druhej Zmluvnej strany.

. Zmluvné strany nezodpovedaju za skody, ktoré by mohli spdsobit’, resp. sposobili druhe;j
Zmluvnej strane porusenim povinnosti podl'a Zmluvy v pripade, ak toto bolo spésobené vyssou
mocou, za ktori dand zmluvnéd strana nenesie zodpovednost’, a ktoru ani pri vynaloZeni
dostupnej starostlivosti nemohla ovplyvnit'.

. Ak pride k poruseniu akejkol'vek povinnosti podla tejto Zmluvy, ktorej poruSenie je
zabezpecené zmluvnou pokutou podla ¢l. VIIL tejto Zmluvy, neméd Zmluvnd strana popri
naroku na zmluvna pokutu, narok na nadhradu skody.



Clanok VII.
Dohoda o mléanlivosti

Pri plneni predmetu tejto Zmluvy poskytuje Objednavatel Poskytovatelovi doverné
informacie, a to najméa Cast’ svojho obchodného a vyrobného know-how, obchodnej stratégie,
informacie suvisiace S dusevnym vlastnictvom Objednavatel’a, S jeho vyrobnymi kapacitami,
ekonomickymi ukazovatel'mi (dalej tiez ,,doverné informacie®).

Poskytovatel' sa podpisom tejto Zmluvy vyslovne zavizuje, ze zachova mlcanlivost

o0 vSetkych dovernych informaciach, o ktorych sa Vv stvislosti s plnenim predmetu Zmluvy

dozvie, najma sa zavizuje:

a) uchovavat’ a chranit ako doverné vSetky informacie, o ktorych sa pri plneni predmetu
Zmluvy dozvedel,

a) pouzivat poskytnuté doverné informacie vylu¢ne pre Gcely plnenia predmetu Zmluvy
a v sulade s pokynmi Objednavatela,

b) neposkytnut’ tretej osobe ziadnu z dovernych informacii,

C) zabezpeCit uchovavanie vSetkych dovernych informacii tak, aby k nim nemali pristup
neopravnené osoby,

d) nevyhotovovat kopie dovernych informacii bez predchadzajuceho pisomného suhlasu
Objednavatela,

e) chranit’ vSetky nosi¢e obsahujuce doverné informacie pred ich stratou, poskodenim,
odcudzenim, znienim, nedovolenym rozmnozovanim, rozSirovanim alebo inym
neopravnenym pouzitim, a to bez ohl'adu na ich formu.

Poskytovatel’ moze spristupnit’ poskytnuté déverné informacie len tym svojim zamestnancom,

alebo poverenym osobam, ktorych oboznamenie sa s dovernymi informaciami je nevyhnutné

pre ucely plnenia predmetu Zmluvy. Poskytovatel’ v celom rozsahu prebera zodpovednost’ za
to, ze vsetci jeho zamestnanci a nim poverené¢ osoby budu rovnako dodrziavat ml¢anlivost
podrla tejto Zmluvy.

Po zaniku tejto Zmluvy je Poskytovatel’ povinny vratit’ Objednavatel'ovi na jeho ziadost’ vSetky

doverné informacie, ktoré mu boli poskytnuté pisomne, v elektronickej alebo inej podobe, a to

vratane vSetkych ich kopii, rovnako je povinny zabezpecit' likvidaciu vSetkych dovernych
informacii, ktoré mu boli poskytnuté pisomne, v elektronickej alebo inej podobe.

Poskytovatel' je povinny reSpektovat’ vSetky prava duSevného a/alebo priemyselného

vlastnictva, ktoré sa viazu k poskytnutym dovernym informécidm.

Clanok VIIL
Sankcie

V pripade omeskania Poskytovatela s riadnym poskytnutim SluZieb podla tejto Zmluvy
a/alebo v pripade omeskania reakcie Poskytovatela na bezpe€nostny incident podla tejto
Zmluvy, ma Objednavatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 0,05 % z odmeny za
dodanie Sluzieb za kazdy, i zacaty defi omeskania.

V pripade omeskania reakcie Poskytovatel'a na reklamaciu Sluzieb Objednavatel'om v lehote
3 dni odo dna doruCenia reklamacie Sluzieb; v pripade omeSkania Poskytovatela
S odstranenim reklamovanej vady Sluzieb v lehote 10 dni, resp. v dodato¢ne dohodnutej lehote
odo dia dorucenia reklamacie Sluzieb; v pripade omeskania reakcie Poskytovatela na
bezpecnostny incident v reakénej dobe podla ¢lanku II. a Prilohy ¢. 1 tejto Zmluvy, ma
Objednavatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 33,- EUR za kazdy, aj zacaty den
omeskania.



.V pripade omeskania Objednavatel'a s thradou odmeny za Sluzby podrla ¢l. IV. tejto Zmluvy,
ma Poskytovatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 0,05 % z odmeny Sluzieb za
kazdy, i1 zacaty dent omeskania s thradou odmeny za Sluzby.

.V pripade, ak Poskytovatel, akykol'vek jeho zamestnanec alebo Poskytovatel'om poverena
osoba porusi akikolI'vek povinnost’ ml¢anlivosti, bude Objednévatel’ opravneny pozadovat’ od
Poskytovatel'a zaplatenie zmluvnej pokuty vo vyske 5.000,- EUR. Objednavatel’ ma narok na
tato zmluvna pokutu za kazdé jedno porusenie povinnosti zo strany Poskytovatela, jeho
zamestnancov alebo Poskytovatelom poverenych osob, a to aj opakovane.

Clanok IX.
Trvanie a ukoncenie zmluvy

Tato Zmluva sa uzatvara na dobu urcitu, na obdobie 12 (dvanast’) mesiacov od t¢innosti tejto
Zmluvy.

. Zmluvné strany sa dohodli, Ze tato Zmluva moZe byt ukoncena iba:

a) pisomnou dohodou Zmluvnych stran a to ku ditu uzavretia takejto dohody;

b) pisomnym odstupenim:

I.  Objednavatelom v pripade, ak Poskytovatel’ neposkytne Sluzby ani do 30 (tridsat’)
dni odo diia nasledujiceho po dni, kedy mali byt Sluzby podla tejto Zmluvy
poskytnuté,

ii.  Poskytovatela iba v pripade, ak Objednavatel’ neposkytol Poskytovatel'ovi potrebnu
sucinnost’ a informacie potrebné pre poskytnutie Sluzieb v sulade s clankom V. tejto
Zmluvy, alebo ak je Objednavatel' v omeskani s thradou odmeny za Sluzby v stlade
s ¢l. IV. tejto Zmluvy;

C) pisomnou vypovedou.

.V pripade ukoncenia tejto Zmluvy pisomnym odstupenim sa Zmluvné strany dohodli, Ze
pisomné odstupenie musi byt' zaslané doporucene na adresu sidla druhej Zmluvnej strany
a musi v niom byt uvedeny dévod odstupenia.

.V pripade ukoncenia tejto Zmluvy pisomnou vypovedou sa Zmluvné strany dohodli, ze
pisomna vypoved’ musi byt zasland doporucene na adresu sidla druhej Zmluvnej strany,
pricom vypovedna lehota je 6 (Sest) kalendarnych mesiacov a zafina plynut’ prvého dna
mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved’ dorucend druhej Zmluvnej strane.
Objednavatel’ je povinny uhradit’ Poskytovatel'ovi pomerni Cast odmeny za Sluzby a to
k datumu odstupenia od Zmluvy Objednavatel'om.

Clanok X.
Zaruka a odstranovanie vad pocas zaruky

. Poskytovatel' zodpoveda za to, ze vytvorena a poskytnuta sluzba je ku diu podpisu
Zavere¢ného akceptacného protokolu a pocas zaruénej doby bez vad, t.j. najmd ma funkcéné
a technické vlastnosti opisané v Prilohe €. 1 tejto Zmluvy.

. Poskytovatel' poskytuje na vytvorent sluzbu a jej jednotlivé Casti zaruku do uplynutia 24
(dvadsat’ styri) mesiacov od riadneho odovzdania a prevzatia vytvorenej sluzby ako celku.
Pocas zaruc¢nej doby Poskytovatel’ zodpoveda za funkcionality a funk¢nost’ vytvorenej sluzby,
ktora musi byt’ v sulade s touto Zmluvou a jej prislusnymi prilohami.

Objednavatel’ je povinny oznamit’ Poskytovatel'ovi vady podla tohto ¢lanku kedykol'vek do
uplynutia zaru¢nej doby podl'a bodu 2 tohto ¢lanku, a to bez zbyto¢ného odkladu po tom, kedy
sa Objednavatel’ o nich dozvedel. Objednavatel’ je opravneny pozadovat’ od Poskytovatel'a
bezplatné odstranenie vady, na ktort sa vztahuje zaruka podla tejto Zmluvy.



Objednavatel’ je povinny pri uplatneni vady stanovit’ urovenn vady. Poskytovatel posudi
spravnost’ kategorizdcie vady Objednavatelom a v pripade nespravnej kategorizacie vady
Objednavatelom je Poskytovatel opravneny oddvodnene odmietnut’ kategorizaciu vady
Objednavatelom a urCit’ spravnu uroven vady. Do tej doby je vSak povinny reagovat na
nahlasent vadu tak, ako zodpovedd kategoérii urcenej Objednavatelom. Poskytovatel je
povinny bez zbyto¢ného odkladu potvrdit’ prijatie nahlasenej vady e-mailom Opravnene;j
osobe Objednavatela, a reklamovanu vadu bezplatne v dohodnutej lehote na svoje naklady
odstranit’.

Zmluvné strany sa zavdzuju potvrdit' odstranenie vady v zdpisnici o odstraneni vady
podpisanej oboma Zmluvnymi stranami, v ktorej uvedu aj predmet vady, sposob a Cas jej
odstranenia.

V pripade, ak neddjde k odstraneniu vady v dohodnutej lehote, vznika Objednavatel'ovi narok
na zmluvnua pokutu vo vyske 0,1 % z celkovej ceny uvedenej v bode 1 ¢lanku IV tejto Zmluvy
(celkova cena s DPH). Zaroven ide o také konanie, ktoré je podstatnym porusenim Zmluvy
a opraviiuje Objednavatela na odstipenie od Zmluvy.

Clanok XI.
Dorucovanie

Vsetky oznamenia, ziadosti a iné pisomnosti, ktorych dorucenie druhej Zmluvnej strane

predpoklada tato Zmluva musia byt urobené v pisomnej forme a dorucené druhej Zmluvne;j

strane e-mailom, osobne, kuriérom alebo doporucenou postou na adresu uvedent v zahlavi

tejto Zmluvy, ak prislusSné ustanovenia tejto Zmluvy nevyzaduju dorucenie listiny

konkrétnym spdsobom.

Tieto oznamenia, ziadosti a in¢ pisomnosti podl'a predchadzajiceho odseku tohto ¢lanku tejto

Zmluvy sa povazuju za dorucené:

a) dnom ich prevzatia adresatom, alebo,

b) diom odmietnutia ich prevzatia adresatom, ¢o musi byt na pisomnosti (zasielke)
vyznacené, alebo

€) dvadsiatym diilom odo dna ich zaslania adresatovi, a to aj v pripade, ak sa adresat o obsahu
zésielky nedozvie, alebo

d) v pripade e-mailu diiom nasledujucim po dni, kedy bol e-mail odoslany, ak odosielatel’
neobdrzal spravu o nedoruditel'nosti e-mailu.

Zmluvna strana dorucuje ozndmenia, Ziadosti a iné pisomnosti na adresu sidla druhej Zmluvne;j

strany uvedenu v zéhlavi tejto Zmluvy, pokial’ tato Zmluvna strana pisomne neoznami zmenu

svojej adresy druhej Zmluvnej strane.

Clanok XI1.
Zaverecéné ustanovenia

Téato Zmluva predstavuje kone¢nti dohodu Zmluvnych stran o vSetkych zalezitostiach v nej
obsiahnutych.

Zmluvné strany vyhlasuju, Ze sa podrobne oboznamili s obsahom tejto Zmluvy pred jej
podpisom, vyhlasuju, Ze obsahu Zmluvy porozumeli, ze Zmluva bola uzavretd na zéklade ich
slobodnej a vaznej vole a Ze Zmluva nebola uzavreta v tiesni alebo za napadne nevyhodnych
podmienok.

Zmluvu je mozné menit’ alebo dopliat’ len pisomnymi a &islovanymi dodatkami, podpisanymi
Zmluvnymi stranami.

Na prava apovinnosti neupravené¢ touto Zmluvou sa vztahuju prislusné ustanovenia
Obchodného zdkonnika.



o

V pripade, ze sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo net¢innym,

neznamena to, Ze cela Zmluva straca platnost’. V takom pripade sa Zmluvné strany dohodli, ze

najdu formulacie a znenie ¢o najviac podobné povodnému zdmeru a nahradia ho tak, aby bol
zachovany ucel a ciel’ tejto Zmluvy.

6. Téato Zmluva nadobuda platnost’ diiom jej podpisu oboma Zmluvnymi stranami.

7. Téato Zmluva nadobuda uc¢innost’ v den nasledujuci po zverejneni Zmluvy v Centralnom
registri zmluv v stlade s ustanovenim § 47a Obcianskeho zdkonnika a § 5a Zakona o
slobodnom pristupe k informéciam.

8. Tato zmluva je vyhotovena v 2 (dvoch) rovnopisoch s povahou originalu pre kazdy z nich, po
1 (jednom) pre kazda zo Zmluvnych stran.

9. NeoddeliteI'nou sucastou tejto Zmluvy su nasledovné prilohy:

Priloha ¢. 1 — Opis predmetu Zmluvy

Priloha ¢. 2 — Cena za predmet Zmluvy

Za Objednavatela: Za Poskytovatel’a:



Priloha ¢. 1: Opis predmetu Zmluvy

Predmet Zmluvy: ,,Sluzby optimalizacie a spravy implementovanych komponentov
kybernetickej bezpe¢nosti v prostredi IKT SSC*

Predmetom Zmluvy je poskytovanie Sluzieb optimalizacie a spravy implementovanych
komponentov kybernetickej bezpecnosti v zmysle pozZiadaviek ziakona ¢. 69/2018 Z. z. o
kybernetickej bezpefnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov (d’alej tieZ ,,ZoKB*) v prostredi Informa¢no komunikaénych technolégii (Dalej
tiez ,,IKT*) Slovenskej spravy ciest (d’alej tiez ,,SSC*).

Vychodiskova situacia

Utelom realizovaného projektu zvysenia kybernetickej bezpe¢nosti (dalej tiez ,KB“)
informaénych technologii v sprave auzivani Verejného obstaravatela SSC bolo posilnenie
zabezpecenia ochrany Informacnych a komunikaénych technolégii (dalej tiez ,,IKT®),
informaénych systémov a dat, ktoré st kI'icové pre ¢innost’ SSC. Zaroven mal za ciel’ zabezpecit’
ciastkovy sulad s prdvnymi a regulaénymi pozZiadavkami v oblasti kybernetickej bezpecnosti.
V ramci realizacie projektu boli dodané a do IKT SSC implementované nasledujuce komponenty
KB:

1. Programové vybavenie (SW) pokrocilej ochrany koncovych bodov v ratane modulu EDR
2. SW monitorovania a analyzy sietovej prevadzky NDR
3. SW na zabezpecenie riadenia zranitelnosti VM
Pre zabezpecCenie efektivnej prevadzky implementovanych komponentov kyberneticke;]
bezpecnosti v prostredi IKT SSC je nevyhnutné aplikovat’ nasledovné podporné ¢innosti a sluzby:

a) Vyladenie a optimalizacia implementovanych komponentov KB pre $pecifika prostredia
IKT SSC.
b) Sprava a udrzba implementovanych komponentov KB.
Opis jednotlivych dodavanych sluzieb

a) Specifikdcia sluziby ,Vyladenie a optimalizicia implementovanych komponentov KB pre
Specifika prostredia IKT SSC*“

1) Identifikacia poziadaviek a potrieb SSC z pohl'adu implementovanych komponentov
KB

e Identifikacia kI'iCovych aktiv, existujucej sietovej infrastruktury, segmentov
siete a bezpe¢nostnych potrieb

e Definovanie zakladného ramca bezpe¢nostnych politik pre detekciu a reakciu
na incidenty na zaklade potrieb SSC

2) Vyladenie a optimalizacia EDR

e Vyladenie bezpecnostnych modulov ochrany



Konfiguracia detekénych pravidiel a vynimiek jednotlivych bezpecnostnych
modulov

3) Optimalizacia vykonu EDR agentov

Nastavenie vystrah a notifikacii

Nastavenie reportov, vizualizacii

4) Vyladenie a optimalizacia NDR

Konfiguracia a vyladenie licencovanych NDR modulov (FCC, FMC, ADS)

Nastavenie preddefinovanych detekénych metdd, filtrov, false-positive a
black listov

Nastavenie upozorneni a alarmov, dashboardov a reportov
Optimalizacia vykonu NDR

Nespecifikované konfiguracné ipravy NDR

5) Vyladenie a optimalizacia VM

Definovanie a nastavenie ciel'ovych systémov a sieti

Optimalizacia skenovacich profilov (prisposobenie roznym typom cielovych
systétmov a poziadaviek, definicia selektivnych zraniteI'nosti a sluzieb
S nastavenim urovne agresivity skenovania)

Nastavenie pravidelného automatizovaného skenovania podla potrieb
organizacie s minimalizaciou vplyvu na prevadzky systémov a sluzieb

Optimalizacia vykonu (prioritizacia, zniZenie urovne detailov...)
Identifikacia false-positive a nastavenia vynimiek (aprava profilov)

Nastavenie reportov a notifikacii

Poskytnutie Sluzby je pozadované vykonat do 3 mesiacov od nadobudnutia ucinnosti zmluvy.

b) Specifikicia sluzby ,,Sprava a tidriba implementovanych komponentov KB

1) Komplexna sprava EDR

Pravidelna aktualizacia EDR agentov a bezpec¢nostnych politik

Sucinnost’ pri InStalacii a reinstalacii/upgrade agentov

Konfiguracia bezpecnostnych politik v ramci optimalizdcie reakcii na
bezpecnostné hrozby (detekcia, karanténa, odstranenie hrozieb)

Sprava vizualizacii, reportov a dashboardov



Pravidelné auditovanie arevidovanie bezpecnostnych politik a nastaveni EDR
modulov podl'a aktudlnych potrieb a rizik organizacie

2) Komplexna sprava NDR

Monitorovanie dostupnosti, vykonu a funkénosti NDR a jeho komponentov
Monitorovanie spracovania sietovych tokov v rdmcei jednotlivych modulov NDR
Analyza a optimalizacia nasadenia komponentov NDR

Auditovanie a ladenie Flowmon Anomaly Detection System (dalje tiez ,,ADS®)
modulu v ramci nastaveni politik detekcii anomalii

Minimalizacia false positive, Uprava prahovych hodnét

Optimalizacia alarmov a notifikdcii na rézne Urovne zavaznosti pre rdézne typy
anomalii a hrozieb

Aktualizacia a deaktivacia zdrojov, profilov alertov a reportov, detekénych metod
a filtrov

Konfiguracia a rieSenie problémov s reportami a dashboardami
Zabezpecenie pravidelnych aktualizacii aplikacii a jednotlivych modulov

Optimalizacia vykonu jednotlivych komponentov

3) Komplexna sprava VM

Poskytovatel’

Pravidelna aktualizacia VM a jednotlivych komponentov
Pravidelna automaticka aktualizicia databdz zranitelnosti
Optimalizacia vykonnosti konzoly a skenovacich enginov

Zabezpecenie zalohy konfiguraénych dat z dovodu obnovy v pripade zlyhania
systému

Aktualizdcia  skenovanych segmentov, ladenie skenovacich profilov,
priddvanie/odoberanie vynimiek v zavislosti od zmien IKT SSC

zabezpeci vyskolenie vybranych zamestnancov SSC V rozsahu, miniméalne dvoch

¢lovekodni, pre pracu s implementovanymi komponentami KB.
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Priloha ¢. 2 — Cena za predmet Zmluvy

Poskytovatel
Nazov polozky Merna Cena za mernu Predpokladané Cena za predpokladané
jednotka jednotku mnozstvo mnozstvo
Vyladenie a optimalizacia v EUR 15000.00 v EUR 15000.00
implementovanych bez 1 bez DPH
komponentov DPH
kybernetickej bezpeénosti sluzba v EUR 18000.00 vEURSs 18000.00
(v zmysle opisu predmetu s DPH DPH
zakazky)
Sprava a udrzba v EUR 3250.00 v EUR 39000.00
komponentov bez 12 bez DPH
kybernetickej bezpeénosti mesiac DPH
(v zmysle opisu predmetu v EUR 3900.00 VEURs 46800.00
zakazky) s DPH DPH
v EUR v EUR 1300.00
Skolenie bez 650.00 bez DPH
(v rozsahu minimalne 2 | ¢lovekoden DPH 2
¢lovekodni) v EUR vEURSs 1560.00
s DPH 780.00 DPH
v EUR 55300.00
Celkova cena za predmet zakazky t\)/eZEB ;:I 66360.00
DPH
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