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SP &islo zmluvy: 52396-3/2024-BA.

Zmluva
o poskytovani sluzieb pri technickom zabezpeceni
elektronickej komunikacie medzi bankami a Socialnou poist’oviion

uzavretd podla § 269 ods. 2 zédkona &. 513/1991 Zb. Obchodny zékonnik

Objednavatel’.
§idlo:
Statutdrny organ;

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN;

SWIFT:

(d’alej ako ,,Objedndvatel*)

Poskytovatel’:
Sidlo:
Statutdrny orgén:

1CO:

DIC:

IC pre DPH:
Bankové spojenie:

IBAN:
SWIFT:

v znen{ neskordfch predpisov

Zmluvné sirany

Socidlna poist’oviia

Ul 29. augusta &. 8 a 10, 813 63 Bratislava
Ing. Michal Tariska

generdlny riaditel’ Socidlnej poistovne
30807484

2020592332

SK2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

CRIF - Slovak Credit Bureau, s.r.o
Mlynské nivy 14, 821 09 Bratislava
Ing. Jan Budinsky, konatel’

Mgr. Petr Kudera, konatel

Natalia Shchelovanova, konatel’
35886013
2021842042
SK2021842042
Ui

Zapisany v Obchodnom registri Mestského siidu Bratislava III, oddiel: Sro, vloZka &. 31737/B.7

(dalej ako ,, Poskytovatel ™)

(Objednéavatel’ a Poskytovatel jednotlivo d'alej ako ,,Zmluvna strana® a spolone d'alej ako
HZmluvné strany*)

Zmluvné strany sa dohodli na uzavreti tejto Zmluvy o poskytovani sluZieb pri technickom
zabezpeden{ elektronickej komunikécie medzi bankami a Socidlnou poist'oviiou, podla § 269
ods. 2 zakona & 513/1991 Zb. Obchodny zakonnik, v zneni neskor$ich predpisov (d'alej ako
HZmluva®),
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Clanok I
Preambula

[Verejné obstardvanie] Vychodiskovym podkladom na uzavretie tejto Zmluvy o poskytovani
sluZieb pri technickom zabezpedeni elektronickej komunikécie medzi bankami a Socidlnou
poistoviiou podla § 269 ods. 2 zdkona & 513/1991 Zb. Obchodného zékonnika v zneni
neskor$ich predpisov je Vyzva na priame rokovacie konanie a ponuka poskytovatel'a zo dfia
22.11. 2024 predloZena v ramci zaddvania podlimitnej zékazky podla § 110 ods. 6 zdkona &.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v zneni
neskor¥ich predpisov (dalej len ,,zékon o verejnom obstardvani®).

[Vyhldsenia Zmluvnych stran] Zmluvné strany ku ditu uzavretia Zmluvy zhodne vyhlasujy, Ze
st spbsobilé Zmluvu uzatvorit' a plnit’ zavizky z nej vyplyvajiice a Ze im nie je zndma Ziadna
takd okolnost, ktord by mohla ohrozit’ plnenie povinnosti vyplyvajicich im zo Zmluvy.
Osobitne Poskytovatel’ vyhlasuje, Ze ku dilu vzavretia tejto Zmluvy:

2.1 je ako partner verejného sektora zapisany v registri partnerov verejného sektora
v zmysle zdkona &. 315/2016 Z. z. o registri partnerov verejného sekiora a o zmene
a doplneni niektorych zakonov v platnom znenf (d’alej ako ,zdkon o RPVS®) za
predpokladu, Ze mu povinnost’ byt’ zapisany v registri partnerov verejnc¢ho sektora zo
zakona o RPVS vyplyva a ktorého koneénym uZivatelom vyhod zapisanym v registri
partnerov verejného sektora nie je osoba podla § 11 ods. 1 pism. c¢) zdkona o
verejnom obstaravani,

2.2 disponuje dostatodnymi opravneniami, technickymi, personalnymi a expertnymi
kapacitami na riadne a v8asné plnenie povinnost{ vyplyvajtcich mu zo Zmluvy,

2.3 neméi uloZeny zdkaz Gdasti podfa § 182 ods. 3 pism. b) zdkona o vercjnom
obstaravani,

2.4 nie je zavislou osobou vod&i Objedndvatefovi vzmysle § 2 pism. n) zdkona C.
595/2003 Z. z. o dani z prijmov v zneni neskor¥ich predpisov. KaZdt zmenu sivisiacu
s personalnym, e¢konomickym alebo inym prepojenim voli objednavatelovi
v stvislosti s ustanovenim § 2 pism. n) zdkona & 595/2003 Z. z. o dani z prijmov v
zneni neskorSich predpisov je poskytovatel’ povinny objedndvatelovi pisomne
oznamift’, a to do 5 dni odo diia vzniku zmeny.

Vyhldsenia a povinnosti podla bodov 2.1 a7 2.4 tohto &ldnku sa v rovnakom rozsahu vz{ahuju
na vietkych subdodévatelov poskytovatela, teda na Subdodavatefov spifiajticich kritéria
povinného zépisu v registri partnerov verejného sektora podia zdkona o RPVS.

VzhPadom na tieto skutotnosti a vyhldsenia Poskytovatela sa Zmluvné strany v slobodnej voli
a v stilade s platnymi pravnymi predpismi rozhodli uzatvozit’ tito Zmluvu.

[Vztah Zinluvy a priloh] Ustanovenia tejto Zmluvy maji prednost’ pred ustanoveniami Priloh
a v pripade akychkol'vek rozporov medzi obsahom tejto Zmluvy a Priloh, platia prednostne
ustanovenia tejto Zmluvy. Ak sa viak tprava v tejto Zmluve nenachédza, plati uprava uvedend
v Prilohéch.

[Pojmy] Pojmy definované v Prilohdch maji rovnaky vyznam aj v tejto Zmluve s tym, Ze
pojmu ,,Poskytovatel™ zodpoveda v Prilohe &. 10 pojem ,Dodévatel a v Prilohe ¢ 9 pojem
»sprostredkovatel™ a pojmu ,,Objednéavatel zodpoveda v Prilohe €. 9 a v Prilobe & 10 pojem
.prevadzkovatel™,
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Clanok I1
Uéel Zmluvy

Utelom tejto Zmluvy je technické zabezpedenie elektronickej komunikacie medzi bankami a
Socidlnou poist'oviiou potrebné pre procesy stivisiace so spravnym vykonom.

Clinok IIT
Predmet Zmluvy

[Vymedzenie slufieb] Predmetom tejto Zmluvy je zavizok Poskytovatela technicky
zabezpeSit  elektronicki  komunikéciu medzi bankami a Socidlnou poistoviiou
prostrednictvom IT rieSenia (d’alej aj ako ,predmet Zmluvy* alebo ,sluzby™), a to v rozsahu,
terminoch a spdsobom podl'a Prilohy &. 2.

[Specifikdcia] Podrobna ¥pecifikdcia predmetu Zmluvy je uvedend v Prilohe &. 2 k tejto
Zimluve.

[Zdviizok objedndvatela) Z4vizkom Poskytovatela podfa bodu 1 tohto Elanku zodpoveda
z4vizok Objedndvatel’a zaplatit’ Poskytovatel'ovi dohodnutd cenu.

Clénok IV
Cena za predmet Zmluvy a platobné podmienky

[Cena dohodou] Cena za predmet Zmluvy je stanovend dohodou Zmluvnych strén podla
zékona Nérodnej rady Slovenskej republiky &. 18/1996 Z. z. o cenach v zneni neskor3ich
predpisov a vyhlasky Ministerstva financil Slovenskej republiky &. 87/1996 Z. z., ktorou sa
vykondva zskon Néarodnej rady Slovenskej republiky &. 18/1996 7. z. o cendch v zneni
neskor$ich predpisov nasledovne:

Cena za poskytované sluzby pri technickom zabezpedeni elektronickej komunikécie medzi
bankami a Sociélnou poistoviiou podla &lanku III bodu 1 tejto Zmluvy je dohodnuid ako
celkovi maximdlna cena za obdobie G8innosti tejto Zmluvy nasledovne:

cena bez DPH 105 000,-- EUR
20 % DPH 21 000,-- EUR
Cena s DPH 126 000,-- EUR

(slovom: jednostodvadsat$esttisic EUR s DPH)

Poskytovatel' je platcom DPH. DPH bude 0dtovand v aktudlnej sadzbe podla vicobecne
zaviznych pravoych predpisov platngch v ase zdanitel'ného plnenia.

[Cenovd kalkuldeia] Cenova kalkuldcia tvorf Prilohu & 3. V cene za predmet Zmluvy st
zapoditané vietky néklady Poskytovatela spojené s plnenim predmetu Zmluvy podla
po¥iadaviek Objednavatela. Cenové kalkuldcia je uvedend vratane vSetkych nédkladov
Poskytovatela, t. j. vratane vietkych zliav, dani, ciel, poplatkov, licenénych poplatkov, platieb
vyberanych v rdmei uplatiovania nesadzobnych opatrenf ustanovenych osobitnymi predpismi,
ako aj inych nékladov stvisiacich s plnenim predmetu Zmluvy. Poskytovatel’ nie je opravneny
pozadovat’ akikol'vek inti (thradu za pripadné dodatotné naklady, ktoré si nezapotital do ceny
za predmet Zmluvy.

[Platobné podmienky - sluzby] Objednavatel’ uhradi cenu dohodnutu v bode 1 tohto €lanku, za
poskytované sluZby pri technickom zabezpeteni elektronickej komunikdcie medzi bankami a
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Socidlnou poistoviiou podfa €lanku III bodu 1 tejto Zmluvy, na zaklade faktiry vystavenej
Poskytovatel'om v prvy mesiac udinnosti tejto Zmluvy. Podkladom k vystaveniu faktiry musi
byt protokol o zadati poskytovania sluZieb pri technickom zabezpefeni elektronickej
komunikécie medzi bankami a Socidlnou poistoviiou podpisany zodpovednymi zdstupcami
oboch Zmluvnych stran. Splatnost’ faktiry je najneskdr do tridsat’ (30) dni odo diia jej
dorudenia do podatelne Objednévatel’a. Poskytovatel’ sa zaviizuje predkladat’ objednavatelovi
do desat’ dni od ukonéenia predchadzajiceho Stvitroka protokol o pausalnej podpore, ktory
bude obsahovat’ evidenény zoznam poskytnutych sluZieb technickej podpory a Gdrzby podla
Prilohy €. 7 za predchéadzajtici kalendéarny Stvrt'rok.

[Platobné podmienky - spolocné ustanovenia] Zmluvné strany sa dohodli na bezhotovostnom
platobnom styku bez zélohovej platby. PoskytovateYom vystavena faktira ako dafiovy doklad
musi byt' vyhotovend v stlade s ustanoveniami zdkona & 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskor$ich predpisov. Poskytovatel' sa zavizuje vystavend faktiru zaslat
listinne poStou a stfasne aj v textovo itatelnom stbore vo formate PDF elektronicky na e-
mailovi adresu objednavatel'a faktury(@socpoist.sk, a to bezodkladne po jej vystaveni, Takto
predloZena faktira nesmie byt vo forme obrazku, ale mus{ byt strojovo &itatel'nd. Poskytovatel
vyhlasuje, 7e¢ obsah faktlry poslanej podtou sa bude zhodovat' s faktdrou poslanou v
elektronickej podobe na e-mailovii adresu Objednévatela. Miestom dorudenia faktlry v
listinnej forme je Socidlna poistoviia, Ustredie, Ul 29. augusta 8 a 10, 813 63 Bratislava,

[Nedostatky faktury]l V pripade, Ze faktira vystavena Poskytovatelom nebude obsahovat
vietky zdkonom stanovené alebo zmluvne dohodnuté ndleZitosti alebo bude obsahovat
nespravne alebo netplné idaje, Objednavatel’ ma pravo takato faktaru vratit' v lehote splatnosti
poskytovatelovi na jej dopinenie, resp. opravu a Poskytovatel' je povinny podPa charakieru
nedostatku vystavit' novi, opravent, resp. doplnent faktiru s novou lehotou splatnosti.
Poskytovatel' je povinny bezodkladne poslat’ opraveni alebo nova fakifiru zoovu aj v
elekfronickej podobe na uvedenti e-mailovii adresu Objednédvatel’a podla bodu 4 tohto &lanku.

[Platnost’ ceny| Cena za poskytované sluzby podla ¢lanku IIT bodu 1. tejto Zmluvy je fixna
pocas celej doby platnosti tejto Zmluvy.

Clanok V
Doba a miesto plnenia, trvanie Zmluvy

[Zaciatok pinenial Poskytovatel sa zavizuje plnit’ predmet Zmluvy od tdinnosti Zmluvy.,

[Trvanie Zmluvy] Zmluva sa uzatvara na dobu wditd, ato na dvandst’ (12) mesiacov od
ucinnosti Zmfuvy.
[Miesto plnenia] Poskytovatel’ sa zavizuje plnit’ Predmet Zmluvy v sidle Objednivatel’a, ak

tato Zmluva neustanovuje inak alebo ak nie je medzi Zmluvnymi stranami pisomne dohodnuté
inak,

Clinok VI
Zodpovednost’ za kvalitu a zaruka

(Garancia kvality] Poskytovatel’ sa zavizuje, Ze poskytované sluzby Poskytovatelom pri
technickom zabezpedeni elektronickej komunikacie medzi bankami a Socidlnou poist'oviiou
budi Objedndvatelovi poskytované v stlade a v rozsahu, v kvalite a za podmienok
dohodnutych v tejto Zmluve a v jej prilohach.
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Clanok VII
Ukontenie zmluvného vzfahu

[Spdsoby ukondenia Zmluvy] Zmluva mbZe byt ukontend len vz&jomnou dohodou Zmluvnych
stran, odstipenim od Zmluvy v pripadoch stanovenych touto Zmluvou alebo zd6vodov
ustanovenych zdkonom alebo vypoved'ou.

[Utinky odstipenia od Zmluvy] Odstipenie od Zmluvy nadobuda uginnost” diiom dorudenia
pisomného oznamenia o odstipeni druhej Zmluvnej strane. Odstipenie od Zmluvy, ako aj jeho
pravne Gdinky sa spravujii ustanoveniami podla § 344 a nasl. Obchodného zékonnika.

[Dévody odstipenia s moznou zmluvnou pokutou] Objednévatel’ je oprdvneny odstipit’ od
Zmluvy v pripade podstatného porusenia Zmluvy zo strany Poskytovatel’a, ktorym sa rozumie,

ak:
a)
b)

c)

d)

Poskytovatel’ opakovane nedodr?i dohodnuté reakéné a servisné doby, a to ani napriek
predchadzajiicej pisomnej vyzve Objednavatela, v ktorej Poskytovatelovi poskytol
lehotu na napravuy,

Poskytovatel’ porudi niektoré zdviizky podla bodu 6.8 VPZ a Prilohy ¢. 9 a Prilohy €. 10
k tejto Zmluve,

niektoré z vyhlaseni Poskytovatela uvedené v bodoch 2.1 a% 2.4 &lanku I Zmluvy sa
ukaze ako nepravdive,

Poskytovatel’ porusi povinnost’ mléanlivosti podl'a bodov 7.8 az 7.13 VPZ.

[Odstiipenie od Zmluvy bez moznosti zmluviej pokuty] Objedndvatel’ ma pravo odstipit’ od
Zmluvy aj v pripade, ak:

a)

b)

)

d)
e)

na majetok Poskytovatel'a je vyhldseny konkurz, exekicia, je Poskytovatelovi povolena
re$trukturalizacia, Poskytovatel' vstipil do likvidacie, prerudi alebo inym ako vy3Sie
uvedenym sposobom skonéi svoju podnikatel'ski éinnost’,

Poskytovatel' alebo jeho 3tatutdrny zdstupca je privoplatne odsudeny za trestny <in
spachany v stvislosti s vykonom jeho &innosti alebo podnikanim,

Poskytovatel' v procese verejného obstardvania je vyhliseny za subjekt, ktory véazne
porusil Zmluvu tym, Ze si neplni svoje zmluvné povinnosti,

Poskytovatel’ strat{ pravne predpoklady na riadne plnenie Zmluvy,
Poskytovatel’ porus{ povinnost’ podla bodu 2.3 alebo 2.4 VPZ.

[Odstipenie od Zmluvy zo strany Poskytovatela] Poskytovatel mdZze odstipit’ od Zmluvy, ak:

a)

b)

Objednavatel’ nespln{ svoj finanény zdvizok, napriek pisomnej vyzve Poskytovatela, ani
do Sest'desiat (60) dni odo diia splatnosti, alebo

Objednévatel’ opakovane aj napriek pisomnému upozorneniu hrubo poruduje svoje
povinnosti zo Zmluvy,

Objednavatel’ po odstiipeni od Zmluvy ktoroukol'vek Zmluvnou stranou, ku dilu odstipenia
od Zmluvy potvrdi cenu vietkych dovtedy poskytnutych plneni,

[Vypoved Zmluvy] Zimluvné strany'majﬁ pravo vypovedat’ tito Zmluvu;
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a) ak sa prerudi, zrud{ alebo zanikne technické rieSenie komunikécie medzi bankami
a Objednavatefom, na ktoré sa viaZe predmet tejto Zmluvy, ato ku difu dorufenia
vypovede druhej Zmluvnej strane,

b) bez uvedenia dévodu v trojmesadnej vypovednej lehote, ktord zacne plynat prvym ditom
mesiaca nasledujicom po dorudeni vypovede druhej Zmluvnej strane,

¢) zapodmienok dohodnutych v tejto Zmluve a jej prilohéach.

Clanok VIII
Sankcie

[Sankcie za nespinenie Poskytovatela] V pripade, ak Poskytovatel’ nedodrzi dohodnuté reakgné
a servisné doby dohodnuté v prilohe &. 2 k tejto Zmluve, Objednévatel’ je opravneny uplatnit’
si ndrok na zmluvnd pokutu vo vyske 100,00 EUR za kaZd¢ jedno porudenie, ak sa Zmiuvné
strany nedohodn inak.

[Sankcie za omeSkanie Objedndvatelal V pripade omeskania Objednédvatela s hradou faktury
Poskytovatela je Poskytovatel opravneny poZadovat’ od Objedndvatela trok zomeSkania
maximalne vo vy¥ke urenej nariadenim vlady & 21/2013 Z. z., ktorym sa vykonavaji
niektoré ustanovenia Obchodného zdkonnika v zneni nariadenia vlady &. 303/2014 Z. z., ato
od prvého dia omeskania.

[Sankcie s moZnostou odstipenia od Zmluvy] V pripade poruSenia niektorej zo zmluvaych
povinnosti Poskytovatel’a zakladajticej pravo Objednavatela odstupit’ od Zmluvy podla bodu 3
&lanku VII tejto Zmluvy mé Objednavatel’ pravo utovat’ Poskytovatelovi zmluvni pokutu vo
vyske 2 000,00 EUR, slovom dvetisic eur, a to za kaZdé poruSenie. Toto pravo ma
Objednéavatel’ bez ohPadu na to, &i od Zmluvy odstipi alebo nie. Zaplatenim zmluvnej pokuty
nie je dotknuté pravo Objedndvatela na nahradu Skody v plnej vyske, a to aj nad vysku
zaplatenej zmiuvnej pokuty.

[Splatnost]| Sankcie podla bodov 1 az 3 tohto &ldnku st splatné do pétnast’ (15) dnf odo diia
doruéenia pisomne]j vyzvy druhej Zmluvnej strane.

[Zapoditanie] Objednavatel’ je opravneny jednostranne zniZit' (zapocitat) sumu na zaplatenie
fakturovani Poskytovatelom o stidet zmluvnych pokit Poskytovatela, ktoré su splatné ku diiu
zaplatenia faktiry. O dovede arozsahu zniZenia fakturovanej sumy podla predchadzajicej
vety Objednavate!l’ informuje Poskytovatela v lehote splatnosti danej faktiry, ak je to mozné.

Clanok IX
Zavereéné ustanovenia

Tato Zmluva sa uzatvara na dobu uréitd, a to na 12 mesiacov odo diia nadobudnutia Géinnosti.
Zmluva nadobtida platnost’ dfiom jej podpisania oprévnenymi zéstupcami oboch Zmluvnych
stran a Ginnost’ diiom nasledujticim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky (dalej len ,,CRZ*) diiom 08.12.2024.
V pripade, ak tdto Zmluva nebude zverejnend v CRZ najneskdr v defi predchadzajici dilu
08.12.2024, Zmluvné strany berl na vedomie, Ze tito Zmluva nadobudne G€innost’ diiom
nasledujicim po dni jej zverejnenia v CRZ.

Ak to z povahy zavizkov vyplyva, tieto medzi Zmluvnymi stranami pretrvaji aj po uplynuti
uvedenej doby, na ktoru je Zmluva uzatvorena.
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Tato Zmluva je povinne zvergjiovanou zmluvou v zmysle § Sa zikona
& 211/2000 Z. z. o slobodnom pristupe k informdcidm a o zmene adoplneni niektorych
zikonov (zékon o slobode informdcii) v platnom zneni. Zmluvné strany betG na vedomie
a sthlasia, Ze tdto Zmluva, vratane vetkych jej sucasti a priloh, bude zverejnena v Centralnom
registri zmhiv Uradu vlady Slovenskej republiky. Zverejnenie Zmluvy sa nepovaZuje za
porufenie ani ohrozenie obchodného tajomstva ainformdcie oznafené v tejto Zmluve ako
doverné v zmysle § 271 ods. 1 Obchodného zékonnika sa nepovazuji za déverné.

Tato Zmluvu je moZné menit’ podas jej trvania bez nového verejného obstardvania v stlade
s ustanovenim § 18 zakona o vercjnom obstardvani, len o&islovanymi pisomnymi dodatkami
podpisanymi obidvoma Zmluvnymi stranami; Zépis o zmene priloh &. 4, 5, 6 a 7 podta Prilohy
&. 8 sa povaZuje za dodatok.

Tato Zmluva je vyhotovend v Styroch (4) rovnopisoch, z ktorych dostane kaZdd Zmluvna
strana po dva (2) rovnopisy.

KaZdé ustanovenie tejto Zmluvy sa, pokial je to moZné, interpretuje tak, aby bolo U¢inné
a platné podl'a platnych pravnych predpisov. Pokial’ by vSak nicktoré ustanovenie tejto Zmluvy
bolo podla platnych pravnych predpisov nevymoZitelné alebo neplatné, nebude tym dotknuts
platnost’ alebo vymoZitelnost’ ostatnych ustanovent tejto Zmluvy, kioré budd i nad’alej zavézné
a v plnom rozsahu platné a uginné. V pripade takejto nevymoZitelnosti alebo neplatnosti budi
Zmluvné strany v dobrej viere rokovat, aby sa dohodli na zmenach resp. dodatkoch k tejto
Zmluve, ktoré st potrebné na naplnenie Géelu Zmluvy, potrebnych v stvislosti s predmetnou
nevymozitelnost'ou alebo neplatnostou.

Tato Zmluva vratane vSetkych jej priloh predstavuje tplnt dohodu Zmluvnych strdn
o predmete tejto Zmluvy ku ditu jej uzavretia.

NeoddelitePnou sacast'ou tejto Zmluvy st nasledovné prilohy:

Priloha &. 1 - Vieobecné podmienky Zmiuvy

Priloha &. 2 - Opis predmetu Zmluvy

Priloha €. 3 - Cenovi kalkuldcia

Priloha €. 4 - Opravnené osoby

Piiloha &. 5 - Vzor poZiadavky pre hlasenie chyb

Priloha &. 6 - Zoznam subdodéavatelov

Priloha &. 7 - Vzor protokolu o pausalnej podpore

Priloha €. 8 - Zapis o zmene prilohy

Priloha &. 9 - Sprostredkovatel'skd zmluva

Priloha &, 10 - Zmluva o zabezpedeni plnenia bezpeénostnych opatreni a notifikacnych
povinnosti.

Prava a povinnosti, ktoré vznikli na zaklade tejto Zmluvy, alebo v stivislosti s touto Zmluvou
sa riadia zdkonom &. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov a d'al8imi
vieobecne zaviznymi pravaymi predpismi Slovenskej republiky.

Zmluvné strany vyhlasuji, Ze su si vedomé, Ze na riadne fungovanie elektronickej
komunikacie medzi bankami a SP je nevyhnutné na zasielanie Ziadosti, Informdcif a Prikazov
postupovat’ v silade so Zmluvou o elektronickej komunikécii a technickej podpore uzatvorene;j
medzi Zmluvnymi stranami a Slovenskou bankovou asocidciou, Mytna 48, 811 07 Bratislava,
v mene bank a poboliek zahraniénych béank, ktord nadobudla uinnost’ diia 24.06.2017,
respektive v sulade so zmluvou, ktord ju v budicnosti nahradi.
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Zmluvné strany tejto Zmluvy po jej preditani vyhlasuju, Ze sthlasia s jej obsahom a prilohami, -
ktoré tvoria stcast’ tejto Zmluvy. Tato Zmluva bola uzavreta podl'a skutoénej a slobodnej vble

Zmluvnych stran.

10 -12- 2004

V Bratislave diia

Za Objednévatela:

(:j j i

..........................................

Ing. Michal Tarigka
generalny riaditel
Sociélnej poistovne

V Bratislave dfia

$0 -12- 2024
Za Poskytovatel'a:

—

r

......... \\\“3\

Ing. Jan Budinsky
konatel
CRIF — Slovak Credit Burean, s.r.o

a""?%'ﬁ E
T A ST
Mgr. Petr Kucera
konatel’

CRIF - Slovak Credit Bureau, s.1.0

Natalia Shchelovanova
leonatel’
CRIF — Slovak Credit Bureau, s.r.0
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Priloha & 1 k Zmluve o poskytovani sluZieb pri technickom zabezpeent elektronicke;
komunikéacie medzi bankami a Socialnou poistoviiou &.: 52396-3/2024-BA

Clénok 0
Clanok 1
Clanok 2
Clanok 3
Clanok 4
Clanok 5
Clanok 6
Clanok 7
Clanok 8
Clanok 9

VSEOBECNE PODMIENKY ZMLUVY
(dalej ako ,,VPZ¥)

Vymedzenie pojmov a skratky

Ozndmenia, spravy a pisomna komunikacia

Postiipenie prav a zapoditanie pohPaddvek

Subdodavka

Organizicia prace

Povinnosti Objedndvatel’a

Povinnosti Poskytovatela

Priva dufevného vlastnictva a povinnost’ mléanlivosti
Zodpovednost’ za §kodu a okolnosti vylu€ujiice zodpovednost’
Urovnanie sporov
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Clianok 0 Vymedzenie pojmov a skratky

DU Datovy uzol Bank
DUA Aplika¢ny server DU, umoZiiuje komunikéciu Bank cez webovi sluzbu
DUD Databdza DU v ktorej st uloZené prend¥ané spravy (t, j. Ziadosti, Prikazy,

Informdcie), certifikdty s verejnymi kPi&mi a pristupové opréavnenia
klientov

Reakeéna doba

doba od momentu odoslania hlasenia objednavatelom, podas ktorej
poskytovatel’ vykond prvotnd analyzu poZiadavky. Detailné definovanie je
v prilohe &. 2 k tejto Zmluve,

SP Datovy uzol Socidlnej poistovne

SPA Aplikaény server Socialnej poistovne, umoZiiuje komunikéciu cez webovi
sluzbu

Subdodavatel Zmluvny partner Poskytovatel'a, prostrednictvom ktorého Poskytovatel
zabezpecuje plnenie Casti predmetu Zmluvy

SPD UP Databaza Socidlnej poistovne, slizi na vymenu dat medzi zénami Socidlnej
poistovne a ddtovym uzlom Bank

UPVS Ustredny portdl verejnej spravy

Zmluva/zmluva Zmluva o poskytovani sluZieb pri technickom zabezpe&ent elektronickej

komunikécie medzi bankami a Socidlnou poistoviion
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Clinok 1 Oznimenia, spravy a pisomna komunikacia

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Zmluvné strany sa dohodli, Ze akékol'vek ozndmenia druhej Zmluvnej strane budd dorudené na
adresy uvedené v zahlavi Zmluvy,

Objednavatel a Poskytovatel' sa zaviizuji bezodkladne ozn&mit’ druhej Zmluvnej strane
akikolvek zmenu svojich kontaktnych alebo korporatnych tdajov.

Kazda sprava, sthlas, schyvalenie alebo rozhodnutie, ktoré sa poZadujit na zdklade Zmluvy, sa
vyhotovia, pokial’ nie je stanovené inak, v pfsomnej podobe. Odosielatel akejkol'vek pisomnej
spravy moZe poZadovat’ pisomné potvrdenie prijemcu,

Pisomnosti odoslané druhej Zmluvnej strane na adresu jej sidla uvedeni v Zmluve alebo
neskdr pisomne oznamend, sa povaZuji za prevzaté druhou Zmluvnou stranou aj v deil
odmietnutia prevzatia zésielky druhou Zmluvnou stranou vyznacenym postou alebo v posledny
deti uloznej lehoty zasielky, aj ked’ si ju druhd Zmluvna strana neprevzala,

Poskytovatel ozndmi Objednévatefovi pri podpise Zmluvy informdcie k identifikécii
bankového 08tu (IBAN), na ktory m4 Objednavatel posielat’ platby podla Zmluvy a aj
akikoPvek zmenu tychto Gdajov podas obdobia Gdinnosti tejto Zmluvy.

Jazyk Zmluvy a celej pisomnej komunikécie medzi Objednavatelom a Poskytovatel'om, ako aj
vo vztahu k tretim osobam je slovensky jazyk.

Kontakiné adresy pre pisomnii komunikéciu a Opravnené osoby Zmluvnych strdn st uvedenc
v Prilohe &. 4 Zmluvy.

Vietky dokumenty a informécie, & uZ pisomné alebo Ustne, si Zmluvng strany poskytuji len
na pouZitie na plnenie Zmluvy. Bez predchadzajiiceho pisomného sihlasu Objednavatel’a nie je
Poskytovatel opravneny pouZivat tieto dokumenty ainformdcie na iné udely ako na udely
zakazky realizovanej na zéklade Zmluvy. Poskytovatel' uchovéva Uplné a presné Gctovné
doklady o plneniach poskytovanych na zdklade tejto Zmluvy a pracovné vykazy, pokial’ ide o
sluzby, po dobu pit (5) rokov od vykonania tiprav a zmien alebo skoncenia Zmluvy.

Oprévnena osoba Poskytovatela na poZiadanie pisomne poskytne projektovému manazérovi
Objednavatela, alebo osobe, ktord splnomocni Objednéavatel, akékolvek informécie
vztahujlice sa na plnenie Zmiuvy.

Clanok 2 Postiipenie prav a zapoditanie pohPaddvok

2.1

22

2.3

2.4

Ziadna zo Zmluvnych stran nie je oprdvnens bez predchédzajuceho pfsomného sihlasu druhej
Zmluvnej strany postipit’ akékol'vek svoje prava alebo povinnosti vyplyvajlice zo Zmluvy na
tretin stranu; tym nie je dotknuté opravnenie Objednévatel'a previest’ spravu pohladavok Statu

vzmysle prisluingch vieobecne zéviiznych pravnych predpisov (najmd § 10 zdkona ¢&.

176/2004 7. z. o nakladani s majetkom verejnopravnych indtitécif a o zmene zdkona Nérodnej
rady Slovenskej republiky & 259/1993 Z. z. o Slovenskej lesnickej komore v zneni zakona
&. 464/2002 Z. z. v zneni neskorsich predpisov).

V pripade porugenia povinnosti podfa bodu 2.1. bude Zmluva o postiipeni zmluvnych prav
alebo povinnosti neplatnd, resp. neti€inna voci druhej Zmluvnej strane.

V pripade porufenia povinnosti podfa bodu 2.1. jednou zo Zmluvnych strén, je drubd Zmluvnd
strana opravnend od Zmluvy odstipit, a to s uéinnostou odstipenia ku diiu, kedy bolo pisomné
ozndmenie o odstipen{ od Zmluvy dorucené druhej Zmluvnej strane.

Poskytovatel’ nie je oprivneny jednostranne zapotitat’ aktkelvek svoju pohladavku voti
ObjednévatePovi s pohladédvkou Objednévatel’a vo&i Poskytovatelovi.
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Clanok 3 Subdodavka

3.1
3.2.

3.3.

3.4,

3.5.

3.0.

3.7

Poskytovatel’ je opravneny plnit’ Zmluvu aj prostrednictvom svojich Subdodavatelov.

Poskytovatel' zodpoveda za plnenie Zmluvy o subdodévke SubdodivateYom tak, ako keby
plrenie realizované na zaklade takejto Zmluvy realizoval sam.

Poskytovatel’ je povinny pri uzatvoreni Zmluvy uviest zoznam SubdodavatePov, ktory
obsahuje Udaje o vietkych zndmych Subdodavateloch Poskytovatela v &ase uzatvorenia
Zmluvy a Udaje o osobe opravnenej konat' za Subdodavatela v rozsahu meno a priezvisko,
adresa pobytu a datum narodenia. Zoznam Subdodavatelov tvorl prilohu ¢&. 6 k Zmluve a
obsahuje okrem uvedenych tdajov podiel plnenia zo Zmluvy v % a strudny opis ¢asti Zmluvy,
ktord bude predmetom subdodévky.

Poskytovatel’ je povinny pisomne oznamit’ Objednavatelovi aktkolvek zmenu tdajov o
Subdoddvatelovi, ktory je uvedeny v prilohe &. 6 k Zmluve najneskdr do pat’ (5) pracovnych
dni odo dila uskutognenia tejto zmeny pisomnou formou na adresu uvedenti v zahlavi Zmluvy.

V pripade zmeny Subdodavatela je Poskytovatel’ najneskor tri (3) pracovné dni pred zmenou
subdodavatela povinny pisomne ozndmit' Objednavatelovi tidaje o navrhovanom novom
Subdodavatelovi a o osobe opravnenej konat’ za Subdodévatela v rozsahu meno a priezvisko,
adresa pobytu a ddtum narodenia.

Zmena Subdoddvatel'a sa vykona zdpisom o zmene Prilohy & 6, ktory nadobudne platnost
driom jeho podpisania opravnenymi zdstupcami oboch Zmluvnych strdn a G&innost’ diiom
nasledujicim po dni jeho zverejnenia v Centralnom registri zmliv vedenom na Urade vlady
Slovenskej republiky (dalej len ,register”); to primerane plati aj o zmene Piflohy & 4, 5a 7
priCom vzor zépisu o zmene tychto priloh tvori Prilohu &. 8. Osobami oprdvnenymi konat” vo
veciach zmeny Prilohy &. 4, 5, 6 a 7 pod¥a Prilohy &. 8 st

za Poskytovatela: vykonny riaditel
7a Objednavatel'a: riaditel sekcie stratégie a informatiky.

Pre zamedzenie pochybnosti, ak subdodavatel’ Poskytovatela v rdmci plneni povinnosti podla
tejto Zmluvy vytvori akykol'vek predmet dufevného vlastnictva, tento sa nepovaZuje za Dielo
tretej strany, priCom Poskytovatel' je povinny zabezpelit a zodpovedd za to, aby tato
skutoénost’ nemala Ziadny negativny vplyv na vyludné prava Objednavatela v stilade s bodmi
7.1 az7.13 VPZ.

Clanok 4 Organizacia prace

4.1.

4.2,

4.3,

Poskytovatel' sa zaviizuje dodrZiavat vSetky technické a bezpetnostné predpisy, zdroveit
zabezped{ poucenie svojich zamestnancov o vieobecnych predpisoch bezpeénosti a ochrany
zdravia pri praci, zodpoved4 za nich a znafa pripadné dosledky poruSenia tychto predpisov.
S vnatornymi predpismi Objednévatel'a zamestnancov Poskytovatela preukazatelne pisomne
oboznami Objednévatel. Poskytovatel je povinny riadit’ sa pokynmi osoby zodpovednej za
informadnil bezpednost’ menovant Objednavatelom.

V pripade, ak v aredli Objednévatela ddjde k pracovnému {irazu zamestnanca Poskytovatel’a
z.ddvodu porulenia technickych a bezpednostnych predpisov, sktorymi bol oboznimeny
Objedndvatel'om, zodpovedd v plnom rozsahu za nasledky vyluéne Poskytovatel’.

Zamestnanci Poskytovatel'a st povinni dodrZiavat’ zdsady vSeobecnej spdsobilosti tretich os6b
vstupujticich do priestorov Objednavatel’a a iné interné predpisy o vykone a podmienkach prac
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dod4vatel'skych organizécii, sktorymi budt vopred preukdzatelne pisomne oboznimeni
Objednavatel'om.

Clanok 5 Povinnosti Objednavatel’a

5.1

5.2

Objednavatel poskytne na poZiadanie Poskytovatelovi vietky informécie, ktoré ma
k dispozicii, ak st potrebné na realizdciu plneni podfa Zmluvy.

Objednavatel’ je povinny poskyinat’ Poskytovatel'ovi pri plnenf predmetu Zmluvy nevyhnutnd
stdinnost’; povinnost’ Poskytovatela podfa bodu 6.2 VPZ tym nie je dotknuta.

Clanok 6 Povinnosti PoskytovatePa

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Poskytovatel’ je povinny pri plneni Zmluvy postupovat’ na vysokej profesiondlnej vrovni, so
vietkou odbornou starostlivostou, ktorit moZno pri poctivom obchodnom styku od
Poskytovatela poZadovat, Poskytovatel sa zavizuje dodrZiavat pri plnen{ Zmluvy vietky
relevantné vSeobecne zavdzné pravne predpisy.

Poskytovatel je povinny plni riadne a vas svoje povinnosti podla Zmluvy
a dodrziavat pokyny ObjedndvatePa. Poskytovatel’ je povinny upozornit' Objednavatela bez
zbyto&ného odkladu na nedostatodni sadinnost’ Objednévatel'a, nevhodni povahu pokynov, ak
Poskytovatel mohol tito nevhodnost, resp. rozpor zistit' pri vynaloZeni vSetke] odbornej
starostlivosti. Ak nedostatotna stéinnost’ Objednavatela, nevhodné alebo so Zmluvou a/alebo
vieobecne zaviznymi pravoymi predpismi rozporné pokyny prekazaji v riadnom pineni
Zmluvy, je Poskytovatel povinny jej splnenic v nevyhnutnom rozsahu prerudit’ do doby
poskytnutia potrebnej stidinnosti Objedndvatela, zmeny predmetného pokynu alebo do doby
pisomného oznAmenia, e Objednavatel' trvd na plneni Zmluvy podla danych pokynov. O
dobu, po ktorti bolo potrebné Zmluvu pretusit, sa predlZuje lehota uréend na jej splnenie.

W

Poskytovatel' je povinny poskytovat sluZby vsilade so Zakonom & 95/2019 Z. z. o
informatnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
a vyhladkou Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizdcie a obsah bezpetnostngch opatreni
informaénych technologii verejnej spravy, uéinnymi ku ditu riadncho prebrania predmetu
Zmluvy a aktudlne vydanou a platnou Metodikou pre systematické zabezpedenie organizaci
verejnej spravy v oblasti informalnej bezpetnosti ako aj v stlade s internymi predpismi
Objednavatela.

Poskytovatel, ktory riadne splnil povinnost’ uvedendi v bode 6.2, nezodpovedd za nemoZnost’
splnenia Zmluvy alebo za vady poskytnutého plnenia spdsobené nevhodnymi alebo so
Zmluvou afalebo vScobecne zAviznymi pravioymi predpismi rozpornymi pokynmi, ak
Objedndvatel’ na nich pri plneni Zmluvy pisomne trval.

Poskytovatel’ je povinny pri plneni Zmluvy dodrZiavat’ zdsady poctivého obchodného styku a
zdi¥at sa akéhokolPvek konania, ktoré by mohlo byt posidené ako konanie v rozpore s
dobrymi mravimi hospoddrskej stitaZe.

Poskytovatel je povinny zdi¥at’ sa pri plneni Zmluvy akéhokolPvek konania, ktoré by mohlo v
dosledku konfliktu zdujmov spochybnit’ jeho nestrannost’ a ohrozit’ naplnenie G&elu Zmluvy.

Vietky podklady poskytnuté Poskytovatelovi a evidované udaje musia byt po ukondeni
obchodnych vztahov bez vyzvania odovzdané Objedndvatel'ovi alebo podla jeho rozhodnutia
vymazané alebo skartované. Této povinnost sa vztahuje aj na vyhotovene kopie. Toto
ustanovenie neplati v pripade vzdjomnych zmliv a Projektovej dokumenticie medzi
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Zmluvnymi stranami, ktoré ale nad’alej nesmi byt bez sihlasu Objednévatela spristupnené
trete] strane.

Poskytovatel' ako aj pripadni subdodavatelia st povinn{ zabezpedit’ ochranu osobnych tdajov
v zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osbb pri spractivani osobnych ddajov a o volnom pohybe takychto Udajov,
ktorym sa zru$uje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov) a zdkona &.
18/2018 Z. z. o ochrane osobnych tudajov aozmene adoplnen{ nicktorych zdkonov a
kybernetickil bezpecnost’ podl'a zdkona &. 69/2018 Z. z. o kybernetickej bezpednosti a o zmene
a doplneni niektorych zakonov a podla prilohy & 9 a prilohy & 10, ktoré st neoddelitel’nou
sttast’ou tejto Zmluvy.

Clanok 7 Prava dufevného vlastnictva a povinnost’ mi¢anlivosti

7.1

7.2

7.3

7.4

7.5

[Uéel] Poskytovatel’ a Objednavatel sa dohodli na tejto transparentnej prave vzajomnych prav
a povinnosti vo vztfahu k duSevnému vlastnictvu a licenénym podmienkam v stvislosti so
Zmluvou za Ulelom zabezpelenia prdv na pouZitie IT rieSenia v prospech Objedndvatel’a,
pravaogj istoty Zmluvnych stréan.

[Predmety duSevného viastnictva] Pre Glely Zmluvy sa za predmety duSevného vlastnictva
povaZuji akékol'vek predmety sposobilé byt predmetom dufevného vlastnictva, najmi
autorské dielo, pocitaovy program, databdza v zmysle zakona &. 185/2015 Z. z. Autorsky
zéakon, vynélez, GZitkovy vzor, dizajn (vrétane digitalneho, napr. Ul (pouZivatel'ské rozhranie),
GUI (Grafické pouZivatePské rozhranie) alebo akykolvek iny vysledok tvorivej duevnej
¢innosti v zmysle vzmysle osobitnych predpisov, ako aj know-how, ktoré vytvoril
Poskytovatel' alebo nfm poverend tretia osoba (napr. subdodavatel, SZCO /Samostatne
zarobkovo €innd osoba/ apod.) ¢i zamestnanec Poskytovatela na splnenie alebo v rémci
plnenia povinnosti a zavizkov Poskytovatela vyplyvajucich z alebo stvisiacich so Zmluvou
ato bez ohladu na to, ¢i ide o analyzy, koncepcie, §tidie, navrhy softwarovych systémov,
ndvrhy testov a postupov pre testy softwarovych systémov, analyzy poziadaviek, funkéné a
technické ndvrhy, podklady, strojové a zdrojové kddy, procesné modely, bezpednosiny projekt
apod., dalej ako ,Predmety duSevného vlastnictva“)ku ktorym Poskytovatel poskytuje
nevyhradnu licenciu na pouZivanie v stilade s touto Zmluvou.

[ Fyhldsenia Poskytovatela] Poskytovatel’ vyhlasuje a zodpoveda za to, Ze ku diiu poskytnutia
nevyhradnej licencie na pouzitie IT rieSenia alebo jeho &asti:

7.3.1 Predmet duSevného viastnictva ani Ziadna jeho &ast’ nemd Ziadne pravne vady, nie je
zataZzeny pravami fretich osdb aani ich neporuduje; tym nie je dotknuté dojednanie
o dielach tretich stran (bod 7.6 VPZ},

7.3.2 ma s osobami, ktoré sa akymkol'vek spdsobom pripadne podielali na vzniku Predmetu
duSevného vlastnictva, vysporiadané vietky prava a suvisiace ndroky tychto osdb, resp.
tieto prdva androky vysporiada na vlasiny 0fet; tfym nie je dotknuté dojednanie
o dielach tretich stran (bod 7.6 VPZ),

|Zdkladné opravnenia Objedndvatela)] Ak v bode 7.2 a 7.3 nie je uvedené inak, Objednavatel
je opravneny Prava duSevného vlastnictva vykondvat a pouZival v najvi¢fom moZnom
pripustnom rozsahu s stilade so Zmluvou.

Poskytovatel’ udel'uje Objednavatel'ovi (i) podfa § 70 Autorského zdkona nevyhradnti licenciu

na pouZitie IT rieSenia spdsobom uvedenym v Zmluve a potrebnym pre vykondvanie &innosti
Objednévatel’a a naplnenia Ggelu Zmluvy a G&elu podla 7.1 VPZ,
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[Diela tretich strdn Open source, podporné a konverzné programy] Zmluvné strany beri na
vedomie a sdhlasia s tym, Ze k jednotlivym plneniam (vratane ich akychkolvek sucasti
zahffiajicich tieZ software) poskytnutym Poskytovatelom Objednévatelovi podl'a Zmluvy na
zdklade licencii udelenych Poskytovatelovi tretimi osobami, ktoré k nim maji a/alebo
vykondvaji autorské prava a/alebo prava priemyselného a/alebo iného duSevncho vlastnictva
afalebo inak poskytnutych Poskytovatelovi tymito osobami alebo Open source software,
Poskytovatel’ udePuje Objednavatelovi pravo na ich pouZivanie v sulade, v rozsahu, spésobom
nevyhnutnym na plnenie tejto Zmluvy.

Predchadzajlica veta:

7.6.1 sa nevztahuje na pripady, ak licen&né alebo iné podmienky uvedenych tretich stran
alebo za podmienky pouZivania a Gpravy Open source software vyslovne ustanovuji
inak;

7.6.2 nevztahuje na cenu licencii, tzn. pre Zmluvné strany je zavizna cena licencie k dielu
tretej strany uvedend v Zmluve, ak medzi Zmluvnymi stranami nie je pisommne
dohodnuté inak; tym nie je dotknutd povinnost Zmluvnych strdn dodrZiavat’
obmedzenia a limity uvedené v § 18 zdkona o verejnom obstaravani.

Poskytovatel na poZiadanie Objedndvatela predloZi Objednévatelovi képiu predmetnych
licenénych alebo inych podmienok tretich stran alebo podmienky pouZivania a tpravy Open
soutrce software. Poskytovatel tymto potvrdzuje, Ze je oprdvneny poskytnit’ Objednavatelovi
opravuenia a sihlasy v zmysle vy$3ie uvedeného, a Ze tym nedochddza k zdsahu do préav tretich
0s6b 6.

[Povinnost sticinnosti Poskytovatela)] Poskytovatel je povinny umoznit vykon prav
ObjedndvatePa podla tohto &lanku VPZ, aby bol v maximéalne miere naplneny ugel tohto
Slanku VPZ a Zmluvy a na poZiadanie Objednévatela poskytnit’ adekvétne vysvetlenie,
poudenie, upozornenie, zaskolenie Objedndvatelom oznafenym zamestnancom Objedndvatela
& tretim osobam. Poskytovatel na poZiadanie Objednévatela poskytne siinnost’ proti
nérokom, Zalobam a konaniam zadatym tretimi stranami v pripade, ak tretia strana uplatni
naroky resp. podd Zalobu proti Objednévatelovi v sivislosti sPredmetmi duSevného
vlastnictva.

[Povinnost mlc¢anlivosti] Zmluvné strany vyhlasuji za déverné a zavézuju sa reSpektovat’

7.8.1 vietky dévemné skutolnosti, obchodné atechnické informéicie, tykajuce sa alebo
stvisiace so Zmluvou a jej predmetom, vratane informacii podliehajicich osobitnému
zdkonnému reZimu, najmi podla zakona &. 45/2011 Z. z. o kritickej infradtruktire v
platnom znenf a zdkona & 95/2019 Z. z. o ITVS a o zmene a doplnen{ niektorych
zakonov v platnom znenf;

7.8.2 predmety a prava duSevného vlastnictva;

7.8.3 osobné udaje tretich osdb;

- 7.8.4 tdaje ainformécie bez ohladu na formu ich vyjadrenia, z ktorych oznalenia je

jednozna¢né, e majli utajovanti povahu a nie st beZne dostupné;

7.8.5 akékolvek udaje a informdcie, ktoré s prihliadnutim na ich obsah, formu alebo kontext
st spbsobilé poskodit’ dobré meno Objednédvatel'a, alebo Poskytovatela jeho zmluvnych
partnerov alebo klientov, za predpokladu, Ze tieto subjekty maji vyslovny alebo
rozumne predpokladatelny zdujem na utajeni tychto informécii

(d’alej ako ,,doverné informécie®).

[Negativne vymedzenie] Za ddverné sa nepovaZujli a ani za ne nemdZze Objednavatel’ vyhlasit
tie informdcie, ktoré st beZne pristupné v prisiuinych odbornych alebo obchodnych kruhoch &
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publikacidch, alebo ktoré Poskytovatel’ ziskal (nadobudol) legdlne z inych zdrojov anejde
pritom o doverné informacie podla bodu 7.8.3 alebo 7.8.5 VPZ. Ak sa informécie podfa
predchadzajiicej vety vztahuji len na ast’ dovernej informadcie, zaobcehadzanie so vietkymi jej
ostatnymi €astami spada pod reZim dévernych informécii podla VPZ. Povinnost’ mldanlivosti
Objednavatel’a sa netyka jeho povinnosti spristuptiovania informacii podla zakona &. 211/2000
Z. z. o slobodnom pristape k informacidm a ani vykonu prav duSevného vlastnictva
vyplyvajicich z bodov 7.1 aZ 7.8 VPZ, ktoré maji bezvynimodni a bezpodmienednil prednost
pred povinnost'ou mi¢anlivosti.

[Zdkladna  povinnost] Zmluvné strany s  povinné dbdverné informdacie chranit
pred vyzradenim, zneuZitim, poskodenim, zni¢enim, stratou alebo odcudzenim.

[Doba trvania povinnosti] Zmluvné strany sa zavizujt, Ze¢ poéas trvania zmluvného vztahu
podla Zmluvy, ako aj po dobu desat’ (10) rokov po skondeni tohto zmluvného vzt'ahu, bude
drzat’ déverné informéacie v prisnej tajnosti a zabezpedi, aby nemohlo dojst’ k ich spristupneniu
tretim osobam, alebo aby nedo3lo k akémukolvek inému zneuZitiu. V pripade, ak niektora
Zmluvnd strana alebo jeho zmluvny partner & klient spristupni druhej Zmluvnej strane
doverné informacie, ktoré tvoria predmety alebo prava dufevného vlastnictva alebo s nimi
priamo stvisia, povinnost’ ml€anlivosti vo vztahu k takymto dévernym informaciam trva
tridsat’ (30) rokov po skondeni zmluvného vztahu.

[Limitované oprdvnenie] Zmluvné strany st opravnené pouZit’ ddverné informacie vyhradne na
tCely riadneho plnenia uloh a povinnost{ vyplyvajicich zo Zmluvy. K akémukolvek
spristupneniu dévernych informdcii tretim osobdm (okrem vyslovne oznadenych os6b) je
prislusnd Zmluvnd strana povinnd vopred ziskat' predchadzajuci vyslovny pisomny sihlas
druhej Zmluvnej strany. ostdvaji aj po uplynuti tejto doby zachované v stilade s tymto &lankom
VPZ.

[Kdpie a materidly] Poskytovatel' berie na vedomie a zavizuje sa, Ze v pripade ak budi
poskytnuté akékolvek materidly ¢i dokumenty bez ohPadu na ich formu obsahujlice déverné
informécie zostdvajl vo vlastnictve Objednavatela (alebo inych opravnenych osob).
Poskytovatel'’ nie je bez vopred udeleného vyslovného pisomného sthlasu Objednavatela
opravneny ich kopfrovat. Ak nie je vyslovne uvedené inak, dispozi&né prava k tymto
materidlom neprechadzajt na Poskytovatel'a a tento je povinny vratit Objednavatelovi vietky
relevantné materidly na vyzvanie, alebo pri skondeni zmluyného vzfahu podfa Zmluvy, a to
bez zbytotného odkladu.

Clanok 8 Zodpovednost’ za $kodu a okolnosti vyludujiice zodpovednost’

8.1

8.2

Poskytovatel' sa zaviizuje nahradit’ Objednévatel'ovi $kodu, ktord preukézatelne spdsobil pri
pheni Zmluvy, maximalne viak do vy$ky maximalnej ceny za predmet Zmluvy,

Zmluvné strany maji povinnost’ sa vzéjomne informovat' o vzniku okolnosti vyludujicich
zodpovednost. Zmluvné strany nezodpovedaji za Skodu v pripade, ak nastali okolnosti
vyludujice ich zodpovednost. Za okolnosti vylu€ujice zodpovednost' sa povaZuje prekazka,
ktord nastala nezévisle od véle povinnej Zmluvnej strany a brani jej v splneni jej povinnosti, ak
nie je moZné rozumne predpokladat, Z¢ by povinnd Zmluvna strana tato prekazku alebo jej
ndsledky odvratila alebo prekonala adalej, e by vdobe vzniku prekazku predvidala.
Zodpovednost’ nevyluduje prekazka, kiora vznikla najprv v dobe, ked’ povinna strana bola
v oneskoreni/ome$kan{ s plnenfm svojej povinnosti alebo vznikla zjej hospodarskych
pomerov. Uinky okolnostf vylutujuicich zodpovednost’ st obmedzené len na dobu, pokial’ trva
prekaZka, s ktorou s1i tieto povinnosti spojené,
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Ak okolnosti vyludujice zodpovednost’ pretrvavaji po dobu viac ako stoosemdesiat (180} dni,
nehladiac na prediZenie lehoty na splnenie Zmluvy, ktoré moZno Poskytovatelovi z tohto
d6vodu udelit, ktordkolvek zo Zmluvnych stran je opravnend s jednomesatnou vypovednou
lehotou vypovedat’ Zmluvu. :

V pripade, 7e sa vyskytnd udalosti, ktoré jednej alebo obom Zmluvnym strandm Ciastocne
alebo Uplne neumoZnia plnenie ich povinnosti podfa Zmluvy, st Zmluvné strany povinné sa
o tom bez zbytodného ome¥kania informovat’ a spoloéne podniknif kroky k ich prekonaniu.
Nesplnenie tejto povinnosti zaklad4 narok na néhradu Zkody pre ti stranu, ktord sa porusenia
Zmluvy v tomto bode nedopustila.

Clanok 9 Urovnanie sporov

9.1

9.2

93

Zmluvné strany sa zavizuja vynaloZit' vietko tsilie, aby urovnali akykol'vek spor vztahujici
sa na Zmluvu, ktory medzi nimi vznikne.

V pripade sporu si Zmluvné strany navzijom pisomne ozndmia svoje stanovisko k danému
sporu a akékol'vek rieSenie, ktoré povaZuji za prijatelné. Ak to jedna zo Zmluvnych strdn
povaZuje za uZitoéné, Zmluvné strany sa stretnil a pokisia sa dany spor urovnat’,

Zmluvnd strana odpovie na Zadost’ druhej Zmluvnej strany o mimostidne urovnanie sporu do
tridsat (30) dni od prijatia takejto Ziadosti. Maximélna lehota stanovend na dosiahnutie
mimostidneho urovnania sporu je stodvadsat’ (120) dnf odo diia prijatia Ziadosti o mimostdne
urovnanie sporu. Ak sa v tejto lehote urovnanie sporu nedosiahne, moéZe sa kazdé Zmluvna
strana obratit na prislu$ny sid.
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Priloha €. 2 k Zmluve o poskytovani sluZieb pri technickom zabezpedeni elektronickej komunikicie
medzi bankami a Socidlnou poistoviiou &,; 52396-3/2024-BA

Opis predmetu zakazky/Zmluvy

Nazov predmetu zékazky: Poskytovanie sluZieb pri technickom zabezpedeni elektronickej
komunikdcie medzi bankami a Socidlnou poist’ovitou

1. Charakteristika

Sluzba ,,overovanie udajov klientov Bank“ pre elektronicki komunikéciu medzi Socidlnou
poistoviiou (d’alej len ,,SP“) a bankami je v rdmei IT (informaénych technoldgif) rie¥enia (Systému)
pre elektronickd komunikaciu medzi SP a bankami logicky aj fyzicky roz&lenend do dvoch celkov:

e Didtovy uzol SP, prostrednictvom ktorého je zabezpefené pripojenie a elekironicka
komunikacia zo strany SP.

* Datovy uzol bank, do ktor¢ho si pripojené vSetky Banky, ktoré sa aktivne zidastiiuji
projektu.

2. Technicka Specifikacia ciePového rieSenia

SP, ktord bude vyuZivat’ IT rieSenie pre elektronickl komunikaciu medzi SP a bankami, bude
pripojend k Datovému uzlu SP prevadzkovanému poskytovatelom riefenia,

Pre pripojenie bude vyuzivat’ privéatnu linku. Po plipojeni a autentifikdcii prihlasovacich Gdajov SP
zasiela prostrednictvom zabezpedencho pripojenia (HTTP - Hypertextovy prenosovy protokol) so
Sifrovangm SOAP (Slmple Object Access Protocol) obsahom na Datovy uzol SP Ziadost' alebo
Prikaz Banke, alebo viacerym uréenym Bankdm, v Struktdre podla Prilohy & 1 a Prilohy &. 2 k tejto
prilohe &. 2 k Zmluve.

Datov§ uzol SP spracuje Ziadost’ alebo Prikaz a automaticky odogle SP potvrdenie prevzatia,
pripadne chybovi spravu. Ziadost’ a Prikaz st nasledne prenesené do Datového uzla bank.

Banka bude pripojend do Datového uzla bank uZ existujicou privatnou linkou pouZivanou pre
komunikaciu so Spolo¢nym registrom bankovych informécii (d’alej len ,,SRBI).

Po pripojeni na Datovy uzol bank a autentifikdcii prihlasovacich udajov banky si Banka
prostrednictvom zabezpedeného pripojenia vyzdvihne Ziadost' alebo Prikaz zaslany SP.

Nésledne po spracovani Ziadosti odosiela obdobnym spdsobom Informaciu ako odpoved na Ziadost’
na Ddtovy uzol bank. Této Informdcia je presunutd na Ditovy uzol SP, kde je spristupnena
cielovému adresétovi, ktory si ju po pripojeni vyzdvihne, Tymto spésobom st SP spristupnené
vietky Informécie od Banky, alebo Béank, ktorym adresoval Ziadost.
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3. Architektira ciel’ového stavu

Socléine parslaviie

SP Détovy uzol SP

SPA  aplikacny server SP, umoZituje komunikéciu cez webovil sluZbu

SPD  databaza SP, sluZi na vymenu dat medzi zénami SP a DU

DU  Détovy uzol Bank

DUA aplikadny server DU, umoZiuje komunikéciu Bank cez webovi sluzbu

DUD databaza DU v ktorej sii uloZené prendfané spravy (L j. Ziadosti, Prikazy, Informacie),
certifikaty s verejnymi kPi€mi a pristupové opravnenia klientov

4. Mo#Znosti pripojenia klientov

Klientom je spoloSnost (SP alebo Banka) jednoznatne identifikovani menom, heslom a
certifikdtom, KaZdy klient mé prideleny jeden pristup.

Socidlna poistoviia
Informadny systém (IS) SP komunikuje cez privatnu linku s webovou stuzbou HTTP protokolom so
- §ifrovanym SOAP obsahom a wmoZiiuje pripojenie jednotlivych pobotiek/uZivatelov

Banka
IS Banky komunikuje cez privatou linku s webovou sluzbou Détového uzla HT'TP protokolom so
Sifrovanym SOAP obsahom.
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5. Bezpecnostné aspekty

Vymena dat medzi zénami ,,Déatovy uzol SP* (SP) a ,,Déatovy uzol bank* (DU) prebieha jednosmerne
zo strany DU. Komunikacnd sluzba DUA sa dopytuje na nové poziadavky SP a uklada zasielané
spravy. Neexistuje Ziadny akt{vny pristup smerom SP — DU,

Klient je pri komunikécii vZdy overeny prihlasovacim menom, heslom a certifikdtom.

Komunikacia je zabezpefend - zasielané data st Sifrované od chvile vytvorenia spojenia klient —
server a nie je mozZné ich zneuZit'.

Poskytovatel’ sa bude riadif pofas celého cyklu predmetu zakazky okrem plainej legislativy aj
internymi predpismi Objedndvatela a bude dodrZiavat Kyberbezpenostny 3tandard pre projekty
a I'T v Socidlnej poistovni,

6. Certifikaty

Kazdy Ucastnik elektronickej komunikécie (vratane serverov SPA, DUA, DUD) pouziva viastny
certifikdt, ktory je vydany aktorého podmienky pouZivania si definované na ziklade samostatnej
zmluvy medzi UCastnikmi elekfronickej komunikécie a certifikadnou autoritou. Za bezpeéni
manipulaciu a ochranu privatneho kl'ida je zodpovedny jeho diZitel’, rovnako ako zodpoveda za
pripadné Skody spdsobené porufenim tejto povinnosti.

Certifikaty zabezpeduji:
e dodvernost’ informdcii - neautorizované subjekfy nemajl moZnost pristupu k dbvernym
informaciam
o autentifikdcia klienta
o Sifrovanie obsahu sprav
e integritu - informécie st zabezpefené vodi neautorizovanej modifikécii digitalnym podpisom
zaloZenym na PKI (Public Key Infrastructure) (dalej len ,digitalny podpis®).

Klient mdze pouZit' samostatné certifikity pre autentifikdciu polas nadvéizovania spojenia a
podpisovanie/§ifrovanie obsahu spréav.

Systém umoziiuje:
. . ey e ity
s cvidenciu certifikatov s verejnymi kfaémi,
o zaevidovanie nového certifikitu vo faze obnovy,

e oznalenie certifikdtu ako neplatného na Ziadost’ klienta (technické problémy, diskrediticia
certifikatu).

Certifikdty s verejnymi kI'iémi sG evidované na DUD a replikované na SPD pre zabezpedenie
funkeif:

o zaslanie jednozna&ného identifikatora certifikatu poZadovancho klienta,

* zaslanie certifikatu podia poZadovaného jednoznadéného identifikéatora.
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IT riedenie (Systém) Elektronickej komunikécie s bankami, ako aj systémy vSetkych Bank, boli
vyvinuté s pouZitim certifikétu vydaného spoloénostou D, Trust Certifikadnd Autorita, a.s., (dalej aj
DTCA®) - vyhradny poskytovatel’ certifikaénych sluZieb akreditovanej certifikadnej autority Prvoi
certifikaéni autorita, a.s., Praha (dalej aj ,,L.CA“) v Slovenskej republike, Typ certifikdta — osobny
komerdny certifikdt vydany pre prévnickG osobu, HASH (ha¥) algoritmus SHA-2, dizka
kryptografickych kiugov pre RSA (Rivest—Shamir-Adlemand) 2048 Bits. Certifikat je platny jeden
rok.

V pripade, ¢ sa Zmluvné strany vzdjomne dohodni na inom druhu certifikatu, ktory bude riadne
vietkymi Zmluvnymi stranami v rdmei Elektronickej komunikacie otestovany a funk&ny, moZe byt
tento certifikat nasledne k stanovenému détumu zmeneny na strane vSetkych Zmluvnych stran,
vratane Bénk., Takyto certifikt si Zmluvné strany a Banky zabezpefia vzmysle Nariadenia
Eurépskeho parlamentu a Rady (BU) & 91072014 z23. jala 2014 o elektronickej identifikdcii a
déveryhodnych sluZbéch pre elektronické transakcie na vnitornom trhu. Takymto certifikdtom moZe '
byt napr. typ certifikity — osobny komerny certifikdt vydany pre prévnickd osobu, HASH
algoritmus SHA-2, dizka kryptografickych kla8ov pre RSA 4096 Bits®.

Operaéné systémy Microsoft a podpora SHA-2 certifikdtov

Operalny systém Podpora SHA-2
Windows 10 alebo novsi Ano
Windows Server 2016 alebo novsi Ano

Podmienky pouZivania certifikitov st definované v zmluve medzi G8astnikom/diZitelom certifikatu
a certifikaénou autoritou.

Drzitel certifikdtu je povinny najmé:

a) zaobchadzat' so svojim sikromnym kl't€om s naleZitou starostlivostou tak, aby nemohlo
ddjst’ k zneuZitiu jeho sikromného kI'i¢a,

b) uvédzat presné, pravdivé a uplng informécie vo vzi'ahu k certifikatu svojho verejného klaca,

¢) vpripade prezradenia sikromného klda drubej osobe je povinny tito skuto&nost’
bezodkladne ozndmif predpisanym spdsobom certifikadnej autorite a poskytovatelovi
rieSenia a sGdasne vykonat vdetky pripustné opatrenia na zamedzenie alebo aspon
obmedzenie vzniku pripadnych $kod zddvodu neoprévneného pouZitia prostriedku na
vytvorenie digitdineho podpisu.

Komunikécia medzi dr¥itelom certifikatu/iastnfkom elektronickej komunikéacie a poskytovatelom
riedenia prebicha mailom na zdklade zoznamu poverenych os6b. Pre potvrdenie prijatia spravy bude
pouZity  telefonicky kontakt a mailom zasland informdcia kontaktnym  osobam.

ZruSenie certifikatu
1. drritel certifikdtu ukonéi platnost certifikdtu zaslanim Ziadosti certifikaCnej autorite a
zdrovei o tejto skutodnosti upovedomi poskytovatel'a rieSenia,
2. poskytovatel riefenia preveri poZiadavku telefonatom osobe, ktord zaslala poZiadavku na t. ¢
uvedené v zozname kontaktnych oséb,
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v pripade potvrdenia poZiadavky poskytovatel riefenia certifikdt bezodkladne zablokuje pre
d’al8ie pouzitie v systéme elekironickej komunikacie,
poskytovatel' rieSenia bude bezodkladne informovat’ mailom kontakiné osoby danej
spolognosti o vybaveni poZiadavky,
v pripade zneplatnenia certifikdtu bude o tejto skutoénosti poskytovatel’ riefenia bezodkladne
informovat’ vetkych Gdastnikov elektronickej komunikacie.

Nahlasenie pouZivaného certifikétu:

1.

2.
3.
4,

ucastnik elektronickej komunikécie zaSle poskytovatefovi riefenia sériové &islo certifikatu,
ucel pouZitia a termin predpokladaného nasadenia,

poskytovate! riefenia preveri poZiadavku,

v ptipade GspeSného preverenia bude certifikat zaevidovany pre pouZitie podla poZiadavky,
poskytovatel rie§enia zaSle informdaciu o vybaveni poZiadavky.

Poskytovatel rieSenia je povinny kontrolovat’ dobu platnosti certifikatov.

7. Pristupy

Zoznam klientov s priradenymi identifikdtormi je vytvoreny a aktualizovany na DUD, replikovany
spolodne s certifikatmi s verejnymi kfaémi na SPD.

Banky

—meno, heslo (hash) a certifikat, vodi ktorym sa Banka autentifikuje, st uloZené na DUD.

SP —meno, heslo (hash) a certifikét, vodi ktorym sa SP autentifikuje st uloZené na SPD.

8. Vymena spriv

Komunikécia sa deli podla smeru toku dat:

A, S

L.

2,
3.
4.

prava zasielana Bankou
asymetrickd kryptografia je pouZitd na tvorbu digitlneho podpisu a bezpeéni vymenu
kPiov pre symetrickti kryptografiu, ktord je pouZitd na vlastné 3ifrovanie prenaSanych
udajov,

webové sluzba potvrdi uspedné uloZenie spravy,

vymena udajov medzi zénami DU a SP (jednosmerna zo sirany DU),

pri ispeSnom prevzati spravy SP je nastaveny priznak ,,stave zasielanej spravy.

B.  Sprava zasicland SP

L.

(]

asymetrickd kryptografia je pouZitd na tvorbu digitdlneho podpisu a bezpednii vymenu
ktucov pre symetrickd kryptografiu, ktord je pouZitd na vlastné Sifrovanie prendanych
udajov,

k'G¢ pre symetrickd kryptografiu je zaSifrovany verejnym kiaéom:
a. prijemcu (banka) v pripade, Ze ide o Prikaz alebo

b. servera DUD v pripade, Z¢ ide o Ziadost’,

webova sluZzba potvrdi Gspesné uloZenic spravy,

vymena Udajov medzi zénami DU a SP (jednosmernd zo strany DU),
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5. vpripade 2.b server DUD za$ifiuje ziskany kPG¢ pre symetricki kryptografiu verejnym
kPadom prijemcu (banka, alebo banky) a pripravi kopiu zasielane; spravy pre kazda Banku
uvedent v zozname adresatov,

6. pri kaZdom éispesnom prevzati spravy bankou (viac Bénk v pripade Ziadosti) je nastaveny
priznak ,,stav" zasielanej spravy.

Webové sluzby na serveroch SPA a DUA budii dostupné nepretrzite mimo planované technické
odstavky a poruchy, prijem sprav bude obmedzeny podla vopred dohodnutych &asov prevadzky.

9, Urovell a meranie sluZieb

Dostupnostou sluzieb (dalej len ,IT riefenie) sa mysli dostupnost’ podas pracovnych hodin od
08.00 do 17.00 hod. v pracovnych diloch, priom IT rie¥enic bude dostupné s vynimkou vopred
odstihlasenych a dohodnutych odstavok systému. IT rieSenie nebude povaZované za nedostupné v
pripade akychkolvek problémov stvisiacich s internetom alebo sietovymi prvkami, ktoré si mimo
kontroly poskytovatela rieSenia a d’alsich dohodnutych pripadoch medzi Zmluvnymi stranami.

Vykonnost Datového uzla SP je urend na zéklade zaznamenanej doby trvania komunikéacie s SP.
Doba trvania je zaznamenand potas komunikécie klient — server, pri volani funkcie SendMessage.
Funkcia SendMessage je astou web servisu poskytovaného aplikanym serverom. Vykonnost
Détového uzla Bank je urdend na zéklade zaznamenanej doby trvania komunikdécie s Bankou. Doba
trvania je zaznamenana podas komunikdcie klient - server, pri volani funkcie SendMessage. Funkcia
SendMessage je ¢astou web servisu poskytovaného aplikalnym serverom.

Vykonnost” IT riefenia bude merand v ramci IT rieSenia, akykol'vek problém s internetom, VPN
(Virtualna privatna siet) alebo siefovymi prvkami, ktoré st mimo kontroly poskytovatela rieSenia
nebudd zahrnuté.

Kazda Ziadost, Informacia a kaZdy Prikaz, poslany SP alebo bankou do IT riefenia sa rozumie ako
“iransakeia”. Pod transakciou sa teda rozumie novd Ziadost, novy Prikaz, opakovand Ziadost),
opakovany Prikaz, Informécia, ktoré si zaslané na konkrétnu Banku a SP prostrednictvom IT

rieSenia.
Dostupnost’ a Vykonnost' I'T rieSenia:

1. Predpokladany objem transakcii

1.1 Déatovy uzol SP a Datovy uzol bank budi dimenzované na zaklade predpokiadaného
objemu 25 000 000 (dvadsat’pat’ miliénov) transakeii rocne.

1.2V pripade, Ze objem transakcii presiahne predpokladany objem transakeii, dodévatel
ricfenia oznami tato skutodnost Zmluvaym stranam (SP a Banka) a Uroveti sluZieb
nebude garantovana aZ do uvedenia aktualizovaného IT riefenia do prevadzky —
stanoveného na zdklade nového objemu transakeii za rok; v tomto pripade dodévatel
riedenia urobf vietko pre to, aby minimalizovalo dopad na Uroveti sluZieb.

2. Dostupnost’ IT rieSenia:
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SP &islo zmluvy: 52396-3/2024-BA

2.1 Vysledky testovania dostupnosti budi zaznamenané ako percento Sasu podas kazdého
kalendarneho mesiaca podas doby Dostupnosti, ked’ Datovy uzol Bank a Détovy uzol
SP budi dostupné podla nasledujtceho vzorca:

22  D=(A-B)/A (vyjadrené v percentach).

23 Vzorec je kalkulovany ako D = dostupnost, A = vietky pracovné hodiny za
kalenddrny mesiac (v mintatach) a B = obdobie podas, ktorého nebolo IT riefenie
dostupné (v mintitach) po&as doby Dostupnosti v danom kalenddrnom mesiaci, okrem
Statnych sviatkov.

2.4 Uroveti sluZieb pre Dostupnost’ je 96 %.
3. Vykonnost' IT rieSenia

3.1 Vysledky testovania vykonnosti budii zaznamenané na baze kalendarneho mesiaca pre
urcenie odchylky od ciePovych ¢asov Odpovede uvedenych niZsie:

Priemerny <¢as obdrZania jednotlivej
Spravy
Doba trvania funkcie SendMessage na | Menej ako alebo rovné 5.0 sekind v 95 %
web servise Datového uzla SP vietkych sprav
Doba trvania funkcie SendMessage na | Menej ako alebo rovné 5.0 sekind v 95 %
web servise Datového uzla Bank vietkych sprav

3.2 Reakénd doba nebude zahfilat' das potrebny k prenosu odpovede cez internet alebo
VPN (Virtudlna privatna siet)).

10. Parametre minimilne poZzadovanej firovne sluZieb

Garantovand Dostupnost’ a Vykonnost’ IT riefenia je zabezpedend od 8.00 hod. — 17.00 hod. podas
pracovnych dni. Ziadosti puprna IT rieSenie na Détovy uzol SP podas pracovnych dnf od 6.00 —
16.00 hod. Prikazy prijima IT rieSenie na Datovy uzol SP podas pracovnych dni od 8.00 — 16.00
hod.

Poskytovatel' sluZieb bude informovat Zmluvné strany o planovanych odstavkach systému
minimdalne fri (3) pracovné dni vopred. V pripade nepldnovanej nedostupnosti systému bude
poskytovatel' rieSenia informovat’ objedndvatefa a banky najneskér do 1 hod. od zistenia
neplanovaného vypadku zo strany poskytovatel'a rieSenia.

V pripade, Ze poskytovatel’ m4 vedomost’ o tom, e nastane technicky vypadok IT rie¥enia a bude
trvat’ viac ako 48 hodin, je povinny ihned” upovedomit’ objednévatela a banky o tomto vypadku,
najneskor do 1 hod. od zistenia tejto skutoSnosti zaslanim informalného emailu na kontaktné
adresy objednévatela a bank. Casovy plan, ako aj zadiatok prac na odstraneni poruchy a doba
trvania odstrinenia poruchy, je poditany na zéklade pracovnych hodin poskytovatefa rieSenia
{08.00 — 17.00 hod. podas pracovnych dni),
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V pripade nahldsenia poruchy do 16.00 hod, bude doba potvrdenia prevzatia poZiadavky na toto
ozndmenie poskytnuid do 1 pracovnej hodiny prostrednictvom kontaktnych emailov a servisnym
hiasenim.

Ak bude porucha nahldsend objednvatefom po 16.00 heod., bude doba potvrdenia prevzatia
poZiadavky na toto ozndmenic poskytnutd objednavatelovi nasledujiici pracovny defi, najneskor
viak do 9.00 hod.

Maximalne hodnoty ¢asovych limitov pre riefenie poZiadaviek na odstranenie vad/porach/vypadku:

Tabulka & 1. Definicia reakénych a sexvisnych dob

Priorita Doba pf)tvrdima Reakéna doba | Servisna doba
prevzatia poZiadavky

Kuriticka 60 minat 4 hodiny 2 pracovné dni-

Vysoka 60 minut 16 hodin 5 pracovnych dni

Normalna 60 minat 24 hodin 10 pracovnych dni

Triedenie vad/poriich/vipadku podPa stupiia ich zdvaZnosti bude nasledovné:

- Kkriticka priorita - kritické zlyhanie systému, ktoré znemoZiluje pracu so systémom,
znemoZiiuje pouZivanie systému; alebo celoplo§ny problém, jeho okamzité rieSenic je
nevyhnutné pre fungovanie systému,

. vysoka priorita - zlyhanie systému, ktoré degraduje dostupnost kritickych funkcionalit,
prevadzkyschopnost systému je vyrazne obmedzend; alebo lokélny problém, jeho okamZi{é
ricfenie je nevyhnutné pre fungovanie systému. Néhradné rieSenie/postup musi by pre
Objednavatel’a primerane akceptovatelné,

- normdlna priorita - chyby systému, ktoré postihuji menej ddleZit¢ funkcionality a nemajt
kriticky dopad na pracu pouZivatelov; alebo problém vyznamnym spdsobom ovplyvituje
fangovanie systému a spbsob realizécie operdcii v fiom, pri€om problém neohrozuje fungovanie
systému, funkcionalita existuje, ale zhorSeny je jeden parameter.

Prilohy:
Priloha & 1 k Prilohe & 2 k Zmluve o poskytovani sluZieb pri technickom zabezpeceni elekironickej
komunikdcie medzi bankami a Socidlnou poistoviiou, Struktiira_Ziadost” Informécia

Priloha & 2 k Prilohe & 2 k Zmluve o poskylovani sluZieb pri technickom zabezpedeni elektronickej
komunikdcie medzi bankami a Socidlnou poistoviiou, Struktira_Prikazy
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Priloha &.1 & Prilohe & 2 k Zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socidlnou poistoviiou, Struktlira_Ziadost’ Informdicia

TypelD - | Typ spravy

2 jziadost’ - stavy Gictov

3 |ina Ziadost’

12 |informécia - stavy Gctov

13 }ina informacia

prikaz na zaatie vyméhania pohlad4vok
501 | (exekicie)

zmena_prikaz na zacatie vymahania
502 | pohl'adavok (exekicie)

503 | exekudny prikaz

504 [ zmena exekuény prikaz

suhlas SP s uvolnenim sumy
505 [ nepodlichajice]j exekucii

506 | zruSenie exekuéného prikazu

507 | zastavenie odblokovanie”

508 | odklad exeknicie zruSenie odkladu

Identifikacia povinného

PersonTypelD | typ povinne vyplnené
S polozky

1 [FO s pridetenym RC rodné &islo

2 | FO podnikatel rodné &islo, ICO

3 | PO s pridelenym ICO 1ICO

meno, priezvisko, datum
narodenia, kod krajiny

4 | FO bez prideleného RC (cudzozemec)
5| PO zahraniénd bez pridelendho ICO nazov, kéd krajiny
Country code. |

Kéd OSN podla aktudinej Vyhlasky $tatistického uradu
Slovenskej republiky, ktorou sa vydéava Statisticky &fselnik
krajin

pouzije sa 3-miestny Ciselny kéd, element <Code>
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Priloha & 2 k Prilohe & 2 k Zimluve o poskytovani sluzieb pri technickom zabezpelent elekironickej
komunikdcie medzi bankami a Socidlnou poistoviiou Struktira_Prikazy

Definicia Struktar Prikazov

Kazdy zasielany Prikaz pozostdva zo zdhlavia (obalky) a samoiného obsahu Prikazu

Struktina zéhlavia je definovand v harku Zahlavie

Struktiira obsahu prikazov je definovand v jednotlivych hdrkoch

Podas celého priebehu komunik4cii je samotny obsah prikazu zaSifrovany a poskytovatel do neho
nebude vstupovaf a zasahovat’ nijakym spésobom

Poskytovatel’ prijme od odosielatela Prikaz v Struktire obdlky odosielanej spravy a odovzda Prikaz
adresatovi v §truktire obalky prijimanej spravy.

Udaje v obélke prijimanej spravy sG vytvorené na zéklade udajov z obalky odosielanej spravy s
doplnenymi a pozmenenymi tdajmi len v tej miere, aby bola sprava spracovatelna technickymi
prostriedkami na strane adresata.
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SP &islo zmluvy: 52396-3/2024-BA

Priloha & 4 k Zmluve o poskytovani sluZieb pri technickom zabezpedent elektronickej komunikécie
medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BA

Za stranu ObjednavatePa:

OPRAVNENE OSOBY

Projektovy manaZér: riaditel odboru pohladdvok

Za stranu Poskytovatel’a:

Projektovy mana¥ér: Ing..

e ey PrOjECt Manager'
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SP &islo zmluvy: 52396-3/2024-BA

Priloha €. 5 k Zmluve o poskytovani sluZieb pri technickom zabezpedeni elektronickej komunikécie
medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BA

VZOR POZIADAVKY PRE HILASENIE CHYB

PozZiadavka pouZivatel'a:

Stanovisko interného rieditela:

Vyrobné &islo zariadenia:

Priorita:

Kontakt na pouZivate¥a:
E-mail;
Telefon:
Lokalita:

Spz:

Kontakt na interného riegitela:
E-mail;
Telefon:
Lokalita:
ipz:

Zznam ricgitela:

Rie¥enie, prosime zaznamenat’ medzi nastedovné XML zitvorky FRZCODE_LONGDESCRIPTION a zmenit hodrotu v YSTATUS na

RESOLVED

<MAXIMOEMAILCONTENT>
<LSNRACTION>UPDATE</LSNRACTION>
<LSNRAPPLIESTO>SR</LSNRAPPLIESTO>
<TICKETID></TICKETID>

<CLASS>SR</CLASS>

<EXTERNALSYSTEM _TICKETID></EXTERNALSYSTEM_TICKETID>
<YSTATUS></YSTATUS>

<FR2CODE_LONGDESCRIPTION>

</FR2CODE_LONGDESCRIPTION>
</MAXIMOEMAILCONTENT>

Zoznam hodndt pre stav z pohl'adu externého dodévatel'a:
ASSIGNED - Priradeny na rieSifefska skupinu

INPROG - Prevzaty extemym riegitelom

WAIT4INFO - Zo strany externého doddvatel'a dakd na reakceiu SP
RESOLVED - Zo sirany externdho dodédvatela vyriefeny

Pozn.: Ide o vzor xml Struktiiry e-mailu v rdmei aplikdcie Service Desk.
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Priloha &. 6 k Zmluve o poskytovani stuZieb pri technickom zabezpeceni elektronickej komunikécie
medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BA

Nézov, obchodné meno:
Audresa:
ICO:

ZOZNAM SUBDODAVATELOV

Na poskytovani plnenia Zmluvy o poskytovani sluZieb pri technickom zabezpedent elektronickej
komunikécie medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BAsa;

a) nebudi podiel'at’ subdodévatelia a cely predmet Zmluvy uskutodnime vlastnymi kapacitami,
b) budd podielat’ nasledovni subdodévatelia:*

..........

..........

- |-Meno a priezvisko - | Meno aprigzvisko, | ] e
i+ alebo obchodné Conm b adresa pobytu | sl
‘meno alebondzov | - ,x~ .| adatum narodenia | . Podiel | i
< | Men0 ARVO NAZOV. | =g o o) SIS E PR plnenjazo |00 Predmet subdodavok
.| ~-subdoddvatela | = oo o0soby oprdvnenej . ImIuy v % |
miesta podnikania | “subdodévatela e
......................... , dha

.........

..........................
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Priloha &, 7 k Zmluve o poskytovani shuZieb pri technickom zabezpedeni elektronickej komunikécie
medzi bankami a Socidlnou poistoviiou &. 52396-3/2024-BA

Protokol ¢ pauSilnej podpore
(VZOR)

Poskytovatel’: Objednavatel’
Socidlna poistoviia
UL 29. augusta &. 8 a 10
813 63 Bratislava

Na zéklade Zmluvy o poskytovani stuZieb pri technickom zabezpedeni elekironickej komunikacie
medzi bankami a Socidlnou poistoviiou &. ... zo dfia ... Poskytovatel’ vykonal sluby za obdobie ...

Stvrtroku v roku ......... V ramcei tychto sluZieb boli predmetom rieSenia nasledujtice vady:
Détum Detailny popis &innosti / predmet Stav Cas Poznamka
evidencie | Cinnosti riefenia rieSenia/podet
hodin
Otvoreny
Uzatvoreny

Na znak stihlasu s obsahom tohto protokolu o pausélnej podpore ho obe Zmluvné strany podpisali.
Protokol o pausalnej podpore je vyhotoveny v dvoch vyhotoveniach, pri¢om kazda Zmluvnd strana
dostane jeden. :

Vo , dria V Bratislave, diia
Za Poskytovatela: Za Objednavatela:
projektovy manaZér projektovy manaZér
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Priloha & 8 k Zmluve o poskytovani sluZieb pri technickom zabezpe&eni elekironickej komunikacie
medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BA

ZAPIS

O ZMENE PRILOHY
(VZOR)

k Zmluve o poskytovani sluzieb pri technickom zabezpeCeni elekironicke; komunikacie medzi
bankami a Socidlnou poistoviiou & 52396-3/2024-BAuzatvorenej podl'a § 269 ods. 2 Obchodného
zakonnika (d’alej len ,,Zmluva®) medzi:

poskytovatelom:......... rrestsssanssansnsarsresraneres BT POP TP TP TP
....... s TGO s

(d’alej len ,,poskytovatel’™)

a

objednavatelom: Socidlna poistoviia, Ul. 29. augusta ¢. 8 a 10, 813 63 Bratislava, ICO: 30807484
(dalej len ,,objednévatel™)
(d’alej spolu ako ,,Zmluvné strany*)

V sulade s ¢lankom XX bodom X.X Zmluvy, v ktorom sa Zmluvné strany dohodli o spdsobe
zmeny prilohy & X k Zmluve ,..~, Zmluvné strany v zastupem ich opravnenymi zastupcami
podplsmu tento zdpis, ktorym sa mem priloha & X k Zmluve ..., ktord tvorf prilohu k tomuto
zapisu,

Dévod potreby uskutoénenia zmeny prilohy ¢. X k Zmluve ..

......................................................................................................................................................

.........................................................................................................................................................

Tenio zapis je neoddelitenou sicéastou Zmluvy.

Tento zapis nadobtida platnost diiom jeho podpisania oprdvnenymi zdstupcami oboch
Zmluvnych strén a Géinnost’ diiom nasledujticim po dni jeho zverejnenia v Centralnom registri zmliy
vedenom Uradom vlady Slovenskej republiky.

Nadobudnutim G&innosti tohto zapisu sa v celom rozsahu meni znenie prilohy &, X k Zmluve
L0 52396-3/2024-BA*.

Za poskytovatela: Za objednavatel’a:

........................ dfia Bratislava diia

.....................................................................................................

riaditel’ sekcie stratégie a informatiky

..................................

Priloha:

Priloha &. X k Zmluve ...«
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Priloha &. 9 k Zmluve o poskytovani sluZieb pri technickom zabezpe&eni elektronickej komunikdcie
medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BA

uzatvorend podla &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractivan{ osobnych tidajov a o vol'nom
pohybe takychto tidajov, ktorym sa zrufuje smernica 95/46/ES (veobecné nariadenie
o ochrane osobnych uidajov) a podfa § 34 zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zdkonov

Prevadzkovatel’
Nazov:
Sidle:

V zastapent:

Bankove spojenie:
IBAN:

BIC:

1CO:

DIC:

IC DPH:

(d’alej len ,,Prevadzkovatel®)
a

Sprostredkovatel’
Obchodné meno:
Sidlo:

gtatutérny organ:

ICO:

DIC:

1C pre DPH:
Bankové spojenie:

IBAN:
SWIFT:

Zapisany v Obchodnom registri Mestského sidu Bratislava I1I, oddiel: Sro, vioZka &. 31737/B.

(d’alej len ,,Sprostredkovatel)

Sprostredkovatel’ska zmluva

Zmluvne strany

Socidlna poist’oviia

Ulica 29. augusta ¢. 8 a 10

813 63 Bratislava

Ing. Michal Tariska

generdlny riaditel’ Socidlnej poistovne
Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

30807484

2020592332

SK2020592332

CRIF — Slovak Credit Bureau, s.r.o
Mlynské nivy 14, 821 09 Bratislava
Ing. Jan Budinsky, konatel

Mgr. Petr Kudera, konatel’

Natalia Shchelovanova, konatef
35886013

2021842042

SK2021842042

PR 3

(spolu d’alej ako ,,Zmluvné strany®)

[
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Preambula

Zmluvné strany spolu uzatvéraji ,Zmluva o poskytovani sluZieb pri technickom zabezpeceni
elektronickej komunikécie medzi bankami a Socidlnou poistoviiou &.: 52396-3/2024-BApodla § 269
ods. 2 z&kona & 513/1991 Zb. Obchodny zdkonnik v zneni neskor$ich predpisov, predmetom ktorej
je technické zabezpedenie elektronickej komunikacie medzi bankami a Socidlnou poistovilou, ktort
zabezpetuje Sprostredkovatel (dalej len ,zmluva o poskytovani sluZieb, alebo ,,Zmluva o
poskytovani sluzieb pri technickom zabezpeeni elektronickej komunikécie®). Vzhladom na
spracovanie osobnych tidajov zamestnancov Prevddzkovatel'a Sprostredkovatel'om, Zmluvng sirany
uzatvaraji podPa ¢l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych 0sdb pri spractvani osobnych tidajov a o volnom pohybe takychto tdajov,
ktorym sa zruSuje smernica 95/46/ES (vieobeené nariadenie o ochrane osobnych udajov) (d’alej len
LGDPR®) apodla § 34 zékona & 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni
niektorych zdkonov (d’alej len ,,ZOOU*) tiito sprostredkovatel'skt zmluvu (d’alej len ,,Zmluva®).

Clanok 1.
Vymedzenie pojmov
Dotlnutd osoba — identifikovana, alebo identifikovatelnd fyzickd osoba, ktorej sa spractvané
osobné daje tykaji — dotknuti zamestnanci Prevadzkovatela.

Osobné adaje su akékolvek informacie tykajice sa identifikovanej alebo identifikovatel'nej
fyzickej osoby (d'alej len ,,dotknuta osoba®); identifikovatelna fyzicka osoba je osoba, ktorli moZno
identifikovaf priamo alebo nepriamo, najmé odkazom na identifiktor, ako je meno, identifikadné
&islo, lokalizadné tidaje, online identifikator, alebo odkazom na jeden &i viaceré prvky, ktoré sd
Specifické pre fyzickd, fyziologicku, genetickd, mentdlnu, ekonomickd, kultdrnu alebo socidlnu
identitu tejto fyzickej osoby.

Prevadzkovatel’ — je fyzickd alebo pravnickd osoba, orgin verejnej moci, agentira alebo iny
subjekt, ktory sam alebo spolotne s inymi uré{ Gdely a prostriedky spracivania osobnych tdajov; v
pripade, e sa igely a prostriedky tohto spraciivania stanovuji v prave Unie alebo v prave &lenského
Statu, mo¥no prevadzkovatela alebo konkrétne kritéria na jeho urgenie ur€it’ v prave Unie alebo v
prave ¢lenského Statu,

Sprostredkovatel’ - je fyzickd alebo pravnickd osoba, orgén verejnej moci, agentira alebo iny
subjekt, ktory spractiva osobné fidaje v mene prevadzkovatela.

Spraciivanie — je operacia alebo subor operdcif s osobnymi Gidajmi alebo subormi osobnych tdajov,
napriklad ziskavanie, zaznamendvanie, usporadivanie, StruktGrovanie, uchovavanie, prepracivanie
alebo zmena, vyhPaddvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, $irenim alebo
poskytovanie inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likviddcia, bez ohladu na to, & sa vykondvaji automatizovanymi alebo neautomatizovanymi
prostriedkami.

CLIx
Predmet Zmluvy
1. Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spracovanim osobnych udajov
Dotknutyich osdb v mene Prevadzkovatela v rozsahu osobnych idajov, spracivanie ktorych je
potrebné pre Giely plnenia zmluvy o poskytovani sluZieb .
2. Sprostredkovatel' je opravneny spractivat’ osobné tdaje, s ktorymi pride do styku v stvislosti
s realizdciou zmluvy o poskytovani sluZieb po splneni povinnosti uvedenych v tejto Zmluve a
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vyluéne na dCel vykondvania technického zabezpelenia elekironickej komunikacie medzi
bankami a Prevadzkovatelom.

Utel spractivania osobnych tdajov je vymedzeny v zédkone & 461/2003 Z. z. o socidlnom
poisteni, v Nariaden{ (ES) Eurépskeho parlamentu a Rady &. 883/2004 o koordinécii systémov
socidlneho zabezpedenia, v Nariadeni (ES) Euwrdpskeho parlamentu a Rady &. 987/2009, ktorym
sa stanovuje postup vykonavania nariadenia (ES) ¢. 883/2004 o koordin4cii systémov socialneho
zabezpelenia, podla ktorych je Prevadzkovatel oprdvneny spractvat osobné tdaje svojich
klientov za Gcelom vykonu socidlneho poistenia.

Sprostredkovatel’ je oprévneny spracuvat’ osobné Udaje vyhradne pre poskytovanie sluZieb
Prevadzkovatelovi, a to na zéklade pokynov Prevédzkovatela podla podmienok stanovenych
v tejto Zmluve v stlade so vieobecne zaviiznymi pravnymi predpismi upravujicimi ochranu a
spracivanie osobnych udajov. Za pokyny Prevadzkovatela sa povaZujii pokyny uvedené v tejto
Zmluve, v v zmluve o poskytovani siuZieb, pripadne iné pisomne zdokumentované pokyny.
Zmluvné strany prehlasujl, Ze¢ pravnym zdkladom spractivania osobnych tidajov v rozsahu
zmluvy o poskytovani sluZieb je splnenie zdkonnej povinnosti podl'a €l. 6 ods. 1 pism. ¢) GDPR,
pri¢om konkrétnu zékonnid povinnost’ ustanovuje zmluva o poskytovani sluZieb osobitne a § 78
ods, 3 ZOOU.

CL 111

Zoznam osobnych tidajov a okruh dotknutych osdb
Zmluva, vramei plnenia ktorej je sprostredkovatel povereny spractivat osobné tdaje
zamestnancov prevadzkovatela: Zmluva €. 52396-3/2024-BA o poskytovani sluZieb pri
technickom zabezpedeni elektronickej komunikécie medzi bankami a Socidlnou poistoviion.”
Zoznam osobnych tdajov, ktoré mdZu byt v pripade potreby realizdcie predmetu zmluvy o
poskytovani sluZieb predmetom spractivania;
rodné ¢&islo, meno, priezvisko fyzickej osoby (FO), datum narodenia, kéd krajiny (cudzozemec),
meno a priezvisko zamestnanca Prevadzkovatefa, adresa zamestnavatela.
Spractvané osobné Udaje st povahy:
iné osobné udaje v rozsahu bodu 2 tohto &lanku,
Spractivané osobné udaje su typu:
BeZné osobné Gdaje.
Udaje ekonomického charakteru.
Sprostredkovatel’ spractiva osobné tdaje fyzickych osdb uvedené v bode 2 tohto ¢lanku (dalej
dotknuté osoby*).

CL1V

Sposob vykonu Zmluvy a opravnenia Prevadzkovatel’a
Sprostredkovatel  vykondva  spractivanie osobnych dajov  prostrednictvom  sluby
zabezpedujice] elektronickt komunikaciu medzi Prevadzkovatefom a Bankami v rAmei projektu
osobitného informaéného systému.
Osobné udaje o dotknutych osobach sa ziskavaju v stilade so zdkonom o socialnom poisteni, s
Nariadenim (ES) Eurépskeho parlamentu a Rady &. 883/2004 o koordinicii systémov socidlneho
zabezpedenia, s Nariadenim (ES) Eurdpskeho parlamentu a Rady &. 987/2009 a vedenia
ckonomickej, prevadzkovej, persondlnej agendy Socidlne] poistovne.
. Na spraciivanie osobnych udajov sprostredkovatefom sa v zmysle § 34 ods. 1 ZOOU nevyZaduje
stihlas dotknutej osoby.
Sprostredkovatel ma vramci spractvania osobnych udajov podla tejto Zmluvy povolend
operacie s osobnymi tdajmi v rozsahu najmaé:
a) zaznamendvanie,
b) usporadilvanie,
c) Struktdrovanie,



SP &islo zmluvy: 52396-3/2024-BA

d) vyhladavanie,

e) prehliadanie,

f) preskupovanie alebo kombinovanie,

g) vymazanie alebo likviddcia,

h) poskytovanie prenosom, Sirenim alebo poskytovanie ingm spdsobom

Sprostredkovatel’ je oprdvneny spractivat’ osobné tidaje dotknutych osdb po dobu trvania Gcelu
spractivania, resp. po dobu platnosti a Gginnosti Zmluvy o poskytovani sluZicb pri technickom
zabezpedeni elektronickej komunikdcie medzi bankami a Socidlnou poistoviiou a po dobu
platnosti a Gi¢innosti tejto Zmluvy.

CLV
Vyhlasenie Prevadzkovatel’a
Prevadzkovatel' vyhlasuje, ¥e pri vybere Sprostredkovatela dbal na odbornd, technicku,
organizatni a persondlnu spdsobilost’ Sprostredkovatela a jeho schopnost zaruéit’ ochranu prav
dotknutych osob.
Prevadzkovatel’ prehlasuje, Ze:
a) osobné vidaje sa spracvaji na zdklade primeraného préavneho dovodu v stlade s GDPR
a ZO0U,
b) osobné tidaje sa spractvaju v silade s jasne definovanym ficelom spracfivania,
¢) osobné udaje, ktoré Sprostredkovatel’ spraciiva na zdklade tejto Zmluvy si aktualne, Gplné
a primerané vzhPadom na u&el spractivania,

CL VI

Vyhlisenic Sprostredkovatel’a
Sprostredkovatel’ vyhlasuje, Ze pri innosti spracivania nedochadza k odovzdaniu osobnych
tdajov do fretej krajiny alebo medzindrodnej organizacii ani inym organizicidm v SR, ak
prevadzkovatel neprejavil s takymto tkonom vopred pisomny sthlas.
Sprostredkovatel  vyhlasuje, Ze prijal také opatrenia organizatného a technického razu, aby
nemohlo dojst k neopravnenému alebo ndhodnému pristupu k osobnym tdajom, k ich zmene,
znideniu & strate, neopravnenym prenosom, k ich inému neopravnenému spracovaniu, ako aj k
inému zneuZitiu osobnych tidajov. Sprostredkovatel’ je povinny prijat’ organizatné a technické
opatrenia na prevenciu rizik pre prava a slobody fyzickych osdb, vyvolanych spracovanim,
v maximalnej miere, aki dovolujii siasny stav techniky, néklady a d’alSie ovplyvnitelnc
okolnosti. Tato povinnost’ platf aj po ukongeni spracovavania osobnych tdajov ukondenim tejto
Zmluvy aZ do okamihu protokolérnej Gplnej likviddcie osobnych ddajov .
Sprostredkovatel’ vyhlasuje, Ze zabezpedi, aby vietky nim urfené oprdvnené osoby boli pred
spracivanim osobnych tdajov pougené o zisadach spractivania osobnych udajov a o zachovani
ml¢anlivosti.

CL VII
Povinnosti SprostredkovatePa

Sprostredkovatel’ sa pri spractivani osobnych idajov podla tejio Zmluvy zavizuje najmé:

a) Postupovat’ s naleZitou starostlivostou a v sulade s GDPR, ZOOU a sivisiacimi vSeobecne
zéviznymi pravnymi predpismi Slovenskej republiky, dodrZiavat’ povinnosti vyplyvajice z
tejto Zmluvy a pokynov prevadzkovatela, a dodrZiaval’ zésady ochrany osobnych tdajov
zverejnené Prevadzkovatelom,

b) akékol'vek spractivanie osobnych udajov vykondvat' len za &elom plnenia predmetu tejto
Zmluvy aZmluvy o poskytovani sluZieb pri technickom zabezpeCeni elektronickej
komunikécie medzi bankami a Socialnou poistoviiou a len v rozsahu nevyhnutnom na ich

plnenie,
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¢) udaje dotknutych osdb nezverejiiovat’, nedirit’ 8i neodovzdavat’ daliim osobam,

d) zaistit), aby jeho zamestnanci a d’aldie osoby, ktoré vyuZije na plnenie podPa tejto Zmluvy,
dodiziavali podmienky stanovené GDPR, vnitrodtdtnymi predpismi a touto Zmluvou a boli
pred spracliivanim osobnych tdajov pouené o zasaddch spractivania osobnych tdajov
a 0 zachovani mlcanlivosti,

¢) ak vieobecne zdvizné pravne predpisy neustanovujl inak, osobné tdaje, s ktorymi sa dostal
do styku v stvislosti s realizacion Zmluvy o poskytovani sluZieb pri technickom zabezpedeni
elektronickej komunikidcie medzi bankami a Socidlnou poistoviiou nezverejiiovat),
neposkytovat’ a nespristupiiovat’ tretim stranim,

f) zachovdvat’ miCanlivost’ a zabezpelit' diskrétnost’ pri akomkol'vek spractivani osobnych
udajov,

g) ak Zmluva o poskytovani sluzieb pri technickom zabezpeleni elektronickej komunikacie
medzi bankami a Socidlnou poistoviiou alebo vSeobecne zavizny prévny predpis
neustanovuje inak, nevyhotovovat’ képie akychkolPvek nosidov obsahujicich osobné idaje a
ani z nich nevyhotovovat’ vypisy alebo odpisy, ktoré by obsahovali osobné tdaje,

h) ak veobecne zévdzné prévne predpisy upravujlice problematiku archivov a registratir
neustanovuju inak, bezodkladne odovzdévat’ prevadzkovatelovi vietky ziskané materidly
obsahujuice osobné tdaje, ktoré uz pre realizéciu Zmluvy nepotrebuje, resp. vietky osobné
tdaje, ktoré bude spractivat’ v stvislosti s plnenim Zmluvy, bezodkladne po tom, o pominic
dévod na ich spracivanie podla zmluvy o poskytovani sluZieb, zmazat zo vietkych
elektronickych, hmotnych alebo inych nosi¢ov informécii (napr, pevné disky poéitatov, USB
kli¢e, CD, DVD, dokumenty v papierovej podobe) alebo tieto noside zlikvidovat’ tak, aby
nedo§lo k tniku tychto udajov,

i) poutit’ svojich zamestnancov alebo iné osoby, ktoré pridu alebo méZu prist do styku s
osobnymi udajmi (d'alej len ,opravnené osoby™), o povinnosti zachovavat midanlivost’ a
dovernost’ osobnych udajov, ako aj o inych pravach a povinnostiach sprostredkovatela
upravenych Zmluvou alebo ustanovenych vieobecnymi zdviznymi prdvnymi predpismi
upravyjlicimi ochranu a spractivanie osobnych idajov, o zodpovednosti za ich porusenie, a to
vietko pred uskutoénenim prvej operdcie s osobnymi tidajmi,

j) zachovavat’ mléanlivost o osobnych udajoch dotknutych oséb a o bezpetnostnych
opatreniach prijatych na zabezpeenie ochrany osobnych tdajov, a to aj po skonden tohto
zmluvného vztahu,

k) je povinny nakladat’ s idajmi ako s informéciami dévernymi v zmysle zdkona 513/1991 Zb.
(Obchodny zdkonnik) ajeho nédslednych novelizicli a je povinny zaviazat tymito
povinnostami aj osoby, ktoré by dojednal na &innosti na plnenie podla tejto Zmluvy
(zamestnancov & inych pracovnikov),

1) phit’ predmet Zmluvy len prostrednictvom riadne a preukdzatelne poudenych alebo
vySkolenych opravnenych 0s6b pre el plnenia predmetu zmluvy o poskytovani sluieb a z
nej vyplyvajiiceho rozsahu a podmienok spraciivania osobnych tidajov,

m)spractivat’ osobné tdaje opravnenymi osobami konajucimi za sprostredkovatela len v rozsahu
pokynov prevddzkovatea v zmysle €l. 32 GDPR vratane pripadnej pseudonymizécie a
Sifrovania s ohladom na okolnosti konkiétneho pripadu a vrozsahu nevyhnutnom na
dosiahnutie UCelu spractvania osobnych ddajov, ako je uvedené v &l 1I tejto Zmluvy
a pokynu prevadzkovatela udelené¢ho osobou oprdvnenou konat v danom rozsahu za
prevéadzkovatela, alebo podfa osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana,

n) v pripade staZnosti alebo sporu tykajiceho sa spracuvania osobnych tdajov pri pineni
predmetu Zmluvy, bezodkladne informovat’ prevadzkovatela o tejto skuto&nosti a
spolupracovat’ pri rieSeni st'aZnosti alebo sporu s prevadzkovatelom,

0) nepouZit’ spractivané osobné tdaje v mene prevadzkovatela pre vlastnd potrebu, pokial
vieobecne zdvizné platné pravne predpisy neustanovuju inak,
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p) zabrénit neoprdvnenym osobdm v pristupe k osobnym tdajom a k prostriedkom na ich
spIacovame zabrénit’ neopravnenému &itaniu, vytvaraniu, kopirovaniu, prenosu, lprave &
vymazaniu ziznamov obsahujiicich osobné idaje a zabezpedit’ opatrenia, ktoré umoznia urcit’
a overit, komu/kym a akym spdsobom boli osobné udaje odovzdané, resp. kym boli prevzaté
a spracivane.

Sprostredkovatel je pri spractivani osobnych tdajov podfa tejto Zmluvy dalej povinny

bezodkladne informovat’ Prevadzkovatel'a o

a) poskytnuti a spristupnen{ osobnych udajov tretej strane spolu s oddvodnenim a uréenim
vieobecne zévdzného pravncho predpisu, ktory sprostredkovatelovi ukladd povinnost
poskytniit’, spristupnit’ alebo zverejnit osobné udaje dotknutych oséb spraciivanych v mene
prevadzkovatel'a,

b) skuto&nostiach zabrafiujicich plneniu povinnosti podla tejto Zmluvy,

¢) akomkol'vek porufeni povinnosti podPa Zmluvy alebo porufeni vSeobecne zdviznych
- pravaych predpisov upravujucich ochranu a spraciivanie osobnych tidajov,

d) akomkolvek porufeni ochrany osobnych adajov,

e) akomkolvek porufeni vieobecne zdviznych pravnych predpisov upravujucich ochranu a
spracivanic osobnych tdajov zo strany prevadzkovatefa, ak sa podla nézoru
sprostredkovatela pokynom prevadzkovatela tieto predpisy poruSuju.

V pripade, ak sprostredkovatel obdrZal Ziadost dotknutej osoby, ktord si uplatiiuje vodi
prevadzkovatel'ovi svoje prava podl’d 8lankov 15 aZ 22 GDPR a § 21 az § 28 ZOOU (nap1
pravo na pristup k udajom, prdvo na vymaz alebo opravu osobnych udajov), je povinny
bezodkladne, najneskér viak do troch pracovnych dni od jej prijatia, takito Ziadost' zaslat
prevadzkovatelovi p1ostledmctv0m emailovej adresy: zodpovedna.osoba@socpoist.sk, spolu so
ziadostou je sprostredkovatel’ povinny prevadzkovatelovi zaslat’ aj d'aldie relevantné informacie
tykajice sa predmetnej Ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia Ziadosti
dotknutej osoby zo strany prevadzkovatel’a.
Sprostredkovatel’ je povinny pomdhat plevadzkovatel’ow pri zabezpedeni plnema povinnosti
prevadzkovatela v oblasti bezpednosti spractvania, zistovania porufeni ochrany osobnych
idajov, posudzovania vplyvu na ochranu osobnych tidajov a poskytovat’ informécie, ktoré st mu
dostupné.
Sprostredkovatel je povinny ddsledne chrénit’ spractivané osobné udaje podla svojho
najlepSicho vedomia, v silade s ustanoveniami GDPR a ZOOU.
Oprévnené osoby sprostredkovatel’a resp. subdodévatela, kioré budd mat’ plistup k osobnym
ddajom si viazani povinnostou ml&anlivosti o tychto Wddajoch a to aj po zaniku
$tatnozamestnaneckého pomeru, pracovného pomeru uzatvoreného v siilade so zdkonntkom
prace resp. v stilade so zdkonom o vykone prace vo verejnom zéujme alebo dohody o préaci
vykondvanej mimo pracovného pomeru v silade so zakonnikom prace.
Opréavnené osoby sprostredkovatela st obozndmené so spdsobom oznamovania podoz1eni z
bezpetnostnych incidentov v stivislosti s informaénym systémom a spracivanymi osobnyml
tdajmi. Opravnené osoby sprostredkovatel’a si poudené, aby bezodkladne oznamovali uréenej
osobe prevadzkovatela akékol'vek podozrenie 7 bezpednostného incidentu, kioré by mohlo mat’
dopad na bezpetnost’ informatného systému s osobnymi iidajmi. Sprostredkovatel je povinny
bezodkladne prijat relevantné opaftrenia k naprave, o bezpeénostnom incidente informovat
zodpovednil osobu p1evadzkovatel’a a e-mailom na adresu: zodpovedna.osoba{@socpoist.sk.

Sploshedkovatel’ je povinny spracovat a dokumentovat' prijaté a vykonane technicko-

organizadné opatrenia na zaistenie ochrany osobnych tGidajov v stilade s p1avnym1 predpismi EU

a Slovenskej republiky, k tomu sa vztahujucimi. Sprostredkovatel’ je povinny spolupracovat’ s

Prevadzkovatelom a byt mu napomocny pri zaisCovan{ plnenia jeho povinnosti pri prevencii

rizik a d’al$ich povinnost! Prevadzkovatela podia ustanoveni &l. 32 — 36 GDPR. K vyZiadaniu

Prevadzkovatela je mu ndpomocny technickymi a organizatnymi prostriedkami pri plnenf

povinnost{ Prevédzkovatel'a reagovat’ na Ziadosti o vykon prav Dotknutej osoby stanovenych
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v kapitole III. GDPR (informécie a pristup k osobnym ddajom, oprava a vymaz, pravo na
obmedzenie spracovania atd’.).

Sprostredkovatel’ poskytne prevadzkovatelovi vietky informécie potrebné na doloZenie toho, Ze
boli splnené povinnosti sprostredkovatel’a a stanovené ustanoveniami GDPR a umo?ni audity,
vratane inSpekeif, vykondvané prevadzkovatefom alebo inym auditorom, ktorého
prevadzkovatel’ poveril. Pri vykondvani auditov bude spolupracovat’ s prevadzkovatel'om alebo
nim urenym auditorom. Prevédzkovatel' je opravneny vykonat' inSpekciu plnenia povinnosti
sprostredkovatela a audit bez predchddzajiiceho upozornenia. Ne spolupraca sprostredkovatel’a
bude povaZovand za podstatné porufenie tejto Zmluvy s moZnostou odstupenia zo strany
prevadzkovatel’a, resp. vyvodenim zodpovednosti za pripadni Skodu.

Po ukonCenf poskytovania sluZieb spojenych so spractvanim sprostredkovatel v sulade
s rozhodnutim prevadzkovatela vSetky osobné udaje bud vymaZe, alebo ich vrati
prevédzkovatelovi a vymaZe existujice kopie, ak pravo Unie alebo &lenského §tatu nepoZaduje
uloZenie danych osobnych Gdajov. Dojedndva sa, Ze takyto pokyn bude sprostredkovatelovi
dany pisomie.

Ak sprostredkovatel’ poru${ GDPR a tito Zmluvu tym, Ze bez pokynu prevadzkovatel'a sdm urdi
Ucely a prostriedky spracovania osobnych tidajov, stane sa vo vztahu k tymto udajom a ich
spracovaniu prevadzkovatel'om so vietkymi dosledkami z toho vyplyvajicimi.

CL VIII
Podmienky spracivania osobnych idajov
Sprostredkovatel’ vyhlasuje, Ze spractvanie osobnych udajov bude vykonavat’ sdm Spracivanie
osobnych tdajov subdoddvatelmi sprostredkovatela do budicna je moZné po ich odsthlaseni
prevadzkovatelom. Budtci subdodévatelia budu spractvat osobné tidaje na zodpovednost’
sprostredkovatela v rozsahu a za

podmienok stanovenych v tejto Zmluve.

2.

4

Sprostredkovatel’ nezapojfi do spracovania Ziadneho dalieho sprostredkovatela bez
predchddzajiceho konkrétneho pisomného sdhlasu prevadzkovatela. NaleZitosti Ziadosti o
poskytnutie suhlasu st uvedené v bode 4 tohto ¢lanku Zmluvy.

Sprostredkovatel’ nesmie zverit’ spractivanie osobnych Gdajov subdodavatelovi, ak by tym mohli
byt obrozené prdva a prdvom chranené zdujmy dotknutych oséb. Pri zapojeni dalficho
sprostredkovatela do  vykondvania osobitnych  spracovatel'skych  &innosti v mene
prevadzkovatela je mu sprostredkovatel’ povinny uloZit’ rovnaké povinnosti tykajiice sa ochrany
osobnych udajov, ako ma on sam,

Ziadost' o poskytnutie sthlasu musf obsahovat’ aspofi nasledovné néleZitosti:

a) oznaCenic subdoddvatela obchodnym menom, identifikabnymi udajmi a zdpisom v
obchodnom registri,

b) od6vodnenie jeho poverenia spracivanim osobnych udajov dotknutych osob,

c) vyhlasenie sprostredkovatela, Ze subdodavatel poskytuje dostatoéné zaruky na vykonanie
primeranych technickych a organizaénych opatreni takym spdsobom, aby spractvanie spliialo
poZiadavky vSeobecne zaviznych pravnych predpisov upravujicich ochranu a spracivanie
osobnych tdajov a Zmluvy,

d) vyhlasenie sprostredkovatela, Ze subdodévate!’ nevykonéva prenos osobnych tidajov do tretej
krajiny alebo medzindrodnej organizécii ani inym organizdciam v SR, ktord nezaruduje
primerantl uroveit ochrany osobnych adajov,

e) vyhléasenie sprostredkovatel’a, Ze subdodévatel’ poud{ svojich zamestnancov alebo iné osoby,
ktoré pridu alebo méZu prist’ do styku s osobnymi ddajmi (d’alej len ,,opravnené osoby*), o
povinnosti zachovavat’ ml€anlivost’ a dévernost’ osobnych udajov ako aj o inych pravach a
povinnostiach  sprostredkovatela upravenych touto Zmluvou alebo ustanovenych



-y
.

SP &islo zmluvy: 52396-3/2024-BA

vieobecnymi zédviznymi pravaymi predpismi upravujicimi ochranu a spracivanie osobnych

nudajov.
Zmluvné strany sa dohodli, Ze sprostredkovatel’ po obdrZani shlasu na spractvanie osobnych
udajov podPa tejto Zmluvy prostrednictvom subdodévatela pisomne poverf subdodavatela
spractivanim osobnych udajov podl'a Zmluvy za podmienok, za akych je opravneny/povinny ich
spracivat’ sprostredkovatel’ a len v rozsahu nevyhnutnom pre realizaciu Zmluvy v ziujme
prevadzkovatela, vesp. jeho dotknutych oséb. Sprosiredkovatel' je povinny predloZif’ képiu
zmluvy so subdodévatefom do 5 pracovnych dni od jej vyZiadania prevadzkovatelovi.

Subdodévatel spraciva osobné tdaje a zabezpeSuje ich ochranu na zodpovednost
sprostredkovatela. Ak subdoddvatel’ nespini svoje povinnosti pri spracivani osobnych tdajov
dotknutych osdb, sprostredkovatel’ zostava voti prevadzkovatelovi plne zodpovedny za plnenie
tychto povinnosti subdodévatelom. Sprostredkovatel sa nemdZe zbavif zodpovednosti za
poruSenie povinnosti subdodévatelom tvrdenim, Ze tieto povinnosti porusil subdodavatel
sprostredkovatela. Ustanovenia GDPR o sprostredkovatelovi, vrétane ustanoveni zmluvy
upravujticich povinnosti a podmienky spractivania osobnych Gidajov zo strany sprostredkovatel'a
sa vztahuju aj na subdodavatela,

Sprostredkovatel' je povinny oznamit’ prevadzkovatelovi ukondenie spracivania osobnych
tidajov dotknutych osdb prostrednictvom: subdoddvatela, a to bezodkladne, najneskdr viak do
piatich pracovnych dni od ukonenia takéhoto spracivania. Toto oznamenie musf o. i.
obsahovat’ aj popis spdsobu splnenia povinnosti sprostredkovatela vo vztahu k tomuto
subdodavatelovi.

(L IX

Ostatné dohodnuté podmienky
Sprostredkovatel’ postupuje pri spraciivan{ osobnych tidajov podla GDPR a podla ZOOU.
Sprostredkovatel sa zaviizuje nahradit’ prevadzkovatel'ovi v plnom rozsahu vSetky Skody, ktoré
mu preukézatelne spdsobil v svislosti s nedodrZanim tejto Zmluvy zo strany sprostredkovatela
akiord prevadzkovatePovi vznikne porufenim alebo nesplnenim povinnosti subdodévatela
sprostredkovatel’a pri spractvani a ochrane osobnych idajov vyplyvajucich z ustanovent zmluvy
a vicobecne zaviznych pravnych predpisov, maximélne viak do vySky maximalnej ceny za
predmet Zmluvy o poskytovani sluZieb pri technickom zabezpedeni elektronickej komunikdcie
medzi bankami a Socidlnou poistoviiou. :
Ochrana osobnych tdajov podla Zmluvy trvé aj po ukonéeni zmluvného vztahu zaloZencho
touto Zmluvou a zavizuje aj pravnych ndstupcov zmluvnych strén. Ukonéenie zmluvného
yztahu nemd vplyv na pripadny narok na nabradu $kody, ktord prevadzkovatefovi vznikla
porudenim povinnost{ sprostredkovatel’a. '
Sprostredkovatel’ je povereny spracivat osobné tdaje po dobu platnosti tejto Zmluvy.
Okamihom skondenia jej platnosti uZ sprostredkovatel’ nesmie disponovat’ Ziadnymi osobnymi
idajmi. Sprostredkovate!’ je povinny vymazat osobné tudaje alebo vratit prevadzkovatel'ovi
osobné tidaje, v pripade Ze ich spracovdval, po ukondeni poskytovania sluZieb tykajucich sa
plnenia zmluvy o poskytovani sluZieb a vymazat’ existujlce kopie, ktoré obsahujtt osobné udaje,
ak osobitny predpis alebo medzindrodnd zmluva, ktorou je Slovenskd republika viazand,
nepozaduje uchovavanie tychto osobnych idajov, o Com vyhotovi pisomné vyhlasenie, ktoré je
povinny dorudit’ prevadzkovatelovi najneskér do dvoch pracovnych dni od skonéenia platnosti
Zmluvy.
Kontakt na zastupcu prevadzkovatela zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk
Kontakt na zastupcu sprostredkovatela: dpo.sk@crif.com.
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CL X
Trvanie a ukoncenie Zmluvy
Tato Zmluva sa uzatvdra po dobu frvania spoluprdce Prevadzkovatela a Sprostredkovatela
vzmysle Zmluvy & 52396-3/2024-BA o poskytovani sluZieb pri technickom zabezpedent
elektronickej komunikécie medzi bankami a Socidlnou poistoviiou.

CL X1

Zaveretné ustanovenia
Tato Zmluva podlicha povinnému zverejneniu podl'a § 5a ods. 1 zakona &. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zédkonov v zneni neskor§ich
predpisov a zdkona & 546/2010 Z. z., ktorym sa dopliia zékon &. 40/1964 Zb. Obciansky
zakonnik v zneni neskorgich predplsov aktorym sa menia adopliiaji niektord zakony
Sprostredkovatel’ berie na vedomie povinnost’ prevadzkovatela zverejnit’ tito Zmluvu a svojim
podpisom dava sthlas na zverejnenie tejto Zmluvy v plnom rozsahu.
Tato Zmluva nadobida platnost’ podpisom oprévnen}'rch zastupcov oboch zmluvnych strdn a
iCinnost” dilom nasledujucim po dni jej zverejnenia v Centralnom registri zmliv vedenom na
Urade vlady Slovenskej republiky.
Zmluvné strany sa dohodli, Ze tito Zmluva je uzatvrand v pisomnej forme a pisomné budd aj
zmeny Zmluvy alebo pokyny Prevadzkovatefa Sprostredkovatelovi. Na potreby pokynov na
plnenie sa za pisomnd formu povaZuje aj e-mail, ak bude pri tom zachovani dbvernost
odovzdavanych informacii.
Potas platnosti zmluvy o poskytovani sluZieb je moZné ukongit’ tito Zmluvu len dohodou, alebo
vypovedou bez udania dévodu, no len zo strany prevadzkovatefa. Vypovedna lehota je tri
mesiace a zane plynat’ prvy defi nasledujiiceho mesiaca po mesiaci, v ktorom bola pisomna
vypoved’ dorucend druhej zmluvnej strane.
Prava a povinnosti neupravené touto Zmluvou sa budd riadif prisluSnymi ustanoveniami
pravinych predpisov platnych na Gzemi SR.
Zmluvné  strany  Standardne  komunikuji  prostrednictvom  elektronicke]  posty.
V pripadoch, ked’ to vyZaduje zmluva, vSeobecne zéviizny pravny predpis alebo jedna zo
zmiuvnych stran, dorudi sa aj listinnd podoba poZiadavky, stihlasu a pod.
Zmluvné sirany sa dohodli, Ze pripadné spory vyplyvajlice z tejto Zmluvy budd riesit
predovietkym vzdjomnym rokovanim zéstupcov zmluvnych stran, v pripade pretrvavajicich
sporov vzniknutych z tohto zmluvného vzfahu bude na konanie prisludny vecne a miestne
prislugny sad SR.
Zmeny a doplnenia tejto Zmluvy moZno uskutoénit’ len na zdklade dohody zmluvnych strén
pisomnym a oislovanym dodatkom k zmluve,
Tato Zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kaZda zmluvnd stranu.
Zmluvné strany vyhlasuji, Ze tito Zmluvu pred jej podpisanim preditali, Ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak ndpadne nevyhodnych
podmienok.

V Bratislave dia V Bratislave diia

Za Prevadzkovatela: Za Sprostredkovatel’a:



..........................................

Ing. Michal TariSka
generalny riadite!
Socidlnej poistovne
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Ing. Ja a\B’ud\ns}iy
konate
CRIF — Slovak Credit Bureau, s.r.0

................................

Mgr Petl Kufera
konatel
CRIF -- Slovak Credit Bureau, s.r.0

ST s Fa D

........................................

Natalia Shchelovanova
konatel’
CRIF — Slovak Credit Bureau, s.r.0
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Pifloha €. 10 k Zmluve o poskytovani sluZieb pri technickom zabezpe&eni elektronickej komunikécie
medzi bankami a Socidlnou poist'ovitou &.: 52396-3/2024-BA

Zmluva
o zabezpefeni plnenia bezpelnostnych opatreni a notifikaénych povinnosti

uzatvorena podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskor$ich
predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a o zmene a doplnent
niektorych zakonov

CL 1
Zmluvné strany

Prevadzkovatel
Nazov: Socidlna poist’oviia
Sidlo: Ulica 29. augusta €. 8 a 10
813 63 Bratislava
Statutdrny organ: Ing, Michal Tarigka,
generalny riaditel’ Socialnej poist'ovne
1CO: 308 07 484
DIC: 2020592332
IC DPH: SK2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA

(dalej len ,,prevadzkovatel™)

a
Dodavatel’
Obchodné meno: CRIF — Slovak Credit Bureau, s.r.o
Sidlo: Mlynské Nivy 14, 821 09 Bratislava
Statutérny organ: Ing. Jan Budinsky, konatel’

Mgr. Petr Kucera, konatel’

Natalia Shchelovanova, konatel’
ICO: 35886013
DIC: 2021842042
IC pre DPH: SK2021842042
Bankové spojenie: ‘ A
IBAN: .
SWIET: '

Zapisany v Obchodnom registri Mestského stidu Bratislava 11, oddiel: Sro, vlozka & 31737/B.
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(dalej len ,,dodéavatel™)

(spolu d’alej ako ,,zmluvné strany*)

L1
Preambula

Prevadzkovatel’ je podPa § 3 pism. 1) zdkona &. 69/2018 Z. z. o kybernetickej bezpenosti a o
zmene a doplneni niektorych zdkonov (d’alej len ,zdkon o kybernetickej bezpednosti)
prevadzkovatelom zékladnej sluzby podPa § 3 pism. k) body 2 a 3 zdkona o kybernetickej
bezpeénosti. Dodévatel je podla § 19 ods. 2 zékona o kybernetickej bezpenosti dodavatel'om,
ktory na zdklade zmluvy vykon &innosti poskytuje prevadzkovatefovi Cinnosti, ktoré priamo
stvisia s prevadzkou sietf a informa&nych systémov pre prevadzkovatela, ako prevadzkovatela
zékladnej shuZby.

Zmluvné strany spolu uzatvaraju ,,Zmluvu &: 52396-3/2024-BA o poskytovani sluZieb pri
technickom zabezpedeni elekironickej komunikédcie medzi bankami a Socidlnou poistoviiou®
podla § 269 ods. 2 zékona &. 513/1991 Zb. Obchodny zakonnik v znen{ neskot3ich predpisov
(Falej len ,zmluva na vykon &innost{), predmetom kiorej je technické zabezpeCenie
elektronickej komunikacie medzi bankami a Socislnou poistoviiou. Zmluvné strany uzatvarajn
za Gdelom $pecifikdcie plnenia bezpe€nostnych opatrenf a notifikadnych povinnosti v siilade s §
19 ods. 2 zékona o kybernetickej bezpenosti a podla § 8 vyhldsky Narodného bezpednostného
tiradu & 362/2018 Z. z., ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a $truktira
bezpednostnej dokumenticie a rozsah vieobecnych bezpednostnych opatreni (dalej len
,Vyhlagka®) tito Zmluvu o zabezpeSeni plnenia bezpetnostnych opatreni a notifikaénych
povinnosti (d’alej len ,,zmluva®),

C1. I
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zdkladnych tloh a principov spoluprdce zmluvnych stran
s ciePom zabezpedit kyberneticka bezpednost’ pri prevadzke sieti ainformaCnych systémov
prevadzkovatel'a podas ich Zivotného cyklu, predchddzat’ kybernetickym bezpecnostnym
incidentom (d’alej len , kyberneticky incident®), ktoré by sa mohli dotkniit’ sieti a informaénych
systémov prevadzkovatela a minimalizovat’ vplyv kybernetickych incidentov na kontinuitu
prevadzkovania siet{ a informadnych systémov prevadzkovatel'a, s prevadzkou ktorych priamo
stvisf vykon &innosti dodavatela na zdklade zmluvy na vykon innosti.

Vykon &nnost, ktoré priamo slvisia srealizéciou zmluvy na Technické zabezpeenie
elektronickej komunikdcie medzi bankami a Socidlnou poistoviiou.

CLIV
Priva a povinnosti zmluvnych stran

Dodévatel’ sa zaviizuje prijimat’ a dodrZiavat’ bezpednostné politiky prevadzkovatela ak bol
s nimi riadne obozndmeny.

Dodévatel’ sthlasi s tym, Ze bezpetnostné politiky prevadzkovatela sa modZu priebeZne menit’
a dopliiat’ tak, aby zodpovedali aktudlnym bezpednostnym opatreniam, aktudlnemu stavu sieti
a informadnych systémov prevadzkovatela, aktudlnej legislative aaktudlnym hrozbam
tykajicim sa prevadzky sieti a informaéngch systémov prevadzkovatela.
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Dodavatel’ je povinny prijimat’ adodrZiavat’ bezpeénostné opatrenia, ktoré s sadastou
bezpetnostnej politiky prevadzkovatefa na Useku kybernetickej bezpe&nosti v rozsahu
uvedenom v tejto zmluve a bezpe&nostnych politikéch prevddzkovatela. Dodavatel’ vyhlasuje,
7e s bezpenostnymi opatreniami suhlasi.

Dodavatel’ je povinny plnit’ notifikaéné povinnosti na iscku kybernetickej bezpe&nosti v rozsahu
uvedenom v tejto zmluve a v zakone o kybernetickej bezpe€nosti.

Dodavatel’ je povinny chranit’ v8etky informdcie ku kforym md pristup na zdklade zmluvy na
vykon ¢innosti alebo tejto zmluvy, alebo kioré mu boli poskytnuté zo strany prevadzkovatela
s tym, Ze vSetci dotknuti zamestnanci dodavatela jeho subdodavatelia a/alebo iné tretic osoby,
prostrednictvom ktorych dodavatel’ poskytuje sluzby podPa zmluvy na vykon Einnosti (d’alej len
Hiretia osoba®) st povinni podpisat’ vyjadrenie o zachovivani mi€anlivosti podla § 12 ods. 1
zakona o kybernetickej bezpeénosti.

Dodévatel' je povinny stanovit’ postupy plnenia svojich povinnosti podfa tejto zmluvy
v bezpecnostne] dokumentdcii, ktord je aktudlna amusi zodpovedat aktudlnemu stavu.
Bezpecnostnl dokumentéciu je na poZiadanie povinny predloZit’ prevadzkovatelovi.

Dodavatel je povinny prijat’ a dodrziavat’ bezpeénostné opatrenia na Géely plnenia tejto zmiuvy
miniméine v oblastiach podla § 20 ods. 3 pism. e), ), h), j) ak) zdkona o kybernetickej
bezpe€nosti v rozsahu podla § 8, § 10, §12, §14 a § 15 vyhladky a v rozsahu $pecifikovanom
v bezpecnostnych politikdch prevadzkovatela.

Dodavatel’ je povinny dorudit’ prevadzkovatelovi zoznam =zamestnancov dodavatela
subdoddvatela a tretich os6b ako ajich pracovnych roli, ktori sa budi podielat’ na plneni
¢innosti podl'a zmluvy na vykon ¢innost{ a tejto zmluvy a kiori budi mat’ pristup k informécidm
prevadzkovatel'a (dalej len ,,zoznam o0sdb*), Dodavatel’ je povinny ozndmit’ prevadzkovatelovi
kazd zmenu v zozname zamestnancov podlfa tohto bodu ato elektronicky prostrednictvom
Ustredného portalu verejnej spravy (dalej ,;JUPVS®). Dodavatel je povinny zabezpelit, aby
kaZd4 osoba uvedena v zozname osdb, schvélena riaditePom odboru bezpe&nosti informa&nych
systémov prevadzkovatela ariaditelom sekcie stratégic a informatiky prevddzkovatela
podpisala vyhlasenie o mi€anlivosti a zG&astnila sa na vstupnom poudeni o ochrane osobnych
udajov pred ndstupom na vykon zmluvnych éinnost{ na zdklade zmluvy na vykon &innosti. Po
podpisani vyhldsenia o mi¢anlivosti budi tymio osobdm spristupnené bezpeénostné politiky
prevadzkovatela.

Dodavatel je povinny pisomne informovat prevddzkovatela o kaZdej zmene, ktord ma
vyznamny vplyv na bezpefnostné opatrenia realizované dodévatelom na uGlely plnenia tejto
zmluvy.

Prevadzkovatel’ je povinny informovat’ v nevyhnutnom rozsahu doddvatela o hldsenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoZnym. Povinnost’
zachovavat’ micanlivost’ tym nie je dotknuta.

CLv
Okolnosti plnenia zmluvy

Pojmy pouZivané vtejto zmluve maji vyznam im priradeny vzékone o kybemetickej
bezpednosti a jeho vykonavacich predpisoch.

Dodévatel’ vyhlasuje, Ze sa detailne obozndmil s rozsshom a povahou poZadovanych
bezpeCnostnych opatreni a notifikaénych povinnosti podla tejto zmluvy aZe disponuje
potrebnym fechnickym, technologickym a persondlnym vybavenim, kapacitami a odbornymi
znalostami, ktoré si potrebné na plnenie wloh vyplyvajicich zo zdkona o kybernetickej
bezpelnosti a z tejto zmluvy, a Ze md zavedené Glohy, procesy, role a technoldgie v organizaénej
personalnej atechnickej oblasti, ktoré st potrebné na napliianie poZiadaviek zdkona o
kybernetickej bezpecnosti a tejto zmluvy.
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3. Pluenie povinnosti podPa tejto zmluvy tvor integrdlnu sii¢ast’ plnenia zo strany dodévatela pre
prevadzkovatePa podfa zmluvy na vykon &innostf. Dodévatel' je povinny plnit’ povinnosti
vyplyvajice z tejto zmluvy pogas celej doby trvania zmluvy na vykon ¢innosti.

4. Odplata za plnenie povinnosti dodévatela podla tejto zmluvy anahrada vietkych nékladov
vynaloZenych dodévatePom v sivislosti s plnenim povinnosti doddvatela podla tejto zmluvy st
v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevadzkovatelom dodéavatelovi
podla zmluvy na vykon &innosti ana Ziadne dalSie pefiaZné plnenia dodavate! za plnenie
povinnosti podfa tejto zmluvy nemé narok. -

CL VI
Bezpeénostné opatrenia na predchidzanie kybernetickym incidentom

1. Dodéavatel je povinny vramci prevencie kybernetickych incidentov, ktoré by mohli- mat
nepriaznivy vplyv na siete ainformalné systémy prevadzkovatela, atym na ¢innost’
prevadzkovatela: '

a. zabezpedit vlastni kybernetickli bezpednost, aby pri poskytovani elektronickych
komunikadnych sluZieb a sieti cez siete a informaéné systémy dodévatela nebolo mozné
zasiahnut siete a informad&né systémy prevadzkovatel’a,

b. vytvarat' a zvy$ovat’ bezpednostné povedomie svojich zamestnancov, ktori sa budd podiel'at
na plnen{ zmluvy na vykon innosti a tejto zmluvy alebo budii mat’ pristup k informéciam
prevadzkovatela,

c. sledovaf vysirahy a varovania a d’alSie informdcie sluZiace na minimalizovanie, odvrétenie
alebo népravu nasledkov kybernetickych incidentov veobecne,

d. sledovat hrozby tykajuce sa dodavatela, kioré by mohli mat’ potenciondlny nepriaznivy
vplyv na siete a informadéné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat’ (moniforovat’
adetegovat), ststredovat (evidovat), analyzovat’ a vyhodnocovat informécie
o kybernetickych incidentoch,

g prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonévat

preventivne opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat’ potencionélny
nepriaznivy vplyv na siete a informadéné systémy prevadzkovatel'a,

h. zasielaf’ prevadzkovatePovi viasné varovania pred kybernetickymi incidentmi, o ktorych sa
dozvie z vlastnej &innosti podla tejto zmluvy alebo inak, a

i. spolupracoval’ s prevadzkovatelom pri zabezpeCovani kybernetickej bezpeCnosti sieti
a informa&nych systémov prevadzkovatel'a.

CL vII
Rieenie kybernetickych incidentov

1. Dodavatel je povinny bezodkladne hlésit kaZdy kyberneticky incident prevadzkovatelovi
spdsobom urfenym prevadzkovatelom, ktory je uvedeny v bezpefnostnej politike, vratane
urdenia stupiia jeho zévaZnosti, ktory identifikuje na zéklade presiahnutia kritérii pre jednotlive
kategdrie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu
nepominuli jeho U&inky, dodavatel je povinny odoslat’ nedplné hlasenie kybernetického
incidentu, v ktorom vyznadi identifikitor neukon&en¢ho hldsenia, abezodkladne po obnove
riadnej prevadzky siete a informagného systému toto hlasenie doplni,

2. Dodévatel je povinny rieit kyberneticky incident najméd odozvou alebo inou reakciou na
incident, ohranidenim incidentu a jeho dopadov, ndpravou nasledkov incidentu, asistenciou pri
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rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky incident a podporou reakcii
na kyberneticky incident.

Pri riefeni kybernetickych incidentov je doddvatel povinny na Ziadost' prevadzkovatela
spolupracovat’ s prevadzkovatel'om, Narodnym bezpednostnym tradom a Uradom podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu, na tento el im poskytnGt potrebnti
sucinnost’ a vietky informécie ziskané z vlastnej ¢innosti podla tejto zmluvy alebo inak, ktoré by
mohli byt’ délezité pre rieSenie kybernetického incidentu,

Dodavatel’ je povinny oznamit’ prevadzkovatelovi skufodnosti, ¢ v suvislosti s kybernetickym
incidentom mohlo dojst’ k spachaniu trestného ¢inu.

Dodéavatel’ je povinny v ¢ase kybernetického incidentu zabezpedit' dokazny prostriedok tak, aby
mobhol byt pouZity v pripadnom trestnom konani a poskytnit’ ho prevadzkovatelovi.

Dodavatel’ je povinny bezodkladne oznamit’ a preukazat’ prevadzkovatelovi vykonanie opatrenia
na riefenie kybernetického incidentu a jeho vysledok.

Po vyrie3eni kybernetického incidentu je dodéavatel’ na vyzvu prevadzkovatela v uréenej lehote
povinny predloZit’ prevddzkovatelovi ndvrh opatreni na zabrénenie d’alSicho pokradovania,
Sfrenia a opakovaného vyskytu kybernetického incidentu (dalej len ,jochranné opatrenie) na
schvilenie. Ak dodavatel’ nenavrhne ochranné opatrenie v urenej lehote alebo, ak je navrhované
ochranné opatrenie zjavne neuspedné, je dodavatel’ povinny spolupracovat’ s prevadzkovatelom
na ndvrhu nového ochranného opatrenia,

Po schvéleni ochranného opatrenia prevadzkovatel'om je dodévatel povinny ochranné opatrenie
bez zbytotného odkladu vykonat', po jeho vykonani preverit jeho tiinnost’ a vysledok oznamit
prevadzkovatelovi.

Dodévatel je povinny informovat’ prevadzkovatela aj o akychkolvek inych skutotnostiach, ktoré
mdZu mat’ vplyv na zabezpelenie kybermetickej bezpetnosti, a to elektronicky prostrednictvom
UPVS. ‘

CL VIl
Miéanlivost’

. Dodavatel’ je povinny zachovavat mi¢anlivost’ o vietkych skutonostiach, o ktorych sa dozvie
v stvislosti s plnenim zmluvy na vykon &innostf a tejto zmluvy a ktoré nie s verejne znime,
pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpeénosti. V pripade pochybnosti plati, Ze
skutocnost’ sa dotyka kybernetickej bezpednosti. Doddvatel’ je najmi povinny chranif informacie,
ktoré by. mohli mat’ vplyv na zdkladna shuzbu prevadzkovatela, alebo ktoré by sa mohli tykat
kybernetickej bezpednosti sieti a informatngch systémov prevadzkovatela a prevadzky
elektronickych komunikaénych siuZieb alebo sietd,

Povinnost” zachovévat® mlCanlivost trvd aj po skonleni tejto zmluvy, priom vynimky
z povinnosti mi€anlivosti upravuje zakon o kybernetickej bezpenosti.

Dodavatel’ je povinny zabezpedit, aby v rovnakom rozsahu dodrZiavali povinnost’ mianlivosti aj
jeho zamestnanci, subdoddvatelia aich zamestnanci, ako aj pripadnd tretia osoba ato aj po
zéniku ich pracovnopravneho alebo obdobného vztahu.

CLIX
Audit kybernetickej bezpecnosti

. Prevadzkovatel' je oprévneny vykonat' udodévatela audit zamerany na overenie plnenia
povinnosti doddvatela podla tejto zmluvy a efektivnosti ich plnenia, najmi na overenie
technického, technologického a persondlneho vybavenia dodavatela na plnenie tloh na tseku
kybernetickej bezpefnosti, ako aj nastavenie procesov, roli a technolégil v organizadnej,
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personalnej atechnickej oblasti udodévatela pre plnenie cielov na zdklade zdkona o
kybernetickej bezpeénosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodévatel’ povinny odstrénit’ bez zbytoéného odkladu,
najneskér viak v lehote 60 kalendarnych dni.

Prevadzkovatel méZe audit u dodévatela realizovat sam alebo prostrednictvom tretej osoby,
vtakom pripade prava apovinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatel'om poverend tretia osoba.

Dodévatel’ je pri audite povinny spolupracovat’ s prevédzkovatelom a spristupnit’ mu svoje
priestory, dokumentdciu, technické a technologické vybavenie, ktoré stvisi s plnenim dloh na
useku kybernetickej bezpednosti podla tejto zmluvy.

Prevédzkovatel je v ramei auditu oprdvneny klést otdzky zamestnancom dodévatel'a, ktori sa
podielaji na plneni Gloh a tseku kybernetickej bezpe€nosti podla tejto zmluvy.

V ramei auditu je dodavatel povinny preukdzat’ prevadzkovatelovi stlad s touto zmluvou, najmé
preukézaf svoju pripravenost plnit’ Glohy na tseku kybernetickej bezpefnosti podia tejto
zmluvy, aktualne a vysoké bezpednostné povedomic svojich zamestnancov, zdvizok a poucenie
svojich zamestnancov, subdoddvatel'ov a ich zamestnancov a alebo ftretiu osobu o povinnosti
ml&anlivosti podla tejto zmluvy a aktudlnost svojej bezpeénostnej dokumentécie.
Prevadzkovatel’ je povinny ozndmit’ dodévatePovi najmenej tri pracovné dni vopred svoj zéamer
vykonat' u doddvatel’a audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti dodavatel’a za
plnenie jeho povinnosti vyplyvajtcich z tejto zmluvy.

Ak doddvatel’ neumozn{ vykonanie auditu, m4 sa za to, Z¢ neplni tlohy na tGseku kyberneticke]
bezpeénosti podla tejto zmluvy.

Prevadzkovatel' je povinny zachovdval mlanlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie st verejne zname.

CLX
Osobitné ustanovenia

Dodévatel’ je povinny plnit’ povinnosti podfa tejto zmluvy v stlade so zdkonom o kyberneticke;
bezpetnosti ajeho vykondvacimi predpismi, vritane vSeobecnych bezpetnostnych opatreni,
sektorovych bezpednostnych opatreni Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu, ak boli vydané, bezpednostnych $tandardov, znalostnych tandardov
v oblasti kybernetickej bezpetnosti a identifikadngch kritérii pre jednotlivé kategérie
kybernetickych incidentov, d’alej operadnymi postupmi, metodikami, politikami sprédvania sa
v kybernetickom priestore, zésadami predchddzania- kybernetickym incidentom a zasadami
rieSenic kybernetickych incidentov, ktoré vyddva Narodny bezpelnosiny trad v oblasti
kyberneticke]j bezpednosti.

Dodavatel je povinng spracovavat informdcie, ktoré by mohli mat’ vplyv na zdkladna sluzbu
prevadzkovatela alebo by sa mohli tykat kybernetickej bezpetnosti sieti a informaénych
systémov prevadzkovatela a prevadzky elektronickgch komunikaénych sluZieb alebo siet{ tak,
aby nebola naruend ich dostupnost’, dévernost’, autentickost’ a integrita.

Dodévate! je povinny dokumentovat’ svoju Ginnost’ podla tejto zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania $koleni svojich zamestnancov) ana Ziadost’
prevadzkovatela mu predloZit’ uvedenti dokumentaciu.

Dodévate!’ je povinng plnit’ povinnosti podla tejto zmluvy odo dila jej uinnosti.

V pripade, ak dodavatel plni prevédzkovi zmluvu prostrednictvom svojich subdodavatel'ov
a toto plnenie priamo suvisi s poskytovanim elekironickych komunikadnych sluZieb alebo sieti
v stvislosti s prevadzkou sietf a informa&nych systémov prevadzkovatela, je povinny zabezpedit
plnenie povinnosti na tiseku kybernetickej bezpe&nosti vyplyvajlcich z tejto zmluvy aj u svojich
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subdodéavatelov tak, aby boli naplnené ciele tejto zmluvy, Dodévatel’ je povinny zabezpedit, aby
prevadzkovatel’ mohol vykonat® audit v stlade s touto zmluvou aj u tychto subdodavatel’ov.
Vietky informécie, ktoré maji vplyv na plnenie prav a povinnosti uvedenych v tejto zmluve su
zmluvné strany povinné si bezodkladne navzdjom ozndmit, ato pisomne na adresy uvedené
v zéhlavi tejto zmluvy, a zdrovei elektronicky prostrednictvom UPVS.

Dodavatel’ vyhlasuje, Ze si je vedomy, Ze neplnenie jeho povinnostf vyplyvajicich z tejto zmluvy
ohrozuje plnenie ¢elu tejto zmluvy, &im ohrozuje kybernetickil bezpeénost previdzkovatela.
VzhPadom na uvedenii skutodnost’, dodévatel' zodpovedd za poruSenie akykoPvek zaviizkov
vyplyvajicich mu ztejto zmluvy, zdkona o kybernetickej bezpeénosti alebo vyhldsky a za
dosledky a $kodu vzniknutt v dbsledku kybernetickych incidentov, ktoré by sa pri riadnom
a véasnom plneni povinnosti podlfa tejto zmluvy neprejavili alebo by sa prejavili v mensej
intenzite a rozsahu, v celom rozsahu. Prevadzkovatel’ ma ndrok na preukdzand ndhradu $kody,
ktoré prevadzkovatelovi vznikni v sdvislosti s porufenim uvedenych zavizkov dodavatela,
pri¢om maximalna vySka nahrady preukéazate!'nej Skody Doddavatel’a PrevadzkovatePovi v zmysle
tejto Zmluvy je maximélna cena za predmet pinenia Zmluvy o poskytovani sluZieb pri
technickom zabezpedeni elektronickej komunikacie medzi bankami a Socidlnou poistoviiou,

Po ukondenf tejto zmluvy je dodévatel’ povinny vratit’ alebo previest’ na prevadzkovatela vietky
informdécie, ku ktorym mal pofas ftrvania tejto zmluvy pristup, resp. podfa pokynu
prevadzkovatela tieto informaécie znidit, ak osobitny predpis alebo medzinarodnd zmluva, ktorou
je Slovenské republika viazand, nepoZaduje uchovévanie tychto informdcii na strane dodavatela.
To zahifia predovietkym, ale nielen, systémové $pecifikicie, pristupové informadcie, zalohy a
d’aldie technologické $pecifikacie o informaénych systémoch a siet’ach prevadzkovatela.

Po ukonéeni tejto zmluvy je doddvatel’ povinny udelit’, poskytnit’, previest’ alebo postipit’ na
prevadzkovatel'a vietky licencie, prdva alebo sdhlasy potrebné na zabezpeenie kontinuity
prevadzkovania zdkladnej sluzby prevadzkovatelom, ktoré musia byt €inné najmenej po dobu
piatich rokov po ukonteni tejto zmluvy.

Cl. X1
Kontaktné osoby pre kyberneticki bezpefnost’

Dodavatel je povinny komunikovat’ pri pinenf povinnosti podfa tejto zmluvy
s prevadzkovatelom spésobom uréenym prevadzkovatel'om, a to elektronicky prostrednictvom
UPVS, priCom dodéavatel musi mat’ vytvorené podmienky umoZiiujice chréneny prenos
informacii.

Kontakind osoba prevadzkovatela pre komunikiciu s dodavatelom na dseku kybernetickej
bezpednosti je: riaditel’ odboru bezpeénosti informadénych systémov.

Kontaktnd osoba dodavatela pre komunikdciu s prevadzkovatePom na Gseku kybernetickej
bezpetnosti je: Ing. Martin Dolog

Kontakt na zastupcu prevadzkovatel’a na useku kybernetickej bezpeénosti je: bis@socpoist.sk.
Kontakt na zastupcu dodéavatela na iseku kybernetickej bezpe&nosti je: m.dolog@ecrif.com
Kontakiné osoby podla bodov 2. a 3. tohto ¢lanku méZe prisludnd zmluvna strana zmenit’, ak
ozndmi novu kontaktnit osobu druhej zmluvnej strane v pfsomnej forme na adresu zmluvne;j
strany uvedent v zéhlavi tejto zmluvy alebo elektronicky prostrednictvom UPVS,

Cl, XII
Zavereiné ustanovenia

Tato zmluva podlicha povinnému zverejneniu podfa § S5a ods. 1 zdkona & 211/2000 Z. z. o
slobodnom pristupe k informdcidm a o zmene a doplneni niektorych zdkonov v znenf neskorfich
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predpisov (zékon o slobode informécif) a v sulade s § 47a zékona & 40/1964 Zb. Obtiansky
zékonnik v zneni neskorfich predpisov.

Tato Zmluva nadobuda platnost diiom jej podpfsania oprivnenymi zdstupcami oboch
zmluvnych stran a u&innost’ diiom nasledujiicim po jej zverejneni v Centrélnom registri zmhiv
vedenom Uradom vlady SR.

Tato zmluva sa uzatvara na dobu uréitt po dobu platnosti a u¢innosti zmluvy na vykon &innosti
definovanej v &lanku 11, Podas platnosti a G&innosti zmluvy na vykon &innostf je moZné ukoncit’
tito zmluvu len dohodou, alebo vypovedou bez udania dovodu, no len zo strany
prevadzkovatela. Vypovednd lehota je tri mesiace a zalne plynit prvy deil nasledujiceho
mesiaca po mesiaci, v ktorom bola pisomnd vypoved' dorufend druhej zmluvnej strane.
Skongenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich
vyslovné znenie maji trvat’ aj po skondeni tejto zmluvy azaviizkov na nahradu $kody
spdsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému dojde do skoncenia tejto
zimluvy.

Pravne vz'ahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zdkonnika,
zékona o kybernetickej bezpednosti a jeho vykondvacimi predpismi, pripadne ingmi vSeobecne
z4viznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajiice z tejto zmluvy budu riesit
predovietkym vzajomnym rokovanim zdstupcov zmluvnych strén, v pripade pretrvavajicich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisluiny vecne a miestne
prislusny sud SR. '

Zmeny a doplnenia tejto zmluvy moZno uskutoénit’ len na zéklade dohody zmluvnych strin
pisomnym a o&islovanym dodatkom k tejto zmluve.

Ak ktorékoPvek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezakonnym, neplatnym
alebo nevykonatelnym v akomkolvek ohlade, zékonnost' a vykonatelnost zostdvajucich
ustanoveni tejto zmluvy tym nebude dotknutd ani narufend. Zmluvné strany sa tymto zavizuji
rokovat’ o nahradeni akéhokoPvek nezakonného, neplatného alebo nevykonatelného ustanovenia
novymi, pricom tieto nové ustanovenia sa budi o najviac bliZi' vyznamu nezakonnych,
neplatnych alebo nevykonatel'nych ustanoveni,

Neoddelite'nou sudast’'ou tejto zmluvy je

Priloha ¢. 1 — Bezpeénostné politiky

Priloha & 2 — Kyberbezpeénostny §tandard pre projekty a IT v Socidlnej poistovni.

Této zmluva sa vyhotovuje v $tyroch rovnopisoch, po dva pre kaZdd zmluvni stranu.

Zmluvné strany vyhlasujt, Ze tito zmluvu pred jej podpisanim pre€itali, Ze bola uzatvorene po
vzajomnej dohode, podPa ich slobodnej vole a nie v tiesni, ani za inak népadne nevyhodnych
podmienok.

V Bratislave, diia V Bratislave, dila
Za prevadzkovatela: Z.a dodavatela:

[ ——

R = Y

/ Vv~ e -
...... Fe e \‘“* \\m\
Ing. Michal Tariska Ing. Jan Budingky)
generalny riaditel konatel’ ~

Socidlne] poistovne CRIF - Slovak Credit Bureau, s.r.0
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Megr. Petr Kudera

konatel

CRIE - Slovak Credit Bureau, s.r.0

konatel’
CRIF — Slovak Credit Bureau, s.r.0
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Priloha & 1k Prilohe & 10

Bezpeénostné politiky
1. Vieobecné ustanovenia

(1}  Dodévatel' sa zaviizuje pti plneni zmluvy dodrZiavat' platné a GEinné vieobecne ZAvAzZné
pravne predpisy Slovenskej republiky ako aj pravne akty Eurdpskej unie (dalej ,,EU").

(2)  Vstup a pohyb zamestnancov dodévatel’a, resp. jeho subdodévatela, pripadne inych tretich
0s0b, prostrednictvom ktorych dodavatel’ poskytuje sluzby (dalej len , trctia osoba®) do priestorov
prevadzkovatela v sdvislosti spinenfm predmetu zmluvy s prevadzkovatefom je moZny iba v
“sprievode na to uréeného zamestnanca prevadzkovatel'a.

2. Mobilné zariadenia a prica na dial’ku
2.1 Politika pre mobilné zariadenia

(1)  Spraciivat’ osobné tidaje a iné citlivé tdaje prostrednictvom mobilného telefonu je mozné len
za predpokladu, ¥e citlivé udaje s uchovavané v zafifrovanej forme a siefové pripojenie je
zabezpelené Sifrovanim. ‘
(2)  Spractvat’ osobné udaje prostrednictvom notebooku je moZné len za predpokladu, Ze osobné
tidaje si uchovavané v pseudonymizovanej alebo v zaifrovanej forme a sietové pripojenic je
zabezpelend §ifrovanim.

2.2 Praca na dial’ku

(1)  Vazdialeny pristup zamestnancov dodévatela, resp. jeho subdoddvatel’a, pripadne inej tretej
osoby do informatnych systémov a ostatného softvéru previdzkovatela nie je mozZny. Pristup je
mo¥né povolif iba v oddvodnitenych pripadoch, a to iba s dohfadom na to uréeného zodpovedného
zamestnanca dodavateFa, ak sa dodévatel s prevadzkovatel'om pisomne nedohodne inak,

(2)  Praca na dialku sa povoluje len pre urlity okruh zamestnancov dodévatela, iba pre uréité
druhy prace, a musi byt adekvitne zabezpedeny aj priestor pracoviska, z ktorého je vykondvana.

(3)  Préca nesmie prebichat’ na prostriedkoch v sikromnom vlastnictve, ktoré nie su pod
kontrolou dodavatela.

(4)  Zamestnanec dodévatela, jeho subdodéavatela, pripadne tretia osoba musia byt adekvétne
pouteny a zmluvne zaviazany neporuit’ pravidld na zabezpefenie ochrany, odcudzenia alebo
vyzradenia chranenych udajov.

(5)  Fyzicka bezpetnost’ musi byt odkontrolovand na mieste vykonu prace. Kontrolu zabezpeti
dodévatelom uréeny zamestnanec, o ¢om sa vyhotovi zdznam, pri¢om prevadzkovatel’ si vyhradzuje
pravo kontroly priestorov dodavatela, resp. jeho subdodévatela, alebo tretej osoby, z ktorych sa
préaca na dialku uskutoéiiuje.

(6) Ziadost o zriadenie vzdialeného pristupy pre zamestnanca doddvatela, resp. jeho
subdodévatela, alebo tretiu osobu postipi prislusny zmluvny kontakt prevédzkovatela oddeleniu
centralneho dispetingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje rozsah pristupovych
optdvneni. Po schvaleni Ziadosti riaditefom odboru bezpe€nosti informadnych systémov
prevadzkovatela a riaditela sekcie stratégie a informatiky prevadzkovatela a po dorucen{ zdznamu o
vykonani kontroly fyzickej bezpednosti na mieste vykonu prace, zrealizuje poziadavku prisludny
administrator.
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2.3 Klasifikacia informacH

(1)  Pre potrebu ochrany informéceii platf ich nasledovna klasifikaéna schéma

a) citlivé,
b} interné,
c) verejné.
(2)  Citlivé - st chranené informacie, a to
a) osobné udaje poistencov,
b) osobné Gdaje zamestnancov,
) osobn¢ tdaje tretich stran,
d) mzdové naleZitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
1) informacie doleZité pre ochranu osobnych dajov v rozsahu: analyza rizik, postidenie

vplyvu na ochranu tdajov, bezpelnostny incident, bezpeénostny monitoring,
bezpednostny audit,
g) udaje zhromazdené v IS prevadzkovatela (dalej len ,,IS SP*).
(3)  Interné - st chrénené informdcie, kam patria vetky informdcie, ktoré nie su klasifikované
ako citlivé alebo verejné, a ktoré

a) vznikaju v stvislosti s plnenim pracovnych &innosti zamestnancov a nie st urdené pre
zverejnenie,
b) boli poskytnuté externym subjektom a nie st uréené pre zverejnenie.

(4)  Verejné - nie su chrdnen¢ informacie. Patria sem informdacie uZ zverejnené alebo uréené na
zverejnenie v zmysle platnych pravnych predpisov a vnitornych predpisov.

2.4 Zaobhchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup, Pristup k nim maju len opréavnené osoby, ktoré citlivé
Udaje spractvaji, alebo len tzky okruh wiéenych osdb prostrednictvom, ktoryeh dodavatel phi
predmet zmluvy, schvilenych riaditelom odboru bezpeénosti informacnych systémov
prevadzkovatela a riaditel'om sekcie stratégie a informatiky prevadzkovatel’a.

2.5  Zmluvy o dovernosti alebo utajeni

Dohody o zachovani dévernosti sii sii¢ast'on zmliv prevadzkovatela s dodavatePom. KaZda zmluva
je pred podpisom odkontrolovana odboru bezpegnosti informadnych systémov na bezpe€nostny
stlad. Ak si stcastou zmluvy osobné uidaje, k $pecifikdcii opatreni na ochranu osobnych tdajov v
oblasti technickej a organizaénej zaujme stanovisko zodpovednd osoba prevadzkovatela, ktord
vykondva dohl'ad nad ochranou osobnych tdajov u prevadzkovatela v zmysle GDPR a zékona &.
18/2018 Z. z. oochrane osobnych udajov aozmene adoplnenf niektorych zékonov v zneni
neskordich predpisov (d'alej len ,,zodpovednd osoba®),

2.0 Ochrana testovacich ddajov

Ak je na ncely testovania dodavatelom nevyhnutné pouZit’ prevadzkové Gdaje, md¥e byt pouZits iba
ich pseudonymizovanid kopia na zéklade sthlasu riaditefa odboru bezpeSnosti informatnych
systémov prevadzkovatela ariaditela sekcie stratégie a informatiky prevddzkovatefa. Kopia
prevadzkovych Gidajov musi byt bezpeéne vymazand ihned po skondeni testovania, Dozor vykondva
zodpovednd osoba previdzkovatel’a,

3. Riadenie vzt’ahov s doddvatel’om
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3.1  Informadna bezpeénost vo vzt'ahoch s doddvatePom

Cielom je zabezpeit ochranu aktiv prevadzkovatela, ku ktorym mé pristup doddvatel’ samostatne,
prostrednictvom subdodavatela alebo prostrednictvom tretej osoby.

3.1.1 Politika informaénej bezpefnosti na vztahy s dodavatelom

(1) Predtym, ne% sa dodéavatelovi, pripadne jeho subdoddvatel'ovi, alebo tretej osobe povoli
pristup k chrénenym informacidm prevadzkovatela, musi byt vykonana identifikacia rizik
informadne]j bezpetnosti a implementované vhodné opatrenia na pokrytie identifikovanych rizik na
strane dodévatela, pripadne jeho subdoddvatela, alebo tretej osoby. Uvedené postdenie rizik
informatnej bezpednosti musi byt v pisomnej alebo elektronickej forme dodané prevadzkovatelovi
v dostatotnom &asovom predstihu pred podpisom zmluvy o zabezpedeni plnenia bezpeCnostngch
opatren{ a notifikaénych povinnosti na jeho prestudovanie.

(2)  Pristup zamestnancovi doddvatela, resp. subdodévatela, alebo tretej osoby k chranenym
informécidm prevadzkovatela nesmie byt dovoleny skér, ako je podpisanéd zmluva o zabezpedeni
plnenia bezpednostnych opatreni a notifikadnych povinnosti s dodévatelom a ako si realizované
primerané bezpeénostné opatrenia na ochranu aktiv previdzkovatel’a.

(3)  Zamestnancovi dod4vatela, resp. subdodévatel’a, alebo tretej osoby sa zriad’uje pristup na
dobu najdlhsie jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuje.

(4)  Zriadenie pristupu zamestnancovi doddvatela, resp. subdodéavatela, alebo tretej osobe za
idelom testovania méZe byt zriadené len do testovacieho prostredia prevddzkovatela. Nasadenie
vyvojovej verzie APV sa musi uskutonit’ vyhradne v prostred{ prevadzkovatela za pritomnosti
uréeného zamestnanca sekeie informatiky. Tieto &innosti musia byt zdokumentované.

3.1.2 OSetrenie bezpednosti v zmluvach s dodavatel’om

(1)  Zmluvy na vykon Sinnosti s dodévateFom musia pokryvat’ vietky vyznamné bezpenostné
poZiadavky. Zmluvy na vykon &innosti obsahuji samostatné ustanovenia ‘alebo klauzuly, ktoré
vyplyvaji z bezpednostne relevantnej legislativy SR, zo slovenskych technickych noriem a z
najlepsich sktisenosti.

(2)  Pred spractivanim osobnych udajov k &asti bezpe€nostnych formuléeifl v navrhu zmluvy na
vykon Sinnost{ zaujme stanovisko zodpovednd osoba prevadzkovatela, ktord postdi dostatofnost’ a
primeranost’ §pecifikovanych technickych a organizaénych opatreni na ochranu osobnych udajov.

(3) K bezpetnostnym formulacidm v navrhu zmluvy na vykon Cinnosti s dodévatel'om Zaujime
stanovisko riadite! odborn bezpednosti informadnych systémov, ktory posudi dostatoénost
bezpetnostuych opatreni a notifikadnych povinnostf, ktoré musia platit’ podas celej doby platnosti
zmluvy na vykon innosti pre zaistenie kybernetickej bezpednosti.

(4)  Nie je pripustné v zmluve na vykon Cinnosti Specifikovat’ blizsie neuréenych subdodavatel'ov
alebo tretiu osobu a tym nésledne zriad’ovat’ pristup pre zamestnancov subdodavatel'a alebo tretiu
osobu.

3.1.3 Monitorovanie a preskimanie doddvatel’skych sluzieb

(1)  Sluzby a zdznamy poskytované dodévatelom s pricbeZne kontrolované osobou
zodpovednou za vykon zmluvy na vykon &innost, a si monitorované vnutornou kontrolou,
bezpednostnym monitoringom, internym auditom alebo externym auditom, tak ako je to zmluvne
dohodnuté. Cielom je overenie, % opatrenia na zaistenie informadnej bezpetnosti st dodrZiavané, Ze
a1 dostatodné a ¥e vzniknuté bezpeénostné incidenty su riefend adekvéatnym spdsobom.

(2)  V pripade osobnych tdajov spractivanych dodavatel'om, jeho subdodévatel'om alebo tret'ou
osobou tato kontrolu vykondva aj zodpovednd osoba prevadzkovatela.

3.1.4 Riadcnie zmien v shuzbach dodavatel’a
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Zmeny v sluZbach poskytovanych dodévatelom st zavislé od systémov a procesov a st stdastou
hodnotenia riz{k.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informadnej bezpetnosti

(1) Udalost, ktord je povaZovand za podozrenic z bezpednostného incidentu, mdze byf
spOsobend objektivnymi priinami (napr. technickou poruchou, priemyselnou havdriou), konanim
fyzickych oséb (napr. nedbalost, kr&deZ, prepad, teroristicky &in) alebo Zivelnou pohromou (napr.
zemetrasenie, povodeil). .

(2)  Kazdé podozrenie z bezpednostného incidentu mus{ byt’ nahlasené a posudené,

(3)  KaZdy zamestnanec dodavatel’a, jeho subdoddvatel’a alebo tretia osoba, ktory ma podozrenie,
Ze odhalil slabé miesto, alebo zistil podozrenie z bezpetnostného incidentu, je povinny to
bezodkladne oznamit’. Ozndmenie vykond nasledovne:

a) e-mailom odboru bezpefnosti informaénych systémov prevadzkovatela na adresu
BIS{@socpoist.sk a,
b) e-mailom oddeleniu centralneho dispedingu a monitorovania sluZieb IS SP na adresu

dispecing@socpoist.sk a v képii tomu zamestnancovi prevadzkovatela, ktorému
ozndmil podozrenie Ustne alebo telefonicky.

3.1.6 Informovanie o slabinich informaénej bezpefnosti

Kazdy zamestnanec prevadzkovatefa moZe informovat” o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informéaciu mbdZe odovzdat [ubovolnému
zamestnancovi odboru bezpeénosti, alebo emailom zaslat' oddeleniu centrdlneho dispedingu a
monitorovania sluZieb IS SP na adresu dispecing(@socpoist.sk.

3.1.6.1 Hlavné kategdrie bezpecnostnych incidentov
(1)  V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny uraz, kforym bola spdsobend pracovnd neschopnost
zamestnanca trvajica viac ako tri dni alebo smut’ zamestnanca, ku ktorej doslo
nésledkom pracovného trazu,

b) technicky stav majetku a zariadeni (napr. vytah, varié, nevykondvané dezinfekcie
klimatizacif, nevykonavané tepovanie kobercov aspoil raz za dva roky a pod.)
ohrozujici zdravie zamestnancov a klientov,

c) technicky stav elektrickych, plynovych a inych rozvodov ohrozujici zdravie
zamestnancov a klientov,

d) konante tretich os6b v priestoroch prevadzkovatela ohrozujice zdravie zamestnancov
a klientov.

(2)  V oblasti majetku prevadzkovatela

a) poskodenie majetku (napr. havédria vodovodného potrubia spojend so zatopenim
prostriedkov informa&nej komunikaénej infraStruktiry prevadzkovatela, pragnost a
pod.),

b) odcudzenie majetku, napr. notebook, osobny poéita¢ a pod.,

c) pokus a naruSenie jednotlivych prvkov zabezpetovacicho systému,

d) neopravneny pobyt v objektoch prevadzkovatel’a,

€) nasilné vniknutie do budovy, do zariadeni (serveroviia, pokladiia, technologickd

miestnost’), pripadne do automobilov (s ndsledkom odcudzenia spisov, dat a zariadeni,
ktoré obsahujti informdcie, ktorych stratou, zneuZitim pripadne znienim by doslo k
obmedzeniu sluZieb poistencom, porufenim dévernosti, finandnym stratim),

1) poskodenie a zniCenie majetku (Casti majetku, napr. klimatizaénd jednotka, UPS),
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g) nésledky havarif (prasknutie potrubia, vypadok néhradného zdroja, poZiar, zatopenie,

zatelenie),
h) odcudzenie (strata) dokladov o poistencovi prevédzkovatela,
i) podvod, sprenevera,
D preukazané pouZitie nésilia alebo hrozby bezprostredného nésilia v timysle zmocnit’ sa

aktiv prevadzkovatel’a.

(3)  V oblasti informadnej bezpednosti prevadzkovatel'a

a} zverejnenie hesla pouZivatel’a,

b) zmena alebo resetovanie hesla na Gdte alebo zariadeni neopravnenou osobou,

c) diskreditacia bezpe€nostného predmetu (GRID karty, tokenu, prvkov PKI),

d) pristup neopravnenej (cudzia osoba, nevyskolend obsluha a pod.) osoby do IS SP,
e) virusové infiltracia do IS SP, zasielanie neZiadiceho obsahu, kodlivy kéd,

f) prienik do IS alebo pokus o prienik,

g) kyberneticky bezpeénostny incident,

h) instaldcie neschvaleného hardvéru a softvéru na komponentoch IS SP,

1) neopravnené premiestnenie technickych komponentov IS SP,

1) pouzivatelom vykonané zmeny hardvérovej konfigurdcie potitada, servera, siete,
komunika¢nych prvkov a pod.,

k) nevykondvanie zaloh na serveroch zaradenych do systému centralizovanych zaloh
alebo serverov s inak definovanou zalohovacou stratégiou,

D znidenie alebo odcudzenie médii, na kiorych st bezpetnostné zélohy serverov,

m) prepisovanie auditnych zdznamov,
n) krade? hardvéru alebo sofiwaru, ktord ovplyviiuje prevadzky schopnost’ IS SP,
0) krddeZ a de$trukcia dat IS SP,

p) zamerné zneuzitie pristupu k zariadeniam IS SP,

qQ) neplanovany vypadok elektrického pridu,

r) poskytnutie, spristupnenie, alebo zverejnenie osobnych tidajov konanim osoby alebo
technickou poruchou IS v rozpore s pravidlami platngch vnatornych predpisov

- prevadzkovatela,

s) neoprévnené pouZitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva
prevadzkovatela, spdsobujice hrozbu nebezpeénej infiltracie,

f) spractivanie osobnych tdajov inou ako oprévnenou osobou,

u) poruenie bezpednosinych vnatornych predpisov prevadzkovatela majice za nasledok
nedostupnost’ sluZieb pre klientov alebo partnerov prevadzkovatela,

v) porufenie  vnitornych predpisov  prevadzkovatela s  kontrolovatelnym aZ

katastrofalnym dopadom pre prevadzkovatela,

3.1.7 Poudenie a zaviizok mléanlivosti

(1)  Vstupné poudenie o ochrane osobnych twdajov musi absolvovat’ kazdy zamestnanec
dodavatela, resp. subdodévatela a/alebo tretia osoba pri ndstupe na vykon zmluvnych Cinnosti na
zéklade zmluvy na vykon &innosti, pretoZe z charakteru &innosti prevédzkovatel’a je zrejmé, Ze kaZdy
zamestnanec dodédvatel'a, resp. subdodéavatela a/alebo tretia osoba by mohli aj ndhodne prist’ do
styku s osobnymi uidajmi. Za zabezpedenie poudenia zamestnanca dodéavatela, resp. subdodévatel'a
a/alebo tretej osoby je zodpovedny odbor bezpednosti informagnych systémov prevadzkovatela a to
vo vzahu ku vietkym zamestnancom dodévatela, pripadne zamesinancom subdodévatela a/alebo
tretej osobe uvedenych v Zozname o0s6b podfa &l. IV ods. 8 zmluvy, ktoré boli riaditelom odboru
bezpetnosti informaénych systémov prevadzkovatela a riaditelom sekcie stratégie a informatiky
schvalené ako osoby, prostrednictvom ktorych doddvatel plni predmet zmluvy na vykon &innosti.
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Absolvovanim tohto vstupného poudenia sa zamestnanec dodavatela, resp. subdodavatel'a a/alebo
tretia osoba nestava opravnenou osobou na spractivanie osobnych adajov. Dodéavatel’ zabezpedi, aby
kazdy zamestnanec dodavatel'a, jeho subdodavatel'a a/alebo tretia osoba, ktory majt pluit’ povinnosti
dodavatel'a, podpisal pred zadatim prac u prevadzkovatel'a vyhldsenie o ml&anlivosti.

(2)  Za nahldsenie a zabezpelenie UiCasti zamestnanca doddvatela, resp. subdodavatela a/alebo
tretej osoby na vstupnom poudeni o ochrane osobnych Gdajov pred ndstupom na vykon zmluvnych
¢innosti na zaklade zmluvy na vykon &innosti je zodpovedny dodavatel’. Nahlasenie vykond
kontaktna osoba dodavatel’a u prislu$ného zmluvného kontaktu prevadzkovatela.
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Priloha & 2 k Prilohe & 10

Kyberbezpednostny standard
pre projekty a IT v Socidlnej poistovni

Uvod

Informatné systémy, technolégie a prostriedky pouZivané v Socidlnej poistovni — SP musia byt
zabezpelené takym spdsobom, aby staZovali kompromitéciu infrastruktiry a aby v pripade
kompromitacie sluzby alebo systému boli dosledky incidentu minimalizované. To znamend, 7e ak
Gtodnik kompromituje Cast’ infradtruktary, je pre neho zloZité dostat’ sa d'alej a kompromitovat
daliu Cast’ infra¥truktiry — to znamen4 je obmedzend moZnost pivotingu. Je nutné implementovat’
viactroviiova hibkovii ochranu — to znamené e bude bezpe&nosind kontrola na viacerych miestach
a prelomenim jednej urovne neddjde priamo ku kompromitacii dat.

VzhPadom na neustéle sa vyvijajiice a meniace techniky utokov a obrany je tito metodika Zijucim
dokumentom.

Ciel’ dokumentu

Tento dokument vyberd a sumarizuje minimélne bezpednostné zésady a opairenia potrebné na
zabezpetenie informadnych systémov, technolégif a infrastruktary SP ako aj pre novovznikajuce &i
existujiice projekty, procesy, zmeny a ostainé aktivity majlice vplyv na bezpetnost’ informa¢nych
systémov (BIS) v SP tak aby platili ptincipy uvedené v uvode.

V dokumente sa pouZivaju kIafové slova ,musi®, ,malo by byt™, Lwodporuca sa“. Tieto st
ohodnotenim déleZitosti daného opatrenia s ohPadom na jeho implementa&nii naroénost.

Dokument vznikol na zdklade podkladov z origindlu Metodiky zabezpefenia IKT verejnej spravy
v oblasti informadnej bezpednosti, ktorého autorom je CSIRT.SK
(MetodikaZabezpecenialKT v2.1.pdf (gov.sk)) ako aj zo Zakona €. 95/2019 Z. z. o informa&nych
technologidch vo verejnej sprave, a zo Zakona & 69/2018 Z. z. o kybernetickej bezpeénosti,
z Vyhlagky & 78/2020 Z. z. o Standardoch pre informacné technolégie verejnej spravy a aj
z Vyhlasky & 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych
opatren{ informaénych technologif verejnej spravy.

Dokument neobsahuje podrobné implementadné detaily jednotlivych opatreni. Podrobné
implementadné detaily budd musiet’ byt vypracované v projektove;] dokumentécii, zmenovej
dokumentécii a ostatnych podkladovych materialov, ktoré spracujii zadévatelia projektov spolu s IT
analytikmi, IT architektami, PM a internymi &i externymi dodévatelmi a nésledne ich predloZia
odboru BIS na validéciu.

Obmedzenia

Dokument sa v tejlo verzil nezaoberd 3pecifickymi poZiadavkami na: fyzickd bezpednost
infratruktiry, bezpednost mobilnych zariadeni, bezpeCnost Internetu veci (IoeT - Internet of
Things), bezpe&nost’ ICS systémov (Industrial Control Systems), zabezpetenie sluZieb vyuZivajlicich
1Pv4 multicast, zabezpedenie webovych sluzieb (web services).

1 Standardy implementécie

Bezpednost Zivotného cyklu
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Pri vyvoji rieSenia je potrebné mysliet’ na bezpeénost’ uZ od zadiatku a prispdsobit’ tomu navrh aj
implementdciu samotného rieSenia poas jednotlivych faz,

Navrh rieSenia

1)

2)

3)

Navrhnuté rieSenie musi mat” modularnu $truktdru, pri¢om

a) pri navihu jednotlivych komponentov riefenia mus{ byt spineny princip least privilege a
vietky entity (t. j. pouZivatelia aj systémy) musia mat’ pristup iba k tidajom / aktivam,
ktoré pre svoju ¢innost’ nevyhnutne potrebuju,

b) architektiira rieSenia by mala byt trojvrstvovid — mala by pozostdvat z prezentaénych
serverov, aplikaénych serverov a databdzovych serverov,

¢) odporidané je pouZitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

Musia byt identifikované vietky stcasti (interné aj externé), od ktorych zavisi riefenie. Pre

jednotlivé stiasti musia byt identifikované zranitenosti, ktoré sa v nich méZu vyskytnat' a

vyhodnotit’ rizikd zneuZitia tychto zranitePnosti na zaklade:

a) pristupového vektoru ttodnika (lokdlny pristup/siet),

b) naroénosti ziskania pristupu,

¢) potreby autentifikdcie,

d) dopadov tspedného utoku na dostupnost’, integritu a dévernost’ riefenia a udajov v flom
spracovavanych.

Na zaklade analyzy rizik musia byt npavrhnuté opatrenia, ako predchédzat monym

incidentom a ako postupovat’ v pripade vzniku incidentu. Tieto opatrenia musia byt

zapracované v ndvrhu rieSenia.

Implementéacia rieSenia

1)
2)

3

4)

5)

6)

7)
8)

RieSenie musi byt’ vyvijané v bezpenom vyvojovom prostredi.

Pri implementécii by mali byt pouZité ddveryhodné (a zdrovesi Siroko rozsfrenéd) frameworky
/ knizZnice, ktoré kladi déraz na bezpefnost’ a predchddzanic beZnym programatorskym
chybdm a zéroveil Sasto a rychlo zverejiiuji opravy bezpeénostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat’ ddverné tidaje (napr. osobné
tdaje), poas vyvoja aj testovania musia byt’ pouZité anonymizované, resp. fiktivne tdaje.

Pri pisani zdrojového kodu by mal byt’ pouZity systém na verzionovanie, pri¢om:

a) jednotlivé zmeny (commity) by mali byt digitilne podpisané privatnym kFtugom autora
daného commitu,

b) commity by mali mat’ zmysluplné popisy,

¢) mala by byt implementovand automatickéd kontrola zdrojového kodu na pritomnost’ chyb
a testovanie po kazdom commite.

Nemali by byt pouZité funkcie/volania/méstroje, ktoré st podFa ich dokumentacie v sidasnej

dobe zastaran¢ (angl. deprecated) alebo nebezpeéné (angl. unsafe) a mali by byt nahradené

odporacanymi alternativami.

Pogas vyvoja riefenia musia byt’ povolené vietky bezpednostné vlastnosti pouZitych

néstrojov, najmé viak:

a) zapnuté vietky varovania a ochrany vyvojovych ndstrojov,

b} varovania vyvojového prostredia.

Vietky varovania z predchddzajiiceho bodu by mali byt’ opravensg.

Polas vyvoja musi byt vedena vyvojarska dokumentécia; '

a) dokumentdcia musi obsahovat’ bliZ$i popis kFugovych asti ric¥enia a% na pripadné
vynimky chrdnené obchodnym tajomstvom; tieto vynimky viak musia byt zaznamenand
v dokumenticii,

b) v dokumentécii musi byt zaznamenana kaZdd zmena oproti pdvodnej Specifikacii a jej
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dovody a ka#d4 takdto zmena musi byt schvalen objednavatelom.
9) Dokumentacia aj zdrojové kody rieSenia musia byt odovzdané objedndvatel'ovi spolu so
samotnym rieSenim.
10} Pokial’ je sti¢astou riedenia aj databaza obsahujiica doverné udaje:

a) autentifikadné tidaje musia byt uloZené iba v podobe osolenych hashov (salted hash),
pri¢om pouita hashovacia funkcia by mala byt minimalne sha256,

b) ostatné osobné Gdaje (adresy, &isla platobnych kariet, Efsla ob&ianskych preukazov,...) je
odportiéané neukladat’ v distej podobe, ale chranené ifrovanim.

11) Musi byt implementované logovanie a logy by mali zaznamendvat’ minimalne:

a) (lspedné aj netispednd) prihlasenic a odhldsenie,

b) (dspesné aj nedspeiné) vytvorenie, modifikdciu alebo zmazanie pouZivatela alebo
skupiny,

c) (uspesné aj nedspedné) pokusy pristupit’ k citlivym tdajom (Adaje klasifikovane hornymi
dvomi klasifikadnymi stupfiami v rdmci organizicie),

d) (uspedné aj neuspeiné) pokusy o kritické operécie,

¢) zaznamenavaji sa Gspeiné a neilispe$né privilegované operacie (vykondvané pod
privilegovanymi tuctami), '

f) zaznamenavajli sa Uspeiné a nelispesné pristupy k log stiborom,

g) zaznamendvajl sa uspeiné a nedspedné pristupy k systémovym zdrojom,

h) zaznamendva sa vytvéranie, Gprava a mazanie pouZivatel'skych ictov, skupinovych tuctov
a objektov vritane siiborov, adresérov a pouZivatel'skych étov,

i) zaznamenévajl sa zmeny v pristupovych oprdvneniach,

j) zaznamendva sa aktivdcia a deaktivacia bezpetnostinych mechanizmov,

k) zaznamendva sa spustenie a zastavenie procesov,

1) zaznamenévaji sa konfiguralné zmeny systému Specificky zmeny bezpedénostnych
nastaveni a politik,

m) zaznamendva sa spustenie, vypnutie, reftartovanic systému alebo aplikcie, chyby
a vynimky,

n) zaznamendvaji sa vyznamné aktivity v sieovej komunikacii,

0) zaznamendva sa poZiadavka na autentizadné sluZby vritane oznalenia poZadujicej entity,

p) zaznamendvaji sa IP adresy pridelené prostrednictvom sluzby DHCP,

q) zéznamy v log stboroch obsahuju ku kaZdej udalosti (ak je k dispozicii) Cas a datum
udalosti,

1) zéznamy v log stiboroch obsahuji ku kaZdej udalosti identifikéciu pouZivatela,

s) zdznamy v log siboroch obsahujé ku kaZdej udalosti identifikdciu zariadenia,

1) zaznamy v log stiboroch obsahuju ku kaZdej udalosti informaciu tykajicu sa udalosti,

u) zéznamy v log stboroch obsahuji ku kazdej udalosti indikdciu uspesnosti, alebo zlyhania
operdcie, '

v) zaznamy v log stiboroch obsahujii ku kazdej udalosti pri sietovych sluzbach zdrojova 1P
adresa, ciePovi IP adresa, protokol, zdrojovy port, ciefovy port,

w) na zachovanie spravnosti, presnosti a moZnosti spatného dohl'adania je Cas na vietkych
relevantnych prvkoch informadnych technologii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja,

x) zéznamy udalosti sa uchovévaju aj mimo konkrétneho prvku informa¢nych technolégif
verejnej spravy, ktoré ich vytvara tak, Ze sa vylici ich odstranenie alebo modifikacia.

12) Logy musia byt centrélne ukladané a archivované minimélne 6 mesiacov.
13) Rie¥enic musi podporovat aj logovanie vo formate syslog a musi podporovat’ preposielanie
tychto logov na externy syslog server.

Testovanie a verifikdcia rieSenia

1) Po ukonéen{ vivoja musi prejst’ aplikacia testovanim a verifikdciou:
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a) vyvojari by mali overit’ aspoii pomocou automatizovanych néstrojov §tandardné
zranitelnosti, Malo by prebehnat’ minimélne testovanie vstupov (fuzzing) a kontrola
price s pamét'ou (memory leaky, memory corruption),

b) vyvojari musia zabezpedit realizéciu opatrenf vyplyvajicich z analyzy rizik vypracovanej
pri navrhu rieSenia,

¢) musi byt vykonané penetraéné testovanie externou organizéciou,

d) zranitelnosti a problémy zistené na zaklade testovania musia byt odstrdnené a ich oprava
musi byt potvrdend opakovanym testovanim.

Nasadenie a previdzka rie§enia

1)

2)

Hotové rieSenie s odstrdnenymi ndjdenymi zranitelnostami musf byt nasadené v prostredi
zabezpefenom na zaklade odpordani v kapitolach o zabezpeeni sluZieb a infradtruktiry.
Musi byt’ zabezpefené pravidelné monitorovanie novych zranitelnosti jednotlivych (najma
externych) stlasti rieSenia a pravidelné aplikovanie bezpeénostnych zéplat vydanych
vyvojdrmi, resp. tretimi stranami. Aplikovanie tychto zdplat musi podliehat’ opatreniam
uvedenym v smernici pre riadenie zaplat.

Bezpeény navih — Webové aplikicie

1))
2)
3)

4)

5)
6)

Webova strdnka by mala pozostivat’ z verejnych a neverejnych zon a navigécia medzi nimi
by nemala umozZnit’ tok citlivych informacii medzi tymito zénami.

Citlivé informdcie by mali byt uchovavané v za$ifrovanej podobe.

Validdcia vstupov musf byt vykondvand na strane servera a odporGfa sa, aby bola
vykonavana aj na strane klienta,

Prezentalny server musi byt umiestneny v zabezpedenej demilitarizovanej zéne (DMZ), ku
ktorej mbZu pristupovat’ len autorizované osoby. Aplikadny a databdzovy server by mali byt
umiestnené v internej sieti nepristupnej z Internetu,

Kod musi byt’ udrZiavany, prehfadny a dokumentovany.

Prezentatnd vrstva musi byt oddelend od aplikacnej a databdzovej vrstvy,

2 Konfiguricia webového servera

Systém

)
2)
3)
4)
3)
6)

7)

Systém, nainStalované aplikicie a frameworky musia byt pravidelne aktualizované z pohl'adu
bezpecnosti.
Pouzivané verzie softvéru musia byt podporované, resp. im nesmie kondit’ podpora.
PoCas doby, kedy prebicha tdrZba, rozsiahlej§ia alebo mimoriadna aktualizdcia OS/SW
a/alebo nasadzovanie bezpenostnych zéplat, by mali byt webové servery oddelené od
zvysku siete organizacie alebo byt umiestnené v izolovanych sietach.
Na serveri musia byt deaktivované vietky nepouZivané sluZby, frameworky, doplnky a
funkcionality,
Na serveri musia byt’ zatvorené vietky nepotrebné porty.
Autentifikécia pouZivatel'ov na OS servera musf zodpovedat’ nasledujiicim poZiadavkam:

a) nepotrebné implicitné Gty musia byt’ odstrdnend alebo zneplatnens,

b) neaktivne kontd musia byt zneplatnené,
Na serveri by mali byt nakonfigurované pouZivatel'ské skupiny, kontrola pristupu a
udelovanie privilégii by mali byt pre konkrétnych pouZivatelov riadené ich zaradenim do
tychto skupin.
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8) Heslo ku kontu musi zodpovedat’ poZiadavkdm organizécie na komplexnost” hesiel a méa byt’
znemo¥neny ttok hadanim & hrubou silou, vid' priloha dokumentu.

9) Pravo na vykondvanie systémovych ukonov musi byt obmedzen¢ na poverenych
administratorov. Ti by sa navyS$e vzdialene mali prihlasovat’ iba v restricted reZime, ak sa
pouziva RDP (RDP restricted admin).

10) Lokélny administrator webservera musf byt unikétny pre kazdy webovy server.

11) Servery s OS Windows bud’ nesmd byt v doméne alebo musia byt spravované RO
doménovym radigom (RODC — read-only domain controller).

Webovy server

1) Pri inStalécii webového servera a bezprostredne po nej by mali byt vykonané nasledovné
kontroly a akcie:

a) sw webového servera md byt in§talovany na dedikovanom hostitel'skom zariadeni alebo
na dedikovanom virtualizovanom OS,

b) musia byt aplikované dostupné zdplaty a aktualizicie na eliminovanie zndmych
zranitelnosti,

¢) pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka particia
(separatne od OS a SW webového servera),

d) vietky sluby indtalované popri webovom serveri, ktoré nie su potrebné (napr. FTP server
alebo sluzba vzdialenej administricie) musia byt vypnuté alebo odstranené,

¢) nepotrebné vychodzie Géty vytvorené pri indtaldcii by mali byt odstranené alebo vypnuté,

f) z webového servera maju byt odstrinené testovacie a ukéZkové sibory vratane
vykonateInych siiborov a skriptov a dokumentécia vyrobeu,

g) odportame na server aplikovat’ hardenovaci skript alebo bezpe€nostnii Sablonu, vhodny
pre dany OS a webovy server. Info moZno Serpat’ z prirudiek dostupnych na webstranke
CSIRT.SK, :

h) banner HTTP sluzby by mal byt rekonfigurovany, podl'a potreby aj s d'al$imi bannermi
tak, aby nereportovali typ a verziu webového servera a podkladového OS.

2) Webovy server by mal podporovat’ iba HTTP metédy POST a GET.

3) Webovy server nesmti podporovat’ (musia byt vypnuté) HTTP metédy OPTIONS, TRACK a
TRACE.

4) Webovy server musi byt odolny vogi SlowHTTP DoS ftokom (limitdcia pottu spojeni z
jednej IP adresy, nastavenic timeoutu na HTTP requesty, implementécia loadbalancerov).

5) Z webového servera musia byt odstranené vietky nadbytodné a nepotrebné stbory a zloZky,
obzvlast konfiguradné subory a zalohy, ladiace vystupy, dodasné sdbory, nepotrebné
zdrojové kédy a zalohy stiborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt nakonfigwovany defaultny virtudlny host na obsluhu pristupu na
websetver prostrednictvom IP adresy (cez prehliadag). Nesmie byt zobrazovand defaultnd
stranka pouZitého frameworku a pod.

8) Webovy server musi zobrazovat v pripade chyby servera iba veobecné chybove hldsenia,

9) Webovy server by nemal podporovat funkcionalitu listovania adreséra (Directory listing,
Microsoft IIS tilde directory enumeration). '

10) Stbor robots.txt nesmiec obsahoval odkazy na citlivé zdroje aplikdcie (napriklad
prihlasovanic administratora a podobne).

1) Webovy server by mal byt chraneny WAF (web aplikadny firewall) minimalne s
nasledujicou funkcionalitou: '

a) detekcia a prevencia znamych ttokov (Code injection — SQL, XSS, Command, XPATH,
)

b) kontrola pouZivatelskych vstupov prostrednictvom whitelistingu a ich prekédovanie do
HTML entit alebo podobnych bezpednych nahrad.
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12) Webovy server s aplikdciou spractivajiicou citlivé tdajov a/alebo klasifikované informacie,
musi byt chraneny WAF, ktoré¢ho konfigurdcia musi byt reStriktivna (kontrola business
logiky a pod).

13) Na zvySenie dostupnosti webového servera odporidame pou#it’ load balancery. Podla
moZnosti méZzn byt rozifrené o web cache. V pripade podpory web cache nesmi byt
cacheované administratorské stranky, pristupové Gdaje a podobné citlivé informdcie.

14) Na zvySenie dostupnosti webového servera moéZu byt ako bezpelnostné brany pouZité
reverzné proxy. Podla moZnosti mdzu byt roz8irené o funkcie akceleracie Zifrovania,
pouzivatel'skej autentifikacie alebo filtrovania obsahu.

15) Webovy server nesmie podporovat’ klientom iniciovani SSL/TLS renegocidciu Sifrovacich
kPaéov (kvdli DoS dtoku).

16) Webovy server musi dodrZiavat’ negociaény postup negocidcie TILS spojenia, popisany v
RFC 5746, kvoli zraniteI'nosti Insecure renegociation a riziku ttoku typu MitM.

17) Webovy server by mal podporovat’ bezpetni renegocidciu (Secure renegotiation).

18) V pripade viacerych virtudlnych hostov musi byt oddelené tloZisko cookies minimélne na
urovni adresarov. |

Administracia, logovanic a zdlohovanie

1) Spréavcovské rozhrania na vietky sluzby musia byt dostupné iba z ddveryhodnych lokalit

(potrebnd restrikcia na lokalne siete).

2) Z produkénych systémov musia byt odstranené vietky testovacie a pdvodné cty.

3) V3etky servery a syslog servery musia byt’ synchronizované s déveryhodnym NTP serverom.
4) Webové spravcovské rozhrania musia byt’ dostupné iba prostrednictvom SSL/TLS.

5) Na serveri musi byt aktivne logovanie:

a) malo by byt pouZité kombinované logovanie na ukladanie Transfer logov (forméat
podporujiici prispdsobenie formatu logu). Ak takyto formét nie je dostupny, je potrebné
zabezpelit’ aby bolo logované aj hlavi¢ky Referer a User-Agent,

b) pre kaZdy virtualny host na fyzickom webserveri by mal existovat’ separatny log,

¢) v logoch musia byt uvedené: timestamp, kedy udalost’ nastala, vratane urdenia Sasovej
zony, verejnd IP adresa pouZivatela, dopytovanad strdanka/URL, HTTP kod odpovede
servera, velkost odpovede servera v bytoch, obsahy hlavitiek User-Agent a Referer, V
pripade zadznamov o udalostiach sfvisiacich s autentifikaciou alebo s &innostou
autentifikovaného pouZivatel'a je nutné zaznamenat’ G¢et a akciu, akd bola vykonana,

d) logy musia byt uchovavané na separatnom zariadent, resp. na separatnej logickej particii,

¢) nauchovavanie logov musi byt’ vyhradend dostatoéna kapacita,

f) logy by mali byt archivované po dobu stanovent pravidlami organizécie, minimalne viak
pocas 6 mesiacov,

g) logy musia byt prezerané v pravidelnych intervaloch v zdvislosti od politiky organizicie,
minimélne viak raz tyZdenne. V pripade sluZieb, ktoré spractivaju citlivé Gidaje alebo ich
spravna Cinnost’ ovplyviluje kritické aktiva organizdcie, by mali byt logy kontrolované
denne.

6) Webovy server musi byt pravidelne zélohovany nasledovnym spdsobom:

a) zalohovanie servera ma byt upravené organizaénymi opatreniami organizdcie,

b} archivna zdloha musi byt vytvorend minimélne raz ro¢ne,

¢) diferencidlna alebo zmenova zéloha webového servera méa byt vytvorena na dennej a¥
tyZdennej baze,

d) plny backup webového servera by mal byt vytvarany v tyZdiiovych a% mesaénych
intervaloch,

¢) zélohy servera by mali byt’ periodicky archivované na externé média,

£) mala by byt uchovavand autoritativna kdpia webovej stranky/stranok.
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Kontrola pristupu OS a webového servera

1) Proces webového servera aj proces backendovej databdzy musi byt” konfigurovany tak, aby
bezal pod unikatnym pouZfvatelskym kontom s limitovanou mnoZinou privilégif.

2) Webovy server by mal byt konfigurovany tak, aby stbory s webovym obsahom boli
procesom prislichajicim sluzbe webového servera pristupné na Citanie, no nie na zapis.
Procesy webového servera by nemali mat’ pravo zépisu do priecinkov, kde je uchovéavany
verejny webovy obsah (web content).

3) OS by mal byl nakonfigurovany tak, aby proces weboveho servera mohol vytvérat' log
zéznamy, no nemohol ich &itat’,

4) 0S by mal byt podl'a moZnosti nakonfigurovany, aby dogasné siibory vytvorené procesmi
webového servera boli obmedzené na uréeny a vhodne zabezpeSeny prieCinok. Ak je to
mo#né, pristup k dodasnym stborom by mal byt obmedzeny na procesy, ktoré ich vytvorili.

5) Webovy obsah a vietky logy nim vytvarané by mali byt umiestnené na separdinom pevnom
disku alebo na inej logickej particii, ako OS a webovy server.

6) Odporiga sa webovy server izolovat’ od inych procesov pouZitim prostriedkov ako napriklad
chroot, kontajnery, virtualizicia a pod.

7) Pre externé skripty a programy, vykondvané ako &ast’ obsahu webového servera by mal byt
vytvoreny samostatny prie¢inok (napr. JavaScript kniZnice a pod).

8) Mal by byt stanoveny maximélny podet procesov webového servera afalebo siet'ovych
spojent, ktoré by server mal povolif’, .

9) Spustanie skriptov, ktoré nie si vyluéne pod kontrolou administrativneho konta, malo by byt
zakézané (napr. vytvorenfm a kontrolou pristupu k separdtnemu priedinku, obsahujicom
autorizované skripty). :

10) Pouzitie symbolickych linkov by malo byt pre procesy webového servera zakazane.

11) Odporagame vytvorit' kompletnG maticu pristupov k webovému obsahu (access matrix). V
nej by malo byt’ definované, ktoré sfibory a prie€inky maji byt’ pristupné a pre koho.

12) V odévodnenych pripadoch odportidame zaviest” kontrolu proti botom (napr. CAPTCHA,
nofollow, filtrovanie kl'i€ovych slov).

HTTP hlavicky a cookies

1) Server by mal pri SSL/TLS pouZivat’ HSTS - HTTP Strict Transport Security. Nastavene by
mali byt’ direktivy:
a) max-age=<&islo> — podet sekund, podas ktorgch ma prehliadal automaticky konvertovat’
vietky HTTP poZiadavky do HTTPS,
b) includeSubDomains — indikuje, Ze vietky subdomény aplikacie musia pouZivat HTTPS.
2) V odpovediach webového servera sa nesmi nachddzat’ hiavicky prezradzajiice pouZit
technol6giu a / alebo jej verziu (Setver, X-Powered-By, X-AspNet-Version a pod.).
3) V hlavitkdch sa nesmi nachddzat’ informécie o pouZitych technolégidch, backendovych
serveroch, internej infradtruktiire, ani bezpecnostnych prvkoch.
4) Server by mal pouZivat’ hlavicky:
a) X-Frame-Options: SAMEORIGIN (alebo DENY),
b) X-XSS§-Protection: 1,
¢) X-Content-Type-Options: nosniff,
d) Strict-Transport-Security.
5) V odpovediach webového servera by sa nemali nachddzat’ hlavicky X-Forwarded-For a
HTTP PROXY.

Aplikacia (webovy portal)

1) Aplikdcia musi ofetrovat’ vietky chyby a vynimky.
2) Aplikicia musi zobrazovat’ v pripade chyby aplikécie iba vieobecné chybové hlasenia.
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3) V generovanom kéde nesmy byt pritomné komentdre, citlivé informicie a odkazy na
vatiorné IP adresy.

4) Aplikicia musi pristupovat’ k dal$fm aplikdcidm a serverom prostrednictvom doménového
mena (nie IP adresy, obzv1ast internej).

5) Aplikécia nesmie reflektovat’ obsahy hlavitiek v odpovedi servera.

6) Pre posielanie citlivych a autentifikaénych tidajov musi byt’ vynucované HTTPS spojenie.

7) Aplikdcia nesmie ukladat’ citlivé tdaje (napriklad identifikator relacie) v URL adrese. V
pripade zakdzania cookies v prehliadadi musi stranka zobrazit' hldsenie o nutnosti pouZitia
cookies (ak sa pouZzivaju).

8) Aplikdcia by nemala pouZivat odkazy na externé zdroje (zdroje mimo spravy
prevadzkovatela alebo inStitiicie verejnej spravy na SR).

9) Aplikdcie nesmie pouZivat’ odkazy na nedéveryhodné externé zdroje.

10) V3etky Cinnosti privilegovanych pouZivatel'ov a administratorov by mali byt zaznamenavané
do log stborov prostrednictvom vzdialenych logovacich setverov (syslog, Windows Event
Forward).

11) Aplikécia nesmie pouZivat’ funkciu eval() alebo jej alternativy.

12) Z aplikdcie musia byt odstrinené vietky ladiace vystupy, doasné stbory, nepotrebné
zdrojoveé kédy a zalohy stiborov.

Autentifikacia a autorizacia

1) Aplikdcia musi pre vSetky autorizaéné mechanizmy implementovat’ politiku, pri kforej je
zakéazané vietko, ¢o nie je explicitne povolené (default-deny).

2) Aplikdcia musi vyZadovat' autentifikiciu pre kaZda privilegovani operdciu (napr. meno a
heslo na prvotné prihlasenie, token).

3) Aplikdcia musi implementovat autorizdciu a autentifikaciu na strane servera.

4) Musia byt’ odstranené vetky testovacie a pévodné Gty z produkénych systémov.

5) Pre vSetky citlivé operdcie musia byt implementované anti-CSRF tokeny, ktoré musia byt pri
vykonanf opericie overované.

6) Pre webové aplikdcie, ku ktorym je na pristup nutnd autentifikdcia, je nuiné zabezpetit, aby
Ziadna webova strinka, ktorda ma byt pristupné aZ po autentifikécii, nebola dostupna bez
vykonania kompletného procesu autentifik4cic.

7) Autentifikacia musi prebiehat’ prostrednictvom protokolu HTTPS.

8) Aplikacia musi vyZzadovat’ pouZivanie silnych hesiel.

9) V pripade pouZitia inicidlnych ndhodne generovanych hesiel pre nového poufivatela musi
aplikdcia pri prvom prihldseni vyZadovat zmenu tohto hesla, v stlade s definovanymi
pravidlami pre tvorbu hesiel.

10) Aplikacia musf umoZilovat’ administratorom i pouZivatelom zmenit’ ich heslo.

11) Aplikacia musi vyZadovat' pravidelni zmenu hesla, musi by nastaveny minimalny a
maximélny interval na zmenu hesla.

12) Aplikdcia musi pri zmene hesla vyZadovat’ zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyZadovat’ opakované zadanie nového hesla (2 krat), pricom
nové zadané hesla sa musia zhodovat’,

14) Odportiéame pri zmene hesla pouZivat' viacfaktorové potvrdenie, napriklad Out-Of-Band
kanalom (mail, SMS, KeyCloak, ...).

15) Aplikdcia musf po zmene hesla vydat' novy identifikator relacie, cez ktord zmena hesla
nastala, Ostatné relacie prislusného pouZivatela musia byt zneplatnené,

16) Aplikicia by mala pri zmene hesla notifikovat’ pouZivatel'a prostrednictvom Qut-Of-Band
kandla.

17) Aplikécia musi uloZené hesld hashovat’ prostrednictvom 3tandardnych kryptografickych
hashovacich funkcif a musi pouZivat’ sof’ (angl. salt).

18) Aplikéacia musi implementovat’ funkcionalitu pre odhldsenie (log-out) aj pre automatické
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odhlasenie po istej dobe nedinnosti. Funkeia odhlésenia mé byt jednoducho identifikovatel'na
a dostupna z kaZdej stranky, pristupnej po autentifikacii.

19) Aplikécia musi po odhlasent zneplatnit’ vietky relacie daného pouZivatela,

20) Odporuda sa, aby aplikdcia podporovala simultdnne paralelné prihlasenie k jednému uétu iba
z jednej verejnej IP adresy. Odportda sa, aby aplikécia pri zmene verejnej IP adresy
prihlaseného pouZivatel'a poZzadovala reautentifikéaciu.

21)Odportiéa sa naviazanie reldcie na parameter User-Agent. -

22) Aplikdcia musi podporovat’ spustenie mechanizmu zamknutia 4€tu (lockout) po istom poéte
netspednych pokusov (maximalne 5) o priblasenie.

23)Zamknutie Gétu po stanovenom podte nedspesnych pokusov o prihlésenie musi trvat’ aspoit
10 mindt. '

24)Zamknutie dtu po stanovenom podte netspeSnych pokusov o prihldsenie do kritického
systému by malo trvat’ aspofi hodinu.

25) Je nutné vytvarat’ log zdznamy vietkych pokusov o autentifikdciu (log-in, log-out, nedspedny
log-in, lockout konta, Ziadost' o zmenu hesla).

26)V pripade zamknufia Gdtn by aplikdcia mala notifikovat zodpovednd osobu, resp.
administratora aplikécie.

27)Pre privilegované GSty sa musia pouZival pouZivatelské mena, ktoré nie¢ je moZné
jednoducho dedukovat’ (napr. $tandardné loginy ako admin, administrator, user a pod, ndzov
alebo typ aplikécie, kombindcie uvedenych a pod.).

28) Aplikdcia nesmie pre kritické systémy umoznit’ funkcionalitu zapamétania si hesla.

29) Pouzivatel'ské konta by mali byt po urgitej dobe nedinnosti znefunkénend.

30) Pouzivatel'ské kontd, kioré neboli pouZité do 3 mesiacov od ich vytvorenia (pouzivatel’ sa
podas danej doby nikdy neprihlasil), by mali byt deaktivovane.

31)Ka¥dy pouZivatel’ a administritor musia mat’ jedinecne ID.

32)Aplikdcia nesmie umoZnit vytvdranie GStov s pouZivatelskym menom podobnym
administratorskym & servisnym kontdm. (admin, administrator, helpdesk, support a pod.).

33) Aplikdcia musi korektne in§truovat’ prehliadac, aby neukladal citlivé informacie, prendSané
prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opdt’ pristupné z historie
prehliadania) minimalne v rozsahu:

a) Server musi nastavovat vo svojich odpovediach hlavitky:
e Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-
transform,
e Expires: 0,
¢ Pragma: no-cache.

Pouzivatel'ské vstupy

1) Vsetky pouZivatelské vstupy musia byt kontrolované na strane servera prostrednictvom
whitelistov alebo regulérnych vyrazov v kontexte, v kforom st pouZité.

2) Aplikdcia musi brat’ ako vstupy a primerane oetrovat’ vietky pouZivatefom ovplyvnitelné
gasti dopytu, vratane HTTP hlavitiek, URL, Cookies a pod. Bez oSetrenia nesmi byt
reflektované v odpovedi servera. Napriklad: ‘

a) aplikacia musi byt odolné vodi HTTP Spitting/Smuggling utokom,
b) aplikdcia by mala byt odolnd vo&i HTTP Parameter Pollution (HPP) Gtokom,
¢) aplikicia/webovy server musi byt odolny vodi Host Header ntoku.

3) Aplikcia by mala pouzivat' parametrizované SQL poZiadavky (queries), tzv. prepared
statements,

4) Aplikacia nesmie na tvorenie SQI dotazov vyuZivat’ pouZivatel'ské vstupy bez ich dokladnej
kontroly a oSetrenia.

5) Aplikdcia musi ofetrovat’ vstupy od pouZivatela pred ich pouZitim. Minimalne;
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a) aplikdcia musi oetrovat’ vstupy od pouZivatefa pred ich pouZitim v nazvoch stborov
a zloZiek,

b) aplikacia musi ofetrovat’ vstupy od pouZivatel'a pred ich pouZitim v akomkol'vek skripte,
databdzovom dopyte alebo parametri prikazu operaéného systému,

c) aplikacia musi oSetrovat’ vstupy od pouZivatel’a pred ich pouZitim v kontexte HTMIL,

d) aplikacia musi oSetrovat’ vstupy od pouZivatel’a pred ich pouZitim v kontexte JavaScript,

e) aplikacia musi odetrovat’ vstupy od pouZivatel’a pred ich pouZitim v kontexte REST API,

) aplikacia musf ofetrovat’ vstupy od pouZivatela pred ich pouZitim v XML dokumentoch,

g) aplikacia mus{ ofetrovat’ vstupy od pouZivatela pred ich pouZitim v XPath poZiadavkich
(query),

h) aplik4cia musi oSetrovat’ vstupy od pouZivatela pred ich pouZitim v XSL(T) style sheets,

i) aplikdcia musi oSetrovat’ vstupy od pouZivatela pred ich pouZitim v SSI (Server-Side
Inclusion statements) prikazoch, ak je pouZitie SST nutné a povolené,

i) aplikédcia musi oSetrovat’ vstupy od pouZivatela pred ich pouZitim v HTTP hlavitkdch,

k) aplikdcia musi oSetrovat’ vstupy od pouZivatel'a pred ich pouZitim v HTTP parametroch,

1) aplikdcia musi oSetrovat’ vstupy od pouZivatela pred ich pouZitim v LDAP poZiadavkach,

m) aplikdcia musi ofetrovat’ vstupy od pouZfvatela pred ich pouZitim v reguldrnych
v§razoch,

n) aplikdcia musi oetrovat’ vstupy/datové prudy prechddzajiice medzi modulmi aplikacie.

Relacie

1) Aplikacia by mala pouZivat’' CSRF tokeny o vel’kosti aspoii 128 bitov,

2) Aplikdcia by nemala povolit' poZiadavky spdsobujiice zmenu Gdajov, alebo citlivii operdciu
bez platného CSRF tokenu,

3) Aplikicia nesmie povolit’ poZiadavky na privilegované operacie bez platného CSRF tokenu.

4) Na generovanie CSRF tokenov musi aplikdcia pouZivat kryptograficky silny generator
pseudondhodnych &isel.

5) Pri piihlaseni musi aplikdcia znovu vygenerovat’ novy identifikator reldcie. Identifikator
predchadzajicej neautentifikovanej relécie musf byt’ zneplatneny,

6) Pri zmene prihlasovacich tdajov (pouZivatelské meno, heslo) musi aplikdcia znovu
vygenerovat identifikator relacie.

7) Pri zmene prihlasovacich udajov (pouZivatel'ské meno, heslo) musi aplikdcia zneplatnit
ostatné reldcie prisluiného pouZivatel’a.

8) Pre relacné (session) cookies musi aplikdcia nastavit’ Secure flag.

9) Pre relatné (session) cookies musf aplikdcia nastavit’ HittpOnly flag.

10) Pre relacné (session) cookies musi aplikdcia nastavit’ restriktivnu doménu.

1) Pre rela¢né (session) cookies musi aplikicia nastavit’ restriktivau cestu (path).

12) Pre generovanie reladnych identifikdtorov musi aplikdcia pouZivat kryptograficky silné
generatory pseudondhodnych &isel.

13) Aplikicia by mala pouZivat’ relaéné identifikatory o velkosti aspoifi 128 bitov.

14) Aplikécia musi zamietat’ nezndme relaéné identifikatory zo strany klienta.

15) Relagné identifikatory musi aplikécia prendSat’ iba cez zabezpedené pripojenia. Aplikdcia
musi vynucovat’ periodickt exspirdciu a zneplatnenie reldceii.

Nahravanie saborov

1) Aplikédcia musi nahrdvané stbory ukladat mimo korefiového stiboru pre dokumenty
(document root) na separitnu particiu disku (inti, ako je vyhradené na zépis logov), kde
stcasne nesmie byt’ moZnost listovania adreséra a nesmie byt moZnost interpretovat’ nahraté
sttbory ako napriklad skripty (PHP, ASP, JSP, ...).

2) Aplikécia nesmie sptiSt'at’ a vyhodnocovat (evaluate) nahraté sibory.



3)
4
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Aplikécia musi vynucovat’ limit pre velkost’ nahratych stiborov.

Aplikdcia by mala obmedzovat’ poget saborov nahranych za hodinu,

Aplikécia mus{ umoZnit’ nahrévanie iba $pecifickych typov siborov a kontrolovat’ nielen ich
priponu, ale aj MIME typ.

Aplikicia by mala nahrdvané stbory kontroloval na pritomnost’ Skodlivého kédu
prostrednictvom antimalware rieSenia.

Nahrévané stibory by sa nemali ukladat’ pod pdvodnym ndzvom.

Aplikdcia by mala pre vietky poskytované zdroje explicitne definovat’ typ obsahu.
Aplikécia by mala pre vietky poskytované stranky definovat’ ,,character set®,
Zabezpetenic aktivneho obsahu (skripty, spustitelné stbory):

a) pravo na &ftanie a zépis do suborového systému by malo byt limitované alebo
zakazane,

b) mala by byt povolena Ziadna alebo len limitovand interakeia s inymi programami,

¢) nemala by byt potrebna Ziadna akcia so SUID privilégiami (OS UNIX/Linux),

d) skripty by pri spi¥tani externych programov mali pouZivat' absolutne cesty alebo
nepouzivat’ Ziadne cesty a spolichat’ sa na premenni PATH, priCom t4 musi
obsahovat’ fen bezpetné adresére,

e) Ziadne prietinky nesmi mat’ su€asne prava na zdpis a vykonavanie,

f) spustitePné stibory by mali byt umiestnené vo vyhradenych priecinkoch,

g) SSI (Server-Side Inclusion) by mali byt zakézané, resp. nie je moZné ich spistat.

Spracovanie XML
a) aplikacia nesmie podporovat’ XML External entity expansion,
b) aplikécia nesmie podporovat’ parsovanie XML External DTD,
¢) aplikdcia nesmie podporovat’ vietky nadbytogné alebo nebezpetné XML roz&irenia,
d) aplikdcia by mala pouZivat’ XML parser, ktory neexpanduje entity rekurzivne.

Aplikécia by nemala podporovat’ presmerovanie na pouZivatelom poskytnuté externe
umiestnenia.

2) Aplikdcia by mala obmedzit' (kti¥ovy) pristup k (cudzim) doménam prostrednictvom

whitelistingu.

a) ak je na riadenie pristupu medzi doménami pouZivané CORS (Cross Origin Resource
Sharing), konfigurdcia by mala byt obmedzend na doveryhodné domeny. Napr. nemala
by byt pouita direktiva Access-Control-Allow-Origin:*,

b) ak aplikdcia pou¥fva na kontrolu pristupu k zdrojom na externych doménach subory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat’ obmedzeny na nutné
domény, porty a protokoly. Nemali by byt pouZivané nadmerne volné pravidla s ,,**.
Crossdomain.xml a clientaccesspolicy. xml nesmi byt pristupné koncovému
pouZivatel'ovi.

3) Aplikacia by mala pre vietky emailové funkcionality implementovat’ rate limiting.
4) Aplikécia by mala pre vietky funkcionality vyZadujice vela zdrojov (napriklad CPU cas)

implementovat rate limiting.

5) Pri implementécii rate limitingu sa musi brat’ ohfad na predchadzanic neamyselnému

odopretiu sluzby.
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3 Internd infrastruktara a vyvojové prostredie

Interna infradtruktira rieSenia

1) Jednotlivé vrstvy (databazov4, aplikadna, prezentatnd) by mali byt umiestnené v separatnych
segmentoch a komunikécia medzi nimi musi byt’ filtrovana.
2) Jednotlivé servery musia byt” hardenované minimélne v rozsahu:

a)
b)

c)
d)

€)
f)

g)

vypnuté vietky nepotrebné procesy a sluzby,

implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT a
je nakonfigurovany na principe ,least privilege®,

vietky administratorské &ty spiiiajn politiku hesiel pre administratorské udcty,

servery a vietok softvér je aktualizovany minimalne raz za 6 (est) mesiacov, odporica
sa aktualizovat’ aspoii raz za mesiac,

na serveroch by malo byt implementované anti-malware riefenie, ktoré je centralne
spravované a centralne logovang,

vietky servery maji nastavené lokdlny NTP server ako autoritativny zdroj €asu a pre
preklad doménovych mien na IP adresy pouZivait lokdlne DNS servery,

vietky zariadenia musia byt hardenované podla odporagani vyrobeu.

Vyvojové prostredie

1) Vo vyvojovom prostredi musia byt pouité iba nastroje splitajiice nasledovné:

a)
b)

c)

musia byt ziskané legdlnym spdsobom z déveryhodnych zdrojov,

musia byt stile podporované vyrobcom (t. j. vyrobca poskytuje bezpetnostné
aktualizacie) nastroja a nesmu byt’ oznadené ako zastarang,

musia byt aktualizované minimélne raz za 6 (Sest’) mesiacov a musia byt aplikované
bezpednostné zéplaty vydané vyrobcom nastroja.

2) Vo vyvojovom prostredi (vyvojarske néastroje a podporné informadné systémy vritane
pouZitych kniZnic tretich strdn), v ktorom bude vyvijané rie¥enie, musia byt implementované
tieto opatrenia:

a)

b)

musia byt implementované prisluSné opatrenia na zabezpe€enie integrity vyvijaného
rieSenia na zdklade najvy3Sej poZadovane] Urovne ochrany dbvernosti, integrity a
dostupnosti informacii, ktoré budd spracovavané vo vyvijanom riesent,

ak samotné vyvijané rieenie obsahuje informacie, ktoré je potrebné chranit’ z hl'adiska
dbévernosti, musia byt vo vyvojovom prostred! implementované opatrenia na zaistenie
dévernosti na zdklade poZadovanej irovne ochrany dévernosti tychto adajov.

4 étandardy prepojenia

Siefové protokoly

1) Standardom sietovych protokolov je

a)

b)

pre informaéné systémy a ich komponenty, ktoré s zavedené po 1. septembri 2009,
pouZfvanie sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

pre informadné systémy a ich komponenty, ktoré¢ st zavedené do 31. augusta 2009
podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej
technoldgie Dual stack spolu s protokolmi Transmission Control Protocol (TCP) a User
Datagram Protocol (UDP) pre informacné systémy alebo sictového protokolu Internet
Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol (TCP) a
User Datagram Protocol (UDP),
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¢) pouZvanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpelenie
sietovych protokolov.

Prenos déat
1) Standardom prenosu dat je

a) pouZivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer
Protocol (HTTP) a

b} podpora chréaneného prenosu dét cez kryptograficky protokol Transport Layer Security
(TLS) aspoii vo verzii podla osobitnej Specifikicie SOG-IS Crypto Working Group.

2) Specifikacie prepojenia pomocou sietovych sluZieb

Standardom Specifikécie prepojenia pomocou siefovych sluZieb je pouZivanie Domain Name
Services (DNS) ako hierarchickej sluzby name servera v centralnych bodoch internetu.

3) Sietova a komunikadnd bezpelnost’

a) aktualizovanie dokumentécie poditatovej siete obsahujlicej najméd evidenciu vietkych
miest prepojenia sietf vrétane prepojeni s externymi sietami, topologiu siete a vyuZitie IP
rozsahov,

b) na prenos informacii k tretim strandm uzatvorenie zmluvy o prenose informécii s
definovanym rozsahom, technickymi Standardmi prenosu, bezpe&nostnymi opatreniami,
ako aj pravomocami a zodpovednost'ami,

¢) vietky formy vymeny elekironickgch sprav si riadené a pri ich pouZivani
implementované adekvitne bezpednostné opatrenia zamerané na zaistenie ochrany
prenaSanych sprédv, a to najmi proti neautorizovaného pristupu, poruseniu dovernosti,
modifikacii alebo zneuZitiu,

d) pri prenose citlivych informacii v zmysle poZiadaviek na dévernost’ sa s trefou stranou
uzavrie zmluva o mldanlivosti alebo o utajeni efte pred ich poskytnuiim. Toto sa
nevztahuje na vieobecne zndme alebo verejne dostupné informéacie o organizécii,

¢) vzdialeny pristup do vnuitornej siete SP musi podlichat’ autentifikacii a autorizacii,
vyZaduje sa pouZitia dvojfaktorovej autentizécie od kaZdého vzdialeného pripojenia do
internej siete, :

f) zabezpedenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a to
miniméine na arovni Sestice dasovd petiatka, zdrojova IP adresa, cielovd IP adresa,
protokol, zdrojovy port, cielovy port a ich uchovévanie aspoii 4 (8tyri) mesiace,

g) na vietkych serveroch podporujiicich zdkladné sluzby informaénych technoldgii SP sa
implementujt sondy detekcic a prevencie prieniku technolégia HIPS,

h) vietky verejne dostupné a kritické webové aplikdcie sa chrdnia webovym aplikatngm
firewallom,

i) implementécia diuhého sietového firewallu od iného vyrobeu tak, aby interné servery
a klientske stanice boli vo vztahu k externym sietam chranené dvomi sietovymi
firewallmi,

j) implementacia Web Application Firewalln (WAF) na vietkych verejne dostupnych
a kritickych webovych aplikéciach,

k) implementdcia manaZmentu logov, .

1) implementécia DNSSEC a jeho vyuZitie pre vietky externe dostupné sluZby,
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m) konfiguricia a izolovanie klientskych portov na pristupovych switchoch tak, aby
pracovné stanice spolu nemohli priamo komunikovat'(technolégia PVLAN). Této
poziadavka nahradza poZiadavku zo Z2-F1) o maximalnom potte MAC adries,

n) zabezpedenie pristupu pouZivatelov k Internetu a k sluZbam mimo siete SP cez proxy
server a uchovdvanie pristupovych logov aspoii 6 (Sest) mesiacov,

0) pouZivanic vyhradne interného DNS servera a uchovavanie logov DNS dopytov aspoit 4
(8tyri) mesiace,

p) uchovédvanie logov o IP adresich pridelenych prostrednictvom DHCP asponi 6 (Sest)
mesiacov,

q) rozdelenie siete do jednotlivych segmentov podl'a Gidelu, pricom v rovnakych segmentoch
m6zu byt len zariadenia s rovnakymi poZiadavkami na Groveil zabezpedenia,

r) zabezpe&enie logovania siefovych spojeni s externymi sietami na sietovych prvkoch a to
minimalne na drovni Sestice asova peéiatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, ciefovy port a uchovévanic tychto logov aspoii 6 (Sest)
mesiacov.

5 Prenos elektronickej posty

5.1
D)

2)
3)
4)

5)
6)

7
8)

9)

Prenos elektronickej posty

Standardom prenosu elektronickej podty je
a) pouZivanie e-mailovych protokolov, ktoré zodpovedaji Specifikicidm Simple Mail
Transfer Protocol (SMTP) na prenos elektronickych poStovych sprav,

b) podpora kryptografického protokolu Transpott Layer Security (TLS) aspofi vo verzii podl'a
osobitnej $pecifikdcie SOG-IS Crypto Working Group na zabezpefenie prenosu
elektronickych postovych sprav.

SMTP banner by nemal obsahovat’ informicie o pouZitom softvéri ani iné citlivé informadcie.
Nesmie byt mozné zistit' verziu pouZitého softvéru prostrednictvom help prikazov.

Mailové spravy odchddzajlice z organizécie by nemali obsahovat informacie o infrastrukitre
organizacie (napriklad privatne IP adresy v hlavicke Received-From).

Odpoved’ na prikaz VRFY by nemala obsahovat’ informdciu o existencif adresy alebo
pouZivatel'ského mena. Odporada sa odpovedat’ kédom 252 s generickou hldkou,

Nemala by byt povolend metéda EXPN.

SMTP server by nemal preposlat’ e-mail, ktory neobsahuje zdrojovia hlaviCkovii e-mailovi
adresu.

SMTP server musi prijimat’ sprdvy na dorudenie z externych siet{ len pre spravované
domény.

SMTP server musi prijimat’ spravy na preposlanie len od autentifikovanych pouZivatelov
alebo z uréenych SMTP serverov,

Sexver by mal detegovat’ a blokovat’ pokusy o rozoslanie vel’kého mnoZstva e-mailov.

10) SMTP server musi kontrolovat’ spravy pomocou anti-spam filtra.

11) SMTP server musi kontrolovat’ spravy na pritomnost’ $kodlivého kédu.

12) SMTP server musi logovat’ vietky detegované anomdlie.

13) SMTP server musi logovat’ informacie o spracovavanych e-mailoch a tieto informécie by

mali byt’ uchovéavané aspoii 6 (3est’) mesiacov. Musia byt’ uchovévané aspoil 3 (iri) mesiace.

14) Pristup k e-mailovym uétom musf byt moZny len prostrednictvom Sifrovaného kandla.
15) Odporada sa na pristup k e-mailovej schranke nepouZivat’ proprietarne protokoly.
16) Z externych sieti by sa malo pristupovat’ na e-mail len prostrednictvom HTTPS alebo

pouzitim Standardnych protokolov POP3S alebo IMAPS. Odportéa sa autentifikovat’ klienta
aj na zaklade certifikatu alebo vyZadovat pouZitie VPN. V pripade pouZitia inych protokolov
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by sa malo pristupovat’ prostrednictvom VPN pripojenia.

5.2  Pristup k elektronickej postovej schranke

1) Standardom pristupu k elektronickej postovej schréanke je

a)

b)

pouZfvanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu Internet
Message Access Protocol v revidovanej verzii 4.1 (IMAP4revl) pre pristup k verejnym
elektronickym postovym sluzbam,

podpora kryptografického protokolu Transport Layer Security (TLS) aspoil vo verzii
podPa osobitnej ¥pecifikicie SOG-IS Crypto Working Group pri chrdnenom pristupe k
verejnym elektronickym postovym sluzbam. Formét elektronickych poStovych sprav.

2) Standardom forméatu elektronickych postovych sprav je pouzivanie formdtu

a)
b)

Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych postovych
Sprav,

Secure/Multipurpose  Internet Mail Extensions (S/MIME) prt chranenom
prenose elektronickych postovych sprav.

6 Standardy pristupu k elektronickym sluZbiam

6.1  Aplikagné protokoly elektronickych sluZieb

1) Standardom aplikadnych protokolov elektronickgch siuZieb je

a)

b)

c)

d)

pouZivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom dat
vo formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na
komunikéciu medzi klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext
Transfer Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

pouZivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism
(HTTP Management Mechanism) na Hypertext Transfer Protocol Session Management
(HTTP Session Management) a cookies,

pouZivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security
(TLS) aspofi vo verzii podla osobitnej $pecifikacie SOG-IS Crypto Working Group na
zabezpelenie prenosu dat medzi klientom a webovym serverom a medzi webovymi
servermi,

pouZivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani
elekironickych sluZieb a rozhrani prostrednictvom modulu procesnej integracie a
integracie adajov.

6.2 Adresarové sluzby

1) Standardom adresarovej sluzby je

a)

b)
c)

pouZivanie aplikaéného protokolu Lightweighted Directory Access Protocol vo verzii 3
(LDAP v3) na verejny pristup k adresdrovym sluzbam,

pou¥ivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (ILS) aspofi vo verzii
podPa osobitnej pecifikdcie SOG-IS Crypto Working Group pri chranenom verejnom
pristupe k adresarovym sluZbam.,
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7  Standardy webovej sluzby

7.1

8

8.1

Middleware protokoly sietovej komunikécie

1) Standardom middleware protokolov sietovej komunikécie je pouZivanie

a)

b)

c)

protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo protokolu
Representational State Transfer (REST) pri komunikécii medzi servermi v rdmei jednej
spravy a komunikécii medzi klientom a serverom; pri poskytovani elektronickych sluZieb
potrebnych na spracovanie elektronickych podani alebo Uspe$né vyplnenie a pripravu
elektronického podania prostrednictvom modulu procesnej integracie a integricie tdajov
sa pouZiva protokol Representational State Transfer (REST) a kédovanie UTF-8,
webovych sluZieb na pristup klientskych aplikécif prosirednictvom internetu na serverové
aplikacie spravy,

protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vistvy webovej sluZzby pre
existujlicu serverovu aplikdciu a komunikéciu na aplika€nej tirovni,

d) jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

e)
f)

g)

h)

registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii 1.0
na komunikiciu medzi klientom a serverom,

Specifikacii podla Open Geospatial Consortium (OGC) mapovych sluZieb pod OpenGIS,
WebMap Service (WMS),

Web Feature Service {WES),

Web Coverage Service (WCS),

Web Processing Service (WPS),

Catalog Service for Web (CSW),

. Web Map Tile Service (WMTS).

schémy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchréonnu komunikéciu s ustrednym
portdlom verejnej spravy podla aktudlne platnej osobitnej Specifikécie zverejnenej po
dohode s orgénom vedenia podla § 24 ods. 5 Zakona ¢. 95/2019 na ustrednom portali
vereinej spravy,

Specifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej sluzby
pri pouZiti protokolu Representational State Transfer (REST),

§pecifikacie OpenlD Connect podla OpenlD Foundation s OAuth2 podla osobitnej
Specifikacie RFC 6749, ak sa pri pouZiti protokolu Representational State Transfer
(REST) vyzaduje autentifikdcia a uréenie rozsahu opravnent.

S e

Standardy integricie dat

Opisny jazyk datovych prvkov

1) Standardom opisného jazyku détovych prvkov je pouZivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podla World Wide Web Consortium (W3C) pre datové prvky
pri vstupe na rozhranie informacného systému verejnej spravy.

8.2 Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouZivanie

a)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podl'a World Wide
Web Consortium (W3C) na vymenu datovych prvkov medzi vietkymi informadénymi
systémami verejnej spravy,

b) jazyka Extensible Markup Language (xml) vo verzii 1.0 podla World Wide Web



f)
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Consortium (W3C) pri vymene détovych prvkov, a to s hodnotou atribltu pre deklardciu
menného priestoru spravidla v tvare referencovatelného identifikdtora, pricom ak je
cielom automatizované spracovanie rozlifujlice vyznam obsahu ddtovych prvkov, je
mo¥né namiesto Fxtensible Markup Language pouzif datovy model Resource
Description Framework (RDF) opisany forméatmi RDF/XMI podla World Wide Web
Consortium (W3C) alebo JSON-LD; pri otvorenych tidajoch je moZné poufit’ aj format
CSV podl'a Vyhlagky & 78/2020, § 24 pism. ¢) alebo formét JavaScript Object Notation
(JSON),

znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kédovani UTE-8,

transformadného jazyka XSI. Transformations (XSLT) podla World Wide Web
Consortium {W3C) pri transformaécii datovych prvkov,

forméatu Geography Markup Language (GML) pri vymene priestorovych détovych
ptvkov alebo ak sa na tom zasielatel a prijimatef dohodni jeden z formatov uvedenych
v §tandardoch poskytovania otvorenych udajov Vyhlasky €. 78/2020 Z. z. § 40 pism. i),
jazyka Web Ontology Language (OWL) pre ontologie, ak je ciefom automatizované
spracovanie rozliSujice vyznam obsahu datovych prvkov,

g) jazyka Shapes Constraint Language (SHACL) podla World Wide Web Consortium

(W3C) pre validdcin datového modelu Resource Description Framework RDE) v
Centralnom modeli ddajov.

9 Formaty kompresie siborov

1) Standardom formatov kompresie stiborov je

a)

prijimanie a &itanie vietkych dorugenych forméatov kompresie siborov, ktorymi si:
1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.gz),

4, TAR kombinovany s GZIP (.tgz, tar.gz).

10 Datové standardy

10.1 Vymena udajov

1) Standardom vymeny tidajov je

a)

b)

d)

¢)

pri vymene obsahovo prisluinych informécif pouZitie datovych prvkov uvedenych v
Centralnom modeli vdajov, pricom ak neexistuji obsahovo vhodné détové prvky v
Centralnom modeli udajov pouZiji sa datové prvky uvedené. v Prilohe &. 3 Vyhlagky &.
78/2020 Z. z.; v ostatnych pripadoch sa pouZiju vlastné ditové prvky,

pouivanie technickych parameirov datovych prvkov podla ddtovych Struktar vo formate
Extensible Markup Language Schema Definition (XSD) zverejnenych na webovom sidle
organu vedenia pri tvorbe definicie vlastnych datovych Struktir vo forméte Extensible
Markup Language Schema Definition (XSD),

roz8irovanie typov datovych prvkov na osobitné datové typy Centralneho modelu ddajov,
ak je to potrebné,

pouzitie vlastnych détovych prvkov pedla pismena a) spravidla tak, Ze referentné tdaje
uréené na automatizované spracovanic a tvoriace sudast’ datového obsahu st v datovej
“trukture uvedené ako samostatné datové prvky na automatizované spracovanie,
Informécie prena$ané prostrednictvom verejnych sietf sa Sifrujd alebo inym adekvatnym
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opatrenim chrania najmi pred neopravnenym pristupom, modifikaciou alebo
nedostupnostou,

f) Informicie v transakciach informaénych technolégii alebo medzi informacnymi
technolégiami st chranené tak, 7e sa zabrdni nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym Upravam sprav, neautorizovanému pristupu prezradenin,
neautorizovanému duplikovaniu sprav alebo neautorizovanym odpovediam, a to najmi
pouzitim elektronického podpisu, eclektronickej pedate na kvalifikovanej urovni
bezpelnosti) certifikdtov, Sifrovanim  komunikaénych kandlov a zabezpefenim
komunikaénych protokolov.

11 Sifrovanie

12

1)
2)
3)
4)
5)
0)
7)
8)

9

Webovy portal musi byt pristupny prostrednictvom protokolu HTTPS.

K webovému portélu by sa nemalo pristupovat’ prostrednictvom HTTP,

Identita webového portdlu musi byt zabezpedend platnym, dbveryhodnym certifikatom
vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt’ zabezpeCend certifikdtom s Extended Validation.
Webovy portdl nesmie pouZivat’ neddveryhodné alebo vypriané SSL/TLS certifikaty.

Udaje, ktoré s citlivé z hPadiska integrity alebo dbvernosti sa musia prenaSaf’ iba
prostrednictvom za$ifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast prihlasovacie Gdaje) musia byt prendSané vyhradne prostrednictvom
zaSifrovanc¢ho kandla.

Webovy portidl by nemal ukladat citlivé informécie v nezaSifrovane] podobe na strane
klienta, ani na strane servera.

Webovy portal by nemal vkladat’ nesifrované zdroje bez SSL/TLS do stranok pouZivajicich
SSL/ TLS.

10) Pri informadnych technolégiach s vysokou poZiadavkou na integritu sa zabezpeluje

aufenticita a integrita siborov s pouZitim kryptografickych prostriedkov, ktorym je najmé
elektronicky podpis.

11) Pri informaénych technoloégidch s vysokou poZiadavkou na dovernost musi byt na

zabezpeCenie dbvernosti pouZit¢ Sifrovanie, a to najmi elektronickych dokumentov a

technoldgii v nasledujticich riadkoch:

a) Sifrovanie dat na prenosnych zariadeniach, ktoré s vynaSané mimo priestory organizacie
spraveu,

b) Sifrovanie emailovej komunikdcie prostrednictvom PGP alebo S/MIME,

¢) Sifrovanie komunikaénych kanalov na vymenu nefifrovanych dat,

d) Sifrovanie centralnych tloZisk,

e) Sifrovanie zaloh.

Sifrovacie kPide a protokoly

1)
2)
3
4)

3)
6)
7

Webovy server nesmie podporovat’ protokoly SSLv2, SSLv3, TL.S 1.0 a TLS 1.1.

Webovy server musi podporovat TLS 1.2.

Webovy server by mal podporovat’ TLS 1.3.

Webovy server by nemal podporovat’ Sifry s kiti€om krat8im ako 112 bitov a blokom krat§im
ako 64bitov.

Webovy server nesmie podporovat’ NULL ciphers a anonymny Diffie-Hellman algoritmus.
Webovy server nesmie podporovat’ tzv. Export (EXP) Sifry.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vo¢i zndmym typom ttokov, ako
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napriklad: FREAK, BEAST (pouZivanie TLS 1.2, pri TLS 1.0 nepouZfvanie Sifry s AES),
BREACH (Pri SSI/TLS mus{ byt vypnutd hitp kompresia), POODLE, LOGJAM, TLS
Crime (TLS kompresia by mala byt’ vypnuta).

8) Dizka kPida asymetrickej Sifry RSA, DSA v X.509 certifikéte musi byt aspori 2048 bitov.
Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpednosti postatujii kratdie kl'ice —
napriklad 256 bitov.

9) X.509 certifikaty musia byt hashované bezpe&nymi hashovacimi funkciami (napr. kvoli
mo¥nosti koliznych Gtokov nesmie byt’ pouZity algoritmus MDS5).

10) Webovy server by mal podporovat’ §ifry, ktoré maji vlastnost’ Perfect Forward Secrecy
(PFS).

11) Webovy server by nemal podporovat’ RC4, DES a 3DES.

12)8ifry s CBC mddom by mali byt nahradené bezpednej§imi AEAD Siframi. Pri pouziti CBC
Sifier je potrebné pouZit daldiu autentifikéciu, napriklad HMAC (hashovany autentifikaény
kéd sprav).

13)Pre vietky kryptografické operdcie musia byt pouZité kryptograficky silné generatory
pseudondhodnych &isel.

14) Konfigurdciu odporadame otestovat’ v SSL/TLS teste.

15)Pri sprave SSL/TLS je nuiné sledovat’ a v konfigurdcii reflektovat’ aktudlne odporugania. V
pripade pouZitia WAF/FW pre SSL/TLS preii platia vietky vy33ie uvedené poZiadavky.

13 Firewall

1) Vietky prepoje medzi segmentami a externymi sietami musia byt chranen¢ firewallom a
vietky spojenia (IN aj OUT) musia byt’ povolované iba na principe least privilege.

2) Smerom do viitra musia byt povolené len pecifikované sluzby umiestnené v DMZ (politika
"default deny").

3) Smerom do externych sieti by mala byt povolena len Specifikovana komunikacia (pre interné
siete by to malo byt len HTTP a HTTPS).

4) Victky spojenia do externyeh sieti musia byt smerované cez dedikovany sictovy firewall.
Vietky spojenia do externych sieti okrem VolIP by mali byt smerované aj cez IPS (ak je IPS
pouZité) - vynimkou je VoIP, pre ktoré sa toto odporica ak to vykon a funkcionalita IPS
dovoluje.

5) Musi byt’ obmedzend tato komunikdcia:

a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) mdZu iniciovat’ len
autorizované rekurzivne DNS servery,

b) SMTP spravy smerom do externych sieti (dport TCP 25) mdzu posielat’ len autorizovane
(t.j. na to uréené) SMTP servery,

¢) SMTP smerom do externych sieti mbZu iniciovat’ len antorizované SMTP servery,

d) Odportita sa nepovolovat’ smerom do externych siet{ komunikdciu na TCP/445 (SMB),
TCP/6697 (IRC).

14 Zabezpefenie inych sluZieb

1) Pre pristup k neStandardngm sluzbdm, ktoré nic je moZné hardenoval’ a zabezpeCit
$tandardnym spdsobom (napr. TLS) sa odporuca vyuZit’ pristup cez VPN.
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15 PoZziadavky z pohPadu BIS vo vzt’ahoch s tretimi stranami

1) V zmluve s doddvatel'mi musf byt uréend poZiadavka na dodiZiavanie vietkych internych
riadiacich dokumentov a vSeobecne zdviznych predpisov tykajicich sa BIS. MoZe byt
uvedeny odkaz na zékon, vyhlasku alebo na osobitny predpis.

2) Po#adavky v oblasti BIS sa wrduji, odsthlasujii a formélne zadokumentuja formou zmluvy
pre kazdy doddvatel'sky vztah, ktory si vyZaduje pristup alebo akékol'vek pouZivanie
informaénych technologif SP.

3) Zmluvné poZiadavky na BIS obsahuji najmenej zavézok:

a) plnenia uréenych poZiadaviek a kritérif pre oblast’ BIS pri dodévke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

¢) obozndmenia sa a dodrZiavania vietkych internych riadiacich aktov tykajiicich sa BIS a
d’algich opatrenf a postupov BIS $pecifickych na plnenie predmetu zmluvy,

d) riadenia a monitorovania pristupov do informac¢nych technolégii SP vritane spOsobu a
mechanizmu,

e) moznosti vykondvania kontrolnych éinnost{ a auditu vratane rozsahu a spdsobu,

f) oznamenia vietkych bezpednostnych rizik, nedostatkov alebo zranitelnosti informacnygch
technolégif SP zistenych v rdmci plnenia predmetu zmluvy, ako aj povinnost’ a proces ich
ofetrenia,

g) spoluprdce pri riefeni kybernetickych bezpeénostnych incidentov, najmé zachovania a
poskytovania vietkych relevantnych informécii, dékazov a podkladov,

h) zachovania trovne BIS pri vyznamnych zmenéach vratane spdsobu a formy prechodu k
inému dodavatelovi.

4) Pri vyuZivani dodévatel'skych retazcov sa pred zafatim vyuZivania sluZieb identifikuji
mozné rizikd BIS a postidia sa najmé:

a) kritické komponenty a prvky sluzby,

b) moZnosti presadzovania a monitorovania bezpe€nostnych poZiadaviek naprie¢ celym
dodavatel'skym refazcom,

¢) mozné rizikd BIS vo vztahoch medzi dodavatel'mi a subdodavatel'mi,

d) dalfie moZné rizikd BIS vyplyvajice zo Zivotného cyklu dodavane] sluzby a z moZnosti
ukondéenia dodavky sluZieb alebo prechodu k inému dodavatel'ovi.

5) Pri zmenach sluZieb poskytovanych tret'ou stranou sa posudzuje ich vplyv na kybernetickt a
informad&nt bezpednost, a ak je to potrebné, s navrhnuté a implementované d’alie opatrenia
a postupy kyberneticke]j bezpecnosti a informaénej bezpecnosti.

6) Do zmluvného vzt'shu s tretimi stranami sa zavedie proces implementicie zmien v oblasti
riadenia BIS v SP.

7) Pri vyvoji aplikdcii a systémov realizovanych tretou stranou sa v zmluve urCia jasné
podmienky tykajice sa najmi autorskych préav, prav dudevného vlastnictva, bezpecnostnych
parametrov, bezpe¢nostného a funkéného testovania, legislativnych a regulatnych
poZiadaviek.

%) Pre informadné technolégie SP, ktoré spractivaji kritické informadéné aktiva v zmysle
poZiadaviek na ich dovernost, dostupnost’ a integritu, sa implementuje technolégia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit sprdvcov.

9) Zamedzenie pristupu tretich stran ku vSetkym udajom v IT SP, ktoré sa povazuju za aktiva,
alebo umoZnenie pristupu tretich stran k takymto Gdajom len na zaklade zmluvy tak, aby
nebola narugend bezpednost’ I'T SP a bezpe€nostna politika SP.

Dodatky

Vysvetlenie skratiek
ACL - Access Control List
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AP - Access Point

BIS — Bezpednost’ informaénych systémov

CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMY. - Demilitarized Zone - VLAN, v ktorej st umiestnené servery poskytujice sluzby do externej
siete, ktora je logicky oddelend od internej siete (komunikécia je filtrovand sietovym firewallom)
DNS - Domain Name System

DoS — Denial of Service

FW - Firewall

IB — Informaéné bezpeénost’

ICS - Industrial Control System

MitM ttok — Man in the Middie atok

MVC — navrhovy vzor Model-View—Controller

MVP - ndvrhovy vzor Model--View--Presenter

NAC -- Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujuci ARP z IPv4
NTP - Network Time Protocol

OS - Operaény systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujiici komunikéciu viacerych zariadeni, pripadne
sietl (nie lokalny firewall)

SNMP — Simple Network Management Protocol

SSO - Single Sign-On

Telepresence

UAC - User Access Control

VLAN — Virtual Local Area Network

VPN -- Virtual Private Network

VOIP — Voice over [P

WAF - Webaplikaény firewall - pecidlny typ firewallu, prispdsobeny na zabezpelenie webového
servera, Ide o filter, plugin & zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.
Whitelisting - metéda kontroly pristupu k stuzbam, ktora povol'uje pristup iba Specifikovanym
klientom a vetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting

Zdioje a Lepislativne vvchodiska

e Slov-lex

e LBur-lex

o Sémanticky znalostny sirom vedomosti Knowww EU portal
e Viada SR

e Ustredny portal verejnej spravy

¢ Rokovania legislativnei rady vlddy SR

e Zoznam uzneseni vlady SR

e Ministerstvo investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky
o CSIRT

o NASES

e NBU
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Interné normy SP

NIST

NSA

OWASP

IETE

IAB

REC

Zakon & 395/2002 Z. z. o archivoch a registrattirach a o doplneni nicktorych zdkonov v zneni
neskordich predpisov

ZAkon &. 461/2003 Z. z. o socialnom poisteni v znen{ neskorSich predpisov

Zakon & 215/2004 Z. z. o ochrane utajovanych skutognosti a o zmene a doplnent niektorych
zékonov v zneni neskor§fch predpisov

Trestny zdkon &. 300/2005 Z. z. (irestné &iny pachané pomocou elektronickych prostriedkov a
v elektronickom prostredi) v zneni neskorSich predpisov

Zakon &. 45/2011 Z. z. o kritickej infrastruktdre v zneni neskorsich predpisov

Zakon &. 305/2013 Z. 7. o elekironickej podobe vykonu posobnosti OVM a o zmene a
doplnenf niektorych zdkonov (zakon o e-Governmente) v znenf neskorsich predpisov

Zakon & 27212016 Z. z. o doveryhodnych sluZbach pre elektronické transakeie na vnlitornom
trhu a o zmene a doplneni niektorych zdkonov (zdkon o ddveryhodngch sluZbich) v znenf
neskor$ich predpisov

Z4kon &, 18/2018 7. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zikonov
v znenf neskor$ich predpisov a odportdacich opatrent (zékon o ochrane osobnych udajov)
Zakon &. 69/2018 Z. 7. o kybernetickej bezpednosti a o zmene a doplnen{ niektorych zdkonov
v zneni neskordich predpisov

Zékon &. 95/2019 7. z. oinformadnych technolégidch vo verejnej spréave a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov

7Z4kon &. 45272021 7. z. o elektronickych komunikéciach v znenf neskorSich predpisov
(ochrana sikromia a osobnych fidajov, ochrana sietf a zariadenf)

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizdciu ¢&.
179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizécie a obsah bezpecnostnych opatrent
informa¢nych technoldgif verejnej spravy

Vyhlaska Uradu podpredsedu viddy Slovenskej republiky pre investicie a informatizdciu €.
78/2020 7. 7. o $tandardoch pre informadné technoldgie verejnej spravy v zneni neskoisich
predpisov

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizécie Slovenskej republiky
¢. 85/2018 7. z., ktorou sa ustanovuji podrobnosti o spdsobe vyhotovenia a naleZitostiach
listinného rovnopisu elektronického tiradného dokumentu

Vyhlagka Ministerstva investicii, regiondlneho rozvoja a informatizécie Slovenskej republiky
&.70/2021 7. z. o zarudenej konverzii v zneni neskor$ich predpisov

Vyhlaska Ministerstva investici, regionalneho rozvoja a informatizdcie Slovenskej republiky
&. 547/2021 7. z. o clektronizacii agendy verejnej spravy

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizcie Slovenskej republiky
&, 401/2023 7. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informa¢nych
technolégii verejne] spravy

Vyhlaska Nérodného bezpetnostného uradu &. 48/2019 Z. =z, ktorou sa ustanovuji
podrobnosti o administrativnej bezpe¢nosti utajovanych skutotnosti

Vyhlaska Narodného bezpe&nostného tradu &. 164/2018 Z, z., ktorou sa wr€ujl identifikané
kritérid prevadzkovanej stuzby (kritérid zdkladnej sluiby)

Vyhlagka Nérodného bezpednostného tradu &. 165/2018 Z. z, ktorou sa uréuju identifikalné
keitéria pre jednotlivé kategérie zévaZnych kybernetickych bezpeEnostnych incidentov a
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podrobnosti hlasenia kybernetickych bezpe€nostnych incidentov

Vyhlagka Narodného bezpetnostného uradu & 166/2018 Z. z., o podrobnostiach o
technickom, technologickom a personalnom vybaveni jednotky pre riefenie kybernetickych
bezpednostnych incidentov

Vyhlaska Narodného bezpeénosiného tradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénosinych opatreni, obsah a $trukttira bezpetnostnej dokumentdcie a rozsah
vieobecnych bezpednostnych opatreni v zneni neskor$ich predpisov

Nariadenie GDPR - Nariadenia Emopskeho pa11amentu a Rady (BU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spracivani osobnych tidajov a o vol'nom pohybe takychto
tidajov, ktorym sa zruSuje smernica 95/46/ES (vieobecng nariadenie o ochrane idajov)
Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktobra 2018 o ochrane
fyzickych osbb pri spracivani osobnych tdajov indtiticiami, organmi, tradmi a agentdrami
Unie a o vol'nom pohybe takychto Gdajov, ktorym sa zruSuje nariadenie (ES) ¢. 45/2001 a
rozhodnutie &. 1247/2002/ES

Nariadenie Eurépskeho pallamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire
ENISA (Agentira Europskej tnie pre kybernetickli bezpecnost) a o certifikacii kybernetickej
bezpeénosti informadnych a komunikaéngch technolégif a o zruSeni nariadenia (EU) &
526/2013 (akt o kybernetickej bezpecnosti)

Smernica Furépskeho parlamentu a Rady (EU) 2016/1148 7o 6. jula 2016 o opatreniach na
zabezpe€enie vysokej spolo€nej Grovne bezpecnosn sieti a informanych systémov v Unii
Smernica Eurdpskeho parlamentu a Rady (EU) 2016/2102 z 26. oktébra 2016 o pristupnosti
webovych sidel a mobilnych aplikécii subjektov verejného sektora

Smetnica Burépskeho parlamentu a Rady (EU) 2019/1024 z 20. jina 2019 o otvorenych
datach a opakovanom pouZiti informécif verejného sektora

Smernica &. 7/2019 o riefeni Bezpelnostnych incidentov Viddnou jednotkou CSIRT
Metodika PouZivatel'ské principy pre navrh a rozvoj elekironickych sluZieb verejnej spravy
https://www.mini.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html

Metodika Jednotny dizajn manudl elekironickych sluZieb verejnej spravy - Metodické
usmernenie UVSR ¢. 002089/2018/0L.8ISVS-7 70 dna 11.05.2018
https://www.mirri.gov.sk/wp-content/uploads/2018/ lO/Metodlcke usmernenie-1D-SK-
publikovat.pdf

Metodické usmernenie pre tvorbu pouZivatel'sky kvalitnych elektronickych sluZieb verejnej
spravy  (Cislo spisu v DKS: 004307/2019/0BI)  hitps://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-
elekironickych-sluzieb-verejnej-spravy.pdf

Metodika riadenia QAMPR https://www.mirti.gov.sk/sekeie/informatizacia/riadenie-kvality-
ga/riadenic-kvality-ga/index.html

Metodicky pokyn k zabezpeSeniu centrdlneho ndkupu produktov a sluZieb spoloCnosti
ORACLE v rameci Centralnej rdmcovej dohody na poskytovanie licencii a produktov
ORACLE a sluZieb s nimi suvisiacich  https:/www.mirri.gov.sk/wp-
content/uploads/2020/02/Metodicky_pokyn ORACLE CRD_2019.pdf

Metodické usmernenie nariadeniu (GDPR) k spractvaniu osobnych udajov (prostrednictvom
web stranok) v stlade s p021adavkam1 Nariadenia Rady EU &. 2016/679 z 27. aprila 2016 o
ochrane fyzickych osob pri spractivani osobnych tidajov a o vo'nom pohybe takychto udajov
https:/fwww.slov-lex.sk/pravne-predpisy/SK/77/2018/18/20190901 html,

Metodika pre Systematické zabezpedenie organizécii verejnej spravy v oblasti informacne;j
bezpednosti (CSIRT) — aktudlne znenie MetodikaZabezpecenialKT_v2.1.pdf (gov.sk).
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Klasifikagné stupne informaénych aktiv

Klasifikaéné stupne informa&nych aktiv opisuju citlivost’ informécif, udajov alebo d’aldich s nimi
spojenych informaénych aktiv (dalej len ,,informaéné aktiva®) z pohl'adu naruSenia ich ddvernosti,
integrity a dostupnosti a odrdZajti dleZitost’ alebo hoduotu tychto aktiv pre procesy prevadzkovatela
zakladnej sluzby.

Ddvernost’
7. hPadiska dévernosti st klasifikadné stupne informadénych aktiv definované ako

o verejné informa&né aktiva urlené pre verejnost, ktoré su ziskatelné z verejnych zdrojov
alebo z informécii, ktoré st pripravené na tento el alebo st preklasifikované z inej Grovne
prostrednictvom vlastnika a zahifiaju napriklad informécie z médii, povinne publikované
informacie alebo vSeobecne dostupné informadcie,

» interné informatné aktiva, ktoré st pouZivané a pristupné pre vietkych poviivatelov v rdmei
organizicie prevadzkovatela zékladnej sluzby bez ohfadu na ich pracovnd rolu; na
spristupnenie tychto aktiv tretfm strandm je potrebné schvalenie zo strany vlastnika
informacie,

o chranené informaéné aktiva, ktoré sd pouZfvané a pristupné len uréenym skupindm
opravnenych osdb a ktorych neautorizované odhalenie, prezradenie alebo znienie mdZe mat
pre prevadzkovatela zékladnej sluzby negativny vplyv na poskytovanie sluZby; pristup k
tdajom klasifikovanym ako ,,Chranené” je riadeny pomocou zisady ,potreby vediet® a
zédsady ,najni¥dich privilégif” a je vymedzeny vyhradne vopred definovanym a schvilenym
itvarom alebo inym jasne vymedzenym skupindm osdb; tretie strany majt k tymto Gdajom
pristup len v nevyhnutnych a jednoznaéne definovanych pripadoch schvilengch vlastnikom,

e prisne chranené informadné aktiva, ktoré s pouZivané a pristupné len jednotlivym vybranym
pouZivatelom prevadzkovatela zdkladnej sluZby a ktorgch neautorizované odhalenie,
prezradenie alebo znifenie mdZe mat’ s vysokou pravdepodobnostou negativny vplyv na
poskytovanie zdkladnej sluzby; pristup k tidajom klasifikovanym ako ,,Prisne chranené® je
riadeny pomocou zasady ,potreby vediet™ a zdsady ,najnizSich privilégif® a vyhradne
konkrétnym, vopred definovanym a schvalenym osobdm; tretie strany maji k tymto ddajom
pristup len vo vynimod&nych a jednoznaéne definovanych pripadoch schvélenych vlastnikom
alebo na zéklade ustanoveni osobitnych predpisov.

AK nie je informaidné aktivum explicitne klasifikované je povaZované za interné.

Integrita

7 hPadiska integrity st klasifikané stupne informa&nych aktiv definované ako

o nizka zahfia informadné aktiva, ktorych chyba alebo nepresnost’ vyrazne neohrozi
poskytovan(l zakladnt sluzbu,

e stredna zahffia informadné aktiva, ktoré s déleZité pre ¢innost’ prevadzkovatela zakladnej
sluzby a ktorych chyba alebo nepresnost moéZe spdsobit’ dopad na kontinuitu poskytovanej
zékladnej sluZby, strategicku oblast, tthové a operaéné riziks,

o vysoka zahffia vybrané klulové informadné aktiva, ktoré st kritické pre dinnost’
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost’ bezprostredne ohrozuje
poskytovant zakladnt sluzbu, s fiou spojené aktivity a reputdciu prevddzkovatela zakladnej
sluzby.
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Dostupnost’

7, hladiska dostupnosti st klasifikaéné stupne informa&nych aktiv definované ako

o nizka zahifia informadné aktiva prevadzkovatela zékladnej sluZby, ktorych vypadok vyrazne
neohrozi poskytovani sluZbu alebo pre ktoré existuji alternativne postupy,

o stredna zahfia informadné aktiva, ktoré st dbleZité pre &innost’ prevadzkovatela zikladnej
sluzby a ktorych zlyhanie m6%e mat’ dopad na kontinuitu poskytovanej zdkladne] sluzby,
strategickil oblast’, trhové a operacné rizik4,

. vysokd zahfita vybrané kPagové informaéné aktiva, ktoré st kritické pre Cinnost
prevadzkovatela zdkladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovand
zéakladnt sluZbu, s fiou spojené aktivity a dobri povest’ prevadzkovatel'a zakladnej shuZby.

Logovaci
Standard.doex







