Zmluva o prevadzkovani webhostingovych sluzieb €. 1/2024

uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v platnom zneni
(dalej len ,,zmluva“®)

Zmluvné strany:

Mesto Poprad
so sidlom: Nabrezia Jana Pavla Il. 2802/3, 058 42 Poprad
primator: Ing. Anton Danko
ICO: 00326470
DIC: 2021031144
IC DPH: Mesto Poprad nie je platcom DPH, SK 2021031144 — zdanitelna osoba registrovana pre
dan podla § 7a Zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov
Bankové spojenie:
- VSeobecna uverova banka, a.s.

IBAN: SK75 0200 0000 0000 2452 4562
- Slovenska Sporitelfa, a.s.

IBAN: SK25 0900 0000 0050 3458 6188
kontaktna osoba: Lukas Penxa

email: lukas.penxa@msupoprad.sk, tel.:

(dalej len ,Objednavatel™)

a

ELLMAN, s.r.o.

so sidlom: Muskatova 732/23, 900 55 Lozorno

Statutarny zastupca: Mgr. Martina Tvrdoriova, konatelka

zapisana: v Obchodnom registri Mestského sudu Bratislava Ill, oddiel: Sro, viozka €.: 37113/B
ICO: 35949309

DIC: 2022051878

IC DPH: SK2022051878

bankové spojenie: Tatra banka, a. s.

IBAN: SK54 1100 0000 0026 2007 6232

kontaktna osoba: Mgr. Martina Tvrdofiova
email - martina.tvrdonova@egrant.sk, tel.:

(dalej len ,Dodavatel a spolu s Objednavatelom dalej len ,Zmluvné strany“)

L.
Predmet zmluvy

Predmetom tejto zmluvy je zavazok Dodavatela zabezpeovat pre Objednavatela v sulade s jeho
poziadavkami a podla jeho zadani sluzby prevadzky, zabezpecCenia a spravy webovych aplikacii
EGRANT a Hlas ob&anov v rozsahu ako je uvedené v Prilohe €. 1, ktora je neoddelitelnou suc¢astou
tejto zmluvy a dalSie sluzby v sulade s touto zmluvou a zavazok Objednavatefa zaplatit za
poskytované sluzby a spravu dohodnutd odmenu v zmysle tejto zmluvy.


mailto:martina.tvrdonova@egrant.sk

Il.
Prava a povinnosti Dodavatel'a

1. Dodavatel sa zavazuje poskytnut Objednavateflovi nasledujuce sluzby:

a) webhostingové sluzby na serveri zdielanom pre hostovanie webov nepretrzite 24 hodin
denne; webova aplikacia Dodavatefa musi mat pre Objednavatefa k dispozicii 1GB
diskového priestoru a traffic limit 2GB mesacne,

b) pausalnu systémovu administraciu web servera, ktora musi obsahovat
i. monitoring prevadzky servera a webovej aplikacie,
i patchovanie systému novymi bezpe&nostnymi zaplatami,
ii. zabezpecenie denného zalohovania databazy a suborov na web servery,

c) poradenské a Skoliace sluzby v rozsahu 2 hodiny ro¢ne
d) zasahy systémovej administracie nad ramec pausalnej systémovej administracie,

e) uprava alebo vytvorenie formularov, Uprava alebo vytvorenie exportov, nastavenie
notifikacii a pod. podla osobitnych (najma e-mailovych) poziadaviek Objednavatela,

f) akékolvek dalSie ukony alebo poskytované sluzby Dodavatela nad ramec sluzieb a vykonov
uvedenych v pism. a) az c)

g) doprogramovanie novych funkcionalit v aplikacii podla Specifickych (najma e-mailovych)
poziadaviek Objednavatela, priebezné Upravy prevadzkovanej web aplikacie na zaklade
osobitnych (najma e-mailovych) poziadaviek Objednavatela,

2. Dodavatel sa dalej zavazuije:

a) postupovat pri poskytovani sluZieb podla tejto zmluvy v sulade s pokynmi Objednavatela,

b) vykonavat sluzby pre Objednavatela v najlepSom zaujme Objednavatela a odborne radit
Objednavatelovi v konkrétnych rieSeniach,

c) odpovedat na otazky, podnety a pripomienky Objednavatela najneskér do 48 (slovom:
Styridsatosem) hodin odo dfa zadania otdzky, podnetu alebo pripomienky
Objednavatelom,

d) pravidelne informovat  Objednavatefla o vykonanych sluzbach  a opatreniach
a o predpokladanom termine vyrieSenia vzniknutého problému,

e) poskytnut elektronicky manual pre samostatnu pracu so systémom.

3. Dodavatel je opravneny obmedzit’ alebo pozastavit' poskytovanie sluzieb ak (i) je Objednavatefl
v omeSkani s uhradou splatnych faktur za poskytované sluzby o viac ako 30 dni po lehote ich
splatnosti a (ii) pokial je ich poskytovanie znemozZznené z dévodov majucich pdvod v zasahu vyssej
moci (napr. poziar, povoden, a pod.) alebo z dévodu poruchy na zariadeni inych dodavatelov (napr.
vypadky elektrickej energie) (dalej len ,zasahy"), ak sa tymto udalostiam nedalo objektivne zabranit
a vie uvedené objektivne preukazat. Dodavatel sa zavazuje vopred informovat Objednavatela
0 skuto€nostiach znemoznujucich poskytovanie sluzieb podla tohto odseku, pokial si mu tieto
skuto¢nosti zname vopred tak, aby mohol Objednavatel prijat nutné opatrenia alebo najneskér do
24 hodin odo dfia vzniku zasahov.

4. Dodavatel sa zavazuje nakladat’ s informaciami, ktoré Objednavatel uviedol o sebe alebo o inych
fyzickych osobach, v sulade s platnymi vdeobecne zavaznymi pravnymi predpismi, najma zakonom
€. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov (dalej len
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10.

1.

»,zakon o ochrane osobnych udajov®), nariadenim Eurépskeho parlamentua Rady (EU)
2016/679 o ochrane fyzickych oséb pri spracuvani osobnych Gdajov a o volnom pohybe takychto
Udajov, ktorym sa zrusSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) v platnom
zneni (dalej len ,,Nariadenie®).

Dodavatel je povinny v ramci plnenia predmetu zmluvy dodrziavat povinnost micanlivosti
o vSetkych zistenych skuto¢nostiach a datach Objednavatela, a to aj po skonceni zmluvného
vztahu. Dodavatel je povinny zaviazat mi¢anlivostou svojich zamestnancov a ostatné osoby, ktoré
konaju v mene Dodavatela a ktoré pridu do styku so skuto€nostami a datami Objednavatefla.

Dodavatefl je povinny primerane chranit data, ktoré mu boli zverené pred ich odcudzenim alebo
zneuzitim.

Dodavatel je povinny plnit si vSetky povinnosti vyplyvajuce mu zo zakona &. 69/2018 Z. z.
o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej len ,zakon o KB)
a zakona €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov (dalej len ,,zakon o ITVS*). Povinnosti Zmluvnych stran v oblasti kybernetickej
bezpecnosti su blizSie Specifikované v &l. VIII tejto zmluvy.

V pripade porusenia povinnosti podla ods. 5, 6 a 7 tohto ¢lanku zmluvy, je Dodavatel plne
zodpovedny za Skody, ktoré svojim konanim spésobi Objednavatelovi s poukazom na prislusné
vSeobecne zavazné pravne predpisy, predovSetkym na zakon o ochrane osobnych udajov, zakon
€. 300/2005 Z. z. Trestny zakon, zakon o KB a zakon o ITVS.

Zmluvné strany sa zavazuju poskytovat’ si navzdjom pomoc a sucinnost na zabezpecenie plnenia
povinnosti alebo zavazkov vyplyvajucich z tejto zmluvy.

Pripadné spory Zmluvnych stran neopravriuju Dodavatela zastavit poskytovanie sluzieb. Zmluvné
strany sa dohodli rieSit spory vzniknuté pri plneni tejto zmluvy prednostne rokovanim. Az po
neuspesSnom splneni tejto podmienky je ktorakolvek zo Zmluvnych stran opravnena riesit’ vzniknuty
spor prostrednictvom prislusného sudu.

.
Prava a povinnosti Objednavatela

Objednavatel sa zavazuje zadavat pokyny na vykonanie sluzieb podrla tejto zmluvy prostrednictvom
elektronickej posty, pripadne telefonicky, pokial sa zmluvné strany nedohodnu inak.

Objednavatel sa zavazuje Dodavatelovi poskytnut objektivne nevyhnutnu sucinnost’ v suvislosti
s plnenim povinnosti Dodavatefa v sulade s touto zmluvou.

Objednavatel sa zavazuje vyuzivat vSetky sluzby poskytované Dodavatelom len na zakonné ucely.

Objednavatefl je povinny poskytovat o sebe presné a aktuélne udaje. Akékolvek zmeny svojich
identifikagnych, fakturagnych a kontaktnych udajov Objednavatel oznami Dodavatelovi najneskér
do 15 pracovnych dni.

V.
Rezim spoluprace a platobné podmienky

Zmluvné strany sa dohodli na odmene za poskytované sluzby podla €l. Il ods. 1 pism. a) az c) tejto
zmluvy vo vyske 1 400,- EUR (slovom: tisicStyristo EUR) roéne bez DPH.



2. Odmena podla ods. 1 tohto ¢lanku je kone¢na a maximalna a su v nej zahrnuté vsetky naklady
a vydavky Dodavatela na tam definovany predmet tejto zmluvy.

3. Sluzby poskytované podrla &l. Il ods. 1 pism. d) az f) st spoplatnené hodinovou sadzbou vo vyske
35,-EUR bez DPH, pri¢om sa fakturuje vzdy cela zacata Stvrthodina.

4. Sluzby poskytované podla €l. Il ods. 1 pism. g) a podfa su spoplatnené hodinovou sadzbou vo
vySke 70,-EUR bez DPH po dohode s Objednavatelom na zaklade cenovej ponuky Poskytovatela.

5.  Zmluvné strany sa dohodli, Ze doplnkové sluzby uvedené v ods. 3 az 4 sa budu poskytovat
nasledovne:

5.1 V pripade zaujmu o doplnkové sluzby posle Objednavatel Dodavatelovi na emailovu adresu
uvedenu v zahlavi tejto zmluvy pisomnu poziadavku.

5.2 Nasledne Dodavatel posudi pisomniu poziadavku Objednavatela a posle Objednavatelovi
cenovu ponuku.

5.3 Objednavatel posudi cenovu ponuku av pripade zaujmu o doplnkové sluzby poSle
Dodavatelovi na emailovu adresu uvedenu v zahlavi tejto zmluvy pisomnu objednavku.

5.4. Dodavatel je povinny vykonat objednané doplnkové sluzby podla moznosti bez zbytoéného
odkladu.

6. Odmenu sa Objednavatel zavazuje zaplatit na zaklade faktury vystavenej Dodavatelom. Dodavatel
vystavi faktiru na odmenu podla ods. 1 tohto ¢lanku zmluvy do 30.11. kalendarneho roka. Fakturu
na odmenu podla ods. 3 a 4 tohto ¢lanku zmluvy vystavi Dodavatel spatne za predchadzajuci
kalendarny mesiac a zahrnie do nej vSetky vykony poskytnuté Objednavatelovi za fakturované
obdobie. Splatnost faktur je 30 (tridsat) dni, pricom lehota splatnosti zac¢ina plynut driom dorucenia
faktar Objednavatelovi na adresu sidla uvedenu v zahlavi tejto zmluvy.

7. DPH bude uétovana v sulade s platnymi pravnymi predpismi. Faktura musi obsahovat vSetky
nalezitosti danového dokladu. V pripade, ze bude obsahovat nespravne alebo neudplné udaje,
Objednavatefl je opravneny ju vratit a Dodavatel je povinny faktiru podla charakteru nedostatku
opravit, doplnit alebo vystavit novu. V takomto pripade sa prerusi lehota splatnosti a nova lehota
splatnosti za¢ne plynut diiom dorucenia opravenej faktury Objednavatelovi. Tato doba sa nebude
povazovat za dobu omeskania Objednavatela so zaplatenim ceny za predmet zmluvy.

8. Dodavatefl je po€as doby trvania tejto zmluvy opravneny jednostranne zvySit odmenu v zavislosti
od urovne inflacie. Odmena platna k 31.12. kalendarneho roka, za ktory sa inflacia sleduje, sa zvySi
o mieru inflacie oficialne vyhlasent Statistickym uradom Slovenskej republiky za tento sledovany
rok, a to od 01.01. nasledujuceho roka. V pripade neuplatnenia zvySenia odmeny z akéhokolvek
dovodu je Dodavatel opravneny upravit vySku odmeny o suhrnnu vysku inflacie za predchadzajice
roky, v ktorych kjednostrannému zvySeniu odmeny nepriSlo. ZvySena odmena bude
Objednavatelovi fakturovana spatne k 01.01. prislusného roka, v ktorom sa jednostranné zvySenie
odmeny uplathuje.

V.
Zodpovednost’ zmluvnych stran a nahrada Skody

1. Objednavatel plne zodpoveda za spravnost a Uplnost vSetkych Udajov umiestnenych na serveri
Dodavatela.

2. Objednavatel plne zodpoveda za to, Ze obsah vSetkych informacii, idajov a dat, umiestnenych na
serveri Dodavatela, nie je v rozpore s pravnym poriadkom Slovenskej republiky, s verejnym
poriadkom, s dobrymi mravmi alebo so zasadami poctivého obchodného styku.

3. Dodavatel sa zavazuje zaistit bezpe€nost dat na svojich serveroch a v plnom rozsahu zodpoveda
za Skodu vyplyvajucu z nedostatoéného zaistenia bezpecnosti dat.
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4. Dodavatel sa zavazuje uhradit vSetku Skodu a ostatné naklady spbésobené Objednavatelovi
porusenim ktorejkolvek svojej povinnosti stanovenej v tejto zmluve.

VI.
Reklamacie a odstranovanie poruch a zavad

1. Dodavatel odstrani ohlaseny vypadok alebo iny zavadny stav poskytovanej sluzby, a to
bezodkladne v najkratSom moznom ¢ase od ohlasenia problému Objednavatefom, avSak najneskor
v ramci lehoty vymedzenej v ods. 3 tohto ¢lanku, a to od momentu ohlasenia alebo zistenia vypadku
alebo iného zavadného stavu.

2. Dodavatel sa zavazuje bezodkladne reagovat na ohlasenie vypadku alebo iného zavadného stavu
Objednavatefom, a to formou potvrdenia prijatia ohlasenia zavadného stavu, su€astou ktorého
bude aj potvrdenie, Ze na odstraneni zavadného stavu zacina pracovat.

3. Potvrdenie podla ods. 2 tohto ¢lanku zmluvy Dodavatel zasle Objednavatelovi elektronickou postou
alebo telefonicky, najneskoér:

a) v pracovnej dobe od 8:00 do 16:00 - do 60 minut od prijatia ohlasenia,

b) v mimopracovnom ¢ase - do 120 minut od prijatia ohlasenia,

c) vnoc¢nom rezime v pracovnych dfioch od 20:00 do 8:00 - do 10:00 hod. nasledujuceho diia
od prijatia ohlasenia,

d) v no¢nom rezime v mimopracovnych dfioch - do 10:00 hod. nasledujuceho dna od prijatia

ohlasenia.

4. Dodavatel bezodkladne, resp. v €o mozno najkratSom Case odstrani vypadok alebo iny zavadny
stav, najneskoér:

a) v pracovnej dobe od 8:00 do 16:00 - do 6 hodin od prijatia ohlasenia,
b) v mimopracovnom &ase - do 12 hodin od prijatia ohlasenia,

c) vno&nom rezime v pracovnych dfioch od 20:00 do 8:00 - do 14:00 hod. nasledujuceho dfia
od prijatia ohlasenia,

d) v no€nom rezime v mimopracovnych dfoch - do 20:00 hod. nasledujiceho dha od prijatia
ohlasenia.

VII.
Ochrana osobnych udajov

1. Objednavatel (dalej aj ako ,Prevadzkovatel“) tymto poveruje Dodavatela (dalej aj ako
»Sprostredkovatel”) spracuvanim osobnych udajov v rozsahu a za podmienok dohodnutych
v tejto zmluve.

2. Objednavatel vyhlasuje, Ze pri vybere Dodavatela (Sprostredkovatela) dbal na jeho odbornu,
technicku, organizatnu a personalnu spésobilost a jeho schopnost zaruit bezpeénost
spracuvanych osobnych udajov opatreniami v sulade s ¢€l. 28 ods. 1 Nariadenia a § 34 ods. 1
zdkona o ochrane osobnych udajov. Objednavatel dalej vyhlasuje, Ze pri vybere Dodavatela
(Sprostredkovatela) dbal aj na to, aby pri fiom nedoSlo k ohrozeniu prav a pravom chranenych
zaujmov dotknutych osob.



Dodavatel podpisom tejto zmluvy vyhlasuje, Ze spracivanie osobnych udajov bude vykonavat na
z&klade pokynov Objednavatela/Prevadzkovatela v sulade s touto zmluvou a Ze za tymto ucelom
splni vSetky povinnosti, ktoré mu vyplyvaju z Nariadenia a zakona o ochrane osobnych udajov.

Zmluvné strany berd na vedomie, Ze Ziadne z ustanoveni tejto zmluvy ich nezbavuje
zodpovednosti za plnenie povinnosti, ktoré im priamo vyplyvaju z Nariadenia a zdkona o ochrane
osobnych udajov.

Ugelom spractvania osobnych udajov je projekt Participativneho rozpodtu a Dota&né programy
Objednavatela. Spracuvanie sa vykonava na zaklade ¢&l. 6 ods. 1 pism. b) Nariadenia - plnenie
zmluvy alebo ukonov, ktoré predchadzaju uzatvoreniu zmluvy, &l. 6 ods. 1 pism. a) Nariadenia —
suhlas so spracuvanim osobnych udajov pri fotografiach, zvukovych a audiovizualnych
nahravkach. Okruhom dotknutych os6b su zZiadatelia o dotaciu, spracivané su osobné Udaje:
kontaktné udaje dotknutych oséb v rozsahu meno, priezvisko, telefonicky kontakt a e-mailovy
kontakt, pripadne fotografie. Dodavatel je opravneny na ucely tejto zmluvy vykonavat
spracovatelské operacie s osobnymi udajmi:

a) ziskavat alebo ich aktualizovat,
b) docCasne zaznamenavat a ukladat,
c) prehliadat, vyhladavat, upravovat, opravovat a inak vyuzivat na dosiahnutie ucelu.

Dodavatel ako sprostredkovatel oboznamuje Objednavatela/Prevadzkovatela v zmysle ¢l. 28 ods.
2 Nariadenia o dalSich sprostredkovateloch (dalej len ,,subdodavatel*) ui 42 spol. s r.o., Sibirska
62, 831 02 Bratislava, ICO: 35 713 003 na zaklade zmluvného vztahu. Sprostredkovatel vopred
informoval Prevadzkovatela o povereni subdodavatela. Sprostredkovatel je povinny informovat
Prevadzkovatela aj o zmenach na pozicii subdodavatela; Prevadzkovatel je opravneny namietat
voéi takymto zmenam. Subdodavatel ma rovnaké povinnosti tykajlce sa ochrany osobnych udajov,
ako su ustanovené v tejto zmluve medzi Prevadzkovatelom a Sprostredkovatelom, a to najma
zaviazat subdodavatela na prijatie technickych, organizacnych a personalnych opatreni v rozsahu
primeranom na poskytnutie dostatonych zaruk zo strany subdodavatela na zabezpelenie a
ochranu osobnych udajov. Tymto nie je dotknuta vSeobecna zodpovednost Sprostredkovatela za
spracuvanie osobnych udajov mu zverenych Prevadzkovatefom.

Dodavatef je povinny najma:
a) spracuvat osobné udaje len na zaklade pisomnych pokynov Objednavatela,

b) pri prvom kontakte s dotknutou osobou, oznamit, Ze kona v mene Objednavatela v oblasti
spracuvania osobnych udajov,

c) zabezpelit poverenie oséb opravnenych konat v mene sprostredkovatefa (dalej len
Lopravnené osoby“) na pristup a vykonavanie spracuvania osobnych udajov podla tejto
zmluvy a udelenie pokynov k spracuvaniu a ochrane osobnych udajov podla predpisov
na ochranu osobnych Udajov v sulade s touto zmluvou a pokynmi Objednavatela (tzv.
poucenie opravnenej osoby),

d) bez zbyto¢ného odkladu informovat Objednavatela, ak ma za to, zZe sa jeho pokynom
porusuju predpisy na ochranu osobnych Udajov alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana a do vykonania napravy vykonat len také operacie, ktoré
neznesu odklad a su nevyhnutné na plnenie zakonnej povinnosti,

e) po ukon&eni poskytovania sluZieb tykajucich sa spracuvania osobnych udajov podfa tejto
zmluvy osobné udaje vymazat alebo vratit Objednavatelovi a vymazat' existujuce kdpie,
ktoré obsahuju osobné udaje, ak osobitny predpis alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana, nepoZaduje uchovavanie tychto osobnych udajov. Dodavatefl



8.

10.

11.

12.

je povinny na poZiadanie bezodkladne oznamit Objednavatefovi existenciu takéhoto
osobitného predpisu alebo medzinarodnej zmluvy.

Dodavatel sa dalej zavazuje, s prihliadnutim na povahu spracuvania a dostupné informacie,
poskytovat Objednavatelovi pomoc pri:

a) vybavovani zZiadosti o vykon prav dotknutej osoby ustanovenych predpismi na ochranu
osobnych udajov, a to vhodnymi technickymi a organizaénymi opatreniami po zohfadneni
povahy spracuvania; Dodavatel poskytuje pomoc bez zbytoéného odkladu na zaklade
Ziadosti Objednavatela,

b) plneni povinnosti vyplyvajucich z dodrziavania bezpecnosti spracivania osobnych udajov
podla €l. 32 Nariadenia a § 39 zakona o ochrane osobnych Udajov, oznamenia poruSenia
ochrany osobnych udajov podla ¢l. 33 a 34 Nariadenia a § 40 a 41 zakona o ochrane
osobnych udajov, posudenia vplyvu na ochranu osobnych udajov podla €l. 35 Nariadenia
a 42 zakona o ochrane osobnych Udajov a predchadzajucej konzultacii podrfa ¢&l. 36
Nariadenia a § 43 z&kona o ochrane osobnych udajov, ak Objednavatelovi vznikne
povinnost vykonat posudenie vplyvu alebo uskutoénit predchadzajucu konzultaciu.
Dodavatel je povinny poskytnut Objednavatelovi pomoc bez zbytoéného odkladu na
zaklade jeho Ziadosti.

Zmluvné strany sa za ucelom zabezpecenia ochrany osobnych udajov pri spracivani osobnych
Uudajov podla tejto zmluvy a vzajomnej komunikacie zavazuju prijat technické, organizacné
a personalne opatrenia v primeranom rozsahu, pricom vezmu do uUvahy najma pouzitelné
technické prostriedky a naklady na ne, dévernost a dblezitost spracivanych osobnych udajov, ako
aj rozsah moznych rizik s réznou pravdepodobnostou a zavaznostou pre prava a slobody
fyzickych osbb v sulade s ¢l. 32 Nariadenia a § 39 zakona o ochrane osobnych Gdajov.

Dodavatel sa zavazuje poskytnut prevadzkovatelovi pinu sucinnost’ a vSetky informacie potrebné
k preukazaniu splnenia povinnosti ustanovenych v ¢l. 28 Nariadenia a § 34 zakona o ochrane
osobnych udajov ato predovsetkym, nie vS8ak vyluéne, na ucely kontrol a konani o ochrane
osobnych Gdajov vykonavanych Uradom na ochranu osobnych udajov Slovenskej republiky
a na ucely styku s prisluSnymi organmi verejnej moci.

Dodavatel sa zavazuje dodrziavat povinnost mi¢anlivosti o osobnych udajoch, ktoré spracuva
v mene Objednavatela; povinnost mi€anlivosti trva aj po ukon&eni spracuvania osobnych udajov.
Dodavatel sa zavazuje, ze vykona opatrenia na to, aby fyzické osoby, ktoré konaju na zaklade jeho
pokynov (zamestnanci) dodrziavali povinnost mi¢anlivosti. Na poziadanie je Dodavatel povinny
preukazat splnenie tejto povinnosti Objednavatelovi. Povinnost miCanlivosti neplati, ak je to
nevyhnutné na plnenie uloh sudu a organov ¢innych v tresthom konani podla osobitnych predpisov;
tym nie su dotknuté ustanovenia o mi¢anlivosti podla osobitnych predpisov a vo vztahu k Uradu
pre ochranu osobnych udajov Slovenskej republiky pri plneni jeho uloh.

Dodavatefl berie na vedomie, Ze v pripade, ak porusi pokyny ustanovené touto zmluvou, budu sa
na neho vztahovat vetky povinnosti ako na samostatného prevadzkovatefla.

VIII.

Povinnosti zmluvnych stran v oblasti kybernetickej bezpecnosti sieti a informaénych systémov

1.

VSeobecné poziadavky

1.1. Objednavatel a Dodavatel sa v suvislosti s poskytovanim sluzieb podla tejto zmluvy zavazuju
dodrziavat prislusné povinnosti, ktoré im vyplyvaju zo zakona o kybernetickej bezpecnosti,
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1.2.

1.38.

1.4.

1.5.

Vyhlasky Narodného bezpelnostného uradu €. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a S$truktura bezpelnostnej dokumentacie a rozsah
v8eobecnych bezpeénostnych opatreni (dalej len ,,Vyhlaska NBU“), zakona o ITVS a z
Vyhlagky Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &.
78/2020 Z. z. o standardoch pre informacné technolégie verejnej spravy. (dalej len ,Vyhlaska
UPV SR®). Prava a povinnosti zmluvnych stran tykajlice sa kybernetickej bezpe&nosti s
$pecifikované v nasledovnych odsekoch a bodoch tohto ¢lanku zmluvy.

V suvislosti s poskytovanim sluzieb podla tejto zmluvy je Objednavatel povinny oboznamit
Dodavatefa s jeho vnutornymi predpismi, ktoré upravuju jeho bezpeCnostné opatrenia
a notifikaéné povinnosti kybernetickej bezpe&nosti podia zakona o KB a Vyhlasky NBU.
Akukolvek zmenu vnutornych predpisov Objednavatela, ktoré upravuju bezpecénostné
opatrenia a notifikacné povinnosti na Useku kybernetickej bezpecénosti, je Objednavatel
povinny bez zbytoéného odkladu oznamit Dodavatelovi.

Dodavatel pri poskytovani sluzieb podfa tejto zmluvy, je povinny:

a) prijat a dodrziavat bezpeénostné opatrenia a notifikacné povinnosti na Useku kybernetickej
bezped&nosti, podla zakona o KB a Vyhlasky NBU.

b) dodrziavat a riadit sa vnutornymi predpismi Objednavatela, ktoré upravuju bezpecnostné
opatrenia a notifikacné povinnosti na useku kybernetickej bezpe€nosti.

Plnenie bezpec€nostnych opatreni a notifikaénych povinnosti na uUseku kybernetickej
bezpeclnosti tvori integralnu sucast plnenia zo strany Dodavatela pre Objednavatela, a to po
celu dobu trvania zmluvy.

Dodavatel vyhlasuje, ze ma v3etko potrebné technické, technologické a personalne
vybavenie, ktoré je potrebné na plnenie uloh vyplyvajacich z tejto zmluvy, a Ze ma zavedené
procesy, role a technolégie v organizacnej, personalnej a technickej oblasti, ktoré su potrebné
na plnenie zmluvy.

. Prevencia kybernetickych bezpe€nostnych incidentov

2.1.

Dodavatefl je povinny v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré by
mohli mat potencialny nepriaznivy vplyv na kybernetickl bezpecnost sieti a informaénych
systémov Objednavatefa:

a) zabezpedit vlastnu kyberneticki bezpeénost,

b) sledovat vystrahy a varovania a dalSie informacie sltZiace na minimalizovanie, odvratenie
alebo napravu nasledkov incidentov vSeobecne,

c) sledovat’ hrozby, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu sluzbu
Objednavatela,

d) predchadzat vzniku incidentov,

e) systematicky ziskavat' (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o incidentoch,

f) prijimat od Objednavatela varovania pred incidentmi a vykonavat preventivhe opatrenia
potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluzbu Objednavatela,

g) zasielat Objednavatelovi v€asné varovania pred incidentmi, o ktorych sa dozvie z vlastne;j
¢innosti,
h) spolupracovat s Objednavatelom pri zabezpe€ovani kybernetickej bezpecfnosti sieti a

informacnych systémov Objednavatela.
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2.2.

2.3.

2.4.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti v bezpecénostnej
dokumentacii, ktora musi byt aktualna a musi zodpovedat aktualnemu stavu; bezpe¢nostnu
dokumentaciu je na poziadanie povinny predlozit Objednavatelovi na nahliadnutie a
zhotovenie kopii.

Dodavatel je povinny prijat a dodrziavat vSeobecné bezpecnostné opatrenia podla STN
150/IEC 27002:2013 (Informacéné technolégie. Bezpecnostné metddy. Pravidla dobrej praxe
riadenia informacnej bezpednosti.) v rozsahu Specifikovanom vo vnuatornych predpisoch
Objednavatela, ktoré upravuju bezpecnostné opatrenia a notifikatné povinnosti na Useku
kybernetickej bezpe&nosti.

Dodavatef je povinny prijat a dodrziavat bezpecnostné opatrenia v oblastiach podla § 20 ods.
3 pism. e) f), h), j) a k) zakona o kybernetickej bezpe€nosti v rozsahu podla § 8, 10, 12, 14 a
15 Vyhlagky NBU a v rozsahu $pecifikovanom vo vnitornych predpisoch Objednavatela, ktoré
upravuju bezpec€nostné opatrenia a notifikacné povinnosti na Useku kybernetickej
bezpec€nosti.

. Hlasenie kybernetickych incidentov

3.1.

3.2.

3.3.

3.4.

Dodavatef je povinny bezodkladne hlasit a informovat Objednavatela o kazdom podozreni na
kyberneticky bezpecnostny incident (dalej aj ,incident“) a o vSetkych skuto¢nostiach
majucich vplyv na zabezpecovanie kybernetickej bezpecnosti.

Hlasenie kybernetickych bezpeénostnych incidentov obsahuje najma informacie:
a) o tom, kto hlasi kyberneticky bezpe¢nostny incident, a to:

(i) identifikacné udaje,

(i) kontaktné udaje,
b) o kybernetickom bezpecnostnom incidente, a to:

(i) Casové udaje priebehu kybernetickeého bezpecnostného incidentu,

(ii) opis priebehu kybernetického bezpecnostného incidentu,

(iii) rozsah vzniknutych $kod z dévodu kybernetického bezpecnostného incidentu,
¢) o sluzbe zasiahnutej kybernetickym bezpeénostnym incidentom, a to:

(i) konkrétny popis vSetkych zasiahnutych aktiv,

(ii) vplyv kybernetického bezpe&nostného incidentu na poskytovanu sluzbu,
d) o rieSeni kybernetického bezpe&nostného incidentu, a to:

(i) stav rieSenia kybernetického bezpecnostného incidentu,

(ii) vykonané napravné opatrenia,

(iii) popis nasledkov kybernetického bezpeénostného incidentu.

Pri rieSeni incidentov je Dodavatel povinny spolupracovat s Objednavatelom, Narodnym
bezpe&nostnym Uradom a na tento uc€el im poskytnut’ potrebna sucinnost’ a vSetky ziskané
informécie, ktoré by mohli byt’ dolezité pre rieSenie incidentu.

Dodavatel je povinny v Case incidentu zabezpedit dbkazy, ktoré budu sluzit na objasnenie
vzniku a rieSenia kybernetického bezpecnostného incidentu. Dodavatel je povinny oznamit
Objednavatelovi skuto€nosti, ze v suvislosti s incidentom mohlo déjst k spachaniu trestného
¢inu.



3.5. Po vyrieSeni incidentu je Dodavatel povinny predloZit Objednavatefovi navrh opatreni na
zabranenie pokracovania, Sirenia a opakovaného vyskytu incidentu.

Kontaktné osoby na useku kybernetickej bezpecnosti

4.1. Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy spOsobom
uréenym Objednavatelom, pricom Dodavatel musi mat vytvorené podmienky umoznuijlice
chraneny prenos informacii. Obe Zmluvné strany su povinné hlasit vSetky informacie, ktoré
maju vplyv na ustanovenia tejto Zmluvy.

4.2. Zmluvné strany urCia kontaktné osoby pre vzajomnu komunikaciu na useku kybernetickej
bezpec€nosti najneskér pri podpise tejto zmluvy.

4.3. Dodavatel je povinny dorucit Objedndvatefovi zoznam svojich zamestnancov a pracovnych
roli Dodavatela, ktoré sa budu podielat na plneni poskytovania sluzieb podla tejto Zmluvy
alebo budd mat pristup k informaciam Objednavatela a to najneskor pri podpise tejto zmluvy.

4.4. Kazdu zmenu v personalnom obsadeni je Dodavatel povinny Objednavatelovi pisomne
oznamit.

5. MI¢anlivost

7.

8.

5.1. Dodavatel je povinny zachovavat mi€anlivost o skuto€nostiach, o ktorych sa v suvislosti s
plnenim Zmluvy a ktoré nie su verejne zname dozvedel, pokial by sa mohli dotykat oblasti
kybernetickej bezpecnosti Objednavatela.

5.2.  Povinnost zachovavat ml€anlivost podfa ods. 5 tohto ¢lanku zmluvy trva aj po skonceni
zmluvy. Dodavatel je povinny zabezpecit, aby v rovhakom rozsahu dodrziavali povinnost
micanlivosti jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich
pracovnopravneho vztahu alebo obchodného vztahu.

5.3. VynimKky z povinnosti mi¢anlivosti podfa tohto ods. 5 tohto &lanku zmluvy upravuje zakon o KB.
Subdodavatelia

7.1. Dodavatel je opravneny zapojit do plnenia Zmluvy aj svojich subdodavatelov.

7.2. Ak Dodavatel zapoji do vykonavania do plnenia subdodavatela, je povinny tomuto
subdodavatelovi ulozit rovnaké povinnosti tykajuce sa aplikacie bezpe¢nostnych opatreni a
hlasenia kybernetickych incidentov, ako su ustanovené v zmluve.

7.3. Dodavatel zodpoveda za plnenia poskytnuté Objednavatelovi prostrednictvom subdodéavatela
tak, ako keby plnenia realizoval sam.

Ostatné ustanovenia

8.1. Po ukonéeni zmluvného vztahu je Dodavatel povinny udelit, poskytnat, previest alebo
postupit na Objednavatelfa v3etky licencie, prava alebo suhlasy vyluéne potrebné na
zabezpe€enie kontinuity prevadzkovanych sluzieb Objednavatelom. Tento zavazok
Dodavatela ostava v platnosti aj po ukonéeni zmluvného vztahu zaloZzeného touto zmluvou
najmenej po dobu 5 rokov.

8.2. Pre vyluCenie pochybnosti plati, Zze Dodavatel pre splnenie povinnosti podla
predchadzajuceho bodu neposkytne, neudeli, neprevedie ani nepostupi Objednavatelovi
ziadne z autorskych prav v zmysle zakona &. 185/2015 Z. z. Autorského zakona ani
akychkolvek inych prav k licenciam, pravam alebo suhlasom, ktoré boli poskytnuté, udelené
alebo postupené podla zmluvy. Zmluvné strany sa dohodli, Ze po ukonéeni zmluvného vztahu
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zalozeného zmluvou, z dbévodu splnenia povinnosti Dodavatela podla predchadzajuceho
bodu, Dodavatel nebude poskytovat’ sluzby v rozsahu a podla podmienok zmluvy vratane
sluzieb podpory, poskytovania aktualnych verzii udelenych licencii podla zmluvy a pod.,
pricom Dodavatel za tymto ucelom poskytne len nevyhnutnu suéinnost, ktora bude potrebna
na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby. Poskytnutie sluzby spo€ivajuce
v zabezpeleni kontinuity podla predchadzajucej vety bude spoplatnené podfa platného
cennika Dodéavatefla.

8.3. Po ukon&eni zmluvného vztahu je Dodavatel povinny na zaklade rozhodnutia Objednavatela
vratit, previest, alebo zni€it vSetky informacie Objednavatela, ku ktorym mal Dodavatel pristup
pocas trvania zmluvy, ak osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska
republika viazana, nepozaduje uchovavanie tychto informacii na strane Dodavatela. To
zahffia predovSetkym, ale nielen, systémové Specifikacie, pristupové informacie, zalohy a
dalSie technologické Specifikacie o informacnych systémoch a sietach Objednavatela.

IX.
Trvanie, zmeny a zanik zmluvy

Zmluva je uzatvorena na dobu uréitu ato na tri roky odo dna nadobudnutia uéinnosti tejto
zmluvy.

Tato zmluvu mdzu obe Zmluvné strany vypovedat aj bez udania dévodu. Zmluvné strany sa dohodli
na dvojmesacnej vypovednej lehote, ktora zacina plynat prvym dfiom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola pisomna vypoved doru¢ena druhej Zmluvnej strane.

Pocas plynutia vypovednej lehoty je Dodavatel povinny zabezpecit bezpelné a kompletné
odovzdanie zalohovanych dat Objednavatelovi.

Zanik zmluvy pred uplynutim dohodnutej doby podfa ods. 1 tohto ¢lanku zmluvy nema vplyv na
narok Dodavatela na uhradu pomernej odmeny za objednané sluzby.

Zmluvné strany mozu od zmluvy odstupit’ pri hrubom poruseni zmluvy v zmysle €l. Il a &l. Il zmluvy.
Oznémenie o odstupeni musi byt druhej zmluvnej strane doruéené pisomne.

X.
Zaverecné ustanovenia

Zmluva nadobuda platnost dfiom jej podpisania oboma zmluvnymi stranami a ucinnost drfiom
nasledujucim po dni jej zverejnenia.

Pravne vztahy v tejto zmluve bliZzSie neupravené sa riadia prisluSnymi ustanoveniami zakona
€. 40/1964 Zb. Obgiansky zakonnik v plathom zneni.

Zmeny a dodatky k tejto zmluve sa uskuto€nuju vyhradne pisomne formou ocislovanych dodatkov,
podpisanych zastupcami oboch Zmluvnych stran.

Ak sa niektoré z ustanoveni zmluvy stane neucinnym, neplatnym alebo nevymahatelnym podla
platného prava, resp. v dbsledku zaniku niektorej Casti zmluvy, ostatné ustanovenia zmluvy
zostavaju plne platné a ucinné v rozsahu podla platného prava, resp. v zmysle dojednania
zmluvnych stran. Zmluvné strany sa zaroven dohodli, Ze sledujuc zmysel takéhoto ustanovenia
nahradia ho ustanovenim, ktoré sa v najva¢3ej mozZnej miere priblizuje obsahu neuc&inného,
neplatného alebo nevymahatelného ustanovenia.

11



5. Zanikom uginnosti tejto Zmluvy alebo jej Casti nie je dotknuta ucinnost’ tych ustanoveni zmluvy,
ktorych ucinnost podfa tejto zmluvy a/alebo vzhfadom na ich povahu ma trvat aj po ukonceni
ucinnosti tejto zmluvy.

6. Zmluva sa vyhotovuje v piatich (5) rovnopisoch, pricom Objednavatel obdrzi tri (3) rovnopisy
a Dodavatel obdrzi dva (2) rovnopis zmluvy.

7. Zmluvné strany vyhlasuju, Zze si zmluvu precitali, jej obsahu porozumeli, Ze zmluva nebola
uzatvorena v tiesni alebo za nevyhodnych podmienok pre ktorukolvek zo zmluvnych stran, ze
zmluva bola uzatvorena slobodne a vazne, a Ze zmluvné prejavy su dostatoCne urcité a
zrozumitelné. Na znak suhlasu s celym obsahom zmluvy ju podpisali osoby opravnené konat’ za
zmluvné strany.

V Poprade dfia .........ccoevvvvvvvnininininnnnn, V Lozornedna .........ccceevvvvveveeennnnnnns
Objednavatel’ Dodavatel’
Mesto Poprad ELLMAN, s.r.o.
Ing. Anton Danko Mgr. Martina Tvrdofiova
primator konatelka
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