Zmluva o vykonani auditu kybernetickej bezpecnosti

uzatvorena podla ustanovenia § 269 ods. 2 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov (dalej len ,,Obchodny zakonnik”) a § 65 a § 91 zdkona ¢. 185/2015 Z. z. Autorsky zékon
(dalej len ,,Autorsky zdkon”)

(dalej len ako ,,Zmluva®)

medzi zmluvnymi stranami

Objednavatel: Narodna agentura pre sietové a elektronické sluzby
Sidlo: Kollarova 8,917 02 Trnava

Pracovisko: Tower 115, Pribinova 25, 810 08 Bratislava

ICO: 42 156 424

DIC: 202273 6287

IC DPH: SK20 2273 6287

Zastupeny: Ing. Lubomir Mindek, generdlny riaditel

Bankové spojenie: Statna pokladnica, Radlinského 32, 810 05 Bratislava 15
Cislo Gétu — IBAN: SK63 8180 0000 0070 0062 0770

(dalej len ,Objedndvatel” alebo ,, NASES“)

a
Poskytovatel’ MAVAT, s.r. 0.

Sidlo: Tyrkysova 810/15, 851 10, Bratislava - mestska ¢ast Jarovce
ICO: 50 420 224

DIC: 2120315560

Zastupeny: Marian Illovsky

Bankové spojenie: Fio banka, a.s., pobocka zahrani¢nej banky

Cislo G&tu — IBAN: SK8483300000002001028944

(dalej len ,, Poskytovatel™)

(Objednavatel a Poskytovatel spolu dalej len ,Zmluvné strany”, samostatne dalej len ,Zmluvnd strana”)
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Clanok |
Uvodné ustanovenia

Na zaklade vysledku zadavania podlimitnej zakazky podla § 108 ods. 2 zdkona ¢. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov s ndzvom ,Audit
kybernetickej bezpeénosti Vladnej siete GOVNET a Ustredného portalu verejnej spravy (UPVS) 2024,
vyhlasenej Objedndvateflom ako verejnym obstaravatelom, uzatvaraju Zmluvné strany tuto Zmluvu.

Objednavatel je v zmysle ustanovenia § 3 pism. m) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,ZoKB*) v postaveni
prevadzkovatela zakladnej sluzby. Objednavatel je vzmysle ustanovenia § 5 ods. 2 pism. e) zdkona ¢.
95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len,,ZoITVS“) organom riadenia a vykondva spravu a/alebo prevadzku
informacnych technoldgii verejnej spravy (dalej len , ITVS“) vo svojej pdsobnosti. Z uvedeného postavenia
Objednavatela vyplyva povinnost implementovat poziadavky zakonov ZoKB a ZolITVS.

Objednavatel prevadzkuje dve zékladné sluzby - ,Ustredny portal verejnej spravy” a ,Vladna datova siet
Govnet — zakladny prvok centrdlnej komunikacnej infrastruktury” (dalej len ,Zdkladnd sluzba“ alebo
spolu , Zdakladné sluzby”).

Objednavatel, ako prevadzkovatel Zakladnych sluZieb, je v zmysle ZoKB povinny overit plnenie povinnosti
podla ZoKB, preverit G€innost prijatych bezpecnostnych opatreni a posudit zhodu prijatych
bezpecnostnych opatreni s poZiadavkami ZoKB a vyhlasky Narodného bezpecnostného uradu (dalej len
,NBU”) ¢.362/2018 Z. z., ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah a $truktira
bezpecnostnej dokumentdcie a rozsah vseobecnych bezpecnostnych opatreni vzneni neskorsich
predpisov (dalej len , Vyhldska“) vykonanim auditu kybernetickej bezpecnosti (dalej len , Audit”) podla
§ 29 ods. 1 ZoKB v sulade s vyhlaskou NBU ¢&. 493/2022 Z. z. o audite kybernetickej bezpeénosti (dalej len
,Vyhldska o audite”) a predlozit NBU Zavereénu spravu o vysledkoch Auditu (dalej len ,Zdvereénd
sprava”) spolu sopatreniami nandpravu aslehotami na odstranenie nedostatkov do 30 dni
od ukoncenia Auditu.

Zmluvné strany podpisom Zmluvy vyhlasuju, Ze splfiaju vietky podmienky a poZiadavky stanovené
v Zmluve a su opravnené a spOsobilé uzatvorit Zmluvu a riadne plnit zavazky v nej obsiahnuté.

Poskytovatel svojim podpisom dalej vyhlasuje, Ze disponuje vSetkymi opravneniami, pozadovanymi
prislusnymi organmi a/alebo vyzadovanymi prislusnymi pravnymi predpismi a Ze ma k dispozicii
nevyhnutné kapacity atechnické mozZnosti na riadne avéasné vykonanie Auditu podla podmienok
dohodnutych v Zmluve a jej Prilohach.

Clanok II
Predmet Zmluvy

Poskytovatel sa zavdzuje u Objednévatela, prevadzkovatela Zakladnej sluzby, vykonat Audit podla ¢l. |,
bod 1.3 Zmluvy vrozsahu podlia ¢l. Ill Zmluvy a to riadne a vcas, na svoje naklady a na svoje
nebezpelenstvo, podla podmienok dohodnutych vZmluve. Poskytovatel sa zavdzuje vypracovat
Zaverecnu spravu a odovzdat ju Objednavatelovi podla podmienok dohodnutych v Zmluve.

Objednavatel sa zavazuje riadne a véas predmet zmluvy prevziat a zaplatit zan dohodnutd cenu podla ¢l.
IX Zmluvy a podla platobnych podmienok, dohodnutych v Zmluve.

Poskytovatel suhlasi, Ze Objednavatel moze predmet zmluvy bezodplatne pouzZit ako podklad pre dalsie
potreby Objedndvatela.
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3.1

Clanok 1Nl
Rozsah a obsah predmetu plnenia

Poskytovatel sa zavadzuje vykonat Audit v sulade s poZiadavkami ZoKB a Vyhlasky, teda Audit pocitacovych

sieti a informacnych systémov Objednavatela ako prevadzkovatela Zakladnych sluZieb s ciefom preverit
uéinnost Objednavatelom prijatych bezpecnostnych opatreni a plnenie poZiadaviek ZoKB a Vyhlasky
Objednavatelom, v nasledovnom rozsahu:

3.1.1 Posudenie prijatia a dodrZiavania vSeobecnych bezpecnostnych opatreni vo forme uloh, procesov,
roli a technoldgii v organizacnej, personalnej a technickej rovine v oblastiach:

a)
b)
c)
d)
e)

f)
g)
h)
i)
)
k)

organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenia rizik kybernetickej bezpecnosti a informacnej bezpecénosti,
personalnej bezpecnosti,

riadenia pristupov,

riadenia kybernetickej bezpeénosti a informacnej bezpecnosti vo vztahoch s tretimi
stranami,

bezpecnosti pri prevadzke informacnych systémov a sieti,

hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

ochrany proti skodlivému kédu,

sietovej a komunikaénej bezpecnosti,

akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,
zaznamenavania udalosti a monitorovania,

fyzickej bezpelnosti a bezpecnosti prostredia,

rieSenia kybernetickych bezpecnostnych incidentov,

kryptografickych opatreni,

kontinuity prevadzky,

Auditu, riadenia suladu a kontrolnych ¢innosti.

3.1.2 Vyhodnotenie auditnych zisteni, oboznadmenie opravnenej osoby Objednavatela podla ¢l. VI
Zmluvy so zistenymi nedostatkami a zostavenie odporucanych opatreni naich odstranenie
v pisomnej a elektronickej forme.

3.1.3 Vypracovanie a predloZenie vystupu Auditu, ktorym je Zaverecna sprava v slovenskom jazyku
vypracovana v sulade s poziadavkami Vyhlasky o audite, ktora bude mat nasledovnu Struktiru,
pokial z Vyhlasky o audite nevyplyva ina Struktura a rozsah:

a)

meno, priezvisko a Cislo platného certifikatu Auditora kybernetickej bezpecnosti, datum
vyhotovenia a podpis Auditora kybernetickej bezpecnosti,
vymedzenie rozsahu vykonaného Auditu,
ciel Auditu,
pouZzité postupy a metodiky vykonaného Auditu,
zhrnutie zisteni vysledkov Auditu a konstatovanie suladu alebo nesuladu s poziadavkami
na bezpecnost sieti a informacénych systémov,
odporucané napravné opatrenia Auditora kybernetickej bezpecnosti pri zisteni nedostatkov.
dokumenty, ktorymi su najma:

i. kopia certifikatu Auditora kybernetickej bezpecnosti,

ii. kopia ziadosti o vykon Auditu podla Prilohy €. 1 Vyhlasky o audite,

iii. vypocet rozsahu trvania Auditu a zddvodnenie jeho skratenia alebo prediZenia,

iv. kontrolny zdznam auditovanych bezpecnostnych opatreni s vyjadrenim

prevadzkovatela zakladnej sluzby so zisteniami Auditu,
v. harmonogram Auditu,
vi. zoznam posudenej dokumentacie,
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3.2

4.1

4.2

43

4.4

4.5

4.6

4.7

vii. uvedenie a zdévodnenie zmien a rozdielov priebehu Auditu oproti planovanému
harmonogramu,

viii. zhodnotenie plnenia povinnosti podla zdkona a celkového stavu prijatych
bezpecnostnych opatreni kazdého informacného systému suvisiaceho so zdkladnou
sluZbou, vyslovenie suladu alebo nesuladu s poziadavkami na bezpecnost sieti
a informacnych systémov, a konkrétne uvedenie nedostatkov.

Na ucely Zmluvy sa plnenia Specifikované v bode 3.1 tohto ¢lanku Zmluvy oznacuju aj ako , Sluzby“.

Clanok IV
Prava a povinnosti Zmluvnych stran

Poskytovatel je povinny plnit predmet zmluvy v stlade s prislusnymi pravnymi predpismi riadne
a s odbornou starostlivostou. Poskytovatel je povinny oboznamit sa so vsetkymi podkladmi, potrebnymi
na plnenie predmetu zmluvy a so vietkymi podmienkami, ktoré mozu mat vplyv na plnenie predmetu
zmluvy. V pripade, ak Poskytovatel zisti akékolvek nedostatky, je povinny bezodkladne ich ozndmit
Objedndvatelovi. V pripade, ak sa Poskytovatel nedostato¢ne obozndmi so vSetkymi podkladmi,
potrebnymi na plnenie predmetu zmluvy alebo mylne pochopi technické zadanie, nie je opravneny
pozadovat dodato¢nu Uhradu ndkladov od Objednéavatela alebo zmenu Zmluvy.

Poskytovatel sa vramci Auditu zavdzuje zabezpelit vykon Auditu prostrednictvom certifikovaného
auditora kybernetickej bezpecnosti (dalej len ,Auditor kybernetickej bezpecnosti“) podla Vyhlasky
o audite, ktory splitia véetky poziadavky na vykon Auditu.

Poskytovatel je povinny Auditom zisteny stav riadne spracovat a v celom rozsahu uviest v Zaverecnej
sprave.

Poskytovatel je povinny v sulade so Standardom na vykon auditu kybernetickej bezpe¢nosti — Metodikou
auditu kybernetickej bezpecnosti predloZit navrh Zaverecnej spravy Objedndvatelovi na vyjadrenie
pred vydanim jej findlnej verzie. Objednavatel je opravneny predloZit svoje pripadné pripomienky
k ndvrhu Zaverecnej spravy najneskér do piatich (5) pracovnych dni od predloZenia prislusného navrhu
Zaverecnej spravy Poskytovatelom. V pripade, ak sa Objednavatel v stanovenej lehote k predlozenému
navrhu Zaverecnej spravy nevyjadri, povazuje sa navrh Zaverecnej spravy za akceptovany a Poskytovatel
Zaverelnu spravu vyda ako findlnu verziu.

Poskytovatel je povinny odovzdat findlnu verziu Zaverecnej spravy Statutdrnemu organu Objednévatela
v elektronickej forme, podpisanu kvalifikovanym elektronickym podpisom Auditora kybernetickej
bezpeénosti, prostrednictvom elektronickej schranky NASES, zriadenej na portdli UPVS a zarovef
v pisomnej forme v dvoch vyhotoveniach opravnenej osobe Objedndvatela podlia ¢l. VIII Zmluvy.
ZavereCna sprava bude pripravena pre informovanie Statutdrneho orgdnu Objednavatela na ucel
$pecifikovany v Zmluve. Statutdrny organ Objedndvatela je opravneny Zavere¢nu spravu v podobe
predloZenej Poskytovatelom predlozit na NBU, v stlade s G¢elom popisanym vyssie v Zmluve a dalej ju
spristupnit Auditorovi kybernetickej bezpeénosti vykonavajucemu audit kybernetickej bezpecnosti
u Objedndvatela v dalSom obdobi v sulade s Vyhlaskou o audite pre informacné ucely. Zaverecna sprava
ani ziadna jej ¢ast nesmie byt' distribuovana Ziadnej tretej strane bez sthlasu Objednavatela s vynimkou
pripadov, ak tak ustanovuje vSeobecne zdvazny pravny predpis alebo je to vyZadované organom verejnej
moci pri vykone svojej posobnosti, sidom alebo inym opravnenym subjektom.

Poskytovatel je povinny bezodkladne pisomne informovat Objednavatela o vzniku akejkolvek udalosti,
ktora staZuje plnenie predmetu zmluvy, pripadne plneniu predmetu zmluvy brani alebo ho znemozriuje.

Poskytovatel je povinny pocas plnenia predmetu zmluvy dodrzZiavat pokyny Objednavatela, ktoré nie su
v rozpore so Zmluvou a/alebo so vSeobecne zavaznymi pravnymi predpismi, vztahujdcimi sa na predmet
zmluvy. V pripade, ak bude niektory zpokynov Objedndvatela vrozpore soZmluvou a/alebo
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4.8

4.9

4.10

4.11

4.12

4.13

5.1

5.2

6.1

so vSeobecne zavaznymi pravnymi predpismi, je Poskytovatel povinny otom bezodkladne pisomne
informovat opravnenu osobu Objednavatela podla ¢l. VIII Zmluvy.

Poskytovatel je povinny podla potreby Objednavatela a na zaklade e-mailovej poZiadavky Objednavatela
zUcastriovat sa na vzajomnych rokovaniach k plneniu predmetu zmluvy.

Poskytovatel nie je opravneny postupit prava a zavazky vyplyvajice zo Zmluvy na tretiu osobu, ani svoje
pohladavky voci Objedndavatelovi bez predchadzajuceho pisomného suhlasu Objednavatela.

Objednavatel sa zavazuje, Ze pocas vykonu Auditu poskytne Poskytovatelovi potrebnd sucinnost,
spocivajucu najma v poskytovani informacii, doplnujucich udajov, podkladov, vyjadreni, stanovisk
a konzultacnej ¢innosti, ktorych potreba vznikne v ¢ase plnenia predmetu zmluvy. Sucinnost poskytuje
Objednavatel Poskytovatelovi bezodkladne, najneskor do troch (3) pracovnych dni odo diia jej pisomného
vyziadania Poskytovatelom. Pre Ucely tohto bodu sa za pisomnu formu vyZiadania a poskytnutia potrebnej
sucinnosti povaZuje aj e-mailova komunikdcia, uskuto¢nena medzi oprdvnenymi osobami Zmluvnych stran
podla ¢l. VIIl Zmluvy.

Objednavatel je povinny dorucit Poskytovatelovi Ziadost o vykonanie Auditu, podla Prilohy €. 2 Viyhlagky
o audite, do dvoch (2) pracovnych dni odo dria nadobudnutia Uc¢innosti Zmluvy.

Poskytovatel sa nedostdva do omeskania, ak mu Objednavatel neposkytol stucinnost podla bodu 4.10
Zmluvy.

Objednavatel nesie zodpovednost za vecnu spravnost a Uplnost informdcii, ktoré sa tykaju jeho osoby,
a ktoré odovzdal Poskytovatelovi pri plneni predmetu zmluvy.

Clanok v
Cas a miesto plnenia

Zmluvné strany sa dohodli, Ze Poskytovatel bude vykonévat predmet zmluvy predovsetkym vzdialene
(on-line). Pokial si charakter Sluzby alebo okolnosti bude vyZadovat poskytnutie Sluzby osobne,
Poskytovatel ich vykona v sidle Objednavatela.

Zmluvné strany sa dohodli, Ze harmonogram poskytovania Sluzieb podla Zmluvy je nasledovny:

5.2.1 Poskytovatel sa zavazuje do tretieho pracovného dna nasledujiceho po dni nadobudnutia
uéinnosti Zmluvy predlozit Objednavatelovi na schvalenie vypracovany organizacny a ¢asovy
harmonogram vykonu Auditu, ktorého sucastou bude identifikacia organizacnych dtvarov,
procesov, auditovanych pocitacovych sieti a informacnych systémov a fyzickych lokalit
prevadzkovatela zakladnej sluzby s uvedenim jednotlivych ¢asovych Usekov Auditu.

5.2.2 Poskytovatel sa zavazuje vykonat Audit do 28.02.2025 a finalnu verziu Zaverecnej spravy
predlozit opravnenej osobe Objednavatela do 14.03.2025.

5.2.3 V pripade neposkytnutia potrebnej stucinnosti Poskytovatelovi v zmysle bodu 4.10 sa vyssie
uvedené terminy ukonéenia auditu a zavereénej spravy mozu predizit.

5.2.4 Poskytovatel je povinny zadat s vykonom auditu vlehote S$tyroch (4) pracovnych dni
odo dfia ucinnosti Zmluvy.

Clanok Vi
Podmienky plnenia a prevzatie vystupov

Audit vykonava Auditor kybernetickej bezpecénosti Poskytovatela k stavu ku diu vykonu Auditu podla
schvaleného organiza¢ného a ¢asového harmonogramu vykonu Auditu, pricom Auditor kybernetickej
bezpecnosti nie je povinny monitorovat a zohladriovat pocitatové siete ainformacné systémy
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6.2

6.3

6.4

6.5

7.1

7.2

7.3

7.4

7.5

Objednavatela ani udalosti, ktoré nastali po ddtume vydania Zaverecnej spravy a ani nie je povinny
Zavere€nu spravu aktualizovat.

Ziadne informécie, ktoré Auditor kybernetickej bezpecnosti Poskytovatela predloZi Objednavatelovi
mimo Zaverecnej spravy, nepredstavuju jeho konecné nazory ani zavery. Konecné nazory alebo zavery sa
uvedu vyluéne v Zaverecnej sprave.

Pre vylucenie akychkolvek pochybnosti plati, Ze akykolvek nesthlas Objednavatela so zavermi Auditora
kybernetickej bezpecénosti Poskytovatela, uvedenymi v Zaverecnej sprave, sa nepovazuje za porusenie
povinnosti Poskytovatela, vyplyvajucich zo Zmluvy a nezaklada prdvo Objedndvatela na odstupenie
od Zmluvy alebo iné naroky, suvisiace s porusenim povinnosti podla Zmluvy.

Jednotlivé plnenia predmetu zmluvy bude Poskytovatel odovzdavat Objednévatelovi a Objednavatel ich
bude preberat od Poskytovatela v lehote podla bodu 5.2 tejto Zmluvy.

Po odovzdani findlnej verzie Zaverecnej spravy opravnené osoby za Zmluvné strany podla ¢l. VIIl Zmluvy
podpisu Preberaci protokol v Styroch (4) vyhotoveniach, pricom Objednavatel si ponecha dve (2)
vyhotovenia a Poskytovatel si ponecha dve (2) vyhotovenia.

Clanok Vii
MiIé&anlivost a ochrana osobnych tdajov

Zmluvné strany su povinné zachovavat mlcanlivost o informaciach, ktoré ziskali v stvislosti s plnenim
Zmluvy a ziskané informacie nesmu dalej pouZit na iné Ucely ako plnenie predmetu zmluvy, okrem
pripadu poskytnutia informacii odbornym poradcom Poskytovatela (vratane pravnych, Gétovnych,
danovych ainych poradcov alebo auditorov), ktori s viazani vSeobecnou povinnostou mléanlivosti
na zaklade osobitnych pravnych predpisov alebo su povinni zachovavat mlcanlivost na zaklade pisomnej
dohody s Poskytovatefom.

Auditor kybernetickej bezpelnosti je povinny vo vztahu ku vSetkym mu poskytnutym informaciam
a Udajom zachovévat mléanlivost podla § 12 ZoKB.

Poskytovatel je povinny uhradit $kodu, ktord Objednavatelovi vznikne porusenim Poskytovatelovej
povinnosti ml¢anlivosti podla tohto ¢lanku Zmluvy.

Povinnost Poskytovatela a Objednavatela zachovavat ml€anlivost o informaciach, ktoré ziskali v stvislosti
s plnenim Zmluvy sa nevztahuje na informacie, ktoré:

7.4.1 boli zverejnené pred uzavretim Zmluvy;

7.4.2 sa stanu vSeobecne a verejne dostupné po podpise Zmluvy z iného dévodu ako z dévodu
porusenia povinnosti podla Zmluvy;

7.4.3 maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim stdu, prokuratary
alebo na zaklade iného zavazného rozhodnutia prislusného organu;

7.4.4 boli ziskané Poskytovatelom, resp. Objedndvatefom od tretej strany, ktord ich legitimne ziskala
alebo vyvinula a ktora nema ziadnu povinnost, ktora by obmedzovala ich zverejriovanie.

Poskytovatel sa pri realizacii plnenia podla Zmluvy zavédzuje dodrziavat vietky povinnosti vyplyvajice
zo zdkona €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,Zdkon o ochrane osobnych udajov”) a nariadenia Eurépskeho parlamentu
aRady (EU) 2016/679 z 27.aprila 2016 o ochrane fyzickych o0sdb prispracivani osobnych tdajov
aovolnom pohybe takychto ddajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) (dalej len ,GDPR”). V sulade so Zakonom o ochrane osobnych Udajov as GDPR su
Objednavatel a Poskytovatel v postaveni samostatnych prevadzkovatelov.
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7.6

7.7

8.1

8.2

8.3

8.4

9.1

9.2

9.3

Objednavatel aj Poskytovatel st povinni désledne chranit vsetky spractiivané osobné Gdaje, s ktorymi pridu
do styku pri plneni predmetu zmluvy. Objednévatel aj Poskytovatel st povinni prijat primerané technické
a organiza¢né opatrenia tak, aby spractvanie osobnych Gdajov spifialo poziadavky GDPR resp. Zakona
o ochrane osobnych udajov a aby bola zabezpecfena ochrana prav dotknutych oséb podla GDPR a Zakona
o ochrane osobnych uUdajov. Zaroven su povinni plnit dalSie povinnosti uloZené prislusnymi pravnymi
predpismi v oblasti ochrany osobnych udajov a ochrany informacii.

Poskytovatel preukazatelne pouci svojich zamestnancov poskytujucich Sluzby podfa Zmluvy o povinnosti:

7.7.1 zachovévat mléanlivost o informaciach, s ktorymi pocas poskytovania Sluzieb Objednavatelovi
prisli do styku, a to aj po ukonceni pracovného alebo obdobného pomeru,

7.7.2 zachovévat mlcanlivost o Gdajoch, vratane osobnych Gdajov, s ktorymi poc¢as poskytovania Sluzieb
Objednavatelovi prili do styku. Udaje, vratane osobnych Gdajov, ku ktorym pocas plnenia Zmluvy
prisiel Poskytovatel do styku, nesmie dalej spractvat ani ich vyuzit pre vlastna potrebu.

Clanok Vil
Opravnené osoby

Poskytovatel sa zavazuje do piatich (5) pracovnych dni od podpisu Zmluvy oboma Zmluvnymi stranami
urcit opravnenu osobu, ktord bude pocas ucinnosti Zmluvy opravnena konat za Poskytovatela v uréenych
zéleZitostiach suvisiacich s plnenim predmetu zmluvy a v tej istej lehote oznamit Objednavatelovi jej
meno, kontaktné Udaje a e-mailovl adresu. Informdcie podla tohto bodu zasle Poskytovatel
Objednavatelovi pisomne v lehote piatich (5) pracovnych dni odo dia urcenia opravnenej osoby.

Objednavatel sa zavazuje do piatich (5) pracovnych dni od podpisu Zmluvy oboma Zmluvnymi stranami
urcit opravnenu osobu, ktora bude pocas Géinnosti Zmluvy opravnena konat za Objednavatela v uréenych
zéleZitostiach suvisiacich s plnenim predmetu zmluvy a v tej istej lehote ozndmit Poskytovatelovi jej
meno, kontaktné Udaje a e-mailovl adresu. Informacie podla tohto bodu zasle Objednavatel
Poskytovatelovi pisomne v lehote piatich (5) pracovnych dni odo dna urcenia opravnenej osoby.

Zmluvné strany sa dohodli, Ze ich vzdjomna komunikacia ohladom akejkolvek zaleZitosti tykajlcej sa
plnenia predmetu zmluvy bude vykondvand prostrednictvom oprdvnenych oséb Zmluvnych stran, ak
v tejto Zmluve nie je uvedené inak.

Zmena opravnenych oséb Zmluvnych strdn v zmysle tohto ¢lanku Zmluvy sa vykona doru¢enim ozndmenia
0 zmene opravnenej osoby druhej Zmluvnej strane prostrednictvom elektronickej posty.

Clanok IX
Cena a platobné podmienky

Zmluvné strany sa dohodli Ze Objednavatel zaplati Poskytovatelovi odmenu za poskytnutie SluzZieb
Specifikovanych v bode 3.1 Zmluvy (dalej len ,,0dmena za Sluzby“) vo vyske 49 500,00 ,- EUR (slovom:
Styridsatdevattisicpatsto. EUR) bez DPH. DPH bude k Odmene za Sluzby Gétovana podla platnych
predpisov, pricom uvedend celkovd Odmena za Sluzby (vratane DPH) je maximalna bez mozZnosti jej
navysenia, zahffiajuca akékolvek a vetky ndklady za poskytnutie Sluzieb podfa Zmluvy. Odmena za Sluzby
je kone¢na a nemenna a nie je mozné ju navysovat ani dodatkami upravovat podas trvania Zmluvy.
Poskytovatel je platca DPH.

Objednavatel neposkytuje Poskytovatelovi Ziaden preddavok, ani zdlohové platby. Odmena za Sluzby
predstavuje odplatu za splnenie vSetkych zmluvnych zavazkov Poskytovatela vyplyvajlcich zo Zmluvy
a zahfna vsetky naklady a vydavky Poskytovatela za riadne a véasné poskytnutie Sluzieb podla Zmluvy.

Poskytovatel je opravneny fakturovat Odmenu za Sluzby podla bodu 9.1 tohto ¢lanku Zmluvy az
po protokoldrnom prevzati Zaverecnej spravy Objedndvatelom spO6sobom podla bodu 4.5 Zmluvy.
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9.4

9.5

9.6

9.7

9.8

10.1

10.2

111

Zmluvné strany sa dohodli, Ze Poskytovatel vystavi Objedndvatelovi faktlru za poskytnuté Sluzby
po podpisani Preberacieho protokolu opravnenymi osobami Zmluvnych stran podla ¢l. VIII Zmluvy,
pricom Preberaci protokol, podpisany obidvoma Zmluvnymi stranami, bude tvorit prilohu k fakture.

Splatnost faktury je tridsat (30) kalendarnych dni odo dna jej doru¢enia Objednévatelovi. Objednavatel
je povinny uhradit Poskytovatelovi fakturovani sumu prevodom na bankovy ucet Poskytovatela uvedeny
v zahlavi Zmluvy. Faktlra sa povazuje za uhradenld dnom pripisania fakturovanej sumy na ucet
Poskytovatela.

v

Zmluvna cena je stanovend v zmysle zdkona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
a vyhlasky MF SR ¢. 87/1996 Z. z., ktorou sa vykonava zakon €. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov.

Faktura musi obsahovo spitiat vietky néleZitosti darfiového dokladu podla vieobecne zavaznych pravnych
predpisov a taktiez musi obsahovat Cislo Zmluvy ajej nazov, vratane oznadenia predmetu zmluvy.
V pripade jej nelplnosti alebo nespravnosti je Objednéavatel opravneny vratit faktiru Poskytovatelovi
na opravu alebo doplnenie; v takom pripade nova lehota splatnosti zacne plynat az diiom dorucenia
opravenej faktury Objedndvatelovi. Objednavatel sa nedostava do omeskania s uhradenim faktury az
do doby dorucenia opravenej faktury.

Zmluvné strany sa dohodli, Ze Poskytovatel nie je oprdvneny bez predchadzajiceho pisomného suhlasu
Objednavatela postupit na tretiu osobou a ani zalozit akékolvek svoje pohladavky vzniknuté na zaklade
alebo v suvislosti so Zmluvou alebo plnenim zavazkov podla Zmluvy.

V pripade omeskania Objednavatela so zaplatenim Odmeny za Sluzby podla Zmluvy, je Poskytovatel
opravneny pozadovat zaplatenie Urokov z omeskania, ktoré je Poskytovatel opravneny Objednavatelovi
Uctovat v sadzbe stanovene] vSeobecne zavaznymi pravnymi predpismi platnymi a Gaéinnymi na Gzemi
Slovenskej republiky v ¢ase vyuctovania urokov z omeskania. Zmluvné strany sa dohodli, Ze celkova vyska
urokov z omeskania nesmie presiahnut 100 % Odmeny za Sluzby.

Clanok X
Zodpovednost za vady a $kodu

Poskytovatel zodpoveda v plnom rozsahu za vady vysledkov svojej Cinnosti vykonanej v prospech
Objednavatela na zaklade Zmluvy. Poskytovatel zodpoveda v celom rozsahu za Skodu, ktora vznikla
Objedndvatelovi alebo tretej osobe v dosledku alebo v suvislosti s porusenim povinnosti Poskytovatela
stanovenych v Zmluve, resp. v suvislosti s plnenim podla Zmluvy, a to najma3, nie vSak vylucne, za Skodu,
ktorad vznikla Objedndvatelovi alebo tretej osobe v dosledku toho, Ze Poskytovatel neposkytol Sluzby
riadne, véas, s odbornou starostlivostou a/alebo v rozpore s pravnymi predpismi a/alebo touto Zmluvou.

Poskytovatel zodpoveda Objedndavatelovi za Skodu na veciach prevzatych od Objednavatela. Poskytovatel
sa mdze vyvinit zo zodpovednosti za vzniknutd skodu len tym, Ze preukaze, Ze tuto skodu nemohol
odvratit ani pri vynaloZeni vietkej odbornej starostlivosti.

Clanok XI
Zmluvné sankcie

V pripade porusenia povinnosti Poskytovatela poskytnut svoje plnenia, $pecifikované v bodoch 2.1 a 3.1
Zmluvy riadne a v¢as, je Objednavatel opravneny uplatnit si voci Poskytovatelovi zmluvni pokutu vo vyske
0,5% z celkovej Odmeny za Sluzby za kazdy aj zacaty deri trvania porusenia tejto zmluvnej povinnosti, a to
za kazdé porusenie samostatne, maximalne do 100% celkovej Odmeny za Sluzby. Poskytovatel sa zavazuje
zmluvnu pokutu podla predchadzajlcej vety Objednavatelovi uhradit na zaklade faktury Objednavatela.
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11.3

121

12.2
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12.9

13.1

13.2

Zmluvna pokuta je splatna najneskor piaty (5) pracovny den odo dna dorucéenia pisomného uplatnenia
zmluvnej pokuty voci Poskytovatelovi.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela na nahradu skody, ktord mu vznikne
v stvislosti s porusenim jeho zmluvnych povinnosti, ktord je mozné vymahat samostatne.

Clanok Xl
Autorské prava a licencie

Poskytovatel vyhlasuje, Ze v pripade ak v suvislosti s poskytovanim SluZieb (vypracovanim Zaverecnej
spravy) v zmysle Zmluvy bude vytvorené Autorské dielo podla zdkona ¢. 185/2015 Z. z. Autorsky zdkon
(dalej len ,,Autorské dielo”) je Poskytovatel nositelom autorskych prav k Autorskému dielu alebo jeho Casti
vykonavanému podla Zmluvy a je opravneny poskytnut Objedndvatelovi Autorské dielo alebo jeho cast
v stlade s podmienkami tejto Zmluvy. Poskytovatel zodpovedad voci tretim osobdm za pripadné porusenie
autorského prava alebo iného prava dusevného vlastnictva v suvislosti s vytvorenym Autorskym dielom
a plnenim podla Zmluvy.

Poskytovatel poskytuje pre pouzitie Autorského diela Objednavatelovi vyhradnu licenciu, ¢asovo, vecne
a Uzemne neobmedzenul v rozsahu majetkovych prdv autora, a to na vsetky zndme spbsoby pouZitia
Autorského diela podla Autorského zakona, predovsetkym v zmysle § 19 ods. 4 Autorského zdkona.

Zmluvné strany sa dohodli, Ze Objednavatel nie je povinny udelend vyhradnu licenciu vyuZit.

Poskytovatel zaroven suhlasi s tym, aby Objednavatel udelil sublicencie na pouZitie Autorského diela
vo vysSie uvedenom rozsahu aj dals$im osobam, pri¢om udelenie sublicencie nemusi byt pisomné. Odmena
za licenciu na pouzivanie Autorského diela podla Zmluvy je zahrnutd v Odmene za Sluzby.

Pokial' vrdmci plnenia podla Zmluvy Poskytovatel pouZije autorské dielo tretej strany, je povinny
zabezpedit suhlas autora diela na pouzitie autorského diela tretej osobe a na plnenie podla Zmluvy.

Poskytovatel sa zavdzuje vysporiadat vSetky pravne vztahy s tretimi osobami, ktoré sa budu podielat
na vytvoreni Autorského diela vzmysle Zmluvy tak, aby si tieto osoby nemohli uplatriovat vodi
Objedndvatelovi a tretej strane Ziadne naroky vyplyvajlice im z osobnostnych, priemyselnych ¢i inych
obdobnych prav v suvislosti s riadnym plnenim zavazkov Poskytovatela podla Zmluvy.

Poskytovatel sa zavazuje, Zze v plnom rozsahu preberd zodpovednost za porusenie akychkolvek autorskych
alebo pribuznych prav alebo prav priemyselného a dusevného vlastnictva Objednavatela a tieZ sa zavazuje,
Ze v plnom rozsahu odskodni Objedndvatela v pripade porusenia takychto prav.

Objednavatel nadobuda vlastnicke pravo k Autorskému dielu momentom protokolarneho prevzatia
Zaverecnej spravy, pricom tymto momentom nadoblda Objedndvatel aj vSetky majetkové prava
k Zaverecnej sprave, vyplyvajuce z Autorského zdkona.

Zmluvné strany sa dohodli, Ze ukoncenim ucinnosti Zmluvy zostavaju prava a povinnosti podla tohto
¢lanku Zmluvy nedotknuté.

Clanok XIli
Sposob ukoncenia Zmluvy

Zmluvu je mozné ukoncit okrem splnenia vsetkych prav a povinnosti obidvoch Zmluvnych stran aj pisomnou
dohodou Zmluvnych stran alebo pisomnym odstupenim od Zmluvy jednou zo Zmluvnych stran.

V pripade ukoncenia Zmluvy dohodou Zmluvnych stran, tdto Zmluva konéi diom uvedenym v tejto
dohode. V dohode si Zmluvné strany upravia ku dinu ukoncenia Zmluvy svoje vzajomné naroky, ktoré
Zmluvnym stranam vznikli z plnenia zmluvnych povinnosti alebo z ich porusenia druhou Zmluvnou stranou.
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13.3

13.4

13.5

13.6

13.7

13.8

13.9

14.1

Zmluvné strany st opravnené od Zmluvy odstUpit v pripadoch uvedenych v Zmluve, v pripadoch porusenia
Zmluvy, ktoré su vZmluve oznacené ako podstatné porusenie Zmluvy a v pripadoch vyplyvajucich
z prislusnych vseobecnych zavaznych pravnych predpisov.

Na ucely Zmluvy sa za podstatné porusenie Zmluvy zo strany Poskytovatela povazuje:

13.4.1 neplnenie podla Zmluvy Poskytovatelom riadne a/alebo v¢as,

13.4.2 vznik nepredvidavych okolnosti na strane Poskytovatela, ktoré zdsadne zmenia podmienky
plnenia podla Zmluvy a stcasne nejde o okolnosti vylucujice zodpovednost,

13.4.3 preukazatelné porusenie pravnych predpisov Slovenske] republiky, v stvislosti s poskytovanim
Sluzieb,

13.4.4 porusenie zavazkov vyplyvajucich pre Poskytovatela z vecnej alebo Casovej realizacie Sluzieb
a/alebo nesplnenie podmienok a povinnosti, ktoré Poskytovatelovi vyplyvaju zo Zmluvy,

13.4.5 zastavenie poskytovania Sluzieb z neopodstatnenych dévodov na strane Poskytovatela
bez pisomného suhlasu Objednavatelsa,

13.4.6 poskytnutie nepravdivych a zavadzajucich informacii, resp. neposkytovanie informacii v sulade
s podmienkami Zmluvy zo strany Poskytovatela.

Pre pravnu Upravu odstupenia od Zmluvy a vzajomnych narokov Zmluvnych strdn z neho vyplyvajucich
primerane platia ustanovenia § 344 a nasl. Obchodného zakonnika.

Odstupenie od Zmluvy musi mat pisomnu formu, a jeho ucinky nastavaju diiom dorucenia pisomného
vyhotovenia odstupenia druhej Zmluvnej strane.

Povinnost dorucit odstupenie od Zmluvy podla tohto ¢lanku Zmluvy sa povazuje v konkrétnom pripade
za splnenu driom prevzatia odstUpenia alebo odmietnutim prevziat odstipenie. Ak si druha Zmluvna
strana neprevezme riadne dorucovanu zasielku, tato sa povazZuje za dorucenu na piaty (5) der odo dia jej
uloZenia na poste a zdroven plati, Ze tymto diiom sa Zmluvna strana oboznamila s jej obsahom. Zmluvné
strany sa dohodli, Ze pre dorucovanie Objednavatelovi je rozhodnd adresa, ktord je ako jeho pracovisko
uvedenad v zahlavi Zmluvy a pre dorucovanie Poskytovatelovi adresa, zapisana ako jeho sidlo v obchodnom
registri. V pripade, Ze Poskytovatel nie je registrovany v obchodnom registri, za rozhodujicu sa bude
povaiovat adresa uvedend v inom prislu$nom registri (predovietkym Zivnostenskom registri).

Ukoncéenim platnosti Zmluvy zanikaju vSetky prava a povinnosti Zmluvnych stran v nej zakotvené, okrem
narokov na nahradu spdsobenej Skody, ndrokov na zakonné sankcie a uroky alebo inych narokov
vyplyvajucich zo Zmluvy, ktoré podla ich povahy maju zostat zachované aj po ukonceni platnosti Zmluvy,
alebo sa na nich Zmluvné strany vyslovne dohodli.

V pripade ukoncenia alebo odstipenia od Zmluvy pred Uplnym poskytnutim SluZieb, a to z dévodov
na strane Objednavatela, patri Poskytovatelovi Uhrada za skutoc¢ne vykonané a poskytnuté plnenia, prip.
ich Casti.

Clanok XIV
Zaverecné ustanovenia

Pokial by ktorékolvek ustanovenie Zmluvy bolo, alebo by sa stalo neplatnym alebo nedcinnym, ¢i uz dplne
alebo len scasti, ostatné ustanovenia Zmluvy, ktorych sa neplatnost alebo neudcinnost priamo netyka, tym
nie su dotknuté a ostavaju nadalej v platnosti a Ucinnosti. Zmluvné strany sa zaroven v takomto pripade
zavazuju bez zbytoéného odkladu nahradit neplatné alebo nedcdinné ustanovenie Zmluvy takym, ktoré
bude platné a ucinné a ktoré bude v ¢o mozno najvdcsej moznej miere zodpovedat voli a umyslu
Zmluvnych stran vyjadrenym v neplatnom alebo nedcinnom ustanoveni. Ak to nebude prdvne mozné,
na Upravu vztahu medzi Zmluvnymi stranami sa pouzije takd platna pravna Uprava, ktord sa svojou
povahou ¢o mozno najviac priblizuje ucelu a obsahu Zmluvy.
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14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

Prava a povinnosti neupravené Zmluvou sa riadia ustanoveniami Obchodného zdkonnika, ZoKB, ZoITVS,
ich vykonavacimi predpismi a ostatnymi prisluSnymi vSieobecne zavaznymi platnymi pravnymi predpismi
Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice zo Zmluvy budd riesit predovsetkym
vzajomnym rokovanim zastupcov Zmluvnych stran, v pripade pretrvavajucich sporov vzniknutych z tohto
zmluvného vztahu bude na konanie prislusny vecne a miestne prislusny sud Slovenskej republiky.

Zmluvné strany vyhlasuju, Ze si Zmluvu pred jej podpisanim precitali, Ze bola uzatvorend po vzajomne;j
dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych podmienok ani v omyle.

Zmluva nadobuda platnost driom jej podpisania oboma Zmluvnymi stranami a ucinnost driom
nasledujicim po dni, kedy doslo k zverejneniu Zmluvy podla ustanovenia § 47a zakona ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov v centralnom registri zmliv, nakolko ide o povinne
zverejfiovany zmluvu v zmysle § 5a ods. 1 zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zdkonov (zakon o slobode informacii) v zneni neskorsich predpisov.

Zmluvné strany beru na vedomie a suhlasia s tym, Ze Zmluva vratane vSetkych jej priloh bude zverejnena
v centralnom registri zmluv.

Zmeny a doplnenia Zmluvy mozno uskutoénit len na zéklade dohody Zmluvnych stran pisomnym
a oCislovanym dodatkom k Zmluve. Dodatky alebo zmeny Zmluvy nadobudaju platnost po ich podpisani
oboma Zmluvnymi stranami a ucinnosti nadobuidaju diiom nasledujicim po dni zverejnenia tychto
dodatkov podla ustanovenia § 47a zdkona €. 40/1964 Zb. Obciansky zdkonnik v zneni neskorsich
predpisov a prislusnych ustanoveni zdkona ¢. 211/2000 Z. z. o slobodnom pristupe kinformaciam
a o zmene a doplneni niektorych zakonov (zakon o slobode informacii), v centralnom registri zmluav.

Zmluva sa vyhotovuje v Styroch (4) origindlnych rovnopisoch, pricom Objedndvatel si ponecha tri (3)
rovnopisy a Poskytovatel si ponecha jeden (1) rovnopis.

Zmluvné strany vyhlasuju, Ze sU plne sp6sobilé na pravne ukony, Ze text Zmluvy je urcitym
a zrozumitelnym vyjadrenim ich vdZnej a slobodnej vole byt riou viazané, Ze si Zmluvu pred jej podpisanim
precitali, v celom rozsahu porozumeli a na znak suhlasu s jej obsahom k nej pripajaju svoje vlastnoru¢né
podpisy.

14.10 Zavaznou a neoddelitelhou suc¢astou Zmluvy su nasledovné prilohy:

— Priloha €. 1: Opis predmetu zdkazky
— Priloha €. 2: Dotaznik pre stanovenie ¢asovej naro€nosti a pracnosti auditu kybernetickej bezpecnosti
— Priloha €. 3: Cenova ponuka

Za Poskytovatela: Za Objednavatela:
V_Bratislave dna V Bratislave dnia
Marian Illovsky Ing. Lubomir Mindek
konatel generdlny riaditel
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Priloha ¢. 1

Opis predmetu zakazky

Verejny obstaravatel: Narodna agentura pre sietové a elektronické sluzby

Nazov zakazky: Audit kybernetickej bezpe&nosti Vladnej siete GOVNET a Ustredného portalu verejnej
spravy (UPVS) 2024

Specifikacia predmetu zakazky:

Narodna agentura pre sietové a elektronické sluzby (dalej aj ,,NASES” alebo ,agentdra“) je prispevkovou
organizaciou Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky, ktord
zabezpecuje plnenie odbornych uloh v oblasti informatizacie spoloénosti, vyplyvajucich zo zakona ¢. 575/2001
Z.z. o organizacii ¢innosti vlady a organizacii Ustrednej Statnej spravy, ako aj zo zakona ¢. 95/2019 Z.z.
o informacnych technolégidch vo verejnej sprave.

NASES spravuje a prevadzkuje elektronické komunikacné siete a sluzby a plni odborné ulohy v oblasti
informatizécie verejnej spravy. Klti¢ovymi kompetenciami agentury su prevadzka a rozvoj Ustredného portalu
verejnej spravy (dalej aj ,UPVS“), datovej siete Govnet, prevadzka sTESTA pre Slovenskd republiku
a poskytovanie kvalifikovanych déveryhodnych sluZieb.

NASES je v zmysle ustanovenia § 3 pism. m) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej aj ,,zakon ¢. 69/2018 Z. z.“) v postaveni
prevadzkovatela zakladnej sluzby, pricom ako prevadzkovatel dvoch zakladnych sluzieb:

- zékladna sluzba , Ustredny portal verejnej spravy*,
- zékladna sluzba ,Vladna siet Govnet - zakladny prvok centralnej komunikaénej infrastruktary”

je povinny prevadzkovat tieto sluiby v stlade s poZiadavkami zdkona ¢. 69/2018 Z.z. a Vyhlaskou NBU ¢&.
362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecénostnej
dokumentdcie a rozsah vSeobecnych bezpeénostnych opatreni v zneni neskorsich predpisov (dalej aj ,vyhlaska
NBU €. 362/2018 Z. z.“).

Cielom obstardavaného predmetu zikazky je, v sulade s poziadavkami zakona ¢. 69/2018 Z.z., prislusnej
legislativy SR a internymi smernicami NASES, zabezpecit plnenie povinnosti NASES v postaveni prevadzkovatela
zakladnej sluzby pri prevadzke zakladnych sluZieb ,Ustredny portal verejnej spravy” a ,Vladna siet Govnet -
zakladny prvok centrdlnej komunikacnej infrastruktury” v nasledujucom obdobi s dérazom na efektivnu
a ucinnu detekciu, eliminaciu a predchadzanie kybernetickym bezpec¢nostnym incidentom.

Predmetom zdkazky je dodanie sluZieb prostrednictvom certifikovaného auditora kybernetickej bezpecnosti,
ktoré suvisia s vykonanim auditu kybernetickej bezpecénosti zakladnych sluZieb:

- zakladna sluzba ,Ustredny portal verejnej spravy*,
- zékladna sluzba , Vladna siet Govnet - zakladny prvok centralnej komunikacnej infrastruktary”.

V zmysle § 29 ods. 1 zdkona ¢. 69/2018 Z.z. je ,Prevadzkovatel zakladnej sluzby povinny preverit ucinnost
prijatych bezpecnostnych opatreni a plnenie poZiadaviek stanovenych tymto zdkonom vykonanim auditu
kybernetickej bezpecnosti v rozsahu stanovenom podla vSseobecne zavazného pravneho predpisu, ktory vyda
drad (NBU), a to v zavislosti od klasifikacie informacii a kategorizcie sieti a informaénych systémov po kazdej
zmene majucej vyznamny vplyv na realizované bezpecnostné opatrenia av ur€enom casovom intervale”.
V pripade oboch zakladnych sluzieb sa jedna o audit kybernetickej bezpecnosti, vykonavany po uplynuti obdobia
dvoch rokov od realizacie poslednych auditov tychto zakladnych sluZieb.

Audit kybernetickej bezpecnosti je potrebné vykonat v sulade s Vyhlaskou NBU ¢&. 493/2022 Z.z. o audite
kybernetickej bezpecnosti auditorom, splfiujucim poZadované znalostné standardy.
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Audit kybernetickej bezpecnosti, teda audit pocitacovych sieti a informacnych systémov verejného
obstardvatela ako prevadzkovatela dvoch zakladnych sluZieb, zamerany na preverenie Ucinnosti verejnym
obstaravatelom prijatych bezpeénostnych opatreni a plnenie poZiadaviek zakona ¢. 69/2018 Z. z. a vyhlasky
NBU ¢. 362/2018 Z. z. verejnym obstardvatelom, bude vykonany v nasledovnom rozsahu:

1. Posudenie prijatia a dodrZiavania vSeobecnych bezpecnostnych opatreni vo forme uloh, procesov, roli
a technoldgii v organizacnej, personalnej a technickej rovine v oblastiach:

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)
m)
n)
o)

p)

organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenia rizik kybernetickej bezpecnosti a informacnej bezpecnosti,
personalnej bezpecnosti,

riadenia pristupov,

riadenia kybernetickej bezpec€nosti a informacnej bezpeénosti vo vztahoch s tretimi stranami,
bezpecnosti pri prevadzke informacnych systémov a sieti,

hodnotenia zranitelnosti a bezpe¢nostnych aktualizacii,

ochrany proti skodlivému kédu,

sietovej a komunikacénej bezpecnosti,

akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,
zaznamendavania udalosti a monitorovania,

fyzickej bezpecénosti a bezpecnosti prostredia,

rieSenia kybernetickych bezpecnostnych incidentov,

kryptografickych opatreni,

kontinuity prevadzky,

auditu, riadenia suladu a kontrolnych ¢innosti.

2. Vyhodnotenie auditnych zisteni, oboznamenie oprdvnenej osoby verejného obstaravatela so zistenymi
nedostatkami a zostavenie odporucanych opatreni na ich odstranenie v pisomnej a elektronickej forme.

3. Vypracovanie a predloZenie vystupu Auditu, ktorym je Zaverecna sprava v slovenskom jazyku vypracovana
v stlade s poziadavkami Vyhlasky NBU ¢. 493/2022 Z. z. o audite kybernetickej bezpe¢nosti, ktord bude mat
nasledovnu $trukturu, pokial z Vyhlasky NBU €. 493/2022 Z. z. o audite kybernetickej bezpeénosti nevyplyva
ind Struktura a rozsah:

a)

b)
c)
d)

e)

f)
g)

meno, priezvisko a Cislo platného certifikatu Auditora kybernetickej bezpecnosti, datum vyhotovenia
a podpis Auditora kybernetickej bezpecnosti,

vymedzenie rozsahu vykonaného Auditu,
ciel Auditu,
pouzité postupy a metodiky vykonaného Auditu,
zhrnutie zisteni vysledkov Auditu a konsStatovanie suladu alebo nesuladu s poZiadavkami na
bezpeénost sieti a informacénych systémov,
odporucané napravné opatrenia Auditora kybernetickej bezpecnosti pri zisteni nedostatkov.
dokumenty, ktorymi st najma:
i. kopia certifikatu Auditora kybernetickej bezpecnosti,
ii. kodpia Ziadosti o vykon Auditu podla Prilohy €. 1 Vyhlasky o audite,
iii. vypocet rozsahu trvania Auditu a zddvodnenie jeho skratenia alebo prediZenia,

iv. kontrolny zaznam auditovanych bezpecnostnych opatreni s vyjadrenim prevadzkovatela
zakladnej sluzby so zisteniami Auditu,
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v. harmonogram Auditu,
vi. zoznam posudenej dokumentdacie,

vii. uvedenie a zdbévodnenie zmien a rozdielov priebehu Auditu oproti planovanému
harmonogramu,

viii. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
opatreni kazdého informacného systému suvisiaceho so zakladnou sluzbou, vyslovenie suladu
alebo nesuladu s poziadavkami na bezpecnost sieti a informacnych systémov, a konkrétne
uvedenie nedostatkov.

Typ zmluvného zavazku:

- Zmluva uzatvorena s vitaznym uchadzac¢om.
Miestom realizacie predmetu zakazky je:

Verejny obstardvatel suhlasi s vykonavanim predmetu zdkazky predovsetkym vzdialene formou ,on-line”.
Pokial si charakter sluzby alebo okolnosti budd vyzadovat poskytnutie sluzby osobne, miestom vykonavania
predmetu zdkazky bude:

- Pracovisko verejného obstaravatela v priestoroch budovy Tower 115 na ulici Pribinova 25 v Bratislave.
Zdroj financovania:

- Statny rozpocet.
Komplexnost:

- Uchadzac je povinny predloZit ponuku na cely predmet zékazky, vratane vsetkych suvisiacich nakladov
a vSetkych licencii potrebnych pre realizaciu sluzby.

Casovy harmonogram realizacie predmetu zakazky:

- planovany zaciatok realizacie auditu kybernetickej bezpecénosti je november 2024 a jeho predpokladané
ukoncenie je do 31.12.2024.
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Priloha ¢. 2

Dotaznik pre stanovenie ¢asovej narocnosti a pracnosti auditu kybernetickej bezpecnosti — NASES

»Audit kybernetickej bezpe¢nosti Vladnej siete GOVNET a Ustredného portélu verejnej spravy (UPVS) 2024“

C. Otazka Odpoved’
1 Ste prevadzkovatelom prvku kritickej infradtruktary? Ano
2 | Ste prevadzkovatelom zakladnej sluzby (,,PZS“)? Ano
2.1 | Ak ano, aké zakladné sluzby prevadzkujete? " UPVS
) ’ yp Jetes * GOVNET
Poéet uzivatelov Siete a Informaéného Systému? svizbou * do 180 - internych
. . o s = FO: nad 5000 000
3 na zakladné sluzby? (dalej len IS)
Priklad: 1500 internych, 3000 externych " PO: nad 1000 000
riklad: internych, externyc = OVM: nad 9 000
= 1x GOVNET
Y . s s eliiShu? .
4 Pocet IS pre jednotlivé zdkladné sluzby- = 1% UPVS
5 Pocet zamestnancov zucastiujucich na prevadzke IS s vazbou | = 120-1S GOVNET
na zakladnu sluzbu? = 120-1S UPVS
6 Struktura spravy IS s vizbou na zakladnu sluzbu Sprava IS - centralizovand
Centralizovand verzus distribuovand Pristup do IS - distribuovany
Pocet externych pracovisk, kde je prevadzkovany samostatny
7 IS s vazbou na zakladnu sluzbu, iny ako na ostatnych | 4 (2xNASES+2xDC)
pracoviskach?
Mate s tretimi stranami uzavreté akékolvek zmluvy na vykon .
v , , . .. , .. = 7S UPVS - spol. GlobalTel, a.s.
8 ¢innosti, ktoré priamo suvisia s prevadzkou IS svazbou
. . ¥ . « .. = 7S GOVNET  -spol. SWAN, a.s.
na zakladné sluzby (ak dno, pocet a typ sluzieb)?
9 Polet  zamestnancov  tretich  stran  zd&astfujucich | = do 50 - UPVS
na prevadzke IS s vazbou na zakladnu sluzbu? = do 50 - GOVNET
10 | Mate zadefinovanu klasifikaciu informacii? Ano
11 | Vykonali ste kategorizaciu IS podla poZiadaviek Zakona? Ano
12.1 | Ak ano, su IS zaradené do:
12.2 | |. kategoérie -
12.3 | Il. kategérie -
12.4 | lll. kategodrie Ano
13.1 | Je k dispozicii sprava z posledného auditu KB? Ano (pre obe Z5)
13.2 Ak ano, vyskytli sa od posledného auditu KB vyznamné zmeny Nie

v IS?

ls2 pism. a) zdkona ¢&. 45/2011 Z. z. o kritickej infrastrukture.
283 pism. a) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti.
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C. Otazka Odpoved
14 Vyskytol sa zavainy kyberneticky bezpecnostny incident Nie
za posledné 2 roky?
Porusili ste povinnosti ZoKB, pripadne bola udelend pokuta? |
15 . . Nie
(ak ano, aké)
Ste drzitefom certifikdtu podla technickej normy (napr. 1SO
16 | 27001) a certifikovana oblast zahfria IS s vdzbou na zakladnd | Nie
sluzbu? (uvedte aj podla akej normy)
Madte potvrdenie o priemyselnej bezpecnosti? )
17 . . Nie
(ak dno, uvedte Cislo)
Meno, priezvisko a kontaktné Udaje zodpovedného
18 |zamestnanca prevadzkovatela zdkladnej sluzby, ktory

poskytne auditorovi pocas vykonu auditu suc¢innost a sprievod.
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Cenova ponuka

Priloha ¢. 3

»Audit kybernetickej bezpe¢nosti Vladnej siete GOVNET a Ustredného portalu verejnej spravy (UPVS) 2024“

1. Identifikacia Objednavatela.

Obchodné meno / Nazov

Narodna agentura pre sietové a elektronické sluzby

Postova adresa - Sidlo

Kollarova 8, 917 02 Trnava

Pracovisko Tower 115, Pribinova 25, 811 09 Bratislava
ICO 42 156 424
Kontaktnd osoba
e-mail
2. Identifikacia Poskytovatela
Obchodné meno / Nazov MAVAT, s. r. o.
Postova adresa Tyrkysova 810/15
ICO 50420224

Kontaktna osoba

Marian Illovsky

tel. ¢.

e-mail

Je uchddzac platca DPH?

Meno certifikovaného auditora:

Evidenéné Cislo certifikatu:

Datum platnosti certifikatu:

Nazov certifikacného organu:

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

3. Nazov predmetu zdkazky:

Audit kybernetickej bezpe¢nosti VIadnej siete GOVNET a Ustredného portélu verejnej spravy (UPVS) 2024

4. Cenova tabulka

(UPVS) 2024

Nézov Jednotkova cenav EUR | Sadzba DPH Cena celkom v EUR
bez DPH (%) s DPH
Audit kybernetickej bezpecnosti VIadnej siete
GOVNET a Ustredného portalu verejnej spravy 49 500,- 20 59 400,-
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